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Abstract:

VANETs (Vehicular ad hoc networks) allow communication between
vehicles. They play an essential role in increasing the contextual awareness
of vehicles. Unfortunately, due to the distributed nature of these networks,
a node could be controlled by malicious entities. They could harm the
proper functioning of these networks or even cause accidents that
threaten the lives of people and properties. A malicious entity could be a
person or an organization seeking profit. Therefore, the ability of an
attacker might comprise launching limited attacks, controlling roadside
infrastructures or coordinating attacks. Thus, the detection and the
removal of malicious nodes is complicated and difficult to perform.

In this work, we propose several solutions to revoke malicious nodes
efficiently. We propose the revocation scheme ARS (Adaptive Revocation
Scheme) which allows removing malicious nodes without compromising
the network availability.

The second proposed system is SDRP (Secure Distributed Revocation
Protocol), which is an on-demand system for the detection and the removal
of malicious nodes. SDRP allows honest nodes to avoid using malicious
nodes as relays. We also propose a new system for the revocation of
pseudonyms. Unlike other systems, SDRP includes all mechanisms to
revoke malicious nodes whenever the revocation condition is satisfied. The
simulation results show the efficiency of our solutions.

The third solution that we propose in this work, is EPRV (Efficient
Pseudonym Revocation in VANETs) that allows the revocation of
pseudonyms of malicious vehicles efficiently. In Fact, unlike previous
works, EPRV revokes malicious vehicles whenever the revocation
conditions holds against them. Simulation results show the high
performance of the our system

Keywords: Revocation, VANET networks, Pseudonym, IDS, detection,
verification, ARS, SDRP.



Résumé :

Les VANETs (Vehicular ad hoc networks) permettent les communications
entre les véhicules. Elles joueront un réle essentiel pour augmenter la prise
de conscience contextuelle des véhicules. Malheureusement, vue la nature
distribuée de ces réseaux, un nceud pourrait étre controlé par des entités
malveillantes. Ces derniéres pourraient causer le dysfonctionnement de
ces réseaux ou, voire méme, causer des accidents menacant la vie des
personnes et les biens. Ces entités malveillantes pourraient étre une
personne ou un organisme qui cherche son profit. Donc, la capacité d’un
attaquant a lancer des attaques peut étre limitée, ou aller au contréle sur
les infrastructures installées aux abords de routes et a l'aptitude de
coordonner les attaques. Donc, la détection et la révocation de noeuds
malveillants est un processus compliqué et difficile a effectuer. Dans ce
travail, nous proposons des solutions pour révoquer les noeuds malveillants
de maniére efficace. Le premier systéme réalisé est ARS (Adaptive
Revocation Scheme) qui permet de révoquer les nceuds malveillants sans
mettre en péril la disponibilité du réseau. Le deuxieme systéme proposé
est SDRP qui est un systeme de détection et de révocation de noeuds
malveillants a la demande. SDRP permet aux nceuds honnétes d’éviter les
nceuds relais malveillants. Nous avons aussi proposé un nouveau systéme
EPRV (Efficient Pseudonym Revocation in VANETs) pour la révocation des
pseudonymes. A la différence des autres systémes, il comprend I'ensemble
de mécanismes qui permettent de révoquer les nceuds malveillants a
n‘importe quelle situation dans laquelle la condition de révocation est
satisfaite. Les résultats de simulations effectuées montrent |'efficacité de
nos solutions.

Mots clés: Révocation, Réseaux VANET, Pseudonyme, IDS, détection,
vérification, ARS, SDRP.
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Introduction générale

Introduction géenérale

Chaque année dans le monde, des millions d’accidents routiers constituent les premieres causes
de déces et de blessures. Ces accidents ont aussi un impact négatif sur I’économie a cause des
pertes de biens correspondants. lls rendent aussi la situation des routes congestionnées plus
grave. Ce qui augmente les heures de conduite et de transport de marchandises.

Avec la prolifération des équipements électroniques et I'émergence de la technologie de
communication, il devient possible d’équiper les véhicules d’interfaces de communication,
d’appareils GPS, des unités de traitement, de radars, de capteurs,..etc. Donc, les véhicules
peuvent détecter les situations dangereuses et diffuser des messages d’alerte pour avertir les
véhicules voisins. En conséquence, les conducteurs ou les véhicules eux mémes peuvent
intelligemment décider I'action adéquate a entreprendre. Ces éléments constituent les réseaux
véhiculaires VANET (Vehicular ad- hoc Network) qui peuvent alléger la congestion routiére en
informant les conducteurs sur I'état des routes et les espaces de parking libres. lls permettent
aussi d’éviter les fluctuations de vitesse ce qui réduit la quantité de carburant consommeée. Donc,
les VANETs ont un impact positif sur I’'environnement et I’économie.

Les réseaux véhiculaires et leurs applications prometteuses sont devenus un centre d’intérét de
plusieurs entités, que ce soit des organisations gouvernementales ou de standardisation, des
entreprises (notamment les constructeurs automobiles et les opérateurs de télécommunication)
ou des centres de recherche.

Ces futurs réseaux véhiculaires seraient parmi les plus grands réseaux dans le monde. A cet effet,
ils constitueraient une cible idéale aux attaques des entités malveillantes qui pourraient viser a

dégrader leur performance, les exploiter a leur profit ou voire méme commettre des actions
menacant la vie des personnes et leurs biens.

L'authentification des nceuds du réseau constitue un élément fondamental pour la sécurisation de
ces réseaux et l'identification des noeuds malveillants. Pour cela, les différents organismes de
standardisation ont traité ce probleme et ont défini les outils cryptographiques nécessaires et le
format d’un message sécurisé.

L'identification des nceuds malveillants nécessite des mécanismes pour leur détection préalable.
En effet, les nceuds peuvent localement coopérer en contrélant les activités de leurs voisins et en
échangeant des messages d’accusation qui conduisent a la révocation d’un nceud si leur nombre
dépasse un seuil prédéfini. Les nouveaux voisins peuvent rapidement révoquer les nceuds
malveillants. Cette révocation locale consiste a considérer leurs clés cryptographiques comme
invalides.
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Les systemes de révocation locale doivent avoir des mécanismes autonomes afin d’empécher les
nceuds malveillants d’exploiter leur aspect distribué dans la révocation de nceuds honnétes. Ce qui
pose plus de contraintes a la sécurisation de ces réseaux.

Avec les travaux de recherches intensifs sur les VANETs et I'émergence de la cryptographie
moderne, les chercheurs ont proposé des solutions pour protéger la vie privée des utilisateurs des
VANETSs. Elles consistent essentiellement a employer les pseudonymes pour assurer I'anonymat de
ces réseaux. Ce qui permet d’encourager les décideurs aux déploiements de ces derniers.

Les solutions de I'anonymat protégent la vie privée d’une part, et posent des contraintes sévéres a
la détection et I'identification de nceuds malveillants.

Dans ce travail, nous avons essentiellement apporté quatre contributions:

Premiérement, nous avons mené une étude sur l'impact des éléments cryptographiques sur
I"authentification. Nous avons trouvé a travers les simulations que le taux des paquets perdus et
les délais d’acheminements des paquets augmentent avec I'augmentation de la taille de signature
numérique.

Le processus de distribution de certificat est tres lent car il est centralisé. Donc, les nceuds doivent
collaborer pour révoquer les nceuds localement sans l'intervention de I'AC. A cet effet, notre
deuxieme contribution consiste a proposer un nouveau protocole de révocation de nceuds
malveillants que nous avons appelé ARS (Adaptive Revocation Scheme) qui est a la différence de la
plupart des systemes de révocation existant n’est pas basé sur un seuil prédéfini. En effet, avec les
systemes existant une configuration appropriée des noeuds malveillants peut conduire a révoquer
tous les noeuds du réseau. De plus, I'augmentation de la valeur du seuil minimise les taux de
détection, alors que la diminution de cette valeur conduit a la minimisation du nombre de
messages d’accusation nécessaire a la vérification de la condition de révocation, d’'une part, et a
I"augmentation du nombre de nceuds faux-positifs (Des nceuds honnétes qui sont révoqués par
erreur), d’autre part. En effet, I'objectif principal d’ARS est d’éviter I'épuisement des nceuds dans
le réseau autant que possible afin qu’il soit possible d’assurer un certain niveau de disponibilité de
service dans le réseau. Le principe de notre approche est de minimiser le nombre de noeuds
révoqués autant que possible en rendant la condition de révocation plus difficile a satisfaire. Les
propriétés particulieres d’ARS sont démontrées mathématiquement et ont montré que I'impact de
nceuds malveillants sur le systeme et la rapidité de leur exclusion dépend de leurs taux de
présence dans les réseaux. Ainsi, dans le cas d’une attaque isolée, la performance d’ARS est
optimale par rapport aux autres systémes de révocation existants et un seul message d’accusation
est suffisant pour révoquer un nceud. Alors que le colit de révocation de nceuds malveillants
augmente de maniére proportionnelle au nombre de nceuds malveillants. Les résultats de
simulation obtenus supportent et mettent en évidence la performance élevée d’ARS.
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Notre troisieme contribution dans cette these consiste a proposer le systeme de révocation SDRP
(Secure Distributed Revocation Protocol). La particularité de SDRP par rapport aux autres systémes
est qu’il permet aux noeuds du réseau d’effectuer I'évaluation et la révocation de nceuds
malveillants a la demande. En effet, avec SDRP les nceuds honnétes du réseau sont capables
d’éviter les nceuds relais malveillants, ce qui permet d’acheminer les paquets correctement. A la
différence des autres techniques existantes, SDRP n’utilise pas nécessairement toutes les
accusations contre un nceud pour le calcul du seuil de révocation, ils emploient plutét une
fonction spécifique pour filtrer les accusations malveillantes. La performance de SDRP a été
étudiée par des simulations intensives. Les résultats obtenus montrent que SDRP a donné de
meilleurs taux de détection et de faux-positifs qui ont contribué a rendre le processus
d’acheminement de paquets plus sir et sécurisé, méme en présence d’un nombre élevé de nceuds
malveillants qui lancent des attaques coordonnées.

La quatrieme contribution de cette these se focalise sur la révocation de pseudonymes. Nous
avons présenté deux nouveaux mécanismes DAPM (Duplicate Accusations Prevention Mechanism)
et IRM (Instantaneous Revocation Mechanism). Le mécanisme DAPM permet d’éviter d’avoir
plusieurs accusations avec un seul accusateur et un seul accusé, alors que le mécanisme IRM
assure la révocation des véhicules dés que la condition de révocation est satisfaite. Nous avons
aussi proposé un nouveau systéme de révocation de pseudonyme EPRV (Efficient Pseudonym
Revocation in VANETS) qui implémente les deux mécanismes DAPM et IRM, ce qui empéche les
nceuds malveillants d’amplifier le nombre de leurs accusations et améliore significativement les
délais de révocation. Donc, notre systeme permet d’exclure les nceuds malveillants le plus t6t
possible (I'impact du mécanisme IRM), et dispose des techniques qui permettent de faire face aux
accusations falsifiées (I'impact du mécanisme DAPM). En effet, les véhicules malveillants
possedent suffisamment de pseudonymes a un moment donné et peuvent les changer sans suivre
les démarches appropriées nécessaires a I'opération, et par conséquent ils peuvent causer une
attague de succession d’accusations qui leurs permet d’amplifier leur impact négatif sur la
performance du systéme. Les résultats de simulation et I'analyse de sécurité de EPRV montrent sa
performance par rapport a I'approche classique de révocation de pseudonyme. Finalement, nous
avons veillé a démontrer toutes les propriétés de sécurité assurées par EPRV.

Cette these est organisée en six chapitres. Nous présentons dans le premier chapitre
I’environnement véhiculaire. Nous détaillons, plus précisément, ses futures applications, les
modes de communication des réseaux VANET, leurs architectures de communication possibles, et
nous donnons un apercu sur les travaux des équipes de recherche et les organismes de
standardisation.

Dans le chapitre 2, nous nous focalisons sur I"authentification de noeuds dans les réseaux VANET. A
partir du format des messages sécurisés et des problemes liés a I'authentification, des approches
ont été proposées pour améliorer le processus d’authentification de noeuds.
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Le chapitre 3 donne les techniques de détection et de révocation de nceuds malveillants existants
et présente une contribution pour la révocation adaptative de nceuds malveillants, et nous avons
aussi présenté une étude comparative entre les techniques de révocations existantes.

Le chapitre 4 présente un nouveau protocole de révocation que nous avons proposé pour
révoquer les nceuds malveillants.

Le chapitre 5 présente les systemes de pseudonymat dans les VANETs et les différents problemes
de révocation de pseudonymes.

Le chapitre 6 présente notre derniere contribution, qui est la description de I'architecture de notre
systeme de systéeme de révocation de pseudonyme, suivie par la présentation détaillée de chaque
composant de cette architecture. Enfin, nous analysons la performance de notre systéme a travers
des simulations.

Nous concluons cette thése en présentant les conclusions et quelques perspectives.



Chapitre 1

Introduction aux réseaux VANET

1.1 Introduction

L'émergence de la technologie de communication et la baisse du co(t des équipements
électroniques a encouragé les chercheurs a introduire les VANETs pour qu'’ils soient le noyau du
STI (Systeme de Transport Intelligent). En effet, les réseaux VANET représentent une application
des réseaux ad hoc mobiles, dans lesquels les véhicules, qui sont équipés de capteurs dédiés et
d’interfaces radio, échangent les informations pour notifier les conducteurs suffisamment t6t afin
d’éviter le carambolage et les différentes situations dangereuses.

De plus, I'utilité des VANETs n’est pas limitée a améliorer la sécurité routiere, mais a permettre
aussi d’offrir de nouveaux services de confort aux occupants de véhicules, ce qui rend la conduite
plus agréable.

Dans ce chapitre, nous présentons la technologie véhiculaire et ses applications prometteuses.
Ensuite, nous décrivons les éventuelles attaques contre les VANETSs, et enfin nous passons en
revue les travaux de standardisation et les différents projets et groupes de recherche dans la
communauté VANET.
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1.2 Pourquoi les réseaux véhiculaires ?

Les réseaux véhiculaires ont été introduits pour résoudre deux problémes principaux :

1.2.1 Probleme de la sécurité routiéere
Les accidents de la route représentent la 8™ cause de décés dans le monde et la premiére cause
de déces chez les jeunes (4gés de 15 a 29 ans). Les tendances actuelles indiquent que les accidents

de la route passeront au cinquieme rang des causes des déces a I’'horizon 2030 [1].

Le tableau suivant montre I’estimation de I'évolution de décés de route par région :

Estimation de I'évolution des décés de la route par région (1)

Déces Décés/million
Région 2:;‘;’;: (par millier) Char}%}ment d’habitants
2000 | 2020 | 2000-2020 | 3000 | 2020
Afrique subsaharienne 46 80 144 +80% 123 149
Amérique latine et Caraibes 31 122 380 +48% 261 310
Asie de I'Est et Pacifique 15 188 337 +79% 109 168
Asie du Sud 7 135 330 +144% 102 189
Europe de I'Est et Asie centrale 9 32 38 +19% 190 212
Moyen-Orient et Afrique du Nord 13 56 94 +68% 192 223
Total partiel 121 613 1124 +83% 133 190
Pays a revenu élevé 35 110 80 -27% 118 78
TOTAL | 156 | 723 | 1204 +67% | 130 | 174

Tableau 1 : Estimation de I’évolution des déces de la route par région [2]

1.2.2 Probléme économique

La congestion de la route engendre des colts importants sur le plan économique. Les prix des
produits et des services sont directement liés a la durée de transport nécessaire et a la quantité
des carburants consommés. Une gestion intelligente du trafic routier va certainement permettre
la réduction des dépenses annuelles.

La congestion réduit la qualité de vie des individus et engendre des colts environnementaux
importants. Les embouteillages entrainent un gaspillage d’énergie et une production de gaz a effet
de serre et d’autres polluants qui sont néfastes pour I'environnement.

1.3 Qu’est ce qu’'un réseau VANET

Un réseau VANET constitue une nouvelle forme de réseaux MANET « pour Mobile Ad-hoc
NETworks ». Il permet aux véhicules de communiquer entre eux (cf. Figure 1.1), ou avec des
infrastructures installées aux bords de routes appelées RSU (Road Side Units). Par rapport a un
MANET, un réseau VANET est caractérisé par une forte mobilité de noeuds rendant le systeme
difficile a concevoir.
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Figure 1.1: Exemple d’un réseau VANET

La mise en ceuvre d’un réseau VANET nécessite des équipements électroniques (Des exemples de
ces équipements électroniques sont illustrés dans la Figure 1.2) spécifiques tels les radars, les
caméras, le systéme de positionnements GPS, une plateforme de communication, ... etc.

Radar arriére
latéral

Radar
arriére

Figure 1.2 : Equipements électroniques d’un véhicule intelligent [3]
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1.4 Les applications des réseaux VANET

Les applications des réseaux VANET, aux fins d’illustration, peuvent étre divisées en trois
catégories [4]:

1.4.1 Les applications liées a la sécurité routiére

Ces applications peuvent jouer un réle important pour éviter les accidents ou au moins minimiser
I'impact des accidents inévitables. Les VANETs ont comme objectif principal de fournir un systéme
d’avertissement anticipé intelligent afin de prévenir les conducteurs des situations dangereuses et
d'ajuster automatiquement, au besoin, le régulateur de vitesse ou les freins pour éviter ou
minimiser les dommages lors d’un accident.

Selon des études effectuées par une commission européenne, I'avertissement d’un conducteur
avant l'impact une demi-seconde plus t6t, pourrait réduire le nombre de collisions par I'arriere de
60 % [2].

Une autre étude effectuée par I'agence fédérale de la sécurité routiere américaine (appelée le
NHTSA « abréviation de National Highway Traffic Safety Administration »), montre que 40 % des
accidents surviennent aux intersections avec des impacts de coté des piétons la plupart du
temps[5]. Le nombre de ces accidents peut étre réduit de maniére efficace par I'utilisation d’un
systeme d’avertissement anticipé, en se basant sur des capteurs et les différents équipements
embarqués dans les véhicules.

1.4.2 Les applications liées a la gestion de trafic

Une des applications importantes pour les VANETSs est de lutter contre les congestions routieres et
de fournir aux conducteurs des chemins avec de bonnes conditions. De plus, avec un systéme de
contréle de variation de vitesses, les véhicules peuvent aussi améliorer la sécurité routiere et
réduire la consommation de carburants[6].

Il y a aussi une autre possibilité pour diminuer la congestion et améliorer la sécurité routiere. En
effet, les intersections sont souvent une cause de congestion, et |'amélioration de leur
fonctionnement a I'aide des feux de circulation adaptés (cf. Figure 1.3) [7].

Il existe une autre application intéressante qui permet aux voitures d’éviter la recherche d’un
espace de parking libre et de payer automatiquement les frais nécessaires[8][9].
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a) Détection des piétons dans les intersections b) Détection de violation du code de la route

Le signal du trafic duquel je
m’approche va tourner au rouge
dans 2,5 secondes. A ma vitesse et
accélération courantes, je vais
entrer a Dintersection dans 2,7
secondes. Donc, il est préférable S

au conducteur de s’arréter.

c) Assistance de conducteurs

Figure 1.3 : Gestion des intersections dans les VANETs[10]

1.4.3 Les applications de confort

Les réseaux VANET offrent aussi des applications qui permettent d’assurer le confort des
occupants de véhicules durant leurs voyages; ces applications comprennent: la messagerie
instantanée, le partage de fichiers, les jeux en réseau, le streaming, I'acces a Internet, ... etc (cf.
Figure 1.4).

Le champ d’application des réseaux véhiculaires est large et permet aux opérateurs de
télécommunications de réaliser des bénéfices supplémentaires.
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Figure 1.4 : Un exemple d'application de confort dans les VANETs[3]

1.5 Les modes de communication dans les réseaux VANET

Dans les réseaux de véhicules, plusieurs modes de communication peuvent étre distingués, nous
citons: les communications Véhicule-a-Véhicule (V2V), les communications Véhicule-a-
Infrastructure (V2I) et les communications véhicule-a-piétons (V2P) (cf. Figure 1.6). Les véhicules
peuvent utiliser un de ces modes ou bien les combiner s’ils ne peuvent pas communiquer
directement avec les infrastructures. Dans cette section, nous donnons le principe et I'utilité de
chaque mode :

A. Mode de communication Véhicule-a-Véhicule (V2V)

Ce mode de communication est caractérisé par une architecture décentralisée, et représente un
cas particulier des réseaux ad hoc mobiles. Les communications avec ce mode sont effectuées par
les véhicules et ne nécessitent aucune infrastructure. En effet, une communication directe est
possible entre deux véhicules, suivant ce mode, si un véhicule se situe dans la zone radio de
I"autre, ou bien par le biais d’un protocole multi-sauts qui se charge d’acheminer les messages de
bout en bout en utilisant les véhicules intermédiaires qui les séparent comme relais. Dans ce
mode, les supports de communication utilisés sont caractérisés par une petite latence et un grand
débit de transmission.

B. Mode de communication de Véhicule a Infrastructure (V2I)

Ce mode de communication permet aux utilisateurs de multiplier les services fournis par exemple :
il permet d’avoir un accés a Internet, d’échanger des données de voiture-a-domicile ou de voiture-
a-garage de réparation pour le télé-diagnostic, ...etc.). Les infrastructures nécessaires pour ce
mode de communication sont appelés RSUs(Road Side Units). La figure suivante illustre un
spécimen d’un RSU (le ZXRIS 8900) fabriqué par I'entreprise chinoise ZTE. Ce RSU congu suivant le
standard DSRC (Dedicated Short-Range Communications).

10
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Figure 1.5 : Un spécimen d’un RSU[11]

Un exemple de ce mode de communication est illustré dans la Figure 1.6 grace a des points
d'accés RSU (Road Side Units) déployés aux abords des routes.

Figure 1.6 : Les modes de communication dans les réseaux VANET[12]

C. Mode de communication de Véhicule a piéton (V2P)

Ce mode de communication a été introduit pour permettre I’'échange des messages de sécurité
entre les véhicules et les piétons qui utilisent des téléphones ou n’importe quel appareil sans fil,
intelligent. Ces messages peuvent comporter par exemple des informations sur les piétons qui
s’approchent de la route. Les véhicules peuvent aussi émettre des messages d’avertissement vers
les appareils intelligents des piétons qui déclenchent des alertes sonores ou via des vibrations.

General Motors a réalisé un projet dans ce domaine en 2010 pour réduire le nombre d’accidents
avec les piétons et les cyclistes. VOLVO y a aussi investi, et a déja dévoilé son nouveau concept
d’un systéme des airbags automatiques pour protéger les piétons[13].

La figure suivante montre une démonstration de |'implémentation de HONDA pour les
communications V2P.

11



Introduction aux réseaux VANET

Figure 1.7 : Démonstration de HONDA pour V2P[14]

1.6 Le beaconing

Le beaconing (cf. Figure 1.8) qui est une opération effectuée par chaque véhicule consiste a
diffuser des messages périodiques (appelés « Beacons ») aux autres nceuds dans sa zone radio.
L’objectif de beaconing est de permettre a chaque véhicule d’informer les autres de son contexte
tel I'identité, la position géographique, la vitesse et la direction. Les beacons peuvent comporter
d’autres informations nécessaires pour les communications et les différents services dans les
VANETSs.

Il est a noter que les beacons dans les VANETs sont des messages a un saut, donc ils ne doivent pas

étre relayés.
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La zone bleue represente la portée de transmission radio du véhicule s

Figure 1.8 : Le beaconing dans les VANETs

1.7 Les caractéristiques des réseaux VANET

Les réseaux véhiculaires ont leurs propres caractéristiques qui les distinguent des réseaux MANET.
Ces caractéristiques doivent étre considérées lors de la conception des architectures et des

protocoles pour les réseaux VANET.
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Dans cette section, nous présentons quelques propriétés et contraintes concernant ce type de

réseau :

>

La capacité d’énergie et de stockage: dans les réseaux VANET, les véhicules disposent
suffisamment d’énergie pour alimenter les différents équipements électroniques
nécessaires a la constitution d’un réseau VANET. Vue la grande capacité de traitement et
de stockage de données, des complexes opérations arithmétiques et cryptographiques
peuvent étre mises en ceuvre pour assurer la sécurité et le bon fonctionnement de ces
réseaux[15].

La topologie et la connectivité: les réseaux VANET sont caractérisés par une topologie trés
dynamique et un temps d’interaction entre les véhicules tres court. De plus, la topologie
est souvent constituée de plusieurs ilots séparés[15], ce qui complique la conception des
systemes efficaces pour les VANETS.

Le modéle de mobilité: dans les réseaux VANET, la mobilité des nceuds est affectée par
plusieurs facteurs : type de route, panneaux de signalisation, ainsi que le comportement
des conducteurs et leurs réactions face aux différentes situations rencontrées tels : les
embouteillages de la route, les accidents,... etc. [16].

Les contraintes temps réel : les applications liées a la sécurité routiere nécessitent la
transmission de données dans des délais trés courts. Ce qui limite le choix d’outils et de
techniques a utiliser pendant la conception d’un protocole ou une d’architecture pour les
VANETSs[17].

Une taille illimitée du réseau : les VANETs peuvent étre mis en ceuvre au niveau d’une
ville, un pays ou voire méme plusieurs pays. Ce qui signifie que les VANETs ne sont pas
limités géographiquement[17].

Echange des messages fréquents: dans les réseaux VANET, les véhicules doivent émettre
périodiquement des messages beacons, ce qui nécessite un échange fréquent de données
entre les différents véhicules[17].

1.8 Les défis dans les réseaux VANET

Les défis dans les réseaux VANET peuvent étre classés en deux catégories[17]:

a) Les défis techniques

>

>

La gestion du réseau : a cause de la forte mobilité des noeuds, le changement rapide de la
topologie et les conditions du canal (canal sans-fil partagé), il est difficile de concevoir un
protocole de communication efficace.

Le contrdle de la congestion et des collisions : dans les zones rurales et pendant la nuit, le
trafic routier est faible, ce qui meéne a partitionner le réseau. Cependant durant les heures

13



Introduction aux réseaux VANET

de pointe dans les zones urbaines, le réseau est congestionné et les collisions de paquets
sont fréquentes.

» Limpact environnemental: les VANETs utilisent des ondes électromagnétiques pour les
communications. Ces ondes sont affectées par I'environnement (par exemple a cause de
réflexion des signaux). Donc, I'impact environnemental doit étre considéré avant le
déploiement des VANETSs.

» La sécurité et [I'anonymat: [|'importance des informations échangées via les
communications véhiculaires rend I'opération de sécurisation de ces réseaux cruciale qui
constitue un pré-requis au déploiement des VANETSs.

b) Les défis sociaux économiques

Outre les défis techniques que nous avons déja mentionnés, les défis socio-économiques
doivent aussi étre envisagés. Il est difficile de convaincre le fabricant de construire un
systéme qui ne préserve pas la vie privée des utilisateurs (leurs identités et leurs activités
quotidiennes), car ce dernier va rejeter ce type de surveillance.

1.9 La sécurité dans les réseaux VANET

La sécurité dans les VANETs est obligatoire avant leur déploiement. En effet, I'adversaire peut
attaquer le systéme pour bénéficier de plus de services du systéme, rediriger le trafic routier, et
voire méme causer un accident. Plusieurs recherches ont été effectuées dans ce domaine. Dans
cette section, nous présentons les objectifs de la sécurité dans les VANETSs, puis nous donnons les
types d’attaquants, ensuite nous décrivons les différentes catégories d’attaques contre les
VANETs, enfin nous présentons le matériel utilisé pour protéger les données.

1.9.1 Les objectifs de la sécurité dans les réseaux VANET

La sécurisation des communications dans les réseaux VANET nécessite la mise en oceuvre de
technique permettant d'atteindre un certain nombre d'objectifs généraux de sécurité. Ces
objectifs comprennent[18] :

» L’authentification : cet objectif assure que les messages sont générés par des entités légitimes,
et les récepteurs peuvent identifier leurs origines.

» La disponibilité : elle permet d’avoir une qualité de service adéquate d’acces aux ressources
du réseau véhiculaire.

» La confidentialité : elle s’agit d’'un ensemble de régles a appliquer pour garantir que seules les
personnes autorisées peuvent accéder aux ressources. Cet objectif peut étre achevé en
utilisant le cryptage de données et I'échange de messages spécifiques entre les véhicules et les
RSUs.
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» La non-répudiation: elle assure que les émetteurs ne peuvent pas nier d’étre a I'origine d’un
message qu’ils génerent.

> L'intégrité: cet objectif de sécurité permet de s'assurer que les informations échangées ne sont
pas soumises a une modification volontaire ou accidentelle.

» La vie privée et l'anonymat: cet objectif permet de cacher l'identité et la position
géographique des nceuds, et d’autres informations qui mettent en péril la vie privée des
utilisateurs.

» La révocabilité : cet objectif permet d’avoir les mécanismes nécessaires pour exclure les
nceuds malveillants et de révéler leurs vraies identités.

» Le controle d’accés : il permet de s’assurer que les nceuds accédent aux ressources suivant des
régles et de privilege bien déterminés.

1.9.2 Les types d’attaquants

Les attaquants peuvent étre classées suivant les dimensions suivantes [19]:

> Interne/Externe : I'attaquant interne posseéde les clés cryptographiques qui lui permettent
de communiquer avec d’autres nceuds dans le réseau. Les techniques cryptographiques
seules ne sont pas suffisantes pour se défendre contre ce type d’attaquant. Ce dernier est
capable de dégrader considérablement la performance du réseau. Par contre, I'attaguant
externe est pergu par les membres du réseau comme un intrus, il est donc limité dans la
diversité des attaques qu’il peut provoquer.

» Malveillant/Rationnel: un attaquant malveillant emploie tous les moyens pour le
dysfonctionnement du réseau quels que soient les colits et les conséquences
correspondants. Par contre, un attaquant rationnel cherche un profit personnel, et par
conséquent, les cibles d’attaques et les moyens employés peuvent étre prévus.

» Passif /Actif : 'attaquant passif écoute simplement les données échangées dans le réseau,
tandis que I'attaquant actif peut agir sur les données échangées.

1.9.3 Les attaques contre les VANETs

Les attaques contre les VANETSs peuvent étre classées comme suit [20]:

1. Attaques contre la disponibilité : les attaques suivantes contre la disponibilité de
communication véhiculaire ont été identifiées:

» Déni de service: les attaques DoS ( Denial of Service) peuvent étre effectuées par
des participants malveillants du réseau ou des entités étrangéres pour rendre un
service indisponible aux utilisateurs de réseau par les inondations inutiles de
messages et de brouillage du canal (cf. Figure 1.9). Cette attaque est dangereuse
car elle profite de I'aspect distribué et coopératif du systeme VANET pour causer
son disfonctionnement[21].
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Figure 1.9 : Attaque DoS [22]

> Falsification de données diffusées: dans cette attaque, I'adversaire compose un
message contenant des informations erronées sur I’état de la route, un message de
freinage d’urgence ou un autre sur les conditions du trafic routier par exemple. Ces
informations falsifiées affectent la disponibilité de données correctes pour
I'assistance du conducteur[18].

» Malware: l'introduction de logiciels malveillants, tels que des virus ou des vers dans
les VANETSs, peut causer des perturbations au bon fonctionnement des réseaux. Les
attaques par des logiciels malveillants sont plus susceptibles d'étre effectuées par
des attaquants internes plutét que des externes. Les Malwares peuvent étre
injectés dans les OBUs' (On Board Unit), lorsque ces derniers recoivent les mises a
jour logicielles. Dans ces attaques, il se peut que l'entité malveillante vise a
dégrader I'efficacité du réseau[18].

» L’attaque trou noir (Blackhole): dans les réseaux VANET, un blackhole est formé
lorsque le trafic est redirigé vers un ou plusieurs noeuds qui ne relient pas ces
paquets a leurs destinations (cf. Figure 1.10). Cette attaque est trés dangereuse car
I'attaquant aura un controle important sur le réseau[23].

! On Board Unit (OBU) : c’est I'équipement nécessaire pour enregistrer et traiter les différentes données
nécessaires pour les communications dans les VANETSs.
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Figure 1.10 : Attaque Blackhole [23]

2. Attaques liées a l'authentification : assurer I'authentification dans un réseau véhiculaire
consiste a protéger les nceuds légitimes contre les entités étrangeres du réseau.
L'authentification avec d’autres mécanismes appropriés permet d’éviter la communication
avec des noeuds ayant une fausse identité, la réémission illégitime du message et
I'injection des informations erronées. Celles-ci comprennent:

» Attaque d'usurpation de l'identité d'un noeud (en anglais, Spoofing ou
Impersonation) : dans cette attaque, I'adversaire prend I'identité d’un autre nceud
afin d’exercer des activités malveillantes. Par exemple : pour faire vite, I'attaquant
prend l'identité d’une ambulance afin que les autres véhicules, automatiquement,
lui libérent la route. L'attaquant peut montrer qu’il a un comportement malveillant
sous les identités des autres noeuds afin de dégrader leurs degrés de confiance, et
par conséquent, dégrader la performance du réseau[24].

» Attaque Replaying: dans cette attaque, l'attaquant réinjecte des messages déja
émis par d’autres noceuds pour causer, par exemple, I'empoisonnement des tables
de routage et de voisins.

» Attaque GPS Spoofing: cette attaque consiste a utiliser un générateur de signaux
GPS qui émet des signaux plus forts que ceux émis par les satellites, afin de forcer
les nceuds victimes a injecter des données géographiques falsifiées[23]. Un exemple
de cette attaque est celle contre le White Rose of Drachs qui est un super-yacht de
80 millions de dollars. Cette attaque a été effectuée par Todd Humphreys,
professeur de l'université de Texas, en juin 2013. Les attaquants ont contrdlé ses
mouvements a distance(cf. Figure 1.11)[25].
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Figure 1.11 : l’attaque contre le « White Rose of Drachs »[26]

» Attaque Tunneling: un attaquant peut exploiter la perte momentanée par un
véhicule de l'information de positionnement géographique lorsque ce dernier entre
dans un tunnel pour lui injecter de fausses données géographiques.

» Attaque Sybil : c’est une variante trés dangereuse de I'attaque « Spoofing », ou
I'attaquant est physiquement un seul nceud, mais il utilise I'identité de plusieurs
autres nceuds a la fois pour pouvoir contréler le systeme et facilement monter
d’autres attaques. Dans |'attaque Sybil un noeud peut prétendre étre sur plusieurs
positions stratégiques a la fois[27].

» Attaque sur lintégrité d’'un message: un noeud intermédiaire dans une
communication véhiculaire peut modifier le contenu d’un message légitime pour
tromper son récepteur[22].

» Attaque de réplication de certificats et de clés cryptographiques : elle consiste a
accéder au contenu d’OBU pour récupérer les données cryptographiques. Cette
attaque met le systeme VANET en péril, car I'entité malveillante peut générer des
signatures numériques autant qu’elle veut sans qu’il y ait la possibilité de
I'identifier[20].

3. Ll'attaque contre la confidentialité : cette attaque permet a un nceud, de maniere
illégitime, d’établir un profil sur les communications effectuées par les autres nceuds. Ce
type d’attaque menace la vie privée des utilisateurs des réseaux VANET, du fait que
I’adversaire est capable d’analyser les paquets (la destination, le timestamp, les
informations géographiques nécessaires pour le routage, ..etc. ) pour avoir une idée sur les
activités des autres nceuds[20].
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1.9.4 Le TPD (Tamper Proof Device)

Le TPD est un équipement hardware capable d’effectuer des opérations cryptographiques, de
protéger et de sauvegarder les données secretes, comme les clés cryptographiques, les journaux
d’événements. Ce module est équipé par des mécanismes qui empéchent la manipulation non
autorisée de données. En effet, des programmes de sécurité spécifiques ont été implémentés : ils
suppriment les données sensibles s’ils détectent des manipulations physiques non autorisées a
I'aide des capteurs spécifiques appelés « Tamper sensing membrane ».

Ce module est connu aussi sous d’autres noms : « Tamper resistant devices »[28]. Un exemple de
cet équipement est I'IBM 4758 (cf. Figure 1.12).

Figure 1.12 : Un exemple de TPD[28]

1.10 Les problemes législatifs

Un réseau VANET concerne une large communauté de consommateurs, des partenaires
industriels, des fabricants de matériel, les assurances et les gestionnaires de trafic routier (par
exemple : le département de transport, la police, .. etc.). Ces derniers doivent collaborer pour
réviser les lois existantes et en créer d’autres.

La loi doit protéger la vie privée des utilisateurs des VANETS, elle doit ainsi garantir la possibilité de
poursuivre judiciairement les personnes responsables des attaques contre les VANETS.
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1.11 Les travaux de standardisation dans les VANETSs

Plusieurs standards de communication ont été développés dans le cadre de communication
véhiculaire. Dans cette section, nous présentons les travaux de standardisation les plus connus.

1.11.1 DSRC

L'’ASTM « American Society for Testing and Materials » a adopté en 2002 une norme appelée DSRC
(Dedicated Short Range Communication) pour normaliser I'acces sans fil dans I'environnement
véhiculaire.

Selon le DSRC, les transmissions sur le canal radio sont effectuées dans la bande situé entre 5.850
GHz a 5.925 GHz allouée par I'US FCC « United States Federal Communications Commission »; les
communications qui suivent ce standard sont caractérisées par une faible latence [7].

Selon le DSRC, la bande passante est divisée en sept canaux radio (cf. Figure 1.13) de 10 MHz
chacun. Ces canaux se répartissent fonctionnellement en un canal de contréle et six canaux de
service (quatre de ces canaux pouvant étre regroupés en deux-a-deux afin d’avoir un plus grand
débit), chacun pouvant offrir des débits allant de 6 a 27 Mbps (pour des distances allant jusqu'a
1000 métres). Le canal de controle est utilisé pour la transmission des messages de gestion du
réseau et des messages de trés haute priorité a l'instar de certains messages critiques liés a la
sécurité routiere. Les six autres canaux sont, quant a eux, dédiés a la transmission des données de
différents services annoncés sur le canal de controle [8].

20MHz 20MHz
ontrol

Ch Ch Ch Ch Ch Ch Ch
172 174 176 178 180 182 184

|- D G — D>

GHz

068°S
GG8'S
S98°¢
CLY'S
G88°¢
S68°S
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€Co’s

Figure 1.13 : La bande radio de DSRC en Amérique du nord [9]

1.11.2 WAVE

Plusieurs protocoles et standards dédiés aux communications véhiculaires ont été regroupés afin
de définir le nouveau standard WAVE (Wireless Access for the Vehicular Environment). La partie
basse de la pile protocolaire de WAVE comprend le standard IEEE 802.11p qui a défini les couches
Physique et MAC, tandis que la partie se situant entre la couche liaison et la couche application
comprend plusieurs standards qui ont été définis par le groupe de travail IEEE 1609[29].

La famille des standards IEEE 1609 pour WAVE, se décompose en quatre standards (cf. figure
1.14):
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» |EEE 1609.1 - WAVE Resource Manager(WRM): il décrit les principaux éléments (comme le
format de données et les types de dispositifs supportés) de I'architecture WAVE et gére les
flux de données entre ses composants.

» |EEE 1609.2 — WAVE Security Services for Applications and Management Messages: il décrit
le format de message et les traitements nécessaires pour la sécurisation des messages
échangés.

» |EEE 1609.3 — WAVE Networking Services: il standardise les services réseau et transport
pour les communications véhiculaires, et définit les services de routage pour les
communications inter-véhiculaires. Le 1609.3 inclut le protocole WSMP (Wave Short
Messages Protocol) qui est réservé a la transmission des messages qui doivent passer par
le canal de controéle.

» |EEE 1609.4 -WAVE Multi-Channel Operation: il apporte des améliorations a la couche
MAC, notamment, la gestion d’accés aux sept canaux DSRC.

WAVE protocol stack

WAVE = Wireless Access in Vehicular Environment

Application HTTP 1609.1
etc
Transport L%F: WSMP )
1609.2
Network IPv6 ~1609.3 >8ecurity
Logical link LLC 802.2 )
Medium access | 802.11p
Physical 802.11p
WSMP — WAVE Short Message protocol

WAVE = I[EEE 802.11p, 1609.1, 1609.2, 1609.3 and 1609.4

Figure 1.14 : Vue d’ensemble sur la pile protocolaire WAVE proposée par I'lEEE [15]
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1.11.3 ETSI

Au niveau Européen, I'ETSI (European Telecommunications Standards Institute) a créé un comité
technique TC ITS pour établir des standards et spécifications pour les ITS. Cette comité est
organisée en cing groupes de travail : WG1 - User and Application requirements, WG2 -
Architecture and cross layer issues, WG3 - Transport and Network, WG4 - Media and related
issues, et le WG5 - Security.

De maniére similaire au modele OSI(Open Systems Interconnection), I'ETSI a défini son
architecture en couches (cf. Figure 1.15).

La couche Access définit les interfaces avec les technologies de communication disponibles telles
que ITS-G5, Wi-Fi, 3G et DSRC. ITS-G5 est I'équivalent de I'lEEE 802.11p et permet une
communication directe (V2V et V2I) et a faible latence.

ITS Station

e

£ 2
Transport layer % Networking §
Network Layer £ &Transport “
Data Link Layer : 2 Access
Physical Layer .

Figure 1.15 : Architecture ETSI [18]

1.12 Conclusion

Les réseaux VANET sont des réseaux prometteurs qui ont un large éventail d’applications, que ce
soientt celles qui visent a améliorer la sécurité routiére ou celles qui augmentent le confort des
utilisateurs des VANETs durant le voyage. Le nombre de projets de recherche et les efforts
énormes déployés par les équipes de standardisation a ce stade montrent I'importance de ces
réseaux et leur permet de voir la lumiére. Néanmoins, plusieurs défis techniques et économiques
font face au déploiement des VANET. La sécurité est le souci principal qui préoccupe les
concepteurs vue l'importance des données échangées. Dans le chapitre suivant, nous
présenterons |'authentification de données dans les VANETs qui est un mécanisme fondamental
pour sécuriser les VANETSs.
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Chapitre 2

L ’authentification dans les réseaux VANET

2.1 Introduction

Les messages liés a la sécurité dans les réseaux VANET nécessitent I"authentification de leurs
origines afin de filtrer ceux qui contiennent des données falsifiées. Cette opération exige la mise
en ceuvre des solutions logicielles et matérielles spécifiques. Les projets de standardisation ont
défini I'architecture générale d’authentification, la structure de certificat et les algorithmes
cryptographiques, mais un besoin s’avere nécessaire pour optimiser leurs solutions afin
d’encourager le gouvernement a déployer des VANETs avec de faibles co(ts.

Dans ce chapitre, nous décrivons I'architecture et I'organisation de base pour I'authentification
des véhicules, puis nous présentons la problématique d’authentification dans les VANETS, suivie
par les solutions de base qui ont été mises en ceuvre pour résoudre ce probleme.

2.2 Les éléments de base de la sécurité dans les VANETSs

Dans cette section, nous présentons les éléments de base de la sécurité dans les VANETs. Nous
présentons le PKI, ensuite nous présentons |'algorithme ECDSA et la spécification des éléments
cryptographiques.

a) PKI (Public Key infrastructure)

Le PKI est une infrastructure qui comporte les composants de base suivants(cf. Figure 2.1) [18] :

> L'autorité de certification root : dans les réseaux VANET, on doit avoir au minimum une
autorité de certification root principale, d’autres autorités peuvent exister pour distribuer
la charge et pour ajouter une couche de sécurité supplémentaire contre les attaques [18].

» Subordinate authority (Registration Authority) : il est certifié par I'autorité root, il permet
d’authentifier I'identité des véhicules.

> La base de données de certificats : elle contient les demandes de certificats, les certificats a
délivrer et la liste de révocation de certificats.

» L'entrepot de certificats : il existe au niveau des OBUs des véhicules, un entrepot de
certificats a clés publiques et leurs clés privées correspondantes.
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Figure 2.1 : Architecture d’un PKI dans les VANETs [18]
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b) L’algorithme ECDSA et la spécification des éléments cryptographiques

L’algorithme de cryptage spécifié par le standard IEEE Standard 1609.2[30] est le cryptage a base
de courbes elliptiques. En effet, une signature numérique générée avec cet algorithme (elle est
appelée ECDSA « Elliptic curve digital signature algorithm »)[31]. Cette derniére nécessite une clé
de 224 bits pour les OBUs et 256 bits pour les RSUs et les certificats.

Les tailles des éléments cryptographiques sont illustrées (en octets) dans le tableau 2. Nous
pouvons remarquer que les tailles des éléments cryptographiques de I'AC (Autorité de
Certification) ou de RSU (qui ont des ressources de traitement et de stockage plus puissantes) sont
plus grandes par rapport a celles de 'OBU.

Type AC ou RSU OBU
ECDSA-256 ECDSA-224

Clé publique 33 29

Clé privée 32 28

Signature 64 56

Certificat 135 125

Identifiant de certificat 10 8

Tableau 2 : Tailles des éléments cryptographiques en utilisant ECDSA [32]

Les certificats peuvent étre gérés d’une facon hiérarchique suivant deux possibilités (cf. Figure
2.2)[19] : La premiére possibilité consiste a laisser le controle des certificats aux gouvernements.
Chaque gouvernement distribue la tache de gestion sur plusieurs AC régionales, et ces dernieres
peuvent aussi utiliser des divisions administratives qui gérent directement les certificats des
véhicules. Une telle hiérarchie pour la gestion des certificats nécessite une longue chaine de
certification pour l'authentification. Ainsi, les véhicules doivent étre recertifiés au niveau des
frontieres avant d’accéder a un pays différent.
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Le deuxieme choix consiste a faire confiance aux fabricants d’automobiles pour gérer les
certificats, mais avec ce choix, I'authentification nécessite que chaque véhicule doit disposer de
tous les certificats valides des fabricants d’automobiles dans le monde.

1. Gouvernement 2. Fabricants

Gégion.l ) Gégion.z )
G)ivision. 1 ) G)ivision. 2 )

Gabricant. 1) Gabricant. 2)

» *»

Véhicule A Véhicule B

®» &

Véhicule A Véhicule B

Figure 2.2 : Gestion hiérarchique des certificats

2.3 Le cycle de vie des dispositifs qui utilisent la sécurité

Afin de mieux comprendre le contexte de 'authentification des VANETSs, nous devons avoir une
idée sur le cycle de vie des dispositifs dans les VANETs. Ce cycle de vie est illustré dans la Figure
2.3; il comprend les étapes suivantes[30] :

a) Fabrication : le dispositif est physiquement créé.

b) Acquisition: le dispositif est acquis par un opérateur qui fournit les paramétres systéeme
communs a tous ses dispositifs.

c) Configuration: le dispositif est configuré pour un ensemble d’applications spécifiques.

d) Déploiement: le dispositif est mis en place et peut étre exploité dans son environnement
d'exploitation. Une configuration supplémentaire appropriée a son environnement peut y
étre effectuée.

e) Exploitation: le dispositif est en fonctionnement. Cela comprend les étapes suivantes, en
série ou en parallele:

1) Les opérations de base: ce sont les opérations d'application.

2) La maintenance: c’est une simple reconfiguration qui est mise a jour.
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f)

g)

h)

i)

3) L’administration: elle consiste a effectuer une reconfiguration importante pour
prendre en considération des contremesures ou intégrer de nouveaux protocoles.

Redéploiement: il consiste a déplacer le dispositif vers un autre emplacement.

Reconfiguration: |'appareil est configuré pour supporter les différentes applications ou
utilisations.

Revente: le dispositif est transféré vers un autre opérateur. Des contremesures liées a la
certification doivent étre prises en compte.

Déclassement: a ce stade, le dispositif est physiquement en fin de cycle de vie.

Le processus du cycle de vie comprend deux types de paramétres de sécurité a gérer: I'un a long

terme et I'autre a court terme :

>

Les parameétres de sécurité a long terme: il s’agit essentiellement de certificats racines; une
clé qui permet de mettre a jour la liste des certificats racine de confiance; des coordonnées
nécessaires pour communiquer avec les ACs qui créent les certificats des dispositifs;
création de clés cryptographiques qui permettent d’authentifier les dispositifs.

Parameétres de sécurité a court terme: il s’agit notamment des certificats et des clés qui
sont nécessaires pour les communications anonymes entre les différents nceuds dans les

VANETs.

Les parametres de sécurité avec différentes durées de vie seront naturellement installés ou

mis a jour aux différents stades du cycle de vie du dispositif.

Set Long-lived

[ Manufacture

) _ Parameters
security)
Deployment

Operation

l Core Ops l e e I Set Short-lived
@.- | & Parameters

| Redeployment |

| Reconfiguration
' Resale

Decommissioning ‘

Figure 2.3 : Le cycle de vie des dispositifs qui utilisent les services de la sécurité [30]
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2.4 Standardisation des messages sécurisés dans les VANETs

Dans cette section, nous présentons le format du certificat numérique, ensuite nous décrivons le
format d’'un message sécurisé dans les VANETSs.

2.4.1 Le format du certificat numérique

Le standard ETSI duplique pratiguement les mémes champs du certificat numérique du standard
IEEE 1609.2[30] et ajoute quelques champs supplémentaires.

La Figure 2.4 montre le format du certificat numérique suivant la spécification technique
103 097 du standard ETSI[33].

» \Version : ce champ est constitué de 8 bits de données, il représente la version du
certificat.

» Signer_info: ce champ indique des informations concernant le signataire du
certificat numérique pour pouvoir vérifier la validité de certificat.

» Subject _info : il indique le type du certificat et le contexte de son utilisation.

A\

Subject_attributes : c’est un champ de 8 bits indiquant des informations
supplémentaire au champ précédent.

» Subject_restriction : il spécifie la période de validité de certification ainsi que la
région géographique dans laquelle le certificat est valide.

Version [ Signer_info Subject_info | Subject_attributes Subject_restriction | Signature

Figure 2.4: Format du certificat numérique

2.4.2 Le format de message sécurisé

Les deux standards IEEE 1609.2 et ETSI ont définit le format d’'un message sécurisé (cf. Figure 2.5)
qui comprend la donnée a authentifier, la signature numérique générée a I'aide de la clé privée de
I’émetteur et le certificat numérique qui permet de vérifier la validité de la clé publique.

Message Signature numérique Certificat

Condensé du Message ] [ Clé publique de I’émetteur]

A
4

Données a authentifier

Figure 2.5 : Format simplifié d'un message sécurisé dans les VANETs
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La Figure 2.6 montre le format d’un message sécurisé suivant le standard 1609.2, I'entéte du
message comprend la version du protocole et le type de message, les informations du signataire,
les données a signer, et la signature numérique calculée suivant I'algorithme ECDSA (elle est
composée de deux nombres entiers r,s[31] ). Un exemple d’'un message sécurisé suivant le
standard ETSI est illustré dans la Figure 2.7.

Field size
(octet)
Protocol Version =1 1
type=signed 1
Type=certificate 1
certificate 125
SignerInfo — acid 1
FullySpecified AppID Length of ACM 1
ACM 10
S S ——
mf (encoded 01 0a) 2
Length of app data 2
Application data 2716 - 1
ToBeSigned — Generation time 8
Message | —————1———————7T7"""--
latitude 4
Transmission . |
location longitude - _1 -
Evaluation and conf. 3
) T 28
Signature ECDSA signature ~f————+-----
s 28

ACM: application context mark
mf: message flag

Figure 2.6 : Format d’un message sécurisé suivant le standard 1609.2 [34]

Clement Value Description Length
SecuredMessage
protocol_version 0x02 1
header_fields <var:= 0xB8091 Length: 145 octets 2
tvpe 0xA0 =signer_info 1
type 0x02 =certiticate 1
certificate certificate of signer 141
tvpe 0x05 —its_aid 1
its_aid 1
payload
tvpe 0x01 =signed 1
data=<var> 0x01 Length: 1 octet 1
|data] . payload 1
trailer_fields <var> 0x43 Length: 67 octets 1
type 0x01 =signature 1
signature
algorithm 0x01 —ecdsa_nistp256_with_sha256 1
ecdsasignature
R
type 0x00 —x_coordinate_only 1
X ca 32
s 32
Total size: 219 bytes

Figure 2.7: Exemple d’'un message ETSI sécurisé [35]
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2.5 Les problemes liés a I'authentification dans les VANETs

Suivant le standard IEEE 1609.2[30], chaque véhicule diffuse périodiquement a ses voisins entre 1
et 10 messages beacons. Les messages beacons peuvent étre directement traités par une
application qui génere par exemple un avertissement d’une collision imminente, ou bien qui
construit une carte utilisable pour donner des conseils aux conducteurs.

Ces applications peuvent étre visées par des attaquants qui y injectent des informations falsifiées.
Il se peut que leurs objectifs soit de tromper, par exemple, les conducteurs et les amener a
commettre des manceuvres non appropriées. Pour faire face a ces attaques, les standards
proposent l"utilisation des signatures ECDSA. Donc, les véhicules ont des clés cryptographiques
publiques et privées et des certificats gérés par des ACs qui déclarent que ces véhicules sont des
participants valides. Chaque véhicule peut donc signer des messages beacons et leur ajouter des
certificats (cf. Figure 2.5 ). Donc, n‘importe quel véhicule récepteur doit vérifier le certificat et la
signature avant n’importe quel traitement supplémentaire des informations qui y sont incluses.
Par conséquent, I'overhead ajouté a cause de la sécurité augmente la bande passante consommée
(a cause de la taille du message beacon), ainsi que les délais de communication (cf. Figure 2.8 ).

Ces deux derniers aspects causent un probleme de scalabilité, et par conséquent, on ne peut pas
avoir une communication fiable dans les scénarios de haute densité de nceuds.

Sfselclille Signature Certificate

| Elements — ~ 7\ )

pd ~ 7 N\

( - ~ i AN A
Actions Generate | | Transport Verify Transport Verify

\ e~ — i N ——

' "\_\__/________.—-—-——— —---...________-_3 ™
Action Effects | Computational Overhead Communication Overhead

L. S

Figure 2.8 : L'overhead de I'authentification [36]

A titre illustratif, nous donnons un exemple d’un véhicule ayant 100 voisins. Donc, ce dernier est
sensé recevoir environ 100x10= 1000 messages par seconde pour une fréguence de messages de
10 Hz, et par conséquent ce véhicule doit faire une vérification de 1000 signatures par seconde et
encore 1000 autres vérifications pour les certificats numériques. En outre, les signatures et les
certificats ajoutent environ 200 octets supplémentaires a la taille du message beacon, ce qui
charge ainsi le canal de communication partagé et augmente les risques d’avoir des collisions.
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Afin de remédier a ce probléme, le projet Preserve a proposé d’intégrer dans 'OBU un module
afin d’accélérer les opérations cryptographiques. Ce module est capable d’effectuer jusqu’a 1000
vérifications par seconde[37]. Malheureusement, cette solution est colteuse et n’encourage pas
I'accélération du déploiement des VANETSs.

Pour avoir une idée sur I'impact de la complexité spatiale entrainée par I'ajout d’un certificat et
d’une signature numériques sur le systeme de beaconing, nous donnons le tableau suivant :

Nombre de nceuds voisins 30 octets charge utile 211 octets charge utile
1 4901,96 2225,52
50 98,04 44,51
100 49,02 22,26
250 19,61 8,90
500 9,80 4,45

Tableau 3 : Taux de paquets par nceud par seconde[36]

A partir de la table précédente, nous pouvons remarquer que dans les scénarios a haute densité,
un nceud ne peut pas atteindre la fréquence 10 hertz pour les beacons s’il attache des
informations cryptographiques (voir Tableau 3, considérer les cas ou le nombre de noeuds est
supérieur ou égal a 250). En effet, le canal a une capacité limitée qui ne peut jamais étre dépassée.
Tous les noeuds voisins doivent partager le canal, et chacun d’eux doit attendre que ce dernier soit
libre avant la transmission.

2.6 L’'impact de la signature numérique sur le routage dans les VANETSs

Le routage est un élément fondamental pour les communications véhiculaires, ce qui le rend une
cible idéale pour les attaques dans les VANETs. En effet, les noceuds malveillants peuvent effectuer
des actions malveillantes afin de perturber le bon fonctionnement des VANETs. L’authentification
est une opération indispensable a la sécurisation de routage. Dans cette section, nous allons
étudier I'impact de I'authentification sur les protocoles de routage dans les VANET. A cet effet,
nous avons considéré le routage géographique glouton[38], pour étudier l'impact de
I'authentification. Cette stratégie de routage est trés utilisée pour évaluer la performance de
différentes propositions de protocoles dans les VANETSs, a cause de sa haute performance dans les
réseaux trés dynamique[39].
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Durant la simulation, nous avons utilisé les parametres suivants :

Parametre Valeur
Simulateur NS-2 [40]

La portée de transmission(m) 300m

Dimension du champ de mouvement 1000 m x 1000 m
Nombre d’intersection 6

Le nombre de nceuds 250

Lintervalle de temps minimum entre 1 seconde

deux beacons

Vitesse de véhicule (m/s) [0..40]

Tableau 4 : Environnement et parameétres de simulation

La Figure 2.9 représente le délai moyen d’acheminement de paquets de bout en bout en fonction
de la taille de la signature numérique. C’est le temps moyen écoulé entre I'envoi d’un paquet par
un émetteur et sa réception par le destinataire. Il comprend éventuellement les retards causés
dans les files d’attente et les retransmissions de paquets. Par contre, les paquets de données qui
sont perdus en route ne sont pas considérés.

Les résultats obtenus montrent que le délai moyen de bout-en-bout croit a 'augmentation de la
taille de la signature numérique. Nous remarquons aussi que le délai d’acheminement a
augmenté de facon considérable au-dela d’une taille de signature supérieure a 1024 bits, car cette
derniere nécessite un temps de génération, de vérification et de transmission important, et cause
en plus une charge importante sur le canal.

Pour un systeme d’authentification plus simple, les délais d’acheminement de bout en bout
peuvent étre exprimés de la maniére suivante :

D = (n— 1)(TVggn + TGsign + TR+ TV,er )
Avec
D : le délai moyen d’acheminements des paquets
n : le nombre de nceuds intermédiaires +noeud source+ nceud destination
TVsign » TV,ert + le temps de vérification de la signature et du certificat, respectivement.
TGign : le temps de génération de la signature numérique.

TR :le temps de transmission.
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2.30
2.25

2.20

2.15

2.10
2.05

2.00
1.85

Ledélaimoyen de bout en bout(s)

1.80
64 128 200 250 350 400 512 1024 2048 4096

Lataille de la signature numérigue (bits)

Figure 2.9 : Délai moyen d’acheminement des paquets

Nous remarquons dans la Figure 2.10 que le taux des paquets perdus augmente avec
I'augmentation de la taille de signature numérique. De la méme maniere, avec le graphe
précédent, le taux de perte augmente d’une facon exponentielle au-dela la taille de la signature
numeérique 1024 bits a cause de la charge sur le canal. Nous remarquons aussi que le taux de
perte des paquets est presque le méme pour les valeurs de la taille de signature numérique de
I'intervalle allant de 64 a 1024 bits.

12%

10%

8%

6%

4%

2%

Le taux de perte de paguets (%)

[
b4 128 200 250 350 400 512 1024 2048 4096
Lataille de la signature numérigue (bits)

Figure 2.10 : La perte de paquets
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2.7 L’omission de certificat

Dans les scénarios de haute densité de véhicule, les paquets peuvent étre perdus a cause de la
limitation de puissance de calcul des OBUs, et donc certains paquets ne seront pas traités. Par
conséquent, ils seront surement éliminés. Ce type de perte de paquets est connu sous le nom CPL
(pour « Cryptographic Packet Loss »). |l faut noter que I'omission de certificat a été officiellement
prise en compte par les travaux de standardisation ETSI[35].

Trois stratégies ont été proposées pour remédier au probleme précédent :

2.7.1 Latechnique POoC (Periodic Omission of Certificates)

La stratégie POoC[41] consiste & ne pas ajouter le certificat qu'au n°™® beacon, aprés avoir envoyer
n-1 beacons sans l'inclure. La Figure 2.11 illustre un exemple de la stratégie POoc, avec une
période n=5, g la signature numérique, cert le certificat numérique et m; le jeme message beacon.
L'inconvénient majeur de cette approche est qu’il permet de créer dans les pires des cas, une
fenétre de perte de messages égale a (n— 1)T}, (T, est la période qui sépare deux beacons
consécutifs) dans laquelle un nouveau voisin qui n’a pas de certificat en cache pourrait étre
incapable d’authentifier les beacons regus. (n — 1)T}, est la durée de la fenétre ou une situation
dans laquelle le véhicule V; est considéré comme voisin de V, a l'instant t, et V, a émis le n°™
beacon qui contient le certificat a 'instant t — €. La valeur moyenne de la fenétre dans cette

approche est donc gTb .SiT, = 0,1s et n=10 la valeur moyenne de la fenétre sera donc 0,45

s. Durant cet intervalle de temps, un véhicule avec une vitesse de 120 km/h pourrait parcourir une
distance de 15 metres sans étre capable d’authentifier les messages envoyés. Nombreuses
applications liées a la sécurité n’accepte pas cette situation. Il faut noter que ce probleme pourrait
aussi avoir lieu dans les situations de changement de pseudonymes.

Un autre probléme de cette stratégie est que la valeur n est statique et ne dépend pas du nombre
de voisins. Considérant le méme scénario précédent, mais avec une table de voisins vide a I'instant
t, le nouveau voisin V; ne sera capable d’authentifier V, qu’aprés un délai de (n — 1)T}, , bien qu’il
soit son seul voisin.

Cert Cert
g g g g o] g o} g
m1 m? m3 4 mS mﬁ m? mﬁ g m 0
-
- L
= t
n=5

Figure 2.11 : La stratégie POoc[41]
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2.7.2 Latechnique NbCO (Neighbor-based Certificate Omission)

La technique de NbCO a été proposée par Schoch et al. [36], elle prend en considération le
changement de table de voisins. Elle consiste a intégrer le certificat dans le beacon d’un nceud nl
si et seulement s'il regoit le beacon d’un autre nceud n2 qui ne figure pas dans sa table de voisins
(cf. Figure 2.12)

A A cert []signature [] data
neighbor table change

©

5 \Z
oot

time

HIN
WIS

>

Figure 2.12 : Un exemple de la tehnique NbCO [42]

Cette technique est plus efficace et permet de réduire I'overhead dans une certaine mesure. En
effet, un nceud peut étre incapable d’authentifier un nouveau nceud voisin dans un laps de temps
de 2.T}, (T, est la période qui sépare deux beacons consécutifs). Cet intervalle de temps peut étre
beaucoup plus long en cas de présence de collisions. Ainsi, si le paquet d’'un nceud n1 comportant
le certificat destiné au nceud n2, est perdu, ce dernier nceud doit attendre une opportunité pour
gue nl inclut son certificat pour un autre nouveau noeud voisin. Pour remédier a ce probléme, les
auteurs de cette approche ont proposé de solliciter les certificats a la demande. Les auteurs n’ont
pas pris en compte les attaques de déni de service, dans lesquelles les attaquants peuvent
demander les certificats malgré qu’ils aient des copies dans leurs caches.

2.7.3 Latechnique CbCO (Congestion based Certificate Omission)

L'approche POoC et NbCO souffrent dans le cas de perte de paquets CPL. A cet effet, 'approche
CbCO a été proposée pour remédier a leurs problemes. Elle consiste a rendre la technique POoC
adaptative. En effet, le choix de la valeur de n est adaptatif et dépend du nombre de voisins,
n = Q(N) avec:

— N est le nombre de voisins.

Q) est la fonction de pondération.
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Il existe trois variantes pour la fonction (Q : linéaire, quadratique et trigonométrique:

. x
- 'Qlin éaire - Y — mln( n Omax ’ Omax)
max

2
. x
- Qquad Yy = mln( ( Omax) ’ Omax)
max
n 0 0
Q —cos (WOWM )%+%, X<Mmax
o thtrige y= Omax » X2Nmax

Nax €St la taille de la table de voisins qui entraine une omission maximale de certificats O, , et
x est la taille de la table de voisins courante.

12 - T T

lin  ——

quad - - - -
10 k- trigo .......... .
8 - //’ -

c 7
6 e -
4 /’ 4
2 - 2
0 ..;»—:74' | I 1
0 20 40 60 80 100

# Véhicules voisins

Figure 2.13 : L’'omission des trois techniques CbCO [42]

La Figure 2.13 montre I’évolution de la valeur n en fonction du nombre de voisins. Nous
remarquons que l'omission des certificats croit a I'augmentation du nombre de voisins. Ceci
permet de diminuer la charge sur le canal avec un nombre élevé de voisins. Dans la méme figure,
nous remarquons aussi que la technique quadratique présente le nombre minimum de certificats
omis. Donc, cette technique augmente la charge sur le canal par rapport aux autres techniques.
Tandis que la technique trigonométrique maximise I'omission de certificats avec un nombre élevé
de voisins qui dépasse 50.
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# Véhicules

Figure 2.14 : Taux de CPL [42]

La Figure 2.14 illustre le taux de CPL en fonction du nombre de véhicules. Nous remarquons que le
taux de perte CPL augmente lorsque le nombre de véhicules augmente. Car, avec un nombre élevé
de voisins, les nceuds doivent augmenter le taux d’omission comme on I’'a vu dans la figure
précédente. La technique quadratique a minimisé le taux de pertes CPL, parce que cette technique
assure une omission minimale de certificats.

2.8 L’authentification rapide

A cause de l'ouverture de I'environnement VANET, les différents standards exigent que les
signatures numériques et les certificats soient utilisés pour I'authentification. Ces deux outils
cryptographiques augmentent la complexité spatiale et temporelle, ce qui entrave le déploiement
des VANETs. D’autres techniques cryptographiques peuvent étre envisagées pour réduire cette
complexité. Dans cette section, nous en présentons quelques une:

2.8.1 Latechniques OTS (One-Time Signature)

La technique OTS a été proposée par Lamport [43] . L'OTS est une technique spécifique basée sur
la cryptographie symétrique qui est 1000 fois plus rapide que des techniques similaires a I'ECDSA.
Cependant, cette vitesse de traitement vient au détriment de la complexité spatiale. En effet, les
messages signés avec I'OTS sont volumineux et nécessitent aussi I’échange de clés
cryptographiques trés longues. De plus, chaque clé ne peut étre utilisée qu’une seule fois. Cette
technique nécessite les trois étapes suivantes :
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1. Génération:

Pour chaque i € [1,1],b € {0,1}, choisir indépendamment x** = {0,1}".

Soit y? = f(x"?), sk = {x"?} la clé de signature et vk = {y"?} la clé de vérification. Ces
clés peuvent étre représentées de la maniére suivante :

10 2.0 1.0
Sk = 11 21 11
10 2.0 1.0
vk = ym y2,l yl.1
y Lyl ly

2. Signature : Sign (sk, m € {0,1}!), nécessite o = {x1™1,x>™2,  xlmi},
3. Vérification : Ver (v, m € {0,1} signature valide si y"’ =

ief0,1-1].

f (g;) pour chaque

La complexité spatiale peut étre réduite en utilisant le hachage itératif ce qui permet de réduire la
complexité n fois, avec n le nombre de fois d’application itérative de la fonction de hachage[44].

2.8.2 MTS (Merkle Tree Signature)

Le MTS est un mécanisme de signature basé sur I'arbre de Merkle ou arbre de hachage proposé
par Merkle . Cet arbre est une structure de données qui contient un condensé d'information d'un
volume de données, généralement grand (comme un fichier).

Le principe d'un arbre de hachage consiste a décomposer les données d'entrée en un ensemble de
blocs de méme taille. Ces blocs sont considérés comme les feuilles de I'arbre. Ils sont
généralement complétés par des valeurs neutres, comme des zéros, de fagcon a obtenir des blocs
de la taille souhaitée.

A partir de nosuds d’un niveau i, on peut en obtenir d’autres de niveau supérieur i+1 en appliquant
la fonction de hachage sur les noeuds de niveau inferieur i (cf. Figure 2.15). Cette opération est
itérative jusqu’a I'obtention d’un seul nceud a la racine.

La signature numérique consiste a montrer les différentes valeurs de hachage qui mene a obtenir
la racine. Des valeurs aléatoires 7;sont concaténées avec les blocs de données pour avoir les
condensés h; .

Nous remarquons que cette technique est beaucoup plus performante par rapport a I'OTS, car
chaque arbre construit permet d’authentifier plusieurs messages.
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PK h():H(VOHFO)

/ \ b =H(v )

hy = H(v2|[r2)

ho—1 hy 3 h3 = H(vs||r3)
/ \ / \ ho—y = H(ho||hy)
h o :H h h’,‘
5 " e N 2.3 (h2|lh3)

PK = H(ho_1||hr_3)

La signature de m = v, est {h,_3, hy, 11}

Figure 2.15 : lllustration de I’arbre de Merkle [45]

2.9 Les techniques basées sur la prédiction de mouvements

Les messages de broadcast sont les messages qui dominent les échanges dans les VANETs. C’est
pour cette raison que les chercheurs se concentrent sur |‘optimisation du processus
d’authentification de ces messages. Parmi les techniques les plus connues est celle proposée par
Hsiao et al.[45]. Cette technique considére que les véhicules peuvent prévenir leurs contextes
dans le futur. En effet, I'entropie de messages beacons est relativement faible du point de vue de
I’émetteur. Ce dernier peut tirer avantage des lois physiques : la vitesse est connue, la trajectoire
peut étre prévue avec une grande probabilité. Le véhicule peut prévenir et construire a I'avance
les deux prochains messages beacons, sachant qu’il peut prévenir la position géographique,
I’horodateur qui marque le temps d’émission de ces messages beacon.

A titre d’illustration, les véhicules qui roulent a une vitesse de 130 Km/h peuvent parcourir une
distance de 3,3 metres dans un intervalle de temps de 0.1 seconde.

Hsiao a remarqué que, la plupart de temps, les véhicules ont tendance a avancer le long de la
route plutdét que de se déplacer latéralement. Il a considéré trois actions possibles pour un
véhicule qui se déplace :

<
D.f
D,

A)’
A

past tryjjectery »

Figure 2.16 : Les possibilités de déplacement d'un véhicule[45]
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Dy : 1l désigne le déplacement vers I'avant.
D; : Il désigne le déplacement vers la gauche.
D, : 1l désigne le déplacement vers la droite.

La figure suivante définit I'arbre de Merkle pour les actions précédentes :

hig =H(T||Dal||Rt )

R;_d sont des valeurs aléatoires

Figure 2.17 : L’arbre de Merkle pour les déplacements d’un véhicule

Dans ce qui suit, nous donnons un exemple illustratif qui montre le déroulement de cette
technique. A cet effet, trois phases peuvent étre identifiées :

Bo. m = {Ty,Lo,PK, Ay, Ay}, S = ECDSA(m)

s CNE
.1 2.1

hig hy hyj hay

Bl, m = {TI‘-LI?R]__._]'}'-‘ S= *

.o
|

hyg hiy hap hay

By, m={Th,L1.Ry s}, S= %

N .
= - hyy ha f

hig hiy hay hay

Figure 2.18 : Exemple illustratif du mécanisme d'authentification de Hsiao[45]
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— Phase 0 : elle consiste a diffuser un message B, signé de I'algorithme ECDSA comportant la
valeur de la racine de I'arbre de Merkle, ’horodateur T; qui marque le temps d’émission
de message, L la position géographique courante et les vecteurs de déplacement abscisse
et ordonnée Ax et E respectivement.

— Phase 1: elle consiste a diffuser un message B; a l'instant T;. Ce message comporte
Ty,Lq, et Ry,. Il fournit le chemin d’authentification qui prouve que le véhicule s’est
déplacé vers la droite.

— Phase 2: elle consiste a diffuser un message B, a l'instant T,. Ce message comporte
T, L, et R, y. Ce message fournit le chemin d’authentification qui prouve que le véhicule

s’est déplacé vers 'avant.

Afin de vérifier la signature numérique, le vérificateur doit reconstruire I'arbre de Merkle. La
signature d’un nceud est considérée valide si la valeur calculée de la racine PK, correspond a celle
diffusée dans la phase 0.

2.10 Conclusion

L’authentification des messages dans les réseaux VANET est une opération fondamentale pour se
protéger contre les nceuds malveillants. Elle consiste a ajouter des signatures numériques et a
rattacher des certificats numériques aux messages beacons échangés entre les véhicules. Les
certificats ont un impact négatif sur les réseaux dans les scénarios de haute densité de noeuds. En
effet, le rattachement de certificats aux messages beacons peut causer les pertes
cryptographiques de paquets. Une solution a ce probleme consiste a omettre le rattachement de
certificats aux messages beacons. Cette opération peut étre envisagée si le taux de perte de
paquets est acceptable.

Prévenir le futur contexte de véhicules et employer la cryptographie symétrique, est une autre
solution qui pourrait étre aussi envisagée pour améliorer le processus d’authentification.
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Chapitre 3

L_a détection et la révocation des neeuds malveillants

3.1 Introduction

Les réseaux VANET sont vulnérables aux attaques. En effet, un attaquant peut falsifier sa position
géographique afin de dégrader la performance du réseau, provoquer une réorientation du trafic
routier, ou voire méme causer des accidents qui entrainent des dommages concernant des
personnes et des biens. Donc, la détection rapide de ces nceuds est indispensable pour assurer le
bon fonctionnement de ces réseaux. Une technique habituelle pour annuler la validité des
certificats est de distribuer les listes de révocation de certificats crées par I’AC. Mais, le probleme
réside dans le processus de distribution centralisé qui nécessite beaucoup de temps vu que la
collecte de données de révocation nécessite un processus de détection décentralisée.

Dans ce chapitre, nous présentons d’abord les techniques permettant de détecter les noeuds
falsifiant leurs positions géographiques. Ensuite, la problématique de révocation suivie de notre
contribution sur I'amélioration du processus de révocation de nceuds.
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3.2 Les techniques de vérification de position géographique

Il en existe deux grandes catégories pour vérifier la position géographique d’un nceud: la premiere
est basée sur I'estimation de la distance, alors que la deuxieme est basée sur les tests de
plausibilité. Dans ce qui suit, nous donnons la description de chaque catégorie :

3.2.1 Les techniques basées sur I’estimation de distance

Ces techniques se basent sur les mesures des distances entre les nceuds afin de vérifier leurs
positions géographiques; elles consistent a utiliser les techniques suivantes :

a) Latechnique de la puissance du signal

L’énergie des ondes radio diminue au cours de leur propagation a cause de leur interaction avec
I’environnement. Il existe plusieurs modéles décrivant la relation entre cette perte d’énergie et la
distance parcourue. Donc, ils peuvent étre exploités pour estimer les distances entre deux nosuds.
La technique utilisant ce principe est appelée RSS (Received Signal Strength)[46]. Elle consiste a
calculer la puissance du signal recu et de conclure I'atténuation du signal lors de la propagation. Le
probléme de cette technique est qu’elle est vulnérable aux attaques d’allongement et de
réduction de distance estimée si I'émetteur est un noeud compromis qui ajuste le signal afin de
tromper le récepteur.

b) La technique ToA

Cette technique consiste a mesurer la durée de propagation du signal afin de retrouver la position
géographique. Elle est souvent dénotée ToA (Time of Arrival). Il existe trois variantes pour cette
technique[47].

» La premiere est coopérative : elle est utilisée dans la technologie de GPS et nécessite une
synchronisation entre I'émetteur et le récepteur qui peut estimer la durée de propagation
en récupérant la valeur de I'"horodateur incluse dans le message qui marque l'instant de
son émission. Supposons que t est I'instant d’émission du message m, t, est l'instant de
sa réception et c la vitesse de la lumiere, alors dyp,, qui est la distance a estimer est
donnée par I'équation suivante :

dABm = (tr - ts)c
» Dans la deuxieme variante, dite non-coopérative, le noeud a localiser agit comme un
réflecteur ou une cible (c’est la technique des radars). Ici, pour I'estimation de la durée de
propagation du signal, on se base sur le temps d’aller- retour. Le signal réfléchi par la cible
revient vers la source qui I'a envoyé. Dans cette variante, la synchronisation n’est pas
obligatoire puisque le nceud source connait le moment ou il a émis le signal (cf. Figure 3.1),
la durée de propagation serait alors la moitié du temps estimé.
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Supposons que t,.,.z est le temps de traitement au niveau du nceud B, I'équation
d’estimation de distance est donnée par I'équation suivante :

d _ (tr —ts— tprocB )C
ABm — 2

Figure 3.1 : Estimation de la distance avec la variante 2 du ToA

» Latroisieme variante est basée sur les signaux ultra-sonores. Son avantage réside dans leur
vitesse de propagation d’environ 1243 km/h qui est évidemment trés faible par rapport a
celle de I'infrarouge et des ondes radio qui sont d’environ 300000 km/s. Par conséquent,
I"'ultra-son fournit une base trés pratique pour les mesures de temps et peut donc étre
utilisé pour l'estimation de distances. Les systemes de positionnement ultra-sonores
peuvent atteindre une précision de I'ordre de quelgues centimeétres. Les systemes Active
Bat [48] et Cricket [49][50] sont quelques exemples de systémes de localisation par ultra-
son.

La technique du temps d’arrivée est vulnérable aux attaques d’allongement et de réduction de
distance. En effet, pour la premiére variante un attaquant interne peut falsifier la valeur de t;
pour convaincre le récepteur qu’il se situe a nimporte quelle distance (La deuxiéme variante
est vulnérable, seulement, aux allongements de distance vu les contraintes physiques liées a la
vitesse de la lumiere). Alors qu’un attaquant externe peut effectuer son attaque en deux
étapes, comme suit :

Dans la premiere étape, I'attaquant brouille le canal, juste apres la réception du message de
localisation. Ensuite, aprés un certain délai de retard At bien déterminé, il réémet le message a
la destination B qui estime une distance plus longue que la réelle.

c) Angles d’arrivée (AoA)

La technique AoA (Angle of Arrival) consiste a utiliser des antennes directionnelles ou un réseau
d’antennes aux stations de bases pour estimer la direction d’arrivée du signal. L'intersection des
trajets des signaux donne la position du noeud. Cependant, étant donnée la présence d’une marge
d’erreurs d’autres techniques de localisation peuvent étre utilisées pour estimer plus précisément
la localisation du noeud dans une région. La précision de cette technique se dégrade donc au fur et
a mesure que le nceud a localiser s’éloigne du nceud vérificateur.
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La technique AoA donne des erreurs de localisation importantes en milieu urbain. En effet, a
cause de présence des obstacles, le signal direct n’atteint pas les nceuds vérificateurs. De plus,
I'angle d’arrivée d’un trajet réfléchi est alors considéré comme étant celui du trajet direct.
Suivant Fascista et al. la technique AoA peut étre utilisée pour localiser, précisément, les
véhicules les plus proches des RSU[51].

3.2.2 Les techniques basées sur les tests de plausibilité

Au lieu de se baser sur les techniques d’estimation de position précédentes qui nécessitent des
équipements spécifiques et couteux, Leinmuler et al.[52] ont proposé un ensemble de
capteurs qui consistent a effectuer des vérifications afin que le nceud vérificateur s’assure que
I'information géographique annoncée soit concordante avec les informations dont il dispose.
Ces approches sont modélisées sous la forme de capteurs qui génerent des observations
spécifiques. Ces dernieres sont utilisées pour calculer le degré de confiance r; (qui doit étre
normalisé a une valeur appartenant a lintervalle [-1,1]) d’un nceud suivant I’équation

T, = Z w' Z wt(t,t) o}

(€S jEN;

suivante :

Oou Uji est Iajéme observation du capteur i qui est captée a lI'instant tji ;

La fonction wt est définie de la maniére suivante :

. t—t\"
wt(t,t}):l—( 7 )

Avec T, la durée maximale des observations stockées et x le facteur de pondération de I'age.

Les capteurs d’observations précédents peuvent étre catégorisés en deux grandes classes : les
capteurs de vérifications autonomes et capteurs coopératifs.

1. Les capteurs de vérifications autonomes comprennent :

— ART (Acceptance Range Threshold ): il consiste a vérifier si la position géographique annoncée
se situe sur sa zone radio suivant un seuil prédéfini.

— MGT (Mobility Grade Threshold ): il consiste a vérifier si les positions géographiques annoncées
ne violent pas les conditions physiques telles la vitesse et I'accélération maximales.

— MDT (Maximum Density Threshold ): il consiste a vérifier si le nombre de véhicules dans une
zone géographique n’excede pas un seuil défini suivant la superficie de cette zone.

— Vérification de la carte digitale : puisqu’il est facile d’intégrer dans les OBUs de véhicules des
cartes digitales, il est facile de vérifier si la position géographigue annoncée est concordante
avec le plan routier indiqué par la carte.
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— Vérification des paquets interceptés de voisins: elle consiste a vérifier les noeuds sources et de
destinations dans les paquets interceptés afin de détecter s’il y a inconsistance avec les
positions géographiques annoncées suivant la technique du capteur ART.

2. Les capteurs de vérification coopératifs : ils emploient la technique du capteur ART sur les
nceuds voisins soit en demandant explicitement les informations géographiques ou
topologiques des voisins (approche réactive), ou en s’échangeant ces informations
implicitement, de maniere périodique (approche proactive).

3.3 Larévocation de certificats

3.3.1 LesLRCs

Les certificats ont une durée de validité durant laquelle les nceuds sont considérés comme des
membres légitimes. Malheureusement, les noceuds pourraient étre controlés par des entités
malveillantes, ce qui nécessite d’annuler la validité de leurs certificats. Une approche commune
pour cette opération est de distribuer une LRC (Liste de Révocation de Certificat ou CRL
« Certificate revocation list ») a tous les membres du réseau. Cette liste indique aux nceuds les
certificats a négliger, et peuvent donc minimiser les capacités des attaquants qui contrélent les
clés privées correspondantes. Une implémentation de LRC a été proposée par Ardelean [53] (cf.
Figure 3.2) dans laquelle la LRC est divisée en N parties ol m (m < N) parties est suffisant pour
reconstruire le LRC.

CRL | ] \ [ | | Mparts

Encoded CRL

‘ ‘ ‘ ‘ N pieces,
/ RS
/
Packet format sent to the RSUs /
CRL Time | Sequence | CA Encoded Signature CA
version | stamp number ID CRL piece private key

Figure 3.2 : L’encodage du LRC [53]

D’autres techniques peuvent étre utilisées pour coder les LRCs, telle la technique proposée par
Raya et al. [54]qui consiste a utiliser un codage probabiliste[55] afin de réduire leur taille. Suivant
Haas et al. [56] un tel codage peut inclure 25 millions d’entrées dans une LRC de 32 Mb en
considérant que chaque certificat est identifiable avec un condensé de 16 octets.
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3.3.2 La distribution de certificats

De nombreux travaux de recherches ont traité de la problématique de distribution de
certificats[57][53][58]. Ardelean et al. [53] qui supposent que les véhicules téléchargent la
derniere LRC lorsqu’ils sont en mesure de communiquer avec les RSUs (cf. Figure 3.3) qui sont
connectés directement a un systéme spécifique pour la distribution de certificats.

CRL Distribution System

RSU3 RSU2 RSU1
Random Random Random
encoded encoded encoded
pieces pieces pieces

Figure 3.3 : Un systéme simple de distribution de certificats [53]

Raya dans [54] propose plusieurs approches de distribution de certificats, parmi lesquelles, celle
qui consiste a employer les ondes radio FM pour transmettre les données de révocation
(cf. Figure 3.4). En effet, elles peuvent étre exploitées afin de transmettre un message sécurisé aux
TPDs qui doit supprimer toutes les clés cryptographiques des noeuds exclus.

certification authority

Low-speed
broadcast

FM-radio
SO

|

query “blacklisted” + ‘
currently valid 9

compressed CRL

key- 7\l
database

broadcast

ignore msg from M ignore msg from M

Figure 3.4 : La révocation en utilisant les ondes FM dans les VANETSs [54]
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3.4 Larévocation de noeuds malveillants

La révocation des nceuds consiste a marquer ou a considérer leurs clés cryptographiques
invalides : Soit via la réception des LRCs, dans ce cas la révocation est dite globale ou
centralisée[59], soit via la dissémination des messages de révocation dans une zone géographique
limitée. Cette catégorie d’approches de révocation est appelée révocation locale ou aussi
révocation distribuée[60] car la décision de révocation est prise par un ensemble de nceuds qui
coopéerent a travers I’échange des messages d’accusation[61]. La réception d’'un ensemble de
messages d’accusation vérifiant la condition de révocation mene a ajouter I'identifiant de ce nceud
a la liste noire.

La révocation locale est indispensable car elle permet aux nouveaux nceuds voisins d’éviter
rapidement les nceuds malveillants. En effet, les nceuds emploient le mécanisme de Watchdog qui
a été proposé par Marti et al.[62] afin de contréler les activités de noeuds malveillants en utilisant
un IDS (Intrusion detection system) similaire a [63][64][65] pour les détecter et avertir les nceuds
voisins via les messages d’accusation.

Le mécanisme de Watchdog consiste a activer le mode indiscriminé (en anglais est appelé
« Promiscuous mode ») qui permet aux nceuds de capturer les paquets qui ne leur sont pas
destinés. Dong, il est possible de les analyser et de détecter les activités malveillantes[66].

Les messages d’accusation doivent aussi étre transmis a I’AC afin qu’elle puisse détecter les nceuds
malveillants : par exemple en recevant un nombre important d’accusations qui excede un seuil
prédéfini[67], I'’AC doit ajouter I'identifiant du nceud accusé a la LRC. Dans le cas ou un systéeme
de révocation nécessite la communication

La Figure 3.5, illustre un message d’accusation contre un véhicule M, échangé entre les véhicules
A, B et C; ce message contenant les signatures des nceuds accusateurs, est envoyé a I’AC qui peut
inclure lidentifiant de M dans la prochaine LRC s’il y a un nombre suffisant de messages
d’accusation contre lui.
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Disregard M Disregard-msgs with supportingSigs. /
Accusation-msgs against M

Disregard M

/
“M” +sig. A =
+sig. B report to CA
+sig. C

Disregard M base:stallon

)

=

P

certification authority i
(CA

d
forward 5?'\.

Figure 3.5 : Signalisation d'accusations vers I'AC [68]

47



La détection et |la révocation des nceuds malveillants

3.5 Lestechniques de révocation existant dans les MANETs

Dans la littérature, il existe plusieurs systémes de révocation de nceuds malveillants pour
les réseaux MANET[69]. Ces solutions ont été modifiées et adaptées, par la suite, pour concevoir
des systemes de révocation pour les réseaux VANETs. Dans cette section, nous présentons
guelques solutions proposées dans les MANETSs. Ensuite, nous proposons un nouveau systeme de
révocation pour les réseaux MANET.

3.5.1 Le systeme de révocation de Chan

Parmi les premieres solutions de révocation, il y a celle proposée par Chan et al. [70] qui est basée
sur la cryptographie symétrique. Dans cette solution, un nceud diffuse une seule fois un message
d’accusation aux voisins a n sauts, ce qui signifie que la mobilité n’a pas été prise en compte. De
plus, chaque nceud accusé par n autres nceuds (au minimum), doit étre ajouté a la liste noire.

Dans ce systéme, chaque paire de nceuds partage une clé utilisée pour authentifier les messages.
En plus, chaque nceud doit au début générer une clé secrete de révocation. Cette derniere doit
étre divisée en n portions en utilisant le mécanisme de partage de clé secréte de Shamir [70].
Ensuite, chaque portion est envoyée a un voisin. Cette portion sera diffusée dans un message
d’alerte par un noeud voisin lorsqu’il pense que le noeud qui partage avec lui cette portion a un
comportement malveillant (cf. Figure 3.6). Donc, chaque nceud est capable de construire la clé de
révocation d’'un nceud malveillant s’il peut obtenir k de n (k < n) portions de cette clé. Il faut noter
gue cette derniéere doit étre diffusée a travers le réseau comme une preuve de la révocation de ce
nceud.

. O LN={A}

LN= S

ACCUSE A .
LN ={A}

LN-=g LN={A}

Phase 1: les noeuds C,D et E ajoutent Aa leurs listes noires (LN)
et partagent leurs portions de la clé secréte avec les autres noeuds F,G et H

® @
LN={A}
T ©® o

LN={A} LN ={A}

Phase 2: Les noeuds F,G et H construisent la clé secrete de A
et ajoutent A a leurs listes noires

Figure 3.6 : Systeme de révocation de Chan
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Cette solution est simple et facile a implémenter, mais en présence de k nceuds malveillants en
coalition tous les noeuds peuvent étre exclus du réseau. De plus, la gestion des arbres d’hachage
utilisés pour I'authentification des messages d’alerte nécessite une consommation élevée de la bande
passante.

3.5.2 Larévocation par détection et attaque suicide

La révocation des noeuds malveillants sera plus facile lorsqu’un seul nceud est capable de faire la
décision de révocation. Dans le systeme de révocation par I'attaque suicide proposé par Clulow et
al. [71][72] qui est inspiré du comportement des abeilles, lorsqu’un noeud A qui utilise des
mécanismes de détection d’intrusion détecte un comportement malveillant d’un autre nceud M, A
doit diffuser aux autres nceuds un message d’alerte " Suicide " qui contient l'identifiant des deux
nceuds A et M, le message doit étre signé par sa propre clé privée. N'importe quel noeud recevant
le message doit ajouter les deux identifiants de A et M a la liste noire (cf. Figure 3.7). Il est clair
que le fait de sacrifier de futures participations dans le réseau est une preuve de la véracité de ce
message.

LN x :Liste noire de nceud x

Neeud malveillant

X Neeud honnéte x

@ (»
M A Accuse M
Notification

B

LNB={M, A}
Scénario 1 : Detection

I Accuse A
M

Notification

B

LNB={M,A}
Scénario 2 :Attaque

Figure 3.7 : La révocation par détection et attaque suicide

Dans le cas de la diffusion de plusieurs messages d’accusation simultanés accusant le méme
nceud, ceux ayant recu ces messages ne doivent considérer que le dernier message recu, et
éliminer les anciens accusateurs de leurs listes noires.
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3.5.3 Le systeme de révocation de Crépeau

Crépeau et al. [73] ont proposé un systeme de révocation qui prend en considération le contexte
d’évolution des accusateurs. Il consiste a calculer le taux d’accusation Q d’un nceud qui sera
révoqué si la valeur du taux dépasse un seuil prédéfini. Pour le calculer, les paramétres suivants
sont nécessaires :

» A, : le nombre des accusations contre le noeud i

» a;: le nombre des accusations additionnelles émises par i.

» L’indice de comportement du nceud i (B;) : I’indice de comportement du nceud i (B;) a une
valeur comprise entre 0 et 1. Il s'agit d'une mesure de comportement du nceud par rapport aux
autres noeuds, et il est calculé de 1a maniére suivante :

Bi =1— 24

1 . ,
ouAd= N3 ou N est le nombre des nceuds dans le réseau.

» Le poids d’une accusation d’un nceud i (w;) : Le poids d’une accusation d’un nceud dépend de
I’indice du comportement (8;) et du nombre des accusations additionnelles du nceud i («;).

w; est un nombre tel que 0 < w; < 1, il est calculé de la maniere suivante:
w; = pi — Aa;

> Q; le taux d’accusation du nceud j peut étre calculé de la maniére suivante :

L&
Q; = NZ 0 W;
i=1

Ou g;; = 1 si le nceud i accuse le nceud j, ou o; = 0 dans le cas contraire.

Le probléme majeur de cette solution est toujours la présence d’un certain nombre d’attaquants
qui pourraient causer la révocation de tous les nceuds du réseau.

Suivant ’auteur de cette technique, ce systéme de révocation est robuste contre les attaques

pour chaque nceud j, si la condition suivante est vérifiée :

2 +,/4+8NQ;(2N — 3
k> V 4Q,( )

Ou k est le nombre des nceuds honnétes.
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3.5.4 Notre systeme de révocation ARS

Dans cette section, nous présentons notre systéme de révocation pour les réseaux MANETs
ARS (Adaptive Revocation Scheme).

A. Description d’ARS

La plupart des systémes de révocation existants sont basés sur un seuil prédéfini. Une
configuration appropriée des nceuds malveillants peut conduire a révoquer tous les noeuds du
réseau. De plus, 'augmentation de la valeur du seuil minimise les taux de détection, alors que la
diminution de cette valeur conduit a la minimisation du nombre de messages d’accusation
nécessaire a la vérification de la condition de révocation, d’'une part, et a I'augmentation du
nombre de noeuds faux-positifs (Des nceuds honnétes qui sont révoqués par erreur), d’autre part.
Un exemple d’approche de révocation qui minimise le seuil est la révocation par I'attaque suicide
de Clulow et al. [71][72]. Dans cette approche un seul message d’accusation méne a la révocation
de l'accusateur et de l'accusé. Cette approche, n’est pas préférable car aucun nceud ne veut
sacrifier son existence dans le réseau. De plus, le réseau souffre de I'attaque des nceuds qui
accusent et se déplacent afin de mettre en péril la disponibilité dans le réseau[74].

A cet effet, nous avons proposé le systéme hybride de révocation ARS[75] qui traite ce probléme
de maniére rationnelle qui n’inflige aucune sanction aux nceuds accusateurs. En effet, I’objectif
principal d’ARS est d’éviter I'épuisement des noeuds dans le réseau autant que possible afin qu’il
soit possible d’assurer un certain niveau de disponibilité de service dans le réseau. Le principe de
notre approche est de minimiser le nombre de noeuds révoqués autant que possible en rendant la
condition de révocation plus difficile a satisfaire.

Supposons que m < n/3 oum est le nombre de nceuds malveillants et n le nombre de noeuds
dans le réseau. Dans ARS, un nceud e est révoqué s’il y a un nceud a qui l'accuse et satisfait la
condition suivante :

d(a) < d(e)

ol d(x) est la fonction de défiance qui est définie de la maniere suivante :

d(x) = a.A, + B.B, (3.1)

Avec A,, B, est le nombre d’accusations dans lesquelles x est respectivement accusateur et
accusé. a et [ sont deux nombres réels positifs. Il est clair que I'attribution d’une valeur élevée a
a permet de réduire les chances d’accepter des accusations de nceuds qui émettent un nombre
élevé d’accusations. Donc, elle augmente les risques de rejeter les accusations contre un grand
ensemble de nceuds malveillants. Alors que l'laugmentation de la valeur de f augmente les
chances d’acceptation de n’importe quelle accusation, ce qui conduit a augmenter le taux de faux-
positifs. Donc, les valeurs de a et 8 dépendent de I'application envisagée. Dans ce qui suit, nous
considérons qu’ils ont la méme pondération 1.
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B. Analyse de sécurité

Nous avons vu que dans les autres systemes de révocation certains ensembles de nceuds
malveillants peuvent révoquer des nceuds autant qu’ils veulent. Dans cette section, nous allons
voir a quel point ARS se défend contre les accusations falsifiées de nceuds malveillants.

Soit M I'ensemble de nceuds malveillants, et H 'ensemble de nceuds honnétes, avec (2|M|<|H|).
Suivant les valeurs de a et 8 adoptées, nous donnons les propriétés suivantes :

Propriétés 1: si un nceud malveillant m est accusé par plus de 2.|M| nceuds honnétes, alors les
accusations de m ne sont pas acceptées contre les nceuds honnétes. De plus, n‘importe quelle
accusation contre m sera acceptée.

Suivant la propriété 1, plus I'ensemble de noeuds malveillants est grand, plus un grand nombre de
messages d'accusation est nécessaire, ce qui rend notre systéme adaptif. En effet, la révocation
d'un nceud malveillant qui n’est pas en coalition avec d’autres nécessite un seul message
d’accusation. Ce nombre de messages d'accusation peut étre facilement atteint, ce qui rend le
processus de révocation plus rapide. De plus, notre systéme est sir s’il y a plus de 2. |M| noeuds
honnétes, ce qui signifie qu’un taux de nceuds honnétes supérieur a 66,66% est nécessaire. Ceci
est le taux minimum de nceuds honnétes qui les rendrait capables de rejeter les messages
d'accusation malveillants.

Propriété 2: si un nceud malveillant m accuse plus de 2.|M| nceuds honnétes, alors aucun message
d’accusation de m n’est accepté, et n’importe quel message d’accusation contre m est accepté.

Nous pouvons conclure d’apres cette propriété que la falsification d’un grand nombre de
messages d’accusation, conduit au rejet de ces accusations et a I'acceptation de n’importe quelle
autre accusation contre les nceuds accusateurs.

Démonstration de la propriété 1 :
Soit m € M un nceud malveillant qui est accusé par plus de 2. |M| noeuds honnétes.
Il existe deux cas :
Cas 1: m accuse h, donc:
MIN|d(m)| =2 x |[M| + 1 (3.2)
Cas 2 : m n’accuse pas h, donc :
MIN|d(m)| = 2 X |M| (3.3)

le nombre maximum d’accusations contre un nceud honnéte h € H est |M| et le nombre
maximum d’accusations émises par un noeud h est |M|. Donc, a partir de I'équation (3.1), nous
avons :

MAX|d(R)| = 2 x |M| (3.4)
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A partir des équations (3.2) et (3.4), Ym € M,h € H,MAX|d(h)| < MIN|d(m)|. Par conséquent,
n’importe quel message d’accusation de m n’est pas accepté.

A partir des équations (3.3) et (3.4), vm € M,h € H,MAX|d(h)| < MIN|d(m)|. Par conséquent,
n’importe quel message d’accusation contre m est accepté.

Démonstration de la propriété 2 :
Soit m € M un nceud malveillant qui accuse plus de 2. |M| noeuds honnétes.
Soit h un nceud honnéte, il y a deux cas :
Cas1:h accuse m, donc:
MIN|d(m)| =2 x |[M| +1 (3.5)
Cas 2 : h n’accuse pas m, donc:
MIN|d(m)| = 2 x |M| (3.6)

Le nombre d’accusations contre un noeud honnéte h € H est |M| et le nombre maximum
d’accusations émises par un nceud h est |M|. Donc, a partir de I’équation (3.1), nous avons :

MAX|d(R)| = 2 x |M| (3.7)

A partir des équations (3.5) et (3.7), Vm € M,h € H,MAX|d(h)| < MIN|d(m)|. Par conséquent
n’importe quel message d’accusation de m est rejeté.

A partir des équations (3.6) et (3.7), Vm € M,h € H,MAX|d(h)| < MIN|d(m)|. Par conséquent,
n’importe quel message d’accusation contre m est accepté.

C. Résultats de simulation

Nous avons effectué les simulations en utilisant le simulateur NS2; les autres parameétres de
simulation sont illustrés dans le tableau suivant :

Parametre Valeur

Portée d’antenne 250 m

Région de simulation 1500 mX1500 m

Modele de mobilité RWP (Randome Way Point)[76]

Fréquence de message d’accusation | Un message par seconde

Taux de nceuds malveillants 30%

Tableau 5: Parametres de simulation d'ARS
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La performance de notre systéme ARS est comparée a deux autres approches : un systeme de
révocation simple a un seuil égal a 3 (3 accusations sont suffisantes pour révoquer un nceud), et le
systéme de révocation par I'attaque suicide.

La Figure 3.8 montre le NRAM ( Number of required Accusation Messages ), qui est le nombre de
messages requis pour la révocation d’un nceud, en terme de taux de noeuds honnétes accusés.
Nous remarquons que notre systeme surpasse le systeme de révocation simple, mais sa
performance est inférieure a celle obtenue avec le systéme de révocation par I'attaque suicide qui
donne de meilleurs résultats au détriment de sa vulnérabilité aux attaques.

Dans la méme figure, nous remarquons aussi qu’ avec un taux d'accusation supérieur a 25%, notre
systeme adaptatif a réduit le NRAM, car il accepte les accusations contre les nceuds malveillants
lorsqu’ils falsifient beaucoup d’accusations.

The number of required accusation messages

4 T T T T T T T T
! : : ' ARS

agb Voting based revocation with n=3|]

: : : Suicide based revocation

NRAM
)
T
1

0 L | i | 1 \ i i i
0 10 20 30 40 50 60 70 80 90 100
Ratio of accused honest nodes (%)

Figure 3.8 : NRAM en terme de taux nceuds honnétes accusés

La Figure 3.9 montre le taux de faux-positifs en terme de taux d’accusation: nous remarquons que
notre systéme ARS surpasse les autres systémes de révocation au-dela du taux d’accusation 25%,
car notre systeme refuse les accusations de nceuds malveillants et n’accepte pas les accusations
falsifiées si elles sont nombreuses.
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The number of false positives
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Figure 3.9 : Le taux de faux-positifs en terme de taux d’accusation

3.6 Larévocation dans les VANETSs

Les chercheurs ont proposé plusieurs systemes de révocation qui sont une adaptation de ceux
dans les MANETSs. Dans ce qui suit, nous donnons quelques techniques existant dans la littérature.

3.6.1 Le systeme de révocation LEAVE

Le systéme de LEAVE (Local Eviction of Attackers by Voting Evaluators), est un systéme proposé
par Raya et al.[77]. Ce systeme consiste a minimiser les poids des accusations des noeuds suivant
le nombre d’accusateurs. Ces poids sont calculés de la maniéere suivante :

W, =1 4

P; est le nombre de voisins communs a I’évaluateur et au nceud évalué.
A; le nombre total des accusations contre le nceud i.

Le taux d’accusation est calculé comme suit :

Ou §; ;=1 sile nceud i accuse le nceud j, 6; ;=0 dans le cas contraire.
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La figure suivante montre I’'organigramme qui montre le fonctionnement de cette technique :

Recevoir un message d’accusation
contre le véhicule j

[ Calculer Q; ]
Oui Non

[ Ajouter j sur la liste noire ]

A

[ Mise a jour de la liste de voisins ]

A 4 \ 4

[ Attendre un message d’accusation ]

Figure 3.10 : L'organigramme de la technique de révocation de LEAVE

3.6.2 Le systeme Stinger

Ce systeme de révocation a été proposé par Moore et al. [74] : il consiste a adapter la stratégie de
révocation par attaque suicide au réseau VANET. Dans Stinger, les noeuds qui émettent des
messages Sting (c’est I'équivalent des messages d’accusation dans le systéme de révocation par
attaque suicide) et les nceuds accusés sont pénalisés seulement pour une durée limitée afin de
défendre aux attaques des accusations falsifiés.

La figure ci-dessous montre I'attaque des accusations falsifiées contre le systéme de révocation
Stinger. Dans cette attaque, le nceud malveillant M provoque les nceuds honnétes d’une région
d’émettre des messages Sting afin de forcer la révocation des nceuds honnétes (dans I'exemple,
les identifiants de A et M sont ajoutés a la liste noire des nosuds B et C). Ensuite, le nceud
malveillant M se déplace vers une autre région et répéte le méme scénario d’attaque afin de
provoquer la révocation d’autres nceuds honnétes. Mais, le mécanisme de révocation temporaire
utilisé par Stinger permet de réduire I'impact de cette attaque.
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BLp: A, M BLc : A/ M BLp : E,M

Figure 3.11: Attaque contre le systéme Stinger[74]

3.6.3 Le systeme SLEP

Le systeme de révocation SLEP[67] (Suicide-based Local Eviction Protocol) est une variante
adaptée aux réseaux VANET de systéeme du révocation par attaque suicide. Dans ce systeme, les
deux nceuds accusateur et accusé sont ajoutés a la liste noire. Cependant, ce systéme dispose d’un
mécanisme pour réduire le taux de faux-positifs. En effet, les auteurs ont introduit le mécanisme
du backoff[78] afin d’éviter les accusations non nécessaires. Aprés la détection d’un
comportement malveillant, les nceuds doivent attendre un délai aléatoire T avant de diffuser le
message d’accusation. Cela permet de réduire les chances d’avoir deux nceuds sur la liste noire a
cause de leurs accusations par un seul nceud malveillant.

La Figure 3.12 montre le format de message de ce systeme, il contient les clés publiques de
I’accusateur et de I'accusé, I'instant de I'accusation, la cause, et la signature numérique.

PID of accused node | PID ofaccuser | Time | Reason | Signature of accuser

Figure 3.12: Le format de message d'accusation de SLEP[67]

3.7 Etude comparative

L'analyse de performance d’une technique de révocation doit étre effectuée suivant certains
critéres, la dégradation de l'un de ces critéres peut influencer sur l'autre. Le tableau suivant
résume les performances des techniques de révocation précédentes en termes de ces criteres:

1. Le traitement et 'overhead des messages d’accusation: le nombre de cycles d’horloge et la
bande passante consommée sont deux aspects importants afin d’étudier la performance. Trois
possibilités pour ce critere : élevé, moyen et faible, elles sont données comme suit :
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» Elevé : si le traitement des messages d’accusation nécessite un nombre élevé de cycles
d’horloge, et ces messages épuisent excessivement la bande passante.

» Moyen : si seulement 'un des deux métriques : le traitement et la consommation de la
bande passante est élevé.

» Faible : si les deux le traitement et la consommation de la bande passante sont faibles.

2. NNMA (le Nombre Nécessaire de Messages d’Accusation pour la révocation): chaque
technique de révocation a son propre approche pour ajouter un nceud malveillant sur la liste
noire. Suivant cette approche, un certain nombre de message d’accusation est nécessaire pour
révoquer un nceud.

3. L'impact de l'attaque de FMA (Falsification de Messages d’Accusation): les nceuds
malveillants en coalition peuvent falsifier les messages d’accusation afin de dégrader la
performance en provoquant la révocation des nceuds honnétes. L'impact est sévere si la
stratégie ne dispose pas des moyens permettant aux nceuds honnétes de réduire I'impact des
messages d’accusation malveillants et il est faible s’il y a des forts mécanismes permettant de
filtrer les messages d’accusation malveillants. Cependant, I'impact est moyen s’il existe des
mécanismes permettant de réduire les poids associés aux messages d’accusation.

4. Le mécanisme de pénalisation: les techniques de révocation peuvent adopter deux
différentes approches pour la sanction infligée a un nceud malveillant, I'identifiant des nceuds
malveillants peut étre marqué comme invalide de maniére temporaire ou permanente.

5. La stratégie de révocation : la procédure nécessaire pour marquer un nceud malveillant est
importante pour évaluer la performance d’une technique de révocation. Les nceuds peuvent
étre révoqués suivant les stratégies suivantes :

» Le Systeme de Vote (SV): il consiste a compter le taux des nceuds qui accuse un nceud
malveillant et le révoquer si le taux dépasse un seuil prédéfini.

» Accusations pondérées: c’est une variante de la stratégie précédente dans laquelle le taux
d’accusation est la moyenne pondérée des accusations des nceuds.

» Attaque suicide : c’est la variante la plus simple de révocation dans laquelle une seule
accusation est suffisante pour éliminer le noeud accusateur et le nceud accusé.

6. L’architecture de révocation : L'architecture est centralisée si la révocation nécessite la
communication avec une entité prédéfinie (I'autorité de certification via les RSUs, par
exemple). L'architecture est décentralisée si un ou plusieurs nceuds peuvent révoquer un
nceud sans 'intervention d’aucune entité prédéfinie.
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Overhead NNMA Impact de FMA | Mécanisme | Stratégie de | Architecture
de révocation
pénalisation
LEAVE[77] Elevé Elevé Faible Permanent Accusations | Décentralisée
pondérées
SLEP[67] Faible Bas Moyen Temporaire | Attaque Décentralisée
Suicide
Stinger[74] Faible Bas Elevé Temporaire | Attaque Décentralisée
Suicide
Qianhong et | Moyen Moyen Moyen Temporaire | SV Centralisée
al.[79]

Tableau 6: Etude comparative des protocoles de révocation dans les VANETs

Le Tableau 6 présente une étude comparative entre les protocoles de révocation dans les VANETSs.
En ce qui concerne le systeme de révocation de LEAVE, il utilise la signature numérique pour
chaque message d’accusation ce qui cause un overhead élevé pour le traitement et la bande
passante consommée en cas d’attaque. L'avantage de LEAVE est l'utilisation d’un systeme de
pondération tres efficace contre la falsification des messages d’accusation. En effet, considérant le
cas d’'une observabilité tres élevée (Les nceuds honnétes accusent la plupart des nceuds
malveillants) et un taux de nceuds malveillant égal a x, Raya et al. [77] ont montré que le systeme
est protégé contre I'attaque de falsification de message pour un seuil inférieur x2, alors que le
seuil doit étre supérieur a x si les noeuds honnétes ne peuvent pas envoyer des messages
d’accusation. D’autre part, le méme mécanisme aura un impact négatif sur le taux de détection et
le NNMA. En effet, les messages d’accusation falsifiés des noeuds malveillants réduisent les poids
de messages d’accusation des nceuds honnétes, et conséquent un NNMA élevé est nécessaire.

Le systeme de révocation Stinger nécessite peu de traitement pour faire une décision de
révocation, car il basé sur le principe de l'attaque suicide. De plus, les nceuds diffusent les
messages Sting que pour une durée limitée.

Le systeme de révocation de Qianhong et al. est un systéeme de révocation basé sur le SV (plusieurs
seuils sont possibles selon le contexte), donc le NNMA nécessaire est moyen et I'impact de FMA
est moyen. L'overhead est moyen car les auteurs ont proposé des mécanismes de traitement par
[6ts pour réduire la complexité de calcul introduit par l'utilisation de la cryptographie
bilinéaire’[80][81].

2 . T . ;g ;g .
La cryptographie bilinéaire est une nouvelle approche qui permet de générer et de vérifier la signature
numérique offline sans avoir besoin de certificats numériques[170][171].
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Le systeme SLEP qui est une variante de systeme de révocation par attaque suicide pour les
VANETs présente pratiquement la méme performance de Stinger. Mais, vu que SLEP utilise le
mécanisme de backoff, cela permet de réduire le taux de faux-positifs d’'une part , et augmente le
délai de détection d’autre part.

3.8 Conclusion

Dans ce chapitre, nous avons présenté les différentes techniques pour la détection et la
révocation des nceuds malveillants. Les techniques de révocation sont centralisées si la station de
base est nécessaire pour la révocation, et elles sont distribuées si les noeuds honnétes collaborent
pour exclure les nceuds malveillants. Nous avons aussi proposé un nouveau protocole ARS qui
consiste a révoquer les nceuds de maniéere adaptative. En effet, le taux de faux-positifs et le taux
de détection est dépendant du nombre de nceuds malveillants. Enfin, nous avons présenté une
étude comparative entre les différentes techniques de révocation de noeuds malveillants.
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Chapitre 4

Le systeme de révocation SDRP

4.1 Introduction

SDRP (Secure Distributed Revocation Protocol) est un systéme de révocation aux réseaux VANET
gue nous avons proposeé et qui est congu pour assurer le bon acheminement de données.

Dans cette section, nous commencons par donner une description exhaustive du modeéle utilisé
pour empécher les attaques et rendre le processus de routage plus efficace. Ensuite, nous
décrivons le modele d’adversaire adopté, suivi de la description de SDRP et de I'analyse de sa
performance.

4.2 Protocole de routage par la révocation

Dans les VANETs, les nceuds peuvent échanger des messages liés a la sécurité en utilisant un
protocole de routage sécurisé similaire a celui présenté dans[82]. Mais, cela ne peut pas empécher
de sélectionner les nceuds malveillants comme relais. En outre, en raison de la grande mobilité des
nceuds, le nceud relais sélectionné suivant la stratégie de routage, peut étre différent pour chaque
paquet a transmettre. Par conséquent, identifier tous les noeuds malveillants a la fois pourrait
considérablement dégrader la performance du systeme. Pour cette raison, le protocole de routage
doit coopérer avec le systéme de révocation, comme illustré dans I'algorithme suivant :
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1: function Route(Neighborslist: Set of nodes, P:packet):

Boolean;

2: while Neighborslist #® do

3: x=Select_candidate_node(Neighborslist);
4 Neighborslist=Neighborslist — {x};
51 if MALICIOUS(x)=false then

6: send(p);

7: return true;

8: end if

9: endwhile

10: return false;

11: end function

12:

13:

14: function Malicious (x:node):Boolean;
15: if xc Blacklist then

16: return true;

17: end if

18: i1f xismalicious then

19: Blacklist=Blacklistu{x};
20: return true;

21: end if

22: return false;

23: end function

Algorithme du routage sécurisé [83]

Pour relayer un paquet, le module de routage doit sélectionner un noeud x parmi les vaoisins.
Comme certains messages sont liés aux applications temps réel (par exemple, les messages liés a
la sécurité routiere), le paquet peut étre transmis a x avant I'évaluation. Ensuite, le SDRP doit
évaluer x et décider s’il est malveillant ou non. Si x est considéré comme honnéte, la transmission
du paquet est considérée correcte. Sinon, le module de routage doit choisir un autre nceud
candidat qui retransmettrait le paquet. Le systéme sécurisé doit étre capable de détecter la
plupart des attaques contre le processus de routage a travers des mécanismes de détection
d’intrusion et de vérification de position (voir section 3.2) qui permettent de controler la stratégie
d’acheminement de paquets. En effet, les noeuds peuvent injecter, modifier ou voire méme
empécher 'acheminement de paquets.

4.3 Le modele d’adversaire

L'objectif principal de notre systéeme proposé est d'exclure les noceuds malveillants de I'opération
de routage dans les VANETs. Les nceuds malveillants peuvent étre considérés comme nceuds
contrblés par des entités égoistes ou malveillantes, ou des noeuds ayant des équipements
défaillants. Dans le systeme SDRP, nous considérons le pire des cas de nceuds malveillants, qui
sont définis comme des nceuds compromis contrélés par des attaguants malveillants en coalition.
Nous supposons que ces nceuds malveillants sont en mesure de communiquer entre eux, ce qui
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signifie qu'ils sont capables de coordonner leurs attaques pour empécher I'acheminement de
messages vers leurs destinations. Ces attaques peuvent étre classées en deux catégories
principales: les attaques contre le protocole de routage et les attaques visant a exclure un grand
nombre de nceuds honnétes du réseau, et donc a réduire les chances de transmettre
correctement les messages de sécurité.

4.4 Une vue d’ensemble du systeme

Notre systeme comprend trois modules: MDM (Misbehaviour Detection Module),APM
(Accusation Processing Module) et NAM (Neighbors’ Advertiser Module).

Accusation messages
sent by other nodes Captured Traffic

Y Node ¥
Accusation MDM

list

%
2

Blacklist

L4

Neighbours' Advertiser Module
(NAM)

'

Accusation messages
sent to other nodes

a

Figure 4.1 : Vue d’ensemble de SDRP [83]

La Figure 4.1 montre ces modules et leurs interactions. Le MDM consiste a utiliser un systéme de
détection d’intrusion qui analyse les activités de tous les nceuds dans sa zone radio permettant
ainsi de détecter les noeuds malveillants en utilisant le mode indiscriminé[62]. || permet d’éviter
les nceuds relais malveillants en utilisant une base de données de signatures d’attaque. Dans le cas
ou un nceud malveillant M est détecté, ce module doit I'ajouter sur la liste noire. Donc, les
messages de M seront ignorés par le noeud vérificateur e, et par conséquent il ne sera plus
sélectionné comme relais. Afin d’avertir les nouveaux voisins, le nceud e doit utiliser le NAM qui
doit périodiquement réémettre un message d’accusation signé qui inclut les identifiants de tous
les noeuds détectés. Suivant le contenu de ces messages, tous les nceuds voisins récepteurs
doivent mettre a jour le contenu de leurs listes d’accusations. Ces derniéres joueront un réle
primordial, car les APMs les utilisent pour calculer le taux d’accusation qui entraine la révocation
du noeud évalué s’il dépasse un certain seuil.
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4.5 Méthode de révocation

La plupart des solutions de révocation existantes utilisent tous les messages d'accusation émis
contre un nceud pour calculer le taux d’accusation. Dans notre solution, nous ne les utilisons pas
tous, nécessairement, parce qu'une partie d'entre eux pourrait étre émise par des nceuds
malveillants. Par conséquent, nous avons développé une nouvelle fonction, appelée Rev, qui est
utilisée pour détecter et filtrer les messages d’accusation des nceuds malveillants et de les exclure
du calcul du taux d’accusation. Un message d'accusation est considéré comme suspect si la
fonction attribue au nceud accusateur une valeur inférieure a celle attribuée au nceud accusé.

A. La fonction de filtrage

Avant de définir la fonction de filtrage, nous devons étre en mesure de faire la distinction entre les
accusations d'un noeud malveillant et de celle d'un noeud honnéte. A cet effet, nous avons
considéré deux situations:

1) Le nombre de nceuds malveillants n’est pas suffisant pour révoquer un nceud honnéte.
2) Le nombre de noeuds malveillants est suffisant pour révoquer n’‘importe quel nceud voisin.

Dans le premier cas, les noceuds malveillants ne sont pas en mesure de révoquer tous les nceuds
honnétes en falsifiant les accusations; ils sont seulement en mesure de lancer des attaques
ordinaires qui peuvent étre détectées par le MDM telles que la suppression des paquets a
transmettre. Pour détecter les attaques en coalition dans ce cas, nous définissons la fonction de
similarité inspirée du caractére humain, qui considére une personne semblable a une autre si elles
ont des comportements similaires. Soit ¢ le nceud relai candidat et N, , I'ensemble de voisins
commun a ¢ et le noeud évaluateur e (nceud exécutant la procédure de vérification), et A,
I'ensemble des noeuds accusés par le nceud x et E l'ensemble des accusations telles que
(x,y) € E signifie que y est accusé par x; donc, la similarité entre deux noeuds peut étre
exprimée de la maniere suivante :

SIM(x,y) = |A, N A,| + |4, N4, (4.1)

N

ou
A, ={y €N /(x,y) EE }
A, ={y €N, /(x,y) € E }

A partir de I'équation (4.1), il est clair qu’une similarité complete entre deux noeuds signifie qu’ils
évaluent tous les noeuds voisins de la méme maniére. Pour rendre I'équation (4.1) plus pertinente,
il est nécessaire que le noeud en cours d'évaluation doit avoir une grande similarité avec la plupart
des nceuds, parce que les nceuds honnétes en représentent la majorité. Par conséquent, en
présence de plusieurs nceuds voisins, I'équation (4.1) peut étre réécrite comme suit:

|4, nA,| + |4, n 4| (4.2)
yENc,e_{x}

sim(x) = —
c,el
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Dans le deuxieme cas, le nombre de nceuds malveillants qui falsifient les accusations, est suffisant
pour révoquer les noeuds voisins. La situation sera plus grave si les noeuds malveillants sont
indétectables par le MDM. Donc, c’est le role de I’APM qui doit empécher la révocation d’un grand
nombre de nceuds honnétes.

Maintenant, supposons qu'un nceud z accuse un nceud honnéte et en méme temps génere des
accusations nombreuses. Donc, le nceud z doit étre pénalisé en prenant son |A,| pour accroitre la
crédibilité du noeud x qu’il accuse (x est un nceud que nous mesurons sa crédibilité). Mais, lorsque
le nceud x n’est pas accusé par z, nous prenons sa |4,| (plus z accuse, plus il augmente la
crédibilité des nceuds accusés). Par conséquent, nous définissons comme suit la fonction de la
crédibilité Cred(x) qui prend en compte deux cas: dans le premier cas, un noeud x en cours
d'évaluation est supposé étre accusé par un nceud z donné, et dans le deuxiémes cas, x n’est pas
accusé (z,x) ¢ E. L'expression de cette fonction peut étre écrite de la maniére suivante :

Cred(x) =

|4,| + Z |4, (4.3)

2
| Z€EN;,(2,x)EE ZEN;,(z,0)EE

| c.e
Maintenant, il est clair que la fonction Sim donne un poids élevé aux messages d'accusation émis
par les nceuds honnétes et que la fonction Cred rejette les messages d'accusation de nceuds
malveillants en coalition. Nous définissons la fonction composite Rev, qui prend en compte a la
fois les évaluations de Sim et Cred comme suit:

Rev(x) = a.Sim(x) + B.Cred(x) (4.4)
Oua+p=1

L'attribution d'une valeur supérieure a a conduit a un mode de révocation d’un noeud nécessitant
peu de messages d'accusation, alors qu'une valeur plus élevée de S conduit a un mode de
révocation avec un faible risque de faux-positifs. Par conséquent, la spécification des meilleures
valeurs de a et S est en fin de compte liée a la stratégie d'attaque. Nous présentons dans ce qui
suit une proposition indiquant comment faire face aux attaquants qui changent leurs stratégies
d'attaques au cours du temps. Un mécanisme typique de défense contre ces attaquants nécessite
de changer les valeurs de a et 8 en temps réel dans le but de maximiser la sécurité du systéme.
Ceci peut étre obtenu efficacement en contrélant le taux de nceuds voisins sur la liste noire. Si ce
rapport dépasse un seuil prédéfini (en fonction de la qualité de service requise), il est obligatoire
de changer la valeur de 8 comme suit:

IBL|\’ as
B =7z (45)
BL est 'ensemble des nceuds sur la liste noire, Nb le nombre de nceuds voisins et 8 est supérieur

a 1, si un taux de détection élevé est nécessaire, ou inférieur a 1 (et supérieur a zéro) si la
minimisation du taux de faux-positifs est nécessaire.
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B. Procédure de révocation

Dans cette section, nous décrivons comment un nceud est révoqué. Un nceud évaluateur e qui
évalue un nceud candidat ¢ sélectionné par le protocole de routage sécurisé, exécute la procédure
de révocation suivant I'algorithme de la section 4.2. Soit L. I'ensemble des nceuds accusateurs du
noeud candidat c. La procédure de révocation consiste a calculer le taux d'accusation Q. de ce
dernier, si le taux dépasse un seuil prédéfini Th. Dans ce cas, le nceud candidat ¢ est considéré
comme malveillant ou compromis et doit donc étre révoqué. Le calcul de Q. est effectué grace a
['utilisation de la fonction de révocation Rev qui doit étre utilisée pour chaque nceud accusateur a
appartenant a N.,, de telle maniere que chaque élément a de L. doit vérifier la condition

suivante :

Rev(a) = Rev(c) (4.6)

Le taux d’accusation Q. est défini comme suit :

Ll
NCE

’

Qc (4.7)

L'algorithme suivant décrit la procédure de révocation :

1: v: Evaluator node

2: c: Evaluated node

3: Th: Revocation threshold

4: Qc: Accusation quotient of node c

5: Lc: List of accusers of ¢

6: function REVOCATION_PROCEDURE (v, c)
7: Qc=ACCUSATION QUOTIENT (c)

8: if Qc>Th then

9: revoke(c)
10: endif

11: end function
12:

13:

14: function ACCUSATION QUOTIENT (c):real
15: Establish the list L. of accusers of ¢
16: foracli,

17: if a¢ N. .,V (Rev(a) Rev(c)) then
18: Lc=Lc—a
19: end if

20: end for
21: Qc=|Lc|/|Nec,v|
22: end function

Algorithme de révocation [83]
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4.6 Exemple de révocation par SDRP

Pour illustrer le fonctionnement de la procédure de révocation, nous prenons |'exemple suivant:
considérons deux ensembles de noeuds dénotés par I'Ensemblel et I'Ensemble2. L'Ensemblel
comprend deux nceuds malveillants marqués, respectivement, 1 et 2, (cf. Figure 4.2), et
I'Ensemble2 comprend des nceuds honnétes. Chaque paire de nceuds de l'union de deux
ensembles sont voisins. Nous remarquons que tous les nceuds de I'Ensemblel générent des
messages d'accusation contre tous les nceuds de I'Ensemble2. La Figure 4.2 représente le graphe
d'accusation, ol une fléeche partant d'un nceud de I'Ensemblel et arrivant a un autre de
I’Ensemble2 représente une accusation. Supposons que le MDM de nceuds honnétes ne peut pas
détecter les activités malveillantes, et donc, ils ne générent aucun message d’accusation.
Maintenant, considérons le scénario dans lequel le nceud 4 est un nceud candidat sélectionné par
le protocole de routage, SDRP permet donc d'évaluer I'honnéteté du nosud 4 en utilisant la
fonction de révocation. Il est a noter que I'accusation par un nceud x contre le nceud 4 ne sera pas
acceptée que si Rev(x) = Rev (4). Mais, tout d’abord, nous devons calculer les deux fonctions
(Sim et Cred) constituant la fonction de révocation.

SRS S

™ rEmorm o EcER O I M Mmooy

Figure 4.2 : lllustration du graphe d’accusation

1) Le calcul de la similarité (la fonction Sim): a partir du graphe d’accusation, en utilisant
I'équation (4.2), le nceud 4 a gagné une valeur de similarité considérable en raison du fait
qu'il a un comportement accusateur similaire a quatre nosuds qui représentent la majorité
de ces derniers. Ce qui peut étre exprimée par :

{A4=A3 =A5=A6=A7=®

2) Le calcul de la crédibilité (la fonction Cred): Puisque les nceuds 1 et 2 accusent la majorité
des autres nceuds, la fonction de la crédibilité (voir I'équation (4.3)) attribue des valeurs
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élevées aux nceuds accusés 3, 4, 5, 6 et 7. Ces valeurs augmentent la crédibilité par le
nombre de messages d'accusation émis par le nceud 1 et le nceud 2.

Apres le calcul de la fonction Sim et la fonction Cred, la fonction Rev attribue aux noeuds
1 et 2 des valeurs inférieures a celles des autres. Ce qui méne a rejeter les accusations des
nocuds malveillants 1 et 2.

4.7 Analyse de complexité de SDRP

L'analyse de complexité de n’importe quel algorithme est importante, car elle fournit des
estimations de ressource nécessaire et de temps de réponse. Considérons un noeud évaluateur e
et un nceud candidat ¢, en utilisant les équations (4.2) et (4.3) (voir section 4.5), nous pouvons
vérifier que la complexité de Sim et Cred est O(n), ol n est le nombre de voisins communs a e et
c, et par conséquent la complexité de la fonction Rev qui est la somme pondérée de Sim et Cred
est également O(n). De plus, la fonction de révocation (voir I'algorithme de révocation précédent)
exécutée par le nceud évaluateur e pour chaque nceud accusateur du nceud ¢ appartenant a N, .
est O(n?).

4.8 Evaluation de performance de SDRP
A. Environnement de simulation

Dans cette section, nous décrivons et analysons les résultats de performance obtenus par les
différents scénarios de simulations de SDRP. Nous avons effectué toutes les simulations en
utilisant le simulateur NS2. Tous les parameétres utilisés dans les simulations sont résumés dans le
tableau suivant :

Parametre Valeur

La portée d’antenne 300 m

La couche MAC 802.11P

Modele de mobilité Freeway

Caractéristiques de I'autoroute 5 km longueur (3voies/Direction)
Nombre de noeuds 300

Durée de simulation 15 mn

Fréquence de messages d’accusation | 1 message/s

Taux de nceuds malveillants 30%
Valeurde a et 0,5-0,5
Seuil de révocation 0,25-0,5

Tableau 7 : Parametres de simulation de SDRP
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Pour évaluer I'efficacité de SDRP, nous avons considéré les deux métriques suivantes:

1.

2.

Le taux d’acheminement de paquets PDR (Packet delivery ratio): il représente la proportion
des paquets de données recus par les nceuds destinataires.

Le délai de bout en bout EED (End-to-End Delay): il représente le temps moyen
d’acheminement de paquets de bout en bout.

Les paquets dans le réseau sont acheminés suivant la stratégie gloutonne géographique, c'est-a-

dire les relais sélectionnés sont ceux les plus proches de la destination. Nous supposons que les

nceuds honnétes sont capables de générer un message d'accusation contre un nceud malveillant

voisin avec une probabilité uniforme égale a 0,8. Pour avoir une bonne idée sur la performance du

réseau, nous avons considéré deux scénarios d’attaques de nceuds malveillants :

1.

Scénario d’attaques isolées: dans ce scénario, chaque nceud malveillant envoie des
messages d'accusation falsifiés contre ses voisins, indépendamment des autres nceuds
malveillants.

Scénario d‘une attaque coordonnée: dans ce scénario, les attaquants ne devraient pas
accuser un nombre élevé de nceuds afin d'éviter d'étre détectés et révoqués facilement,
mais ils ont tendance a coordonner leurs attaques et accusent seulement un ensemble
spécifique de noeuds honnétes.

Résultats de simulation
Le taux d’acheminement de paquets

1. Tout d'abord, nous évaluons le PDR en changeant la proportion des nceuds

accusés dans le cas d'attaques isolées. La Figure 4.3 montre que sans SDRP, le
PDR diminue a moins de 10% pour une proportion de nceuds malveillants qui ne
dépasse pas 10%, et atteint 0% au-dela 25% de noeuds malveillants. Mais, avec
['utilisation de SDRP, le PDR atteint 85% en présence de 10% de nceuds
malveillants et dépasse toujours 38%, méme en présence de 30% de nceuds
malveillants dans le réseau.

Deuxiémement, nous considérons une attaque coordonnée dans laquelle nous
changeons la proportion de nceuds honnétes accusés par les noesuds
malveillants qui sont en coalition, et nous mesurons le PDR dans ce cas en
ajustant le rapport de nceuds accusés.

Les résultats de simulation présentés dans la Figure 4.4 montrent que, en
présence de 30% des noeuds malveillants en coalition, le PDR décroit pour un
taux des noeuds accusés allant de 0% a 50%, puis il augmente a nouveau pour
un pourcentage des noceuds accusés supérieur a 50%. Cela est dd au fait que
I'APM a pu détecter la plupart des nceuds malveillants et de les révoquer caril y
a une minorité de nosuds malveillants qui accusent les nceuds honnétes qui
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constituent la majorité dans le réseau. Il est aussi a noter que SDRP a donné des
taux de détection considérables en présence d'un taux inférieur a 30% de

noeuds malveillants.
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Figure 4.4 : L'impact de taux des nceuds accusés sur le PDR
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b. Le délai d’acheminement de paquets de bout en bout

1.

La Figure 4.5 montre que I'EED augmente avec l'augmentation du taux de nceuds
malveillants qui éliminent les paquets qu’ils sont censés acheminer (Scénario
d’attaque isolée). Ceci est principalement da au fait que I'augmentation du taux de
nceuds malveillants réduit la probabilité de trouver un noeud relai honnéte proche
de la destination (suivant la stratégie de routage géographique gloutonne); ce qui
augmente donc le nombre de sauts nécessaires a 'acheminement des paquets et
I'EED correspondant.

Dans le scénario d’attaque coordonnée, la Figure 4.6 montre que les nceuds
malveillants sont capables de diminuer la performance du systéeme de révocation
(augmenter considérablement le délai d’acheminement de bout-en-bout) s’ils ne
falsifient pas un grand nombre de messages d'accusation contre les noeuds
honnétes. Pour une proportion de noeuds accusés variant de 0% a 50%, I'EED
augmente toujours. Mais, pour un taux supérieur a 50%, il diminue grace au
module APM, qui exécute la procédure de révocation et empéche les attaques DoS.
Dans la méme figure, nous remarquons également que le taux de nceuds
malveillants peut considérablement augmenter I'EED: Par exemple, en présence de
30% de nceuds malveillants il augmente de 0,067 sa 0,1 s.
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Figure 4.5 : L'impact de taux de nceuds malveillants sur I'EED

71



Le systéeme de révocation SDRP

0.105

0.1

0.095k - i

0.09

End-to—end delay (s)

0.065¢} -

0.06

0.075} -

0.08f

— — — 10% of malicious nodes
20% of malicious nodes [
— % — 30% of malicious nodes

0.07L - ...... ..... ...... ...... ..... ....... ......

0 10 20 30 40 50 60 70 80 90 100

Ratio of accused nodes

(%)

Figure 4.6 : L'impact de taux des nceuds accusés sur I'EED

Dans les scénarios de simulation précédents, nous avons mis les valeurs de a et § a 0,5.

Maintenant,

performance du systeme.

Nous avons déja proposé une méthode pour ajuster les valeurs de a et 8 de fagon
adaptative (voir équation (4.5)). Pour déterminer l'impact d’'un choix spécifique de
valeurs des facteurs de pondération sur la performance, nous avons considéré les deux

métriques suivantes :

» Le taux de détection DR (Detection rate): il indique le pourcentage de noeuds

compromis détectés.

» Le taux de faux-positifs FPR (false positive rate): il indique le pourcentage de

L'impact des facteurs de pondération

nous analysons |'impact de changement de leurs valeurs sur la

nceuds honnétes qui sont considérés a tort comme des noeuds compromis.

Nous avons changé les valeurs de a et § comme illustré dans le tableau suivant :

a B Taux de détection % | Taux de faux-positifs %
0 1 5,41 0

0,25 0,75 39,42 0,01

0,5 0,5 86,71 0,14

0,75 0,25 95,38 7,98
1 0 99,89 33,27

Tableau 8 : L'impact de changement de a et B sur la performance de SDRP

72




Le systéeme de révocation SDRP

Nous remarquons que les taux de détection augmentent avec 'augmentation de a (ou
diminution de f8) car la fonction Sim a plus de poids que la fonction Cred. Alors que f8
réduit le taux de faux-positifs, a cause du poids élevé associé a la fonction Cred.

d. Comparaison avec d'autres systéemes de révocation

Pour mieux évaluer |'efficacité de SDRP, nous avons choisi de comparer sa performance
avec d'autres systémes proposés. Nous avons considéré le systéme de révocation de
Crépeau (voir section 3.5.3) et LEAVE (voir section 3.6.1).

Pour une comparaison équitable entre ces protocoles, nous avons examiné deux
scénarios selon les hypothéses suivantes:

— Un nceud honnéte accuse un nceud malveillant si ce dernier est un nceud voisin
pour une période plus longue qu'une période de temps spécifique dénotée MTD
(Minimum Time for Detection).

— Dans le calcul de DR (Detection rate), nous ne considérons que les détections
effectuées par I’APM, c’est a dire seulement les noeuds qui sont jugés
malveillants par I'APM.

Les résultats illustrés dans la Figure 4.7 montrent que la performance de notre
systeme SDRP surpasse le systeme de Crépeau et de LEAVE en terme de DR. Nous
remarquons que le DR diminue a I'augmentation de MTD. Ceci est expliqué par le fait
que le MTD est court, les nceuds honnétes n’émettent pas suffisamment de messages
d’accusation qui sont nécessaires pour la détection de noeuds malveillants. De plus, la
détection de nceuds malveillants avec des valeurs élevées de MTD nécessite la
présence d’'un nombre élevé de voisins détectant les activités malveillantes des nceuds
compromis.

Detection rate with (Threshold=0.5)
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Figure 4.7 : Taux de détection en terme de MTD(Seuil= 0,5)
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En comparaison avec les résultats ci-dessus, la Figure 4.8 montre que la supériorité du
SDRP est maintenue, par rapport aux autres systémes de révocation, en diminuant la
valeur du seuil qui augmente plus le DR du SDRP. Cependant, nous remarquons que
lorsque le MTD = 0 (le cas ou chaque nceud honnéte accuse tous les noceuds
malveillants voisins a n’importe quel moment) il ne conduit pas nécessairement a un
DR de 100%. Cela est dG a des situations dans lesquelles les nceuds malveillants
constituent une majorité locale.

Detection rate with (Threshold=0 .25)
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Figure 4.8 : Taux de détection en terme de MTD (Seuil =0,25)

En ce qui concerne le taux de faux-positifs, les résultats illustrés dans la Figure 4.9
montrent que pour un seuil égal a 0,5, I'augmentation de la valeur de MTD a augmenté
le poids des nceuds malveillants (a cause des retards de détection des MDMs). Dans la
méme figure, malgré que LEAVE a donné le meilleur FPR (False positive rate)au
détriment d’un faible taux de détection, notre systéme SDRP donne des taux de faux-
positifs acceptables.
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Figure 4.9 :

False positive rate (Threshold=0.5)
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La Figure 4.10 montre que avec (MTD> 6), SDRP surpasse les autres systémes de
révocation en raison du dépassement du seuil de révocation a cause des messages
d’accusation falsifiés.

False positive rate (%)

Figure 4.10:
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4.9 Conclusion

Les nceuds malveillants peuvent attaquer les réseaux VANET et causer leur dysfonctionnement. En
effet, ils disposent de certificats légitimes générés par L'AC, et par conséquent ils peuvent
commettre les actions appropriées pour attaquer ces réseaux facilement. Donc, la détection et la
révocation des certificats de ces nceuds malveillants est essentielle pour le bon fonctionnement de
ces réseaux. A cet effet, nous avons proposé des systemes de révocations pour améliorer la
protection contre les noeuds malveillants. Nous avons évalué et étudié la performance de nos
propositions a travers la démonstration mathématique de certaines propriétés qui les
caractérisent. De plus, les résultats de simulation obtenus montrent leur efficacité par rapport aux
autres systemes de révocation existants.
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Chapitre 5

Le changement de pseudonymes dans les VANETS

5.1 Introduction

Dans les réseaux VANET, les applications liées a la sécurité nécessitent I'authentification des
messages et de leurs origines. Cependant, la vie privée des propriétaires et des conducteurs de
véhicules doit étre aussi envisagées, car les VANETs ne seront plus acceptés s’ils ne préservent pas
la vie privée des personnes qui les utilisent. Donc, les communications véhiculaires doivent étre
anonymes. La solution de I'utilisation pseudonymes est la plus acceptée dans la littérature, afin de
préserver la vie privée dans les VANETSs [84]. Cette solution consiste a utiliser un identifiant a court
terme au lieu de l'identifiant principal de véhicule. Ainsi, elle peut satisfaire a la fois les exigences
de la sécurité et de confidentialité dans une certaine mesure. En effet, les identités des attaquants
qui causent le disfonctionnement de systeme doivent étre identifiées aux fins de révocation et de
poursuites juridiques. Ainsi, il est indispensable d’avoir aussi la possibilité de corréler la vraie
identité a celle utilisée dans les VANETSs. Cette exigence est connue sous le nom de la vie privée
conditionnelle « Conditional privacy ». Donc, le probleme de la gestion d’identité est un probleme
complexe vue la présence des contraintes sociales, juridiques, économiques et autres liées a la
sécurité routiere.

Un grand nombre de travaux de recherche a été effectué pour résoudre les problémes liés a ce
sujet. Dans ce chapitre, nous décrivons I'opération courante d’identification de véhicule, puis nous
présentons la problématique de la vie privée dans les VANETs. Enfin, nous décrivons la solution de
pseudonymat.

5.2 L’identité dans les VANETSs

L'identité d'une entité donnée est un attribut qui I'identifie de maniére unique. La gestion de
I'identité a été étudiée dans plusieurs travaux de recherche. Parmi les travaux les plus importants,
celui proposé par Papadimitratos et al.[85].
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Traditionnellement, les numéros de plaques d'immatriculation ont été utilisés comme identifiant
principal pour un véhicule donné. Les autorités de transport en ont fait leurs processus
administratifs. Par exemple, si un certain conducteur dépasse la limite de vitesse autorisée, il sera
poursuivi par les autorités. Pour l'identifier, les autorités utilisent le document de véhicule.
Habituellement, on suppose que le conducteur est le propriétaire du véhicule. Cependant, ce n’est
pas toujours le cas. En effet, la plaque d'immatriculation est une plaque fixée sur un véhicule a
des fins d'identification, elle permet de faire la liaison de maniére unique entre un véhicule et son
propriétaire et non son conducteur.

Les plagues d’'immatriculation en Algérie (cf. Figure 5.1) comprennent respectivement les quatre
champs suivants : les cinq premiers chiffres correspondent a un numéro spécifique (il permet
d’identifier le véhicule de maniére unique en considérant les autres champs), le chiffre suivant au
type de véhicule, les deux suivants a I'année de mise en circulation, et les deux derniers au code
de Wilaya.

La relation entre un véhicule et un conducteur n’est pas une relation un a un. Une personne peut
posséder ou conduire plusieurs véhicules, comme un véhicule peut étre conduit par plusieurs
personnes. L'exemple de cette relation est dans les bus publics qui sont conduits par plusieurs
conducteurs dans une journée donnée.

Figure 5.1 : La relation entre un matricule, le propriétaire et le conducteur

Dans les VANETSs, tous les identifiants qui sont utilisés dans le systeme d’identification actuel
devraient maintenir son réle. La plague d'immatriculation, le permis de conduire et le véhicule lui-
méme sont tous des éléments d’identification dans les VANETs émergents. Les fabricants de
véhicules attribuent un numéro d'identification du véhicule unique VIN (Vehicle Identification
Number) qui est en relief sur le chéssis, et cela peut servir d'identifiant avec des attributs tels que
le fabricant, la date de production, le modeéle et la couleur.
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Dans les VANETSs, un identifiant de véhicule (souvent abrégé VID pour «Vehicle IDentifier») peut
étre considéré comme un certificat signé qui permet d'authentifier sans ambiguité un véhicule. Le
VID est un identificateur de longue durée supposé étre pré-installé dans I’'OBU d'un véhicule. Le
VID pourrait étre délivré avec I'immatriculation du véhicule et de la plaque d'immatriculation par
une autorité d'immatriculation du véhicule, tel le service d'immatriculation.

5.3 Lesrisques de la vie privée dans les VANETs

L’échange périodique des messages beacons est indispensable dans les VANETSs, car il jouera un
role essentiel pour augmenter la prise de conscience contextuelle des véhicules.
Malheureusement, ces messages beacons contiennent des informations concernant l'identité et la
position géographique des nceuds, et d’autres informations qui mettent en péril la vie privée des
utilisateurs. En effet, des profils des activités personnelles des utilisateurs de VANETs peuvent étre
établis contenant des informations personnelles telle la trajectoire parcourue. Ce dernier scénario
est connu dans la littérature sous le nom de « Big brother scenario » (cf. Figure 5.2)[86].

A 3:15
- Le véhicule A est
observé dans la
position P2

At 3:00

- Le véhicule A est
observé dans la
position P1
o

Figure 5.2 : Le syndrome Big Brother

5.4 Limite de la vie privée dans les VANETSs

Westin [87] a défini la vie privée comme le droit des individus « de contrdler, éditer, gérer,
supprimer des informations qui les concernent, et décident quand, comment et a quel point ces
informations peuvent étre communiquées aux autres ».
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Dans le contexte des routes publiques, la préservation de la vie privée des utilisateurs est limitée
par les plaques d’immatriculation qui peuvent étre utilisées pour identifier les véhicules de
maniere unique.

De plus, la technologie ALPR « Automatic Licence Plate Reader »[88] a fourni un systéme pour lire
automatiquement les plaques d’'immatriculation. En effet, les ALPRs sont utilisés pour prendre des
photos numériques des plaques d’immatriculation des véhicules afin de reconnaitre les numéros
correspondants et les enregistrer. Ills utilisent un logiciel de détection de plaques
d'immatriculations optiques qui permet de rechercher et de reconnaitre leur présence au moyen
d'une caméra ALPR. Une fois le systeme ALPR a reconnu la présence d'une plaque
d'immatriculation, le numéro correspondant est automatiquement extrait grace aux techniques de
reconnaissance optique de caracteres.

Figure 5.3 : Atalaya’Compact ALPR[89]

La Figure 5.3 illustre un systeme ALPR trés évolué. Ce systeme est capable de reconnaitre les
plagues d’immatriculation de voitures roulant a une grande vitesse méme dans des mauvaises
conditions climatiques.

Ce systeme utilise la technologie GPS pour enregistrer la date et I'heure, ainsi que I'emplacement
relatif de toutes les images captées. Par conséquent, I’ALPR permet de suivre les véhicules, et peut
révéler des détails personnels tels: vos visites médicales auprés d’un médecin, si vous visitez un
lieu de culte ou non,..etc.[90]. Donc, méme sans communications véhiculaires, la vie privée des
utilisateurs reste limitée, vue la présence des systémes installés par diverses forces de police qui
contrélent les plaques d'immatriculation visibles.

En raison de la nature de diffusion d’'une grande partie des communications véhiculaires, les
attaquants ont un autre moyen pour avoir accés aux informations liées a la vie privée des
utilisateurs.

Dans le contexte de réseaux de véhicules, la vie privée d’un utilisateur est protégée lorsqu’il sera
capable de controler les informations transmises par I'OBU (méme en cas de renvoi
d’information), et la durée de vie de ces informations. L'anonymat est une méthode usuelle pour
protéger la vie privée des individus[91]. Pfitzmann et Kohntropp [92] définissent I'anonymat
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comme « |'état de ne pas étre identifiable au sein d'un ensemble de sujets», qui peut étre fourni
dans les systémes de communication basés sur les pseudonymes.

5.5 Les pseudonymes pour assurer la vie privée dans les VANETSs

Les pseudonymes numériques ont été initialement introduits par Chaum[93] dans le but de fournir
I'anonymat aux transactions électroniques a travers une clé publique utilisée pour vérifier les
signatures effectuées par l'entité anonyme qui possede la clé privée correspondante[93].
Pfitzmann et Hansen [94] ont généralisé cette notion. Ils définissent un pseudonyme numérique
comme une chaine de bits qui est I'identifiant unique (au moins avec une tres forte probabilité).
Elle peut étre utilisée pour authentifier les messages de son titulaire. A partir de ces deux
définitions, nous pouvons conclure qu’un pseudonyme, ou les informations liées a ce dernier,
doivent étre utilisables pour l'authentification, mais ne doivent contenir aucune information
personnelle qui pourrait étre liée a l'identité réelle du titulaire du pseudonyme. Ainsi, un
pseudonyme permet I'authentification d'une entité spécifique sans connaitre sa vraie identité. Par
conséquent, toutes les actions authentifiées avec le méme pseudonyme sont considérées d’une
origine unique[95]. Ceci présente I'avantage de permettre une communication bidirectionnelle, ce
qui n'est pas réalisable avec les approches entierement anonymes. Toutefois, le titulaire peut
utiliser un ensemble de pseudonymes pour assurer son anonymat. Une entité dans un réseau peut
soit changer les pseudonymes au cours du temps pour éviter de faire la corrélation entre les
actions effectuées dans une longue durée, soit utiliser des pseudonymes différents pour différents
contextes [94]. Dans un cas extréme, un pseudonyme différent pourrait étre utilisé pour chaque
action.

Bohli et Pashalidis[96] montrent que I'utilisation d'un systéme de pseudonymes ne révele que la
liaison entre le pseudonyme et les actions associées. De plus, un adversaire ne peut pas déduire la
taille de I'ensemble des utilisateurs.

5.6 C(lassification des systéemes de pseudonymes

En examinant les mécanismes cryptographiques utilisés pour la réalisation des systéemes de
pseudonymes, quatre grandes catégories peuvent étre distinguées dans les VANETSs :

— Les systemes basés sur la cryptographie asymétrique: dans cette catégorie, les
pseudonymes sont généralement représentés par des clés publiques[97]. Pour faciliter la
vérification des messages recus par les véhicules, un certificat de pseudonyme doit étre
envoyé conjointement avec le message.

— Les systémes basés sur la cryptographie basée sur l'identité : ils permettent d’atteindre
les mémes objectifs, mais ils ne nécessitent pas de certificats a clés publiques explicites.
Cela permet, d’une part, d’éviter d’échanger des informations cryptographiques de taille
importante, mais introduit de nouveaux défis pour la génération de pseudonymes d’autre
part[98].
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— Les systémes de pseudonymes basés sur les signatures de groupe : ils introduisent une clé
privée pour un groupe de véhicules, qui permet a une entité d'un groupe de générer une
signature au nom de celui-ci, c’est a dire, que la signature peut étre vérifiée a I'aide d’une
clé publique correspondante. Malgré que ces systémes offrent, généralement, I'anonymat
aux signataires au sein du groupe[99] et réduisent la nécessité de changements de
pseudonyme, ils posent de nouveaux défis pour la résolution de pseudonyme et la
révocation.

— Les systemes basés sur la cryptographie symétrique: ils sont attrayants en raison de leur
efficacité de calcul. Dans ces systémes, un récepteur doit connaitre la clé secréte (partagée
entre I'émetteur et le récepteur) pour étre en mesure d'authentifier I'émetteur.

5.7 Lavie privée descendante et ascendante

On dit qu’un systéme de pseudonymes assure une vie privée descendante (en anglais « Backward
privacy »), il est difficile a n'importe quelle entité de déduire sa vraie identité (ou la possibilité de
déduire les anciens pseudonymes utilisés) méme apres la révocation de son certificat[100]. Tandis
que la vie privée ascendante (en anglais « Forward Privacy »), concerne la possibilité de retrouver
la liaison entre les pseudonymes aprées la révocation du certificat correspondant a un pseudonyme
utilisé auparavant.

5.8 Le pseudonymat conditionnel

Si la responsabilité est une caractéristique souhaitée, la partie secrete du pseudonyme
(information qui permet de déduire de maniére unique la vraie identité) ne doit étre connue que
par son titulaire. Ce dernier la partage seulement avec un tiers de confiance qui peut étre une
base de données consultable seulement aprés une autorisation judiciaire. Cette caractéristique
permet de satisfaire I'objectif de la non répudiation[101]. Elle est connue sous le nom de
pseudonymat conditionnel (ou parfois I'anonymat conditionnel)[102]. Donc, le pseudonymat est
garanti seulement pour le fonctionnement normal des VANETs, sauf sous certaines conditions
dans lesquelles (la suspicion de présence d’'un comportement malveillant) une autorité spécifique,
ou un ensemble d’autorités, pourrait déterminer les identités correspondantes. Cette derniére
opération est appelée la résolution de pseudonymes.

Un exemple d’une approche simple qui assure cette propriété est présenté par Kilian et al.[103] .
lIs ont fourni une approche simple pour le pseudonymat conditionnel qui consiste a utiliser un
systeme d’entrep6t des identités dans lequel une autorité qui le gere est responsable de la
génération des pseudonymes qui seront utilisés par un nceud.

Apres [l'authentification de lidentité d'un nceud, l'‘autorité lui génére un ensemble de
pseudonymes et conserve les informations qui permettent de mapper, en cas de conflit, les
pseudonymes générés a l'identité du noeud. L'inconvénient majeur de cette approche est qu’elle
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n’a pas traité comment empécher les résolutions de pseudonymes non autorisées par l'autorité
qui gére le mappage.

5.9 Le modeéle d’adversaire

Les attaques contre les systemes de pseudonymes ciblent I'anonymat du systéeme de
pseudonymes et le rend vulnérable.

Wernke et al. [104] ont classé les attaques contre la vie privée dans les catégories suivantes :

1. Attaque de position unique : dans cette attaque, I’entité malveillante essaye de localiser la
position ou déterminer I'identité d’'un nceud en analysant le contenu d’une requéte.

2. Attaque de positions multiples : dans cette attaque, I’entité malveillante essaye de
corréler les différents pseudonymes et d’établir le chemin complet parcouru par un nceud
(cf. Figure 5.4).

3. Attaque a base de contexte: elle consiste a utiliser des informations personnelles
concernant la victime comme des contrats signés avec des entreprises spécifiques, ses
préférences et ses intéréts pour faire la corrélation spatiotemporelle et établir un profil
d’activité de l'utilisateur. Une autre attaque qui est classée dans cette catégorie est
I'identification de I’empreinte radio d’'un nceud[84].

4. Attaque a travers d’un tiers de confiance compromis: si un attaquant parvient a
compromettre un tiers de confiance, il peut accéder aux informations qui lui permettent de
mettre la vie privée des utilisateurs des VANETSs en péril.

————————=  Route of vehicle A Route of vehicle B
<& Beacon of vehicle A with pseudonym A1 Beacon of vehicle B with pseudonym B1
v Beacon of vehicle A with pseudonym A2 Beacon of vehicle B with pseudonym B2

- en e= == == Pseudonym change

Figure 5.4 : La traque d’un véhicule [105]

Un réseau véhiculaire est un systeme distribué complexe ol un adversaire peut effectuer
différents types d'attaques selon ses capacités. En se basant sur les dimensions de la classification
d’attaques dans [68], nous décrivons le modele d’attaguant comme suit :
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» Global ou Local : cette dimension définit le rayon d’action de I'adversaire. Un adversaire
local a un nombre limité de stations qui écoutent le trafic du réseau. Par exemple, les
stations d'écoute déployées aux intersections de la route peuvent écouter le
communications des nceuds entrants et sortants de l'intersection[106]. Un attaquant
global peut suivre les chemins de n’importe quel véhicule, en écoutant leurs messages
diffusés, dans la région de ses intéréts[107][108]. Il peut exploiter des infrastructures
déployées (RSUs par exemple) aux bords des routes. Cet attaquant peut avoir intérét a
avoir une idée sur le modele de mobilité afin de personnaliser des annonces publicitaires
ou réaliser des techniques de datamining[109]. Donc, l'attaquant peut étre un
gouvernement ou de grandes entreprises comme les opérateurs de télécommunication.

» Actif ou Passif : un adversaire passif n’injecte ni ne modifie des messages, mais il collecte
des pseudonymes a des points stratégiques (comme les intersections) ou il dispose d'une
station d'écoute. Les activités malveillantes d’un adversaire actif dépendent du mécanisme
d’utilisation et du changement de pseudonyme. Cet adversaire pourrait bloquer le
changement de pseudonyme, forcer son changement, ou perturber sa gestion. Il existe une
variante d’attaque active trés connue appelée |'attaque d'épuisement de pseudonymes, ou
un attaquant vise a forcer leurs changements, de maniére répétitive, jusqu'a ce que
I'ensemble des pseudonymes de véhicule ciblé soit épuisé. Dans cette situation, la victime
doit contacter I'autorité pour acquérir de nouveaux pseudonymes.

> Interne ou Externe : un attaquant interne est authentifié dans le réseau et peut avoir, par
conséquent, plus de capacité pour écouter et analyser le trafic, alors que I'attaquant
externe a plus de difficultés a analyser les messages qui sont éventuellement chiffrés.
Dongc, I'attaquant interne a plus de chance de corréler les différents pseudonymes utilisés
par un seul nceud.

5.10 Les exigences de pseudonymat dans les VANETSs

Les attaques éventuelles définissent les exigences qui doivent étre pris en compte par un systéme
de pseudonymes. L'exigence de la vie privé principal est de rester intracable et anonyme.
Néanmoins, une balance doit étre établie entre les exigences de la sécurité et celles de la vie
privée. Dans ce contexte, Schaub et al. [110]ont défini les exigences suivantes :

» La divulgation minimale : la quantité d’informations a révéler dans une communication
doit étre minimale. Par exemple : Pas plus que les informations nécessaires pour une
communication V2X (V21, V2V ou V2P).

» L’anonymat conditionnel : un émetteur d’'un message doit étre anonyme parmi un
ensemble d’émetteurs éventuels. Cet ensemble est appelé I'ensemble d’anonymat du
message. Comme l'identité du conducteur doit étre résolue en cas de conflit, I'anonymat
est conditionnel dans les VANETSs.
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>

>

La non-corrélation : elle nécessite que la relation entre deux pseudonymes de la méme
entité physique dans le réseau ne doit pas étre trouvée.

L’autorité de résolution distribuée : I'aptitude de résolution d’identité doit étre distribuée
a plusieurs autorités de telle maniére que la coopération entre plusieurs d’entre elles soit
nécessaire pour corréler les pseudonymes d’un individu.

La résolution parfaite : une opération de résolution de pseudonymes pour une entité x ne
doit pas mener a (ou augmenter les chances de) révéler la vraie identité des noeuds qui
sont pas en question.

Nous donnons ci-apres les caractéristiques qui doivent étre satisfaites par un pseudonyme pour

protéger la vie privée :

1.

La limitation de durée de vie : afin d’empécher la traque, un pseudonyme doit avoir une
durée de vie limitée. Cette caractéristique peut étre garantie a l'aide du certificat qui
accompagne le pseudonyme.

L’unicité : afin d’éviter qu’une identité a court terme soit utilisée par plusieurs véhicules,
chaque pseudonyme doit étre unique. Cette caractéristique est garantie par le systéme
cryptographique de base qui est utilisé pour générer les pseudonymes.

La disponibilité : un nouveau pseudonyme doit étre toujours disponible pour un éventuel
changement de pseudonyme. Cette caractéristique peut étre garantie en stockant un tres
grand nombre de pseudonymes dans I'OBU.

Le verrouillage de changement de pseudonyme : cette caractéristique est nécessaire pour
empécher des attaques comme I'épuisement de pseudonymes.

L’abandon des anciens identifiants : une fois, un nouveau pseudonyme est utilisé,
n’importe quel ancien identifiant au niveau de la pile protocolaire doit étre aussi changé
afin d’empécher la traque. Par exemple : les identifiants utilisés le standard ETSI[111],sont
dérivés du pseudonymes.

5.11 Le cycle de vie abstrait d'un pseudonyme

Vu les nombreuses exigences de la vie privée dans les VANETs, un nombre important de systemes

de changement de pseudonyme ont été proposés. Ces systemes paraissent divergents a premiere

vue. Néanmoins, comme ces systémes sont tous soumis aux caractéristiques de I'environnement

véhiculaire, cela nous mene a avoir un cycle de vie abstrait (cf. Figure 5.5) similaire a la plupart des

approches des pseudonymes dans les réseaux véhiculaires. L'objectif principal d’un pseudonyme

est d’authentifier I'’émetteur s'il est valide. Cela peut étre achevé en certifiant I'émetteur en tant

gue véhicule, ou implicitement en assurant que les seuls véhicules valides peuvent faire certaines

actions comme la signature de groupe.
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pseudonym pseudonym pseudonym
issuance resolution revocation

r 8. request
pseudonym pseudonym resolution law
2. retain issuing € enforcement / -
_ resolution authority > legal authority
information 9. return identity
information
1. authenticate 3.issue 7. obtain 10. revoke
with VID pseudonym pseudonym pseudonyms
credentials to resolve and/orVID
4. authenticate messages -
. with pseudonyms .
6. change 5. verlfy
pseudonym 5|gnature
with
pseudonym
pseudonym pseudonym
change use

Figure 5.5 : Le cycle de vie abstrait d’un pseudonyme[112]

Dans les réseaux véhiculaires, les pseudonymes passent par un cycle de vie abstrait commun
résultant des exigences précédentes. Avec certains systemes d'authentification de pseudonymes
spécifiques, une partie des phases du cycle de vie peuvent s’écarter de notre modele de cycle de
vie abstrait. Cependant, les phases décrites ci-aprés peuvent étre trouvées dans presque tous les
systemes d'authentification de pseudonymes.

Un cycle de vie abstrait d’'un pseudonyme comporte les phases suivantes: la génération et
I’émission, l'utilisation, le changement, la résolution et la révocation. La phase de génération et
d’émission de pseudonyme doit prendre en compte, a l'avance, celle de la résolution de
pseudonyme. Les autres phases aussi dépendent intrinsequement des mesures prises dans le
processus de génération et d’émission de pseudonyme pour qu’elles soient efficaces. L'utilisation
de pseudonyme et son changement s’influencent mutuellement et dépendent aussi de la maniére
de génération ou d’obtention des pseudonymes par les véhicules. Certaines phases sont
également en option: par exemple, les systémes ne considérent pas tous la résolution de
pseudonyme ou la révocation. Dans ce qui suit, nous définissons et discutons chaque phase et
soulignons leurs défis spécifiques.

5.11.1 Génération et émission de Pseudonyme

Presque tous les systemes d'authentification de pseudonymes pour les communications
véhiculaires supposent qu’un véhicule posséde un identifiant numérique unique. Bien que le VID
est nécessaire pour |'émission de pseudonymes par la plupart des systémes proposés, la

86



Le changement de pseudonymes dans les VANETs

génération de VID lui-méme n’est généralement pas considérée comme faisant partie du systeme

de pseudonymes ou du cycle de vie de pseudonymes, parce qu'ils sont des processus séparables.

Dans le processus d’émission de pseudonymes, le VID est utilisé pour authentifier 'OBU du

véhicule pour s’assurer que seuls les véhicules valides peuvent obtenir des pseudonymes et

peuvent donc participer aux communications véhiculaires. Pour la génération de pseudonymes,

deux approches principales peuvent étre distinguées: la génération par un tiers de confiance et

I'auto-génération.

1.

La premiere approche est celle adoptée par la plupart des systemes dans lesquelles les
pseudonymes sont générés par une autorité spécifique PIA «Pseudonyme Issuing Authority».
Suivant le systéme, cette entité peut étre composée de plusieurs sous-entités : I’AC « Autorité
de Certification) et le PP (Pseudonyme Provider), ou seulement I’AC. L'architecture de sécurité
de ETSI[111] se référe a eux comme les autorités d'enregistrement et d'autorisation. Le role de
I'autorité d’émission de pseudonymes est généralement affecté aux infrastructures gérées par
les ACs et les PPs, ou par les RSUs. Dans les deux cas, I'autorité émettrice d’'un pseudonyme
authentifie le véhicule avec son VID, et vérifie I'admissibilité du véhicule pour obtenir des
pseudonymes (si le VID du véhicule est valide et n'a pas été révoqué).

L’autorité du certificat émetteur peut garder des informations permettant de faire le mappage
entre le pseudonyme et son identité correspondante afin de pouvoir faire la résolution de
pseudonymes plus tard. Il faut noter que I'opération de mappage est une application surjective
dont I'ensemble de départ est 'ensemble de pseudonymes et celui d’arrivée est I'ensemble
des identités de véhicules. L'opération de mappage consiste en un tableau ou des paramétres
secrets qui permettent de vérifier la relation entre I'identité et ses antécédents.

L'aptitude de l'autorité a faire la résolution signifie qu’elle est digne de confiance. De plus, les
infrastructures utilisées par cette autorité doivent étre protégées contre les attaques afin
d’empécher I'acces non autorisé a ces informations critiques pour la vie privée.

Les pseudonymes ont généralement une période de validité[113]. Cette caractéristique
permet d’une part d’avoir un gaspillage de pseudonymes, et de limiter le nombre de
pseudonymes disponibles a un véhicule a un moment donné dans le but de prévenir les
attaques Sybil, d’autre part. Par exemple, un conducteur égoiste peut tricher et utiliser
plusieurs pseudonymes a la fois afin de convaincre d’autres conducteurs que la route est
congestionnée et par conséquent lui céder le passage[114].

Comme un pseudonyme a une période de validité limitée et ne peut pas étre réutilisé apres
son changement, certaines approches favorisent le pré-chargement d'un grand nombre de
pseudonymes suffisant pour deux ans (Par exemple, pendant I'opération d’inspection de
véhicules)[115].
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D'autres approches adoptent les recharges occasionnelles de pseudonymes a cause de la
connectivité intermittente avec l'autorité émettrice de pseudonymes[116]. La fréquence de
recharge de pseudonymes dépend du taux de changement et de la période de validité de
pseudonymes.

Raya et Hubaux dans [19] propose le changement de pseudonyme a chaque minute de
conduite. lls estiment que la durée de conduite moyenne est de deux heures par jour. Ce qui
résulte en 43800 pseudonymes par an et nécessite 7 méga octets de mémoire de stockage en
considérant un pseudonyme de 153 octets.

2. Contrairement a l'approche de génération par un tiers de confiance, I'approche d’auto-
génération de pseudonymes[117] a I'avantage que I'OBU d’un véhicule est plus autonome et
peut générer les pseudonymes dont il aura besoin, et par conséquent il est possible de
minimiser la capacité de stockage nécessaire pour le pseudonyme pool (I'ensemble de
pseudonymes disponibles dans un OBU) . Cependant, les attaques Sybil sont généralement
plus difficiles a éviter dans ces systémes en raison du niveau d'autonomie.

5.11.2 L'utilisation de pseudonyme

Une fois qu'un véhicule a obtenu des pseudonymes, il peut communiquer avec d'autres véhicules
ou infrastructures. L'utilisation de pseudonyme comporte deux étapes: l'authentification des
messages émis et la vérification des messages recus.

Il faut noter que l'authentification avec pseudonymes n’empéche pas les attaques, donc des
opérations complémentaires sont nécessaires. Le standard 1609.2 n’a pas spécifié ces opérations
complémentaires vue la complexité du probléme qui reste un grand sujet de recherche.

Généralement, les systemes d’authentification de pseudonymes utilisent soit des signatures
asymétriques soit le code d’authentification de messages. L’'authentification d’'un message
nécessite la vérification de validité d’'un pseudonyme. Un pseudonyme valide doit étre généré soit
par une autorité digne de confiance vérifiable avec un certificat qui I'accompagne soit de maniére
autonome et peut étre authentifié avec des parameétres secrets. Les vérifications de validité en
lighe ne sont pas considérées faisables a cause de la connectivité intermittente avec les RSUs, la
bande passante contraignante, et la contrainte de temps réel des applications des VANETs[118].

Nous avons vu dans le chapitre 2 que I'authentification des messages beacons est un probléme
dans les scénarios a haute densité de nceuds qui nécessite beaucoup de travail ; la problématique
sera plus grave en considérant le changement d’un pseudonyme car ce dernier est généralement
effectué simultanément par un ensemble de véhicules voisins, ce qui rend la situation plus
difficile.

Les pseudonymes seront efficaces, si et seulement s’ils sont protégés contre I'extraction non
autorisée. Donc, ils doivent étre protégés avec des HSMs ou des TPDs[119]. La protection
matérielle peut aussi étre envisagée pour empécher I'attaque Sybil qui consiste a utiliser plusieurs
pseudonymes simultanément.
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5.11.3 Le changement de pseudonyme

Les actions effectuées sous un pseudonyme peuvent étre liées les unes aux autres, en raison des
caractéristiques mentionnées des pseudonymes. Ainsi, les actions effectuées sous différents
pseudonymes peuvent étre un indicateur pour retrouver la liaison entre deux pseudonymes. Donc,
le changement d’'un pseudonyme touche pratiguement toute la pile protocolaire[120]. Les
identifiants du réseau telles les adresses IP et MAC, doivent tous étre modifiés simultanément afin
d'éviter que la liaison entre I'ancien et le nouveau pseudonyme ne soit pas triviale.
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Figure 5.6 : Le contexte de changement de pseudonyme

Un autre aspect important est la nécessité d'avoir des véhicules voisins lors de changement de
pseudonyme. Comme le montre la Figure 5.6, en surveillant un endroit stratégique avant et apres
le changement de pseudonymes, il est facile pour un observateur de savoir la relation entre deux
pseudonymes consécutifs utilisés par un noeud lorsque ce dernier change son pseudonyme tout
seul a un moment donné. Alors que dans le deuxiéme cas dans lequel plusieurs nceuds changent
leurs pseudonymes simultanément, un éventuel observateur peut, dans une certaine mesure,

éprouver une confusion.

Les pseudonymes ont une durée de vie limitée volontairement pour entraver leur identification.
Lorsqu’un pseudonyme expire, I'OBU charge un nouveau pseudonyme de son pseudonyme pool
ou demande de nouveaux pseudonymes, s’il est en mesure de communiquer avec I'AC et le
nombre de pseudonymes est inferieur a un seuil a déterminer. Généralement, les pseudonymes
sont remplacés selon le contexte de véhicule pendant la conduite. La stratégie employée est
fondamentale pour prévenir I'identification de pseudonymes changés.
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Le sujet de changement de pseudonyme est un sujet de recherche actif dans lequel les travaux
traitent comment, ou et dans quelle situation le changement d’un pseudonyme est
efficace[121][122][123]. N'importe quelle proposition pour la vie privée dans les VANETSs, ne doit
entraver le fonctionnement d’une application liée a la sécurité routiere[124].

La Figure 5.7 illustre un algorithme général pour le changement de pseudonyme dans les VANETSs.
Dans cet algorithme, les nceuds prennent en considération leurs contextes (tels le nombre de
voisins, leurs directions et leurs vitesses) et peuvent collaborer afin de décider le meilleur moment
de changer leurs pseudonymes.
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Figure 5.7 : Un algorithme général pour le changement de pseudonyme [84]

Suivant cet algorithme, le processus de gestion d’'un pseudonyme comprend trois phases :

» La phase « stable pseudonym» : cette phase est une période dans laquelle le véhicule ne
change pas son pseudonyme et reste dans cette phase jusqu’a avoir un déclencheur? (ou
« Trigger » en anglais) pour passer a la phase de prédisposition.

» La phase prédisposition : dans cette phase, le véhicule vérifie son contexte pour choisir le
bon moment de changement de pseudonyme, certaines techniques peuvent étre utilisées
pour créer la confusion et renforcer la vie privée dans cette phase[125].

» La phase de vérification de succés de changement de pseudonyme : dans cette phase, un
véhicule vérifie si le changement de pseudonyme est effectué dans de bonnes conditions.

>l se peut qu’il soit I'événement TimeOut déclenché par un éventuel Timer qui définit la durée minimale
dans laquelle le pseudonyme d’un nceud ne peut pas étre changé (verrouiller le changement de pseudonyme)
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Il se peut qu’il y ait eu des véhicules voisins malveillants qui ont effectué des actions
minimisant le niveau d’anonymat de leurs nouveaux pseudonymes (Par exemple, s’ils ne
changent pas leurs pseudonymes ou ne suivent pas les régles nécessaires pour cette
opération).

5.11.4 La résolution de pseudonyme

Pour améliorer la vie privée des utilisateurs des VANETS, il existe des propositions[126][127][128]
qui comprennent la séparation des autorités de résolution de pseudonyme afin de distribuer le
role entre eux. En effet, ils ont employé les systéemes de partage de secret[129] pour exiger la
coopération entre plusieurs autorités.

Malgré que les chercheurs ont proposé des solutions techniques au probleme de résolution de
pseudonyme, les implications juridiques et sociales de cette opération ne peuvent pas étre
déterminées, sachant que, spécialement en Europe, la |égalité et la nécessité de I'anonymat
conditionnel dans les futurs réseaux de véhicules ont été tres débattues ces derniéres années.
Ainsi, a ce stade, il reste difficile a savoir si ces réseaux adoptent la résolution de pseudonyme ou
non[130].

Dans le cas ol il y a une interférence avec les applications liées a la sécurité routiere, la
proposition doit fournir une description compléte pour résoudre le probleme.

5.11.5 Larévocation de pseudonyme (facultatif)

Les nceuds ayant un comportement malveillant doivent étre révoqués a partir du réseau de
véhicules pour assurer son bon fonctionnement. De maniere générale, la révocation des véhicules
anonymes consiste a révoquer leurs identifiants a court terme, c'est-a-dire leurs pseudonymes,
leurs VIDs, ou voire méme les deux. Si des pseudonymes spécifiques, seulement, ont été révoqués,
il faut prendre en considération que le véhicule correspondant peut posséder d'autres
pseudonymes qui peuvent étre utilisés pour de futures communications. Si tous les pseudonymes
d’un nceud donné doivent étre révoqués, les informations nécessaires permettant d’identifier tous
ses pseudonymes doivent étre mises en ceuvre. Cette possibilité va considérablement affaiblir la
vie privée fournie par des pseudonymes.

5.12 Les travaux de recherche existant pour les systemes de pseudonyme

Les communications basées sur les pseudonymes peuvent étre obtenues avec des systémes
traditionnels de la cryptographie a clé publique en équipant les véhicules d’'un ensemble de
certificats de clés publiques et de paires de clés correspondantes. Ces certificats de clés publiques
ne contiennent aucune information d'identification et sont utilisés comme pseudonymes non
identifiables. Les véhicules signent les messages avec la clé secrete du pseudonyme actif et
rattachent au message la signature résultante, ainsi que le certificat de pseudonyme
correspondant. Les récepteurs peuvent vérifier la signature du message en se basant sur le
certificat de pseudonyme, mais sans étre en mesure de déterminer le VID de I'émetteur.
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Les premieres propositions, pour assurer la vie privée dans les réseaux de véhicules, ont été
basées sur la cryptographie asymétrique [131][132][133]. Ensuite, cette approche a été adoptée
par la norme I'lEEE 1609.2v2 [30], et le Consortium Car-to-Car.

Le probleme des PKlIs traditionnels est que les véhicules doivent, périodiquement, acquérir de
nouveaux pseudonymes certifiés. C’est pour cette raison, Zeng [134] a proposé I'approche PKI+
qui permet aux utilisateurs de générer, eux-mémes, des pseudonymes certifiés par I’AC, réduisant
ainsi la charge sur le canal. Armknecht et al. [135] ont appliqué cette approche aux
communications V2X, ce qui résulte en un systeme ayant des phases de génération et de
révocation spécifiques. Par la suite, des techniques basées sur les structures de données
probabilistes[136] ont été proposé pour rendre |'opération de corrélation des pseudonymes plus
difficile.

En ce qui concerne I'émission de pseudonyme, le PKI+ ne distribue pas des pseudonymes aux
véhicules. Par contre, les véhicules générent leurs propres pseudonymes a partir de leurs propres
clés principales. Celles-ci sont choisies par les propriétaires de véhicules et certifiées par I’AC.

PKI+ emploie la cryptographie a couplage4 pour la génération de pseudonymes et
['authentification des messages[134]. Comme le PKI+ permet aux véhicules de générer leurs
propres pseudonymes, il n’est pas nécessaire d’avoir des PPs dans le systéme. Si l'identité d'un
véhicule doit étre résolue, I'AC peut identifier le propriétaire du certificat de pseudonyme.

Quand une clé doit étre révoquée, I’AC publie les paraméetres systémes mis a jour. Tous les nceuds
doivent ainsi mettre a jour leurs clés afin de continuer a participer dans le réseau véhiculaire. Les
paramétres sont choisis de telle sorte que le véhicule a exclure du réseau, soit incapable de mettre
a jour sa clé principale.

Dans une approche différente, Calandriello et al. [137] combinent le PKI conventionnel avec un
systeme de signature de groupe pour éviter la nécessité de rechargement de pseudonymes.
Chaque véhicule posséde sa propre clé privée dans un systéme de signature de groupe avec une
clé publique de groupe commun. Un véhicule utilise sa clé privée de groupe pour signer des clés
publiques qui lui servent comme pseudonymes. Donc, pour qu’un véhicule puisse vérifier une
signature de message, il doit, tout d’abord, vérifier que la clé publique est signée par un membre
légitime au sein du groupe. Ensuite, il peut vérifier la signature de groupe sans avoir une idée sur
I'identité de I'émetteur.

Plusieurs approches ont été proposées pour défendre contre les résolutions de pseudonymes non
justifiées. Elles se basent sur la séparation de réles entre I'AC, le PP et I'autorité d’enregistrement
de pseudonyme RA (Registration Authority). Par example, le CAMP (Crash Avoidance Partnership)
et I'USDOT (U.S. Department of Transportation) ont proposé de restreindre les capacités des ACs

‘la cryptographie a couplage consiste a utiliser une application mathématique vérifiant certaines propriétés
afin de diminuer la complexité des probléemes mathématiques
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pour lier les pseudonymes. En effet, les RAs enregistrent les demandes de pseudonymes et
effectuent le brouillage des requétes de pseudonymes envoyés aux ACs. L’AC utilise les
parametres secrets de deux entités LAl et LA2 (des autorités d’identification) pour générer les
pseudonymes, sans avoir une idée sur les véhicules auxquels ils sont destinés. Enfin, le RA envoie
les pseudonymes aux OBUs aprés leur compression et leur chiffrement. Donc, la résolution de
pseudonymes est une opération complexe qui nécessite la coopération des quatre autorités
précédentes[115].

D’autres approches emploient les primitives cryptographiques pour exiger la coopération entre les
autorités afin qu’elles puissent effectuer une résolution d’'un pseudonyme. Fischer et al. [126]
proposent le protocole SRAAC, qui est un protocole pour la génération de pseudonymes qui utilise
la signature aveugle5 et les mécanismes de partage de secret afin de créer les pseudonymes. En
effet, pour la création d’un pseudonyme, un véhicule envoie sa clé publique, divisée en portions
par le mécanisme de partage de secret, a signer a n différentes ACs (une portion différente pour
chaque AC). Ensuite, le véhicule peut reconstruire un pseudonyme signé a partir des différentes
portions partiellement signées par les différentes ACs. Pour la résolution de pseudonymes, au
minimum k(inferieurs ou égale a n) autorités doivent échanger leurs portions pour reconstruire le
secret. Donc, ce systéme de pseudonymes est sir au maximum contre k-1 autorités malhonnétes,
ce qui est difficile a avoir.

5.13 Stratégies de changement de pseudonyme

Un paramétre important pour les changements de pseudonyme est le taux de changement[138].
En effet, il influe sur la communication, le calcul, la capacité de mémoire de stockage nécessaire et
le niveau de la vie privée. De plus, un changement de pseudonyme simple n’est pas suffisant pour
éviter la traque[107].

Un certain nombre de différentes stratégies de changement de pseudonyme ont été proposées,
nous citons entre autres :

1. Le changement périodique: dans cette stratégie, un véhicule change de pseudonyme a
chaque intervalle de temps prédéfini (cf. Figure 5.8). Eckhoff et al. [138] ont proposé une
extension (appelée « time-slotted pseudonym ») pour cette stratégie afin d’avoir la
possibilité de changer de pseudonyme méme en absence de PP. Leur proposition permet
d’éviter de stocker une trés grande quantité de pseudonymes, grace a leur réutilisation
périodique. De plus, ils ont défini la quantité maximale de pseudonymes a stocker.
Malheureusement, leur solution est inefficace une fois que I’attaquant ait connu la période
utilisée des pseudonymes[139].

5 . . , . . . sa s , A . ,
La signature aveugle est une signature effectuée sur une information qui a été masquée avant d'étre signée
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Les pseudonymes utilisés
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Figure 5.8 : Le changement périodique

2. Le changement aléatoire: afin de résoudre le probléme de la période fixe de changement
de pseudonyme, les véhicules peuvent changer les leurs selon une période aléatoire (cf.
Figure 5.9) [140]. En conséquence, un adversaire ne peut pas prédire le prochain
changement de pseudonyme. Toutefois, la traque est toujours possible si peu de véhicules
changent leurs pseudonymes a un moment précis, parce que tous les autres voisins
gardent leurs identités. De plus, une analyse de longue durée permet d’identifier les
véhicules qui réutilisent leurs pseudonymes[139].

Les pseudonymes utilisés
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Figure 5.9 : Le changement aléatoire

3. La période de silence entre le changement: dans le systeme de changement
AMOEBA[108] et son prédécesseur CARAVAN [141], un véhicule n’accéde pas au canal
pour une certaine période (appelée « période de silence ») avant de changer son
pseudonyme. La période de silence rend les attaques difficiles contre la vie privée. En effet,
si un véhicule utilise la stratégie de période de silence dans une intersection, il sera difficile
de prévenir son mouvement. La stratégie de période de silence consiste a faire un
compromis entre la vie privée et la sécurité routiere.

4. Le changement autonome: dans cette stratégie, les véhicules déterminent
indépendamment ou et quand changer leurs pseudonymes. Les deux protocoles Swing et
Swap qui ont été proposé par Li et al. [142] adoptent cette stratégie. Dans Swing, les
véhicules changent leurs pseudonymes lors du changement de vitesse et de direction.
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Ainsi, un adversaire ne peut pas utiliser la prévisibilité de mouvement de nceuds pour
établir une corrélation entre leurs emplacements avant et aprés le changement de
pseudonymes. Une amélioration de cette stratégie a été proposée par Eichler [143] dans
laguelle la période de silence est ajustée suivant le degré de mobilité de véhicules. Dans
SWAP, chaque paire de véhicules échangent leurs pseudonymes, entre eux, lors de
changement de pseudonyme avec une probabilité de certitude 0,5, puis entrent dans une
période de silence aléatoire. Dong, ils sont indiscernables pour les autres véhicules. Dans
un autre protocole appelé SLOW, si la vitesse d’un véhicule descend en dessous de 30
km/h, il entre dans une période de silence et change son pseudonyme[144].

5. Le changement basé sur la densité (La stratégie CROWD): dans cette stratégie, le
changement de pseudonyme dépend du nombre de voisins courant. Par conséquent, un
véhicule peut éviter le changement inefficace de pseudonyme (lorsque le véhicule est isolé
par exemple). Suivant Chaurasia et al. [145][146], le changement de pseudonyme doit étre
effectué si la taille de I'ensemble de véhicules voisins est supérieure a un seuil a
déterminer.

6. Le changement collaboratif (synchrone): lors du changement de pseudonymes, lorsqu’un
véhicule change seul de pseudonymes, il tombe facilement victime d'attaques de traque.
Une meilleure stratégie est de changer son pseudonyme simultanément avec ses voisins. A
cet effet, le véhicule diffuse un message aux voisins pour les informer gu’il est dans I'état
de prédisposition [138]. Cette stratégie crée une Mix-zone ou les véhicules, dans la méme
zone, changent leurs pseudonymes simultanément[147]. La Mix-zone a été initialement
congue pour permettre aux entités mobiles de changer leurs pseudonymes dans une zone
déterminée. Buttyan et al. [148] utilisent I'approche de Mix-zone pour éviter la traque a
travers les changements de pseudonyme. Lu et al.[149] suggéerent de placer des Mix-zones
dans les SPs « Social Spots » (par exemple feu de circulation, stationnement,..etc) pour
augmenter le nombre de véhicules changeant leurs pseudonymes simultanément.
L'inconvénient de cette approche est la faible protection de la vie privée dans des
scénarios de faible densité de véhicules[150].

Buttyan et al. [148] analysent l'efficacité des Mix-zones et concluent que la fréquence
optimale de changement de pseudonyme dépend des caractéristiques de la Mix-zone
(taille, emplacement, nombre de points d'entrée), qui sont difficiles a déterminer en
pratique. lls montrent que le changement de pseudonymes dans des Mix-zones entre les
RSUs ne suffit pas pour protéger la vie privée si un éventuel attaquant surveille plus de 50%
des intersections du réseau routier. Freudiger et al. [151] proposent les Mix-zones
cryptographiques appelées CMIX. Le protocole CMIX utilise la cryptographie symétrique
conventionnelle pour distribuer les clés symétriques afin d’établir une Mix-zone
cryptographique qui se situe sous la zone radio d'un RSU. Dans cette zone, les véhicules
cryptent tous les messages échangés avec la méme clé symétrique fournie par le RSU.
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Intuitivement, un adversaire ne peut pas distinguer parmi les véhicules ceux qui utilisent la
méme clé.

Dans une approche similaire, Wasef et Shen [152] présentent un systéme pour
changement de pseudonymes pendant des périodes (aléatoires) dans lesquelles les
véhicules voisins chiffrent les messages échangés avec des clés de groupe symétriques.
Encore une fois, un attaquant peut étre facilement un membre d’un groupe et peut ainsi
observer le changement de pseudonyme [105]. Gerlach et Guttler [84][153] proposent une
variante de Mix-zone ou les véhicules changent leurs pseudonymes lors de la détection
d'un contexte approprié. Ce dernier est déterminé suivant le nombre de voisins, leur
vitesse et leur direction. A cet effet, les valeurs de seuils nécessaires sont définies soit par
I"application ou par I'utilisateur lui méme.

Freudiger et al. [154] ont introduit un modele de la vie privée dans les VANETs pour
mesurer le degré d’anonymat et pour définir les meilleures stratégies de changement de
pseudonyme, définissant ainsi une stratégie pseudogame (basée sur la théorie de jeu) dans
laquelle les véhicules sont les joueurs.

Malgré qu’il y a de nombreuses stratégies proposées pour le changement de pseudonyme, on ne
peut pas savoir laquelle est la plus efficace en pratique. Néanmoins, suivant les droits législatifs et
les objectifs définis de I'anonymat ou suivant des métriques bien définies telles la vitesse de
traitement, la taille de messages échangés, la capacité de stockage nécessaire, le degré
d’anonymat voulu, la complexité de résolution de pseudonymes, on peut déterminer celle qui
convient le mieux.

5.14 Systemes de révocation de pseudonyme

Vu la nature décentralisée des réseaux véhiculaires et leur taille, la distribution de la derniére
information de révocation constitue un défi majeur pour un changement de pseudonyme et une
révocation efficaces[77]. Dans ce qui suit, nous donnons une classification de systeme de
révocation de pseudonymes dans les VANETSs :

5.14.1 La révocation passive

Dans cette catégorie, la révocation du pseudonyme est limitée a la révocation de VID pour des
raisons de scalabilité. Si I'identité a long terme est révoquée, aucun nouveau pseudonyme ne peut
étre obtenu. Ainsi, selon [155][156] la distribution de LRC aux OBUs n’est pas pratique, a cause de
la fréquence élevée des messages et la taille de LRC qui peut étre éventuellement élevée. D'autre
part, en révoquant seulement le VID, le véhicule correspondant peut continuer a participer dans le
réseau jusqu'a ce que tous ses pseudonymes soient expirés (cette approche de révocation globale
est connue sous le nom de la révocation passive)[157]. Une solution a ce probleme est de réduire
efficacement la durée de vie des pseudonymes a des intervalles trés courts[158]. Il en résulte donc
I'augmentation de la fréquence des recharges de pseudonymes.
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Cette approche générale souleve des défis tels que le changement de pseudonyme, son
rechargement, et la protection de la vie privée contre les émetteurs de pseudonymes
malhonnétes.

5.14.2 Auto-révocation

Cette catégorie des protocoles de révocation[77][159][160] consiste a envoyer les
notifications du comportement malveillant détecté par les véhicules voisins du nceud malveillant a
I'autorité de révocation (cf. Figure 5.10). Ensuite, cette derniere envoie un message OSR (Order of
Self-Revocation) au TPD du véhicule malveillant détecté (le véhicule malveillant est en couleur
noir dans la figure ci-dessous) en mode géocast [161] chaque Ty¢p.qc Secondes jusqu’a ce que le
TPD du nceud malveillant confirme la suppression de tous les pseudonymes stockés. Il faut noter
qgue le rayon de la région géocast est incrémenté a chaque itération pour augmenter les chances
que le TPD du véhicule malveillant recoit le message OSR.

-

RA: Revocation Authority
OSR: Order of Self-Revocation

Figure 5.10 : Le protocole de révocation REWIRE[160]

5.14.3 La révocation de pseudonyme basée sur le seuil

Les techniques de révocation de cette catégorie sont généralement basées sur les systéemes de
vote que nous avons déja présentés dans le chapitre précédent. Elles sont nécessaires pour avoir
I"aspect distribué du mécanisme de révocation. En effet, il existe d’autres techniques basées sur
les systemes de réputation [162][163], mais le processus de révocation est centralisé.
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Sans doute ces techniques sont plus rapides, mais elles présentent des problemes liés a
I'utilisation du concept de I'anonymat. En effet, les chercheurs qui ont développé ces techniques
n‘ont pas pris en compte le cycle de vie de pseudonymes qui a un grand impact sur leurs
techniques. Dong, il est nécessaire d’avoir une nouvelle étude sur I'impact d’anonymat sur cette
catégorie. De plus, des nouveaux mécanismes doivent étre congus pour les rendre efficaces.

5.14.4 L’approche de preuve de non-révocation

Cette approche a été proposée par Gafian et al. [164] en présentant la technique EPA (Efficient
and Privacy-Aware revocation mechanism for vehicular ad hoc networks) afin de minimiser le taux
de faux-positifs.

L'idée principale de I'EPA repose sur l'utilisation de preuves de validité du pseudonyme au lieu de
forcer les véhicules a télécharger grandes listes de révocation. Donc, cette approche permet a
chaque nceud de prouver que son pseudonyme n’a pas été révoqué récemment. Ces preuves
peuvent étre obtenues par I’AC en construisant un MHT (Merkle Hash Tree) qui peut étre obtenu a
partir de la liste des nosuds révoqués. Donc, les traces des informations de révocation peuvent
étre représentées en un seul champ (la racine de MHT). A chaque fois, un nceud voulant obtenir
des informations qui lui permet de prouver son existence dans le réseau, il doit communiquer de
maniére sécurisée avec un RSU. Ce dernier doit utiliser le MHT afin de vérifier la validité (non-
révocation) de ce noeud avant de transmettre les données de certification nécessaires (cf. Figure
5.11). L'inconvénient de cette approche est que les nceuds doivent, de temps en temps, trouver
un moyen pour communiquer avec les RSU. Dong, il est difficile de définir la durée d’expiration de
preuves de non révocation.

()
o)

OoBU RSU CA
Cimiatisagione | e N e
Repository ‘___Je,_tended-cm' extended-CRL
creation compute MHT

|select k pseudonyms
Certificate {‘requESt , .
Status No-invalidi

checking Proofs »., generate no-
invalidity proofs—] invalidity proofs
4-n0-

Rev. data ‘_..Jextendedﬂcm—;
updating compute MHT(

Figure 5.11: Les étapes de la technique de révocation de I’EPA [164]
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5.15 Conclusion

L'anonymat des utilisateurs des futurs réseaux véhiculaires doit étre intensivement étudié et
analysé afin que les systéemes développés au dessus de ces réseaux ne violent pas leur vie privée.
Le pseudonymat est I'approche la plus acceptée dans la communauté de recherche pour traiter de
ce probleme. Néanmoins, il y a toujours des défis techniques, économiques et juridiques qui
confrontent les concepteurs. En effet, une solution envisagée en Algérie pourrait étre infaisable
pour I'Europe a cause de différentes orientations politiques et capacités économiques.
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Chapitre 6

Notre systeme de révocation de pseudonymes
dans les VANETS

6.1 Introduction

Nous avons vu dans le chapitre précédent que les chercheurs ont montré que la révocation
globale doit étre passive, ce qui signifie que les nceuds malveillants détectés peuvent participer
dans le réseau et peuvent donc causer le disfonctionnement du systeme jusqu’a ce que leurs
pseudonymes soient invalides. Pendant cet intervalle, le systéme est vulnérable aux attaques de
nceuds malveillants. Doncg, il est indispensable de protéger le systéme pendant cet intervalle de
temps.

Dans ce chapitre, nous proposons l'utilisation de la révocation locale afin de faire face aux
attaques de nceuds malveillants. Nous commencons par une description de la communauté
d’accusation et les problemes qui lui sont liés, puis nous présentons deux nouveaux mécanismes
DAPM (Duplicate Accusations Prevention Mechanism) et IRM (Instantaneous Revocation
Mechanism) pour résoudre ces problemes. Ensuite, nous donnons une description de notre
systeme EPRV (Efficient Pseudonym Revocation in VANETS) qui implémente ces deux mécanismes,
et enfin nous analyserons la performance de notre systéeme a travers les résultats de simulation
obtenus.
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6.2 La communauté d’accusation

La performance de tout systeme de révocation est étroitement dépendante de la Communauté
d’ACcusation (CAC). Deux aspects principaux affectent I'ensemble des accusateurs: I'ampleur du
réseau, et son modele de mobilité. Le choix effectué ne devrait pas surcharger le réseau par des
messages de contrdle (par exemple des messages d'accusation). Un noeud évaluateur (dénoté e)
peut prendre l'avis de tous les membres du réseau dans le cas des petits réseaux sans fil (en
utilisant des messages multi-sauts d'accusation), ou il peut étre intéressé par I'opinion des voisins
a n-saut pour les réseaux MANET qui sont généralement de taille moyenne. Dans les réseaux a
haute densité et dynamiques, I'évaluateur peut se contenter de prendre I'opinion des voisins a un
saut afin de réduire le nombre de messages d’accusation.

Dans certains systémes des VANETs, la CAC du nceud évaluateur e (nous dénotons cette
communauté par CAC, ) comprend seulement ses voisins communs avec le nceud vérifié v
[83][77]. En fait, la meilleure CAC, sans tenir compte de la complexité, est d'inclure tous les
participants du réseau ayant un temps d'interaction avec le nceud vérifié v au pseudonyme actuel.
Cette information est difficile a obtenir a cause de I'overhead accompagné, en particulier, si les
accusateurs envisagés (les accusateurs récemment rencontrés) sont devenus lointains a cause de
la haute mobilité de nceuds. Pour avoir une idée sur les colts a supporter, nous supposons que la
durée de vie moyenne d'un pseudonyme est d'environ 1 mn, comme dans [54][67]. Au cours de
cette période de temps, le véhicule pourrait parcourir une distance d'environ 2 kilométres. Cela
signifie que le vérificateur aura besoin de l'avis de véhicules sur 4 kilométres de distance (en
considérant le cas de deux véhicules qui roulent dans deux sens opposés). Considérant les
messages de contrble nécessaires a la sécurisation de la procédure, I'opération compléte entraine
un énorme overhead.

6.3 Nouvelles Solutions pour les problemes de révocation dans les
VANETSs
Dans cette section, nous présentons deux nouveaux mécanismes DAPM et ARM pour résoudre

qguelques problemes de révocation dans les VANETs. Mais, avant de décrire ces deux nouveaux
mécanismes, nous devons considérer les problémes de révocation dans les cas suivants:

a. Considérons plusieurs accusations avec un seul accusateur et un seul accusé: ce cas aura
lieu si le véhicule accusateur émet deux messages d'accusation sous des pseudonymes
différents.

b. La condition de révocation est vérifi€e contre un nceud y a un instant de temps t, mais le
systeme de révocation ne le révoque pas.
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6.3.1 DAPM

DAPM (Duplicate Accusations Prevention Mechanism) est un mécanisme qui permet d’éviter
d’avoir plusieurs accusations avec un seul accusateur et un seul accusé (cas a).

Pour résoudre ce probleme, nous devons identifier I'origine de ce probleme via un exemple
illustratif.

Considérons le cas d’'un nceud malveillant qui profite de la possibilité de changer le
pseudonyme afin d'émettre des accusations falsifiées sous différents pseudonymes [165], et
causer ainsi ce que nous appelons une succession d’accusations falsifiées. Cette attaque est
légerement différente de I'attaque Sybil. Cette derniere dans le contexte de changement de
pseudonyme, consiste a émettre simultanément plusieurs messages d’accusation falsifiés et
autant quelle le veut, sous plusieurs pseudonymes. Alors que le cas de la succession
d’accusations falsifiées, celles-ci sont émises sous différents pseudonymes dans des périodes
de temps plus courtes. Dans le cas d’un nceud honnéte, un pseudonyme devrait étre changé
dans une durée moyenne d’une minute, alors que cette durée est beaucoup moins dans le cas
des nceuds malveillants, qui peuvent changer a des périodes de temps moindres. Donc,
corréler les pseudonymes dans le cas d’'une succession d’accusations est un peu plus difficile
gue dans celui des attaques Sybil (il existe des systemes pour détecter les attaques Sybil [52]).

Pour faire face a I'attaque de succession d’accusations falsifiées, nous avons proposé un
nouveau mécanisme qu’on a appelé DAPM (Duplicate Accusations Prevention Mechanism). Le
principe de DAPM est comme suit :

— Chaque nceud doit gérer une liste d’accusations sur laquelle il ajoute des informations
concernant les nceuds accusés et accusateurs.

— A chaque fois un nceud x quitte la CAC (le nceud évaluateur e ne recoit aucun message
hello provenant du noceud x), toute les accusations, dans laquelle x est un nceud accusé
ou un accusateur, doivent étre supprimées.

Il faut noter que les contre-mesures précédents sont obligatoires afin d’éviter le probleme de
plusieurs accusations avec un seul accusateur et un seul accusé (voir cas a). De plus, les nceuds
malveillants peuvent modifier leurs pseudonymes sans suivre les regles de la procédure de
changement de pseudonyme. Par conséquent, il est impossible de voir si le noeud a
physiqguement quitté la CAC ou tout simplement, il a changé son pseudonyme. Donc, il est
préférable de supprimer toutes les accusations de ces noeuds.
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6.3.2 IRM

Le mécanisme IRM (Instantaneous Revocation Mechanism) assure la révocation des véhicules
des que la condition de révocation soit satisfaite.

Malheureusement, les protocoles de révocation existant vérifient la révocabilité d'un nceud
qgu'apres la réception d'un message d'accusation qu'il accuse[166]. Malgré que la condition de
révocation est satisfaite.

Pour bien clarifier la situation, nous avons considéré deux scénarios :
1. Scénariol

Dans ce scénario, nous sommes seulement intéressés par I'élimination d'un nceud de la CAC.
Supposons que le nceud éliminé n'a émis aucune accusation et le nceud évaluateur e n'a pas
recu d’accusations contre ce nceud. Considérons le systeme de révocation SDRP (on peut
choisir d’autres techniques [77][75]).

Pour illustrer la situation, considérons la Figure 6.1 qui montre le graphe d’accusation d’un
évaluateur e avant que le nceud 5 quitte la CAC (avant l'instant t) et apres qu’il I'ait quitté
(apres linstant t). Il faut noter qu’un arc partant d’un nceud x vers un nceud y signifie que x
accuse y.

4 4 3
5 0 0
Avant l'instant t Apreés instant t

Figure 6.1 : Graphe d'accusation de scénario 1

Supposons qu'on veut vérifier le nceud 1 en utilisant un seuil Th égal a 0,5 :
Avant l'instant t :

— La taille de CAC est 5.

— Le nceud 1 n’accuse aucun neceud.

— Le nombre d’accusateur du noeud 1 est deux.

. , . 2 . -
Doncg, le valeur maximale du taux d’accusation (Q;) = : < Th, et par conséquent la condition

de révocation du nceud n’est pas vérifiée.
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Apres l'instant t, le nceud 5 n’est plus un membre de la CAC. Nous pouvons ainsi vérifier
gu’aucune accusation n’est éliminée par la fonction de filtrage de SDRP. Donc, le nouveau
taux d’accusation du nceud 1 est:

2
Q=,=Th

Nous pouvons remarquer que, dans ce cas, le noeud 1 peut étre révoqué, car la condition
nécessaire est vérifiée aprés qu’un seul nceud neutre ait quitté la CAC. Il faut noter que les
protocoles de révocation existants ne vérifient plus la condition de révocation si un nceud
quitte la CAC.

2. Scénario2

Dans ce scenario, un nceud quitte la CAC aprés avoir généré des accusations: toutes les
accusations dans lesquelles ce noeud est impliqué doivent étre supprimées de la liste
d’accusations. Cette situation pourrait satisfaire la condition de révocation contre certains
nceuds.

Pour mieux illustrer la situation, considérons la Figure 6.2 dans laquelle les nceuds utilisent le
protocole LEAVE décrit dans le chapitre 3, avec un seuil égal a 0,5.

—> — 1
2 1 2 /
3 0 3
4 / 4
Avant L'instant t Apreés l'instant t

Figure 6.2 : Graphe d'accusation de scénario 2

Considérons les accusations avant et apres instant t ol le nceud 0 quitte la CAC. Dans ce qui suit,
nous montrons les valeurs des taux d’accusation dans les deux instants.

Avant l'instant t, le poids d'accusation des noeuds 2 et 4 (accusateurs du nosud 1) et la valeur du
taux d’accusation du nceud 1 peut étre calculée comme suit :

1 3
—Wy=1-5=2
1 3
— Wy=1-5=3
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Dans ce cas la condition de révocation n’est pas vérifiée.
Apreés I'instant t, les valeurs précédentes peuvent étre calculées comme suit :

— W,=1-0=1
— W,=1-0=1
— Q=;1+1)=:>05

Donc, la condition de révocation est vérifiée et le noeud 1 doit étre exclu.

Encore une fois, nous remarquons qu’un nceud doit attendre d’autres messages d’accusation (ce
qui n"est pas toujours le cas) pour révoquer un autre nceud, alors que celui-ci pouvait étre révoqué
plus tét. Ce qui met en évidence la nécessité d’amélioration des mécanismes de révocation
existants pour avoir plus de performance dans un environnement hostile comme VANET.

Pour résoudre le probleme précédent, nous avons considéré un nouveau mécanisme IRM. A la
différence des autres systémes de révocation, ce mécanisme consiste a vérifier tous les membres
de la CAC a chaque fois le contenu de la liste d’accusations change. Cette stratégie engendre un
traitement supplémentaire, mais il assure une détection plus rapide (les nceuds hostiles seront
détectés des que la condition de la révocation soit satisfaite).

Si la complexité de la technique de révocation utilisée est trés élevée, des optimisations adaptées
a la technique utilisée peuvent étre envisagées. Par exemple, on vérifie seulement un sous-
ensemble de la CAC.

Dans la section suivante, nous présentons notre nouveau systéme de révocation EPRV qui
implémente les deux mécanismes précédents DAPM et IRM afin d’améliorer la performance de
révocation de malveillants dans les VANETSs.

6.4 Notre nouveau systéeme de révocation de pseudonyme (EPRV)

Vue la contrainte temps réel des VANETs et la nécessité de mécanismes efficaces de révocation
des nceuds, nous proposons un systéme nommé EPRV (Efficient Pseudonym Revocation in VANETS)
dans lequel un nceud est révoqué une fois la condition de révocation est vérifiée (Le mécanisme
IRM est utilisé). Ce qui augmente le taux de détection et améliore significativement les délais de
révocation. Donc, notre systeme permet d’exclure les nceuds malveillants le plus tét possible. De
plus notre systeme EPRV implémente le mécanisme DAPM afin de faire face aux accusations
falsifiées. Dans cette section, nous donnons les hypothéses de base, le modele d’adversaire, et
une vue d’ensemble de I'architecture de notre systeme suivie d’'une description détaillée de
chaque module.

105



Notre systeme de révocation de pseudonymes dans les VANETs

6.4.1 Les hypotheses de base

Nous supposons un réseau véhiculaire qui utilise un systeme de pseudonymes basé sur la
cryptographie asymétrique. Donc, les véhicules disposent d’'un nombre limité de pseudonymes
valides pour une courte durée. Ainsi, ils utilisent un systéme de changement de pseudonymes
coopératif de PAN et al. [167], dans lequel les nceuds changent leurs pseudonymes s’il y a k
véhicules voisins désirant changer leurs pseudonymes.

Nous supposons aussi que les véhicules utilisent un IDS autonome pour controler les activités des
nceuds via les paquets captés et envoient des messages d’accusation pour notifier les nceuds
voisins s’ils détectent un noeud malveillant. L'IDS utilisent des techniques similaires a celles
décrites dans [148][144][168] afin d’avoir la possibilité de détecter le changement inapproprié de
pseudonyme en corrélant I'ancien et le nouveau pseudonyme du noeud correspondant. Cela est
utile pour les véhicules malveillants qui ne suivent pas les regles de changement de pseudonymes.

6.4.2 Le modeéle d’adversaire

Nous supposons un adversaire qui controle des noeuds malveillants en coalition (qui constituent
une minorité de nceuds dans le systéme). Ces derniers peuvent falsifier des messages d’accusation
afin d’attaquer le systéeme de révocation. De plus, les attaquants peuvent changer leurs
pseudonymes a n’importe quel moment et de maniére imprévisible. Dong, ils peuvent changer
leurs pseudonymes a des intervalles trés courts afin de causer l'attaque de succession
d’accusations. Avec une telle capacité, les attaquants pourraient multiplier leurs impacts sur le
systeme de révocation plusieurs fois, ce qui méne a dégrader considérablement la performance du
systeme.

6.4.3 Une vue d’ensemble de I’architecture de notre systeme

Dans cette section, nous proposons une architecture pour améliorer les techniques de révocation
de pseudonymes. Notre systeme comprend trois modules principaux (cf. Figure 6.3 ): AIDAM
(Autonomous Intrusion Detection and Advertisement Module), le ALM (Accusation List Manager) et
le RDM (Revocation Decision Maker).

1) L’AIDAM comprend deux sous-modules: un IDS (Intrusion Detection System) et une unité
d'avertissement. Le premier sous-module détecte de maniere autonome les activités
malveillantes, tandis que le second est chargé de générer des messages d'accusation pour
avertir les nouveaux nceuds voisins de noeuds malveillants.

2) Le module ALM geére la liste d'accusations et permet d’éviter des attaques telle la
succession d’accusations. Donc, ce module fournit des mécanismes d'auto-défense pour
résister aux attaques et éviter les problémes présentés dans la section 6.3.

3) Le RDM ajoute le pseudonyme d'un nceud sur la liste noire, des que la condition de
révocation est vérifiée.
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Figure 6.3 : L'architecture de notre systéeme

6.4.4 L’AIDAM

Dans notre systéme, nous supposons la présence d’un’IDS similaire a celui utilisé dans

[83][771[75][46]. Ce dernier est indispensable dans n‘importe quel systeme de révocation pour

détecter les nceuds malveillants et les ajouter sur la liste noire méme si le temps d’interaction avec

eux est trés court.

Les accusations contre les nceuds malveillants sont incluses dans un seul message d’accusation a la

maniére de SDRP ou elles peuvent étre compressées en utilisant les filtres bloom [169] d’une taille

m bits (cf. Figure 6.4).

hi(psd) hy(psd) ... hk(psd)
o 1 2 m-1 m

Figure 6.4 : lllustration du mécanisme du filtre bloom
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Soit B un vecteur de m bits, pour compresser les accusations dans un filtre bloom, nous devons
suivre les étapes suivantes:

1. Le nceud émetteur s met la valeur de tous les éléments (les bits) du B a zéro ;

2. Puis, s utilise k fonctions de hachage h; dont les valeurs de sortie sont comprises entre 0 et
m — 1. Ces fonctions sont appliquées pour hacher les pseudonymes des nceuds accusés.

3. Enfin, il met la valeur 1 pour chaque élément du B ayant un index égal a h; (psd), avec psd
est le pseudonyme du nceud malveillantet 0 < i < m.

Apreés avoir effectué les étapes précédentes, le nceud s peut diffuser le message d’accusation, et
n’importe quel nceud voisin recevant ce message doit ajouter son accusation contre un nceud a, si
la condition suivante est vérifiée :

k
Z B(hy(psdy)) = k
i=1

Le taux du faux-positifs introduit par les filtres de bloom est donné [169] par :

kny
<1 = (1 = l) ) ~ (1 — ekn/m)" (6.1)

m

Avec n est la taille de la CAC.

Pour avoir le taux de faux-positifs minimal, I’équation suivante doit étre vérifiée:
m
n

k= (n2).( ) (6.2)

Aux fins d’illustration, si la taille du filtre bloom m est 60 octets et n=120, nous devons choisir k=3
pour avoir un taux de faux-positifs minimal égal a 0,42% (voir équation 6.1).

6.4.5 ALM

Ce module geére la liste d'accusations et implémente les fonctions de base des deux mécanismes
DAPM et IRM. Il doit supprimer chaque accusation (x,y) si x ou y a quitté la CAC (voir 6.3.1 pour
la description du mécanisme DAPM). Trois scénarios sont possibles pour ce cas :

» xouy n’est pas sous la portée de transmission du nceud vérificateur.
» xouy achangé son pseudonyme.

» xouy estinclus dans la liste noire.
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Chaque fois qu'un changement se produit sur la liste d'accusations, L'ALM informe le RDM qui
vérifie la révocabilité des noeuds accusés (cette action est requise pour l'implémentation du
mécanisme IRM voir section 6.3.2).

Dans les VANETSs, la topologie est tres dynamique, et des véhicules peuvent rejoindre et quitter la
CAC (cet opération pourrait avoir lieu de maniére répétitive) pour de courtes durées. Ce qui méne
a changer fréqguemment le contenu de la liste d’accusations, et ainsi causait un traitement
extréme a cause des vérifications inutiles de nceuds. Pour bien illustrer la situation, considérons la
Figure 6.5 qui montre un véhicule V malveillant falsifiant les accusations sous un seul
pseudonyme. Les véhicules qui le croisent sont obligés de procéder a des traitements inutiles a
cause des accusations falsifiées de V.

Un véhicule malveillant qui lance une succession d’accusations peut nuire a ses voisins de maniere
similaire dans n’importe quelle zone.

Pour résoudre ce probléeme, nous proposons que chaque fois qu’une accusation est retirée de la
liste d’accusations (en raison de la suppression d'un nceud v de I'ensemble des voisins), ce module
doit solliciter d’analyser la révocabilité de noeuds si et seulement si:

t—t'>P

Avec t le temps courant, t’ est I'instant de rejoindre la CAC, respectivement, et P est un seuil qui

spécifie la durée minimum dans laquelle le nceud doit figurer dans la table de voisins.

Des valeurs minimes pour P augmentent les chances de détecter les nceuds malveillants plus
rapidement, mais au détriment des éventuelles attaques décrites précédemment.

E

(»

(»E

(»E

(wE

Figure 6.5 : Scenario d'accusations inutiles
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L’algorithme exécuté par ce module est illustré ci-aprés :

Algorithme 1

bo

N o

8.
9

10.
11.
12.
13.
14.

15.

16.
17.

18.
19.
20.
21.
29.
23.

On_Recelve_accusation_message (accuser:node,accused:node)
Begin
If (accuseré Blacklist AND accuser € CAC AND
accused€ Blacklist AND accused € CAC AND
t—t'=P))
Begin
Accusation_list.add (accuser,accused,now);
Notify_ RDM();
End;
End.

On_Leaving_neighbors (leaving_node: node)
Var
Ilag: Boolean;
Begin
For each accusation€ Accusation_list do
Begin
Flag=false;
If ((accusation.accuser=leaving node) OR
(accusation.accused=leaving node)) Then
Begin
Accusation_list .remove(accusation.accuser,
accusation.accused); // IRM
Flag=true;

End;
End;
If (Flag) then // liste d’accusations modifiée
Notify_ RDM ();
End.

6.4.6 RDM

Ce module a le dernier mot si un nceud doit étre révoqué ou non. Chaque fois qu'un noeud est
soumis a une évaluation de révocation, ce module prend une décision sur le nceud a vérifier sur la
base du contenu de la liste d’accusations et la procédure de révocation prédéfinie.

L'algorithme 2 montre l'algorithme de révocation exécuté par ce module. Il illustre le cas du

protocole LEAVE.

Ce module vérifie tous les nceuds accusés chaque fois que la liste d'accusations change, afin
d'assurer que les nceuds malveillants soient révoqués lorsque la condition de révocation est
satisfaite (cette action est requise pour l'implémentation du mécanisme IRM voir section 6.3.2).
De cette maniére, I'ALM et le RDM coopére pour assurer une révocation rapide de nceuds

malveillants.
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Algorithme 2
1.  Revoke (): Integer;
2. Fag: Boolean;
3.  Begin
4.  Flag=False
5. Q=0;
6. For each x € CAC and (x,verified) € Accusation_list do
7 Begin
8 W=1-Nb_accuser(Accusation_list.x)/ | CAC| ;

/] W is the weight of the accuser
9. Q=Q+W;
10. End;;
11. Q=Q/|CAC|; // LEAVE accusation quotient
12.  If(Q= th) then

13. Begin

14. Add_to_blacklist(verified);
15. Notify_ALM (verified);

16. Flag=true;

17. End;

18. If (flag) then

19. Return 1;

20. Else

21. Return 0;

22. END.

6.5 Evaluation de la performance de notre systéeme

Dans cette section, nous évaluons notre proposition EPRV a travers les simulations. Nous
commencgons par la description de I'environnement de simulation, ensuite nous donnons et
analysons les résultats obtenus.

6.5.1 Environnement de simulation

Pour évaluer la performance de notre systéme, nous I'avons considéré avec le protocole de
révocation LEAVE (avec un seuil égal a 0,5 qui est la valeur recommandée par les auteurs de
I'article de cette approche), qui est le plus connu. Les noeuds honnétes changent leurs
pseudonymes de maniere normale. Chaque nceud honnéte effectue un verrouillage de
changement de pseudonyme pour 45 s aprés chaque changement de pseudonyme afin d’éviter les
probléemes qui en découlent, ensuite il peut collaborer avec les autres nceuds pour changer le
pseudonyme suivant I'approche CPN [167], avec le parameétre k=3, ce qui signifie qu’un nceud
honnéte change son pseudonyme s’il y a 3 nceuds voulant changer les leurs.

L'attaquant est supposé capable de changer son pseudonyme sans suivre les démarches dictées
par la technique de changement de pseudonyme CPN. Dong, il est capable de causer I'attaque de
succession d’accusations, avec une durée de vie de pseudonyme distribuée de maniéere uniforme
dans l'intervalle [DM x 0,5,DM X 1,5] ou DM est la durée de vie moyenne de changement de
pseudonyme pour un nceud malveillant. Afin que les nceuds malveillants causent une attaque de
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succession d’accusations, la valeur de DM doit étre petite. De plus, n‘importe quel nceud
malveillant falsifie une accusation contre un nceud honnéte une fois qu’il devient son voisin, alors
gu’un nceud honnéte accuse un autre malveillant si le temps d’interaction entre eux (I'un est dans
la portée de 'autre) est de deux secondes. Il faut noter que les accusations de noeuds placés sur la
liste noire sont supprimées de la liste d’accusations et toutes ses futures accusations sont
ignorées. En outre, nous supposons que la valeur par défaut PLink (la probabilité de corréler les
pseudonymes consécutifs d’'un nceud malveillant), est égal a 0.

Le simulateur utilisé est le NS2, et les fichiers traces de mobilité utilisés avec ce simulateur sont
générés avec I'outil SUMO en considérant la carte du centre ville de Laghouat (cf.

Figure 6.6).

Figure 6.6 : La zone considérée pour les fichiers traces

Les simulations sont amenées en considérant les parametres suivants :

Parametre Valeur

Portée d’antenne 300 m

Couche MAC 802.11P
Région de simulation 2000mx1500m
Nombre de noeuds 300

Durée de simulation 15 mn

Seuil d’accusation 0,5

Tableau 9 : Les parametres de simulation permanents
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Les parametres de simulation variables ayant des valeurs par défaut sont illustrés dans le tableau
suivant :

Parametre Valeur par défaut
Nombre de messages d’accusation par seconde | 0,5 HZ

Taux de nceuds malveillants 20%

P Os

DM 2s

PLink 0

Taux de falsification 100 %

Tableau 10 : Les valeurs par défaut de parameétres variables

6.5.2 Résultats de simulations

Dans cette section, nous donnons et analysons les résultats de simulations obtenus.

La Figure 6.7 montre le taux de détection des nceuds malveillants en terme de DM (La durée de vie
moyenne de pseudonymes des noeuds malveillants). +EPRV et -EPRV dénotent, respectivement,
les résultats de simulation avec et sans notre amélioration de systeme de révocation. Nous
remarquons que les pseudonymes avec une durée de vie courte dégradent la performance en
terme de taux de détection, car I'augmentation de durée de vie de pseudonymes des nosuds
malveillants donne plus de chance pour les détecter. De plus, la performance se stabilise au-dela
de la valeur 10 pour les DMs, malgré qu’elle soit beaucoup plus inférieure par rapport a la durée
de vie moyenne de pseudonymes de nceuds honnétes, car le nombre d’accusations, apres cette
valeur, n’est pas suffisant pour dépasser le seuil de révocation.

100%

80%

60%
/'—* —s— -EPRV
40%

/ +EPRV
20%

O% T T T T T 1

2 4 6 8 10 12
DM (s)

Taux de détection (%)

Figure 6.7 : Taux de détection de noeuds malveillants en terme de DM
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Dans la méme figure, nous remarquons aussi que les taux de détection obtenus avec +EPRV
surpassent largement ceux de —EPRV, car notre approche contient des mécanismes pour ne
considérer une accusation entre deux participants du réseau, qu’une seule fois.

La Figure 6.8 montre le taux de détection de noeuds malveillants, obtenu par notre systeme, en
terme de PLink. Nous remarquons que I'augmentation de PLink augmente le taux de détection, car
I'aptitude a corréler les pseudonymes de nceuds malveillants intrinsequement, augmente le taux
de détection et soulage le systéme des accusations falsifiées de nceuds malveillants. Dans la méme
figure, nous remarquons ainsi que le taux de détection a augmenté de maniére considérable pour
un PLink allant de 0,2 a 0,3, car les accusations éliminées dans cet intervalle a entrainé un
dépassement du seuil de révocation.

100%
£ so%
(=
S
T 60%
2
‘o
o 40%
©
5 20%
[
O% T T T T T 1

PLink

Figure 6.8 : Taux de détection de nceuds malveillants en en terme de PLink

La Figure 6.9 montre le taux de faux-positifs en termes de DMs. Le faux-positifs représente un
pseudonyme d’un nceud honnéte qui a été ajouté sur la liste noire. Nous remarquons que le taux
de faux-positifs augmente avec I'augmentation de DM, car les accusations malveillantes ont plus
de chance a dépasser le seuil du protocole de révocation, et causent la révocation de pseudonyme
de nceuds honnétes. Dans la méme figure, nous remarquons aussi que notre approche a
largement minimisé le taux de faux-positifs de I'approche originale, car notre systeme dispose
d’un mécanisme qui empéche les accusations multiples.
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100%
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Figure 6.9 : Taux de faux-positifs en terme de DM

La Figure 6.10 montre le taux de faux-positifs en termes de taux de nceuds honnétes (qui sont
accusés par les nceuds malveillants en coalition). Dans la simulation, les nceuds honnétes victimes
d’attaque sont choisis de maniére aléatoire afin d’avoir plus de chance qu’ils soient distribués a
travers l'environnement de simulation. Nous remarquons que +EPRV a toujours donné les
meilleurs résultats par rapport a la variante -EPRV. Le taux de faux-positifs de cette derniere
augmente de maniére considérable a I'augmentation du taux de falsification d’accusation.

100%
90%
80%
70%
60%
50% p
40% 7 +EPRV
30%
20% =
10% ——"

-~

O% 1 X T T T T 1
0 20 40 60 80 100

L’ - —x —-EPRV

Taux de faux-positifs (%)

Taux de falsification d'accusation (%)

Figure 6.10 : Taux de faux-positifs en terme de taux de falsification d’accusation

La Figure 6.11 montre les délais de détection moyens de noeuds malveillants en terme de la durée
de vie moyenne de leurs pseudonymes. Nous remarquons que I'augmentation de la durée de vie
des pseudonymes de nceuds malveillants augmente les délais moyens de leur détection, car les
nceuds détectés sont intrinsequement détectés dans de courts délais.
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Nous remarquons aussi que notre approche +EPRV a présenté les meilleurs délais de détection par
rapport a la méthode originale de révocation LEAVE.

1,9
1,8 S
1,7 a7 oo
1,6 7 -

1,5
1,4 e - -% - -EPRV

1,3 e
1'2 X 5 i +EPRV

1,1

Délais de détection (s)

2 4 6 8 10 12

DM (s)

Figure 6.11 : Délais de détection moyens de noeuds malveillants

La Figure 6.12 montre le nombre moyen de nosuds vérifiés par seconde en terme de DM. Nous
remarquons que I'augmentation des DMs augmente le taux de vérification, car avec de courtes
DMs les pseudonymes des nceuds malveillants a ajouter sur la liste noire seront plus nombreux.
Dans la méme figure, nous remarquons aussi que notre approche +EPRV présente des taux de
vérification plus élevés a ceux de I'approche originale, notamment, pour des courtes DMs.
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> 16
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o
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Figure 6.12 : Le nombre de vérification de noeuds moyen par seconde
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La Figure 6.13 montre le taux de vérification en terme de valeur de P. Il faut noter que nous avons
fixé la valeur de DM a 12 afin que le changement des valeurs de P soit significatif. Dans cette
figure, nous remarquons que les taux de vérification diminuent avec 'augmentation de la valeur
de P, car certaines accusations des nceuds qui ont une courte durée d’interaction avec les nceuds
évaluateurs ne déclenchent pas les vérifications.

Taux de vérification (noeuds/s)
O Rr N WA U O N ®

P(s)

Figure 6.13 : Le taux de vérification en terme de la valeur de P

6.6 Analyse de la sécurité

Notre systéme garantit les propriétés suivantes :

1. Propriétél : Soit V(x) une fonction qui permet d’associer chaque pseudonyme x a
son identité unique réelle. EPRV assure la propriété suivante :

VdelrdeZ € CAC: V(del) * V(dez)

Conséquences: ALM supprime chaque accusation (x,y) si x ou y a quitté la CAC.
Donc, la propriétél assure que l'accusation d’un véhicule contre un autre est
unique.

Démonstration : il y a deux possibilités pour avoir deux pseudonymes pour une
seule identité unique :

-Casl (I'attaque Sybil): le nceud malveillant annonce deux pseudonymes différents
psdiet psd, simultanément. Vu que I'IDS de I'’AIDAM détecte les positions
falsifiées, les deux pseudonymes ne peuvent pas correspondre a deux positions
différentes au méme temps.

-Cas2 (Iattaque de succession d’accusations falsifiées): Dans ce cas le noeud
malveillant fréguemment change son pseudonyme. Avant d’utiliser le nouveau
pseudonyme, le noeud malveillant pourrait arréter I'émission pendant une durée
S, (la période de silence). Supposant que les véhicules supprime un pseudonyme
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psd de la liste de voisins si aucun beacon de psd n’a pas été regu pendant une
durée déterminée T,,;. Dans ce «cas, nous pouvons distinguer deux
scénarios possibles:

-Tour < S, : Dans ce scénario, I'ancien pseudonyme est certainement supprimé sur
la liste de voisins. Donc, la CAC doit aussi supprimer ce pseudonyme.

“Tour = Sy : C'est le plus pire scénario. Le seul moyen pour rendre notre systéeme
sécurisé est de choisir des valeurs minimes pour T,,;, de telle maniere qu’il soit
facile pour un IDS d’un nceud honnéte de trouver la relation entre les deux
pseudonymes consécutifs du noeud malveillant. L'inconvénient majeur de cette
solution est la vulnérabilité aux attaques de brouillage du canal qui pourrait causer
des modifications fréquentes sur la liste des voisins.

2- Propriété2 : Soit T un intervalle du temps et P(psd, t) une fonction booléenne
qui prend la valeur vrai si la condition de révocation est satisfaite a I'instant du
temps t. EPRV assure la propriété suivante :

Vpsd € ACCA t €T: P(psd,t) = true = psd € Blacklist
Conséquences: A la différence des approches de révocation, EPRV détecte les
nceuds malveillants dés que la condition de révocation est satisfaite, ce qui permet
d’améliorer les délais et les taux de détection, et de minimiser les taux de faux-
positifs.

Démonstration : Soit t un instant du temps et € une valeur trés petite de telle
maniere que la condition suivante est satisfaite :
P(psd,t) = true A P(psd,t — ) = false

La condition de révocation est essentiellement basée sur le contenu de la liste
d’accusations. Dongc, le contenu de cette liste avant et apres t n’est pas le méme, ce
qui signifie qu’il y a un changement de son contenu et I'algorithme 2 doit étre
exécuté pour révoquer psd.

6.7 Conclusion

Vue la haute mobilité des nceuds et le changement fréquent de pseudonymes dans les VANETS,
le controle de révocabilité des nceuds est indispensable a cause des contraintes de temps réels
caractérisant ce type de réseaux. Dans ce chapitre, nous avons proposé un systéme pour
contréler de maniére permanente la révocabilité de nceuds. Les résultats de simulation montrent
gue notre systeme améliore la performance de révocation locale dans les VANETs mais au
détriment du co(t de traitement.
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Les réseaux VANET sont des réseaux ayant des applications prometteuses pour sauver la vie des
personnes et assurer le confort des occupants de véhicules. Ces réseaux ne peuvent pas étre
déployés qu’apres l'investigation et I'assurance de leur sécurité. Malheureusement, ces réseaux
sont vulnérables aux attaques des entités malveillantes qui peuvent injecter des messages a des
fins malveillantes.

L’authentification de l'origine de ces messages est un élément fondamental pour se défendre
contre les attaquants. En effet, les nceuds incluent dans les messages échangés des signatures
numeériques qui permettent aux nceuds récepteurs de les authentifier.

La vérification de signatures numériques nécessite que le noeud vérificateur doit avoir une copie
du certificat numérique du nceud signataire. Les différents travaux de recherche proposent le
rattachement des certificats aux messages beacon. De cette maniere, n‘importe quel nceud
possede les certificats de tous ses voisins a n‘importe quel moment s’ils les rattachent a chaque
message beacon diffusé. Le probleme de cette approche est qu’elle nécessite des équipements
spécifiques qui supportent cette complexité de traitement. Une autre approche est possible et
consiste a omettre I'inclusion de certificats dans certains messages beacon qui permet aux nceuds
de réduire le traitement et la bande passante consommée d’une part, et d’augmenter les chances
des pertes cryptographiques, d’autre part. Ces derniéres sont acceptables si elles ne causent pas
une dégradation grave de la performance.

L'authentification n’empéche pas les attaques des nceuds qui sont sous le contréle des entités
malveillantes. En effet, ces nceuds peuvent étre en coalition et emploient tous les moyens afin de
monter des attaques dangereuses au niveau de toute la pile protocolaire.

Pour se défendre contre les noeuds malveillants, I'annulation de validité de leurs certificats
numeériques, au plus tot, est indispensable pour éviter leurs attaques. A cet effet, les RSUs peuvent
étre utilisés pour distribuer la derniére liste de révocation de certificats. Cette opération
n’empéche pas instantanément les attaques vue la nature centralisée de cette opération. Dong, le
mécanisme de révocation locale est nécessaire pour exclure rapidement les nceuds malveillants.

La révocation locale est effectuée de maniére décentralisée et ne nécessite pas I'intervention de
I’AC. Elle peut étre effectuée en contrélant les activités des noeuds voisins et en échangeant des
messages d’accusation contre ceux qui ont commis des activités malveillantes.

La révocation locale est vulnérable aux attaques de falsification de messages d’accusation. En
effet, les nceuds malveillants peuvent employer des accusations afin de provoquer la révocation
de nceuds honnétes, en dégradant ainsi la performance du réseau.

ARS et SDRP sont deux systemes de révocation que nous avons proposés pour résoudre ce
probleme. Nous avons analysé la performance d’ARS, et nous avons trouvé a travers la
démonstration mathématique de certaines propriétés et I'évaluation des résultats de simulation
gu’ARS présente de meilleurs résultats. En effet, dans ARS le nombre de messages d’accusation
nécessaires pour la révocation de nceuds malveillants est adaptatif. Les nceuds peuvent étre
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révoqués avec peu de messages d’accusation, s’il n’y a pas de risque de mettre en péril la
disponibilité dans le réseau. De plus, nous avons démontré qu’avec ARS, I'impact des nceuds
malveillants sur la performance du systéme et sur la rapidité de leur révocation sont directement
proportionnels a leur taux de présence dans le systeme.

SDRP est un nouveau systeme de révocation que nous avons proposé pour les VANETs. La
particularité de ce systeme est qu’il est le premier systeme de révocation a la demande. SDRP
coopeére avec le protocole de routage afin d’éviter les noeuds relais malveillants rapidement. Les
résultats de simulations montrent I'efficacité de SDRP et sa supériorité par rapport aux autres
systéemes de révocation existants.

La protection de la vie privée des occupants de véhicules est obligatoire afin que les futurs réseaux
véhiculaires prennent place chez les utilisateurs. L'approche la plus fiable pour assurer I'anonymat
de véhicules est d’employer les pseudonymes. Ces derniers ont un cycle de vie spécifique
comprenant les phases suivantes: la génération, I'’émission, l'utilisation, la révocation et la
résolution de pseudonymes. Ces phases peuvent coexister simultanément, ce qui pose des défis
sans précedent pour la révocation de ces pseudonymes. En effet, les véhicules malveillants
possedent suffisamment de pseudonymes a un moment donné et peuvent les changer sans suivre
les démarches appropriées nécessaires a I'opération, et par conséquent ils peuvent causer une
attaque de succession d’accusations qui leurs permet d’amplifier leur impact négatif sur la
performance du systeme.

Pour adapter les systemes de révocation locale existant aux réseaux véhiculaires employant le
pseudonymat, et rendre la révocation de pseudonyme efficace, nous avons proposé un nouveau
systeme dans lequel nous avons spécifié les démarches nécessaires pour améliorer la performance
de révocation locale de pseudonymes. Les résultats de simulation ont montré que notre approche
permet de détecter les noeuds malveillants de maniere efficace méme en présence d’attaques
coordonnées de nceuds malveillants.

Comme extensions futures a notre travail nous proposons :

— La simulation de notre systeme de révocation de pseudonymes avec d’autres techniques
de révocation locale.

— L'utilisation d’autres simulateurs pour évaluer la performance de notre systeme.

— La démonstration mathématique des autres propriétés des systéemes de révocation
proposés.
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Glossaire

AC
AIDAM
ALM
ALPR
AoA
APM
ARS
ART
ASTM
CA
CAC
CAMP
CbCO
CPL
CRL
DAPM
DM
DoS
DR
ECDSA
EED
ELP
EPRV
FMA
FPR
IDS
IRM
LEAVE
LRC
MANET
MDM
MDT
MGT
MTD
MTS
NAM
NbCO
NHTSA
NNMA

Autorité de Certification

Autonomous Intrusion Detection/Advertisement Module
Accusation List Manager

Automatic Licence Plate Reader

Angle of Arrival

Accusation Processing Module)

Adaptive Revocation Scheme

Acceptance Range Threshold

American Society for Testing and Materials
Certificate Authority

Communauté d’Accusation

Crash Avoidance Partnership

Congestion based Certificate Omission
Cryptographic Packet Loss

Certificate revocation list

Duplicate Accusations Prevention Mechanism
Durée de vie Moyenne de pseudonymes des noeuds malveillant:
Denial of Service

Detection rate

Elliptic curve digital signature algorithm
End-to-End Delay

Electronic License Plate

Efficient Pseudonym Revocation in VANETSs
Falsification de Messages d'Accusation

False Positive Rate

Intrusion Detection system

Instantaneous Revocation Mechanism

Local Eviction of Attackers by Voting Evaluators
Liste de Révocation de Certificat

Mobile Ad-hoc NETworks

Misbehaviour Detection Module

Maximum Density Threshold

Mobility Grade Threshold

Minimum Time for Detection

Merkle Tree Signature

Neighbors’ Advertiser Module

Neighbor-based Certificate Omission

National Highway Traffic Safety Administration
Nombre Nécessaire de Messages d’Accusation
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NRAM
OBU
oTs
PDR
PIA
POoC
PP

RA
RDM
RSS
RSU
RWP
SDRP
SS

STI

SV
ToA
TPD
US FCC
USDOT
V2l
V2P
V2V
VANET
VID
VIN
WAVE
WRM

Number of required Accusation Messages
On Board Unit

One-Time Signature

Packet delivery ratio

Pseudonyme Issuing Authority

Periodic Omission of Certificates
Pseudonyme Provider

Registration Authority

Revocability Decision Manager

Received Signal Strength

Road Side Unit

Randome Way Point

Secure Distributed Revocation Protocol
Social Spot

Systéme deTransport Intelligent

Systéme de Vote

Time of Arrival

Tamper Proof Device

United States Federal Communications Commission
U.S. Department of Transportation
Communication de Véhicule a Infrastructure
Communication de Véhicule a Piéton
Communication Véhicule-a-Véhicule
Vehicular Ad hoc Network

Vehicle IDentifier

Vehicle Identification Number

Wireless Access for the Vehicular Environment
WAVE Resource Manager
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