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 بسم الله الرحمان الرحيم

 قال الله تعالـــــــــــى
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 صدق الله العظ م

 قال  شول الله ص  الله عل ي   شلم 

 "عرضي مالي   الِصلم على الِصلم  رام دمي     " 

 ".يدو الِصلم مً شلم الىاس مً لصاهي  "

 صدق  شول الله ص  الله عل ي   شلم



 

دالإهههههههههههههههههههههـدا  
 

الحمد لله على مىه و جىدٍ و كسمه الري وفقني لإثمام َرا العمل المحىاضع  

م   و الصلاة و السلام  على سيدها محمد صلاة ثخسجىا بها مً ظلمات الىَ

و ثكسمىا بها بىىز الفهم و ثٌىضح بها عىا ما أشكل حتى ٌعلم  

.  فاهك جعلم و لا وعلم و أهت علام الغيىب
 

أَدي ثمسة جهدي َرا إلى مً كان سببا في جعليمي  و اخر بيدي 

ق العلم حتى وصلت إلى ما اهأ عليه اليىم   إلى طسٍ

... زوح أبــــــــي جغمدٍ الله بسحمحه الىاسعة

إلــــــى  مً أكسمىا الله بىجىدَا و كان  دعائها سس هجاحي 

ي الغالية حفظها الله و زعاَــــا ـــأم 

ــــــــا  ا بخير و عافية، و زشقني الله طاعتها و بسَ و أطال عمسَ

أوس ي في َرٍ الحياة و سىدي في كل المقحضيات  : إلى إخىثـــــــــــــــي 

م و دعمهم   إلى شوجتي و أولادي الرًً أخرت مً وقتهم و ساهدووي بصبرَ

متي و صبري  م الرًً أَمهم أمسي و  ثبحىا عصٍ م و صغيرَ  إلى أَلـــــــي كبيرَ

إلى أسسجي الكبيرة التي اححضيحني و أحبحني كل واحد باسمه  

إلى مً أشسفت على اهجاش َرا العمل و شجعحني و دعمحني أسحاذجي الفاضلة 

........ ي أصدقابي الأوفياءــــــإل........

إلى شملائ في  الىظيفة و زفقاء دزبي في العمل  

 إلى كل مً ساعدووي بالىصح  و الحىجيه 

و  مدوا إلي ًد العىن أَدًكم هجاحي 

 

محمــــــــــــــــــــــــــد   
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  على مىه و جىدٍ و كسمه  حمدا كثيراجعالى و أحمدٍ  الله أشكس

 َرا العمل المحىاضع الري َداوي و وفقني في اهجاش  

مً ثبعهم   له  وصحبه وآعلى  سيدها محمد وعلى   أصلي و أسلم و

. بإحسان إلى ًىم الدًً

ل الشكس             لا ٌسعني في َرا المقام و بعد سىين قضيىاَا في الجامعة إلى أن أثقدم بجصٍ

سها بما ًىفع و ثأَيلىا الرًً الأفاضل أساثرثىا الكسام إلى  برلىا ما في وسعهم مً أجل ثىىٍ

ثبخل  لم التي الفحلة مدًحة ةالحقدًس الدكحىز  شكس والأخص ب و. لحياة أفضل و مقام أزفع

  و ثىجيهها                اهصااحهبعلي 

قدم لىا ًد المساعدة وشودها   والعملكرلك وشكس كل مً ساعد على إثمام َرا  و

أساثرثىا الكسام على ثىاضعهم   :  َرا البحثٌبالمعلىمات اللاشمة لإثمام

 و مسافقتهم لىا بكل صدق

بــــــــي علــــي على هصااحه المفيدة و  ثىجيهاثه القيمة  إلى الدكحىز غسٍ

ة و مكحبة الحقىق   شكسي مىصىل إلى مىظفي و عمال المكحبة المسكصٍ
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‌مختمف‌مناحي‌الحياة‌الاقتصادية‌و‌الإجتماعية‌مسعصرنا‌الحالي‌تطورا‌كبيرا‌شيد‌
منيا‌الثورة‌الزراعية‌و‌الثورة‌الصناعية‌عمى‌اثر‌عديدة‌ثورات‌بفضل‌‌و‌الذي‌تحققو‌الثقافية‌

المجيودات‌الفكرية‌و‌العضمية‌التي‌بذلتيا‌البشرية‌من‌أجل‌تحسين‌المستوى‌المعيشي‌لمفرد‌
‌‌‌.و‌المجتمع‌و‌السير‌قدما‌نحو‌الرقي‌و‌الازدىار

توصل‌إليو‌الإنسان‌عبر‌سنين‌طويمة‌من‌الإستثمار‌و‌من‌أشير‌الاختراعات‌التي‌
‌و‌كان‌استعمالو‌مقتصرا‌و‌محتكرا‌أولا‌عمى‌،الضخم‌و‌البحث‌المضني،‌ىو‌الحاسب‌الآلي

الجيات‌العسكرية‌ثم‌الحكومية،‌فالمؤسسات‌الكبرى،‌فالطبقات‌الراقية‌من‌المجتمع،‌ثم‌
و‌تعقيدات‌استعمالو‌من‌طرف‌‌الإدارات‌العمومية‌و‌المؤسسات،‌نظرا‌لتكمفتو‌الباىظة

.‌الأشخاص
‌أحدثت‌نقمة‌نوعية‌في‌المجتمع‌و‌حولتو‌من‌المجتمع‌،المعموماتيةىذه‌الثورة‌

الوقت‌و‌المال‌الإنسان‌‌ى‌عل،‌و‌وفرتالتقميدي،‌المتباعد‌إلى‌المجتمع‌المعموماتي‌المتقارب
،‌فأصبحت‌تعالج‌المعمومة‌و‌تدوينيا‌عمى‌الورقتحصيل‌و‌الجيد‌الذي‌كان‌يبذلو‌في‌سبيل‌

‌.بصفة‌رقمية
إلى‌تدفق‌كم‌ىائل‌من‌و‌أدى‌استعماليا‌‌أصبحت‌المعموماتية‌عمما‌قائما‌بذاتو،‌لقد

البرمجيات،‌و‌القيام‌بمختمف‌‌و‌تطوير‌إنتاجتم‌توظيفيا‌و‌معالجتيا‌بفضل‌المعمومات،‌
العمميات‌في‌بيئة‌رقمية‌يطمق‌عمييا‌المعالجة‌الآلية‌لممعمومات،‌و‌التي‌تعرف‌لدى‌الدارسين‌

.‌بالنظام‌المعموماتي
‌‌‌‌‌‌‌‌‌‌المجال‌تسابقت‌الدول‌إلى‌اكتساب‌ىذه‌التكنولوجيا‌من‌اجل‌توظيفياو‌في‌ىذا‌

‌‌‌‌‌‌‌‌‌‌‌‌‌‌و‌الثقافية‌‌الاجتماعية‌و‌الطبية‌و‌استغلبليا‌في‌مختمف‌المجالات‌الاقتصادية‌و
‌‌‌‌‌‌‌‌‌‌لما‌تمتاز‌بو‌من‌تسييلبت‌من‌حيث‌الدقة‌و‌السرعة‌في‌جمع‌و‌تخزين...‌و‌السياسية

و‌معالجة‌و‌استرجاع‌‌و‌تبادل‌المعمومات‌بين‌الأشخاص،‌حيث‌أصبحت‌ىذه‌المعمومات‌
‌‌‌‌‌‌‌‌‌‌‌أو‌طبيعة‌معاملبتيم‌المختمفة‌المالية‌منيا‌عمى‌الخصوص‌تحمل‌أسرارىم‌الشخصية

و‌الاقتصادية‌كالبيع‌و‌الشراء‌الإلكتروني‌و‌الأسيم،‌كما‌تعتبر‌ىذه‌المعمومات‌وعاء‌أسرار‌
.‌الدولة‌و‌المؤسسات‌الاقتصادية‌و‌البنوك
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ىذا‌التطور‌في‌مجال‌الإعلبم‌و‌الاتصال‌و‌ما‌حققو‌من‌منافع‌كبيرة‌لمبشرية،‌عبر‌
مراحل‌عديدة‌من‌العمل‌المتواصل‌و‌البحث‌من‌طرف‌عمماء‌و‌خبراء،‌رافقو‌بروز‌خبراء‌
جدد‌لم‌تعيدىم‌البشرية‌من‌قبل‌يتمتعون‌بالخبرة‌و‌الحرفية‌في‌تطوير‌ىذه‌التقنية‌لمقيام‌

بأعمال‌إجرامية‌أفرزت‌إلى‌جانب‌الجريمة‌التقميدية‌جرائم‌معاصرة،‌و‌حولت‌ىذه‌الجريمة‌
من‌صفتيا‌العادية‌و‌أبعادىا‌المحدودة،‌إلى‌أبعاد‌جديدة‌تستعمل‌التقنية‌في‌تنفيذ‌الفعل‌
المجرم‌و‌بأساليب‌مبتكرة‌و‌طرق‌جديدة‌لم‌تكن‌معروفة‌من‌قبل‌أصبحت‌تيد‌النظام‌

المعموماتي‌و‌التسبب‌في‌خمق‌شمل‌كامل‌للؤنظمة‌المدنية‌و‌العسكرية،‌الأرضية‌و‌الفضائية‌
و‌تعطيل‌المعدات‌الإلكترونية‌و‌اختراق‌النظم‌المصرفية،‌و‌إرباك‌حركة‌الطيران‌و‌شمل‌
محطات‌الطاقة‌و‌غيرىا‌بواسطة‌قنابل‌موقوتة‌ترسل‌عن‌طريق‌الكمبيوتر‌عمى‌مسافات‌

تتعدى‌الحدود،‌و‌دون‌أن‌يترك‌المجرم‌المعموماتي‌اثر‌ممموسا‌لمملبحقة‌أو‌معرفة‌مصدر‌
.‌ارتكاب‌الجريمة

فعبر‌الإبحار‌في‌الشبكة‌المعموماتية‌يستطيع‌المجرم‌أن‌يصل‌إلى‌أي‌مكان‌في‌
العالم،‌و‌يتصل‌و‌يتفاعل‌مع‌من‌شاء‌متى‌شاء‌و‌كيف‌ما‌شاء‌فلب‌مكان‌و‌لا‌زمان‌

.‌يستطيع‌وضع‌حدود‌ليذه‌الشبكة
‌لقد‌احدث‌ىذا‌التطور‌تقاربا‌مفروضا‌بين‌الدول‌بحكم‌العولمة‌و‌المصالح‌المشتركة

و‌الجزائر‌شانيا‌شان‌باقي‌.‌رغم‌الفوارق‌و‌الاختلبف‌الإيديولوجي‌‌و‌النظام‌السياسي‌المتبع
الدول‌لم‌تكن‌في‌منئ‌عما‌يحث‌في‌العالم،‌حيث‌سعت‌منذ‌استقلبليا‌إلى‌رفع‌تحديات‌عمى‌

‌‌‌‌‌‌‌‌‌مختمف‌الأصعدة‌عن‌طريق‌جمب‌الخبرات‌و‌التكنولوجيا‌و‌تعميميا‌في‌جميع‌القطاعات‌
‌1970و‌خاصة‌ما‌تعمق‌بمجال‌المعمومات‌الذي‌عرف‌تطورا‌عبر‌عدة‌مراحل،‌فمنذ‌سنة‌

اعترفت‌الدولة‌بالرىانات‌الكبرى‌الخاصة‌بمستقبل‌البلبد‌في‌مجال‌المعموماتية،‌فبادرت‌إلى‌
و‌مركز‌التكوين‌و‌البحث‌في‌الإعلبم‌‌(INI)إنشاء‌المعيد‌الوطني‌للؤعلبم‌الآلي‌

من‌اجل‌إثبات‌مكانتيا‌بين‌البمدان‌النامية‌في‌مجال‌المعموماتية‌بإنشاء‌‌(CERIST)الآلي
‌و‌انجاز‌المؤسسات‌و‌الحصول‌عمى‌النتائج‌عن‌طريق‌التكوين،‌و‌تصميم‌نظم‌المعموماتية‌

.‌البرمجيات‌و‌حتى‌تركيب‌العتاد‌الخاص‌بالإعلبم‌الآلي
‌ 
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و‌قد‌سمحت‌ىذه‌السياسة‌من‌الانطلبق‌في‌إدخال‌النظام‌المعموماتي‌عمى‌التسيير‌‌
داخل‌المؤسسات‌و‌الإدارات‌و‌انجاز‌أولى‌شبكات‌التسيير‌المعموماتي‌مركز‌الحساب‌

‌،شركة‌سوناطراك،‌الخطوط‌الجوية‌الجزائرية،‌و‌الخطوط‌الجوية‌الجزائرية‌‌(CCP)الجاري
.‌و‌تكوين‌مئات‌الميندسين‌و‌التقيين‌في‌الإعلبم‌الآلي

‌أصبحت‌الجزائر‌جزئا‌لا‌يتجزأ‌من‌المنظومة‌المعموماتية‌العالمية‌و‌الافتراضية‌و‌قد
بل‌أصبحت‌لم‌تعد‌تمك‌الحدود‌المتعارف‌عمييا‌دوليا،‌و‌الرقمية‌و‌زادت‌حدودىا‌اتساعا‌

تيا‌‌‌‌‌‌‌‌‌خطور‌بل‌ازدادتو‌الجريمة‌لم‌تعد‌تمك‌الجريمة‌التقميدية‌المتعارف‌عميياافتراضية‌
.‌انتقمت‌عبر‌شبكة‌الإنترنت‌و‌تفشت‌و‌أصبحت‌تؤرق‌الجميعو‌

المعموماتية،‌حيث‌تعدَّدت‌ لمجريمة موحدة تسمية إيراد عمى الجنائي الفقو يتفق لمو‌
‌‌المستحدثة ألفاظ‌ومفردات‌وصِيَغ‌و‌مصطمحات‌تعريفيا،‌فأُطْمِقَ‌عمى‌عمييا‌مسمَّى‌الجرائم

‌‌‌‌‌‌‌و‌الإتصال،‌و‌جرائم‌الكمبيوتر‌والإنترنت المعمومات تكنولوجيا إستخدام إساءة و‌جرائم
‌‌.و‌الجريمة‌السيبيرية‌و‌الجرائم‌المعموماتيّة‌و‌الجرائم‌الرقمية

سيمة‌‌و‌تتمثل‌خطورة‌ىذه‌الجرائم‌المتعددة‌الصور‌و‌الأشكال،‌في‌أنيا‌عابرة‌لمحدود
‌بالإضافة‌إلى‌،الارتكاب‌و‌صعبة‌الإثبات،‌لا‌تتطمب‌الجيد‌و‌العنف‌و‌تتم‌بسرعة‌و‌سرية

‌في‌ىذه‌البيئة‌ضالتوعموماتي‌من‌ذكاء‌و‌معرفة‌تقنية‌و‌الذي‌وجد‌مما‌يتميز‌بو‌المجرم‌ال
الرقمية‌و‌وسط‌معموماتي‌منفتح،‌و‌لو‌دوافع‌لارتكاب‌ىذا‌النوع‌من‌الجرائم‌‌كالرغبة‌في‌
تحقيق‌مكاسب‌مالية‌خاصة‌إذا‌عممنا‌أن‌المعمومة‌في‌حد‌ذاتيا‌ثروة،‌أو‌من‌اجل‌إثبات‌
‌‌‌‌‌‌‌‌‌الذات‌أو‌دواع‌سياسية‌كاليجمات‌التي‌حدثت‌بين‌حزب‌الله‌و‌إسرائيل‌أو‌نشر‌الأفكار
‌‌‌‌‌‌‌‌‌و‌الآراء‌و‌الرسائل‌الاحتجاجية‌عن‌طريق‌مجموعات‌الأنونيموس‌كما‌حدث‌في‌تونس

.‌و‌مصر‌و‌غيرىا‌من‌الدول‌أثناء‌ما‌سمي‌بثورات‌الربيع‌العربي
فيذه‌الجريمة‌مست‌كل‌الجوانب‌الأخلبقية‌الفكرية‌السياسية‌و‌الاقتصادية‌خاصة‌

‌‌تعد‌مالا‌لأصحابيا،‌و‌ىي‌تكبد‌العالم‌في‌كل‌لحظة‌خسائر‌كبيرة،‌فحسبالتيالمعمومة‌
دولار‌ تريميون الإلكترونية الجريمة جراء يتضرر العالمي فإن‌الاقتصاد الإحصائيات بعض
حيث‌أصبحت‌ىذه‌الجريمة‌تمثل‌ضريبة‌عن‌ممارسة‌الأعمال‌المعتمدة‌عمى‌ سنويا،

 .الانترنت
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و‌أمام‌تفشي‌ىذه‌الظاىرة‌و‌استفحاليا،‌و‌التي‌فرضت‌تحديات‌جديدة‌لممنظومة‌
القانونية‌عمى‌المستوى‌الدولي،‌كان‌لا‌بد‌من‌تظارف‌الجيود‌الدولية‌لمبحث‌عن‌وسائل‌

،‌عن‌طريق‌عقد‌الاتفاقيات‌و‌إقامة‌المؤتمرات‌و‌الندوات‌و‌الممتقيات‌و‌سن‌تياكفيمة‌بمكافح
خلبل‌من‌التشريعات،‌من‌قبل‌العديد‌من‌الييئات‌الدولية‌عمى‌رأسيا‌منظمة‌الأمم‌المتحدة‌

،‌كما‌كان‌لممنظمة‌العالمية‌(2010المؤتمر‌الثاني‌عشر‌-1985المؤتمر‌السابع‌)مؤتمراتيا
لمممكية‌الفكرية‌دور‌بارز‌في‌ىذا‌المجال،‌و‌ذلك‌من‌خلبل‌خمقيا‌لنصوص‌قانونية‌خاصة‌

و‌اتفاقية‌.‌‌من‌اتفاقية‌تريبس‌05و‌04بحماية‌برامج‌الحاسب‌الآلي‌و‌ىذا‌من‌خلبل‌المادة‌
،‌أما‌عمى‌المستوى‌العربي‌فكانت‌‌2001سنة‌بودابست‌الخاصة‌بمكافحة‌الجرائم‌المعموماتية

‌المؤتمر‌إلى،‌بالإضافة‌2010الاتفاقية‌العربية‌لمكافحة‌جرائم‌المعمومات‌بالقاىرة‌‌لسنة‌
بالإمارات،‌و‌مؤتمر‌‌(‌2008و2002)الأول‌و‌الثاني‌لمكافحة‌جرائم‌تقنية‌المعمومات‌

بالقاىرة‌و‌المؤتمر‌‌(2009)التحديات‌التشريعية‌في‌عصر‌تكنولوجيا‌المعمومات‌و‌الإتصال
‌‌‌‌‌‌‌‌‌بميبيا،‌‌ىذا‌عمى‌المستوى‌الدولي‌(2009)لمغاربي‌الأول‌حول‌المعموماتية‌و‌القانون‌ا

و‌الإقميمي،‌أما‌عمى‌المستوى‌الوطني‌و‌نتيجة‌لمنمو‌المتسارع‌لإستعمال‌المعموماتية‌و‌التي‌
ينمو‌معيا‌الإجرام‌المعموماتي‌و‌يتفشى،‌فقد‌بادر‌المشرع‌بالإسراع‌إلى‌التصدي‌ليذه‌

‌‌المؤرخ‌في15-04الفراغ‌التشريعي‌من‌خلبل‌القانون‌رقم‌سد‌الظاىرة‌عن‌طريق‌
معدل‌و‌المتمم‌لقانون‌العقوبات‌الذي‌ينص‌عمى‌الحماية‌الجزائية‌للؤنظمة‌‌ال11/04/2004

خلبل‌تجريم‌كل‌أنواع‌الاعتداءات‌التي‌تستيدف‌أنظمة‌المعالجة‌الآلية‌‌المعموماتية‌من
‌الذي‌‌05/08/2009المؤرخ‌في‌04-09لممعطيات،‌إضافة‌إلى‌إصداره‌لمقانون‌رقم‌

‌‌‌‌‌‌‌‌‌‌‌‌‌تضمن‌القواعد‌الخاصة‌لموقاية‌من‌الجرائم‌المتصمة‌بتكنولوجيا‌الإعلبم‌و‌الاتصال
‌‌‌‌‌‌‌‌‌محاولا‌بذلك‌وضع‌إطار‌قانوني‌يتلبءم‌مع‌خصوصية‌الجريمة‌الافتراضية.‌و‌مكافحتيا

و‌الإجرائية‌و‌كذا‌القواعد‌الوقائية‌التي‌تسمح‌بالرصد‌‌و‌يجمع‌بين‌القواعد‌الموضوعية
.‌المبكر‌للبعتداءات‌المحتممة‌و‌التدخل‌السريع‌لتحديد‌مصدرىا‌و‌التعرف‌عمى‌مرتكبييا

‌و‌ىي‌الرغبة‌و‌الفضول‌في‌اكتشاف‌ىذه‌ لمموضوعيسبب اختيارو‌من‌ىنا‌يبرز‌
الظاىرة‌المستجدة‌نسبيا‌و‌ما‌تنطوي‌عميو‌من‌غموض‌و‌معرفة‌أبعادىا‌و‌مخاطرىا‌و‌التي‌



 مقدمـــة

 

 ‌ه
 

لا‌تزال‌موضوع‌الإىتمام‌و‌البحث‌و‌الدراسة‌‌نظرا‌لتطورىا‌المرتبط‌بتطور‌المعموماتية،‌
.‌كذلك‌لاكتساب‌ثقافة‌تقنية‌و‌قانونية‌تمكنني‌من‌الاحتراز‌و‌الوقاية‌منيا

‌في‌الخطورة‌و‌الخصوصية‌التي‌أهمية الموضوعو‌من‌خلبل‌ما‌سبق‌ذكره‌تتجمي‌
تميز‌الجريمة‌المعموماتية‌كونيا‌تحدث‌في‌عالم‌افتراضي‌و‌وفق‌تقنية‌معقدة‌و‌بوسائل‌
متطورة،‌عن‌طريق‌الدخول‌غير‌المشروع‌لأنظمة‌المعالجة‌الآلية‌لممعطيات‌و‌التلبعب‌

ر‌الفيروسات‌و‌إتلبف‌البرامج‌و‌تزوير‌المستندات‌و‌مياجمة‌المراكز‌شبمعطيات‌اللآلي‌بن
و‌الاعتداء‌عمى‌خصوصية‌‌و‌البنوك‌و‌نشر‌الشائعات‌و‌النيل‌من‌ىيبة‌الدولة‌المالية
‌الموضوع‌للؤثر‌الجسيم‌عمى‌الاقتصاد‌الوطني‌المتنامي،‌كل‌ىذا‌أىمية‌و‌تزداد‌.الأفراد

‌‌.يتطمب‌ضرورة‌رصد‌آليات‌قانونية‌كفيمة‌لمعالجتيا‌و‌تجنب‌الآثار‌المترتبة‌عنيا
‌‌‌‌‌‌من‌خلبل‌ىذه‌الدراسة‌الى‌التعريف‌بالجريمة‌المعموماتية‌و‌خصوصيتيا‌و نهدف

و‌صورىا‌و‌المخاطر‌المترتبة‌عنيا‌و‌الوقوف‌عمى‌الآليات‌التي‌رصدىا‌المشرع‌لمكافحتيا‌
.‌و‌مدى‌فعاليتيا‌في‌كبح‌جماحيا‌و‌مسايرة‌تطورىا

‌في‌سبيل‌تكتنفه صعوباتموضوع‌جدير‌بالدراسة‌و‌البحث‌إلا‌و‌من‌لا‌شك‌أنو‌ما‌
مال‌بحثو‌و‌من‌الصعوبات‌التي‌كستلاتحقيق‌ما‌يصبو‌إليو‌الدارس‌من‌نتائج‌و‌لو‌جزئية‌

‌بجوانب‌تقنية‌و‌مصطمحات‌مختمفة‌متعمقة‌بالتكنولوجيا‌المتطورة‌‌الموضوع‌ارتباطتنياعترض
،‌بالإضافة‌إلى‌نقص‌ينوقتا‌إضافيو‌و‌ما‌تتسم‌بو‌من‌صبغة‌عممية‌بحتة،‌تتطمب‌جيدا‌

‌المعموماتية‌من‌‌المراجع‌التي‌تناولت‌الجريمةندرةالموضوع،‌و‌كذا‌ت‌المراجع‌التي‌تناول
.‌الجانب‌الاقتصاديالجانب‌

‌‌في‌جانب‌من‌موضوعنا،‌منياالبحوث السابقةو‌قد‌استعنا‌في‌دراستنا‌ىذه‌ببعض‌
من‌"‌الأنترنت عبر المرتكبة الجريمة"الدولي‌بعنوان‌ القانون في الماجستير شيادة لنيل مذكرة

العموم‌الجنائية‌و‌عمم‌ في الماجستير شيادة لنيل ،‌و‌مذكرة2013انجاز‌صغير‌يوسف‌لسنة‌
،‌و‌كذلك‌أطروحة‌لنيل‌شيادة‌2011سوير‌سفيان‌بعنوان‌الجريمة‌المعموماتية‌ الإجرام،
من‌"‌الجزائية و‌حمايتيا المعموماتية الخاص‌بعنوان‌الأسرار القانون في عموم‌قانونية الدكتوراه

.‌‌‌‌2018عزيزة‌‌لسنة‌ انجاز‌رابحي
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و‌مع‌مرونة‌الجريمة‌المعموماتية‌و‌تعدد‌صورىا‌و‌سرعة‌انتشارىا‌و‌جمود‌النصوص‌
:‌‌التقميدية‌و‌قصورىا‌و‌عجزىا‌عن‌ضبطيا‌و‌كبح‌جماحيا‌نطرح‌الإشكال‌التالي‌

أثر ذلك إلى أي مدى وفق المشرع الجزائري في مكافحة الجريمة المعموماتية؟ و ما 
‌‌ الوطني؟ الاقتصادعمى 

‌‌منهج الدراسة
و‌للئجابة‌عمى‌ىذه‌الإشكالية‌اعتمدت‌عمى‌بعض‌المناىج‌الملبئمة‌لطبيعة‌

الموضوع‌منيا‌المنيج‌الإستقرائي‌في‌جمع‌المادة‌العممية‌من‌مختمف‌المراجع‌ذات‌الصمة‌ثم‌
المنيج‌الوصفي‌و‌التحميمي‌لوصف‌الظاىرة‌و‌بيان‌المفاىيم‌القانونية‌و‌شرحيا‌

الإطار ‌الفصول،‌حيث‌خصصت‌الفصل‌الأول‌إلى‌ثنائيةمتبعاً‌في‌ذلك‌خطة‌
‌‌‌‌‌‌‌‌‌‌من‌خلبل‌تناول‌مفيوم‌الجريمة‌في‌المبحث‌الأولالمعموماتية‌المفاهيمي لمجريمة

و‌خصائصيا‌و‌أنواعيا‌في‌المبحث‌الثاني‌أما‌الفصل‌الثاني‌‌فتطرقنا‌من‌خلبلو‌إلى‌
‌في‌مبحثين‌المبحث‌الأول‌خصص‌لآليات‌الآليات الموضوعية لمكافحة الجرائم المعموماتية

المكافحة‌في‌قانون‌العقوبات‌أما‌المبحث‌الثاني‌فتناول‌لآليات‌المكافحة‌في‌بعض‌القوانين‌
 .الخاصة،‌و‌أنييت‌البحث‌بخاتمة‌تضمنت‌النتائج‌المتوصل‌إلييا‌و‌اقتراح‌بعض‌التوصيات
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 أجيزة الإعلاـ الآليجاءت بيا ثكرة المعمكماتية باستعماؿ بالرغـ مف المزايا التي 
 ساىمتالتي ك   جميع المجالات الاقتصادية ك الاجتماعية، فيالانترنت ك شبكةالمتطكرة 

  في الجرائـ التقميدية ك ذلؾ عف طريؽا كذلؾ تطكر، إلا أنيا أحدثتفي آدائيا ك تطكيرىا
 ليا جرائـبارتكابيـ  أخرللمآرب البعض  استغميا، حيث ليذه التكنكلكجيا الاستخداـ السيئ

 ىذه الجريمة ك تطكرىا لحداثة ك نظرا المعمكماتية بالجريمةعرفت علاقة بيذا المجاؿ، 
 مف بمجمكعة اتسمت مكحد ليا، كما تعريؼ كضع في الفقو اختمؼ فقد المستمر،

 التطرؽ ك سأحاكؿ  مف المجرميف ليـ عدة دكافع لارتكابيا جديدا نكعا ك عرفت الخصائص،
 أنكاع ك خصائص بياف ك الأكؿ، المعمكماتية في المبحث الجريمة مفيكـ إلى الفصؿ ىذا في

 .الثاني المبحث المعمكماتية في الجريمة

  المعموماتية الجريمة مفهوـ : الأوؿ المبحث
    المعمكماتية لمجريمة المختمفة التعاريؼ إلى التطرؽ سأحاكؿ المبحث ىذا خلاؿ مف

 الخاصة لطبيعتيا نظرا لارتكابيا، المؤدية الدكافع ك بياف عمييا التي ترتكز كذا الأركافك 
 الكاقع في تقع التي التقميدية الجريمة خلاؼ عمى العالـ الافتراضي، في تقع باعتبارىا
   :خلاؿ المطمبيف المكالييف مف ك ذلؾ المممكس،
 المعموماتية و أركانػػػها الجريمة تعريؼ : الأوؿ المطمب
المعمكماتية، حيث تعدَّدت  لمجريمة مكحدة تسمية إيراد عمى الجنائي الفقو يتفؽ لـ

     المستحدثة ألفاظ كمفردات كصِيَغ كمصطمحات تعريفيا، فأُطْمِؽَ عمى عمييا مسمَّى الجرائـ
      ك الإتصاؿ، ك جرائـ الكمبيكتر كالإنترنت المعمكمات تكنكلكجيا إستخداـ إساءة ك جرائـ

( High-tech)، ك جرائـ التقنية العالية (Computer Crimes) ك جرائـ الحاسب الآلي
     (Digital Crimes)، ك الجرائـ الرقمية (Information Crimes)الجرائـ المعمكماتيّة 
ك الجرائـ  (Soft Crimes)1، ك الجرائـ الناعمة (Cyber Crime)ك الجريمة السيبيرية 

(. Clean Crimes )2.النظيفة

                                                           
. د: انظر. فيي جرائـ لا تتصؼ بالعنؼ أك القكة عند ارتكابيا، ك لكنيا تتسـ بممسات بسيطة لا تستغرؽ ثكاف معدكدة.  1

 .1427 رجب 31، العدد مجمة العدؿناكؿ عبد اليادم، تقييـ فعاليات المكاجية التشريعية لجرائـ الإنترنت، 
 عمي محمد: انظر. لصعكبة اكتشاؼ دليؿ ثبكتيا؛ فلا أثر فييا لأمَّ عنؼ أك دماء، ك إنما مجرد أرقاـ ك بيانات ك ذلؾ.  2

-19، «الجرائـ المتصمة بالكمبيكتر»، نقلا عف أعماؿ الندكة الإقميمية حكؿ (36- 35ص)، المعمكماتية الجرائـ ،العرياف
 (.52ص)المممكة المغربية  ،2007،يكنيك 20
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 جرائـ كميداف الآلي الحاسب جرائـ ميداف بيف فارؽ ىناؾ أف إلى ك تجدر الإشارة
 الآلي لمحاسب المككنة الأدكات مجمكعة عمى الأكلى بالإعتداء فبينما تتحقؽ الأنترنت،
 بيف ك البيانات المعمكمات بنقؿ تتحقؽ جرائـ الأنترنت فإف بو، كالمعمكمات المخزنة كبرامجو
 إلى أدل التقني الكاقع أف إلا الفضائية الشبكات أك الياتؼ عبر خطكط الآلي الحاسب أجيزة
 Informationأك Cyber Crimeمصطمح  الميدانيف الحكسبة ك الإتصالات كظيكر اندماج

Crime  .سأتناكلو ما كىذا بتكافرىا، إلا الجريمة تقكـ لا أركاف لمجريمة المعمكماتية أف كما 
 .المكالييف الفرعيف في

تعريؼ الجريمة المعموماتية  : الأوؿ الفرع
مف الملاحظ انو لا يكجد اتفاؽ عمى مصطمح معيف لمدلالة عمى ظاىرة الجريمة 
       المعمكماتية ككنيا مف الظكاىر الحديثة لارتباطيا بتكنكلكجيا المعمكمات ك الإتصالات

ضع تعريؼ ليذه الظاىرة خشية حصرىا في  ك أجيزتيا المختمفة ك لذلؾ مف الصعكبة ك
مجاؿ ضيؽ في ظؿ التطكر المعمكماتي الحاصؿ عمى مستكل العالـ ك سنحاكؿ عرض 
بعض التعاريؼ الفقيية باتجاىييا الضيؽ ك المكسع في بنديف ك نخصص البند الثالث 

. لمتعريؼ القانكني ليذه الظاىرة

 التعريؼ الواسع لمجريمة المعموماتية: البند الأوؿ 
 جريمة كؿ ىي ك بالتالي المعمكماتية مفيكـ الجريمة في التكسع حاكلت تعريفات ىناؾ 

 غرؼ خلاؿ مف الأنترنت باستخداـ شبكات ك ذلؾ مثلا، كالحاسكب إلكتركنية بكسيمة تتـ
 إلحاؽ التكاصؿ الاجتماعية قصد كسائؿ كمختمؼ الإلكتركني البريد كاختراؽ الدردشة،

أك المجتمع أك الدكؿ لاستيداؼ أمنيا العسكرم أك الاقتصادم عف طريؽ  الضرر بالفرد
التكغؿ ك كشؼ الأسرار ك نشر معمكمات ك تسريبيا لأطراؼ معينة ك سنعرض التعريفات 

  :التي كردت في ىذا المفيكـ
كؿ جريمة تتـ في محيط أجيزة " أك ىي" كؿ سمكؾ إجرامي يتـ بمساعدة الكمبيكتر" 

كؿ سمكؾ غير مشركع أك غير أخلاقي أك غير مصرح بو يتعمؽ " أك ىي "  الكمبيكتر
  1".أك بنقميا بالمعالجة الآلية لمبيانات

                                                           
 357، ص 2011خالد ممدكح إبراىيـ، حككمة الإنترنت، دار الفكر الجامعي، الإسكندرية، طبعة أكلى  .  1
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 لتقنية غير المشركع الإستخداـ عف ينشأ عمدم، فعؿ أك امتناع كؿ: " أك ىي 
.  1"المعنكية الأشياء أك الأمكاؿ عمى الإعتداء إلى ييدؼ المعمكماتية

 كؿ"  : بقكلو المعمكماتية لمجريمة مكسعا  مفيكما Parkerك يعطي الخبير الأمريكي
           عميو بالمجني تمحؽ خسارة عنو ينشأ بالمعمكماتية، صمتو كانت متعمد أيا إجرامي فعؿ
  2"الفاعؿ يحققو  كسب أك

 مف مجمكعة"  :اأنو المعمكماتية الجريمة Le Stanc, Vivantك يعرؼ الأستاذ 
".  بالعقاب جديرة تككف أف يمكف التي بالمعمكماتية ك المرتبطة الأفعاؿ

 مف أف سكء استخداـ Credo ،Micelك مف التعريفات المكسعة ما يقكلو الفقيياف 
الحاسب أك جريمة الحاسب تشمؿ كأداة لارتكاب الجريمة بالإضافة إلى الحالات المتعمقة 
         بالكلكج غير المصرح بو لحساب المجني عميو أك بياناتو كما تمتد جريمة الحاسب ذاتو 
أك المعدات المتصمة بو ك كذلؾ الإستخداـ غير المشركع لبطاقات الائتماف ك انتياؾ 

     ماكينات الحاسبات الآلية بما تتضمنو مف شبكات تمكيؿ الحسابات المالية بطريقة الكتركنية
          ك تزييؼ المككنات المادية ك المعنكية لمحاسب بؿ ك سرقة جياز الحاسب في حد ذاتو 

 . 3" أك مككف مف مككناتو
المخالفة  بقياـ أقرا المجمس الأكركبي بالحاسكب، المتعمقة الجرائـ تقرير ك في

 أك كتابتيا محكىا أك برامج، أك بيانات، أك معطيات، تغيير فييا يتـ كؿ حالة في (الجريمة)
 ضرر في تسببت لذلؾ  ك تبعا,أك معالجتيا البيانات، إنجاز في مجاؿ آخر تدخؿ أم أك

 مشركع غير إقتصادم كسب عمى الحصكؿ شخص أك  قصد ممكية حيازة فقد أك إقتصادم،
 الجريمة أف البعض يرل ىذا الإتجاه أنصار حسب ك دائما.  4آخر لشخص أك لو،

 بتقنية لديو معرفة أف يفترض الذم الفاعؿ ضار يستخدـ فعؿ كؿ: "  ىي المعمكماتية

                                                           
       ، الدار العممية الدكلية لمنشر(ماىيتيا، خصائصيا، كيفية التصدم ليا)غانـ مرضي الشمرم، الجرائـ المعمكماتية .  1

  26، ص 2016، 1ك التكزيع، عماف، الأردف، ط
  54، ص 2011محمد عمى العرياف، الجرائـ المعمكماتية، دار الجامعة الجديدة، الإسكندرية مصر، طبعة  .  2
  26غانـ مرضي الشمرم،  نفس المرجع ص.  3
  08ص  ، 21 العدد ، 2012 ،عممية مجمة الجزائر، جامعة حكليات ،المعموماتية الجريمة عطكم، مميكة .  4
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   نسخيا بغية كالبرامج البيانات، إلى لمكصكؿ شبكة حاسكبية، أك حاسكبيا، نظاما الحاسكب
 تكزيعيا أك صالحة، أك حيازتيا غير جعميا أك تخريبيا أك تزكيرىا، أك حذفيا، أك تغييرىا، أك

.  1" مشركعة غير بصكرة
 الحاسب الآلي فيو تقنية تستخدـ إجرامي نشاط كؿ" يعرفكنيا بأنيا  الفقياء بعض  أما

  2"المقصكد الإجرامي الفعؿ لتنفيذ ككسيمة أك ىدؼ مباشرة، غير أك مباشرة بطريقة
ك تناكلت مكضكع الجريمة  أنيا اتسمت بالعمكـ  لنا التعاريؼ يتضح ىذه خلاؿ ك مف

المعمكماتية مف زاكية دكف أخرل ك لـ تعطي تعريفا جامعا مانعاَ سكاء بسبب خصكصية 
 لا الآلي قد الحاسكب جياز لأف أك الكسائؿ المستعممة في ارتكابيا، الجريمة في حد ذاتيا

 الأقراص أك نفسو، الآلي الحاسب كسرقة الجرائـ، بعض في تقميديا محلا يككف أف يعدك
 ك صؼ إعطاء يمكف لا ثـ ك مف.  المثاؿ سبيؿ عمى الممغنطة الأسطكانات أك الممغنطة،

 محلا كانكا مككناتو مف أم أك الآلي الحاسب أف الفاعؿ لمجرد سمكؾ الجريمة عمى
 مف طرؼ شخص للإتصاؿ الآلي، الحاسب الجريمة باستعماؿ ترتكب قد كلمجريمة، 
 .معمكماتية جريمة أماـ نككف ك لا.بنؾ عمى السطك جريمة ارتكاب في بشركائو

 التعريؼ الضيؽ لمجريمة المعموماتية: البند الثاني 
 كؿ" الاتجاه المضيؽ أف الجريمة المعمكماتية ىي أصحاب مف التعريفات التي كضعيا 

      ناحية مف لإرتكابو لازما الكمبيكتر بقدر كبير العمـ بتكنكلكجيا يككف غير مشركع فعؿ
 كبيرة معرفة تتكافر أف يجب التعريؼ ىذا  حسب 3" ناحية أخرل مف تحقيقو ك ك ملاحقتو

  ك ىذا.فييا ك التحقيؽ لملاحقتيا، كذلؾ بؿ فقط لارتكاب الجريمة، ليس الحاسكب بتقنيات
 مف كبير قدر يتكافر أف يجب بمعنى مف الجريمة المعمكماتية ، كبيرة بدرجة يضيؽ التعريؼ

.  كغيرىـ الشرطة كضباط قضاة مف الجناة ك المختصيف بملاحقتيا العمـ لدل

                                                           
 فرع - لممعمكماتية السكرية الجمعية - المعمكماتية، ك مجتمع التنمية ندكة المعمكماتية، الجريمة السالؾ، فريد كامؿ.  1

 بدكف صفحة                ، 2000 الأكؿ،  تشريف23-21حمب، 
 26غانـ مرضي الشمرم، مرجع سابؽ ص.  2
 357خالد ممدكح إبراىيـ، مرجع سابؽ ص  .  3
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أم جريمة يككف "   حيث يعرفيا عمى أنيا  David Thompsonك يقترب منو تعريؼ
 في إرتكز كذلؾ الفقيو ك ىذا " الحاسب تقنية معرفة فاعميا لدل يتكافر أف لاقترافيا متطمبا
 .بتقنية المعمكمات المعرفة تكافر عمى تعريفو

 جريمة تعريؼ خلاؿ مف الأمريكية المتحدة الكلايات في التقنية تقييـ مكتب يعرفيا
 البرامج ك يةالكمبيكتر البيانات فييا تمعب التي الجرائـ :  بأنيا Computer Crime الحاسب

.  1"رئيسيا دكرا المعمكماتية
         المشركع غير أشكاؿ السمكؾ  كؿ Tiedemann "الألماني ينما يعرؼ الفقيو ب

 كسيمة عمى  حيث ارتكز التعريفاف .2"الحاسكب يرتكب بإستخداـ الذم الضار بالمجتمع أك
 .إرتكاب الجريمة
  الحاسب ارتكابو في يتكرط الذم المشركع الفعؿ غير" أنيا  عمى يعرفيا مف  ك ىناؾ

 ".رئيسية أداة باعتباره اقترافو الحاسكب في يستخدـ الذم الإجرامي الفعؿ ىي أك
ك ىناؾ جانب مف الفقو الفرنسي، يحاكؿ كضع تعريؼ لظاىرة الغش المعمكماتي، حيث 

 التي القانكنية الإعتداءات : " المعمكماتية بالجريمة المقصكد   أف Massaالأستاذ  يرل
 "3.ربح تحقيؽ بغرض المعمكماتية بكاسطة ترتكب

 يستخدـ التعريؼ ىذا في ك ىك الأمكاؿ، ضد جرائـ الفقيو ىذا لدل الكمبيكتر ك جرائـ
         مصطمح  استعماؿ ك الأصكب (المعمكماتية بكاسطة)  أكليما الكسيمة، :معياريف

 المعيار أما تنفيذىا، كسيمة لمبيانات لا المعالجة الآلية ىي العممية لأف  (المعمكمات تقنية)
 عمى الحصكؿ أم الربح، بتحقيؽ الجريمة، ك المتمثؿ محؿ معيار في ك المتمثؿ  الثاني
ينصب  الكمبيكتر جرائـ مف كثير في الاعتداء لأف النقطة ىذه في الفقيو ىذا فينتقد  الماؿ

 المعمكمات مجسدة تككف أف ك دكنما الربح لتحقيؽ السعي عمى المعمكمات في حد ذاتيا دكف

                                                           
 29مرجع سابؽ ص غانـ مرضي الشمرم،.  1
 54محمد عمى العرياف، مرجع سابؽ ص .  2
 54نفس المرجع، ص .  3
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النظاـ  يقر لـ ما ذاتيا مالا في المعمكمات اعتبار صكاب عدـ عف عكضا أصكؿ، أك لأمكاؿ
. 1لممعمكمات الحماية سعيو لتكخي لدل ليا الحكـ ىذا القانكني

يرل بعض الفقياء انو مف أجؿ تعريؼ محدد لمجريمة المعمكماتية يجب مراعاة عدة 
: اعتبارات ىامة ك ىي 

 .أف يككف ىذا التعريؼ مقبكؿ ك مفيكـ عمى المستكل العالمي  -
          اف يراعي في كضع التعريؼ التطكر السريع ك المتلاحؽ لتكنكلكجيا المعمكمات -

 .ك الإتصالات
 .أف يحدد التعريؼ الدكر الذم يقكـ بو جياز الكمبيكتر في إتماـ النشاط الإجرامي -

ك يقتضي الأمر عند التعرض لمفيكـ الجريمة المعمكماتية تقسيـ ىذا المصطمح إلى 
الجريمة ك الثاني المعمكماتية حيث نتناكؿ تعريؼ ماىية الجريمة ك ماىية : مقطعيف، الأكؿ 

المعمكماتية  
فعؿ أك امتناع يحظره القانكف ك يقرر عقكبة : " عرؼ بعض الفقو الجريمة بأنيا 

فعؿ غير مشركع صادر عف إرادة جنائية يقرر لو "   ك عرفيا البعض الآخر بأنيا 2"لمرتكبو
.  3القانكف عقكبة أك تدبيرا احترازيان 

أما المعمكماتية فيقصد بيا المعالجة الآلية لممعمكمات ك ىي ترجمة المصطمح الفرنسي 
Informatique، ك تعني تكنكلكجيا تجميع ك معالجة ك إرساؿ المعمكمات بكاسطة 

 ك تعني traitement automatisé de donnéesالكمبيكتر، ك قد استعمؿ مصطمح 
.  المعالجة الآلية لمبيانات

تقنيات بث المعمكمات عبر "  يعني مف الناحية المغكية Télématiqueك مصطمح 
 Informatiqueك ىي اختصار ناتج عف اندماج كؿ مف المفظيف " شبكات اتصالات بعدية

.  أم اتصالات Télécommunicationأم المعمكماتية،  ك
                                                           

الجزائرم،  التشريع المعمكماتية في جرائـ لمكافحة كالإجرائية المكضكعية سامية، الجكانب كردة، بمجراؼ الديف شرؼ.  1
  .30، ص 2017 ديسمبر الثالث المدية، العدد فارس، يحي  جامعةك السياسية القانكنية ك الدراسات لمبحكث المنار مجمة

 35، ص 1986القسـ العاـ، دار المطبكعات الجامعية الطبعة الأكلى - محمد زكي أبك عامر، قانكف العقكبات .  2
 40، ص 1989، دار النيضة ، 76القسـ العاـ، ط - محمكد نجيب حسني، شرح قانكف العقكبات . 3
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التعريؼ القانوني لمجريمة المعموماتية  : البند الثالث 
المعمكماتية  مكافحة جرائـ  مف نظاـ01عرفيا التشريع السعكدم مف خلاؿ نص المادة 

أم فعؿ يُرتكب متضمّننا استخداـ الحاسب الآلي أك الشبكة المعمكماتية : "السعكدم، بأنيا
 1.بالمخالفة لأحكاـ ىذا النظاـ

        الإعلاـ بتكنكلكجيا فقد اصطمح عمى تسميتيا بالجرائـ المتصمة المشرع الجزائرم أما
 جرائـ " أنيا  عمى04-09 مف القانكف 02 المادة )أ(الفقرة بمكجب كعرفيا ك الإتصاؿ،

 أخرل جريمة ك أم العقكبات قانكف في لممعطيات المحددة الآلية المعالجة بأنظمة المساس
 "2 الإلكتركنية للإتصالات نظاـ أك منظكمة معمكماتية  طريؽ عف إرتكابيا يسيؿ أك ترتكب

 المعمكماتي لتحديد معالـ النظاـ اعتمد عمى دكر الجزائرم قد ك بيذا يككف المشرع
 بأنظمة المعالجة المساس بجرائـ المعمكماتي النظاـ ضد المكجية الجرائـ الجريمة، فسمى

 7 مكرر394 إلى مكرر  394 المادة مف 3العقكبات قانكف في بينيا لممعطيات، كما الألية
 نظاـ أك معمكماتية منظكمة طريؽ عف ترتكب أخرل جريمة المجاؿ كاسعا لأم ك بذلؾ يترؾ
 .الإلكتركنية للإتصالات

       ترتكب أف بمجرد المعمكماتية الجريمة تتحقؽ قد فإنو الجزائرم المشرع ك حسب
 حيث الإلكتركنية، الإتصالات نظاـ أك معمكماتية، منظكمة أك يسيلا ارتكابيا عف طريؽ

. الجرائـ مف عدد كبير التعريؼ ىذا يشمؿ
معايير  عدة بيف الجمع عمى إعتمد قد الجزائرم أنو المشرع تعريؼ عمى الملاحظ 

 الإتصالات الإلكتركني نظاـ ك ىك الجريمة كسيمة معيار أكليا المعمكماتية، لتعريؼ الجريمة
 ك ثالثيا لممعطيات، الآلية المعالجة بأنظمة الجريمة ك ىك المساس معيار مكضكع ك ثانييا

                                                           
 /https://www.citc.gov.sa/ar: ىيئة الاتصالات ك تقنية المعمكمات، نظاـ مكافحة الجرائـ المعمكماتية عف مكقع .  1

 18:50سا . 04/05/2021، تاريخ الإطلاع 
 .الإعلاـ ك الإتصاؿ ك مكافحتيا بتكنكلكجيا مف الجرائـ المتصمة لمكقاية الخاصة القكاعد  يتضمف04-09القانكف .  2
 المتضمف 1966 جكاف 08 الصادر 66/156 يعدؿ ك يتمـ الأمر 2004 نكفمبر 10 الصادر في 15-04القانكف .  3

 71ر العدد .قانكف العقكبات، ج

https://www.citc.gov.sa/ar/
https://www.citc.gov.sa/ar/
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 قانكف في عمييا المنصكص لمجريمة الشرعي الركف التطبيؽ أك القانكف الكاجب معيار
 .العقكبات
عمى  نص حيث المعمكماتية، الجريمة نطاؽ لتحديد معيار رابع عمى المشرع إعتمد كما

كما ذكرنا بحيث  عميو، إرتكابيا يسيؿ أك معمكماتي نظاـ في ترتكب المعمكماتية الجريمة أف
. الجزائرم القانكف في الإجراـ المعمكماتي مجاؿ في التجريـ دائرة مف كسع 

أركاف الجريمة المعموماتية  : الثاني  الفرع
في الفقو ك التشريع  المعمكماتية الجريمة مفيكـ إلى بحثنا بداية فيبعد أف تطرقنا 

          الشرعي الركف في ك المتمثمة الأساسية المعمكماتية الجريمة أركاف الفرع ىذا في نتناكؿ
 المادية المجرمة السمككات في ك المتمثؿ المادم ك الركف في نصكص القانكنية المتمثؿ ك 

. لمجريمة الجنائي يقترف بيا الفعؿ أك  القصد التي في الإرادة المتمثؿ المعنكم ك الركف
الإنساف، ك التي تدخؿ المشرع  عف المادية الصادرة الأفعاؿ نتيجة ىي الجريمة إف

 . 1لارتكابو المقررة العقكبة ك المجرـ أك الضار الفعؿ فيو يحدد قانكني نص لتجريميا بمكجب
  :الشرعي أولا الركف

 إمكانية عدـ " :أنو عمى يعرؼ عامة الشرعي المشركعة لمفعؿ، فالركف غير الصفة ك ىك  
ارتكابو كفقا  قبؿ المرتكب السمكؾ يجرـ صريح نص كجد ما إلّا إذا جزائيا شخص أم متابعة

تنتج  خلالو مف الذم الأمر. 2بقانكفإلا  عقكبة ك لا جريمة لمبدأ الشرعية الجنائية، فلا
 في انفراد المتمثمة ك عنيا لمتخمي مجاؿ لا ك الإلزامية الصفة أساسية تحمؿ أحكاـ مجمكعة
 المسائؿ القياس في حظر المكضكعي الجنائي لمنص الكاسع التفسير بالتجريـ، حظر التشريع
 .شدة أقؿ منو كاف ما إلا الجنائي النص رجعية عدـ ك الجنائية،

مف  الإشكالات مف خمقت العديد المعمكماتية أف الفقو يرل الشرعية، مبدأ مف ك انطلاقا
 سمككات فيو المعمكماتية عمى تعرؼ لـ زمف في شرع تقميدم جنائي نص تطبيؽ حيث

                                                           
 .27  ، ص2011، 10 ط  الجزائر، ىكمو، دار ، العاـ الجزائي القانكف في الكجيز ، بكسقيعة  أحسف . 1
 8 في المؤرخ 66/156 للأمر المتمّـ ك المعدّؿ 10/11/2004 في  المؤرخ04/15 رقـ القانكف مف 01 المادة انظر . 2

 .10/11/2004بتاريخ   71 عدد ر ج العقكبات  قانكف :المتضمف 1966 جكاف
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 ك كذا عدـ مكاكبة التشريع لمتطكر شبكي، مكقع عمى شخص سب مثؿ باستعماليا، ارتكبت
. السريع في مجاؿ المعمكماتية

  :المادي   الركفاثاني 
المادم  الركف بتحديد الجريمة صفة إعطائو ك المشركع غير الفعؿ تحديد مبدأ ينطمؽ

        ما غاية أجؿ تحقيؽ مف الجاني في سمكؾ يتمثؿ الذم مادم، ركف دكف جريمة فيو، فلا
 بشرط الجاني، مف قبؿ المرتكبة الجرائـ بتبايف يتبايف ىك ك اللازـ العقاب القانكف لو يحدّد ك 
المادم عدة صكر بحسب كؿ فعؿ  ك يتخد الركف. خارجي مممكس مظير لو يككف أف

جريمة التجسس الركف المادم فييا ىك الحصكؿ مباشرة عمى الدعامة : إيجابي مرتكب مثلا
      مخزنة فيو الأسرار"CD"الإلكتركنية الحاكية ليذا السر أك المعمكمات، كالحصكؿ عمى 

. ك الكثائؽ
إف النشاط أك السمكؾ المادم لمجريمة المعمكماتية يتطمب كجكد بيئة رقمية ك جياز 

أك كجكد أحد البرامج الخارقة لممكاقع أك الفيركسات /كمبيكتر ك اتصاؿ بشبكة الأنترنت ك
ك لأف الجرائـ المعمكماتية تفرض أنماط جديدة فقد تغير الركف المادم عف . 1عمى الحاسب

إعداد الفيركسات عمى الحاسب تمييدان "مثلان بصدد جريمو تسمى بػ. المألكؼ بعض الشئ
تدخؿ الأعماؿ التحضيرية في ركف الجريمة المادم، بخلاؼ ما جرم عميو القكؿ في " لبثيا

.   الجرائـ العادية؛ لا تعتبر الأعماؿ التحضيرية جزء مف الركف المادم لمجريمة
  :المعنوي  ثالثا الركف

ك يمكف    ىك الحالة النفسية لمجاني، ك يطمؽ عميو الركف الأدبي أك الشخصيك
العلاقة التي تربط بيف ما ديات الجريمة ك شخصية الجاني مرتكبيا، ك ىذه ": بأنو ق تعريؼ

  2"العلاقة ىي محؿ الإذناب في معني استحقاؽ العقاب ك مف يكجو إلييا لكـ القانكف ك عقابو

                                                           
 382خالد ممدكح إبراىيـ، مرجع سابؽ ص .  1
 الجزائي القانكف في 1970النظرية العامة لمقصد الجنائي،دار النيضة العربية، الطبعة الثانية،  محمكد نجيب حسني،.  2

 .27  ، ص2011، 10 ط  الجزائر، ىكمو، دار ، العاـ
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 لقياـؿ لدل الفاعؿ الآثمة تكافر الإرادةب المعمكماتية الجريمة في المعنكم الركف يقكـ ك
 تتكفر أف يجب كما الائتمانية، البطاقات أرقاـ كسرقة جرّمو القانكف، مشركع غير بعمؿ

 مف الإجرامية الصفة الجاني إرادة فتكسب السابقة، الأفعاؿ المترتبة عمى الإجرامية النتيجة
. عنو الناشئة الضارة بالآثار عالـ ىك ك ارتكابو، عمى النية لو المشركع الذم غير العمؿ

دوافع إرتكاب الجريمة المعموماتية : المطمب الثاني 
إف مف أىـ ما يتميز بو الإجراـ المعمكماتي عف الإجراـ التقميدم ىك تقنية المعمكماتية 

 المختمفة الاعتداء أفعاؿ تكجد العديد مف الأسباب أك الدكافع لارتكابك ثكرة المعمكمات ك  
منيا الشخصية ك المكضكعية ك سنذكر بعضيا  مفيكـ الإجراـ المعمكماتي تحت المنطكية
 :كالأتي

الشخصية   الدوافع :الأوؿالفرع 
 مف الدكافع الشخصية ىناؾ دكافع مادية ك أخرل ذىنية حيث يندفع الشخص لارتكاب

لمآرب  الذىني العنصر المادم لتحقيؽ كسب مالي أك تأثير العنصر تحت تأثير الجريمة،
 .أخرل نفسية

 :الماؿ كسب أو الربح الدوافع المادية: البند الأوؿ
مف  تحققو لما المعمكماتية الجرائـ ارتكاب عمى البكاعث أىـ مف المادية تعد الدكافع
 الإطلاع عمى معمكمات معينة أساسية ك ذات أىمية إتاحةثراء، عف طريؽ  كسب مادم أك

         العائمية المشاكؿ مف الناتجة ضغكط الديكف قد يككف إرتكابيا بسبب ، كلمف يطمبيا
القمار  ألعاب مف الضخمة الخسائر أك

 شريطا تحكم معمكمات 22مثاؿ مبرمج يعمؿ لدل إحدل الشركات الألمانية عمى 
بخصكص عملاء ك إنتاج الشركة ك قد ىدد السارؽ ببيعيا لشركات منافسة ما لـ تدفع لو 

 ألؼ دكلار ك قامت الشركة بدفع المبمغ مف أجؿ استرداد الشرائط 200فدية مقدارىا 
الممغنطة المسركقة بعد أف قدرت أف الخسائر التي تنشا عف إفشاء محتكاىا تفكؽ بكثير 

 .1المبمغ المطمكب

                                                           
1
  54محمد عمى العرياف، مرجع سابؽ ص .  
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  الدوافػػػع الذهنيػػة: البند الثاني
ىناؾ الكثير مف الدكافع المرتبطة بذىنية مستعممي أجيزة الكمبيكتر ك ركاد الأنترنت 

 ىذه تككف  ك قد.الذات إثبات ك المعمكماتي النظاـ فيـ في ك الرغبة قصد المتعة ك التحدم
عمى  كالتفكؽ النظاـ ك قير تحدم ك ك الرغبة في التعمـ  شغؼ بالإلكتركنيات مجرد الدكافع
 الإلكتركنية الأنظمة في اخترؽ التقنية، فقد يجد الكثير مف مرتكبي ىذه الجرائـ  كسائؿ تعقيد

 فراغيـ، ك قد يمثؿ ذلؾ أكقات تملا ك تسمية المحيطة متعة كبيرة الأمنية الحكاجز ك كسر
آفة نفسية يصاب بيا البعض ك يتفاخركف بما قامكا بو مف جرائـ مف أجؿ تفكقيـ عمى 

. 1الأنظمة المعمكماتية
 ففي الكقت تعزز فيو الييئات ك أمف أنظمة المعمكمات ببرمجيات التشفير ك غيرىا

. يتسابؽ أصحاب الشغؼ الإلكتركني لخرؽ ىذه الأنظمة ك إظيار تفكقيـ عمييا

  .المعموماتية الجريمة لارتكاب الخارجية  الدوافع :الثاني الفرع
        قد تككف ىناؾ دكافع أخرل غير الكسب المادم ك التسمية، نتيجة مؤثرات أخرل 

 ك كجكد البيئة الرقمية، تدفع بالإنساف إلى ارتكاب ىذا النكع مف الجرائـ

 .العمؿ برب الضرر و إلحاؽ الإنتقاـ دافع  :الأوؿ البند
 أخطر مف قد يككف الدافع نحك ارتكاب الجريمة المعمكماتية ىك عامؿ الانتقاـ  ك ىك

       الجريمة، مثلا فصؿ عامؿ مف عممو أك تعرضو لمكاقؼ تعسفية لارتكاب التي لدكافع
 معمكمات مف شاف ذلؾ أف يييئ لو المناخ لارتكاب جريمتو فيك يممؾ الكظيفة، مف الطرد أك

         .العمؿ رب مف الانتقاـ في لديو الرغبة فيتكلد بيا، يعمؿ التي عف المؤسسة كثيرة
. المعمكماتية أك يقكـ بزر فيركسات خطيرة تحدث أضرارا جسيمة كاف يتلاعب بالبرامج

 سياسية  دوافع :الثاني البند
 تكجد العديد مف المكاقع غير المرغكب فييا عمى شبكة الانترنت ك التي تككف معادية 
لسياسة دكلة أك اتجاه سياسي أك عقائدم معيف قصد إلحاؽ الأذل ك تشكيو السمعة  أك إثارة 

                                                           
1
 83 ص  نفس المرجعمحمد عمى العرياف، .  
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البمبمة ك تقكيض النظاـ، ك ذلؾ عف طريؽ تمفيؽ الأخبار ك المعمكمات الكاذبة ك لك استناد 
إلى جزء بسيط مف الحقيقة كمف ثـ نسخ الأخبار الممفقة حكليا، ك تعد الدكافع السياسية مف 

 ك أصبحت شبكة .ابرز المحاكلات الدكلية لاختراؽ شبكات حككمية في مختمؼ دكؿ العالـ
الأنترنت مجالا خصبا لمكثير مف الأفراد ك المجمكعات لتركيج الأخبار ك أمكر كثيرة تمس 

. 1بأمف الدكلة أك أحد رمكزىا  عف طريؽ الذـ ك التشيير

خصائص و أنواع الجريمة المعموماتية   : المبحث الثاني 
 ىذا خلاؿ مف طرؽ نت المعمكماتية، الجريمة أف عرفنا في المبحث الأكؿ مفيكـ بعد
 لـ يعرفيا العالـ ،الجريمة التي جعمت منيا ظاىرة إجرامية جديدة ىذه خصائص إلى المبحث

مف قبؿ سكاء مف حيث خطكرتيا أك حجـ الأضرار التي تنشأ عنيا حيث تطاؿ الفرد في 
كيانو ك المكئسة في اقتصادىا ك البمد في أمنو كما أنيا تستعمؿ التقنية الحديثة ليسيؿ 

ارتكابيا ك ىي عابرة لمحدكد ك لا تتطمب عنفا ك لا تترؾ أثران، ك سنتناكؿ في المطمب الأكؿ 
.  خصائص الجريمة المعمكماتية ك نتطرؽ إلى أنكاعيا في المطمب الثاني

خصائص الجريمة المعموماتية  : المطمب الأوؿ 
تعتبر الجريمة المعمكماتية مف الجرائـ المستحدثة التي أتت بيا التقنية الحديثة في 

مجاؿ المعمكماتية ك الإتصاؿ لذلؾ فيي تتميز بخصائصيا عف الجريمة التقميدية المرتكبة 
في العالـ المممكس، كما أف لمرتكبييا خصائص تميزىـ عف غيرىـ مف المجرميف في عالـ 

الإجراـ  ك سكؼ نتناكؿ في ىذا المطمب كؿ مف سمات الجريمة المعمكماتية ك سمات 
. المجرـ المعمكماتي

  

                                                           
 الدكلي القانكف تخصص القانكف، في الماجستير شيادة لنيؿ مذكرة الأنترنت، عبر المرتكبة الجريمة يكسؼ، صغير.  1

 40 ص ، 2013للأعماؿ،
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  السمات الخاصة بالجريمة المعموماتية  :الفرع الأوؿ
 سكاء ، جكانب عدة مف التقميدية الجريمة عف عامة بصفة المعمكماتية الجريمة تتميز

 التنفيذ طريقة في أك تنفيذىا عمى الباعث في كاف أك ليا العامة التمييز في السمات ىذا كاف
 حدكد الجريمة ىذه آثار تتخطى حيث الأحياف أغمب بطابعيا الدكلي في تتميز كما ذاتو،
.  الكاحدة الدكلة

   :الجريمة المعمكماتية  خصائص أىـ مف

  تتطمب وجود حاسب آلي  المعموماتية الجرائـ: أولا 
حيث أف . 1يعني ذلؾ كجكد الحاسب الآلي ك أف يستعاف بو ككسيمة لتنفيذ ىذه الجرائـ

 ك قيامو الإنترنت شبكة عمى الدخكؿ مف الشخص أساسية لتمكيف أداة الحاسب الآلي يعد
 رقمية بيئة في فيذه الجريمة ترتكب. الإنترنت نكعيا عبر شبكة كاف بتنفيذ جريمتو أم

  كتجييزات (Hardware)ك معدات، ك أجيزة المعمكماتية الحاسكبية، النظـ قكاميا معمكماتية
ك مككناتو المعنكية  لمحاسكب المادية المككنات بكاسطة تتـ بمعنى الآلي، الحاسب

 (Software).البرمجيات 

 (Transnational):  لمدوؿ عابرة جريمة أو لمحدود متعدية المعموماتية  الجريمة :ثانيا

 فالمجتمع ،الجغرافية بالحدكد المعمكماتية بالطابع الدكلي الذم لا يعترؼ تتسـ الجريمة
بفضؿ  ك المكاف الزماف تخترؽ شبكات عبر On lineك في اتصاؿ دائـ عمى الخط  متفتح

 عبر نقؿ المعمكمات عممية أماـ تقؼ مممكسة أك مرئية حدكد ىناؾ يعد لـ المعمكمات شبكات
إذ يمكف مف خلاؿ النظاـ المعمكماتي ارتكاب العديد مف الجرائـ، مثؿ  المعمكرة، مختمؼ دكؿ

التعدم عمى قكاعد البيانات، ك تزكير ك إتلاؼ المستندات الإلكتركنية ك الاحتياؿ 
. 2المعمكماتي، ك سرقة بطاقات الائتماف، ك القرصنة، ك غسيؿ الأمكاؿ

فأصبح المجرـ المعمكماتي بفضؿ ىذه التقنية التي قربت المسافات يقكـ بالفعؿ 
الإجرامي دكف عناء التنقؿ إلى مسرح الجريمة، فقد يككف الجاني في بمد ك المجني عميو بمد 

                                                           
1
  38، مرجع سابؽ ص (ماىيتيا، خصائصيا، كيفية التصدم ليا)غانـ مرضي الشمرم، الجرائـ المعمكماتية .  

 360خالد ممدكح إبراىيـ، مرجع سابؽ ص .  2
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أخر ك قد يككف الضرر المحتمؿ في بمد ثالث، ك ىك ما يعني عدـ التكاجد المادم لممجرـ 
. في مكاف الجريمة

         ك تثير عالمية الجريمة المعمكماتية إشكالات عدة مف حيث القانكف الكاجب التطبيؽ 
. ك اختصاص المحاكـ ك الملاحقة ك التفتيش ك قكاعد التسميـ

 عرفت قضية الآلية، الحاسبات لجرائـ الدكلي البعد إلى النظر لفتت التي القضايا كمف
 قياـ في 1989 عاـ كقائعيا تتمخص ك ، ( الإيدز ) المكتسبة نقص المناعة باسـ مرض

 إلى ظاىره في ييدؼ الذم البرامج بأحد الخاصة النسخ مف كبير عدد الأشخاص بتكزيع أحد
 في البرنامج ىذا أف إلا المكتسبة، المناعة نقص بمرض النصائح الخاصة بعض إعطاء
 تعطيؿ تشغيمو مجرد عمى يترتب كاف ك ،1(طركادة حصاف)فيركس  عمى يحتكم كاف حقيقتو
 خلاليا الفاعؿ يقكـ الشاشة عمى عبارة ذلؾ تظير بعد ثـ العمؿ، عف الآلي الحاسب جياز
 عمى مضاد الحصكؿ مف عميو يتمكف المجني حتى عنكاف عمى يرسؿ مالي مبمغ بطمب

 في بكب جكزيؼ المتيـ القبض عمى إلقاء تـ 1990 عاـ فبراير مف الثالث في ك لمفيركس،
 أماـ لمحاكمتو بطمب تسميمو المتحدة المممكة تقدمت ك الأمريكية، المتحدة بالكلايات أكىايك
 المتحدة ك كانت المممكة داخؿ مف تـ قد البرنامج ىذا إرساؿ إف الإنجميزم حيث القضاء
 فييا يقدـ التي أيضا ك الأكلى معمكماتية، جريمة في متيـ فييا تسميـ يتـ التي الأكلى المرة

. 2(فيركس)خبيث برنامج إعداد بتيمة لممحاكمة شخص
 : المعموماتية الجرائـ إثبات و إكتشاؼ صعوبة ثالثا

الجاني  ترؾ لعدـ نظرا ك ذلؾ كالإثبات الإكتشاؼ بصعكبة المعمكماتية الجرائـ تمتاز
 إكتشافيا يصعب دقيقة ك رمكز إدخاؿ أرقاـ بكاسطة تتـ فيي جرائـ إجرامو، تدؿ عمى آثار

ثباتيا ليذا .  بالصدفة إكتشافيا يتـ ما عادة كا 
: ك ترجع صعكبة إثباتيا إلى عدة أمكر منيا 

                                                           
1
 تعديؿ إلى يؤدم الذم التدميرم نشاطو يبدأ البرنامج تشغيؿ كعند ,الأصمي بالبرنامج الإختفاء عمى كبيرة قدرة لو برنامج.  

 ص,السابؽ المرجع ,الممط خميفة أحمد عف نقلا,كمو النظاـ تدمير إلى الحد بو يصؿ كقد البيانات بعض كمحك
جامعة أبك بكر  العمكـ الجنائية ك عمـ الإجراـ، في الماجستير شيادة لنيؿ مذكرة ،سكير سفياف، الجريمة المعمكماتية، .  2

 20 ص ،2011بمقايد، تممساف،
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 يتـ افتراضية بيئة في تقع لأنيا فحصيا أنيا لا تترؾ أم آثار مادية ليا بع ارتكابيا يمكف . أ
. مرئية ك لا تكجد مستندات كرقية غير الكتركنية ك تداكليا بالنبضات المعمكمات فييا نقؿ
 .بأقكاليـ الاستدلاؿ ك شيكدا يمكف مممكسة آثارا تترؾ فيي لا

صعكبة الإحتفاظ الفني بدليؿ الجريمة المعمكماتية إذ يستطيع المجرـ المعمكماتي أف  . ب
يمحك أك يحرؼ أك يغير البيانات ك المعمكمات المكجكدة في الكمبيكتر في كقت كجيز جدا، 

 1لذا فاف المصادفة ك سكء الحظ يمعب دكر في اكتشافيا
حرفية ارتكابيا مما يتطمب قدرا كبير مف الذكاء ك المعرفة مف جانب مرتكبييا ك قدرا  . ت

 .2أكبر مف الحرفية مف جانب مف يتكلى الإشراؼ عمى جيكد المكافحة
 ناعمة جريمة المعموماتية الجريمة :رابعا

 ىك كما غالبا ك العنؼ المادية، الكسائؿ تكفر التقميدية تتطمب إذا كانت الجريمة
 .ك السرقة ك الإرىاب المسمح، المخدرات، جريمة السطك في الحاؿ

 فتنقؿ العنؼ، إلى تحتاج أم لا ناعمة جرائـ بأنيا تكصؼ المعمكماتية فاف الجرائـ
 ك لا يتطمب ممارسة العنؼ ك الإيذاء  لا البنكية الأرصدة لآخر كسرقة حاسكب مف البيانات

 .الشرطة رجاؿ عمى النار إطلاؽ يشترط استعماؿ أك 
 غير أفعاؿ في يكظؼ مستكاه التقني الحاسكب ك جياز يحتاج المعمكماتي  فالمجرـ

       الإجرامي الغرض تحقيؽ في الإرادة إلى إضافة الدكلية، المعمكمات شبكة عبر مشركعة،
       عنؼ، كالتجسس ك اختراؽ خصكصيات الغير  ك ذلؾ بدكف بذؿ أم جيد عضمي أك 

. ك التغرير بالقاصريف
ك بيذا تككف الجريمة المرتكبة عبر الانترنت مف الجرائـ النظيفة فلا أثر فييا لأم 

عنؼ أك دماء ك إنما مجرد أرقاـ ك بيانات ك رمكز يتـ تغييرىا في ذاكرة الحاسب الآلي دكف 
.   ترؾ أثر مادم خارجي

                                                           
 363خالد ممدكح إبراىيـ، حككمة الإنترنت، مرجع سابؽ ص .  1
دراسة مقارنة في النظاـ القانكني - (الجرائـ الإلكتركنية)عبد الله عبد الكريـ عبد الله، جرائـ المعمكماتية ك الإنترنت.  2
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المعموماتية  عف الجريمة  قمة الإبلاغ  :خامسا
  لا يتـ في غالب الأحياف الإبلاغ عف جرائـ الانترنت إما لعدـ اكتشاؼ الضحية ليا

  كما أف معظـ الأشخاص يحجمكف عف الإبلاغ تحت تأثير 1.ك إما خشية مف التشيير
      التيديد ك الابتزاز مف طرؼ المجرمكف سكاء تعمؽ الأمر بالأشخاص العادييف أك البنكؾ 

ك الشركات ك مؤسسات الأعماؿ تجنبا للأساة إلى السمعة ك ىز ثقة العملاء فييا، ك كذلؾ 
إخفاء أسمكب ارتكاب الجريمة خكفا مف قياـ آخريف بإتباع نفس أسمكب الجريمة، ك عدـ 

 السمطات المختصة عف الجريمة في حينو يزيد مف فرص إفلات المجرـ المعمكماتي إبلاغ
. مف العقاب

لذا نجد أف معظـ الجرائـ يتـ اكتشافيا بعد كقت طكيؿ مف ارتكابيا ك عف طريؽ 
الصدفة، كما أف عدد الجرائـ التي لـ تكتشؼ ىك أكبر بكثير مف عدد الجرائـ التي يتـ 

.  اكتشافيا ك الإعلاف عنيا
جريمة سهمة الإركاب  المعموماتية  الجريمة :سادسا 

يسيؿ ارتكاب ىذه الجريمة نظرا لأنيا ذات طابع تقني، كما انو مف السيؿ إخفاء معالـ 
. 2الجريمة  ك صعكبة تتبع مرتكبييا

ارتياد الأشخاص مف مختمؼ المستكيات  بلقد سيؿ تعميـ استعماؿ كسائؿ المعمكماتية
 تحت ـ الكثير منوكقكعلممكاقع المختمفة باختلاؼ مقاصدىـ التعميمية ك الترفييية ك البحثية 

ك أخرل خارجية تدفعنيـ ك تحت مغريات مختمفة إلى تحقيؽ مآربيـ،  مؤثرات نفسية 
ينصرؼ سمكؾ الكثير منيـ إلى إساءة استخداـ أجيزة الحاسب الآلي سكاء عف قصد أك عف ؼ

طريؽ الخطأ فينحرؼ سمككيـ إلى إحداث تغير في طبيعة النظاـ المعمكماتي القائـ بإحداث 
أضرار بالغير بارتكاب الفعؿ غير المشركع الذم يجرمو القانكف ك المتمثؿ في جريمة 

.  معمكماتية
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 وقوع الجريمة المعموماتية أثناء المعالجة الآلية لمنظاـ  :سابعا
        مف خصائص الجريمة المعمكماتية أنيا تقع أثناء عممية المعالجة الآلية لمبيانات

ك المعطيات الخاصة بالكمبيكتر ك يمثؿ ىذا النظاـ الشرط الأساسي الذم يتعيف تكافره حتى 
يمكف البحث في قياـ أك عدـ قياـ الجريمة المعمكماتية الخاصة بالتعدم عمى نظاـ معالجة 

 1.البيانات، ك في حالة تخمؼ ىذا الشرط تنتفي الجريمة المعمكماتية
ك قد تقع الجريمة المعمكماتية في أم مرحمة مف المراحؿ الأساسية لتشغيؿ نظاـ 

كاء عند مرحمة إدخاؿ البيانات أك أثناء سالمعالجة الآلية لمبيانات أثناء عممية المعالجة، 
. مرحمة المعالجة أػك أثناء مرحمة إخراج المعمكمات

كؿ مركب يتككف مف ” ك تعرؼ عممية المعالجة الآلية لمبيانات أك المعطيات بأنيا 
أك مجمكعة ك حدات معالجة، ك التي تتككف كلا منيا مف الذاكرة كالبرامج كالمعطيات  كحدة

          ك الإخراج ك أجيزة الربط، ك التي يربط بينيا مجمكعة مف العلاقات  ك أجيزة الإدخاؿ
 2.ك التي عف طريقيا يتـ تحقيؽ نتيجة معينة

  ففي مرحمة الإدخاؿ حيث تترجـ المعمكمات إلى لغة مفيكمة مف قبؿ الآلة، ك يككف 
مف السيؿ إدخاؿ بيانات جديدة لا علاقة ليا بالمعطيات القائمة ك محك البيانات الأساسية 

المطمكب إدخاليا، ك في مرحمة المعالجة حيث يمكف إدخاؿ أية تعديلات عف البرنامج، 
يمكف التلاعب في برامج النظاـ المعمكماتي فيتـ إدخاؿ بيانات غير مصرح بيا ك أما 

المرحمة الأخيرة المتعمقة بالمخرجات، ك فييا يتـ التلاعب في النتائج التي يخرجيا النظاـ 
 .3المعمكماتي بشأف بيانات غير صحيحة
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 خفاء الجريمة و سرعة التطور في ارتكابها   :ثامنا
 حيث لا يمكف لمضحية الشعكر بيا ك كشفيا حتى أثناء تكاجده عمى الشبكة لأنيا خفية

 تتسـ حيث الجاني يتمتع بقدرات فنية ك ميارة ك دقة في تنفيذىا، أغمبيا ك لأف في ك مستترة
 لأف الإتصالات، شبكة عمى كجكده أثناء تقع قد ارتكابا في التطكر ك سرعة الجريمة بإخفاء
 الفيركسات إرساؿ عند مثلا بدقة، جريمتو ارتكاب مف تمكنو فنية بقدرات يتمتع الجاني
 المكالمات ك سرقة ك التجسس إتلافيا، أك الخاصة الأمكاؿ ك البيانات ك سرقة المدمرة

.  كغيرىا مف الجرائـ
 خارجي  اثر أم ك ككف ىذه الجرائـ تقع في الخفاء ك تنفذ بسرعة فائقة فانيا لا تترؾ

ك الكشؼ عتيا في حينيا،كما انيا تستعمؿ التقنية المتطكرة  ليا فيصعب اثباتيا ك مرئي
. المعمكمات نقؿ في الالكتركنية النبضات حيث يتـ استخداـ

كما أف ركادىا ك المخططيف ليا عمى قدر مف الذكاء ك خبرة ك دراية ك احتراؼ في 
مجاؿ تقنية المعمكمات، ك بالتالي يخططكف بطرؽ محكمة تمكنيـ مف النجاح في ارتكاب 

 الجريمة ليذه المخططكف المجرمكف يستخدـ كما ىذه الجرائـ ك فرارىـ مف قبضة السمطات
 ملائمة عدـ الى معيا بالاضافة معرفتيا كالتعامؿ الغير عمى يصعب متطكرة تقنية كسائؿ
. الجرائـ ىذه لإثبات الجنائي القانكف في التقميدية الأدلة

ك يستفيد المجرميف في مختمؼ أنحاء العالـ مـ الشبكة المعمكماتية مف تبادؿ الخبرات 
 Hackers.1))ك الأفكار الإجرامية فيما بينيـ، عبر مكاقع الكتركنية كمنتديات القراصنة

ك نظرا لمتطكر التكنكلكجي اليائؿ ك المتسارع الذم تكفر شبكة الأنترنت، جعمت كتيرة 
ارتكاب الجريمة ك تطكرىا أسرع مف تطكر التشريعات بفارغ زمني كبير، بالإضافة إلى 

المؤتمرات التي يعقدىا القراصنة ك التي تمكنيـ مف ابتكار كسائؿ ك طرؽ معقدة لارتكاب 
.  جرائميـ يصعب عمى التشريعات معرفتيا ك حؿ ألغازىا ك بالتالي مكافحتيا
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   المعموماتية جرائـ أضرار: تاسعاً 
       التطكر المضطرد ك السريع لتكنكلكجيا الحاسب الآلي  المعمكماتية تساير الجرائـ

 حيث ك المالية الاقتصادية المعاملات في إدارة مختمؼ التي عـ استخداميا ك الأتصاؿ 
 في سكاء كالاستثمارات ك تنقلات الأمكاؿ ك الإدارم الحسابي المركز الجرائـ ىذه تمس

 الحكاسيب في ذاكرة المخزكنة الشخصية المعمكمات تمس كما ، الخاصة أك العامة المنشآت
         الشرطة ك الأحزاب ك مراكز كالمستشفيات المحاميف كلدل التأميف كشركات لمبنكؾ الآلية

 ناىيؾ السياسية، الحرية أك الخاصة الحياة كسرية قدسية مباشرة الاعتداءات ىذه ك قد تيدد
 ك عمؿ الدكلة بإدارة الخاصة بالمعمكمات تعمقت ما إذا الجرائـ ىذه التي تشكميا الخطكرة عف

. للأسمحة الحديث كالتصنيع النككية كالمشركعات الأمف كالدفاع مياديف في كخاصة الحككمة
. 1(السكداء المعمكمات سكؽ)في  ركاجان  الأكثر ىي المعمكمات ىذه أف ك يبدك 
 عميو فالجريمة المعمكماتية تعتبر مف أحدث أنكاع الجرائـ، مسرحيا العالـ الإفتراضي ك

 غير مممكس بعيدة عف أم مظير مف مظاىر الجريمة التقميدية فيي جريمة عابرة لمحدكد
 يرتكبيا مجرمكف ذك مستكل عالي، أذكياء ك متميزكف في المجاؿ التقني، مما يؤدم إلى

 . تشتيت الجيكد الدكلية في محاكلة تعقبيا التحرم عنيا، أك الكصكؿ إلى مرتكبيا

 المجرـ المعموماتي ب السمات الخاصة  :الفرع الثانػػػػي
بعد أف عرفنا فيما سبؽ خصائص جرائـ المعمكماتية التي تميزىا عف غيرىا، فاف 

 أنماط في المتكرطيف الجناة مف سكاىـ عف لمرتكبييا كذلؾ سمات ك  خصائص تميزىـ
: السمات ابرز ىذه مف ك لعؿ الأخرل، الانحراؼ

  و الذكاء المعرفة و المهارة: أولا 
 فالمعرفة ىي الإحاطة بكافة الظركؼ الخاصة بالجريمة المراد تنفيذىا، ك احتمالات 
نجاحيا أك فشميا ك تجنب الظركؼ التي يمكف أف تكشؼ أفعاليـ، فعف طريؽ ىذه المعرفة 

. يرسـ المجرـ تصكرا كاملا لمجريمة في مختمؼ مراحميا
                                                           

 ، السابع القانكف، العدد كمية /الككفة الجزائية، جامعة الشرعية الشكرم، المعمكماتية ك أزمة النبي عبد يكسؼ عادؿ.  1
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بتقنيات الحاسكب ك الإنترنت، التي  ك المعرفة الميارةب المعمكماتية مجرـ كما يتمتع
 تكنكلكجيا مجاؿ في المكتسبة الخبرة طريؽ أك عف المتخصصة الدراسة طريؽ عف اكتسبيا

 المعمكمات معالجة مجاؿ في المتخصصيف مف ىـ المجرميف ىؤلاء مف المعمكماتية، فبعض
 يطبؽ أف يستطيع بحيث الفاعؿ، لدل الميارة مف قدرا يتطمب الجريمة المعمكماتية فتنفيذ آليا،

 جريمتو، حتى تنفيذ قبؿ ذلؾ ك يككف (محاكاة)التي يستيدفيا مماثمة لتمؾ أنظمة عمى جريمتو
 . 1عنيا الكشؼ أك مخططات إفشاؿ إلى تؤدم أف شأنيا مف متكقعة غير بأمكر يفاجأ لا

 يميؿ الذم التقميدم بالإجراـ بالمقارنة الأذكياء إجراـ بأنو المعمكماتي الإجراـ يكصؼ
 مجرـ انو إلى إضافة الذكاء، مف مستكل عمى إنساف المعمكماتي العنؼ، فالمجرـ إلى

 2.لممجتمع العداء يناصب لا اجتماعيان  متكيؼ
 الجرائـ التي تتطمبيا العميقة ك الذىنية العقمية ك يمعب الذكاء المتمثؿ في المقدرة

حيث  مادية معتبرة، عميو خسائر  تمحؽ بالمجني التي المالية الجرائـ منيا خاصة المعمكماتية
     العقمية يستخدـ مقدرتو بؿ المادم، الإتلاؼ أك العنؼ استخداـ المعمكماتي يتجنب المجرـ

. العنؼ إلى يميؿ الذم المجرـ التقميدم عكس أىدافو بيدكء، تحقيؽ ك يحاكؿ 
التلاعب في بيانات ك برامج الحاسب الآلي كمسح البيانات أك تعطيؿ استخداـ ؾ

البرامج، عف طريؽ زرع الفيركسات أك باستخداـ البرامج المنطقية أك الزمنية لكي يشؿ حركة 
 3.النظاـ المعمكماتي ك يجعمو غير قادر عمى القياـ بكظائفو الطبيعية

جريمته  ارتكاب يبرر المجرـ  المعموماتي: ثانيا 
 الجرائـ قائمة في يدخؿ لا بو يقكـ ما أف إجرامي فعؿ مرتكب كؿ لدل شعكر يكجد إذ
الحماية  كتخطي نظاـ الحاسكب قير عند السمكؾ فييا يقؼ التي الحالات في خاصة

 يعدكنو الذم الإضرار بالأشخاص بيف الجرائـ ىذه مرتكبكا يفرؽ حيث حكلو، المفركضة

                                                           
 أـ مييدم، بف العربي جامعة للأعماؿ، جنائي الحقكؽ، تخصص في الماستر شيادة لنيؿ مكممة عميار، مذكرة ريـ.  1

 19 ، ص 2018الحقكؽ،  السياسية قسـ ك العمكـ الحقكؽ البكاقي كمية
 117الشكرم، مرجع سابؽ، ص  النبي عبد يكسؼ عادؿ.  2
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 نتائج تحمؿ استطاعتيا اقتصاديا في جية أك بمؤسسة الإضرار ك بيف في اللاخلاقية، غاية
   .تلاعبيـ

  أف العاممكف بالمؤسسات يستعممكف الانترنت لأغراضالأحيافك نجد في كثير مف 
            حيث يعتبر ذلؾ سمككا شائعا بيف الناس ك لا ينظركف إليو انو فعلان إجراميا،شخصية

 ىذه الأفعاؿ لدل فئة كبيرة مف مرتكبييا لا ينفي كجكد مجرميف أخلاقيةك عدـ الشعكر بعدـ 
 1.يرتكبكف ىذه الجرائـ ك ىـ عمى عمـ ك أدراؾ بعدـ مشركعية ىذا الفعؿ

  الخوؼ مف كشؽ الجريمة  المعموماتية: ثالثا 
 الخكؼ مف كشؼ أمر الجرائـ صفة مشتركة بيف جميع أصناؼ المجرميف، غير أف

        الكظيفي مف فقداف المركز خاصة، خكفا  بصفة المعمكماتي تصاحب المجرـ الخشية ىذه
 المعمكماتية الأنظمة طبيعة أف مالي ك تشكيو لمسمعة، كما ك ما يترتب عف ذلؾ مف ارتباؾ

 أف ىك أمره، يعرض اكتشاؼ ما كثير أف ذلؾ أفعالو، عمى سرية الحفاظ عمى الجاني تساعد
 .متكقعة لا يمكف التنبأ بيا غير عكامؿ جريمتو تنفيذ أثناء يطرأ

 :  رابعاً الميؿ إلى التقميد
 أسيؿ عندئذ يككف إذ يميؿ المجرـ المعمكماتي إلى تقميد غيره داخؿ الكسط الذم يرتاده،

مما يشجعو  الفنية، لاكتساب الميارات التقميد ذلؾ ك يككف عميو، الغير لتأثير انسياقا أسرع ك
عمى اقتتحاـ  عالـ المعمكماتية ك التكؽ إلى مزيد مف التفكؽ ك فرض الذات ك اكتساب مركز 

 . الجريمة ارتكاب إلى بو إلى الأمر بيئتػو، فيؤدم داخؿ 
 : عائد مجرـ المعموماتي خامسا المجرـ
 ك طريقة ك خبراتو مياراتو باستخداـ دائما، ـ للإجرا عائد بأنو المعمكماتي المجرـ يتميز

 مف نكع ىك إنما البيانات، سرقة أك الإيذاء بيدؼ الجريمة يرتكب لا قد فيك، عمؿ الحكاسيب
 ما لـ يكشؼ خاصة فأكثر، أكثر تطكيرىا في إختبار مياراتو ك رغبتو التحدم بيدؼ أنكع

. عميو القبض يتـ لـ أمره ك
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  قصد تدارؾ الأخطاء المعمكماتية مجاؿ في أخرل جرائـ ارتكاب إلى يعكد ما غالبان ؼ
 العكد إلى ذلؾ فيؤدم الأكلى، المرة في العدالة إلى ك تقديمو عميو التعرؼ إلى أدت التي

 1.لممحاكمة ك تقديميـ كشفيـ إلى الثانية المرة في الأمر بيـ فينتيي الجريمة لارتكاب
 :اجتماعي إنساف المعموماتي المجرـ سادسا

 انو إلى بالإضافة الاجتماعية بيئتو في التكيؼ عمى قادر أنوب المعمكماتي المجرـ يتميز
 ك التصالح التكافؽ عمى قادر فيك بو يحيط الذم المجتمع مع عداء حالة في نفسو لا يكقع

. مع المجتمع
 كسط يعيش المعمكماتي لممجرـ أف التقميدم المجرـ عف لمعمكماتيا المجرـ يميز ك ما

 إنساف المجتمع ك يمارس عممو في المجاؿ المعمكماتي أك غيره مف المجالات الأخرل، فيك
 لعدة دكافع ترتكب المعمكماتية فالجريمة لذلؾ بيئتو الاجتماعية متعايش في كجِدُ  اجتماعي

        النصب دافع أك (مستخدـ طرد مف عممو فيقكـ بارتكاب جريمتو(دافع الكبرياء  منيا
 2.عمى التفكؽ عمى أمف الأنظمة المعمكماتية قدراتو لإظيار الميك أك بدافع الحسد أك

ك بالتالي فيك يكتفي بالتفاخر بيف أقرانو أك لمجرد الحصكؿ عمى منفعة مالية مف كراء 
. جرائميـ

و التنظيـ   بالتخطيط سابعاً القياـ
 ىك كما (شبكات الأنترنت)الجرائـ المعمكماتية في العالـ الإفتراضي  أغمب ترتكب

 الأعماؿ بمعظـ يقكـ ، حيث صغيرة مجمكعات أك العالـ الحقيقي مف طرؼ أفراد في الحاؿ
 العمؿ ك يتـ معيف، دكر لكؿ شخص يحدد أشخاص مف عدة متككنة مجمكعة الإجرامية

ما يككف أحد أعضائيا  فغالبا ارتكاب الجريمة، عمى سابؽ تنظيـ ك كفقا لتخطيط بينيـ
 مف آخر ك شخص المشركع الإجرامي مف الفني بالجانب يقكـ الآلي في الحاسب متخصص

 .إليو  ك لتحكيؿ المكاسب التلاعب لتغطية المؤسسة المجني عمييا خارج  مف أك المحيط
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  التخصص و الاحتراؼثامنا 
مرتكبك ىذه الجرائـ ليـ صفات مميزة مف حيث الثقافة ك العمـ التكنكلكجي، فالمجرـ في 

ىذا النكع مف الجرائـ ليس إنسانا عاديا فيك يرتكب جريمة متخصصة خاصة إذا تعمقت 
 العقبات عمى  لمتغمب،1بسرقة معمكمات مشفرة تتطمب منو خبرة تقنية عالية في ىذا المجاؿ

      النككية أك المفاعلات البنكؾ في كما الحاسكب أنظمة لحماية المتخصصكف أكجدىا التي
. العسكرية ك المؤسسات 

   :تاسعا الوسيمة و السمطة
جريمتو، أما بالنسبة  لارتكاب الفاعؿ بيا يتزكد التي الإمكانيات في تتمثؿ الكسيمة
 أغمب في الآلية الحاسبات بأنظمة لمتلاعب المتطمبة فإف الكسائؿ لممجرـ المعمكماتي

 عمييا، ك قد يستطيع حتى ابتكارىا نظرا بسيكلة الحصكؿ نسبيا بالبساطة ك تتميز الحالات
 .قدرتو ك لميارتو

 التي ك بيا المجرـ المعمكماتي يتمتع التي المزايا أك الحقكؽ فيقصد بيا  أما السمطة
 إلى بالدخكؿ الخاصة كالشفرة مباشرة تككف إما السمطة ىذه ك ارتكاب جريمتو، مف تمكنو
 تعديؿ أك محك ك الممفات فتح مثؿ متعددة مزايا تعطي لمفاعؿ التي المعمكماتي النظاـ

 .كتابتيا أك قراءتيا مجرد أك محتكياتيا
 مكاف إلى الدخكؿ أك نفسو الآلي الحاسب استعماؿ حؽ في السمطة ىذه تتمثؿ قد ك
 .مثلا الإدارات لبعض الداخمية الشبكات في الحاؿ كما ىك تكاجده

تعني  ك S.K.R.A.M  معظـ ىذه الخصائص بكممة Parkerك لقد لخص الأستاذ 
 Authority  السمطة، Resources الوسيمة ، Knowledge المعرفة Skills،الميارة

 .Motivesالباعث  أخيرا ك ،
 مجمكعة مف الطكائؼ لإؿ (Cyber Criminals)ك يقسـ مجرمي المعمكماتية 

المختمفة، حيث أسفرت الدراسات المختمفة في ىذا المجاؿ إلي كجكد عدد مف الأنماط 
 : 2المختمفة لمجرمي المعمكمات، نرصدىا فيما يمى
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 (:Pranksters)المازحوف  .1
ىـ الأشخاص الذيف يرتكبكف جرائـ المعمكماتية بغرض التسمية كالمزاح مع الآخريف  ك

 ك مف أمثمة ىذة الطائفة ك مف. دكف أف يككف في نيتيـ إحداث أم ضرر بالمجني عمييـ
 في يككنكف ما غالبا الرقمية ك ىـ بالتقنيات كثيرا مفتكنيف الأىميةسف  بعد تبمغ لـ فئة بينيـ
 أنكاع كافة اقتحاـ عمى قادركف أنيـ إلا سنيـ مف صغر الرغـ كعمى المراىقة، مرحمة

 .المعمكماتية الأنظمة
(: Hackers)القراصنة الهواة  .2

 ىذا المصطمح أطمقو مجمكعة مف طمبة الجامعات الأمريكية عمى مف يتميزكف بقدر
         عاؿ مف الكفاءة ك التقنية ك اغمبيـ مف صغار السف ك ليـ شغؼ بعمكـ الحاسبات 

. 1تقنياتو ك
الدخكؿ إلى أنظمة الحاسبات الآلية الغير مصرح ليـ بالدخكؿ إلييا ب ك يقكـ ىؤلاء 

لكسر الحكاجز الأمنية بيدؼ اكتساب الخبرة ك بدافع الفضكؿ، أك لمجرد إثبات القدرة عمى 
 .اختراؽ ىذة الأنظمة

 للإنترنت الأممية الأنظمة أحد معمكمات تقنية استشارم خرؽ المثاؿ سبيؿ فعمى
 لأكثر أسماء عمى الحصكؿ في نجح ك لقد بيا الأممية كشؼ القنكات لمجرد البريطانية

 بينيـ مف الإئتمانية البطاقات السر ك معمكمات ككممات كعناكينيـ شخص  ألؼ 24مف
 2.الشركات مديرم ككبار حككميكف ك مكظفكف عسكريكف خبراء

(: Crackers)القراصنة المحترفوف  .3
 الجرائـ ىذه ارتكاب يتـ ما ك غالبا  سنة40 ك 25 بيف ما ىـ أشخاص تتراكح أعمارىـ

 فيـ معمكماتية، أنظمة عف أك مسؤكلكف منشأة ما، في يعممكف أشخاص مف المعمكماتية
 بتنفيذ ك عندئذ يقكمكف الآليةّ، بالحاسبات لمتلاعب الكافية ك التقنية اللازمة المعرفة يممككف
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   فنييف كانكا سكاء آخريف مساعدة أشخاص أك بمشاركة أك بأنفسيـ المشركعة غير أفعاليـ
. 1مجرد كسطاء أك

 حساسية ك أكثرىا المكاقع أخطر إلى الكصكؿ ك الأرصدة، مف الأمكاؿ سحب ىـفيدؼ
 مف المرتكبة السمككات إلى كبالنظر المجرميف مف الفئة فيذه ببياناتيا، ك التلاعب ك اختراقيا
 التخريب إحداث في عف رغبتيـ تفصح ك كاضحة، خطيرة إجرامية ميكؿ ليـ أف طرفيـ نجد

. السرقة ك النيب ك
 (:Malicious Hackers)المجرموف  القراصنة .4

 ىـ أشخاص ىدفيـ إلحاؽ خسائر بالمجني عمييـ، دكف أف يككف الحصكؿ عمى ك
مكاسب مالية ضمف ىذة الأىداؼ، ك يندرج تحت ىذة الطائفة الكثير مف مخترعي فيركسات 

 .الحاسبات الآلية ك مكزعييا
 (:Career Criminals)الإجراـ  ممتهنوا .5

 في الطائفة ليذه المنتمكف ك يعمؿ المعمكماتية مجرمي بيف شيكعا الأكثر الطائفة ىـ
. المنظمة الجريمة أفعاليـ كصؼ عمى ينطبؽ حيث منظمة بطريقة الأحكاؿ أغمب

 ك ىـ مجرمي المعمكماتية الذيف ييدفكف مف كراء نشاطيـ الاجرامى تحقيؽ ربح مادم
 الطائفة في سماتة إلى المجرـ ىذهبطريؽ غير مشركع، ك يقترب المجرـ المعمكماتى مف 

 .التقميدم
 المتجسسيف  .6

ك تقكـ ىذه الفئة بالعمؿ عمى سرقة الأسرار الاقتصادية ك السياسية، ك يندرجكف في 
 عداد مجرمي المعمكماتية، فيـ يسرقكف معمكمات سرعاف ما تتحكؿ إلى أمكاؿ، بعد بيعيا
  أكؿ استخداميا أذا كانت ىذه المعمكمات تتمثؿ في رقـ بطاقة ائتماف عمى سبيؿ المثاؿ
 أك رقـ استخداـ إحدل شبكات الحاسب الآلي، كما أنيـ لا يتكرعكف في عرض أم سر

. مف الأسرار قد يحصمكف عميو بالصدفة لمبيع
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ك قد تمكف بعضيـ مف الدخكؿ إلى ىاتؼ سككتلانديارد ك ىك المقر الرئيسي 
لمبكليس البريطاني ك اجركا مكالمات ىاتفية عمى حساب ىذا الياتؼ ك شبكتو كصمت إلى 

. 1مبمغ مميكف دكلار أمريكي
 (Extreme Advocates) المتطرؼ  المدافع .7

 معتقدات ك أفكار تتبنى ك التي المتطرفة، أك الإرىابية الفئة مف الجماعات تتككف ىذه
 الإجرامي، ك استعماؿ النشاط إلى بالمجكء ك يحاكلكف فرضيا دينية، أك سياسية أك اجتماعية

 ك مع  التطكر التكنكلكجي ك امتلاكيـ. إليو يدعكف ما إلى الأنظار لفت أجؿ مف العنؼ
 مف جديد نكع لمكسائؿ العصرية في مجاؿ تقنية المعمكمات ك الإنترنت اتجو اىتماميـ إلى

 .المعمكماتية الجريمة الإجرامي ألا ك ىك النشاط
 في الآلية الحاسبات أنظمة عمى داخؿ الدكؿ تعتمد المختمفة المؤسسات ك بما أف

 ىدفا الأنظمة ىذه مف تحتكييا مف أىمية، جعؿ التي أعماليما ك ما تمثمو المعمكمات إنجاز
 ىاأفكار إلى  لأحداث الخسائر المعتبرة بيذه المؤسسات ك لفت الأنظار.الجماعات ليذه جذابا

  .معتقداتيا ك

  

                                                           
1
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  أنػػػػػػواع الجرائػػػػػـ المعموماتية: المطمػػػػػػب الثانػػػػي 
مف  العديد تستيدؼ ىي ك المستحدثة الجرائـ مف المعمكماتية الجريمة   تعتبر
التقميدية  الجرائـ عكس عمى بالصعكبة يتميّز الفقياء قبؿ مف تصنيفيا جعؿ ممّا القطاعات،

 .بسيكلة تصنيفيا يمكف التي
ىذه  لتشعب ذلؾ ك المعمكماتية الجريمة لتصنيؼ كاحد معيار عمى الفقياء يستقر ك لـ

دافع  أك الجريمة ارتكاب كسيمة إلى بالرجكع يصنفيا مف فمنيـ تطكّرىا، الجرائـ ك سرعة
،  .الجريمة محؿ أساس عمى أك المجرـ
       التصنيؼ معايير مختمؼ عمى المطمب ىذا تقسيـ في نعتمد الأساس ىذا عمى ك
 ثـ )الأكؿ الفرع( الأشخاص عمى الكاقعة الجرائـ ك الأمكاؿ عمى الكاقعة الجرائـ ك ىي
 .)الثاني الفرع( الدكؿ أمف عمى الكاقعة الجرائـ

. جرائـ تسبب الأذى للأفراد و لممؤسسات: الفرع الأوؿ 
جرائـ تسبب الأذى للأفراد  : أولا 

 الجزائرم الدستكر حذا قد ك بالحماية لمكاطنييا الخاصة الحياة الدكؿ جؿ كفمت لقد
  39 :المادة بمكجب لممكاطنيف الخاصة الحياة حماية عمى بحرصو الدكلية الدساتير حذك
       الخاصة المكاطف حياة حرمة انتياؾ يجكز لا"أنو  عمى تنص كالتي الجزائرم الدستكر مف

 أشكاليا بكؿ الخاصة ك الاتصالات المراسلات سرية-   .القانكف ك يحمييما  شرفو ك حرمة
 ".مضمكنة

 مف ممكف كـ أكبر تخزيف عمى فائقة قدرة ليا بما الآلية الحاسبات أف ك لاشؾ
 .بالأفراد المتعمقة حساسية أكثرىا ك المعمكمات لأىـ أصبحت مخزنا المعمكمات،

 مف خلاليا يتـ استيداؼ فئة مف الأفراد أك فرد بعينو مف أجؿ الحصكؿ عمى ك
: معمكمات ىامة تخص حساباتو سكاء البنكية أك عمى الإنترنت، ك تتمثؿ ىذه الجرائـ في
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  : الشخصية انتحاؿ .1
ك يقصد بانتحاؿ الشخصية ما يعمد إليو المجرـ مف استخداـ شخصية شخص أخر 

            ك قد يككف انتحاؿ شخصية الفرد. 1للإستفادة مف سمعنو أك مالو أك صلاحياتو
. أك شخصية المكاقع

       ك فييا يستدرج المجرـ الضحية ك يستخمص منيا المعمكمات بطرؽ غير مباشرة
ك يستيدؼ فييا معمكمات خاصة مف أجؿ الإستفادة منيا ك استغلاليا لتحقيؽ مكاسب 

مادية أك التشيير بسمعة أشخاص بعينيـ، ك إفساد العلاقات سكاء الإجتماعية أك علاقات 
. العمؿ

 يصؿ المجرـ مف خلاؿ القرصنة كسرقة المعمكمات إلى معمكمات :الأفراد تهديد .2
شخصية كخاصة جدان بالنسبة لمضحية، ثـ يقكـ بابتزازه مف أجؿ كسب الأمكاؿ ك تحريضو 

. لمقياـ بأفعاؿ غير مشركعة قد يصاب فييا بأذل
  : السمعة تشويه .3

ضافة بعض المعمكمات المغمكطة، ثـ  يقكـ المجرـ باستخداـ المعمكمات المسركقة كا 
يقكـ بإرساليا عبر الكسائط الإجتماعية أك عبر البريد الإلكتركني لمعديد مف الأفراد بغرض 

. تشكيو سمعة الضحية ك تدميرىـ نفسيان 
. جرائـ تسبب الأذى لممؤسسات: ثانيا 

 :الأنظمة اختراؽ .1
 ك تتسبب الجرائـ المعمكماتية بخسائر كبيرة لممؤسسات ك الشركات المتمثمة في
         الخسائر المادية ك الخسائر في النظـ، بحيث يقكـ المجرـ باختراؽ أنظمة الشبكات
 في ىاك الحصكؿ عمى معمكمات قيمة خاصة بأنظمة الشركات، ك مف ثـ يقكـ باستخداـ

 كما يمكف سرقة ،سرقة الأمكاؿ ك تدمير أنظمة الشركة الداعمة في عممية الإدارة 
المعمكمات الخاصة بمكظفيف المؤسسات ك الشركات ك تحريضيـ ك ابتزازىـ مف أجؿ 
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        تدمير الأنظمة الداخمية لممؤسسات، ك تثبيت أجيزة التجسس عمى الحسابات ك الأنظمة 
. ك السعي لاختراقيا ك السيطرة عمييا لتحقيؽ مكاسب مادية كسياسية

 الخاصة باختراؽ الشبكات ك الحسابات ك الأنظمة بشكؿ المعمكماتية الجرائـك تؤثر 
ىدد الأمف القكمي لمبلاد إذا ما لـ يتـ السيطرة تسمبي عمى حالة الإقتصاد في البلاد، كما 

  ك ىي في تزايد ، ، ك تمثؿ الجرائـ المعمكماتية أكبر نسبة حكؿ العالـامكافحاتو  كىاعمي
           بسبب الإنتياكات ك اختراؽ الأنظمة ،المجتمعيشكؿ خطكرة عمى مستمر مما 
ك يعكد ذلؾ لضعؼ الكسائؿ الأمنية المستخدمة في حماية الشبكات  . ك الحسابات

 1.الخاصة بالمؤسسات ك الشبكات
 :النظـ تدمير .2

 الفيركسات الإلكتركنية كالتي تنتشر في النظاـ كتسبب الفكضى عف طريؽ
كالتدمير، كيتسبب ذلؾ في العديد مف الخسائر المرتبطة بالممفات المدمرة كمدل أىميتيا 

. المؤسسات في إدارة كتنظيـ الشركات ك
لؾ مف خلاؿ اختراؽ حسابات المكظفيف بالمؤسسة الخاصة بالشبكة كذك يتـ 

يتسبب  المعمكماتية لممؤسسة ك الدخكؿ عمى الحسابات جميعان في نفس ذات الكقت، ك
           ذلؾ في عطؿ تاـ لمخادـ مما يؤدم إلى تدميره ك بالتالي تعطؿ الأعماؿ بالشركات

. ك المؤسسات
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جرائػػػػػػػـ تمس الأمػػػػػػػػػواؿ و أمف الدولة : الفرع الثاني  
جرائػػػػػػػـ الأمػػػػػػػػػواؿ : أولا 
 :البنوؾ حسابات عمى الإستيلاء .1

ك ىي اختراؽ الحسابات البنكية كالحسابات المتعمقة بمؤسسات الدكلة كغيرىا مف 
     المؤسسات الخاصة، كما يتـ أيضان سرقة البطاقات الإئتمانية، ك مف ثـ الإستيلاء عمييا 

. ك سرقة ما بيا مف أمكاؿ
 :والأدبية الفكرية الممكية حقوؽ انتهاؾ .2

ك ىي صناعة نسخ غير أصمية مف البرامج كممفات الممتيميديا كنشرىا مف خلاؿ 
. الإنترنت، كيتسبب ذلؾ في خسائر فادحة في مؤسسات صناعة البرامج كالصكتيات

. الجرائـ التي تستهدؼ أمف الدولة: ثانيا 
 : التجسس برامج .1

ك التي  1تنتشر العديد مف برامج التجسس كالمستخدمة في أسباب سياسية ك اقتصادية 
تيدد أمف كسلامة الدكلة، كيقكـ المجرـ بزرع برنامج التجسس داخؿ الأنظمة الإلكتركنية 

لممؤسسات، فيقكـ أعداء الكطف بيدـ أنظمة النظاـ كالإطلاع عمى مخططات عسكرية تخص 
. أمف البلاد، لذلؾ فيي تعتبر مف أخطر الجرائـ المعمكماتية

 :التضميؿ لأسموب الإرهابية المنظمات استخداـ .2
ك يعتمد الإرىابيكف عمى استخداـ كسائؿ الإتصاؿ الحديثة كشبكة الإنترنت مف أجؿ 
حداث الفكضى  بث كنشر معمكمات مغمكطة، كالتي قد تؤدم لزعزعة الإستقرار في البلاد كا 

مف أجؿ تنفيذ مصالح سياسية كمخططات إرىابية، كتضميؿ عقكؿ الشباب مف أجؿ الإنتفاع 
. بمصالح شخصية

 

                                                           
 142، ص 2007عبد الفتاح بيكمي حجازم، مرجع سابؽ، .  1
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الأوؿ  الفصؿ خلاصة
 

المعمكماتية مف خلاؿ تعريفيا حسب  الإطار المفاىيمي لمجريمة الفصؿ ىذا في تناكلنا

   تناكليا مف جانب الفقو الذم لـ يتفؽ في إعطاء تعريؼ جامع مانع ليا نظرا لخصكصيتيا

  مف حيث حداثتيا ك مركنتيا ك الاستمرارية ك السرعة في،ك ما يميزىا عف الجريمة التقميدية

فيناؾ جانب مف الفقو ضيؽ مف مفيكميا ك يعاب عميو أنو كضع المشرع في زاكية . التطكر

بينما  ضيؽ مقارنة مع طبيعة الجريمة الخاصة التي تتطمب الإحاطة بيا مف مختمؼ جكانبيا

          الإتجاه المكسع لمفيكميا كاف تحسبا لاحتكاء أم تغيير أك تطكر يحدث في شانيا

جريمة، كما  ك قد المشرع الجزائرم في ىذا الإتجاه بالإضافة إلى اعتماده عمى معايير أخرل

 دكافع ك أساليب ككذا المعمكماتي المجرـ تطرقنا إلى صكر ك أنكاع ىذه الجريمة كسمات

 .المعمكماتية الجريمة ارتكاب
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          تطرقنا في الفصؿ الأوؿ لظاىرة الجريمة المعموماتية و حاولنا إبراز مفيوميا بعد أف 
           الصور التي تتخذىاو المؤدية لارتكابيا و خصائصيا و كذا سمات مرتكبييا  و الدوافع

.  نحاوؿ في ىذا الفصؿ التطرؽ لمجانب الحمائي عف طريؽ مكافحة ىذه الظاىرة
 و الإتصاؿ الذي مس مختمؼ المعمومات تكنولوجيا   إف التطور اليائؿ مجاؿ

 في إلى زيادة الإستثمار المؤسسات المياديف الاقتصادية و الإجتماعية و السياسية، و اتجاه
 الأكثر جية و البيئة مف الالكترونية  مف أجؿ زيادة أرباحيا بالتجارة و التعامؿ التكنولوجيا
تعاظـ تقديـ  خلاؿ مف سمبيا أثرا خمفت أخرى؛ جية أصبحت تعيشيا مف التي التنافسية
 تسميتيا عمى التي أصبحت مجالا خصبا لارتكاب ما اصطمح الإنترنت شبكة عبر الخدمات
 القانونية الآليات تأخر التطور في ظؿ المعموماتية، التي بدأت تنمو  و تتسارع في بالجريمة

. و البشرية و الفنية
و نظرا لخصوصية ىذه الجريمة التي تيدد الفرد في أمنو و شرفو و المجتمع في 

 الإقتصاد الوطني تكبد المالية فيذه الجرائـاستقراره  و وحدتو و الدولة في سيادتيا و أمنيا، 
      خسائر معتبرة بحكـ توسيع استعماؿ المعموماتية في جميع المؤسسات خاصة الإقتصادية 

 المشرع عمى لزاما كاف مواجية الجريمة في التقميدية القواعد قصور أماـو . و المالية
           تفعيؿ خلاؿ المعموماتي مف لمنظاـ القانونية الحماية توفير التدخؿ مف أجؿ الجزائري

 إصدار و باستحداث و، المعموماتية الجريمة تناولت التي و تحديث مختمؼ التشريعات
و في ىذا الإطار سارع  المشرع الجزائر لتدارؾ  ،ىذه الجرائـ و طبيعة تتلاءـ خاصة قوانيف

 المتضمف 66/156 المعدؿ و المتمـ للأمر 15-04ىذا الفراغ التشريعي بإصدار القانوف 
 و الذي استحدث نصوصا خاصة بالجرائـ الماسة بالأنظمة المعموماتية، 1قانوف العقوبات

 ديسمبر 20  المؤرخ في 23-06كما قاـ بتعديؿ آخر عمى قانوف العقوبات بموجب قانوف 
و حرصا منو .  و ذلؾ بتشديد العقوبة المقررة ليذه الجرائـ دوف المساس بالنصوص2006

عمى سد كؿ الثغرات و الذرائع في مجاؿ التجريـ عزز ىذه الحماية بتوسيع دائرة التجريـ 
 الخاص بالوقاية مف الجرائـ 2009 أوت  5 المؤرخ في 09-04بإصدار  القانوف رقـ 

                                                           
 71ر عدد . المتضمف قانوف العقوبات ،ج1966 جواف 08 الصادر في 66/156الأمر  .  1
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المتصمة بتكنولوجيا الإعلاـ والاتصاؿ و مكافحتيا كجانب إجرائي و إنشاء الييئة الوطنية 
 . و الإتصاؿ كجانب وقائي لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ

الآتييف، حيث نتناوؿ في المبحث الأوؿ  في المبحثيف توضيحو سيتـ ما و ىذا
مكافحة الجريمة المعموماتية مف خلاؿ قانوف العقوبات و نخصص المبحث الثاني لمقوانيف 

 .الخاصة المستحدثة لمكافحة ىذه الجريمة

  قانون العقوبات المعموماتية في الجريمة مكافحة: المبحث الأول 
و ما  الاقتصادية و العولمة التكنولوجيا في مجاؿ أماـ التطور المذىؿ و المتسارع

 إضافة و الإنترنت الآلي صاحبو مف سوء استغلاؿ بطرؽ غير مشروعة لتكنولجيا الحاسب
. العامة و الأخلاؽ بالآداب المخمة الجرائـ ارتكاب إلى

 الدولية و خطورتيا عمى غرار  التشريعات الجرائـ مف النوع ىذا لخصوصية و نظرا
 التشريعي في الفراغ لتدارؾ الجزائري المشرع و العربية و الاتفاقيات و المعاىدات، سارع 

حيث يعتبر قانوف العقوبات الجزائري مف القوانيف العربية السباقة  المعموماتي، الإجراـ مجاؿ
        إلى ىذا الموضوع في مواكبة التشريعات الغربية مثؿ التشريع الأمريكي و الإنجميزي

           العقوبات قانوف تعديؿ  المتضمف04/15و الفرنسي، و بادر إلى إصدار القانوف 
            لممعطيات الآلية المعالجة و سنتناوؿ في ىذا المبحث أىـ الجرائـ الماسة بأنظمة

  :المطمبيف قانوف العقوبات، مف خلاؿ  مكرر مف  السابع القسـ في و المنصوص عمييا
 بمعطيات التلاعب بو و جريمة المصرح غير البقاء جريمتي الدخول أو (المطمب الأوؿ)

مشروعة و جريمة   غير معطيات في  جريمتي التعامل(المطمب الثاني)، الآلي الحاسب
. التزوير المعمومــــاتــــي
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 1 مكرر394 مكرر و 394الجرائم المنصوص عمييا في المواد : المطمب الأول 
بو  المصرح غير البقاء أو الدخول جريمة: الفرع الأول 

قبؿ أف نتطرؽ ليذه الجريمة نعطي تعريؼ موجز لنظاـ المعالجة الآلية لمبيانات أوؿ 
المعطيات لأنو عمـ قائـ بذاتو  و بالمختصر فإف كممة معموماتية و ىي ترجمة المصطمح 

 و كممة  Information:معمومة :  و ىي مزج مختصر لكممتي Informatiqueالفرنسي 
 Traitement،1و يقصد بيا المعالجة الآلية لممعمومات،Automatique: آلية 

Automatisé de Données  و تعني تكنولوجيا تجميع و معالجة و إرساؿ المعمومات
.  بواسطة الكمبيوتر

 و فرز و تصنيؼ بتجميع تسمح منظمة و إجراءات آلية عف عبارة المعمومات نظاـ
 عند الإنساف يسترجعيا معمومات إلػػػػػى تحويميا ومف ثـ و معالجتيا، (Data)البيانات 
.  2.بأية وظيفة القياـ أو قرار اتخاذ أو عمؿ إنجاز  مف ليتمكف إلييا، الحاجة

و يفيـ مف المعطيات الفكرية المعالجة آليا ىي عمؿ البرامج و البيانات الموجودة في 
الكمبيوتر و عمى شبكة الإنترنت سواءً كانت فنية أو أدبية أو عممية أو تجارية أو صناعية 

 و بذلؾ تصبح معتبرة ماديةقيمة  (المعمومة)، فممفكرة فيي تصنؼ كإنتاج فكري لأصحابيا
محؿ حماية قانونية في مواجية الانتياكات التي تتـ مف جراء الدخوؿ غير المشروع في 

.  أنظمة المعالجة الآلية لمبيانات أو البقاء فييا
 غير البقاء أو الدخوؿ طريؽ عف لممعطيات الآلية المعالجة نظاـ عمى الاعتداء يعد

 المشرع عمييا نص التي المعالجة صور المساس بأنظمة مف صور أوؿ المصرح بو،
 .الأوؿ منيا الفقرة في مكرر، 349 المادة نص خلاؿ العقوبات مف قانوف في الجزائري

                                                           
 359خالد ممدوح إبراىيـ، مرجع سابؽ ص .  1
 وفقا ) الإلكترونية لممعطيات الآلية المعالجة نظام في المشروع غير و البقاء الدخول جرائم القاسمي إبراىيـ، محمد.  2

، أطروحة مقدمة "و تعديلاتو المعمومات تقنية جرائـ مكافحة  في شأف2012 لسنة 05 رقـ اتحادي بقانوف لممرسوـ
جامعة الإمارات العربية المتحدة، كمية القانوف، قسـ .لاستكماؿ متطمبات الحصوؿ عمى درجة الماجستير في القانوف العاـ

  https://scholarworks.uaeu.ac.ae/public_law_theses/12 ، 16 ص 2018، القانوف العاـ
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أو البقاء فيو مف الجرائـ التي تقوـ الدخوؿ إلى نظاـ المعالجة الآلية لممعطيات ؼ
رادة، حيث يتوجب أف يكوف الجاني عالما الإبتوافر القصد الجنائي العاـ بعنصريو العمـ و 

 بعدـ أحقيتو في دخوؿ النظاـ أو البقاء فيو، و أف ىذا الفعؿ مخالؼ لإرادة صاحب النظاـ 
. 1و مع ذلؾ يقدـ عمى دخوؿ النظاـ أو البقاء فيو

 المشروع  غير الدخول أولا فعل
 لقد جرـ المشرع الجزائري فعؿ الدخوؿ بطريقة غير شرعية إلى المنظومة المعموماتية

أي مجرد اختراؽ جياز الكمبيوتر سواء كاف ذلؾ بقصد الوصوؿ إلى البيانات أو لمجرد 
. التسمية يعد انتياكا لمنظاـ المعموماتي بطريقة غير مشروعة

 بؿ و نظامو، الحاسوب بو يتواجد الذي المكاف إلى و لا يقصد بو الدخوؿ المادي
 الدخوؿ أي المعموماتي، النظاـ إلى التقنية الفنية و باستخداـ الوسائؿ الدخوؿ بو يقصد

 2المعالجة الآلية لممعطيات يقوـ نظاـ التي الذىنية العمميات الالكتروني إلى المعنوي أو
 لعمميات المشروع غير الإعتراض طريؽ عف تـ أو المعمومات إلى مباشر سواءً كاف
 .الاتصاؿ

، أي حؽ وجو دوف مشروع، إذا تـ غير سموكا المعموماتي النظاـ إلى الدخوؿو يكوف 
 كامؿ إلى الدخوؿ يتجاوز و فقط النظاـ مف جزء إلى بالدخوؿ أو مصرحا، تصريح دوف

 .يحظر الدخوؿ اليياأو أجزاء أخرى  النظاـ
مالية خسائر  في تتمثؿ مادية تبعات ليما بيما، المصرح غير و البقاء فالدخوؿ

لدى شركات  يعمموف مف حيث تكويف الخبراء الاستشارييف في المجاؿ المعموماتػي معتبرة،
 مف ذلؾ و المعموماتية، الاستشارة عمى خدمات مختمفة عبر العالـ تنفؽ ملاييف الدولارات

.  المبادلات الالكترونية امف ضماف أجؿ
                                                           

خضراوي اليادي، عبد الحميـ بوقريف، تجربة الجزائر في مكافحة الجريمة الإلكترونية، المؤتمر الدولي الأوؿ لمكافحة .  1
 ض السعوديةاكمية عموـ الحاسب و المعمومات،جامعة الإماـ محمد بف سعود الإسلامية،الري ،ICACCجرائـ المعموماتية، 

 http://search.mandumah.com/Record/609635 156. ص 2015نوفمبر 
      مراد مشوش، الجريمة المعموماتية في ظؿ قانوف العقوبات و قانوف الوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ.  2

  2020/06/01، تاريخ النشر133-109  ،(2020)01، العدد 09، المجمد مجمة القانوفو الإتصاؿ، 
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المشروع   غير البقاء ثانيا  فعل
لقد سبؽ و أف رأينا أف المشرع قد جرـ الدخوؿ و كذلؾ البقاء أو المكوث عف طريؽ 

. ج.ع. مكرر مف ؽ394الغش إلى النظاـ المعموماتػي بنص المادة 
 لو مف إرادة ضد لممعطيات الآلية المعالجة نظاـ داخؿ التواجد البقاء يقصد بفعؿ

 طريؽ عف الكمبيوتر  و لا يختمؼ الدخوؿ إلى نظاـ1النظاـ ىذا السيطرة عمى في الحؽ
التجريـ، غير أف المشرع فرؽ بيف  و جوب حيث مف بو المصرح غير الدخوؿ الخطأ، عف

فعؿ الدخوؿ غير المشروع و بيف البقاء دوف وجو قانوني أو مصمحة قانونية و يرجع ذلؾ 
إلى  سبب بسيط يبرر ىذه التفرقة و ىو و أف كاف الدخوؿ عف طريؽ الخطأ ينتفي معو 

سوء النية عف )الجرـ فإف البقاء عف قصد يشكؿ جرماَ، أي إرادة الجاني الإضرار بالغير
و لا يوجد ىناؾ رأي يحدد بدقة زمف انتياء جريمة الدخوؿ و بداية جريمة . (طريؽ الغش

البقاء في المنظومةأو جزء منيا، و اعتبر بعض الفقو أف بدايتيا تكوف لحظة بداية التجوؿ 
 .2داخؿ النظاـ المعموماتي

 البقاء فعؿ يتحقؽ في و قد و ذلؾ معا، المشروع غير و البقاء الدخوؿ يجتمع و قد
 النظاـ إلى  فإذا دخؿ الشخص يجتمعاف، و قد النظاـ في الدخوؿ عف مستقلا المعاقب عميو

 ذلؾ بقي رغـ فإذا،   وجب عميو قطع الإتصاؿ و الإنسحابالخطأ طريؽ أو عف بالصدفة
 في المعمومات مف نسخة يطبع الشخصكأف  المشروع، غير البقاء جريمة عمى يعاقب فإنو

 لمجميور المفتوحة لمخدمات بالنسبة أيضا ذلؾ فقط، و يتحقؽ الإطلاعب لو سمح الذي الوقت
            دفعو الواجب المقابؿ دفع أف دوف الخدمة عمى الحصوؿؾ الياتفية، الخدمات مثؿ
 بعد البقاء يشمؿ البقاء ففعؿ،  مقابميا دفع التي المدة أطوؿ مف مدة عمى   الحصوؿأو

 سواء الجريمة تقوـ كما الدفع، عدـ بغية و ذلؾ الوقت المحدد، مف أكثر الشرعي الدخوؿ
 حصؿ لو حتى البقاء يحرـ كما بعد، عف أو حصؿ الحاسوب عمى مباشرة الدخوؿ حصؿ
. عرضية بصفة الدخوؿ

                                                           
 جامعة الخاص، القانوف في عموـ الجزائية، أطروحة لنيؿ شيادة الدكتوراه وحمايتيا المعموماتية عزيزة، الأسرار رابحي.  1
    2018بمقايد، تممساف، بكر أبو
 50، ص 2011زيبحػػػػػػة زيػػداف، الجريمة المعموماتية في التشريع الجزائري و الدولي،دار ىومة، عيف ميمة، الجزائر، ط .  2
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   الجزاء أو العقوبة المقــــــــــــــرة : ثالثـــــــــــا 
تداء عمى أنظمة المعالجة الآلية لممعطيات عف طريؽ الدخوؿ و البقاء مف عيعد الإ

              أخطر الجرائـ لما يسببو مف مساس بالمصالح المحمية للأشخاص الطبيعية و المعنوية
. و التي خصيا المشرع بقواعد تحمييا مف أي اعتداء و بأي وسيمة كاف

:  عمى ما يمي  العقوبات مف قانوف  مكرر 394 المادة  نصت  حيث في ىذا الشأف 
 100.000 إلى 50.000بغرامة من  و (  1)أشير إلى سنة (03)بالحبس من  يعاقب"

 الآلية لممعالجة منظومة من جزء أو كل  الغش في طريق عن يبقى أو يدخل من كل دج 
"  .ذلك يحاول أو لممعطيات

 ترتب أو المنظومة لمعطيات تغيير أو حذف ذلك عمى ترتب العقوبة إذا و تضاعف
( 06)المنظومة تكون العقوبة من ستة  اشتغال نظام المذكورة أعلاه تخريب الأفعال عن

 ".  دج 150.000 إلى 50.000و الغرامة من  (02)أشير إلى سنتين 
 مكرر مف 394 في العقوبة و جعميا مضاعفة بنص المادة  المشرع شددو قد

ج إذا ترتب عمى البقاء أو الدخوؿ في النظاـ حذؼ أو تغيير لمعطيات المنظومة .ع.ؽ
نص الفقرة الثانية مف المادة المشار ألييا، و يتضح مف ذلؾ أف الحرص عمى حماية نظاـ ب

المعموماتية لـ يقتصر عمى تجريـ فعؿ الدخوؿ إليو أو البقاء فيو بؿ في مواجية ما ىو 
 تخريب نظػاـ ، وحذؼ البيانات أو المعطيات أو تغييرىاؾ  عنياأخطر منيا و ىو ما يترتب

ة   ـاشتغاؿ المنظو
التي فعممية التحريؼ و التخريب و التغيير في المنظومة تعد أبرز صور الجريمة 

 و ذلؾ بمحوىا كميا أو جزئيا أو تشويييا ،بإحداث تغيير في البيانات ليا تجسد الركف المادي
يتحقؽ الركف المعنوي ليذه الجريمة بتوافر العمـ باف  و غير صالحة للاستعماؿو تجعميا 

ىي لا  و و التخريب عمدية جريمة الإتلاؼؼ ،تتجو إرادة الجاني لتحقيؽ نتيجة تصرفو
تقتصر عمى تغيير في البيانات بؿ قد تصؿ إلى تخريب نظاـ اشتغاؿ المنظومة كميا، كما 

  .1و بصدد ذلؾ ضاعؼ المشرع العقوبة. ج.ع. مكرر مف ؽ394تصورىا نص المادة 

                                                           
1
 51، ص مرجع سابؽزيبحػػػػػػة زيػػداف، .  
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 الآلي الحاسب بمعطيات التلاعب جريمة: الفرع الثانـــــــي 
     الجزائري بعد جريمة الدخوؿ  ىي الجريمة الثانية التي نص عمييا قانوف العقوبات 

جريمة التلاعب في بيانات نظـ "اسـ  أيضا عمييا و البقاء غير المصرح بيا، و يطمؽ
 394 المادة عمييا في المنصوص و ،"لممعطيات العمدي المساس جريمة" أو " المعمومات

نظرا لعالمية الجريمة المعموماتية فانو بإمكاف أي شخص و  العقوبات، قانوف  مف1مكرر
الدخوؿ و التلاعب بمحتوى المعمومات المخزنة في الحاسب الآلي عف بعد و دوف التواجد 

.  1في مكاف ارتكاب الجريمة 
و قد وسع المشرع الجزائري مف مفيوـ الحماية الجنائية لممنظومة المعموماتية بوضع 

مساسا بقدسية الحياة و تصور لمسموكات التي يمكف أف يقوـ بيا الجناة و تشكؿ خرقا 
         لمؤسسات أو الدولة الموجودة بشبكة نظاـ المعموماتية مف بيانات االخاصة للأفراد و 

. و معطيات و برامج و ما يتبعيا مف نتاج فكري
 مكرر حيث اعتبر مجرد الدخوؿ إلى المنظومة أو جز 394و عمى خلاؼ المادة 

منيا أو البقاء فييا بطرؽ تدليسية يشكؿ جريمة دوف اقترانو بأي تصرؼ آخر، بادر المشرع 
 و ذلؾ تحسبا منو لما قد يترتب 1 مكرر394الجزائري برفع العقوبة و تشديدىا في الماد 

عف فعؿ الدخوؿ أو البقاء مف المساس بالمعطيات أو البيانات المخزنة مف خلاؿ التجواؿ 
. في النظاـ سواء كاف ىذا المساس عف عمد أو عف غير عمد

و يتمثؿ النشاط الإجرامي في ىذه الجريمة في أفعاؿ الإدخاؿ أو المحػػو أو التعديؿ، 
و لا يشترط اجتماعيا معا حتى يتوافر النشاط الإجرامي فييا، و مف ثـ قياـ الركف المادي 

في الجريمة، و يكفي توافر احدىا لقياـ الجريمة، لأف القاسـ المشترؾ فييا ىو انطوائيا عمى 
تلاعب في المعمومات التي يتضمنا نظاـ المعالجة الآلية لمبيانات بإدخاؿ أخرى جديدة غير 

 2.صحيحة أو محو أو تعديؿ أخرى قائمة
  

                                                           
 97 ص مرجع سابؽمحمد عمى العرياف، .  1
2
 91 ص مرجع سابؽعبد الفتاح بيومي حجازي، .  
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 :المادي الركن
 المصرح غير الإدخاؿ أفعاؿ ثلاثة إلى الاعتداءات المشرع كما سبؽ و أف رأينا قسـ

 و ىي تعديميا أو المعطيات ىذه إزالة أو لممعطيات الآلية المعالجة داخؿ نظاـ لممعطيات بو
 .المعطيات بسلامة إلى المساس تؤدي أفعاؿ

 L’intrusion:أولا فعل الإدخال 
          السحب لبطاقات التعسفي فييا الاستخداـ يتـ حالة كؿ في الإدخاؿ فعؿ يتحقؽ

         التقميد أو الفقد أو السرقة في حالات غيره مف أـ الشرعي صاحبيا مف سواء الائتماف أو 
 الحاسوب ىغريبة و ىي عبارة عف تعميمات بمغة ما توجو إؿ برامج إدخاؿ حالةأو في 

بغرض الوصوؿ إلى نتيجة معينة حسب ىدؼ الجاني فاف البرنامج الجديد إما أف يكوف 
 حصاف فيروس)برنامجا وىميا ييدؼ إلى التمويو  و التضميؿ في ارتكاب الجريمة، أو زرع 

أو المعطيات   أو البرامج ، و تعتبر مرحمة إدخاؿ البيانات(معموماتية زمنية قنبمة طروادة،
الجديدة أىـ المراحؿ في الجريمة المعموماتية و التي تميد لمرحمة اخطر و ىي مرحمة 

        عمد المجرـ إلى إدخاؿ بيانات جديدة عف فاتورة ىاتؼ قبؿ طبعيا يفقد . استغلاؿ البيانات
ف يقوـ طالب مثلا بتغيير درجاتو المسجمة أو إرساليا أو بيانات حوؿ حساب بنكي، كما 

،  1خر في الجامعة بواسطة اقتناص البياناتآعمى الحاسوب أو القياـ بالتسجيؿ مكاف طالب 
و ترتبط ىذه الجريمة بالمصارؼ و البنوؾ، حيث يمكف لأي شخص يشغؿ مركزا 

عمى قدر مف الأىمية و لديو كفاءة فنية أف يتلاعب بالمعمومات الموجودة في الحاسب الآلي 
. 2الخاص بيذه المؤسسات

  

                                                           
1
 مف ولاية قالمة الذي 2008ىذا ما حدث فعلا بالنسبة لمتمميذ الناجح  في الرتبة الأولػى في شيادة البكالوريا لسنة .  

اكتشؼ باف شخصا آخر انتحؿ صفتو و سرؽ بياناتو و سجؿ نفسة مكانو في اختيار لا يرغب فيو في الجامعة ، جريدة 
. 26/07/2008 ليوـ السبت 2362الشروؽ اليومية عدد 

 159خضراوي اليادي، عبد الحميـ بوقريف، مرجع سابؽ، ص .  2
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  L’effacement:ثانيا فعل المــــــحو 
 تمؾ أو تحطيـ النظاـ داخؿ دعامة عمى المسجمة المعطيات مف جزء إزالةو ىو 

 1 "بالذاكرة الخاصة المنطقة مف المعطيات مف جزء نقؿ أو الدعامة،
لمختمؼ  تجريميا عند منيا 04 المادة في 2001 لسنة بودابيست اتفاقية و عرفتو

 :و ىي المعنى نفس في تنصب مصطمحات بعدة المعطيات سلامة عمى العدواف أشكاؿ
. الإزالة الطمس و  الإتلاؼ الإضرار

و مما يلاحظ أف المشرع قصد بإزالة المعطيات المخزنة إتلافيا أو محوىا كميا 
فالنص لـ يستثف باف تكوف الإزالة جزئيا  أو كميا و الأرجح أف يشمؿ المعنييف معا طالما أف 

. كمييما يشكؿ فعؿ ينطوي عمى خطورة كبيرة مف شانو أف يمحؽ الأذى بالغير
 Modificationثالثا التعديل  
 تغيير بدوف الموجودة المعطيات مشروع لحالة غير تغيير ىو المعطيات تعديؿ

في المعطيات  تتلاعب غريبة برامج طريؽ عف فعؿ ىذا اؿ يتحقؽ ، والطبيعة الممغنطة
        سواء بمحوىا كميا أو جزئيا أـ بتعديميا و ذلؾ باستخداـ القنبمة المعموماتية لممعطيات

و قد وردت   أو برامج الفيروسات بصفة عامةGomme d’effacementو برامج الممحاة 
 فلا يخضع ليذه الجريمة فعؿ نسخ ،أفعاؿ الإدخاؿ و المحو و التعديؿ عمى سبيؿ الحصر

المعطيات أو فعؿ نقميا أو فعؿ التنسيؽ فيما بينيا، لأف ىذه الأفعاؿ لا تنطوي عمى إدخاؿ 
 .2أو تعديؿ

المشرع قد نص عمى معظـ الأفعاؿ  مف خلاؿ العرض السابؽ ليذه الجريمة، نجد أف
التي يمكف أف تمثؿ الركف المادي ليذه الجريمة،  كما أكد عمى عمدية ىذه الجريمة بتكرار 

، لكف و بالرغـ مف خطورة ىذه الجريمة و ما ينجر عنيا مف "بطريؽ الغش" مصطمح 
             خسائر خاصة في مجاؿ المعاملات التجارية الإلكترونية التي تتـ بيف الشركات

تتلائـ و جسامتيا، لذلؾ كاف مف الأولى ترقيتيا  و المؤسسات، نجد أف العقوبة المقررة ليا لا
  3إلى مصاؼ الجنايات

                                                           
 ،02التوزيع،الجزائر، ط  و النشر و لمطباعة ىومة دار ،" الجزائري التشريع في لممعموماتية الجزائية الحماية" قارة، أماؿ.  1

 132  ص 2007
2
 123مرجع ص نفس اؿ.  

  160 خضراوي اليادي، عبد الحميـ بوقريف، مرجع سابؽ ص.  3
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 .و الخاص العاـ القصد مف و يتكوف   :المعنوي الركن
 :العام الجنائي  القصد -أ

         إزالة أو بإدخالو قاـ أنو الجاني عمـ مف و الإرادة، فلا بد بعنصريو العمـ و يتوفر
 تغيير و ىي نتيجة إلى تؤدي أفعالو شأف و أف مف لمعطيات بو مصرح غير تعديؿ أو 

 .النتيجة إلى إحداث إرادتو تتجو ذلؾ مف و بالرغـ حالتيا
 :الخاص  القصد -ب

 يشترط الجزائري العقوبات قانوف مف 01 مكرر 394 المادة نص مف لنا يستشؼ
 الذي  "الغش" لفظ  استعمالو خلاؿ مف الجاني، و ذلؾ  لدى الخاص القصد توافر المشرع
 .طبيعتيا اختلاؼ عمى حقوقو في أو مالو في لمغير ضرر تسبيب إرادة يعني

 :العقوبــــة 
 و تتمثؿ 01 مكرر 394 المادة نص في بالمعطيات التلاعب عقوبة عمىالنص تـ 
  06 مكرر 394 المادة نص في التكميمية العقوبة إلى إضافة أصمية في عقوبة

 :الأصمية  العقوبة -أ
ثلاث  إلى أشير 06 مف الحبس عقوبة في بالمعطيات التلاعب جريمة عقوبة تتمثؿ

 .دينػػػػػػػػػػػػار مميوف 2 إلػػػػػػػػػػػػػى  دج 500,000 تتراوح التي الغرامة و عقوبة سنوات
     و الغمػػؽ المصادرة المعطيات الجرائـ لباقي المقررة العقوبات  ىي:التكميمية العقوبة- ب 
 :المعنوي الشخص عقوبة- ج 

 ىو كما مرات خمس إلى المضاعفة الغرامة ىي المعنوي لمشخص المقررة العقوبة
. العقوبات قانوف مف 04 مكرر 394 المادة عميو نصت و ىو ما الطبيعي لمشخص مقرر
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مشروعة و جريمة  التزوير  غير معطيات في التعامل جريمة : الثانـي المطمب
  ماتيالمعمو

 مف أىـ و أخطر الجرائـ التي تمس بالنظاـ المعموماتي، نتيجة الكـ اليائؿ مف 
المعمومات المتداوؿ بيف  المتعامميف في محتمؼ المؤسسات، و كذلؾ الدور الذي تمعبو 

.   المحررات في مختمؼ التعاملات كونيا مصدر ثقة كالعقود و الصفقات و غيرىا
مشروعة  غير معطيات في التعامل جريمة: الفرع الأول 
 جرائـ صور مف الثالثة الصورة مشروعة غير معطيات في التعامؿ جريمة تعد
 394 المادة في الجزائري المشرع تناوليا التي لممعطيات، و الآلية بأنظمة المعالجة المساس
عمدا  يقوـ مف كؿ..... مف شيريف بالحبس يعاقب "يمي  ما التي تنص عمىو   02مكرر 
 :يأتػػػػي بما الغش طريؽ أو عف

           مخزنة معطيات في الاتجار أو نشر أو توفير أو تجميع أو بحث أو  تصميـ .1  
 المنصوص الجرائـ بيا ترتكب أف يمكف معموماتية منظومة طريؽ عف أو مرسمة معالجة أو 

 .القسـ ىذا في عمييا
 مف عمييا المتحصؿ المعطيات كاف، غرض لأي استعماؿ أو نشر أو إفشاء أو حيازة. 2

. القسـ ىذا في عمييا المنصوص إحدى الجرائـ
عمى  الجزائري المشرع جرميا و أخطرىا المعمومات ضد الجرائـ أىـ مف و تعتبر

ؼ، و قد أشارت .ع.  مف ؽ1-3-323  المادة عمييا في نص الفرنسي الذي المشرع غرار
 لمنع الجزائري المشرع سعى  و لقد1. 2001سنة لاتفاقية بودابيست التفسيرية المذكرة إلييا
. وقعت إف آثارىا مف التخفيؼ أو الجريمة وقوع

 :صورتيف  مشروعة غير معطيات التعامؿ جريمة في الإجرامي السموؾ و يتخذ
                                                           

 دافعا ىناؾ و أف أخرى أدوات أي أو القرصنة الولوج كأدوات وسائؿ حيازة لارتكابيا يتطمب المعطيات جرائـ إف بقوليا.  1
 مثؿ ىذه وتوزيع لإنتاج السوداء السوؽ مف نوع خمؽ مما يؤدي إلى ىذه الوسائؿ لأغراض إجرامية عمى لمحصوؿ قويا

 ىذه ارتكاب قبؿ الأفعاؿ يحظر أف قانوف العقوبات عمى يجب فانو المخاطر ىذه مف فعالية أكثر وقاية أجؿ مف الأدوات
. مشروعة غير بطريقة عمييا المتحصؿ المعمومات سرية عمى الحفاظ أجؿ الجرائـ، مف
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 لارتكاب جريمة مف الجرائـ التي سبقت دراستيا  صالحة معطيات في  التعامؿ -
 التعامؿ في معمومات متحصمو منيا -

.   و ىي كميا صور شكمية تقع و تكتمؿ بمجرد اكتماؿ الفعؿ دوف تطمب نتيجة
 :جريمة لارتكاب صالحة معطيات في التعامل : أولا 

ينطوي التعامؿ في المعطيات عمى العديد مف الأفعاؿ  و العمميات السابقة لاستعماؿ 
المعمومات مثؿ تصميميا و بحثيا و تجميعيا، وصولا إلى توفيرىا أو نشرىا أو الاتجار 

       إحداىا لقياـ السموؾ المادي لمجريمة  مجتمعة بؿ يكفي أيا منيا تقوـ أف تشترط لا فييا، و
 :و نبيف معنى ىذه الأفعاؿ كالأتػػػػػػػػػي 

 La conception :  التصميم .1
 العمؿ أشخاص بيذا يقوـ ما وعادة الجريمة لإرتكاب صالحة معطيات إيجاد  و ىو

برنامج  أو فيروس يحمؿ برنامج ذلؾ ومثاؿ البرامج مصممي مثؿ متخصصيف
 .خبيثة برامج أو اختراؽ

 La recherche  :البحث .2
 أجؿ مف المعمومات عف البحث أي و إعدادىا، المعمومات تصميـ كيفية و ىو
 الاستيلاء مف التي تمكف و البيانات الشفرات عف البحث إجرامية مثؿ لأغراض تصميميا

 .الإكترونية المالية تعاملاتو شفرات فؾ أو الإكتروني لمشخص لتوقيعاعمى 
  :le rassemblement  التجميع .3

 ترتكب أف يمكف  ،خطرا تشكؿ بحيثالتي  بجمع قدر مف المعطيات القياـ ىو 
 التلاعب أي بو المصرح غير الدخوؿ طريؽ عف و يكوف بواسطتيا الجرائـ المعموماتية

 ، فالتجميع يقتضي وجو Détiens بالمعطيات، وقد عبر عنيا المشرع الفرنسي بالحيازة
الحيازة لأكبر قدر مف المعمومات دوف نية استخداميا فبمجرد توافرىا لدى الجاني يكوف قد 

  2.1 مكرر394ارتكب الجريمة المعاقب عمييا بالمادة 
  

                                                           
1
 المتضمف 1966 جواف 08 الصادر 66/156 يعدؿ و يتمـ الأمر 2004 نوفمبر 10 الصادر في 15-04القانوف .  

 71ر العدد .قانوف العقوبات، ج



 الموضوعية لمكافحة الجريمة المعلوماتية في التشريع الجزائري القانونيةاللآليات 
 

52 
 

:    Mettre en dispositionالتوفير. 4
         و عرضيا المعطيات تقديـ ىو بذلؾ و المراد التصرؼ تحت الوضع بو  يقصد
 أف تصرفو و يمكف تحت  و وضعيا،الغير متناوؿ في جعميا أي يريدىا و إتاحتيا لمف

الآلي، مثؿ كممة المرور الشفرة أو الكود أو بيانات تسمح بالدخوؿ  الحاسب جرائـ بيا ترتكب
لكؿ أو جز مف النظاـ المعموماتي، كذلؾ الكشؼ أو الإفشاء العمني لمثغرات الأمنية في 

.  النظاـ المعموماتي
   La diffusion:النشــــر. 5

 الإطلاع عمييا مف الغير يتمكف حتى الجريمة محؿ المعطيات و إذاعة بنشر يكوف
إلى  المعمومات ىذه كونو ينقؿ الٔافعاؿ أخطر مف يعد النشر النشر، و يعد وسائؿ بمختمؼ

 .الٔاشخاص اكبر قد ممكف
 :   Commercialisation ارــــــالإتج.6 

أيا كاف ىذا المقابؿ، و ىو  بالمقابؿ ذلؾ و يكوف لمغير معطيات تقديـ بو  يقصد
يختمؼ عف التوفير الذي قد يكوف بدوف مقابؿ، ليذا فالاتجار قد يكوف جزء مف التوفير الذي 

و بذلؾ يكوف المشرع الجزائري قد وسع في تجريـ التعامؿ . قد يكوف بمقابؿ أو بدوف مقابؿ
 .  في المعمومات التي يمكف أف ترتكب بيا جرائـ المعموماتية، مف أجؿ الوقاية المسبقة منيا

 :الجريمة من متحصمة معطيات في ثانياً  التعامل
 بأحد و ىي الصورة الثانية لمتعامؿ غير الشرعي في معطبات النظاـ المعموماتي تقوـ

ج، و تتـ .ع.ؽ مف (02)الثانية  الفقرة  04 مكرر 394 المادة نص حددتيا التي الأفعاؿ
 كاؼ و أي مف ىذه الأفعاؿ. ىذه الجريمة عف طريؽ الحيازة ، الإفشاء ، النشر و الإستعماؿ

  :لمجريمة، سنحاوؿ شرحيا كما يمي  المادي الركف لتحقيؽ
 التعامؿ يجوز شيء عمى فعمية سيطرة "بأنيا الحيازة تعرؼ:  La détention الحيازة  .1

، "1الحقوؽ حقا مف بالفعؿ يستعمؿ أو فيو

                                                           
1
 173 سابؽ ص عمرج عزيزة، رابحي.  
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رادية واقعية سيطرة بيا و يقصد  كيانو أو تعديؿ بو الانتفاع مف تمكنو المنقوؿ عمى وا 
 الحيازة تكوف التعامؿ بالمعطيات جريمة  و في Garçonعرفو  ما و ىذا نقمو أو أو تحطيمو
. 1المعطيات جرائـ إحدى مف متحصمة

  :النشــــــر .2
 الأقراص أو الإنترنت طريؽ شبكة عف تكوف يحدد المشرع وسيمة النشر فقد لـ

 باختراؽ الياكرز يقوـ ذلؾ مقابؿ ومثاؿ غير أو بمقابؿ النشر كاف إف أو الخ...المضغوطة
الجميع  بسرعة عمى بنشرىا فييا و القياـ العبور كممات عمى و حصوليـ معينة مواقع

 .باستعماؿ وسائؿ التقنية الحديثة
  La révélation :الإفشـــــاء .3

 إلى ثـ يقدميا مشروعة غير بطريقة معطيات عمى يتحصؿ شخص أف بيا و يقصد
.  و الإفشاء ىو انتقاؿ المعمومات مف حيازة الجاني إلى الغير.آخريف أشخاص

   :الإستعمال .4
جرـ المشرع سموؾ الإستعماؿ لأي غرض كاف لممعمومات المتحصؿ عمييا مف جرائـ 

 بطريقة عمييا الحصوؿ تـ معمومات أو معطيات ما شركة تستعمؿ ذلؾ المعموماتية، و مثاؿ
الأفعاؿ التي يمكف تسبب خسائر  أخطر مف و ىي ليا شركة منافسة مشروعة عف غير

. لمشركة أو  تؤدي بيا إلى الإفلاس
العقوبـــــــــــة  : ثالثا 

 إلى شيريف مف الحبس ىو ،"مشروعة غير معطيات في التعامؿ" عقوبة يخص فيما
 المشرع عميو نص ما ىو و دج، 5.000.000  إلى 1.000.000 مف غرامة ثلاث سنوات

 المنصوص التكميمية العقوبات إلى إضافة ، 02مكرر   394 المادة الجزائري في نص
. 06مكرر  394 المادة في عمييا

                                                           
 11 الأكاديمية لمدراسات الباحث مجمةالمعموماتية،  الجريمة الموضوعية، لمكافحة القانونية نسيغة، الآليات فيصؿ.  1

 2017جواف 
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 2مكرر 394 إلى مكرر 394 مف المواد في عمييا المنصوص الجرائـ جانب إلى و
   فييا الشريؾ و عقوبة المعمومػػاتػػػػية الجريمة إركاب في الشروع مسألة الجزائري بيف المشرع

.  الجرائـ مف النوع ىذا عمى وجوبا تطبؽ خاصة تكميمية عقوبة أيضا أورد و غيرىا، كما
 المعمومــاتــــية  الجريمة إرتكاب في الشروع 

قانوف   مف311المادة  نص بحسب الجنحة إرتكاب في البدء أو الشروع فعؿ إف
 جرائـ لكوف  و نظرا  القانوف، في صريح نص عمى بناء إلا عميو يعاقب لا العقوبات،
 خاص ليا بنص أقر المشرع فإف جنحي، وصؼ ذات الآلية المعالجة عمى نظاـ الإعتداء

.  مف نفس القانوف7مكرر  394 المادة نص و ىو المقررة لمجريمة العقوبة نفس
 المعموماتية  لمجريمة المشددة الظروف 

الجرائـ المعموماتية  أف العقوبات قانوف مف 3مكرر 394 المادة بنص المشرع اعتبر
 الجرائـ ارتكاب" تشديد، ظرؼ بمثابة رسمية، أي مؤسسة أو الوطني الدفاع تستيدؼ التي

 2"العاـ لمقانوف الخاضعة و المؤسسات الييئات أو الوطني سالفة الذكر إضرار بالدفاع
          الوطني الدفاع لييئات مطمقة حماية ضماف المشرع الجزائري عمى حيث حرص

 مضاعفة عمى بنصو و ذلؾ الحماية الجزائرية  و وسع ىذه لمدولة التابعة و المؤسسات 
  .عمييا المنصوص العقوبة

 المعموماتية الجريمة في الشريك 
 5 مكرر 394 المادة  بنص3الجنائي الاتفاؽ معاقبة مبدأ الجزائري تبنى المشرع

مف  176 المادة لأحكاـ يخضعيا و لـ المعموماتية بالأنظمة الماسة لمجرائـ التحضير بغرض
قانوف  مف5 مكرر 394 المادة تنص حيث الأشرار، بجمعية المتعمقة العقوبات قانوف

                                                           
 ر ج ." القانوف في صريح نص عمى بناء إلا عمييا يعاقب لا الجنحة المحاولة في " 155-66 مف الأمر 31المادة .  1

 704 ص 49عدد 
 مجمة "الجزائري التشريع المعموماتية في جرائـ لمكافحة والإجرائية الموضوعية الجوانب" وردة و آخروف، الديف شرؼ.  2

 32 ص 2017 ديسمبر 3  العدد2، مجمد و السياسية القانونية والدراسات لمبحوث المنار
. المعموماتي للإجراـ الدولية الاتفاقية  مف11نصت عميو المادة .  3
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 أكثر أو لجريمة الإعداد بغرض تألؼ اتفاؽ أو في مجموعة في شارؾ مف كؿ ":العقوبات 
 أفعاؿ بعدة أو بفعؿ مجسدا التحضير ىذا وكاف القسـ ىذا في عمييا المنصوص مف الجرائـ

". ذاتيا بالجريمة المقررة بالعقوبات مادية يعاقب
 المعنوي  الشخص طرف المرتكبة من الجرائم المعموماتية 

 ىذه عف المعنوي الشخص يسأؿ العقوبات، قانوف مف 4 مكرر 394 لممادة طبقا
         لحسابو الجريمة إذا ارتكبت ذلؾ و يكوف شريكا، أو أصميا فاعلا بصفتو الجرائـ سواء

. ممثميو أو أحد أعضائو بواسطة أو 
 الجرائم المعموماتية في التكميمية العقوبات 

 تطبؽ وجوبية، تكميمية عقوبات  عمى6 مكرر 394في الماد  المشرع الجزائري نص
 المستعممة، و الوسائؿ  و البرامج الأجيزة مصادرة في و تتمثؿ السالؼ ذكرىا، الجرائـ عمى

 مع بالجريمة عمـ عمى صاحبيا يكوف أف عمى و أماكف الإستغلاؿ، المواقع غمؽ إلى إضافة
. النية حسف الغير حؽ حفظ

  التزويـــــــــر المعموماتـــي جريمــــة: الفرع الثانـــــي  
تكتسي المحررات بمختمؼ أنوعيا أىمية بالغة لمبشرية لما تحتويو مف مواضيع في 

مختمؼ المجالات العممية و الثقافية و الفنية و الإقتصادية، قواميا المعمومة و ما تحممو مف 
معنى و دلائؿ و ما ليا مف قيمة خاصة في المجاؿ الإقتصادي، حيث مع التطور 

التكنولوجي تحولت دعامتيا المادية مف القالب الورقي إلى الحاسب الآلػػػي الذي سيؿ جمعيا 
. و معالجتيا و تخزينيا و مف ثـ توظيفيا في مختمؼ في مختمؼ المجالات

و بذلؾ خمفت دعامة الحاسب الآلػي ىذه المحررات و الصكوؾ و غيرىا في 
المعاملات المختمفة للأشخاص الطبيعية و المعنوية، و نظرا لأىمية ىذه البيانات، فإنيا 

تكوف محلا للاعتداء بتغيير حقيقتيا بقصد الغش في مضمونيا، و الذي مف شانو إحداث 
. أضرار مادية و معنوية معتبرة
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و تعد جريمة التزوير المعموماتي مف أخطر صور غش المعموماتية بتوظيفيا الحاسب 
الآلي الذي اقتحـ كافة المجالات مف خلاؿ الكـ اليائؿ لمعمميات ذات الآثار القانونية اليامة 

 في القانونيف المدني  و الجنائي، مما 1"المكتوب"و الخطيرة و التي لا يصدؽ عمييا وصؼ 
 أثار الشؾ حوؿ دلالتيا في الإثبات و حوؿ إمكانية اعتبارىا جريمة عادية، خاصة و أف

 أخطر يعتبر مف الذي المعموماتي بالتزوير خاصا نصا يستحدث لـ الجزائري العقوبات قانوف
  إدماج أجؿ مف المحرّر مفيوـ موقؼ لتوسيع أي يتخذ لـ المعموماتي، و الغش صور

 التزوير عمى  بؿ اكتفى بالنص.جريمة التزوير محؿ المحرّرات ضمف المعموماتية مستندات
 الأوّؿ الباب مف السابع الفصؿ مف الخامس و و الرابع الثالث القسـ بالمحررات في الخاص

 المحرّر تشترط  التي 229  إلػػػػػػى 214مف في المواد العقوبات قانوف مف الثالث الكتاب مف
 . التزوير جريمة لتطبيؽ

" و مف التعاريؼ السائدة في الفقو تعريؼ إميؿ جارسوف التزوير في المحررات بأنو 
تغيير الحقيقة بقص الغش في محرر بإحدى الطرؽ التي بينيا القانوف تغييرا مف شانو أف 

 2"يسبب ضرارً 
تغيير لمحقيقة بأي وسيمة كانت سواء كاف ذلؾ : " كما عرؼ التزوير المعموماتي بأنو 

في محرر أو دعامة أو سند لو طالما أف ىذه الدعامة ذات أثر في إنشاء حؽ أو ليا شاف 
". في إحداث نتيجة معينة

تغيير الحقيقة في البيانات أو المعمومات المعالجة عف طريؽ :" و عرؼ أيضا بأنو
.  3"الحاسب الآلي، و التي أصبحت كيانا ماديا ممموسا يقابؿ أصؿ المحرر المكتوب

و حسب ىذا التعريؼ فلا بد أف يرد التزوير المعموماتي عمى البيانات أو معمومات 
و تدوف عمى كتاب مادي ممموس قدي يكوف ورقة  معالجة عف طريؽ الحاسب الآلي

في ىذه الحالة فقط، يمكف القوؿ مطبوعة، أو نسخ عمى شريط ممغنط أو قرص مدمج، 
  . بوقوع التزوير

                                                           
 50، ص مرجع سابؽ زيبحػػػػػػة زيػػداف، .  1
 162 ص مرجع سابؽمحمد عمى العرياف، . 2
 101ص مرجع سابؽ عبد الفتاح بيومي حجازي، . 3
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       و سنحاوؿ تعريؼ منتجات الإعلاـ الآلي الذي يندرج تحتو التزوير المعموماتي
.  و الذي اغفؿ عنو المشرع الجزائري و لـ يخصو بنصوص مستحدثة تضبطو

الآلـــــــــــي  الإعلام منتجات مفيوم  أولا
          آليا المعالج المستند معنى بيف سنعرض ىذا المفيوـ مف خلاؿ محاولة التفرقة 
 المعموماتي  و المستند

  :آليا المعالج المستند. 1
 عمييا لأف تكوف تصمح مادية دعامة كؿ القانوني الاصطلاح في بالمستند يقصد

 مجاؿ في بالمستند يقصد أنو حيف  في.مادية غير بطبيعتيا ىي التي و آراء أو معمومات
 يكوف لأف يصمح (خلافو أو ممغنط أو شريط قرص) متميز مادي شيء كؿ المعموماتية

 .آلية معالجة بواسطة نظاـ المعالجة المعمومات لتسجيؿ محلا أو دعامة
تسجؿ  التي و المعمومات لاستقباؿ مييأة مادية دعامة كؿ آليا المعالج المستند يعد و
 الدعامة ىو أي ، لممعموماتية الآلية المعالجة إجراءات تطبيؽ خلاؿ مف عمييا المعطيات
 1 الآلة لمغة عمييا المسجمة المعطيات تحويؿ تـ التي المادية 

  :المعموماتــــــــي المستند .2
 المعدة معموماتية الأوراؽ مستندات تعتبر آليا، و المعالج غير المستند ذلؾ ىو و
           شيء بعد أي عمييا يسجؿ لـ التي الأقراص الممغنطة و عمييا المعمومات لتسطير

 كذا استخداـ البرنامج، و بطريقة متعمقة نشرة أو كتب شكؿ عمى تكوف التي الملاحظات و
بعد، و إف كانت مسجمة عمييا معمومات مكتوبة بخط  الخدمة تدخؿ لـ التي البنكية البطاقات

اليد أو  مطبوعة أو محفورة، إلا انو لـ يتـ معالجتيا بعد، إذ أنيا مازالت في مرحمة الإعداد 
 .2فقط

  
                                                           

جامعة أبو بكر  العموـ الجنائية و عمـ الإجراـ، في الماجستير شيادة لنيؿ مذكرة ،سوير سفياف، الجريمة المعموماتية، .  1
 104 ص ،2011بمقايد، تممساف،

 132 مرجع سابؽ ، ص  قارة، أماؿ.  2
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 التزويــــــر لنصوص الآلي الإعلام منتجات خضوع مدى :ثانيــــــــــا 
 التزوير المعموماتي  عمى فعؿ للإجراـ الدولية الاتفاقية  مف07 المادة السابعة نصت

 التلاعب أف إذ الآلي، الإعلاـ منتجات عمى المعموماتي، الذي ىو صورة مف صور الاعتداء
 .تزويرا يعد أصمية غير معطيات أف ينتج شأنو مف الذي المعطيات في

 محرر في حاصلا الحقيقة تغيير يكوف أف التزوير لجريمة المادي الركف و يقتضي
 عمى تنص التي العقوبات قانوف مف 229  إلى 214 المواد سندا، كما ورد في أحكاـ يشكؿ

          التجارية أو العرفية المحررات في أو الرسمية أو العمومية المحررات في قياـ التزوير
 يكوف أف لذلؾ بالإضافة يشترط و الشيادات، و الإدارية بعض الوثائؽ في أو المصرفية أو

  1خطية، عبارات أو "كتابة" شكؿ في المحرر
ج .ع.و السؤاؿ الذي يطرح ىو مدى قابمية تطبيؽ نصوص التزوير الواردة في ؽ

. عمى الاعتداءات الماسة بمنتوجات الإعلاـ الآلي؟
 عمى المحرر وصؼ انطباؽ مدى إلى أولا التطرؽ يجب السؤاؿ ىذا عمى للإجابة

 .لاحقة مرحمة في الحقيقة تغيير لفعؿ خضوعيا مدى و المعالجة آليا البيانات
 الآلي الإعلام منتجات عمى المحرر وصف انطباق مدى  .1

 فكرة أو معنى عمى تدؿ علامات أو حروؼ مف مركبة كتابة ىو عبارة عف المحرر
 عميو و التقميدية، التزوير نصوص ما تفرضو ىو و لمحتواه البصرية القراءة معينة تمكف

 :نقاط ثلاث في المحرر إجماؿ خصائص يمكف
 استحالت فإذا لمسو، أو إليو بالنظر مضمونو إدراؾ إمكانية و كتابيا شكلا المحرر اتخاذ .1

 .تغبير مف احتواه ما عمى لإعلاف للإثبات و وسيمة قراءتو فلا يصمح
 .معيف لشخص الكتابة نسب إمكانية .2
 .قانونية آثارا المحرر إحداث .3

                                                           
1
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 أف نجد لمبيانات، الآلية المعالجة مجاؿ عمى لممحرر التقميدي المفيوـ و بإسقاط
 في التزوير جريمة وصؼ عميو ينطبؽ لا الممغنطة الأشرطة محمو يكوف الحقيقة الذي تغيير

 في فأي تغيير الكتابة تشترط التزوير الكتابة، فجريمة عنصر لعدـ وجود ذلؾ و المحررات،
 .الشرط ىذا تزويرا لانتفاء يعتبر لا المعموماتي الوعاء

 الموجود القصور لمواجية تجريمية نصوص باستحداث التشريعات لذلؾ قامت بعض
 المستندات عمى الواقعة التزوير تفمت جريمة لا أو تعديميا حتى التقميدية النصوص في

. 1العقاب مف المعموماتية
المعموماتية، فمـ  مجاؿ في الحاصؿ التطور الجزائري، و رغـ غير أف التشريع

 بالتزوير، حيث مازالت تشترط المتعمقة يستحدث و لـ يجر أي تعديؿ بخصوص النصوص
 قانوف مف 229 إلى 214 المواد مف التزوير حسب ما جاء في جريمة لتطبيؽ المحرر
. العقوبات

 التزوير لجريمة الإجرامي لمنشاط الآلي الإعلام منتجات خضوع مدى  .2
 استبداليا  أو الحقيقة تغيير فعؿ في التزوير لجريمة المكوف الإجرامي النشاط يتمثؿ

 الحقيقة بتغيير المقصود  و,التزوير معو انتفى التغيير ىذا انتفى إذا يػػبالتاؿ يخالفيا، و بما
 لتغيير إذ يكفي المطمقة، الواقعية الحقيقة تغيير ليس و النسبية الحقيقة القانونية تغيير ىو

 القانونية مراكزىـ أو الغير بحقوؽ مساس ىناؾ يكوف أف التزوير تتطمبيا جريمة الذي الحقيقة
 الآلية المعالجة نظاـ في الحقيقة تغيير تصور يمكف و عميو المحررات، تمؾ في الثابتة

  2.أصالتيا يؤثر عمى مما المعطيات في بالتلاعب لممعطيات
البرامج  لكوف تزويرا يعد لا البيانات قواعد أو البرنامج تحويؿ أف إلى الإشارة تجدر و

 ىذه تقع أف يمكف لكف و تبيانو، سبؽ كما المحرر وصؼ عمييا ينطبؽ لا و المعمومات
  .المجاورة الحقوؽ و المؤلؼ حؽ قانوف في الواردة التقميد نصوص طائمة الأفعاؿ تحت

                                                           
 بتكنولوجيات المتصمة الجرائـ مف قانوف الوقاية مف الثانية المادة في "أ" الفقرة تثيرىا التي خميفة، الإشكالات بف إلياـ.  1

 173 ص  .2015جانفي  - 10، عدد والسياسية القانونية العلوم مجلةومكافحتيا،  الإعلاـ و الاتصاؿ
2
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 و بالتالي فتغيير الحقيقة كعنصر مف عناصر الركف المادي لجريمة التزوير
المعموماتي تقع عمى البيانات و المعمومات بأي لغة كانت و بأي طريقة و جدت، حيث لا 
ييـ المادة التي كانت عمييا و لا ييـ شكميا سواء كانت صور أو رموز أو إعلانات  و إذا 
كاف لا يشترط في تغيير الحقيقة التقميدية أف تكوف بطريقة معينة، فانو يشترط  في تغيير 

الحقيقة في التزوير المعموماتي أف تتـ باستخداـ الحاسب الآلػػػػػي، لغرض تمييزىا عف جريمة 
  1التزوير التقميدية 

و بالرغـ مف المجيودات التي بذليا المشرع الجزائري في سبيؿ سد الفراغ القانوني 
 المتضمف قانوف العقوبات و ذلؾ 04/15بخصوص الإجراـ المعموماتي مف خلاؿ القانوف 

بتجريـ الاعتداءات الواردة عمى الأنظمة المعموماتية باستحداث نصوص خاصة إلا انو اغفؿ 
فمـ يستحدث نصا خاصا بالتزوير . الاعتداءات الواردة عمى منتوجات الإعلاـ الآلػػػي

المعموماتي و لـ يقـ بتوسيع مفيوـ المحرر ليشمؿ كافة صور التزوير، كما فعمت التشريعات 
. الأخرى

 نص بإدراج أو التقميدية التزوير بتعديؿ نصوص إما تشريعيا، تدخلا يستدعي مما
   .المعموماتي بالتزوير خاص

 
  

                                                           
أطروحة مقدمة لنيؿ شيادة دكتوراه العموـ في العموـ  ،(دراسة مقارنة)عباس، جرائـ التزوير الإلكترونية، حفصي.  1

 2015الإسلامية، تخصص شريعة و قانوف، كمية العموـ الإنسانية و العموـ الإسلامية، جامعة احمد بف بمو، وىراف، 
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  الخاصة القوانين إطار في الجرائم المعموماتية  مكافحة آليات:  يــــالمبحث الثان
لقد خص المشرع الجزائري الجرائـ المعموماتية بمجموعة مف القوانيف حرصا منو عمى 

 العقوبات قانوف مف مكرر السابع القسـالحماية منيا و التصدي ليا و مف ذلؾ ما جاء في 
 بعض تجريـ عمى الخاصة بعض القوانيف كما نص أيضا في كما رأينا في المبحث الأوؿ،

الجرائـ المعموماتية، مف خلاؿ بعض المواد و النصوص  ضمف مف المعتبرة السموكات
       المحتشمة في القوانيف الخاصة كالتأمينات و البريد و المواصلات السمكية و اللاسمكية

و الممكية الأدبية و الفنية، التجارة الالكترونية، و يرجع ذلؾ إلى بطئ الوتيرة التي سارت 
غير  عمييا تكنولوجيا المعموماتية في بلادنا و مدى توظيفيا و توسعيا في مختمؼ القطاعات

أف التطور السريع  في مجاؿ الجريمة المعموماتية يفرض عمى المشرع مسايرة ىذا التطور 
بتطوير المنظومة القانونية خاصة و أف ىذه الجرائـ جميا تمس الجانب المالي سواء لأفراد 

          أو المؤسسات، مما يترتب عنيا مف خسائر جسيمة تؤثر سمبا عمى الجانب الإقتصادي
. و التنموي لمبلاد

و سنحاوؿ مف خلاؿ ىذا المبحث استعراض ىذه القوانيف و ما جاءت بو بخصوص 
. الحماية مف الجريمة المعموماتية

قانــــون الممكيـــة الفكرية   : المطمب الأول 
 حماية تشمؿ " الصناعية الممكية لحماية باريس اتفاقية مف الأولى المادة نصت

           الصناعية النماذج و و الرسوـ المنفعة ونماذج الاختراع براءات الممكية الصناعية
       المصدر و بيانات التجاري والاسـ الخدمة وعلامات التجارية أو و العلامات الصناعية

". 1المشروعة غير المنافسة قمع المنشأ وكذلؾ تسميات أو
 الأساسية الحقوؽ 2016 لسنة تعديمو كذا و 1996 لسنة الجزائري الدستور كفؿ لقد
منيا  المواد مف العديد خلاؿ مف الإنساف حرمة عدـ إنتياؾ ضماف مع الفردية و الحريات

                                                           
، 1934 و لندف 1925 المعدلة ببروكسؿ سنة  1883مارس 20 في المؤرخة الصناعية الممكية لحماية باريس اتفاقية.  1

  75-02انضمت إلييا الجزائر بموجب الأمر رقـ 
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لممواطف  مضمونة العممي و الفني و الفكري الإبتكار حرية ": عمى تنص التي 44 رقـ المادة
 .القانوف يضمنيا المؤلؼ حقوؽ و

 الإعلاـ و   التبميغ وسائؿ مف أخرى وسيمة أية أو تسجيؿ أو مطبوع أي حجز يجوز لا -
 ..قضائي أمر إلا بمقتضى

 الإنسافتعتبر الممكية الفكرية مف الحقوؽ التي خصيا القانوف بالحماية، و ىي حؽ 
لصاحبيا حؽ  وتجارية، تخوؿ وتقنية وأدبية فنية إبداعات عممية و اختراعات مف ينتجو فيما

.  فيو الاستئثار و التصرؼ
كما أف ىذه المنتجات الفكرية ليا قيمة مادية مثؿ المنتجات الأخرى التي تحمؿ قيما 

. مالية و التي تكوف عرضة للإعتداء عف طريؽ الإجراـ المعموماتي

 الحماية المقررة في قانون الممكية الصناعية: الفرع الأول 
 المتعمق بالعلامات التجارية 03-06في الأمر : أولا 

نظـ المشرع الجزائري أحكاـ العلامات التجارية مف خلاؿ عدة قوانيف أخرىا الأمر 
            و المتعمؽ بالعلامات التجارية و ىي التسميات2003-07-19 المؤرخ في 06-03

           و الرموز و الأشكاؿ و التي توضع عمى البضائع التي يبيعيا التاجر أو يصنعيا المنتج
            ، و يشترط أف تكوف العلامة مميزة1و ذلؾ لتمييزىا عف بقية المنتجات أو المصنوعات

. و جديدة و غير مخالفة لمنظاـ العاـ
لكف الإشكاؿ المطروح في ظؿ التعامؿ بالمعموماتية في مدى خضوع برنامج الحاسب 

الآلي ليذه الحماية المقررة في قانوف الممكية الفكرية؟ 
 تحمؿ برامج الحاسوب أسماء تميزىا عف بعضيا، حيث يقوـ أصحاب ىذه البرامج

تسجيؿ ىذا الاسـ كعلامة تجارية لمبرنامج، و لما كانت ىذه الحماية قاصرة عمى الاسـ دوف 
. المحتوى فقد لجأ أصحاب البرامج إلى وضع الأسـ مقترنا بو

                                                           
1
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ىذه  إلا أف مجاؿ الحاسوب، التجارية لبرنامج العلامات توفرىا الحماية و بالرغـ مف 
 وقد في التجارة الالكترونية البرمجيات يتقمص باتساع استخداـ و سوؼ محدودا يظؿ الحماية

 التقميد في جريمة لسيما بالعلامة المساس حالة في و جنائية مدنية جزاءات القانوف رتب
 و ىو ذات الأمر 06-03 مف المر 33  إلى 26مف خلاؿ المواد  المسجمة لمعلامة

. المنصوص عميو في اتفاقية تربس
 المتعمق ببراءة الاختراع   07-03في الأمر : ثانيا 

تعرؼ براءة الاختراع عمى أنيا شيادة تمنحيا الدولة و يتمتع صاحبيا بحؽ احتكار 
. 1استغلاؿ اختراعو لمدة معينة و بمعايير معينة، فيذه الوثيقة لحماية الاختراع

 بإيجاد حؿ عمميا تسمح لمخترع فكرة  " بأنو03/07 الأمر مف 02 المادة عرفت
 إف  الجدة الابتكار،شرط شرط فتتمثؿ في  و وفؽ شروط ،"التقنية مجاؿ في محدد لمشكؿ

 الحماية بواسطة مجاؿ مف المعموماتية البرامج استبعدت عامة بصفة المعاصرة التشريعات
 البحث صعوبة أو صناعي، طابع أي مف تجرد البرامج إما: سببيف الاختراع لأحد براءات

. لمبراءة استحقاؽ البرنامج مدى لتقدير البرنامج جدة مدى في
 الدراية معقولا مف قدرا البراءة طمبات بفحص تقوـ التي الجية لدى يكوف أف يجب إذ 

  .أـ لا بشأنو الطمب المقدـ للاختراع مشابية اختراعات تقديـ سبؽ قد كاف إذا ما لتقرر
 براءة قوانيف استعماؿ عمى الحاسب برامج لمنتجي العممي التحفظ إلى إضافة

 البرنامج فعمر التسجيؿ، ىذا يستغرقيا التي و المدد الطويمة العالية لتكمفةؿنظرا  الاختراع،
 أكثر أو ذلؾ مثؿ البراءة تسجيؿ إجراءات تمتد بينما قد سنوات ثلاثة يتعدى لا نسبيا قصير
. صدور البراءة قبؿ واستغلالو سر البرنامج إلى الوصوؿ لمغير يمكف و عميو

وقد سمؾ المشرع نفس نيج التشريعات الأخرى حيث استبعد البرامج المعموماتية  
 07-03 مف الأمر 07صراحة  مف مجاؿ الحماية، بواسطة براءات الإختراع وفقا لممادة 

لا تعد من قبيل الإختراعات في مفيوم ىذا الأمر برامج ." المتضمف براءة الإحتراع
" الحاسوب

                                                           
1
 90زيبحػػػػػػة زيػػداف، مرجع سابؽ، ص .  



 الموضوعية لمكافحة الجريمة المعلوماتية في التشريع الجزائري القانونيةاللآليات 
 

64 
 

و نظرا لاستبعاد نظاـ براءات الإختراع للأسباب السالؼ ذكرىا و عدـ وجود تشريع 
خاص بالبرمجيات تبنى المشرع الجزائري نظاـ الحماية وفقا لحقوؽ المؤلؼ و الحقوؽ 

. المجاورة  و ىو ما سارت عميو غالبية التشريعات و الإتفاقيات الدولية
 الحماية المقررة في قانون الممكية الأدبية و الفنية: الفرع الثاني 

 و التي تنص عمى 10/1 تناولت اتفاقية تربس حماية برامج الحاسوب في المادة 
سواء كانت بمغة المصدر أو بمغة الآلة بالحماية " برامج الحاسب الآلػي  الكمبيوتر " تمتع 

. 1971باعتبارىا أعمالا أدبية بموجب معاىدة برف 
الإقرار بالحماية  إلي الغربية التشريعات معظـ غرار عمى الجزائري  المشرع اتجو

 المؤلؼ، بحيث حقوؽ حماية لقوانيف إخضاعيا خلاؿ مف الآلي لبرامج الحاسب القانونية
       المؤلؼ   المتعمؽ بحقوؽ19/07/2003 المؤرخ 05-03صراحة في الأمر  اعترؼ

 4الإعلاـ، حيث نص في المادة  لمصنفات المحمي المصنؼ بوصؼ المجاورة الحقوؽ و
 1."برنامج الحاسب الآلي كمصنؼ أدبي مكتوب"مف نفس الأمر عمى اعتبار 
          البرنامج لمؤلؼ أو الأدبي المالي الحؽ عمى اعتداء أي اعتبار و ىو ما ترتب عنو

-03 مف الأمر 151 المادة  في المنصوص عمييا التقميد أفعاؿ مف فعلا يشكؿ البيانات و 
مف  158،157،156،153المواد   المقررة في  العقوبات عمييا يترتب سالفا،  المذكور05
. 2الأمر نفس

 :ىي أنواع إلى ثلاثة الآلي الحاسب برامج مصنؼ تمس التي التقميد جنح و تنقسـ 
مف نفس   151/1المادة  في محددة ىي  و :لممؤلف المعنوي بالحق المرتبطة  الجنح .1

  :في الأمر و تتمثؿ
 في عف برنامج الكشؼ يتـ كأف ، الفني و الأدبي المصنؼ عف المشروع غير الكشؼ - أ

 .غير مناسبة أنيا المؤلؼ يرى بطريقة أو الوقت

                                                           
1
 88زيبحػػػػػػة زيػػداف، مرجع سابؽ، ص .  
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            أو تغيير بتعديؿ شخص يقوـ كأف  :الفني أو الأدبي المصنؼ بسلامة المساس -ب
  .المؤلؼ إذف مف دوف الحاسب بيانات أو البرنامج عمى تحويؿ أو إضافة أو حذؼ أو 
 :فيػػػػػػػي تتمثؿلممؤلف  الأدبي بالحق المرتبطة الجنح .2
 يقوـ شخص كأف  151/1المادة  في محددة ىي و)لممصنؼ الشرعي غير  الاستنساخ-أ

 . أسموب بأي الحاسب بيانات أو برنامج باستنساخ
 عموـ و إعلاـ بإبلاغ يقوـ شخص كاف 152 لممصنؼ المادة الشرعي غير  الإبلاغ-ب

  .المؤلؼ مف ترخيص و دوف عمـ بيانات الحاسب و برنامج  بمصنؼ الجميور
 :المقمد بالمصنف المرتبطة الجنح .3

 يمكف المقمد الذي المصنؼ عمى ترد التي و التعاملات بالتصرفات الجنح ىذه تتعمؽ
. كالتالي ىي و الآلي بيانات الحاسب أو برنامج يكوف أف

 المصنؼ، تأجير مف مزورة نسخ بيع المصنؼ، مف مقمدة نسخ تصدير أو استيراد -
 الحقوؽ المستحقة بمقتضى المكافأة دفع عمدا الرفض لمتداوؿ، عرضو أو مقمد مصنؼ
          بالفعؿ الإشتراؾ جرّـ الجزائري المشرع أف الأخير في الإشارة لممؤلؼ تجدر المقررة

           الحاسب الآلي بيانات وقواعد برامج مصنؼ عمى الواقعة التقميد جرائـ في أو بالوسائؿ 
  .الأصمي لمفاعؿ المقررة العقوبة نفسيا ىي عميو العقوبة جعؿ و 

 الآلي الحاسب معطيات تقميد لجنح المقررة العقوبات
المصنفات المعموماتية  تقميد جنح عمى توقع التي العقوبات الجزائري المشرع حدد لقد

 :ىما صنفيف في (الحاسب الآلي بيانات وقواعد برامج)
 النحو عمى 03-5الأمر  مف 153 المادة نص في العقوبات ىذه حددت :الأصمية العقوبات

 :التالي
 ارتكب مف كؿ عمى سنوات 03 إلى أشير 06  مف الحبس في تتمثؿ  :الحبس عقوبة - أ

 .المعموماتية فيو المصنفات بما مصنؼ تقميد جنحة
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  تتراوح بغرامة مالية يحكـ أف لمقاضي يمكف الحبس عقوبة عمى  علاوة:الغرامة عقوبة - ب
دج   1000000 و دج 500000 بيف
 العقوبات مف أكثر أو واحدة بعقوبة لمنطؽ تقديرية لمقاضي سمطة  :التكميمية  العقوبات 2-

 :المصنفات التالية تقميد لجنح المقررة التكميمية
 المشروع غير الاستغلاؿ مف المحصمة الإرادات لإقساط المساوية المبالغ  مصادرة-

 157 البرنامج المادة  لممصنؼ
 موضوع المصادرة كذلؾ الإرادات و ذلؾ قيمة أو المقمدة النسخ و العتاد بتسميـ  الأمر-

 159 تعويض  المادة  بمثابة الحاجة عند لتكوف أخرى حقوؽ مالؾ أي أو لممؤلؼ
 158 المادة  المحكوـ نفقة عمى الإدانة أحكاـ نشر و بتعميؽ المتضرر مف بطمب الأمر -
 حجز التقميد أو أو المشروع غير الاستنساخ عف الناتجة النسخ و الوثائؽ بحجز الأمر-

 .المشروع لممصنفات غير الاستغلاؿ عف الناتجة و الإرادات المقمدة الدعائـ
واكب التطورات الحاصمة في قد و يتضح مف خلاؿ ما سبؽ أف المشرع الجزائري 

المجاؿ المعموماتي باف أخضع المعموماتية لقانوف الممكية الفكرية موسعا بذلؾ مف سمطة 
.   1المؤلؼ القاضي في تقرير العقوبة و ذلؾ ضمانا لحقوؽ

و في الخلاصة يمكف القوؿ باف التشريعات الحديثة في مجاؿ الممكية الفكرية أخذت 
لمتزايد بيف الاقتصاد افي الإتساع محاولة السيطرة عمى الموضوع في ظؿ الصراع االقانوني 

 مف حيث، " الأغراض متعدد مصنف الموقع الإلكترونيو مف ذلؾ اعتبار . و التكنولوجيا
       لمتسويؽ المعروضة منتجاتيا تجارية لتمييز كعلامة التجارية الشركات مف إستخدامو

 كما الجميور، لجذب شعار تجاري أو كإسـ أو الأنترنت، شبكة عمى غيرىا عف الدعاية أو
          السينمائية عرض أفلاميـ عند المؤلفيف مف فني أو أدبي كمصنؼ يستغؿ أف يمكف

  .و غيره ...الفيديو ألعاب أو الزيتية لوحاتيـ أو
  

                                                           
1
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الأخرى الخاصة الحماية في بعض القوانين : المطمب الثانــــــــي 
في قانوني البريد و المواصلات و قانون التأمينات   : الفرع الأول 

قانون البريد و المواصلات السمكية و اللاسمكية : أولا 
    لاشؾ أف الجزائر و رغـ ما يسجؿ عمييا مف نقائص سواء في اكتساب التكنولوجيا

أو الإستغلاؿ العقلاني ليا خاصة في القطاعات الحساسة، تبذؿ العديد مف الجيود مف اجؿ 
عصرنو ىذه القطاعات و النيوض بيا بغية مسايرة التطور التكنولوجي الذي يشيد العالـ مف 
حولنا و قد حققت الجزائر قفزة نوعية خاصة في مجاؿ الاتصالات السمكية و اللاسمكية التي 
تعتبر العصب النابض لسير مختمؼ التعاملات، و لا يمكف تحقيؽ ذلؾ ألا مف خلاؿ سف 
تشريعات تضمف ىذه التعاملات و تحمي الحقوؽ المترتبة عنيا، و ىذا ما اقره المشرع مف 

 المحدد لمقواعد المتعمقة بالبريد          05/08/2000 المؤرخ في 03-2000خلاؿ الأمر رقـ 
          و المواصلات السمكية و اللاسمكية، و نظرا لأىمية التعاملات التي ينظميا ىذا القطاع

و التطورات المتسارعة في تكنولوجيا الإعلاـ و الإتصاؿ، سارع ىذا القانوف إلى تسييؿ ىذه 
. العمميات خاصة ما تعمؽ بالتحويلات المالية عف طريؽ توظيؼ المعموماتية

يمكف أف ترسؿ الأمواؿ ضمف النظاـ "  بالقوؿ87 و ىذا ما نصت عميو المادة 
الداخمي بواسطة الحوالات الصادرة عف التعامؿ و المحولة بالبريد أو البرؽ أو عف الطريؽ 

و نظرا لخطورة عمميات تحويؿ الأمواؿ بواسطة الحوالات عف الطريؽ " الإلكتروني
الإلكتروني  و ما قد ينجـ عنيا مف جرائـ تستيدؼ شبكة الأنترنت، فقد رتب ىذا القانوف  
          مسؤولية مدنية عمى عاتؽ المتعامؿ  عمى المبالغ المحولة إلى حوالات إلى حيف دفعيا 

 مف ىذا 89تطبؽ أحكاـ المادة "  بنصيا 84/2 و أوجبتو المادة 89و ىو ما أكدتو المادة 
 1"برقية أو إلكترونية أو عادية دفع إستعماؿ حوالاتالقانوف عف 

و قد أحاط القانوف سرية المراسلات بحماية خاصة مف أي انتياؾ و ذلؾ حفاظا عمى 
 المؤسسات و كذا أجيزة الدولة و ىذا ما ورد في نص الفقرة الأخيرة للأفراد والحياة الخاصة 

". لا يمكف بأي حاؿ مف الأحواؿ انتياؾ سرية المراسلات"  كما يمي 105مف المادة 
                                                           

1
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و نص عمى كؿ مف تسوؿ لو نفسو و بحكـ مينتو أف يفتح أو يحوؿ أو يخرب البريد 
 منو العقوبات المترتبة عف ذلؾ 127أو ينتيؾ سرية المراسلات خاصة  و قد أحالت المادة 

كؿ موظؼ او عوف مف أعواف الدولة أو مستخدـ : " ج بنصيا .ع.مف ؽ 137عمى المادة 
              أو مندوب عف مصمحة البريد يقوـ بفض أو اختلاس أو إتلاؼ رسائؿ مسممة إلى البريد

أشير إلى خمس  (03)او يسيؿ فضيا  أو اختلاسيا أو إتلافيا يعاقب بالحبس مف ثلاثة
 دج و يعاقب بالعقوبة نفسيا كؿ 500.000 إلى 30.000سنوات و بغرامة مف  (05)

 1.مستخدـ أو مندوب في مصمحة البرؽ يختمس أو يتمؼ برقية أو يذيع محتواىا
 العمومية الخدمات أو الوظائؼ كافة مف بالحرماف بالإضافة إلى ذلؾ يعاقب الجاني

 .سنوات إلى عشر مف خمس
و يطبؽ ىذا النص عمى كؿ شخص مرخص لو بتقديـ خدمة البريد السريع أو الدولي 

    في إطار ممارستو لميامو فتح أو تحويؿ أو تخريبأو كؿ عوف يعمؿ لديو و الذي يتولى
 .أو انتياؾ سرية المراسلات

( 08/01. ق )قانــــــون التأمينـــــــات الاجتماعية: ثانيا 
شيد قطاع التأمينات في الجزائر عدة تحولات في مجاؿ تحسيف الخدمات مف أجؿ 

         التكفؿ الجيد بالمؤف لو اجتماعيا عف طريؽ إدخاؿ كؿ ما ىو جديد مف التكنولوجيا 
و توظيفيا و تعميـ استعماؿ المعموماتية في مختمؼ المجالات، حيث نص عمى أف صفة 

 منو عمى أف البطاقة 1 مكرر06المؤمف اجتماعيا تثبت ببطاقة الكترونية و حددت المادة 
الإلكترونية تسمـ لممؤمف مجانا مف طرؼ ىيئات الضماف الأجتماعي و ىي صالحة في كؿ 

التراب الوطنيو تقدـ لكؿ مقدـ خدمات مرتبطة بالعلاج   و ىذا الأخير يزود بمفتاح 
.  مكرر65حسب نص الماد " المفتاح الإلكتروني لييكؿ العلاج" الكتروني يسمى 

و بما البطاقة الالكترونية تحتوي معمومات خصوصية و متعمقة بالحياة الخاصة لمفرد 
 08/01سواء شخصية لمصيقة بو أو وطنية  فقد أولاىا المشرع بالحماية مف خلاؿ القانوف 

 المتعمؽ بالتأمينات لتنظيـ 83/11 المعدؿ و المتمـ لمقانوف 23/01/2008المؤرخ في 
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  الجريمة المعموماتية مف خلاؿ ىيئات الضماف الإجتماعي، و ذلؾ بمعاقبة كؿ مف يسمميا
       أو  نسخ بتعديؿ الغش طريؽ عفأو يستمميا بغرض استعماليا بطريقة غير مشروعة، 

الإلكترونية  البطاقة في المدرجة الإدارية أو التقنية،  لممعطيات جزئي أو كمي حذؼ أو 
.  إجتماعيا لو لممؤمف

 دوف " : أنو عمى 93 القانوف الجزاءات المقررة ليو الجرائـ بنص المادة حدد و قد 
 سنتيف مف بالحبس يعاقب ، بو المعموؿ التشريع في عمييا بالعقوبات  المنصوص الإخلاؿ

          يسمـ كؿ مف ج د 200.000 إلى ج د 100.000 مف و بغرامة سنوات خمس إلى
           إجتماعيا لو لممؤمف الإلكترونية البطاقة المشروع الإستعماؿ  غير بيدؼ يستمـ أو 
 "1.الصحة لميني الإلكتروني المفتاح العلاج  أو لييكؿ الإلكتروني المفتاح أو 

كما اىتـ المشرع  كذلؾ بالمعطيات و البيانات التي تحتوييا البطاقة الإلكترونية سواء 
كانت تمؾ المعطيات  تقنية  معالجة آليا أو إدارية محضة  كمما شممت تمؾ الحماية 
البرمجيات و ذلؾ بتشديد العقوبة عمى كؿ مف قاـ بنسخ أو تعديؿ فييا بطريقة غير 

.  مف ذات القانوف3 مكرر93و ىذا ما جاء في نص المادة .مشروعة
  و بما أف صناديؽ الضماف الإجتماعي تدير تعاملات مالية  ضخمة  فيي عرضة 

 غير وسائؿ طريؽ مالية عف عوائد لمجرائـ المعموماتية التي يسعى أصحابيا  إلػػػى تحقيؽ
. و  الغش و الإحتياؿ التزوير عمميات عف ناتجو مشروعة

 و ىذا ما لوحظ في السنوات الأخيرة حيث سجمت ىذه الصناديؽ عجزا بعد أف كانت 
          مف أقوى المؤسسات و التي كاف يمجا إلييا لتغطية العجز المسجؿ في القطاعات الأخرى

و لجأت تغيير بعض القوانيف و التي أثرت سمبا عمى المؤمنيف اجتماعيا خاصة ففئة 
المتقاعديف و كذلؾ حذؼ الكثير مف الأدوية مف قائمة التعويض، و لربما أف الكثير مف ىذه 
المشاكؿ ناتج عف عمميات غير مشروعة مثؿ التلاعب بمعطيات الحاسب الآلي عف سواء 

و أرباب العمؿ بالتصريحات السنوية  مف داخؿ المؤسسة أو خارجيا و عدـ التزاـ المتعامميف
للأجراء، بالرغـ مف التحديثات التي شيدىا القطاع بإنشاء قاعدة بيانات و منصات تحاوريو 
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كذلؾ  و إمكانية التصريح عف بعد، لتسييؿ ىذه العممية و ضماف التصريحات في وقتيا
تيرب بعض الجيات التي ترصد مبالغ ضخمة مف الأمواؿ لا تقوـ بدفع مستحقاتيا السنوية 

المترتبة عف اقتطاعات الضماف االإجتماعي لموظفييا، و ىذا كمو بسبب عجز منظومة 
الضماف الاجتماعي عف مراقبة و إحصاء مستحقاتيا لدى الغير و تحصيميا في وقتيا مف 

و ىذا كمو راجع لعدـ تفعيؿ و تاميف استعماؿ . اجؿ استثمارىا في أبوابيا المشروعة
. المعموماتية في ىذا المجاؿ

الذي يضمف تحصيؿ المستحقات ففي وقتيا و ضماف السرية الأزمة لمتعاملات 
المختمفة حتى لا تصبح عرضة لمتلاعب و القرصنة و السرقة مف طرؼ مجرمي 

.     المعموماتية
(   05-18)في قانوني التجارة الإلكترونية : الفرع الثانــــــي 

  تعد السوؽ المحمية سوقا محدودة الأمر الذي فرض البحث عف خيارات أكثر تطوراَ 
و توازنا تتناسب مع تمبية الحاجيات، الحالية و المستقبمية، عف طريؽ التشابؾ الدولي تحقيقا 

  1.لمرفاىية الإقتصادية
مفيوم التجارة الإلكترونية : أولا 

، 2 تعد التجارة الإلكترونية مصطمحا يتداولو الناس بؿ واقعا ممموسا يعايشو البشرلـ
أصبح يستخدـ في العديد مف الأنشطة المرتبطة بثورة تكنولوجيا المعمومات و الاتصالات، و 

، و التي تشير إلى نشاط اقتصادي مف ”التجارة“الأوؿ : يتكوف ىذا المصطمح مف مقطعيف
 تحكمو عدة قواعد و أنظمة معترؼ بيا دولياً، أما ، و الذيتداوؿ السمع و الخدماتاؿخلاؿ 

يقصد بو أداء النشاط التجاري باستخداـ  فيو يشير إلى و” الإلكترونية“المقطع الثاني 
و الحاسب الآلي و غيرىا مف الوسائؿ  الوسائط و الأساليب الإلكترونية مثؿ الإنترنت 

. الحديثة التي تخدـ ىذا الغرض
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سواء أكاف داخؿ  (الانترنيت)فيي تمؾ التجارة التي تتـ مف خلاؿ وسيط الكتروني 
حدود الدولة الجغرافية أو خارجيا، و بصرؼ النظر عف نوعية السمع محؿ التجارة أو مدى 

. مف دوف استخداـ أية وثائؽ ورقية. مشروعيتيا، أو القانوف الذي تخضع لو
        و تقوـ التجارة التجارة الإلكترونية عمى آلية شبكة الأنترنت في مختمؼ النشاطات
و عمى مبدأ كسب الثقة بيف المتعامميف  في تبادؿ السمع و الخدمات، و بما إف النشاط 
التجاري يقوـ عمى ركني السرعة و الائتماف، و إذا  كانت السرعة قد ضمنتيا تكنولوجيا 
الإتصاؿ، فاف ضماف الائتماف  يقع عمى عاتؽ المشرع مف حيث توفير الحماية في ظؿ 

التطور السريع و الميوؿ في مجاؿ التجارة الإلكترونية و ما توفره مف تسييلات لممتعامميف 
الاقتصادييف، غير أف ىذه التسييلات تبقى مشوبة بالكثير مف المخاطر التي تتربصيا عف 

طريؽ الإجراـ المعموماتي فما ىي ىذه الجرائـ التي تقع عمى التجارة الإلكترونية و كيؼ 
تعامؿ معيا المشرع الجزائري؟ 

إذا كاف ظاىر التعاملات التجارية يبدو سيلا بما يضمف سرعتيا و أريحيتيا في 
التعامؿ فاف ما تخفيو التكنولوجيا المستعممة في التجارة الإلكترونية مف تعقيدات تقنية تتطمب 

      ، الضرورةخبرة لفيما و فؾ رموزىا مف اجؿ التعامؿ معيا و إيجاد الحموؿ المناسبة عند 
و ىذا ما يقع عمى عاتؽ المختصيف و الخبراء و التقنييف في مجاؿ المعموماتية و قد يتمكف 
ىؤلاء مف توفير الحماية الفنية ليذه للأنظمة مف المخاطر التي تداىميا عف طريؽ الإجراـ 

ير أف العبئ الكبير يقع غالمعموماتي الذي يكوف لو السبؽ في فؾ التشفير و اختراؽ البرامج، 
عمى عاتؽ رجاؿ القانوف مف أجؿ إيجاد السبؿ الكفيمة لتوفير الحماية القانونية الموضوعية  

 في بلادنا و التي تعاني و الإجرائية الوقائية لتمكيف التجارة الإلكترونية مف النماء و الازدىار
 .و تبقى رىينة قصور التشريع

       إف المشرع الجزائري عمى عكس التشريعات الأجنبية و بعض التشريعات العربية 
تأخر في نو  فا،و التي حققت نقمة نوعية في إصدار قوانيف خاصة بالتجارة الإلكترونية

 مف طرؼ رجاؿ القانوف و الاقتصاد، إلحاح إصدار قانوف خاص في ىذا المجاؿ، إلا بعد 
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 1(05-18.ؽ ) بإصدار قانوف التجارة الإلكترونيةفقاـ المشرعبضرورة تنظيـ ىذا المجاؿ، 
 منو بأنيا 06الجزائري و تنظيـ بعض المسائؿ المتعمقة بيا، حيث عرفيا في نص المادة 

 أو ضماف توفير سمع و خدمات  ىي تمؾ النشاط الذي يقوـ بموجبو مورد الكتروني باقتراح"
.     2"عف بعد بمستيمؾ الكتروني عف طريؽ الاتصالات الإلكترونية

  كخطوة  لمحاولة مسايرة ركب 2018 ماي 10 الصادر في 05-18و يأتي قانوف 
الدوؿ التي خصت التجارة الإلكترونية بقانوف خاص و نظرا لمنقائص التي شابت ىذا القانوف 

مف حيث قصره و اقتضابو و عدـ شموليتو و إحاطتو بجوانب التجارة الإلكترونية، فقد 
المواد )15-04أحيمت جرائـ التجارة الإلكترونية لقانوف العقوبات المعدؿ و المتمـ بالقانوف 

 القواعد الخاصة لموقاية مف  المتضمف09-04و قانوف  (7 مكرر394 مكرر الى 394
الإلكترونية المتصمة بتكنولوجيا الإعلاـ و الإتصاؿ و مكافحتيا و كذلؾ القانوف  الجرائـ
 فيما تعمؽ بالعقد الإلكتروني و التوقيع الإلكتروني و الإعتداد بالتوقيع 10-05المدني 

. 7 مكرر 324 و 1 مكرر323الإلكتروني في التشريع الجزائري، و ىذا ما نضمتو المواد 
 التجارة الإلكترونيةعمى جرائم الاعتداء : ثانيا  

 التجارة الإلكترونية مف الضروري توفير الحماية الجنائية للأمواؿ المتداولة في نطاؽ

ىذه الأمواؿ يمكف أف تكوف محلا لجرائـ السرقة و النصب و خيانة الأمانة و الإتلاؼ 
 فالتحويؿ الإلكتروني للأمواؿ و البطاقات الإلكترونية و النقود الرقمية و قد تتعرض ،العمدي

         لجرائـ الاستخداـ غير المشروع لتمؾ البطاقات مثؿ استخداـ بطاقة انتيت صلاحيتيا 
 . أو استعماؿ البطاقة المسروقة أو المفقودة بواسطة الغير أو السحب ببطاقة ائتماف مزورة

و سنذكر بعض الجرائـ التي تعترض سبيؿ التجارة الالکترونية، و تستدعي رفع حالة 
 .تأميف و حماية المبادلات التجارية الالكترونية

  
                                                           

1
 ماي سنة 10 الموافؽ 1439 شعباف عاـ 24 مؤرخ في 05-18قانوف التجارة الالكترونية الصادر بموجب القانوف .  

 . المتضمف قانوف التجارة الالكترونية2018
2
-  04 المجمد القانونية، والبحوث مجمة الدراسات (التجارة الإلكترونية و تحديات الجريمة المعموماتية)سعيدي عزوز، .  

  2019 جواف   01، 01العدد

https://maraje3.com/2011/04/crimes-contre-les-sites-web/
https://maraje3.com/2011/04/crimes-contre-les-sites-web/
https://maraje3.com/2011/04/crimes-contre-les-sites-web/
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جريمة اختراق مواقع التجارة الالكترونية  .1
التوصؿ إلى المعمومات المالية  "Hackers" يستطيع قراصنة الحاسب الآلي

والشخصية واختراؽ الخصوصية، و سرية المعمومات بسيولة، و تتـ ىذه القرصنة مف خلاؿ 
الحصوؿ عمى معمومات و بيانات التاجر الالكتروني و مف ثـ استخداميا لأغراض غير 

 .مشروعة، و ىو يعد مف قبيؿ انتياؾ حرمة الحياة الخاصة للأفراد
و تمثمت في التلاعب    عمى جرائـ الاعتداء عمى بيانات المواقعج.ع.ؽو قد نص 

 . 1 (2 و 1 مكرر394المادة )بالمعطيات، و التعامؿ بمعطيات غير مشروعة

 جريمة الاتجار بمعطيات غير مشروعة .2
و يقصد بيا ىو الاتجار عمدا بمعمومات غير مشروعة و مخزنة في أنظمة 

       إلكترونية، قصد الربح غير المشروع منيا، و ذلؾ باستخداميا لارتكاب جرائـ مف ورائيا
 ، بحيث تكوف العقوبة في ىذه الحالة الحبس مف 2 مکرر 394و ىو ما نصت عميو المادة 

 . دج5000000ى  دج إؿ1000000 سنوات، وبغرامة مف 3شيريف إلى 
 :سرقة بيانات البطاقات الائتمانية .3

         و يتـ الحصوؿ عمى أرقاـ بطاقة الائتماف الخاصة بالغير بسرقة البطاقة ذاتيا
، وقد يتـ الحصوؿ عمى تمؾ (سػرقة تقميدية)أو سرقة بياناتيا خارج الوسط الإلكتروني 

الخداع تفجػير )البيانات عبر الوسط الإلكتروني أي الإنترنت وذلؾ بأحد الأساليب  التجسس
، ثـ يقوـ الجاني باستخداـ بيانات البطاقة الممموكة لمغير في شراء سمع أو خدمات  (الموقع

 . عبر الإنترنت
  

                                                           
 دج إلى 500000 سنوات وبغرامة مف 3 أشير6الحبس مف " ، 2 و 1 مكرر 394العقوبة المحددة بنص المادة .  1

.  دج، كؿ مف يدخؿ أو يبقى عف الغش في كؿ أو جزء مف منظومة لممعالجة الآلية لممعطيات أو يحاوؿ ذلؾ2000000
 أشير إلى سنتيف، 6و تضاعؼ العقوبة إذا ترتب عمى ذلؾ حذؼ أو تغيير لمعطيات المنظومة، كما أف العقوبة تتغير مف 

 .(اشتغاؿ المنظومة) دج إذا ترتب عمى الأفعاؿ المذكورة أعلاه تخريب نظاـ150000 إلى 50000و الغرامة مف دج 
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 : استخدام الأسمـاء و العلامات التجارية المتشابية .4
بعض المواقع الالكترونية تقوـ بتقميد العلامات التجارية المشيورة عمى الشبكة بغرض 

لا يجوز الاعتداء عمى العلامة التجارية المشيورة، فإف  جذب المستيمؾ والاحتياؿ عميو و
 . يعد منافسة غير مشروعة ذلؾ يعد تقميدا يتطمب شطب الموقع و

 :طمب شراء السمع عبر الاحتيال   .5
السمع الفاخرة المشتراة ببطاقات الائتماف  يتمثؿ في شحف البضائع الإلكترونية و و

المسروقة، إلى بلاد بعيدة عف محيط السرقة، حيث يحصؿ المجرموف عمى ىذه السمع 
بأسعار أقؿ داخؿ الولايات المتحدة وأوروبا عمى سبيؿ المثاؿ، ثـ يقوموف بشحنيا إلى الخارج 

و لكنيا تظؿ في نفس الوقت أقؿ مف أسعارىا في   بأسعار أعمى بقميؿ مف قيمتيا الحقيقية
.  البلاد المرسمة إلييا، بعد ذلؾ تتحوؿ البضائع إلى نقود يتـ تقاسميا بيف المحتاليف

 :حوالات المبالغ غير المصرح بيا  .6
بات تحويؿ المبالغ الكترونيا إحدى الممارسات الشائعة في المجتمعات الغربية 

 يسعى المجرموف إلى تحويؿ حوالات المبالغ المشروعة، أو تدبير تحويؿ حيثالصناعية، 
ىدؼ الكسب عف طريؽ قنوات إجرامية، و يمكف بالمبالغ النقدية مف الحسابات المشروعة 

وتستخدـ لشراء البضائع، أو الخدمات  (أو بياناتيا)أيضا سرقة أو تزوير البطاقات الائتمانية 
سواء عف طريؽ الأشخاص أو عبر الانترنت، كما يمكف أف تتعرض بيانات حسابات البنوؾ 

 .لمخطر عبر استخداميا مف قبؿ أشخاص غير مصرح ليـ بغرض التأثير عمى المعاملات
 :جريمة إتلاف أو تدمير المواقع الالكترونية عن طريق الفيروسات  .7

و ىو الاعتداء عمى مواقع يرتادىا المستيمكوف، بتدميرىا و تخريبيا عف طريؽ 
         كأنو تخريب و تدمير لممحؿ التجاري و الذي تعرض فيو السمع إطلاؽ فيروسات، و

 .1 مكرر394و ىو ما يستشؼ مف مضموف المادة . و الخدمات الموجية لمزبائف
و بما أف الفيروسات ىي عممية إدخاؿ نظاـ لمجياز ىدفو تدمير نظاـ آخر فيو 

   .يدخؿ في إطار الجرائـ الموجية لمتجارة الإلكترونية
                                                           

1
 دج كؿ مف  2.000.000 دج إلى 500.000 سنوات و بغرامة مف 03 أشير إلى 06 كؿ بالحبس مف يعاقب. "  

". يدخؿ أو يبقى عف طريؽ الغش في كؿ أو جزء مف منظومة لممعالجة الآلية لممعطيات أو يحاوؿ ذلؾ 
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خلاصـــــــــــة الفصـــــــــــــــــل  
 

بعد ما عرفنا في الفصؿ الأوؿ الجريمة المعموماتية و مدى خطورتيا كونيا تمس 

بالفرد و المجتمع كافة و كذا المؤسسات خاصة المالية و الإقتصادية منيا، و أف النصوص 

التشريعية التقميدية لـ تعد قادرة عمى رصدىا و تنظيميا و كبح جماحيا مما يوجب عمى 

     المشرع إيجاد حموؿ جذرية ضمف إصدار قواعد قانونية فعالة تتماشى و طبيعتيا المتغيرة

و ىذا ما تحؽ نسبيا مف خلاؿ المجيودات التي بذليا المشرع مف اجؿ إحداث توازف بيف 

 تطور الجريمة المستمر مف جية و مسايرة المنطومة التشريعية ليذا التطور مف جية أخرى

و ىذا ما رأيناه مف خلاؿ آليات المكافحة الموضوعية التي رصدىا المشرع الجزائري لذلؾ 

 أو عف طريؽ 15-04منيا ما تعمؽ بقانوف العقوبات عف طريؽ تعديمو بموجب القانوف 

           الخاصة كقانوف الممكية الفكرية كالبريد و المواصلات و التأمينات الاجتماعية القوانيف

. و التجارة الإلكترونية، غيرف أنيا تبقى غير كافية أو عاجزة عف ضبط ىذه الظاىرة
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بعد الانتياء من ىذا العمل المتواضع بحمد الله و فضمو  و الذي كان ثمرة جيد طيمة 
 من الموضوع قمت بمعالجة المدة التي منحت لإنجازه و في حدود الإمكانيات المتاحة، حيث

، و التي المعموماتية الجريمة مفيوم إلى الأول تعرضت في الفصل أساسيين، فصمين خلال
حوليا و قد   بل تعدد الآراء و الإتجاىات،اختمف الفقو في إعطاء تعريف جامع مانع ليا

باتجاىيو المضيق الذي افترض أن يكون متطمبا لاقترافيا قدرا من معرفة  مفيوميا تطرقنا إلى
.  التقنية لمرتكبيا، غير أن المجرم يمكن أن يكون شخصا عاديا أي من اليواة

كل سموك إجرامي يتم بمساعدة " أما مفيوميا في الاتجاه الموسع فيتمخص في 
و يكون بذلك وسع من مفيوميا خشية حصرىا في إطار ضيق، و عرفنا أن " الكمبيوتر

-09 من القانون 02المشرع الجزائري قد تبنى التعريف الموسع لمجريمة بما جاء في مادتو 
 بحيث فسح المجال لتوقع أي هىذا ما ميزه عن غير ر أخرى وي كما اعتمد عمى معاي04

و أشكاليا حسب أىدافيا و التي قد تقع عمى  بينا خصائصيا جريمة قد تقع مستقبلًا، ثم
النظام المعموماتي أو بواسطتو، ما يميزىا عن نظيرتيا التقميدية، كما أن المجرم المعموماتي 

يتميز بسمات خاصة اكتسبيا بحكم البيئة الرقمية التي يتعامل فييا و التي جعمت منو 
 تمكنو من ارتكاب جريمة دون ،شخصا محترفا يتمتع بقدر من الذكاء و الميارة و الخبرة

جيد و عناء و عند بعد و في سرية تامة و دون المجوء إلى العنف، و بسيولة عن طريق 
لمسات خفيفة لموحة المفاتيح لجيازه الموصول بالأنترنت و ىو يترشف فنجان قيوة غير آبو 
        بما ينجر عن سوء استعمالو ليذه التقنية و ما تمثمو من مخاطر و تسببو من أضرار لمغير
و دون أن يترك وراءه أي اثر لمجريمة، فيصعب بذلك كشفيا و تتبعيا و معاقبة المسؤولين 
عنيا، و قد تكون الدوافع من وراء ارتكاب ىذه الجريمة شخصية من اجل تحقيق مكاسب 
مادية لظروف معينة أو ذىنية من اجل الفضول و التسمية و إثبات الذات من اجل تطويع 

التكنولوجيا و اكتساب الخبرة و قد تكون للانتقام و إلحاق الضرر بالغير كما قد تكون 
سياسية معادية بين الدول أو منظمات ضد دولة معينة عن طريق اختراق الأنظمة و تدميرىا 

. و إفشاء الأسرار
و أمام خطورة ىذه الجريمة التي تمس بأمن الأشخاص و المؤسسات و الدول و التي 

 المتسارع و بما أن استعمال المعموماتية قد أصبح لتطورىايصعب السيطرة عمييا نظرا 
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جميع المجالات الاقتصادية و الاجتماعية و الصناعية و ساىم في في ضرورة لا بد منيا 
 كان لابد من تجند المجتمع الدولي لمتصدي ،آدائيا و تطويرىا و نظرا لطبيعتيا الخاصة

 و إنما بإيجاد الآليات القانونية الكفيمة ،لمخاطرىا ليس بحشد الجنود و العتاد العسكري
 و لا يتأتى ىذا إلا بتكاتف ، و تكييفيا بما يتناسب مع طبيعتيا و خصوصيتيابردعيا

الجيود الدولية و الإقميمية و كذا تجميع الخبرات و التعاون بين التقنيين و الخبراء في 
مختمف التخصصات لإليام رجال القانون بكل ما يتعمق بيذه الظاىرة المرتبطة بالتقنية 

من أجل الوصول إلي نتائج مرضية  بإحاطة ىذه الظاىرة ىم العالية التي ليست من تخصص
. المستجدة بقواعد تضمن لمبشرية العيش الآمن في ىذا الفضاء الإفتراضي

موضوعنا من خلال معرفة اللآليات القانونية  و ىذا ما تناولناه في الفصل الثاني من
 .       الموضوعية التي رصدت في ىذا المجال

 كانت الدول المتقدة قد سبقتنا بحقب من الزمن في مجال التطور و ما حققتو من إذا
ازدىار بفضل استعمال و تطوير تكنولوجيا المعموماتية و الاتصال و دمج الوسائل المتطور 

عام  1 زيتابايت40))أربعين بمغبتغذية نظم معموماتية لتسيير كم ىائل من المعطيات الذي 
 أكثر و أن الاجتماعي يستخدمون رسائل التواصل شخص مميار 1.7بين حوالي  ،2020

، مع تصور ما يمكنو أن يصاحب ىذا كمو 2النقال الياتف يستخدمون شخص مميار 6.8 من
. من جرائم معموماتية، و ما رصد ليا من آليات مكافحة

التطور  من النوع ىذا لمثل تعرضت أو مسيا التي الدول من واحدة باعتبارىا فالجزائر
   إيجابيا كان سواءالقطاعات،  جميع في المعموماتية لمتقنية موسعالتكنولوجي بالإستعمال ال

قانوني متين و متكامل  إطار إيجاد من لابد فكان بالمكافحة، أيضا معنية فيي سمبيا أو
رىا في والجوانب لاحتواء الجريمة المعموماتية، في ظل جمود النصوص التقميدية و قص

.  من جية أخرىضبطيا من جية  و مرونة الجريمة السريعة التطور

                                                           
1
 حاسوبية ذاكرة تخزين سعة قياس وحدة ىي مميار مميار الف وىو سيكتميون تعني و زيتا: زيتابايت.  

                          1ZB =1000000000000000000000 bites               

-
2

 الأمم مؤتمر خلال لشركة ميكروسوفت، التابعة والعدل العامة السلامة إدارة  مدير "أرثر كيرك" ألقاىا  حسب محاضرة 
 .أفريل شير خلال بالدوحة الجنائية والعدالة الجريمة لمنع عشر الثالث المتحدة
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       و ىذا ما سارع إليو المشرع الجزائري من خلال رصد ما لديو من إمكانات مادية
و بشرية بيذا الخصوص فمن خلال آليات المكافحة الموضوعية التي تطرقنيا ليا نخمص 

: إلى النتائج التالية 
 عمى تعريف جامع مانع لمجريمة الإلكترونيةالعرف لم يتفق  -
لا شك أن ىذه الجرائم تمس الاقتصاد الوطني بما فييا القطاع العام و الخاص و كذا  -

 .المنظومة الأخلاقية لممجتمع
تبين من خلال دراسة خصائص الجريمة الإلكترونية أنيا تتمتع بطبيعة قانونية مغايرة  -

 .قصور القوانين التقميدية أمام ىذه الجرائم المستحدثة و تماما لمجريمة التقميدية
المشرع الجزائري الجريمة المعموماتية بنصوص مستحدثة من خلال تعديل قانون خص  -

 الذي تضمن تجريم الأفعال الماسة بأنظمة المعالجة الآلية 15-04العقوبات بالقانون 
منيا جريمة   (7 مكرر394 مكرر إلى 394)لممعطي و التي نص عمييا في المواد من 

الدخول أو البقاء في النظام المعموماتي ما تمثمو من خطورة عمى النظام المعموماتي بحيث 
يعتبر مفتاح كل جريمة، كذلك جريمتي التلاعب بالمعطيات و التعامل في معطيات غير 

 بالإضافة إلى ذلك حاول المشرع توسيع ىذه الحماية من خلال استحداث بعض ةمشروع
 :القواعد الخاصة نذكر منيا 

   قانون الممكية الفكرية أين اعتبر المشرع برامج الكمبيوتر من المصنفات المشمولة
       المتعمق بحقوق المؤلف و الحقوق المجاورة05-03 من قانون 02بالحماية في المادة 

البريد و المواصلات و قانون التأمينات الاجتماعية لم يأت بجديد ما عدا ما تعمق أما ب
و البطاقات الإلكترونية أما التجارة الإلكترونية بالرغم من أىميتيا  بحوالات الدفع الإلكترونية

 .كونيا عماد الاقتصاد الوطني تبقى رىينة القواعد التقميدية
رغم اجتياد المشرع الجزائري لمتصدي ليذه الجريمة، إلا أنو لم يخصيا بقانون قائم و  -

 .بذاتو لمتحكم فييا بصرامة
الماسة  الجرائم و أغفل المعموماتي، النظام عمى الواقعة لمجريمة تطرق الجزائر إن المشرع -

نما المعموماتي، التزوير جريمة عمى ينص لم حيث الآلي، الحاسب بمنتوجات  أخضعيا وا 
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 ليشمل المحرر مفيوم من يوسع و لم المحرر، بتزوير الخاصة التقميدية لمنصوص
 .المعموماتي المستند

 :الآتية  التوصياتيمكن اقتراح  النتائج ىذه خلال من
ضرورة استصدار قانون خاص بالجريمة المعموماتية و تعيده بالتحيين و التعديل كمما  -

دعت الضرورة إلى ذلك مسايرة لكل تطور يحصل بشان الجرائم المتعمقة بالجريمة 
المعموماتية لأن قانون العقويات و بالرغم من التعديلات الطارئة عميو في بعض جوانبو 
إلا أنو يبقى رىين مبادئو و أصولو و عمى رأسيا مبدأ الشرعية و ما يتفرع عنو من مبدأ 

 .التفسير الضيق و حضر القياس في مجال التجريم
 الجريمةو ربطيا بالتوعية من مخاطر الجديدة  علاقة بالتقنية ليا مقاييس إدراج -

            في بعض الأطوار التربوية خاصة الجامعات و في كل التخصصات  الإلكترونية
 .و خصوصا العموم القانونية

الاستفادة من الطاقات و الكفاءات الجزائرية المتخصصة في مجال التقنية و رجالات  -
القانون لتبادل الخبرات و متابعة كل ما ىو جديدة بخصوص التقنية المتطورة            

و الإستشعار المبكر بما قد تحدثو من نتائج سمبية و الإحاطة بيا عن طريق خمق 
 .القواعد الموضوعية و الإجرائية و الوقائية اللازمة ليا

 لكل جديد من خلال ما يحدث حوليا من تطورات تقنية و ما الجزائر  مسايرةضرورة -
 .يتعمق بيا من اطر قانونية تنظم ما يصاحبيا من إجرام معموماتي

 الجريمة مكافحة عمى لمتعاون العربية و الدولية الاتفاقياتمن   إلى المزيدالجزائر انضمام -
 .المعموماتية

استحضار المشرع عند إصدار القانونين لكل ما يتوقع مستقبلا من جرائم وفق التغييرات  -
 المستجدة عمى جميع الأصعدة

المعموماتية            جرائم تسببيا التي الأخطار بمدى الشركات و الأفراد و المؤسسات توعية -
 منيا التحذير و 
 جميع تأمين و الثغرات سد و مستمر و دوري بشكل الأمن المعموماتي برمجيات تطوير -

 المؤسسات و البنوك أجيزة و برامج و الإتمانية البطاقات و الإلكتروني التحويل وسائل
 .المالية و الإقتصادية
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 ممخــــــــــــــــص

 

أحدثت الثورة المعموماتية تطورا ممحوظا بواسطة جهاز الحاسب الآلي و شبكة 
الأنترنت، و ذلك باستثمار المعمومة كمادة أولية في مختمف التعاملات خاصة الإقتصادية 

منها و التبادلات التجارية و المالية في فمك شبكة الإنترت، و استخدامها بما يحقق الرقي        
و الإزدهار لمبشرية جمعاء، و قد نتج عن سوء استخدام هذه التقنية جرائم مستحدثة عرفت 

 .بالجرائم المعموماتية
الإقتصادي  الاجتماعي و و أمام خطورة هذه الظاهرة و استفحالها، و تهديدها للأمن

كان لابد من إيجاد الأطر القانونية  القرصنة، و السرقة و الإحتيال  عمميات خلال من
الكفيمة بردعها بما يتناسب مع خصوصيتها، و هذا ما تجسد من خلال تدخل المشرع 

 المعموماتية و المجرم الجريمة لمواجهة الموضوعية القانونية النصوص العديد الجزائري عبر
 .المعموماتي، غير أنها تبقى غير كافية لضمان العيش في بيئة رقمية أمنة

 الجريمة المعموماتية، المكافحة الموضوعية، الإقتصاد: الكممات المفتاحية
Résumé : La révolution de l'information a entraîné un développement 

remarquable grâce à Internet, et l'investissement de l'information comme matière 

première dans diverses transactions économiques, y compris les échanges 

commerciaux et financiers dans l'orbite d'Internet, et son utilisation afin 

d'atteindre le progrès et la prospérité pour toute l'humanité, et l'utilisation 

abusive de cette technologie a entraîné de nouveaux crimes connus sous le nom 

de crimes informatiques. 

Face à la gravité et à l'exacerbation de ce phénomène, et à sa menace pour 

la sécurité sociale et économique, à travers les opérations de fraude, de vol et de 

piraterie, il a fallu trouver des cadres juridiques pour le dissuader en proportion 

de sa nature, et cela s'est concrétisé à travers l'intervention du législateur 

algérien à travers de nombreux textes législatives  objectives  pour lutter contre 

la criminalité informatique et les cybercriminels, mais elle reste insuffisante 

pour assurer de  Vivre dans un environnement numérique sécurisé. 

Mots-clés : délit de l'information, contrôle objectif, économie 

Abstract : The information revolution has brought about a remarkable development 

thanks to the Internet, and the investment of information as a raw material in various 

economic transactions, including commercial and financial exchanges in the orbit of 

the Internet, and its use in order to achieve progress and prosperity for all mankind, 

and the misuse of this technology has resulted in new crimes known as crimes 

informatics. 
In the face of the seriousness and exacerbation of this phenomenon, and its 

threat to social and economic security, through fraud, theft and piracy operations, it 
was necessary to find legal frameworks to deter it in proportion to its nature, and this 
was embodied through the intervention of the Algerian legislator through many texts 
Objective legality to confront information crime, however, it remains insufficient to 
ensure living in a secure digital environment. 

Keywords: information crime, objective control, economics 
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