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RESUME

VUE I'importance des systéme informatique en particulier les réseaux dans notre quo-

tidien(domestique, commercial).Malheureusement on rencontre des problémes de la
validation des réseaux ce qui nous donne la réflexion de s’assurer que les systeme se
comportent et échange leurs information d’une maniére correcte. donc on doit vérifier les
systéme pour cela on a besoin de combiner 2 approches de vérification formelle(parmi ces
approches le modele checking, théoreme proving). Dans ce mémoire nous proposons une
bibliotheque pour vérifier les systémes a événements discrets. Nous vérifions les modéles
avec deux idées distinctes :Dans la premiere idée, nous avons utilisé les méthodes de
simplification présentées sont applicables sur les réseaux de pétri .La deuxieme idée en
utilise les expressions rationnelles pour modéliser tout phénoméne régulier dans le temps
ou dans l’espace finie ou infini.

Mots-clés : la vérification des réseaux, méthodes formelles,réseaux de pétri,expression
rationnelle, Routage,modélisation, Simulation, NS-2.
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ABSTRACT

THEsignificance of the particular computer system networks in our daily lives (residen-
tial, commercial).Unfortunately the problems of validation networks are found which
gives us reflection to ensure that the system behave and exchange their information in a
correct manner. So we must check the system for that you need to combine two approaches
to formal verification (these approaches the model checking, theorem proving). In this pa-
per we propose a library to check the discrete event systems. We test the models with
two distinct ideas : The first idea, we used the simplification methods presented are appli-
cable to networks kneaded The second idea uses regular expressions to model any regular
phenomenon in the time or in the. finite or infinite. space
Key-words : verification of networks, formal methods, Petri networks, regular expres-
sion, routing, modeling, simulation, NS-2.
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INTRODUCTION GENERALE

DEpuis le milieu du vingtiéme siecle, les systémes informatiques occupent une place

croissante dans notre quotidien. les systemes informatiques temps réel sont présents
dans de multiples secteurs d’activités : controle des systémes automatises de production,
aide a la conduite des véhicules (en particulier dans le domaine de 1’aviation) ou gestion
des flux d’information sur des réseaux locaux et sur Internet. Au cours des dernieres
années, les systemes temps réel se sont progressivement établis comme une discipline a
part entiere qui rassemble une forte communauté issue a la fois du monde académique et
de l'industrie. L'évolution de ces systémes se caractérise par une complexité croissante et
un role toujours plus critique.

Leurs mise au point est un probléme complexe pour lequel il est recommande d’utiliser
des techniques de vérification pour la validation des systemes.
Le but général de ce mémoire, est de proposer une solution pour vérifiée un systeme avec
des méthodes formelles.

En est arrivé a un stade ou le réseau informatique a ressues a s'imposer dans presque
tout les domaines d’activité (professionnelle, commercial, domestique). La gestion des
réseaux est donc indispensable. Il faut souvent avoir recours a des techniques d’adminis-
tration pour pouvoir contréler son fonctionnement afin d’exploiter au mieux les ressources
disponibles, il existe plusieurs aspect de probléme de la validation des réseaux :

— Le fait qu'un scénario ne marche pas dans la simulation n'implique pas forcement
sont échec dans la réalité.

— Difficulté d’obtention d’un réseau fiable (Nombre important des nceuds, les fonction-
nalités ne sont pas toujours implémentées, 'hétérogénéité des nceuds).

— La plupart des simulateurs réseaux se focalisent seulement sur des protocoles simples
et simulent des protocoles indépendamment.

— De nombreuses différences entre les résultats en simulation par rapport aux résultats
en réel.

— En conclure de ces problémes, comment construire un réseau fiables, et s’assurer que
les systemes se comportent et échangent leurs informations d’une maniere correcte?

Donc on a besoin de valider le systéeme.

Les objectifs de ce mémoire de master est d’étudier la possibilité de combiner ces deux ap-
proches de vérification formelle (modlechecking, preuvedethormes) pour valider un systeme :

— Modélisation et analyse des modeles en utilisant la théorie structurelle des RdPs .



Introduction générale

— Vérification modlechecking des modele en réseaux.

— Essayer d’élaborer un nouveau modéle de vérification, qui répond plus efficacement
aux besoins, en particulier dans les situations issues du domaine d’application que nous
considérons (les réseaux).par

— Essayer d’élaborer une nouvelle bibliothéque dédiée au domaine des réseaux afin de
répondre aux exigences de standardisation.

— En effet, il existe des outils et logiciels de validation formelle de données telles que
SPIN, UPPAAL, nous tenterons de concevoir un modele.

Notre mémoire est structuré en trois chapitres :Dans le 1 chapitre, nous allons aborder
des notions générales sur les deux approches de vérification formelle (preuvedethormes,
modlechecking), nous donnons une idée générale sur notre problématique, citons nos moti-
vations et nos objectifs.

Le 2¢™chapitre , consacré a notre étude de cas :

— les réseaux.

— Le simulateur.

— Problemes rencontrés.
le 3°™¢et dernier chapitre, illustre la modélisation de réseau puis une méthode de vérificateur
des modeles pour la validation de réseau.

la conclusion de ce mémoire résume les travaux faits durant toutes nos études ainsi que des
possibles améliorations futures.
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DANS ce chapitre ,on présente les deux approches de vérification formelles des modeles

dans sa forme la plus générale, indépendamment de tout domaine d’application. On
présentera dans la premiére partie la phase de vérification formelle en s’intéressant parti-
culierement a la vérification des systemes (modele). Dans la deuxiéme partie, on présente
les principes de base de réseau de pétri. On termine le chapitre en présentant des outils
usuels pour la vérification.



1.1

1.2

Chapitre 1. Notions générales

INTRODUCTION

Les tests et la simulation contribuent depuis longtemps a la validation de systémes.
Cependant, ces techniques ne permettent d’explorer qu’une partie des comportements
possibles. Elles différent en cela des techniques de vérification formelle, qui garantissent
qu’une propriété est vérifiée pour la totalité des exécutions possibles du systeme.

Les méthodes de vérification formelles sont des techniques permettant de raisonner

rigoureusement, a l'aide de logiques mathématiques, sur des programmes informatiques
ou des matériels électroniques, afin de démontrer leur validité par rapport a une certaine
spécification. Ces méthodes permettent d’obtenir une tres forte assurance de 1’absence de
bug dans les logiciels, c’est-a-dire d’acquérir des niveaux d’évaluation d’assurance éleves,
elles sont basées sur les sémantiques des programmes, c’est-a-dire sur des descriptions
mathématiques formelles du sens d'un programme donné par son code source (ou parfois,
son code objet). Cependant, elles sont généralement couteuses en ressources (humaines et
matérielles) et actuellement réservées aux logiciels les plus critiques. Leur amélioration et
I’élargissement de leurs champs d’application pratique sont la motivation de nombreuses
recherches scientifiques en informatique.
Dans ce qui suit, les deux principales techniques de vérification formelle sont « preuve de
théoremes » et « le modele checking ». Dans la premiere un modele du systéeme a vérifier
est vu comme un ensemble d’axiomes qui servent a prouver une propriété. Cette technique
n’est pas automatique; des outils d’aide a la preuve existent mais demandent une forte
expertise. Le modele checking, introduit il y a 20 ans, regroupe plusieurs techniques entie-
rement automatiques dans lesquelles la propriété a vérifier est testée de fagcon exhaustive
sur I'ensemble des exécutions possibles du systéme.

LEs METHODES FORMELLES POUR LA VERIFICATION DES SYSTEMES :

Définition :

La vérification de modéles est basée sur trois étapes :La modélisation du systéme
réel, la spécification des propriétés a vérifier et finalement la vérification proprement dite.
La figure suivante montre 'exemple d’une mobylette modélisée par un dessin a la main
faisant abstraction de plusieurs éléments du systéme réel. La propriété "je peux immobiliser
la mobylette a tout moment est spécifiée dans un langage naturel et la vérification est
effectuée par un étre humain qui va vérifier si cette propriété est valide dans le modele
[BAR9S].

Vérification

La vérification répond a la question « Construisons nous correctement le modele?
(isthesystembeingbuiltright?), La vérification consiste a s’assurer que le modele fonctionne
comme le concepteur le désire (pas d’erreur de logique), ce qui nécessite isolation des
erreurs (étape la plus difficile) afin de les corriger. La vérification est plus facile si on com-
mence par un modeéle simple qu'on améliore progressivement. Les techniques suivantes
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Figure 1.1 — les étapes de la vérification de modele.

permettent l'isolation des erreurs (ou comportement a avoir) :

Considérer toujours que le modéle contient des erreurs.

Effectuer des tests :

Tester seulement une partie du modele.

Tester le modele dans des conditions limites. Pour cela : analyser la trace du modéle pour
vérifier I'acheminement, et les changements d’état.

Validation :

La validation consiste a évaluer I'adéquation du systeme développé vis-a-vis des be-
soins exprimés par ses futurs utilisateurs. La validation cherche a répondre a la question
"Construisons nous le bon modele ?" (istherightsystembeingbuilt?).Trois questions doivent
étre posées :

- — — — - Lemodele représente-t-il correctement le systeme réel ?

— Les données sur le comportement généré par le modele, sont-elles caractéristiques
du systeme réel ?.

— L'utilisateur a-t-il confiance dans les résultats du modeéle ?

Les Techniques de vérification formelle

Les méthodes de vérification formelle (voir figure 1.2) peuvent étre classées en deux
grandes approches : I'approche déductive (theorem proving) et 'approche comportemental
(model checking ). Ces deux techniques ont eu beaucoup de succes et ont été intégrées dans
plusieurs outils de vérifications des systemes [JR99].

Les modeles de vérification :
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Figure 1.2 — Les Techniques de vérification formelle.

On peut distinguer deux principales approches permettant la vérification ou la preuve
formelle de propriétés sur des modéles formels :

Preuve de théoremes (Theoremproving) :

— Lapreuvedethormes : est une technique ou le systeme et les propriétés recherchées
sont exprimés comme des formules dans une logique mathématique. Cette logique est
décrite par un systéme formel qui défini un ensemble d’axiomes et de regles de déduc-
tion. Les étapes pendant la preuve font appel aux axiomes et aux regles, ainsi qu’aux
définitions et lemmes qui ont été possiblement dérivés. Au contraire du modlechecking,
le theoremproving peut s’utiliser avec des espaces d’états infinis a 'aide de techniques
comme l'induction structurelle. Son principal inconvénient est que le processus de vé-
rification est normalement lent, sujet a 1’erreur, demande beaucoup de travail et des
utilisateurs tres spécialisés avec beaucoup d’expertise[HMo6].

— Théoreéme : proposition qui peut étre mathématiquement démontrée, c’est-a-dire
une assertion (proposition mathématique admise) qui peut étre établie comme vraie au
travers d’un raisonnement logique construit a partir d’axiomes (vérité indémontrable
qui doit étre admise) .Une fois le théoreme démontre, il devient alors une hypothese
utilisable.

— Preuve :permet d’établir une proposition a partir de propositions initiales, ou précé-
demment démontrées a partir de propositions initiales, en s’appuyant sur un ensemble
de regles de déduction. Une fois démontrée, la proposition peut ensuite étre elle-méme
utilisée dans d’autres démonstrations. Dans ce cas, on la nomme généralement lemme.
La preuve, bien que nécessaire a la Classification de la proposition comme "théoréme",
n’est pas considere comme faisant partie du théoreme.

— Assistants de preuve :Un assistant de preuve est un logiciel permettant ’écriture et
la vérification de preuves mathématiques, soit sur des théoremes au sens usuel des ma-
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thématiques, soit sur des assertions relatives a I'exécution de programmes informatiques.
L’écriture de preuves entierement formelles est une activité extrémement fastidieuse ; de
nombreuses étapes qui seraient sautées, car considérées comme évidentes pour le lecteur
familier des mathématiques, doivent étre décortiquées dans les plus grands détails. Ce-
pendant, 1’assistant de preuve peut fournir plus ou moins d’automatisation pour limiter
le travail de l'utilisateur humain. De nombreux assistants de preuves sont disponibles,
certains sont inspires de l'isomorphisme de Curry — Howard : chaque preuve acceptée
fournit un lambda-terme dont le type est exactement le théoreme. Créer ce terme cor-
respond a construire la preuve et vérifier la preuve correspond a typer ce terme, ce qui
est une opération simple exécutable par un programme de petite taille. L'assistant de
preuves a pour fonction de construire ce lambda-terme a partir de la preuve fournie par
l'utilisateur, qui peut ensuite étre type soit par l'assistant de preuves, soit par un autre
programme .

Le modele checking(MC)

Les étapes nécessaire de la création d'unmodlechecking : Le modlechecking permet de

vérifier la sureté de fonctionnement d’un systéme en en 3 étapes :

— LapremiretapeduModleChecking : consiste a exprimer le modele considéré au moyen
d’un graphe oriente, formé d’un ensemble de nuds et de transitions. Chaque nud re-
présente un état du systéme, chaque transition représente une évolution possible du
systeme d'un état donné vers un autre état. Parallelement, le systeme est décrit par un
ensemble de propositions logiques atomiques (ex. i=2, le processeur 3 est en attente,
...)[1a]. Chaque état du graphe orienté est étiqueté par 1’ensemble des propositions
atomiques vraies a ce point d’exécution. Un tel graphe est appelle structure de Kripke
[MONos3].

— La deuxiéme étape du ModleChecking : consiste a exprimer la négation de la formule
de logique temporelle que nous souhaitons tester. La négation de cette formule est
donc elle méme transcrite sous forme d"une structure de Kripke, capable de reconnaitre
exactement I’ensemble des exécutions satisfaisant la négation de la formule donnée. Par
exemple, on pourra transcrire une formule logique LTL (logique temporelle linéaire) en
un automate de Buchi [RDPgg] non-déterministe.

— Latroisieme et derniére étape :consiste a réaliser le produit cartésien synchrone des
deux structures de Kripke obtenues précédemment. Si le langage reconnu par le produit
est vide, alors le systeme satisfait la formule de logique. Sinon, toute séquence appar-
tenant au langage du produit constitue un contre exemple a la spéciation. Enumérer
explicitement tous les états de ’automate peut étre couteux, c’est pourquoi on Procede
généralement par des méthodes symboliques, introduites parKenMcMillan et EdClarke
[MOCHo9].

— La structure de Kripke :représentant I’évolution du systeme via tous ces états acces-
sibles est généralement obtenu a partir d'une description formelle du systeme (Algebre
de processus, automates, Réseaux de Pétri, etc..)[KPo8]
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1.3 RESEAUX DE PETRI

Historique :

Les réseaux de Pétri, introduits dans la these de Carl Adam Pétri en 1962,[RDPgg]
sont des outils graphiques et mathématiques permettant de modéliser le comportement
dynamique des systémes a événements discrets comme les systemes manufacturiers, les
systemes de télécommunications, les réseaux de transport. D'un co6té, leur représentation
graphique permet de visualiser d’'une maniére naturelle le parallélisme, la synchronisation,
le partage des ressources, les choix. De l'autre, leur représentation mathématique permet
d’établir les équations d’état, a partir desquelles il est possible d’évaluer les propriétés
du modele et de les comparer avec le comportement du systeme modélisé [MDo8]. Un
critere important qui peut conduire au choix des réseaux de Pétri est le besoin de pouvoir
établir des preuves formelles de propriétés (vivacité ou atteignabilité par exemple) devant
absolument étre satisfaites par l'application. La possibilité d’effectuer des simulations
permet en outre de mesurer les performances que I'on peut espérer du systéme. Enfin,
la représentation graphique d’un modele et les regles de fonctionnement en font un outil
essentiel pour la communication entre les différents acteurs du projet. Les paragraphes
suivants proposent quelques propriétés pouvant étre démontrées grace a cet outil, ainsi
que les méthodes d’analyse permettant de les vérifier.[Petri62]

Les réseaux de Pétri offrent un outil formel et une bonne représentation graphique
qui permettent de modéliser et d’analyser les systemes discrets particulierement les sys-
temes concurrents et paralleles. La facette graphique des réseaux de Pétri, nous aide a
comprendre aisément le systeme modélisé. Par ailleurs, leur puissance d’expression ma-
thématique permet de simuler des activités dynamiques et concurrentes. L'intérét majeur
de ces réseaux réside dans leurs possibilité d’analyser les systemes modélisés, grace aux
modeles de graphes et aux équations algébriques.

moduiation

Systéme Modale en réscaux petri

analyse

décision

Propriété de la modulation (de
systéme)

& 4

Figure 1.3 — Méthode générale de modélisation et d’analyse basée sur les réseaux de Pétri.
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1.3.1 Notions de Base :
Les types de variables

En général lorsqu’on construit un modele mathématique dun systeme, on classe les
variables en deux catégories :Les variables continues :sont des variables qui prennent
leurs valeurs sur le domaine des réels.

Les variables discretes :sont des variables qui prennent leurs valeurs sur un domaine
dénombrable comme 1’ensemble des entiers naturels, ou bien sur des ensembles dont le
nombre 1’élément est fini.

Concepts de base des réseaux de Pétri :

Définitions informelles :

Les réseaux de Pétri sont utilisés afin de modéliser le comportement dynamique de
systémes discrets. Un réseau de Pétri est un graphe orienté,pondéré et biparti, c’est a dire
comprenant deux types de noeud : les places et les transitions. Les arcs peuvent relier une
place a une transition ou une transition a une place.[RDPgg]

~ ™

y
s
Y

= - .Aﬁ). ‘ Les piaces(fes sommets)

Jamars_ ___
']
ni
L es transitions {ies arcs)
oo =1

Figure 1.4 — Exemple de réseau de Pétri .

Définitions formelles :

Facon plus formelle, un RAP peut-étre défini par un 4-uplet <P, T, Pr, Post> tel que :
p=P1,P2,...., Pn :L est un ensemble fini et non vide de places;
T=T1,T2,.....,Tm : L est un ensemble fini et non vide de transitions;
Pr: P x TO,1 est 'application d’incidence avant;
Post : P x T o, 1 est I'application d’incidence arriere.
Pré( Pi, Tj) est le poids de I’arc (orienté) reliant la place Pi a la transition Tj; ce poids
vaut 1 si l’arc existe et o sinon.
— Post (Pi ,Tj) est le poids de I’arc (orienté) reliant la transition T; a la place Pi .
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Marquage des places :

Les places sont marquées par des jetons (points noirs) qui vont circuler dans les places
selon certaines regles (définies ci-dessous). Cette circulation symbolise 1’évolution dyna-
mique du systéme. Le marquage initial (celui indiqué sur le dessin) donne la position
initiale des jetons.

Regles de fonctionnement et circulation des jetons : Pour qu’une transition puisse étre
activée, la présence d'un jeton au moins est requise dans chaque place située en amont
de la transition. L'activation (le tir) de la transition a pour effet de prélever ces jetons des
places amont et de rajouter dans chaque place aval un nouveau jeton.

De fagon plus formelle, le franchissement (tir) d'une transition Tj ne peut s’effectuer que
si le marquage de chacune des places Pi directement en amont de cette transition est tel
que :m Pi >= Pré (Pi ,Tj) (condition nécessaire).

Le franchissement (tir) de Tj consiste a retirer Pré( Pi ,Tj) jetons dans chacune des
places directement en amont de T et a ajouter Post (Pk ,Tj )jetons dans chacune des places
Pk directement en aval de Tj .

Modélisation de la concurrence (ou logique) et de la synchronisation (et lo-
gique)Concurrence a la fourniture de jetons dans une place :

En général lorsqu’on construit un modele mathématique d'un systeme, on classe les
variables en deux catégories :C’est la convergence d’arcs sur une place .

Concurrence a la consommation des jetons d'une place : C’est la divergence d’arcs a
partir d'une place (voir figure b suivante).

Ce conflit structurel doit étre arbitré par une regle de priorité quelconque lorsque le
conflit est effectif (c’est-a-dire lorsque les transitions aval en compétition pourraient
effectivement étre activées).

Ne pas arbitrer un conflit effectif fait que le comportement du systéme n’est pas entiere-
ment spécifié.

Synchronisation dans la consommation de jetons de plusieurs places :C’est la conver-
gence de plusieurs arcs sur une transition (voir figure ¢ suivante) .

Synchronisation dans la fourniture de jetons a plusieurs places : C’est la divergence
d’arcs a partir d"une transition (voir figure d suivante).

exemple :
— Exemple :La figure suivante représente le graphe de Pétri d’une piece comprenant
une porte-fenétre et une climatisation. L'objectif de ce systeme étant d’obtenir une tem-
pérature agréable dans la piece.

1.3.1.1 les intéréts de réseaux de pétri :

Lors de son évolution, le réseau de Pétri parcourt séquentielle-ment les différents états
du systeme modélisé. Cela peut étre mis a profit pour :

Analyser en détail le comportement séquentiel du systéme.

Identifier les états en vue de la réalisation d’un graphe d’état (Markov).

Rechercher les blocages.

Rechercher les « conflits » (plusieurs transitions valides en méme temps avec un devenir
différent du réseau selon 1’'ordre du tir) .

L'utilisation des réseaux de Pétri pour l'identification des divers états du systéme en

10
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s
N g/ﬂ ~ 1
Franchissemenide til
A B
‘ Place marquée (2 jeton)
. Place vide
. Place marquée(1 jeton)

Figure 1.5 — (A) RAP marqué avant franchissement de T1 (B) RdP apres franchissement de T1. .
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T3 : Déclenchement de la

climatisation sans fermeture
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Température TS : Déclenchement de I_;i

désagréable climatisation avec fermeture

= de la porte-fenétre
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Figure 1.6 — Réseau de Pétri d'une piece contenant une porte-fenétre et une climatisation.

vue de générer le processus de Markov équivalent est 'une des applications les plus
courantes dans le cadre de la stireté de fonctionnement.

1.3.1.2 les limites de réseaux de pétri :

- — — — — — Rechercher les états non accessibles.

— Bien que le nombre d’états engendrés par un réseau de Pétri soit dénombrable, il
n’‘est pas forcément fini. Des que le systeme étudié est complexe, le nombre d’états
engendrés est important et il n’est plus possible de tous les identifier. Cette méthode ne
peut étre utilisée pour générer un graphe de Markov que lorsque le nombre d’états n’est
pas trop grand (jusqu’a quelques milliers). La représentation par réseaux de Pétri étant
beaucoup plus condensée que celle des processus de Markov, elle est alors plus facile a
maitriser.

11
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1.4 L'EXPRESSION RATIONNELLE :

— Une expression rationnelle peut modéliser tout phénoméne régulier dans le tempe
ou dans l’espace finie ou infini.

— Une expression rationnelle sont largement utilisées dans plusieurs domaines tel que
recherche de motifs reconnaissance d’écriture (parole, bioinformatique, systeme exploi-
tation) Force d’expression[EXPo3].

— Un phénomeéne élémentaire constitue une entité indivisible est modélisée par une
expression rationnelle.

0 : est une expression rationnelle (vide).

— 1: est une expression rationnelle (comportement null).

E : est une expression rationnelle.

EetF : sont deux expression rationnelle alors E+F est expression rationnelle.

E.F est une expression rationnelle Ex est une expression rationnelle.

Comment vérifier ? Théoreéme : pour chaque expression il existe un automate équivalent
automate detrampson.

1.4.1 Construction d’automates finis a partir des expressions rationnelles :

Nous allons voir comment il est possible de construire un automate fini non-
déterministe qui reconnait une expression réguliere. Cette méthode permet de produire
des briques d’automates ayant un seul état initial mais aussi un seul état final.

Les expressions réguliéres sont définies de maniere inductive (concaténation, union et étoile
de KLEENE)[EXPo4]. Commengons par voir comment on peut construireles automates des
briques de base :
Nous pouvons maintenant construire les automates qui vont reconnaitre des expressions
plus complexes :

12
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- ™

L i umion E+F(A €tant Fautomate de E et B celuide F)

-Concaténation E_F

Figure 1.7 — (A) RAP marqué avant franchissement de T1 (B) RdP apres franchissement de T1. .
~ ™~
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Figure 1.8 — construire les automates qui vont reconnaitre des expressions plus complexes avec l'expression
rationelle.

- ™
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METHODES ET OUTILS D’ANALYSE DES UPPAAL T SPIN :

UPPAAL
Présentation :

Principes UPPAAI est un outil de modélisation, simulation et vérification de systemes
temps réels. Il est basé sur la théorie des automates temporisés étendus par des variables et
communication par canaux, et est composé de trois parties : un langage de modélisation,
un simulateur, et un vérificateur de modele.

. et le simulateur permet de visualiser le comportement du systéme.

Vérification UPPAAL est congu pour vérifier les propriétés d’invariance et d’atteigna-
bilité des états, en explorant systématiquement l'espace d’états des automates du modele.
Une trace de diagnostic est générée, qui indique la cause du succes ou de 1’échec de la
vérification effectué.[UPP13]

Les principales caractéristiques d'Uppaal :

Nous donnons rapidement les principales caractéristiques d'Uppaal pour une présenta-
tion des plus récents développements, qui seront illustrées dans les paragraphes suivants :
Pour Uppaal, un modéle consiste en un ensemble d’automates temporises, qui commu-
niquent par une synchronisation binaire, utilisant des canaux et une syntaxe du type émis-
sion/réception. Ainsi sur le canal ¢, un émetteur envoie le signal c! Et un récepteur se
synchronise avec lui par le signal complémentaire c¢? [UPPo3]. Les automates temporises
d'uppaal sont une variante des modeles originaux. Ce sont évoluent de maniére synchrone
avec le temps, et des variables entieres discretes invariant, qui doit étre satisfaite pendant
toute la durée passée dans cet état.une transition de 1’automate est étiquetée par :
Exemple : L'automate temporisé de la figure (a) décrit une barriére qui s’ouvre(en moins
de 5 secondes) a l'approche d’une voiture et reste ouverte pendant 120 secondes avant
de se reformer. L'automate part de 1’état initial fermé. lorsqu’une voiture s’approche de
la barriere (signal app?) ,il passe dans I'état ouverture pour arriver a 1’état ouvert (en re-
mettant 1’horloge x a zero) apres un délai inférieurs ou égal a 5 secondes. Dans cet état
le temps s’écoule et 'approche d’autre voitures (app ?) remet a chaque fois 1'horloge x a
zero. Lorsque x vaut 120, la barriére commence a se refermer (I'automate va dans 1'état fer-
meture).elle se rabat apres 5 secondes (I'automate revient a I'état fermé) , a moins qu'une
autre voiture ne s’approche.

SPIN Model Checker

Un modele checker, 1'outil logiciel qui effectue la vérification de modele, examine
tous les scénarios possibles du systéme de maniére systématique. De cette fagon, il peut
étre démontré qu'un modele de systeme donné répond véritablement & une certaine pro-
priété[SPINo3].

14
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SPIN est un modéle checker basé sur l'approche automate développé parGerard
J.Holzmann pour vérifier les protocoles de communication. Il a été largement répandu dans
les industries qui construisent des systémes critiques. Les modéles devant étre vérifiés par
SPIN sont écrits en Promela, un langage qui décrit le comportement du systeme. Les pro-
priétés a vérifier doivent étre formulées en Logique Temporelle Linéaire (LTL)[SPINg7].
Etant données la spécification formelle du comportement du systeme et la spécification
d'une propriété en logique temporelle, SPIN modele checker vérifie si cette propriété est
satisfaite. En effet, le mode de vérification de SPIN détermine si le modele proposé en
Promela satisfait ou non une propriété LTL. ceci est effectué en menant, si nécessaire, une
vérification exhaustive i.e. en parcourant I'ensemble des exécutions possibles du systeme.
Le principe de vérification de SPIN est qu’il transforme, & partir des propriétés spécifiées,
leur négation en automates deBchi . SPIN calcule ensuite le produit synchronisé de cet
automate avec celui du systéme. Le résultat est encore un automate de Bchi dont on vé-
rifie si le langage est vide ou non. S'il est vide, alors il n’existe aucune exécution violant
la formule de départ, sinon il accepte au moins une exécution (ou mot du langage de
I'automate, chaque lettre du mot étant représentée par une action du systéme ou de la pro-
priété)[SPINg6]. Un automate de Bchi accepte un mot (et donc son langage est non-vide)
si et seulement si 1’exécution du systeme passe infiniment souvent par un ou plusieurs des
états acceptants de 1’automate. L.e. qu’il existe un cycle accessible depuis 1’état initial qui
comporte un état acceptant. Pour prouver que toutes les exécutions du systeme sont valides
vis-a-vis de la propriété a vérifier, il suffit de prouver qu’il n’existe pas de cycle acceptant
accessible depuis I'état initial. Si ce mot existe, il va permettre de trouver un ensemble de
transitions des automates du systeme qui viole la propriété. Un mot qui viole la propriété
s’appelle un contre-exemple. L'ensemble des transitions pour lesquelles la propriété n’est
pas vérifiée forment les contre-exemples qui peuvent étre générés par SPIN. Ces contre-
exemples sont censés permettre a 1'utilisateur de modifier par la suite son modele (ou la
propriété si elle a été mal exprimée), afin de corriger les erreurs éventuelles[SPIN66].

CONCLUSION

Malgré la grande importance attribuée par la communauté scientifique aux modéles
de vérification des programmes, cette technologie reste encore trés jeune et difficilement
applicable a des programmes réels.. Les outils disponibles sont pour la plupart de nature
académique et leur utilisation nécessite un haut niveau d’expertise et une connaissance
profonde des formalismes utilisés, p.ex., la logique temporelle. A notre connaissance, ces
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outils n'ont jamais été utilisés par des non spécialistes dans des projets de grande enver-
gure, alors que les outils de test et de preuve automatique se sont largement répandus et
sont maintenant couramment utilisés.

Cette approche présente deux avantages. D'une part, elle permet de trouver et de corriger
les bogues plus tot et limite ainsi leur cofit. d’autre part, il se peut qu’a une certaine
étape le modéle de vérification « modele checker » ne soit plus en mesure de vérifier le
programme en raison du probleme d’explosion combinatoire. Il est alors trés appréciable
pour l'utilisateur de savoir que son programme est valide jusqu’a un certain point et que
certaines modifications sont potentiellement source d’erreurs.
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DAns ce chapitre, nous allons présenter la validation des protocoles réseaux et les carac-
téristiques inhérentes ainsi que quelques domaines d’application de ces réseaux .
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2.2

2.2.1

Chapitre 2. Généralités sur réseaux

INTRODUCTION

Le développement des réseaux sans fil et des réseaux mobiles ouvre une nouvelle
ere dans le domaine des télécommunications, aujourd’hui avec I'évenement du WIF et
de la téléphonie mobile, et demain avec les technologies des réseaux. A I’heure actuelle,
'essentiel de 1’effort de recherche porte sur les réseaux mobiles et sur les problématiques
liées aux réseaux, car ces technologies couvrent tout le domaine lié au monde des réseaux
(routage, gestion de la mobilité, auto-configurabilité, qualité de service, redondance des
architectures).

La validation de protocoles de communication utilise depuis longtemps plusieurs mé-
thodes complémentaires : simulation, test et expérimentation sur prototypes, et méthodes
formelles. Ces dernieres offrent un complément précieux en assurant une plus grande
confiance dans les résultats et en offrant des possibilités de validation impossible en simu-
lation ou sur prototype.

La stratégie ( ou le protocole ) de routage est utilisée dans le but de découvrir les chemins
qui existent entre les nceud. Le but principal d'une telle stratégie est rétablissement de
routes qui soient correctes et efficaces entre une paire quelconque d’unités, ce qui assure
I’échange des messages d"une maniere continue. A cause des limitations des réseaux , la
construction des routes doit étre faite avec un minimum de contrdle et de consommation
de la bande passante et de 1’énergie. Suivant la maniére de création et de maintenance de
routes lors de I’acheminement des données, les protocoles de routage peuvent étre séparés
en deux catégories, les protocoles pro-actifs et les protocoles réactifs.

En effet, les expérimentations sur prototypes sont limitées par le matériel nécessaire et

les conditions pouvant étre reproduites. La simulation permet I’exécution de gros systemes
et l'introduction de conditions simulées (surcharge d’un lien réseau, etc.), mais elle ne
permet pas 1’étude exhaustive de toutes les exécutions du systéme : il est alors impossible
d’étre certain qu'une propriété sera toujours vérifiée.
Or dans certains contextes, comme les systemes critiques, cette notion de confiance dans
la validation est primordiale. Les méthodes formelles sont donc indispensables pour com-
pléter la validation de nombreux protocoles. En particulier, lemodlechecking qui permet
la vérification de propriétés exprimées en logique temporelle sur I'ensemble des états
accessibles d"un modele du systeme est trés utilisé dans le domaine de la validation des
systemes temps réel communicants Cependant, il n’existe a ce jour que peu de travaux
traitant de la validation formelle dans le domaine des réseaux.

LES RESEAUX

Pour résoudre les problemes liés a un systeme donné, on fait appel a des définitions
de base.

Que signifie le réseau

Un réseau en général est le résultat de la connexion de plusieurs machines entre elles,
afin que les utilisateurs et les applications qui fonctionnent sur ces derniéres puissent

échanger des informations (ressources, applications ou matériels, connexion a internet,
etc.)
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Le terme réseau en fonction de son contexte peut désigner plusieurs choses.il peut dési-
gner ’ensemble des machines, ou l'infrastructure informatique d"une organisation avec les
protocoles qui sont utilisés, ce qui est le cas lorsque 1’on parle de internet. Le terme réseau
peut également étre utilisé pour décrire la fagon dont les machines d"un site sur un réseau
local (réseau Ethernet, Token Ring, étoile, bus,etc).

Aujourd’hui, les réseaux se retrouvent a 1’échelle planétaire. Le besoin d’échange de
I'information est en pleine évolution. Pour se rendre compte de ce probleme il suffit de
voir comment sécuriser ou vérifier '’échange des informations entre les machines (retours,
Switch....).

~ ~
- -
- )
«\ - E—
& g

Figure 2.1 — les étapes de la vérification de modeles..

Les réseaux mobiles :

Le réseau mobile est un ensemble de nuds mobiles qui permet aux usagers d’accéder
a l'information indépendamment de leurs positions géographiques, et sans utiliser une
infrastructure cablée.
Les réseaux mobiles (ou sans fil), peuvent étre divisés en deux classes :

— Des réseaux avec infrastructure.

— Des réseaux sans infrastructure..

2.2.2.1 Les réseaux mobiles avec infrastructures :

2.2.2.2 Les réseaux mobiles sans infrastructures (AD HOC) :
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Figure 2.2 — Le modéle des réseaux mobiles avec infrastructure.

2.2.2.3 Définition d’un réseau AD HOC :

Un réseau mobile AD HOC, appelé généralement MANET (Mobile AD HOC NET-
work), est un ensemble d"unités mobiles qui se déplacent dans un territoire quelconque. Le
seul moyen de communication est I'utilisation des ondes radio qui se propagent entre Les
différents nuds mobiles, sans 1’aide d’une infrastructure préexistante ou d'une administra-
tion centralisée.[30]

- N

Figure 2.3 — Le modeéle des réseaux mobiles sans infrastructure..

2.2.2.4 Les caractéristiques des réseaux ADHOC :

Les réseaux ADHOC présentent de nombreuses caractéristiques dont certaines leur
sont bien spécifiques et les différencient des réseaux mobiles classiques.

— Une topologie dynamique :les unités mobiles du réseau, se déplacent d'une fagon
libre et arbitraire. Par conséquent, la topologie du réseau peut changer a des instants
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imprévisibles d'une maniere rapide et aléatoire.

Les domaines d’applications des réseaux ADHOC :

2.2.2.5
On utilise La technologie ADHOC dans plusieurs applications civiles est également
apparue.Parmi les applications des réseaux ADHOC , on peut distinguer les domaines

suivants :

Figure 2.4 — Application de secours des réseaux AD HOC.

— Services d"urgence : opération de recherche et de secours des personnes, tremblement

de terre, feux, dans le but de remplacer l'infrastructure filaire(figure ).

-
hotspot location
-
S = e |
=
g Nnotebooks and PDA
Figure 2.5 — Applications commerciales des réseaux AD HOC.

2.2.2.6 Définition d'un routage :

21




Chapitre 2. Généralités sur réseaux

Méthode et protocoles qui permettent de trouver un chemin optimal pour échanger des
informations entre machines sur un réseau (au sens d'un certain critére de performance
(bande passante, délai et la qualité de donnée, etc...)).

4 )

Source

f"\] ' N

~——
-

< y

Figure 2.6 — Le chemin utilisé dans le routage entre la source et la destination..

2.2.2.7 Définition des Protocoles :

Un protocole est une méthode standard qui permet la communication entre les ma-
chines :

— Ensemble de regles et de procédures a respecter pour émettre et recevoir des données
sur le réseau.

— TCP/IP : TransmissionControlProtocol / InternetProtocol.

— Défini la norme de communication, (en fait un ensemble de protocoles) des ordina-
teurs reliés a Internet.Va contenir les protocoles( HTTP,FTP,SMTP etc )

2.2.2.8 Classification des protocoles de routage :

Les protocoles de routage peuvent étre partagés en trois classes, les protocoles proactifs,
les protocoles réactifs et les protocoles hybrides. Comme il est illustré dans la figure sui-
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vants.

Les protocoles de routage \j

réactif{ala demande)

Les protocoles de routage ‘ ‘

Les protocoles de

Les protocoles de routage ‘
; i ‘ routage Hybrides

Figure 2.7 — Classification des protocoles de routage.

2.2.2.8.a Les protocoles de routage proactifs :

2.2.2.8.b

2.2.2.8.¢c

2.2.3

Les protocoles de routageproactifs exigent une mise a jour périodique des données de
routage qui doit étre diffusée par les différents nuds de routage du réseau. Le protocole le
plus connus dans cette classe est OLSR (Optimizedlinkstateroutingprotocol).

Les protocoles de routage réactifs (a la demande)

Les protocoles de routage appartenant a cette catégorie, créent et maintiennent les
routes selon les besoins. Lorsque le réseau a besoin d'une route, une procédure de
découverte globale de routes est lancée, et cela dans le but d’obtenir une informa-
tion spécifiée, inconnue au préalable. AODV(ADHOCOn — demandDistanceVector), DSR
(DynamicSourceRouting), sont les plus connus dans cette classe.

Les protocoles de routage hybrides :

Dans ce type de protocole, on peut garder la connaissance locale de la topologie jus-
qu’a un nombre prédéfini (a priori petit) de sauts par un échange périodique de trame de
contrdle, autrement dit par une technique proactife. Les routes vers des nuds plus lointains
sont obtenues par schéma réactif, c’est-a-dire par 1'utilisation de paquets, et de requétes en
diffusion. Le protocole ZRP (ZoneRoutinier Protocol) est le plus connu dans cette classe.

La simulation :

La simulation est un processus qui consiste a :
— Concevoir un modéle du systeme (réel) étudié.
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— Mener des expérimentations sur ce modele (et non pas des calculs).

— Interpréter les observations fournies par le déroulement du modele et formuler des

décisions relatives au systeme.

2.2.3.1 Méthodologie générale :
On distingue classiquement quatre phases distinctes : La modélisation (représenter le
comportement du systéme), la programmation, 'expérimentation et l'interprétation des

résultats (accompagnée d’actions).

validation
Systeme . Model
{reel) Analyse & modélisation / QOIwepﬁtl sel
ST o
. 5
p J -3
~ o
Interprétqtion P é’_\o(\ = mmation

& Action ((6 )
(.;0;’/ ==

/ ’ Programme J

de simulation

Résultat y .
—( Correction —

Figure 2.8 — Méthodologie d'une simulation.

— Modeéle conceptuel : Le modele n’est qu'une approximation du systeme, il est condi-

tionné par l'objectif de I'étude.
— Expérimentation : Il s’agit de construire des théories, ou hypotheses, qui prennent

en compte le comportement observé.
— passage du systeme au modele conceptuel est une étape essentielle pour la simula-

tion.

— utilise une modélisation conceptuelle par réseaux de Pétri.

— passage du modele conceptuel au modele/programme de simulation se fait en Utili-
sant le langage NS-2; ce langage de simulation permet également d’extraire des résultats

issus de différentes expérimentations.
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Le simulateur avec NS-2 :
Définition :

Simulateur NS2 (Network Simulator) est un simulateur des événements discretsa pour

but de faire de la recherche de réseau. NS2 fournit un soutien substantiel pour simuler
le TCP, UDP, IP et le routage, le multicast et les protocoles dans les réseaux filaires et les
réseaux sans fils (local et satellite) avec un support de mobilité des nuds. NSz est écrit en
C++, et il y a une version orientée-objet de TCL, qui sappelle OTcl .
NS2 est un outil tres puissant. Cependant quaujourdhui, il a développé les versions NS2
2.33, NS2 2.34 et NS2 2.35, NS2 ne soutient pas completement les réseaux sans fils sur-
tout les protocoles de routage multicanaux, multi-interface. NS2 a soutenu les types de
protocole de routage de réseau fils : le routage unicast, le routage multicast, le routage
hiérarchique. Pour un type de protocole de routage, NS2 fournit les fonctions API pour
soutenir les utilisateurs qui simulent facilement le réseau. De nos jours, NSz a soutenu 4
protocoles de routage dans le réseau mobile : DSDV, AODV, TORA et DSR, mais le soutien
est élémentaire.

Les étapes de simulation :

La simulation avec NS-2 passe en général par trois phases pour crée des topologies
réseaux :

— Définition de la topologie du réseau : on crée les nuds, avec les caractéristiques de
chacun, ainsi que les liens entre les nuds. On peut définir sur chaque lien, le délai de
transmission, la bande passante, le fait qu’il soit simplexe ou duplexe et le type de file
d’attente se trouvant a son extrémité.

— Spécification du scénario de la simulation : 1'utilisateur spécifie les différents agents
de la communication qui vont agir pendant la simulation. Il spécifie aussi la succession
des différentes opérations (a l'instant t1, envoi des données, a l'instant 2 arrét d’émis-
sion).

— Exploitation des résultats : cette derniére phase consiste en un recueil des statis-
tiques de la simulation. Ces dernieres peuvent étre exploitées directement parNS — 2
en faisant appel aux outils qui I'accompagnent, ou bien elles seront archivées pour une
utilisation ultérieure par d’autres outils de traitements statistiques.

La réalisation d’une simulation

On peut résumer les étapes de réalisation d’une simulation dans la figure suivants .

CONCLUSION

On a détaillé les définitions des différentes étapes d’étude de cas (réseau, simulateur, les
protocoles...), ainsi que problémes rencontré. On a pu constater que le role des protocoles
de la couche liaison de données est primordial. En effet, ils sont charges de garantir la
tiabilité de transfert de données dans un réseau de communication. Leur mise au point
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Recompilarion NS-23

Fichier de sortie aprés Ia
compilation (*.o0)

NModification dans le fichier /V

Création des fichiers sources(*.h, *. cc)

Figure 2.9 — Les étapes de simulation.

o STy I HADERTARIY ﬂ]] SR

| Network Simulator{INS-2) II]]
[
| [ |

Fichier d”animation{ nam){.tcl) | Fichier trace(.tr) Fichier texte( txt)

Figure 2.10 — La réalisation d'une simulation.

est un probleme complexe pour lequel il est recommande d’utiliser des techniques de
spécification et de vérification formelles. L’objectif de la suite du travail est de fournir une
description formelle au protocole réseaux pour pouvoir ensuite vérifier formellement des
propriétés sur le modele obtenu, et cela en combinant les deux approches : model checking
et preuve de théoremes.
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I )our faire le lien avec les chapitres précédent, on montre dans la partie suivante comment
la modélisation s’applique dans les réseaux. Ensuite, on présente dans la deuxieme
partie I'architecture générale du programme proposé dans le projet.
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3.2.1

Chapitre 3. conception et réalisation de I'outil de validation des réseaux

INTRODUCTION

l’objectif principal de ce travail est la réalisation d’un outil de vérification de modeles
adapté a la validation des différents scénarios ,modeles.des réseaux informatiques.pour
cette raison,nous allons décrire la force d’expression des modeles que proposons pour
implémentation dons ¢a premiére version de notre outil,puis en décrit les démarches de
réalisation de 'outil qui se vent en future un logiciel complet de vérification et de valida-
tion des réseaux.

LA MODELISATION :

On a vu dans le chapitre 1 que pour effectuer des opérations de model — checkingil
faut commencer par modéliser le systéme réel a I'aide d’un langage abstrait, ensuite on
spécifie les propriétés qu’on veut vérifier a 'aide d'un langage déclaratif, et finalement
on fait appel a un vérificateur pour vérifier si ces propriétés sont valides dans le modele
défini. Le systeme qu’on voudrait modéliser est constitué par toute entité dynamique dans
le systeme informatique : les fichiers de journalisation de tout genre, les flux réseaux, les
systemes de gestion de bases de données, etc. (voir figure ). Il est clair que la modélisation
d’un tel systéme serait une tache complexe et trés lente.

En Recherche opérationnelle, un réseau est un ensemble des nceud qui sont reliés pour

) | Soript Tol(-tcly
N
| Network Simulator(INS-2)

g )

‘ Fichier d”animation( nam)(_tcl)

g
g;

Figure 3.1 — La réalisation d'une simulation.

permettre un échange d’information (flot).

L'étape de modélisation

La modélisation au sens large est l'utilisation efficace d’une représentation simpli-
fiée d'un aspect de la réalité pour un objectif donné. Loin de se réduire a I'expression
d’une solution a un niveau d’abstraction plus élevé que le code [25], la modélisation
en informatique peut-étre vue comme la séparation des différents besoins fonctionnels
et préoccupations extra-fonctionnelles (telles que : la sécurité, la fiabilité, 1'efficacité, la

performance, la flexibilité, etc.).
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— L'étape de modélisation est une phase essentielle a la simulation. Des différents
points doivent étre abordés :

— Définir 1'objectif de la modélisation (lié au cahier des charges) : Pourquoi modélise-t-
on?

— Qu’étudie-t-on ? Que veut-on améliorer, ou faire?

— Définir les éléments du systeme (via la réalisation d"une fonction, ou d"un processus)
et les limites du systeme (les entrées, les sorties).

— Définir les interactions entre ces éléments (hiérarchie).

— Définir la dynamique du systeme (entités qui circulent entre les éléments, comporte-
ment du systeme au cours du temps).

— Abstraction (choisir les éléments du systéme pertinents pour 1’étude).

— Formalisation, conceptualisation : Modéle mathématique (algébre (max, +), chaines
de Markov), modele logiciel (), modele graphique (réseaux de Petri,bond graphs).

3.2.2 Définition d'un modeéle :

Un modele est un ensemble de regles, de formules, ou d’équations pouvant étre utili-
sées pour prédire un résultat en fonction dun ensemble des nuds ou de variables d’entrée.
Un réseau(exp : ad hoc) peut étre modéliser par un graphe Gt = (Vt, Et). Ou : Vt repré-
sente I'ensemble des noeud (i.e. les unités ou les hotes mobiles ) du réseau et Et modélise
I’ensemble les connections qui existent entre ces nceud. Sie = (u,v)? Et, cela veut dire
que les nceud u et v sont en mesure de communiquer directement a l'instant t. La figure
suivante représente un réseauadhoc de 10 unités mobiles sous forme d’un graphe :

- ™

Lien de communicati

O sNoeud(unité mobile)

Figure 3.2 — La modélisation d’un réseau ad hoc.
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La topologie du réseau peut changer a tout moment, elle est donc dynamique et impré-
visible ce qui fait que la déconnexion des unités soit trés fréquente. exemple

Le déplacement des unités
Aprés le mouvement
O
So P
—
L'ancienne topologie La nouvelle topologie
© I unité mobile === :lien de communication

Figure 3.3 — La modélisation d’un réseau ad hoc..

3.2.3 Création des modéles :

- 1l
[ g )
P
//c{e.ﬁ;l\
< de >
o meseamx
Expression _ —~—
rationnelle
] S |

I.Creation de transition
2.Creation &’ctat intial.
3. Creation d’ctal final

I_donner nb de transition
2_Ie mombre de place
J.adjacent de t

4. donner le nombre des

I.creation des transitions
2. creation des places

3. fe marquage
4. Tirage &’'un transition

4. Tester asque fe mot pPlaces
valide o mon 5.donner Ie nombre des “-affichage de graphe
Jetons

Figure 3.4 — La réalisation d'une simulation.

3.3 EXEMPLE DE MODELISATION :

3.3.1 Exemple 1:

On imagine d'un réseaux statique ou ADHOC avec faible mobilité,et on veut étudier
I’échange de message entre les nuds du réseaux . ce réseaux est contrent par des propriétés
définie au préalable :chaque nud possede une fenétre qui contient les message qu’il peut

contenir dans sa mémoire.la technique utilisée est le Broadcast mais chaque nud ne peut
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envoyer des messages qu’a un certain nombre de "voisin" .on peut modéliser ce réseaux
utilisant un RDP :

— Chaque nud est modélisée par une place .

— La taille de fenétre est modéliser par le nombre de jeton.

— Chagque transition lie les nuds qui ont une possibilité d’échanger les messages .

— Les messages perdues peuvent étre calculés .

— Un fonction de la saturation de transition.

- La validation se fera par des tirages aléatoire jus qu’a saturation .

Exemple 2 :

On peut modélise le multicast comme des transition liens les nuds d’un méme . en peut
s’étendre aux réseaux ADHOC a forte mobilité.

Exemple 3 :

Pour valides des on modélise un réseaux quelconque en utilisant une expression ration-
nelle ,exemple un réseaux se comporte de la maniéré suivants :
— Phénomene “a” toujours suivant de “b” suivant de ”d”.

— Toujours commencer par un phénomeéne "c" suivit de n‘importe quel autre phéno-
mene.

Systeme se repentant a 'infini peut étre modélisé par (c.(a.(b+ d)x*)).

soit le scénario suivant :b puis ¢ ou d,a modélisé parb.(c +d).a .

on peut vérifier la validation de ce scénario en se referont a c.(a.(b +d))x*.
— b.(c +d).a non valide.

c.ad valide.

Modele statique de notre bibliothéque
Spécification de I'outil réalisé :

on veut développer l'outil pour qu’il soit utilisable alors mointenable par la commu-
nauté pour usage professionnel on a séparer l'interface de la bibliotheque de fonctions. On
a crée un langage facile de communication avec la bibliotheque.
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Scenario

-motif

- | ExpRat I

Alphabet

1 Automate

-Etat initial 1

-Etat final 1
Transition

*

. R [

MNoeuds

™~

1 1 -Tirer) I* l

Place Transition

Projet

-Nbr de jeton
-Nom

-Type

~Emplacement memoire.

Figure 3.5 — Le modeéle statique de notre bibliothéque.

3.3.5.1 création de project :

Linterface basique est fait dune maniére a favoriser lutilisation des commandes déve-
loppées dans des scripts systémes ou dans dautres programmes, cest pour cette raison que
linterface utilisée et plus technique que facile.

oo e S
e

create project PN

Figure 3.6 — page d’aceuil.

3.3.5.2 création de réseaux de pétri

La création d'un réseau de petri se fait en invoquant la commande create project RDP.
le systéme de commandes permet de l'utiliser directement dans d’autres programmes. On
peut utiliser d’autres commande pour créer les sommets du réseau et de le faire dérouler.
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- ™

sreate project RDP
sreation of a linear rdp 515
sreation of a not linear »dp $2%

Figure 3.7 — création de rdp

of a linear w»dp %1%
of a not linear rdp 52§

sreation by transition$1$
‘reation by place $2%

Figure 3.8 — création de réseaux de pétri linéaire

of a linear a»dp $1%
of a not linear »dp $2%

by transition$i$
by place $2%

wlace $% 1
number» of
of

laces come< @.1
numbe o

2%%
ken Place N3l $$

»
T

number» of Token Place N2 $$

Figure 3.9 — création de réseaux de pétri linéaire.
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/ —.

reation of a not lineax

transition numbexr %
adjacent pla
place %
the token Pour
Pz &
output P2
plac

the token Pour
s

weight input P1

weight output s

a number» place

a number the token Pour
weight input P8O

we ight output re -3

of T1

type of P2 <E-S>%
T2

type of PL <E-S>%
type of PB <E-S>3

¢ HEYONEYRO BRYN

i

3.3.5.3 l’affichage de création de réseaux de pétri :

ation

X i a linear rdp
reation

of S15

of a not linear »rdp 52%
by transitio

tion by place $2%

place $5 1
number of places come< B,1>%%
number of Token Place NIl $%

n$1$

number of Token Place N2 $$

lyraphics

Figure 3.10 — 'affichage de graphe.
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3.3.5.4 création avec expression rationnelle :

//'

scenario $

reate the first state $

state

reate the final
states for this senario? <(yes/no

lant to add other

on
reate the first state $

reate the first state

I
***ERREUR,. There already exists a transition starting from this initial state

&

3.3.5.5 le tirage d’une transition de réseaux de petri :

//,

—> Tirage
La trxransition gue wvous voulez tirez $

3

3

graphic
ITLI—D2>CLISIP2C3D>11>—>

IT21—D>CLIEIPL1<1D> 12> D><C1 IEIPACL> 11> —>

graphic$

PLICD -21TLH=)
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) Tirage

pansition that you want to tirez §
reate veight intput P to 11 §

> Tirage

ransition that you want to tirez §
reate weight intput P1 to T1 §
irage invalide.

3.3.5.6 création avec expression rationnelle :

reate scenario %
reate the first state %

reate the final state

states for this senario? (yes/no)

on
reate the first state $

reate the first state
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3.3.5.7 Aide:

On peut soliciter une page daide :

i1-»dp lineaire: il faut donner

tle nombre de transition puis le nombre de place

i{{le nombre de place est limitB8>)> donc il faut suivre
'les message de crBation.

H

i2=»dp non lineaire: il faut donner

tle nombre de transitions et le nombre adjacent pour ces
itransitions, donc il faut respecter 1’ordre

13-POUR L’AFFICHAGE GRAPHIQUE: on peut afficher le r8seau
ide pBtri dans les deux cas <CLINEAIRE>»Yo0 -<{<{non lineaire)>.

t4—pour 1’expr on rationelle Nous allons voir comment il
i comment il est possible de construire un automate fini
i non—dBterministe gui reconnait une expression rBgulidre

Nous avons présenté a titre d’exemple les possibilités de créer un modéle se basant sur
un réseau de petri avec notre bibliothéque. Il y a d’autres commandes pour les expressions
rationnelles et les automates d’états finis.

CONCLUSION

Nous avons présenté dans ce chapitre les outils modélisé dans notre bibliotheque équi-
pée d’un langage de script facile a intégrer. Nous avons donné quelques exemples de mo-
délisation de réseaux et enfin nous avons montré quelques captures decran de lutilisation
de notre outil.
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CONCLUSION ET PERSPECTIVES

EsmA©thodes de vACrification formelle se rA@pandent trA’s vite dans tous les do-
maines, et traitent de plus en plus de donnA®es sensibles. Ce succA”s est du au fait que
les mA©thodes formelles sont des mA®©thodes rigoureuses et basA©es sur la thA©orie et
donc garantissent un niveau de sAO@curitA© trA”s A©levA© par rapport aux mA©thodes
usuelles (test et simulation). Il existe deux approches principales de mA®©thodes formelles :
le model-checking et la preuve. La complA©mentaritA© entre les deux approches nous a
motive a les combiner pour vAQrifier des propriA©tA©s sur une A©tude de cas. Du-
rant notre mA©moire, nous avons explorA®© la possibilitA© de combinA®© ces deux ap-
proches A travers le protocole de communication . Nous avons d’abord propose une
modA®lisation du protocole au moyen daun rA©@seau de PAGtri sous la plate forme en
C++.
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