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 : ممخص
  الصعيديف عمى الأخيرة السنكات خلبؿ مف المنظمة الالكتركنية  الجريمة بظاىرة الدكؿ اىتماـ يعكد

 أشكاليا، كتعدد مية،راالإج المنظمات بيا تضطمع تيال   الأنشطة نطاؽ تكسع إلى كالدكلي، لاقميميا
 الإقميمية الحدكدالكسائؿ التقميدية اك  عمى يقتصر الحاضر الكقت في يعد لـ المنظ ـ ميراالإج فالنشاط

 عمى مقتصرة تعد لـ الأفعاؿ مدة أف   كما أخرل دكؿ إلى يمتديرتكب بكسائؿ الالكتركنية ل أصبح مانا  ك 
 حديثة أنماطا لتشمؿ امتدت كان ما الأطفاؿ،ك  بالنساء كالاتجار ترابالمخد الاتجار مثؿ التقميدية الأشكاؿ
، كعميو شكؿ التعاكف الدكلي الالية الفعالة مف الحياة مجالات مختمؼ في التكنكلكجي التطكر مع تتلبءـ

 اجؿ مجابية ىذا النكع المستحدث مف الاجراـ
 التعاون الدولي -الجريمة المنظمة -الفضاء الرقمي -الكممات المفتاحية: الجريمة الالكترونية

Abstract 

The interest of countries in the phenomenon of organized electronic crime in 

recent years at the regional and international levels is due to the expansion of 

the scope of activities undertaken by criminal organizations and the multiplicity 

of their forms. Organized criminal activity is no longer limited at the present 

time to traditional means or regional borders, but rather has become committed 

by electronic means to extend... To other countries, the duration of the crimes is 

no longer limited to traditional forms such as drug trafficking and trafficking in 

women and children, but rather has expanded to include modern patterns that 

are compatible with technological development in various areas of life, and 

international cooperation has thus formed an effective mechanism in order to 

confront this new type of crime. 

Keywords: cybercrime - digital space - organized crime - international 

cooperation 
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 مقدمة
 الإنساف صالح في تكف لـ التكنكلكجية التي سيمت حياة الانساف إلا أنيا  التطكراتأف  مف بالرغـ

 جسيـ ك مممكس أثر ليا مخاطر جمب في سببا كانت أنيا إلا ياىازام مف فبالرغـ كاممة، ك قطعية بصفة
 يتبنكا بأف المجرميف مف الخبيثة اياالنك  لأصحاب الطريؽ ميدت بحيث ، الدكؿ عمى ك الأشخاص عمى
 جديدة أنكاع أماـ أصبحنا ىنا كمف ، الإجرامية نكاياىـ كتحقيؽ رغباتيـ لإشباع تركيضيا ك التقنية ىذه
 اختراؽ كجرائـ المعمكماتية بالجرائـ تعرؼ التي ك الكلبسيكية تمؾ عف نكعيا مف فريدة جرائـ الجرائـ، مف

 السرقة ك التيديد جرائـ الانترنت، باستخداـ التنصت ك التجسس جرائـ ةالمعمكماتي كالأنظمة المكاقع
 جرائـ الخاصة، الحريات انتياؾ ك بالأدياف المساس جرائـ العامة الآداب جرائـ ك بالإنترنت كالاحتياؿ
 المتغيرة ك المتطكرة ك الكثيرة الجرائـ مف غيرىا ك الانترنت عبر بالمخدرات كالاتجار الأمكاؿ تبييض
 . خطيرة ك صعبة ك حديثة جرائـ كلدت الانترنت أف القكؿ يمكف لذلؾ سريع بشكؿ

 بطريقة المعمكمات إيصاؿ ك الاستعماؿ في مركنة مف التقنية ىذه منحتيا التي تزاللبمتيا نظرا ك
 لتيديدات التصدم في الأكبر التحدم كاف ىنا ك كاحد، آف في المسافات ك لمكقت كمختصرة سريعة

 تستيدؼ عالميا متصاعدة إجرامية ظاىرة أصبحت التي المعمكماتية الجرائـ عف الناتجة المدمرة لأعماؿاك 
 عدة اشتراؾ مف مكف الذم  الانترنت تكنكلكجيا فانتشار ، بينيـ التمييز بدكف ك العالـ الدكؿ جميع

 .التمكيو ك التخفي قدرة المعمكماتي لممجرـ أعطى ، الخط نفس استعماؿ في أشخاص
 مف ك المحمكؿ الكمبيكتر في تستعمؿ التي لاسمكية انترنت بكاسطة السريع الاتصاؿ إلى ةإضاف

 سلبمة تستيدؼ التي المعمكماتية الحرب خضـ في الآف العالـ أف القكؿ يمكننا الحالة ىذه في مكاف، أم
 كاتشب عمى ليجمات أك العسكرم الخداع إلى تتعرض أف يمكف التي الدكؿ سيادة ك الأفراد حياة

 ما كىذا الفيركسات، باستخداـ تدميرىا أك المعمكمات سرقة طريؽ عف رقميا تنفيذىا يتـ التي ك الكمبيكتر
 ك الكطنية، السيادة حماية ككجكب المكافحة مكجبات بيف لممكازنة الشامؿ دكلي التعاكف ضركرة استكجب
 ك العمـ رجاؿ فتضامف عمكماتية،الم الجريمة تطكر ك سرعة حياؿ المتفرج مكقؼ العالـ يقؼ لـ بالفعؿ
 آليات كضع خلبؿ مف ليا قانكنيا ك تقنيا تحكـ لتحقيؽ الظاىرة ىذه احتكاء سبيؿ في اتحدكا ك القانكف
 محصكر نطاؽ ليا أك معينة بيئة كليدة ليست الجريمة ىذه أف خاصة التشريعي، المستكل عمى قانكنية
 المعمكماتي الأمف مف جعؿ الذم ىذا ك بالتنظيـ تتصؼ ك لمحدكد عابرة جريمة أصبحت فيي كمحدكد

 شتى تيدد ك كاسع نطاؽ عمى ك خطيرة المعمكماتية الجرائـ تشكميا التي التيديدات لأف أكلكية، ذات فكرة
 الدكلة لحدكد المتعدم لطابعيا نظرا لمحاربتيا الدكلية الجيكد تتضافر الضركرم مف بات لذلؾ الدكؿ
 .الكاحدة

 الجريمة عمى التعرؼ في الرغبة ىك المكضكع ىذا لاختيار بنا دفعت تيال الأسباب كمف
 في المتبعة الآليات ككذا الحالي كقتنا في كالمستفحمة المستحدثة الجرائـ مف باعتبارىاالمنظمة  المعمكماتية
 .كرؽ عمى حبر مجرد أنيا أـ الكاقع أرض عمى مطبقة ىي كىؿ مكافحتيا
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العناصر القانكنية التي عالجت مكضكع الجريمة الالكتركنية تظير اىمية الدراسة مف خلبؿ 
كالجريمة المنظمة كخمك الاتفاقيات الدكلية مف نظاـ قانكني يعاج الجريمة الالكتركنية المنظمة الا ما جاء 

 في نصكص متخصصة اخرل لمجريمة المنظمة كاخرل لمجريمة الالكتركنية.
يكـ الجريمة الالكتركنية  المنظمة كالبحث في نيدؼ مف خلبؿ ىذه الدراسة التعرؼ عمى مف

 الجيكد الدكلية كالاقميمية مف اجؿ مكافحتيا.
 بالمكضكع الكاممة بالإحاطة لنا يسمح لـ الذم الكقت ضيؽ كاجيتنا التي الصعكبات أىـ مف

 ىذا في الحاصمة كالتطكرات كالدكلية الكطنية القانكنية الأبعاد كذات المتشعبة المكاضيع مف كأنو خاصة
كيف واجو  :في تتمثؿ المكضكع ىذا لمعالجة منيا انطمقنا التي فالإشكالية ذلؾ عمى كبناءا المجاؿ

 ؟المجتمع الدولي الجريمة الالكترونية المنظمة
 كتحميؿ الظاىرة ىذه بكصؼ يقكـ الذم الكصفي المنيج عمى اعتمدنا الأساس ىذا كعمى

 الجرائـ مكافحة في الدكلي التعاكف بسبؿ تيتـ الدراسة لأف ذلؾ تناكلتيا، التي الدكلية الاتفاقيات
 .كالقانكنية الفنية الناحية مفالمنظمة  المعمكماتية
 في تطرقنا فصميف، إلى الخطة بتقسيـ قمنا المطركحة الإشكالية ىذه معالجة مف نتمكف حتى ك

 مفيكـ ؿتناك مبحثيف  وفي هأدرجنا الذم ك المنظمة كالجريمة الالكتركنية الجريمة الى  الأكؿ الفصؿ
 الالكتركنية الجريمة  علبقة نستعرض ثـ الاكؿ، المبحث في المنظمة كالجريمة الالكتركنية الجريمة
  عمى المنظمة الالكتركنية الجريمة إلى فيو فتطرقنا الثاني الفصؿ أما ،الثاني المبحث في المنظمة بالجريمة
 الاتفاقيات في المنظمة الالكتركنية الجريمة المبحث الاكؿ الى كالاقميمػ حيث تعرضننا في الدكلي المستكل
 لننييفي المبحث الثاني منو،  المنظمة الالكتركنية الجريمة بمكافحة الدكلي التعاكف ثـ   كالاقميمية الدكلية
 .إلييا المتكصؿ المقترحات أىـ إلى إضافة إلييا المتكصؿ النتائج أىـ فييا نبرز بخاتمة الدراسة



 

 

 فصلال

 الجريمة الأول:
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 والجريمة
المنظمة



 الجريمة الالكترونية والجريمة المنظنةل الاول: الفص

4 
 

 نتج كلقد المجالات مختمؼ فى جديدة كخدمات كاختراعات أدكات ظيكر التكنكلكجي التطكر نتاج مف كاف
 عف تختمؼ الإلكتركنية المعاملبت يسمى المعاملبت مف جديد نكع ظيكر التكنكلكجية الثكرة عف

 بيف التجارم لمتكسع نتيجة ،المعاملبت ىذه فييا تتـ التي البيئة حيث مف نعرفيا التي التقميدية المعاملبت
 بظيكر عجؿ ما ىذا الجريمة، ككذلؾ الثقافة عكلمة مف عنيا نتج كما الدكؿ اقتصاديات كعكلمة الدكؿ

 كمعتمدة دكلة مف لأكثر كمخترقة الدكلية الحدكد متجاكزة كمنظـ دكلي مستكل عمى تعمؿ خطيرة منظمات
 الدكؿ عمى السيطرة لفرض كالخارجية الكطنية الإجرامية المنظمات بيف كتحالفات معينة تيجياتاسترا

 جعميا مما المنظمة، الإجرامية العصابات مع المعمكماتية مجاؿ في المخصصيف تحالؼ ظؿ في خاصة
، عميو سكؼ خمفةكالمت منيا المتقدمة بيف تمييز كبدكف أشكاليا بكافة الدكؿ تكاجو التي التحديات أكبر مف

، ثـ الاكؿ المبحثفي  المنظمة كالجريمة الالكتركنية الجريمة مفيكـنتطرؽ مف خلبؿ ىذا الفصؿ الى 
 .الثاني المبحثفي  المنظمة بالجريمة الالكتركنية الجريمة  علبقةنستعرض 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 الجريمة الالكترونية والجريمة المنظنةل الاول: الفص

5 
 

 والجريمة المنظمةالجريمة الالكترونية مفيوم  المبحث الاول:
لمكجكد سمككيات سمبية خطيرة تبعا لظيكر تقنية نظـ المعمكمات كالاتصالات التي  ظيرت

كضعت بيف يدم بعض الفاسديف كسائؿ كطرؽ حديثة لإيقاع جرائميـ بسيكلة كخفة، فكاف أف أحدثت ىذه 
 السمككيات المستحدثة ثكرة ىائمة في النظرية العامة لمجريمة عمى اختلبؼ مستكياتيا.

ريمة المنظمة شكلب مف أشكاؿ الإجراـ الجسيـ الذم يشكؿ تحديا خطيرا لأجيزة كما تعتبر الج
حيث أصبحت الجريمة المنظمة بعناصرىا الإجرامية الجديدة ، العدالػػة الجنائيػة فػي العديد مػف بمداف العالـ

بما فييا تجني أمكالا طائمة غالبا ما تككف مف مصادر غير مشركعػة كالاتجار بالمخدرات أك الأسمحة 
دخاليا في إطار الاقتصاد المشركع  أسمحة الدمار الشامؿ أك استغلبؿ النساء كالأطفاؿ أك غسيؿ الأمكاؿ كا 

كىك ما جعؿ قكة الجريمة المنظمة تزداد يكما بعد ، لتصبح أمكالا مشركعة كغيرىا مف الأنشطة الإجرامية
مما جعؿ ىػذه الجريمة أحد ، اؿ الدكؿ الغنيةيكـ كلـ تعد مقتصرة عمى الدكؿ الفقيرة بؿ أصبحت آثارىا تط

 .1المشاكؿ الرئيسة كاليامة التي تكاجػو المجتمع الدكلي
 كارتباطو بالكسائؿ الالكتركنية عبر شبكة الانترنت،كفي ظؿ التطكر اليائؿ في اساليب الاجراـ 

ا المبحث في مطمبيو مف خلبؿ ىذ كالجريمة المنظمة  مفيكـ الجريمة الالكتركنيةكاف لا بد مف تكضيح 
 . مفيكـ الجريمة المنظمةبياف  بعنكافالأكؿ بعنكاف مفيكـ الجريمة الإلكتركنية كالمطمب 

 مفيوم الجريمة الالكترونية المطمب الاول: 
كالسبب يعكد  تعد الجرائـ المعمكماتية مف الجرائـ المستحدثة كالتي ظيرت في عصرنا الحديث،

الأنترنت كالمكاقع الإلكتركنية،  ؿ التقنيات الحديثة مف أجيزة كمبيكتر كشبكاتإلى إرتباط ىذه الجرائـ بكسائ
أم شبكة  بالجرائـ المعمكماتية ككممة انترنت تعد الأنترنت مف أكبر شبكات الكمبيكتر ذات الإرتباط الكثيؽ

تبادؿ  ببعضيا البعض كتستطيع التشبيؾ كيعني أنيا شبكة تربط مجمكعة مف أجيزة الكمبيكتر المتصمة
لا يكجد إلى الكقت الحالي تعريؼ جامع  المعمكمات فيما بينيا، أما عف مفيكـ الجرائـ المعمكماتية فإنو

 في تعريفيا. مانع ليذا النكع مف الجرائـ، كقد اختمؼ الفقو القانكني
كبعضيا لـ  أما التشريعات فنجد بعض التشريعات عرفت الجرائـ المعمكماتية بطريقة غير مباشرة

 2المناسب ليا. عرض لتعريؼ الجرائـ المعمكماتية فميمة المشرع ىي تجريـ الأفعاؿ ككضع الجزاءيت
في الفرع الاكؿ، نستعرض مف خلبؿ ىذا المطمب تعريؼ الجريمة الالكتركنية كطبيعتيا القانكنية 

 كخصائصيا في الفرع الثاني. الإلكتركنية الجريمة ثـ أركاف
 

                                                           
، مجمة القانكف، معيد العمكـ القانكنية كالإدارية، المركز مواجيتيا وآليات لمحدود العابرة المنظمة الجريمةحمكد،   محمد1

 72، ص 2018، 02، العدد07الجامعي أحمد زبانة بغميزاف، المجمد
، مجمة الاستاذ الباحث لمدراسات الجزائر في لمواجيتيا التشريعية والإجراءات الإلكترونية ، الجريمةإسمياف بكضياؼ 2
 394، ص 2018، 03، العدد 03انكنية كالسياسية، المجمد الق
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 ة الالكترونية: مفيوم الجريم الفرع الاول
مف أجؿ التعرؼ عمى ماىية الجريمة الإلكتركنية لابد مف البداية مف تعريفيا كبياف خصائصيا  

 :التالية العناصركأركانيا كىذا ما سنبحثو في 
 .الالكترونية لمجريمة والاصطلاحي المغوي التعريف :أولا

ـ القانكنية كالثقافية بيف الدكؿ، إلى أدت الحداثة التي تتميز بيا الجريمة الالكتركنية كاختلبؼ النظ
عدـ الاتفاؽ عمى مصطمح مكحد لمدلالة عمييا، كعدـ الاتفاؽ ىذا انجر عنو عدـ كضع تعريؼ  مكحد 

 1ليذه الظاىرة الإجرامية، كذلؾ خشية حصرىا في مجاؿ ضيؽ
اتية كترتيبا عمى ذلؾ ،اختمفت مصطمحات الجريمة الالكتركنية كظير مصطمح الجريمة المعمكم

كجرائـ الانترنيت كالجرائـ المرتكبة عبر الإنترنيت فما المقصكد بيذه المصطمحات؟ كما ىك المصطمح 
 الأصمح أك الأدؽ ليذه الجريمة.؟

كما اختمفت كجيات نظر الفقو كالقضاء كالتشريع حكؿ ماىية اك تعريؼ الجريمة الالكتركنية 
 .الاصطلبحي. فتعددت تعريفاتيا كمفاىيميا 

 :سنبحث في ىذا الفرع  التعريؼ المغكم كالتعريؼ الاصطلبحي لمجريمة الالكتركنية فيما يميلذا ف
لـ يتفؽ فقياء القانكف الجنائي في القكانيف المقارنة عمى  :الالكترونية لمجريمة المغوي التعريف .1

لكجكد مجمكعة مف الكصؼ القانكني السميـ أك التسمية الدقيقة ليذا المصطمح، أم الجريمة الإلكتركنية 
المفاىيـ المتقاربة كالمشتقة مف الإجراـ الالكتركني كالغش المعمكماتي كالانحراؼ الذم يقع بكاسطة الجانب 
 الآلي أك جرائـ الانترنيت حيث تطرح إشكالية التشابو كالاختلبؼ بيف مصطمحي الجريمة الالكتركنية

 2م الجريمة المعمكماتية اك العكسالجريمة المعمكماتية  فيؿ الجريمة الالكتركنية تحك ك 
اف استعماؿ مصطمح الجريمة الالكتركنية مف ” حيث ترل الدكتكرة غنية باطمي في ىذا الشأف: 

شأنو أف يدخؿ في مفيكميا جرائـ الحاسكب كغيرىا مف الجرائـ التي يسمييا البعض بالجرائـ المعمكماتية 
الحاسب الآلي كجرائـ الانترنيت كبالتالي كاف فيو مف  كالغش المعمكماتي أك جرائـ الاعتداء عمى معطيات

التكسع ما ينطكم تحت جكانبو العديد مف السمككيات الضارة بالأفراد كالجماعة، مما جعؿ المشرع يعزز 
الحماية الجنائية، فلب يستطيع المجرـ أف يتحايؿ كيحقؽ مآربو عف طريؽ استغلبؿ التقدـ العممي، كما قد 

 3.”ت لـ تكف في ذىف المشرع كقت كضع النصكصيجمبو مف إمكانيا
كتحميلب ليذا القكؿ ،نرل أف مصطمح الجريمة الالكتركنية أدؽ كأكسع مف الجريمة المعمكماتية ىذه 
الأخيرة التي يقصد بيا الجرائـ المرتكبة عمى الحاسكب أك الكمبيكتر أك جرائـ الحاسكب كجرائـ الإنترنيت، 

                                                           
المتعمؽ بالقكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا  2009أكت  05المؤرخ في  04 -09القانكف رقـ  1

 (2009أكت  06الصادرة في   47الإعلبـ كالاتصاؿ كمكافحتيا )جريدة رسمية رقـ 
 43، ص: 2004،دار الجامعة الجديدة لمنشر، الإسكندرية، المعموماتية الجرائم محمد عمي العرياف،  2
 13-12، ص2015،  الدار الجزائرية لمنشر كالتكزيع، الجزائر،  الجريمة الالكترونية دراسة مقارنةنية باطمي،  3
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يمة محميا المعالجة الآلية لممعطيات سكاء عمى الكمبيكتر أك أية كسيمة فالجريمة الالكتركنية ىي جر 
الكتركنية أخرل، كىذا ما أكدتو اتفاقية بكدابست أك الاتفاقية المتعمقة بالجريمة الإلكتركنية كالتي صادؽ 

 1. 2001نكفمبر   23المجر  في –عمييا المجمس الأكركبي في بكدابست 
كؿ فعؿ غير مشركع صادر “عرفت الجريمة بصفة عامة عمى أنيا  :مةلمجري الاصطلاحي التعريف .2

.بينما تعتمد الجرائـ الناشئة عف الاستخداـ الغير ” عف إرادة آثمة يقرر ليا القانكف عقكبة أك تدبير احترازيا
المشركع لشبكة الانترنيت عمى المعمكمة بشكؿ رئيسي، كىذا الذم أدل إلى إطلبؽ مصطمح الجريمة 

 2.ماتية عمى ىذا النكع مف الجرائـالمعمك 
كبالنسبة لمجريمة الإلكتركنية، فمقد اختمفت التعريفات الفقيية كالقانكنية بيذه الجريمة باختلبؼ كسائميا 
كالنظـ القانكنية المتعمقة بيا، حيث انقسـ تعريؼ ىذه الظاىرة الإجرامية إلى عدة اتجاىات تقكـ عمى أسس 

 :مختمفة
تعتمد ىذه التعريفات عمى كسيمة ارتكاب الجريمة، فطالما كاف  :الجريمة ارتكاب وسيمة أساس عمى -أ

 .الحاسكب أك إحدل كسائؿ التقنية مف كسائؿ ارتكابيا حتى تعتبر مف جرائـ الانترنيت
الجريمة الالكتركنية بأنيا الفعؿ غير المشركع الذم يتكرط الحاسب “ :Mawreحيث يعرؼ الفقيو 

 .الآلي في ارتكابو
الآلي الحاسب  –نشاط إجرامي تستخدـ فيو التقنية الالكتركنية “بينما يعرفيا بعض مف الفقو أنيا 

 3بطريقة مباشرة أك غير مباشرة ككسيمة لتنفيذ الفعؿ الإجرامي المستيدؼ. -الانترنيت كشبكة
كع كترتيبا عمى ىذه التعاريؼ، تعرؼ ىذه الجريمة الالكتركنية عمى أنيا الفعؿ الغير المشر 

المرتكب بكاسطة الكمبيكتر أك الانترنيت أك أية كسيمة الكتركنية، كقد لقي ىذا التعريؼ عدة انتقادات 
أىميا اتسامو بالعمكمية  كالاتساع لأنو يدخؿ كؿ سمكؾ ضار بالمجتمع يستخدـ فيو الجانب الآلي في 

 .قائمة الجرائـ الالكتركنية
تجاه في تعريفو لمجريمة الالكتركنية، عمى أساس أف يعتمد ىذا الا :الجريمة موضوع أساس عمى -ب

مكضكع الجريمة ىك المعالجة الآلية لمبيانات، فكؿ تعريؼ أك تعديؿ أك نقؿ أك نسخ غير مشركع ليا يعد 
الجريمة المرتكبة عبر “جريمة الكتركنية ،كعميو فقد عرفت الجريمة الالكتركنية كفقا ليذا الاتجاه بأنيا: 

                                                           
 24نفسو، ص:   غنية باطمي، المرجع 1
رسالة لنيؿ شيادة الماجستير، كمية الحقكؽ، –ئري والمقارن الجرائم المعموماتية عمى ضوء القانون الجزادردكر نسيـ،  2

 05، ص 2013–2012جامعة منتكرم قسنطينة، 
رسالة لنيؿ شيادة الماجستير، كمية الحقكؽ، جامعة مكلكد معمرم، تيزم  الجرائم المرتكبة عبر الانترنيت،يكسؼ صغير،  3

 09كزك الجزائر، ص
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ساءة استخداـ المخرجات إضافة الانترنيت ىي ال جريمة الناجمة عف إدخاؿ بيانات مزكرة في الأنظمة كا 
 1.إلى أفعاؿ  أخرل تشكؿ جرائـ أكثر تعقيدا مف الناحية التقنية مثؿ تعديؿ الكمبيكتر

كؿ سمكؾ غير مشركع أك غير مسمكح بو “كما عرفت الدكتكرة ىدل قشقكش الجريمة الالكتركنية بأنيا 
 2”بالمعالجة الآلية لمبيانات أك نقؿ ىذه البيانات فيما يتعمؽ

كيلبحظ عمى ىذه التعاريؼ، تركيزىا عمى محؿ الجريمة أك مكضكعيا دكف الكسيمة المعتمدة 
فييا، كىذا أىـ انتقاد يكجو ليذه التعاريؼ، لأف أىـ ما يميز الجريمة الالكتركنية أنيا تتـ في كسط 

 .ي سكاء أكانت مادية أك معنكيةافتراضي كتمس بمعطيات الحاسب الآل
 :المعمومات بتقنيات المعرفة توفر أساس عمى .3

تعتمد ىذه التعاريؼ عمى أساس تكافر المعرفة الفنية بتقنية المعمكمات لدل الجاني في الجريمة 
أية جريمة يككف متطمبا لاقترافيا أف يتكافر “بأنيا  David Thomsonالالكتركنية، حيث عرفيا الاستاذ 
 3”لدل فاعميا معرفة بتقنية الحاسب

الجريمة التي يتـ ارتكابيا إذا قاـ شخص ما باستخداـ معرفتو “كما عرفت الجرائـ الالكتركنية بأنيا: 
 4”بالحاسب الآلي بعمؿ غير قانكني

كلقد اعتمد ىذا الاتجاه في تعريفو لمجريمة الالكتركنية عمى معيار شخصي كىك مدل معرفة 
لمعمكمات كالإلماـ بيا، كحيث أف قصكر ىذه التعاريؼ كاضحة لأف شخصية الجاني لا الجاني بتقنية ا

تكفي لكحدىا لتعريؼ الجريمة الالكتركنية حيث يمكف لشخص عادم غير مؤىؿ بتقنيات الحاسب الآلي 
 .ارتكاب جريمة الغش المعمكماتي أك السرقة المعمكماتية

عدـ نجاعة التعاريؼ السابقة لمجريمة الالكتركنية، عمد كنطرا ل :معايير عدة بين الجمع أساس عمى .4
الجريمة التي “أصحاب ىذا الاتجاه إلى الجمع بيف عدة معايير كعرفكا الجريمة عبر الانترنيت بأنيا: 

يستخدـ فييا الحاسب الآلي ككسيمة أك أداة لارتكابيا أك تمثؿ إغراء بذلؾ بأنيا، أك جريمة يككف الحاسب 
كعرفت كذلؾ بأنيا: كؿ سمكؾ غير مشركع أك غير أخلبقي أك غير مصرح بو، يتعمؽ  5نفسو ضحيتيا 

 6”بالمعالجة الآلية لمبيانات أك بنقميا
                                                           

، جكيمية 84، مجمة الشرطة ،المديرية العامة للبمف الكطني، العدد واجيتياجرائم الحاسوب واساليب معمي كحمكش،  1
 51. ص2007

،كرقة عمؿ مقدمة الى مؤتمر الامف العربي، المركز العربي لمبحكث كالدراسات   جرائم الكمبيوتر والانترنتيكنس عرب :  2
 . 08. ص  2002فيفرم  12 -10الجنائية، ابك ظبي 

 .12، دار النيضة العربية، القاىرة، ص: الجنائية لمتجارة الالكترونية عبر الانترنيتالحماية ىدل قشقكش:  3
جامعة  – 2000مام  5 – 1مؤتمر القانكف كالكمبيكتر كالانترنيت، منذ  الجرائم المعموماتية،ىشاـ محمد فريد رستـ: 16 4

 407، ص: 2004طبعة الثالثة، المجمد الثاني، ال -الامارات العربية المتحدة، كمية الشريعة كالقانكف
 .11يكسؼ صغير: المرجع السابؽ، ص:  5
 409ىشاـ محمد فريد رستـ، المرجع السابؽ، ص:  6
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كبالرغـ مف الانتقادات التي كجيت ليذا الاتجاه باعتباره جمع بيف عدة معايير لتعريؼ جرائـ الانترنيت أك 
ريؼ الراجح كالأنجع مف الناحية العممية ،نظرا لتعدد صكر الجرائـ الالكتركنية إلا أف ىذا التعريؼ يعد التع

 .الجرائـ الإلكتركنية كتطكرىا بتطكر تقنية المعمكمات
عمى خلبؼ المشرع الفرنسي الذم لـ يعط تعريفا  :الالكترونية لمجريمة الجزائري المشرع تعريف .5

مصطمح الجرائـ المتصمة بتكنكلكجيا لمجريمة الالكتركنية فإف المشرع الجزائرم قد اصطمح عمى تسميتيا ب
جرائـ المساس بأنظمة “عمى أنيا  04 – 09الاعلبـ كالاتصاؿ، كعرفيا بمكجب المادة الثانية مف القانكف 

المعالجة الآلية لممعمكمات المحددة في قانكف العقكبات أك أية جريمة ترتكب أك يسيؿ ارتكابيا عف طريؽ 
 1.”ت الالكتركنيةمنظكمة معمكماتية أك نظاـ للبتصالا

 :كيلبحظ عمى ىذا التعريؼ ما يمي
أف المشرع الجزائرم قد اعتمد عمى معيار الجمع بيف عدة معايير لتعريؼ الجريمة الإلكتركنية أكليا  أ.

معيار كسيمة الجريمة كىك نظاـ الاتصالات الالكتركني، كثانييا معيار مكضكع الجريمة المساس بأنظمة 
عطيات، كثالثيا معيار القانكف الكاجب التطبيؽ أك الركف الشرعي لمجريمة المنصكص المعالجة الآلية لمم

 .عمييا في قانكف العقكبات
كما اعتمد المشرع الجزائرم عمى معيار رابع في تحديد نطاؽ الجريمة الالكتركنية، ككنو أقر أف  ب.

، كىذا ما يكسع مف نطاؽ مجاؿ الجريمة الالكتركنية ترتكب في نظاـ معمكماتي أك يسيؿ ارتكابيا عميو
 .الجرائـ الالكتركنية في القانكف الجزائرم

كؿ “كترتيبا عمى كؿ ىذه التعاريؼ الفقيية كالتشريعية، يمكننا تعريؼ الجريمة الالكتركنية بأنيا 
اك كؿ سمكؾ غير مشركع يقع عمى ” سمكؾ غير مشركع يمس بالنظاـ المعمكماتي المادم أك المعنكم 

  2.معمكماتي اك بكاسطتو كبمس بالأشخاص اك الامكاؿ اك امف الدكلةالنظاـ ال
أم أف الجريمة الالكتركنية عمى سبيؿ الجرائـ التقميدية تعرؼ مف خلبؿ أركانيا أم تكفر القصد الجنائي 

 .لارتكاب ىذه الجريمة كالركف المادم لمجريمة كركنيا القانكني
 رونيةالإلكت لمجريمة القانونية : الطبيعةثانيا

ذات  تكمف الطبيعة الخاصة ليذه الجرائـ في قدرة شبكة المعمكمات عمى نقؿ كتبادؿ معمكمات
المعمكمات  طابع شخصي كعاـ في آف كاحد مما يؤدم إلى إرتكاب الفعؿ، كالسبب في ذلؾ تكسع بنكؾ

الجرائـ ترتكب أف ىذه  بأنكاعيا علبكة عمى رغبة الأفراد كسعييـ إلى ربط حكاسبيـ بالشبكة، عمى أساس
تجييزىا أـ في إدخاليا إلى الحاسب  ضمف نطاؽ المعالجة الإلكتركنية لمبيانات سكاء أكاف في تجميعيا أك

                                                           
 352المرجع السابؽ، ص ، إسمياف بكضياؼ 1
،كتاب أعماؿ مؤتمر مركز جيؿ خصوصية الجريمة الإلكترونية في القانون الجزائري والقوانين المقارنة، نمديمي رحيمة 2
 99، ص 2017مارس  25-24الجرائـ الإلكتركنية، المؤتمرالدكلي الرابع عشر: طرابمس  14حث العممي الب
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معينة كما قد ترتكب ىذه الجرائـ في مجاؿ  المرتبط بشبكة المعمكمات كلغرض الحصكؿ عمى معمكمات
 1ي طبيعتيا الخاصة.ليذه الجرائـ تكمف ف معالجة النصكص، كصعكبة التكييؼ القانكني

كبالتالي تطبيقيا  بحيث أف القكاعد التقميدية لـ تكف مخصصة ليذه الظكاىر الإجرامية المستحدثة،
كمتابعة مرتكبييا كعمى ضكء  عمى ىذا النكع مف الجرائـ يثير مشاكؿ عديدة في مقدمتيا مسألة الإثبات،

 2قانكنية خاصة طبيعةالإعتبارات السابقة يمكف القكؿ بأف ىذه الجرائـ تتمتع ب
 وخصائصيا الإلكترونية الجريمة الفرع الثاني: أركان

ندرس مف خلبؿ ىذا الفرع اركاف الجريمة الالكتركنية )أكلا( ثـ الخصائص المميزة لمجريمة 
 الإلكتركنية)ثانيا(

 اركان الجريمة الالكترونية أولا:
 :المادم كالمعنكمك  ادية في الركف الشرعيتتمثؿ أركاف الجريمة الإلكتركنية مثؿ الجريمة الع      

لاجريمة كلا عقكبة إلا ”معناه إعتراؼ المشرع كالنص عمى تجريـ الفعؿ المرتكب، :الشرعي  الركن -1 
بالنسبة لمتشريع الجزائرم فقد احدث قسـ في قانكف العقكبات في القسـ السابع مكرر مف الفصؿ  ”…بنص

نح ضد الامكاؿ تحت عنكاف المساس بأنظمة المعالجة الألية الجك  الثالث الخاص بجرائـ الجنايات
 3.لممعطيات

العلبقة السببية ك  النتيجةك  يتككف الركف المادم لمجريمة الالكتركنية مف السمكؾ الاجرامي:المادي الركن -2
مثلب: )، كالتبميغ عف الجريمة قبؿ تحقيؽ نتيجتيا، ،عمما أنو يمكف تحقؽ الركف المادم دكف تحقؽ النتيجة

انشاء مكقع لمتشيير بشخص معيف دكف طرح ىذا المكقع عمى الشبكة الا أنو لا مناص مف معاقبة 
 الفاعؿ(

يتخذ الركف المادم في ىذه الجريمة عدة صكر بحسب كؿ فعؿ ايجابي مرتكب،)مثلب: جريمة 
المحررات  الغش المعمكماتي : الركف المادم فييا ىك تغيير الحقيقة في التسجيلبت الكتركنية أك

 4الإلكتركنية(

 ارادة ك  يتككف الركف المعنكم لمجريمة الإلكتركنية مف عنصرييا أم العمـ  :المعنوي الركن-3
 العمـ :ىك إدراؾ الفاعؿ للؤمكر  .  –

                                                           
 353، مرجع سابؽ، ص إسمياف بكضياؼ 1
 القاىرة، العربية، النيضة دار ،”الخاص القسـ “ العقكبات قانكف القيكجي، القادر عبد كعمي عامر أبك زكي محمد 2

 . 09 ، ص1993
 . مكرر 394المادة ،2004نكفمبر 10المؤرخ في 15-04لقانكف رقـا 3
 4. ص 1992، دار النيضة العربية، القاىرة القسم الخاص شرح قانون العقوبات،محمكد نجيب حسني،  4
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أما الإرادة : فيي اتجاه السمكؾ الإجرامي لتحقيؽ النتيجة. طبقا لممبادئ العامة المعركفة في قانكف  –
خاصا ،القصد الجنائي العاـ : ىك اليدؼ المباشر لمسمكؾ ك  ككف القصد الجنائي عاماالعقكبات ،قد ي

 ينحصر في حدكد إرنكاب الفعؿ . ك  الإجرامي
أما القصد الجنائي الخاص : ىك ما يتطمب تكافره في بعض الجرائـ دكف الأخرل فلب يكتفي الفاعؿ -

جة )مثلب: في جريمة القتؿ لا يكتفي الجاني بالفعؿ بارتكابو الجريمة، بؿ يذىب إلى التأكد مف تحقيؽ النتي
بؿ يتأكد مف إزىاؽ ركح المجني عميو(.كعميو ما ىك القصد الجنائي الذم يجب تكافره في الجريمة 

 الالكتركنية ؟
الأصؿ إف الفاعؿ في الجريمة الالكتركنية يكجو سمككو ألإجرامي نحك ارتكاب فعؿ غير مشركع أك      

 .ع عممو  كقاصدا ذلؾ  كميما يكف لا يستطيع انتفاء عممو كركف لمقصد الجنائي العاـغير مسمكح بو م
لكف ىػذا لا يمنع ك  إذف فالقصد الجنائي العاـ متكافر في جميع الجرائـ الالكتركنية دكف أم استثناء      

لسمعة عبر أف بعض الجرائـ الالكتركنية تتكافر فييا القصد الجنائي الخاص )مثلب: جرائـ تشكيو ا
كفي كؿ الأحكاؿ يرجع الأمر لمسمطة التقديرية ، جرائـ نشر الفيركسات عبر الشبكة( ، ك الانترنيت
 1.لمقاضي

كيمكف  أنكاع الجناة في جرائـ الانترنت كما يُطمؽ عمييـ إسـ القراصنة،:الإلكترونية الجريمة مرتكبو -4
  :حصر ىؤلاء في ثلبثة فئات

لاسـ عمى القراصنة الذيف يتّخذكف مف الجرائـ الإلكتركنية، كالقرصنة ىكاية أك كيُطمؽ ىذا ا :الياكرز -أ 
كتككف غالبان مف الفئة الشبابية المصابة ، فضكلي ليس أكثر كيككف غرضيا تخريبيّان ليس ىادفان لغايات

 .بيكس التعمؽ بالمعمكمات الإلكتركنية كالحاسكب
ىذا النكع مف أكثر أنكاع مرتكبي الجرائـ الإلكتركنية  كىـ القراصنة المحترفكف، كيعد :الكراكرز -ب 

خطكرة، كيككف القراصنة مف ىذه الطائفة ذكم مكانة اجتماعية عادية أك متخصصيف في العمكـ 
 .الإلكتركنية

تستيدؼ غالبان ىذه الطائفة المنظمات كالمنشآت كأرباب العمؿ، كيككف اليدؼ  :الحاقدة الطائفة -ت   
ريمة بحؽ ىذه الأطراؼ عادة بغية الانتقاـ كالحصكؿ عمى المنفعة المادية أك مف ارتكابيا لمج

 2السياسية،كقد يككف)تطرؼ أك جاسكس أك مخترؽ الأنظمة
إلى دكافع مادية، سعيان لإشباع الرغبة بتحقيؽ الثراء أك  الإلكترونية الجريمة إرتكاب دوافعكيمكف رد       

 .نتقاـ ،التسمية سياسيةدكافع شخصية، التعمّـ، التعمّـ، الا
 :حتى يتمكف القراصنة  مف تنفيذ جريمتيـ الإلكتركنية يستمزـ ذلؾ تكفر أدكات عدة كأبرزىا

                                                           
 .13نفس المرجع. ص  1
 .65، ص 2005، دار الكتب كالكثائؽ المصرية، شرح جرائم الكمبيوتر والانترنتعبد الفتاح مراد،  2
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الاتصاؿ بشبكة الإنترنت، تكفر برمجيات خاصة لنسخ المعمكمات المخزنة عند المستخدـ عمى جياز 
في،البار ككد، كىي عبارة عف الحاسكب،كسائؿ التجسس، كمنيا ربط الكاميرات بخطكط الاتصاؿ اليات

 1أدكات تستخدـ لمسح الترميز الرقمي كفؾ شيفرة الرمكز،طابعات ،ىكاتؼ رقمية كنقالة.
 ثانيا: الخصائص المميزة لمجريمة الإلكترونية

كلذا أضحت ىذه ، تتميز الجريمة الالكتركنية بطبيعة خاصة تميزىا عف الجريمة التقميدية
ائـ عدة سمات كحقائؽ سكاء تتعمؽ الأمر بمرتكبييا أك ما يسمى بالمجرـ الخاصية بيذا النكع مف الجر 

 .المعمكماتي أك بالنسبة لحدكدىا باعتبارىا جريمة ذات بعد عالمي
 :كعميو سنحاكؿ البحث في خصائص الجريمة فيما يمي

كنية أنيا مف أىـ الخصائص التي تميز الجريمة الالكتر :الحدود عالمية جريمة الالكترونية الجريمة .1
جريمة تتخطى الحدكد الجغرافية لاتصاليا بعالـ الانترنيت كتقنية المعمكمات، حيث قد تتأثر دكؿ كثيرة 
بيذه الجريمة في آف كاحد، كبسبب السرعة اليائمة في تنفيذىا كحجـ الأمكاؿ كالأشخاص المستيدفة مف 

 .خلبليا
سـ مرض نقص المناعة المكتسبة كمف أىـ القضايا التي أكدت ىذه الخاصية، قضية عرفت با

بنسخ أحد البرامج ” جكزيؼ بيب“، حيث قاـ أحد الأشخاص كىك 1989إيدز، كتتمخص كقائعيا عاـ 
بيدؼ إعطاء بعض النصائح الخاصة بمرض الإيدز، لكف في الحقيقة يحتكم ىذا البرنامج عمى فيركس 

الجاني بطمب مبمغ مالي لمحصكؿ  يؤدم إلى تعطيؿ جياز الحاسب الآلي عف العمؿ فيقكـ الفاعؿ أك
عمى عنكاف إلكتركني مضاد لمفيركس، كفي الثالث مف فبراير تـ إلقاء القبض عمى الجاني في أكىايك 
بالكلايات المتحدة الأمريكية كطمبت المممكة المتحدة تسميـ الجاني لإرساؿ البرنامج عمى أراضييا، كبالفعؿ 

 2.”لا أف إجراءات محاكمتو لـ تستمر بسبب حالتو العقميةتمت محاكمتو أماـ القضاء الانكميزم، إ
كتثير خاصة عالمية الحدكد لمجريمة الالكتركنية عدة آثار قانكنية أىميا القانكف الكاجب التطبيؽ 
عمييا، كالقضاء المختص بيا، فيؿ ىك قانكف الدكلة التي كقع فييا النشاط الإجرامي ،أـ الدكلة التي يقيـ 

 .الدكلة التي أضرت بمصالحيا ىذا التلبعب فييا الجاني أك
لذا بات مف الضركرم إيجاد الكسائؿ المثالية لمتكفيؽ بيف التشريعات الخاصة بيذه الجرائـ عف 

 .طريؽ إبراـ الاتفاقيات الدكلية الخاصة بتسميـ المجرميف كالكسائؿ الكفيمة بمكافحة ىذا النكع مف الجرائـ

                                                           
 .68ع، ص نفس المرج 1
رسالة لنيؿ شيادة الماجيستير في العمكـ الجنائية كعمـ الإجراـ، كمية الحقكؽ، جامعة  الجرائم المعموماتية،سكير سفياف،  2

 .12، ص: 2010أبك بكر بمقايد، تممساف، الجزائر، 
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المتضمف  05/08/2009المؤرخ في  04 – 09ب القانكف كلقد قاـ المشرع الجزائرم بمكج
القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا بسف أحكاـ خاصة 

 1مف ىذا القانكف. 18ك 17ك 16بالتعاكف كالمساعدة القضائية كالدكلية المتبادلة عف طريؽ المكاد 
يتميز المجرـ المعمكماتي عف غيره مف المجرميف :خاصة صفات ذوو ترونيةالالك الجريمة مرتكبو .2

 2فيما يمي: (Parker)العادييف الذيف جنحكا إلى السمكؾ الإجرامي النمطي بعدة خصائص عددىا الأستاذ 
المجرـ المعمكماتي مجرـ متخصص كمحترؼ في تنفيذ جريمتو الالكتركنية، حيث  اف ارتكابيا يتطمب  أ.

 .عمى تقنيات حماية أنظمة الكمبيكترالتغمب 
خلبفا عمى المجرـ العادم المجرـ المعمكماتي لا يمجأ إلى العنؼ في تنفيذ جرائمو، فيك مجرـ ذكي ب. 

 .يتمتع بالميارة كالمعرفة كبدرجة عالية مف الثقافة
 :يكجد عدة أنكاع مف المجرميف المعمكماتييف، فيناؾ ج.
بكف جرائـ المعمكماتية بغرض التسمية كالمزاح مع الآخريف دكف إحداث طائفة الأشخاص الذيف يرتك .1ج.

 .(Pranskers)أم ضرر كيسمكنيـ
طائفة الأشخاص الذيف يستيدفكف الدخكؿ إلى أنظمة الحاسبات الآلية الغير المصرح ليـ بيدؼ  .2ج.

 .(Hackers)فرة عمى اختراؽ ىذه الأنظمة كيسمك الفضكؿ أك اكتساب الخبرة أك لمجرد القد
طائفة الأشخاص الذيف يستيدفكف الحاؽ خسائر بالمجني عمييـ ،دكف اف يككف الحصكؿ عمى  .3ج.

مكاسب مالية ضمف ىذه الاىداؼ،كيندرجكف تحت طائفة مخترعي فيركسات الحاسبات الآلية كمكزعييا 
 (Malicieuses hackers ).كيسمكف

مجني عمييـ، كيككف الباعث إيجاد حمكؿ طائفة الأشخاص الذيف ييدفكف إلى إلحاؽ الأذل بال .4ج
 Personnel problème ).:لمشاكؿ مادية تكاجو الجاني لا يستطيع حميا بالطرؽ العادية كيسمكف بػ

solvers) 
 Creen :طائفة الأشخاص الذيف ييدفكف إلى تحقيؽ ربح مادم بطريؽ غير مشركع كيسمكف بػ .5ج.

criminals)) 
مف أىـ خصائص الجريمة الالكتركنية أنيا صعبة  :الإثبات صعبة ةجريم الالكترونية . الجريمة3

لى كسيمة تنفيذىا، حيث تتـ ىذه الجريمة بشكؿ  الإثبات لأسباب ترجع إلى الجاني أك إلى المجني عميو، كا 
منظـ مف إقميـ دكلة كاحدة باستخداـ الانترنيت، أضؼ إلى أف الجاني المجرـ المعمكماتي كما أسمفنا الذكر 

                                                           
صمة بتكنكلكجيا المتعمؽ بالقكاعد الخاصة بالكقاية مف الجرائـ المت 2009أكت  05المؤرخ في  04-09القانكف  1

 (2009أكت  6الصادرة في  47المعمكمات كالاتصاؿ كمكافحتيا )الجريدة الرسمية رقـ 
،منشكر 10/03/2024تـ الاطلبع عميو بتاريخ ، الجريمة المعموماتية، تعريفيا، أسبابيا وخصائصياالديربي،  عبد العاؿ2

 عمى المكقع الالكتركني:
 www.acconline.com/article.detail.aspr?id:7509 
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ـ محترؼ ذكي مثقؼ لا يترؾ آثارا جانبية خارجية لمجريمة مما يصعب إثباتيا، كما أف المجني عمييـ مجر 
كىـ غالبا مؤسسات عامة أك خاصة يحجمكف عف الإبلبغ عنيا تجنبا للئساءة إلى السمعة كىز الثقة، 

 1فضلب عف إمكانية تدمير الدليؿ في مدة زمنية قياسية.
 ريمة المنظمة: مفيوم الج المطمب الثاني

نتطرؽ مف خلبؿ ىذا المطمب الة تعريؼ الجريمة المنظمة في الفرع الأكؿ، ثـ خصائص الجريمة 
 المنظمة في الفرع الثاني.

 مفيوم الجريمة المنظمة الفرع الثاني:
لابد مف الإشارة إلى أف تسمية الجريمة المنظمة المعتمدة مف قبؿ  المنظمة قبؿ تعريؼ الجريمة

ئة الأمـ المتحدة غير دقيقة لأف الجريمة المنظمة لا تقتصر عمى نشاط جرمي كاحد أك عمى اتفاقية  ىي
نما تحتكم عمى العديد مف الصكر الإجرامية  نتيجة جرميو كاحدة كجريمة السرقة أك القتؿ أك الاحتياؿ كا 

كتبييض ، ة سير العدالةأشارت إلييا اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة العابرة لمكطنية كإعاق
الأمكاؿ لذا ربما التسمية الأقرب إلى الدقة الإجراـ المنظـ فيذه التسمية تكحي باف ىناؾ العديد مف الجرائـ 

 2المنظمة تتخذىا العصابات مينة معتادة ليا تجني مف كرائيا أرباح مالية كبيرة جدان .
ة لمحدكد الكطنية  بأنيا "مؤسسة أك أشخاص لقد عر ؼ لنا البكليس الدكلي الجريمة المنظمة العابر ك 

ممارسة نشاط غير مشركع مستمر ييدؼ إلى تحقيؽ مصالح تتعدل الحدكد الكطنية"  يرتبطكف معا بغرض
يطاليا لأنو لـ يتضمف أىـ عناصرىا ، . كلـ يمقى ىذا التعريؼ تأييدان مف بعض الدكؿ كإسبانيا؛ ألمانيا كا 

 3ياكىك البناء الييكمي المنظـ داخم
كيقدـ الاتحاد الأكركبي تعريفان عاما لمجريمة المنظمة بغض النظر عف نكعيا أك محدكديتيا أك 

 :كيتميز ىذا التعريؼ بأنو يحدد إحدل عشر خاصية لمجريمة المنظمة ىي، عدـ محدكديتيا
 كجكد تعاكف بيف أكثر مف شخصيف. -1
 اضطلبع كؿ عنصر بميمة محدكدة. -2
 مة أك غير محدكدة.الامتداد لفترة طكي -3
 استخداـ شكؿ متشدد مف أشكاؿ السيطرة التنظيمية داخؿ المنظمة. -4
 الاشتباه في ارتكاب المنظمة جرائـ خطيرة. -5
 العمؿ عمى مستكل دكلي. -6

                                                           
 .32 – 28غنية باطمي، المرجع السابؽ، ص:  1
التعاون الدولي لمواجية الجريمة المنظمة العابرة لمحدود الوطنية بين المقومات مميكة حجاج، نبيؿ كنكغي،  2

 433، ص2022، 02، المجمة الأكاديمية لمبحكث القانكنية كالسياسية، المجمد السادس، العددوالمعوقات
، دار النيضة العربية، القاىرة، الجريمة المنظمة، القواعد الموضوعية والإجرامية والتعاون الدوليد قشقكش، ىدل حام 3

 6، ص200
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 استخداـ العنؼ أك غيره مف كسائؿ الإرىاب. -7
 استخداـ كسائط أك كسائؿ تجارية مشبكىة كغير مشركعة. -8
 ى غسؿ الأمكاؿ.المجكء إل -9

ممارسة التضميؿ  أك التشكيش الإعلبمي عمى السمطة السياسية كالقضائية كغيرىا،  -10
 بالاعتماد أساسا عمى القكاعد الخمفية لممنظمة الإجرامية.

 السعي إلى الربح كالقكة.– 11
 كلكف لا بد كحد أدنى أف، كقد لا تتكافر ىذه الخصائص في الجريمة المنظمة بصفة كمية  

ينطبؽ كصؼ الجريمة المنظمة عمى الجرـ المرتكب متى تكفر ستة صفات عمى الأقؿ مف الصفات 
 . 1عمى أف تككف مف بينيا الصفات الأكلى كالخامسة كالحادية عشر، الإحدل عشر الأنفة الذكر

أما اتفاقية الأمـ المتحدة فمـ تعرؼ الجريمة المنظمة العابرة لمحدكد الكطنية بمكجب اتفاقية 
مكافحة  الجريمة المنظمة عبر الكطنية إلا  أنيا عر فت عددان مف المفاىيـ ذات الصمة بالجريمة المنظمة 

 في المادة الثانية منيا.
"يقصد بتعبير جماعة إجرامية منظمة "جماعة محددة البنية مؤلفة مف ثلبثة أشخاص أك أكثر 

دة أك أكثر مف الجرائـ الخطيرة أك الجرائـ مكجكدة لفترة مف الزمف كتقكـ بفعؿ مدبر بيدؼ ارتكاب كاح
 المقررة كفقا ليذه الاتفاقية مف أجؿ الحصكؿ بشكؿ مباشرا عمى منفعة مالية أك منفعة مادية أخرل".

كيقصد بتعبير "جماعة محددة البنية" جماعة غير مشكمة عشكائيا لغرض الارتكاب الفكرم لجرـ 
أك أف تستمر عضكيتيـ فييا أك أف تككف ليا بنية ، دة رسمياما، كلا يمزـ أف يككف لأعضائيا أدكار محد

 متطكرة.
كالملبحظ مف التعريفيف كجكد خمط، كمزج بيف خصائص الجماعة الإجرامية المنظمة، كالجماعة  

محددة البنية بدليؿ أف مف خصائص الجماعة الإجرامية المنظمة جماعة محددة البنية، كمف خصائص 
استمرار عضكية الأعضاء فييا، كىذا ما ىك مدرج في خصائص الجماعة  الجماعة المحددة البنية

الإجرامية المنظمة بضركرة استمرارىا فترة مف الزمف علبكة عمى ذلؾ اشتراط أف يككف جماعة غير مشكمة 
كالأمر ذاتو بالنسبة لجماعة إجرامية ، عشكائيان بغرض الارتكاب الفكرم لجرـ ما في الجماعة محددة البنية

                                                           
 1988كلقد عرفتيا المنظمة الدكلية لمشرطة الجنائية في الندكة الدكلية الأكلى التي عقدت في سانت كمكد بفرنسا عاـ  1

ث أكردت تعريفا كاسعا "الجريمة المنظمة أم مشركع أك مجمكعة مف كالتي خصصت لمكضكع الجريمة المنظمة بحي
الأشخاص تعمؿ بصكرة مستمرة في نشاط غير قانكني كيككف باعثيا الأساسي الحصكؿ عمى الأرباح دكف اعتبار لمحدكد 

لقاىرة، بدكف سنة ، دار النيضة العربية، االجريمة المنظمة وصداىا عمى الأنظمة العقابيةالكطنية " محمد سامي الشكا، 
 50نشر، ص 
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ظمة فيي تشترط أف يككف العمؿ مدبر لمقياـ بالجرائـ الخطيرة أك الجرائـ المقررة كفقان للبتفاقية، كمف من
 1باب أكلى فالعمؿ المدبر لف يككف مبني عمى جماعة مشكمة عشكائيان 

كلقد عرؼ فقياء القانكف الجزائي الجريمة المنظمة العابرة لمحدكد الكطنية استنادا لمفاىيـ اتفاقية 
فحة الجريمة المنظمة عبر الكطنية عمى أنيا مشركع إجرامي قائـ عمى أشخاص يكحدكف صفكفيـ مف مكا

أجؿ القياـ بأنشطة إجرامية عمى أساس دائـ، كمستمر كيتسـ ىذا التنظيـ بككنو ذك بناء ىرمي )مستكيات 
مو كيستخدـ في سبيؿ قيادية كأخرل لمتنفيذ(، كيحكـ ىذا الكياف نظـ كلكائح داخميو تضبط سير العمؿ داخ

تحقيؽ أغراضو العنؼ، التيديد، الابتزاز، كالرشكة في إفساد المسئكليف سكاء في أجيزة الحكـ، أك أجيزة 
إدارة العدالة، كفرض القكة عمييـ بيدؼ تحقيؽ أقصى استفادة مف القياـ بالنشاط الإجرامي سكاء بكسائؿ 

 .2مشركعة أك غير مشركعة
ف مف رئيس يُخضع لو، كالتابعيف كالمنفذيف المذيف ينفذكف كؿ أكامره ىي الجريمة التي تتكك  أك

كنكاىيو بشكؿ طكعي، كتجمع بينيما أىداؼ إجرامية متعددة الأشكاؿ كالصكر، كيستمر ارتكابيا عمى 
مدل طكيؿ مف الزماف، أكىي عبارة عف انضماـ أك تككيف مجمكعة مف الأشخاص تجمعيـ علبقة ثابتة، 

بأعماؿ مخالفة لمقكاعد القانكنية، كىذه العلبقة تفرض احترـ الأعضاء بعضيـ البعض في كمستمرة لمقياـ 
غير أف ىذه المفاىيـ، كغيرىا   تكزيع الأدكار المككمة ليـ، كتقسيـ العائد المتحصؿ مف أعماليـ الإجرامية

ف النظر ليذه لـ تتكصؿ إلى كضع تعريؼ جامع لمجريمة المنظمة لاختلبؼ الآراء كالزكايا، التي يمك
الجريمة مف خلبليا فيناؾ مف ينظر إلييا مف حيث التخطيط، كىناؾ مف يراىا مف منظكر التنظيـ كيراىا 
آخركف مف خلبؿ الاستمرارية كغير ذلؾ مف المعايير اليادفة لتحديد ىذه الظاىرة، كمف الأحسف أنو لـ يتـ 

ى التعريفات الفقيية ليذه الجريمة لإمكانية الاعتماد عمى تعريؼ مكحد مف ناحية القانكف الدكلي أك حت
 3التضييؽ مف نطاقيا، كعدـ إدخاؿ جرائـ مف شأنيا تيديد الأمف الدكلي كالكطني.

كلقد ، إف تحديد المقصكد بالجريمة المنظمة غير كافي إذا لـ يقترف بالبعد العابر لمحدكد الكطنية
ة الحالات التي تككف فييا  الجريمة عابرة لمحدكد بينت اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظم

 الكطنية إذا ارتكب في أكثر مف دكلة كاحدة.
أك ارتكبت في دكلة كاحدة كلكف جانبا كبيرا مف الأعداد كالتخطيط لو أك تكجييو أك الإشراؼ عميو 

 جرل في دكلة أخرل.

                                                           
، أطركحة دكتكراه، كمية الحقكؽ جريمة تيريب المياجرين بين أحكام القانون الدولي والتشريع الداخميحجاج مميكة،   1

 182، ص 2017كالعمكـ السياسية، جامعة محمد خيضر بسكرة، 
، )أطركحة دكتكراه في الحقكؽ(، نين الوطنيةالجريمة المنظمة في ظل الاتفاقيات الدولية والقوافائزة يكنس الباشا،  2

 .37، ص2001جامعة القاىرة، كمية الحقكؽ، 
 435مميكة حجاج، نبيؿ كنكغي، مرجع سابؽ، ص   3



 الجريمة الالكترونية والجريمة المنظنةل الاول: الفص

17 
 

ظمة تمارس أنشطة إجرامية أك ارتكب في دكلة كاحدة كلكف ضمعت في ارتكابو جماعة إجرامية من
 في أكثر مف دكلة كاحدة . 

  .خصائص الجريمة المنظمة  :الفرع الثاني
تتمتع الجريمة المنظمة العابرة لمحدكد بمجمكعة مف الخصائص تميزىا عف الجرائـ المشابية ليا  

 نجيز أىميا عمى النحك الأتي: 
المقصكد بالتنظيـ أف يأخذ الإجراـ طابع الاحتراؼ المعتمد ،كالتنفيذ المحكـ الدقيؽ، كالمدعـ : التنظيم -1

بإمكانيات مادية تمكف عصابات الإجراـ المنظـ مف تحقيؽ أغراضيا الإجرامية، كما أف كجو التنظيـ 
كيترتب عمى ذلؾ كاجب كؿ عضك يظير في تكزيع الأدكار بيف الأعضاء، كتحديد دكر كؿ كاحد منيـ، 

الإخلبص كالتفاني في العمؿ لممحافظة عمى تماسؾ الجماعة الإجرامية، لذا نجد أف اختيار العضك 
دماجو في الجماعة يخضع إلى بعض الاختبارات خاصة المتعمقة بالكفاء كالتفاني في العمؿ، كفي حالة  كا 

 .1لمنظمة يتعرض إلى عقكبة القتؿعدـ الانصياع إلى الأكامر القيادية أك كشؼ أسرار ا
: عادة ما تشكؿ المنظمات الإجرامية مف المجرميف المحترفيف الذيف ليـ الخبرة  الاحتراف والتخطيط -2

في المجالات الاقتصادية كالاجتماعية، كقد يستعينكا خبراء مف أجؿ تحقيؽ أىدافيـ كمستعديف لمتضحية 
 .2لإنجاح ميمتيـ

ة المنظمة تتسـ بطابع الاستمرارية المقرر لأعضائيا، حيث لـ تحدد المدة :الجريمالاستمرارية  -3
القصكل أك الدنيا التي يفترض أف تستمر خلبليا العضكية عمى الرغـ مف أىمية ىذا التحديد الذم قد 
يميز أعضاء الجريمة المنظمة عمى بعض المنظمات التي تنشأ لارتكاب جريمة ما ثـ تنحؿ، كيترتب عمى 

استمرارية العضكية في الجريمة المنظمة أف مكت أك سجف عضك مف أعضاء المنظمة لا يؤثر خاصية 
 .3في بقاء ممارسة ىذه الأخيرة لنشاطيا الإجرامي، فيي قادرة عمى التكيؼ مع كؿ الظركؼ المحيطة بيا

ف التعقيد كىما مف شركط ارتكاب الجريمة المنظمة، بحيث تككف عمى درجة كبيرة م السرية:و  التعقيد -4
يصعب معيا اكتشافيا، كغالبا ما يتـ المجكء إلى الجرائـ المعقدة لأنيا تجد فييا مجالا خصبا لتطبيؽ 
الأساليب المختمفة كالتي تحقؽ تجاكز القانكف، كليذا يخفي أمر المجرميف عمى كثير ممف يشارككنيـ 

                                                           
 436، ص مميكة حجاج، نبيؿ كنكغي، مرجع سابؽ 1
، الجزء الثاني، جكاف 08دد ، مجمة الحقكؽ كالعمكـ السياسية، العالجريمة  المنظمة ومكافحتيا دوليا ووطنياقيشاح نبيمة،  2

 954، ص 2017
، مجمة الباحث لمدراسات الأكاديمية، الأنتربول ودوره في تنفيذ اتفاقيات تسميم المجرمينبكعكاز أسماء، مباركي دليمة،  3

 121، ص 2021، جكاف، 03، العدد08المجمد 
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كف مف العقاب، لأنيـ في ذلؾ العمؿ لأف زاكية الانحراؼ تككف غير كاضحة، كبالتالي يفمت المجرم
 .1يخفكف تصرفيـ المنافي لممشركعية بأعماؿ تبرز في ظاىرىا عمى أنيا أعماؿ مشركعة

يرأس المنظمة الإجرامية في الجريمة المنظمة غالبا قائدا أك أحد يتمتع  :البناء اليرمي لأعضائيا -5
تنظيمي ىرمي، كفي المستكيات الأدنى منو مساعديف كنكاب يتكلكف بكامؿ الصلبحيات في ىيكؿ 

 .2الإشراؼ عمى رؤساء المجمكعة التي تقكـ بتنفيذ الأنشطة الإجرامية
:إف كسائؿ ممارسة الأنشطة الإجرامية استخدام الترويع والفساد كوسيمتين لحقيق الجريمة المنظمة-6

رىابيـ عف طريؽ العصابات المنظمة متعددة كلكف يغمب  عمييا العنؼ كالتيديد كالرعب لتركيع الآخريف كا 
، كببناء علبقات متشعبة مع أصحاب السياسة كالقانكف كرجاؿ الماؿ كالأعماؿ 3كممارسة الضغكط عمييـ

كفي ىذا المجاؿ  ، ، كالمشاركة في الحملبت السياسية كغيرىا4مستعممة في ذلؾ جرائـ الفساد كالرشكة 
ي كتابو عف الفساد في كاشنطف العلبقة بيف الفساد كالجريمة المنظمة، كالنظاـ ناقش الفقيو شامبمز ف

أف ك  الاقتصادم كالسياسي مف حيث الربح كالسيطرة عندما أكد أف النقكد ىي الكقكد في الآكنة الراىنة،
بالنقكد أكلئؾ الذيف أتكا ك  المفكضيف العمكمييف ىـ المكابس التي تحافظ عمى استمرار كتشغيؿ ىذه الآلة،

ميما كاف مصدرىا ىـ في كضع يمكنيـ مف جعؿ الآلة تجرم عمى الطريؽ الذم يحددكنو، كالذيف ينتجكف 
 .5النقكد مف الجريمة ىـ الأشخاص الذيف يحتمؿ إلى حد كبير أف يتحكمكا في الآلة

لنشاط الإجرامي المنظـ يتطمب جيد كبير إف مسألة التنظيـ كالتخطيط كاستمرارية ا :عدد الأعضاء -7
كعدد أكبر، كبالرجكع إلى نصكص اتفاقية مكافحة الجريمة المنظمة أكدت ىذه الأخيرة عمى أف عصابة 

لتحقيؽ أعماليا الإجرامية، إلا أف الرأم الراجح  6الجريمة المنظمة يجب أف تتككف مف ثلبثة أشخاص
القانكنية لككنو قد يككف مانعا مف اتساع صفة التنظيـ  يفضؿ عدـ تحديد أعضاء التنظيـ في النصكص

                                                           
، مجمة دراسات في مكافحة الجريمة المنظمةالمنظمة الدولية لمشرطة الجنائية )الانتربول(، ودورىا غربي أسامة،   1

  156، ص 2011، 03العدد  -03كأبحاث، المجمد 
، أعماؿ ندكة حكؿ الجريمة المنظمة كأساليب مكاجيتيا في الجريمة المنظمة والبناء الاجتماعيعمي عبد الرزاؽ جبمي،  2

 .75ص ،2003الكطف العربي، أكاديمية نايؼ العربية  لمعمكـ الأمنية، الرياض، 
  157غربي أسامة، المرجع السابؽ، ص    3
  954قيشاح نبيمة، المرجع السابؽ، ص   4
، )رسالة دكتكراه(، التعاون الدولي ودوره في مواجية الجريمة المنظمة عبر الوطنيةخالد بف مبارؾ القريكني القحطاني،   5

 .79، الرياض.ص2006قسـ العمكـ الشرطية، جامعة نايؼ لمعمكـ الأمنية، 
أنظر: المادة  الثانية مف اتفاقية مكافحة الجريمة المنظمة العابرة لمحدكد الكطنية اعتمدت كعرضت لمتكقيع كالتصديؽ   6

، تاريخ بدء 2000تشريف الثاني/نكفمبر  15المؤرخ في  55/25كالانضماـ بمكجب قرار الجمعية العامة للؤمـ المتحدة 
 .38لممادة ، كفقا 2003أيمكؿ/سبتمبر  29النفاذ: 
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الإجرامي المنظـ عمى مجمكعة تتككف مف شخصيف عمى الرغـ مف تحقؽ بقية الخصائص المطمكبة ليذا 
 1فمف الأفضؿ أف يترؾ تقدير ذلؾ لسمطة القضاء

مف أىـ سمات عصابات الجريمة المنظمة اختفاء القيـ  :السعي وراء تحقيق الربح المادي -8
المعنكية كالركحية لدييـ، كرغبتيـ الجامحة في الثراء السريع، كجمع الماؿ بكؿ السبؿ بغض النظر عمى 

 2.ما تحممو ىذه الجريمة مف اخطر كأضرار 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
 189مميكة حجاج، المرجع السابؽ، ص  1
 438مميكة حجاج، نبيؿ كنكغي، مرجع سابؽ،  2
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 لمنظمةعلاقة  الجريمة الالكترونية بالجريمة ا بحث الثانيمال
 التطكر إلى بالنظر كذلؾ الأخيرة، الآكنة في رىيب بشكؿ الانترنت عبر المرتكبة الجريمة تطكرت

 عف بعيدا الجرائـ مف العديد لتنفيذ مثالية كسيمة الشبكة ىذه جعؿ مما الانترنت، لشبكة كالمتسارع المستمر
 القياـ مف الإجرامية كالجماعات فالمجرمي مف العديد الانترنت شبكة مكنت حيث الأمنية، الجيات أعيف
 مجيكد أدني بدكف كذلؾ الشبكة ىذه تقدميا التي التسييلبت مختمؼ مستغميف مشركعة غير أفعاؿ بعدة

 ىذه خطكرة مف التحذير إلى كالمنظمات كالييئات الدكؿ مف العديد دفع كىكما العقاب، مف الخكؼ كبدكف
 مرتكبي عمييا يعتمد التي الكسائؿ أسيؿ مف أصبحت ثحي الانترنت، مستخدمي كؿ تيدد التي الظاىرة
 .الجريمة

في المطمب  مظاىر العلبقة بيف الجريمة المنظمة كشبكة الانترنت نتطرؽ مف خلبؿ ىذا المبحث
 المنظمة في المطمب الثاني. الالكتركنية الجريمة عف الاكؿ، ثـ  نماذج
 شبكة الانترنتمظاىر العلاقة بين الجريمة المنظمة و المطمب الاول: 

يمكف التمييز في ارتكاب الجرائـ ما بيف جرائـ بسيطة ترتكب مف أفراد عادييف، كجرائـ منظمة 
ترتكب مف جماعات إجرامية منظمة تتسـ بمجمكعة مف الخصائص التي تضفي عمي الجريمة طابع مف 

تقنية الحديثة باستخداـ ، كمف ثـ حينما ترتكب الجرائـ ذات الطابع المنظـ مقترنة بكسائؿ ال1الخطكرة 
كسائؿ كشبكة الإنترنت، التي تكفر عنصر الانتشار كسيكلة كصكؿ ىذه العناصر لأىدافيا بسيكلة، فلب 

 شؾ في أف ذلؾ يشكؿ خطكرة حقيقية عمي أمف المجتمعات.
فقد تطكرت الجماعات الإجرامية التقميدية التي اعتمدت في السابؽ عمى أقاليـ نفكذ جغرافية، أك 

تبُدِلت جزئينا بشبكات أصغر كأكثر مركنة ليا فركع عبر كلايات قضائية متعددة. مما يعني أف الجيات اُس
الفاعمة الإجرامية، كالشيكد كالضحايا، كعائدات الجريمة، كميا مكجكدة في مختمؼ الدكؿ. كمف الكاضح 

ف المُعجز لأم دكلة إذا أف ىناؾ حاجة إلى بذؿ الدكؿ في كافة أنحاء العالـ جيكدا مشتركة لأف م
 2التصدم لمجريمة المنظمة بمعزؿ عف غيرىا.

 
 

                                                           
 تتسـ الجريمة المنظمة ببعض السمات المُميزة عف غيرىا مف الجرائـ التقميدية، مف أبرزىا الطابع الييكمي المُتدرج، 1

فساد العنؼ استخداـ  تكفيؽ الكطني، حسنيف عبر لاستمرارية كالسرية كالطابعلمربح ا العمكمييف، استيدافيا المكظفيف كا 
 357 ، ص1997 ديسمبر الثالث، العدد السادس، المجمد الشرطي، مجمة الفكر ،متغير عالم في الأمن إبراىيـ،

منظمة الخسائر الناجمة عف الجريمة المنظمة العابرة لمحدكد الكطنية، اليكـ الدكلي لمنع كمكافحة جميع أشكاؿ الجريمة ال 2
عمي  15/03/2024، مقاؿ منشكر عبر صفحة الامـ المتحدة: تـ الاطلبع عميو بتاريخ 2000نكفمبر  15عبر الكطنية، 

 المكقع الالكتركني:
https://www.un.org/ar/observances/fight-against-transnational-crime-day 
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 الفرع الاول: استخدام التنظيمات الإجرامية المنظمة لشبكة الإنترنت
كيثار التساؤؿ حكؿ استخداـ التنظيمات الإجرامية المنظمة لشبكة الإنترنت في ارتكاب جرائميا، 

 -ت التقميدية لمجريمة المنظمة؛ كاستخداـ العنؼحيث يرم البعض أنو عمي الرغـ مف أف بعض السما
مف الصعب الأخذ بيا في تكصيؼ النشاط الإجرامي السيبراني، إلا إنو ما يستطيع  -عمي سبيؿ المثاؿ

ا فعمو، كربما بشكؿ أفضؿ، في ضكء ما تحققو شبكة الإنترنت مف  الأفراد فعمو، يمكف لممنظمات أيضن
ي منطقة جغرافية مترامية الأطراؼ، كبما تكفره مف إمكانية لمتكاصؿ تكاصؿ كتنسيؽ أفضؿ بيف الأفراد ف

بيف مجمكعات مف الأفراد كمجمكعات قائمة عمي التسمسؿ اليرمي، كىك ما يشير إلي تحكؿ بعض 
الجرائـ السيبرانية إلي جرائـ منظمة، حيث تتطمب العديد مف الجرائـ السيبرانية درجة عالية مف التنظيـ 

ثـ يككف مف المرجح أف يككف مستكم ضمكع الجماعات الإجرامية المنظمة التقميدية في كالتخصص، كمف 
ارتكاب جريمة سيبرانية عالينا، كبصفة خاصة في الجرائـ التي تنطكم عمي دكافع مالية، مثؿ: جرائـ 
 الاحتياؿ المالي كالتزكير كجرائـ انتحاؿ اليكية، كىك ما أكدت عميو بعض التقارير، كالتي أجرت

ا لعينة مف  ٪( مف  80جريمة سيبرانية مسجمة لدم أجيزة الشرطة، أف ما يزيد عمي )  500استعراضن
ا مف أشكاؿ النشاط المنظـ، كقد تبمغ نسبة الجريمة المنظمة التي تنطكم  الجريمة السيبرانية تستمزـ بعضن

أف غالبية الجرائـ ٪( كتقدير أعمي، كعمي نحكٍ مكاز، يرم البعض الآخر 90عمي جريمة سيبرانية ) 
 1السيبرانية ىي جريمة فرد، كليست جريمة منظمة.

كتحميلبن لبعض الجرائـ السيبرانية ذات الدافع المالي، مثؿ: سرقة بيانات البطاقات المصرفية 
كبطاقات الائتماف، فقد كجد أف ىذه الجرائـ ترتكب بأسكاؽ سكداء مف خلبؿ جماعات كأفراد، يؤدكف أدكارا 

ييـ المبرمجكف كالمكزعكف كالخبراء التقنيكف كالقراصنة كالمحتالكف كالمستضيفكف كالصرافكف مختمفة، فف
كنقمة الأمكاؿ كالزعماء، علبكة عمي أف ىذه الجماعات كالأفراد تتفاعؿ مع عدة عمميات، منيا: إعداد 

دارة البرمجيات الخبيثة، كالتحكـ في شبكات معمكماتية مصابة مف خلبؿ رسائؿ التصيد الاحت يالي، كا 
شبكات الركبكت، كالحصكؿ عمي البيانات الشخصية كالمالية كالمتاجرة بالبيانات المالية، كمف ثـ فإف 
سكؽ الجريمة السيبرانية في ىذا السياؽ يمكف تعريفيا بأنيا "شبكات تكاصؿ اجتماعي تتألؼ مف أفراد 

جرامية كحيدة كأنو يمكف التمييز بيف ضالعيف في نشاط إجرامي منظـ"، كليست منشأة مؤلفة مف جماعة إ
طائفتيف مف الأفراد، الأكلي تضـ المبرمجيف الأصمييف لمبرمجيات الخبيثة، كأصحاب شبكة ركبكت قائمة 
عمي تكنكلكجيا المعمكمات، كىـ يمثمكف اللبعبيف الأساسييف داخؿ السكؽ، كالطائفة الثانية تشمؿ المكزعيف 

ف، كالأسراب الذيف يحكمكف حكليـ، فمف الكاضح أف ىؤلاء الضالعيف المركزييف، كبعض الأفراد الآخرك 

                                                           
 ، المجمةالمصري التشريع في تحميمية المظممة دراسة رنتالإنت شبكة عبر المنظم الإجرام مكافحة، القاضي متكلي رامي 1

 54، ص 2021 نكفمبر ،03 العدد ،64 المجمد القكمية، الجنائية
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دارة عناصر السكؽ الرئيسية، مثؿ شبكات الركبكت، يباشركف أفعاليـ الإجرامية في شكؿ  بإعداد كا 
 1جماعات صغيرة نسبينا، أك حتي بشكؿ منفرد

كعات التي حددتيا، كيتضح مف الدراسة التي أعدتيا إحدم شركات الأمف السيبراني بشأف المجم
أفراد قد عممكا سكينا لما يقرب مف سنة،  05-03تتألؼ مف ، أف أغمب النماذج التنظيمية الأكثر شيكعنا
فردنا أك أكثر، حيث عممت  11أفراد أك أكثر، كيضـ الربع  06ككفقنا لذلؾ؛ تتككف نصؼ المجمكعات مف 

ف ىذا لا يرتبط حجـ المجمكعة، أك مدة ربع المجمكعات النشطة لمدة أقؿ مف ستة أشير، كبالرغـ م
تككينيا بمدم تأثير العمؿ الإجرامي، حيث يمكف لممجمكعات الصغيرة إحداث ضرر جسيـ خلبؿ فترة 

 2قصيرة
كفي السياؽ ذاتو، تشير التقديرات إلي أف مثؿ ىذه الأسكاؽ الإجرامية السيبرانية تضـ عددنا كبيرا 

عابرة، كلاسيما في حالة ميربي الأمكاؿ كالأعماؿ كالمعاملبت  مف الأفراد، كالمنظمات التي قد تككف
التجارية المشبكىة، مثؿ: استئجار الركبكتات مف فرد كاحد أك مجمكعة إلي أخرم، ىذا، كتستخدـ شبكات 
الركبكت في ارتكاب اليجمات ضد نظـ المعمكمات كسرقة البيانات، كتُعرض بتكمفة منخفضة نسبينا، 

 3ركة الأمكاؿ عمي أساس عدد  العملبء مستفيدة مف تقمب ح
 الفرع الثاني: استخدام التنظيمات الإجرامية أسواق الشبكة الخفية

ا باسـ "الأسكاؽ المشفرة،  كمف جانب آخر، تتيح أسكاؽ الشبكة الخفية، التي تكصؼ أيضن
أحد الأساليب لممشتريف كالبائعيف عدـ الكشؼ عف ىكيتيـ، كتعتبر المنتديات أك غرؼ الدردشة السرية 

                                                           
 المتحدة، الأمـ بالمخدرات كالجريمة، المعني المتحدة الأمـ مكتب إصدارات ،السيبرانية الجريمة عن شاممة دراسة 1

 69 ، ص2013 نيكيكرؾ،
 54رجع سابؽ، ص ،مالقاضي متكلي رامي 2
 أم في يكمؼ شبكة ركبكت مككنات أك مجمكعات يشغؿ عميو مخزنة خبيثة برمجة مع خادـ جياز المثاؿ، سبيؿ فعمي3

مجمكعة  باسـ تعرؼ كاحد، إدارة ركبكت كمجمكعة الشير، في أمريكينا دكلارا 200 إلي 80 بيف ما قدره مبمغنا مكاف
،Eleonore Exploit Pack 20 إلي 10 بيف ما ركبكت شبكة استئجار أما ألؼ دكلار، مبمغ التجزئة قيمة في تساكم 

، في دكلارا 40 المتكسط في تكمفتو فتبمغ ىذه المجمكعة، باستخداـ تدار آلي حاسب جياز  فتبمغ "زيكس" عدة أما اليكـ
لمكاسب المالية المحتممة التي قد مف ثلبثة إلي أربعة آلاؼ دكلار، كتعد ىذه التكاليؼ منخفضة نسبينا بالمقارنة مع ا تكمفتيا

، إصدارات دراسة شاممة عن الجريمة السيبرانيةتصؿ مف عشرات الآلاؼ إلي عشرات الملبييف مف الدكلارات. انظر: 
 69، ص 2013مكتب الأمـ المتحدة المعني بالمخدرات كالجريمة، الأمـ المتحدة، نيكيكرؾ، 

 ىذه الشرقية أكركبا في البرامج ميندسي أحد استخداـ إلي ظيكرىا يرجع "كسزي" الخبيثة البرمجية أف إلي الإشارة تجدر 
 البنؾ حسابات أرقاـ إلي كالكصكؿ حاسبو، اختراؽ يتـ إلكتركني، بريد رسالة عميو المجني يفتح أف بمجرد التي البرمجية
ف بو، الخاصة  عن والجريمة بالمخدرات معنيال المتحدة الأمم مكتب دراسة :انظر .ضارة غير تبدك الرسالة كانت كا 
 70ص ،2013نيكيكرؾ،  ،السيبرانية الجريمة
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المسيرة غالبنا بخدمات إخفاء اليكية،  1التي تستخدميا الجماعات الإجرامية داخؿ أسكاؽ الشبكة المظممة
لتبادؿ المعمكمات كالتكسط في بيع الخدمات الاستشارية، كخدمات الانتشار كالفيركس، كتأجير شبكة 

ئـ البريد الإلكتركني كالتفاصيؿ المالية، الركبكت، كخدمات البريد الإلكتركني الطفيمي كالاستضافة كقكا
كيضرب المثؿ في ذلؾ بالمنتديات التي أنشأىا قراصنة بطاقات الائتماف لتيسير تبادؿ بيانات بطاقات 
الائتماف المسركقة، كالتي بدأت غالبنا عمي شكؿ مجمكعات أنشأت عمي شبكة الإنترنت للبلتقاء لتبادؿ 

ركعة، ثـ بدأت ىذه المجمكعات في التطكر لتتميز بدرجات أعمي مف الخبرات كتقديـ الخدمات غير المش
 2التنظيـ الإجرامي

كفي تمؾ الأسكاؽ السكداء الرقمية، تُستخدـ العملبت المشفرة أساسنا لدفع ثمف المشتريات لتيسير بيع 
لمتعاكف في كتداكؿ سمع مف قبيؿ الأسمحة كالمخدرات غير المشركعة، كقد أشارت ككالة الاتحاد الأكركبي 

مجاؿ إنفاذ القانكف )اليكركبكؿ( إلي أف البيانات الشخصية كالطبية كالمالية المسركقة سمعة رئيسية في 
أسكاؽ الشبكة الخفية، كىي تضطمع بدكر حاسـ في أنشطة مثؿ: الاحتياؿ، كالتصيد الاحتيالي، كسرقة 

ة تقدـ طائفة مف السمع المقمدة كالمقرصنة اليكية، كالاستيلبء عمي الحسابات، كرغـ أف أسكاؽ الشبكة الخفي
لمبيع، فإف أنشطة التجارة غير المشركعة لا تزاؿ تجرم في معظميا عبر الشبكة السطحية، كيتزايد 
استخداـ الشبكة الخفية في عمميات التلبعب بنتائج المباريات كأنشطة القمار لدعـ دركب غسؿ الأمكاؿ، 

ا الاجتماع الإقميمي 3ية المنظمة عبر الكطنيةكلا سيما مف جانب الجماعات الإجرام ، كقد شدد أيضن
الأكركبي التحضيرم لممؤتمر الرابع عشر عمي ضركرة التصدم لاستخداـ الشبكة الخفية في ارتكاب جرائـ 

 4الكراىية
 الالكترونية المنظمة الجريمة عن نماذجالمطمب الثاني: 

ة الالكتركنية تتعمؽ بالاساس في الجرائـ التي إف العلبقة التي تربط الجريمة المنظمة بالجريم
تنطكم عمييا الجريمة المنظمة كالتي ارتكبيا المجرمكف باستخداـ الانترنت فنككف بذلؾ أماـ جريمتيف 
متداخمتيف تشتركاف في خصائص محددة كمنو سكؼ نقكـ بدراسة بعض أنكاع الجريمة المنظمة التي 

 المكالية .تعتمد عمى شبكة الانترنت في الفركع 

                                                           
 إليو الكصكؿ المكاقع الخدمات أك لكؿ يمكف لا الذم المحتكم المحتكم أك /لمتكجية ك تستخدـ شبكة ىي، المظممة الشبكة 1
 ،I2P المخفي الإنترنت مشركع كأ Torتكر مثؿ مركبة شبكات خلبؿ مف أك عالميا لمتكجيو قابمة غير عناكيف خلبؿ مف إلا

 كالمعمكمات، كالتكثيؽ للبرشيؼ العربية ، المجمةالعموم شبكة بيانات بمرصد المظمم الويب أدبيات  سيد، أحمد فايز رحاب
 74، ص 2019 ديسمبر 46 ، العدد23 المجمد

 55،مرجع سابؽ، ص القاضي متكلي رامي 2
 56،مرجع سابؽ، ص القاضي متكلي رامي 3
 لا المستجدة، كالحمكؿ كالتطكرات الأخيرة لمجريمة، الراىنة الاتجاىات" :بعنكاف العمؿ حمقة فعاليات حكؿ المنشكر ريرالتق 4

 06ص سابؽ، مرجع ،"كأدكات لمكافحتو الجريمة لارتكاب كسائؿ بكصفيا الجديدة التكنكلكجيات سيما
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 الارىاب الرقميالفرع الاول: 
لقد أدل تطكر التكنكلكجيات الحديثة كتكسعيا لتشمؿ المستخدميف العادييف إلى استغلبليا بشكؿ 

حيث أصبح مف السيؿ عمييـ تمديد نشاطيـ  ،سيء مف طرؼ الجماعات المنظمة كالتنظيمات الإرىابية
 1يؿ تكاصميـ فيما بينيـ ككذا استقطاب منضميف جدد.ليأخذ طابعا دكليا، مف خلبؿ نشر أفكارىـ كتسي

 رىا، كىذا مف خلبؿراحيث أف الإرىاب الإلكتركني الدكلي اليكـ أصبح ييدد أمف الدكؿ استق
 مختمؼ المكاقع المنشأة مف قبميـ، ككذا منصات التكاصؿ الاجتماعي. كفيما يمي سرد لمفيكـ الإرىاب

 مؼ الكسائؿ كالأدكات المستخدمة فيو مف قبؿ ىذه الجماعاتالإلكتركني الدكلي كآثاره، ككذا مخت
 2كالتنظيمات

 الارىاب الإلكتروني مدلولأولا: 
يعتبر الإرىاب مف أىـ القضايا الجدلية عمى المستكل الدكلي، كذلؾ لعدـ كجكد تعريؼ جامع 

كجيات النظر الدكلية  لو متفؽ عميو، نتيجة لتنكع أشكالو كمظاىره كتعدد أساليبو كأنماطو، كاختلبؼ مانع
كلغاية تكضيح ماىية الإرىاب الالكتركني  3ه الآخر عملب مشركعا،راه البعض عملب إرىابيا، يرافما ي حكلو
 .مف بياف تعريؼ الإرىاب ثـ الارىاب الالكتركني لابد
 .تعريف الارىاب1

مف  انيبأ عمما، تحديد مدلكلياك  الإرىاب مف المصطمحات التي كثر الخلبؼ في بياف معناىا
ذلؾ فانو لـ تتفؽ  رغـ، ك أكثر الكممات استخداما في متخمؼ كسائؿ الإعلبـ العالمية في السنكات الأخيرة

اختلبؼ ك  لطبيعة الأعماؿ الإرىابية كممة الباحثيف عمى التعريؼ الدقيؽ كالمحدد ليذا المصطمح بالنظر
ب الالكتركني سنقكـ ببياف تعريؼ لغايات تكضيح تعريؼ الإرىا، ك كجيات النظر لمثؿ ىذه الأعماؿ

 4مف ثـ نستخمص تعريفا للئرىاب الالكتركني .ك  الإرىاب
لكنيا عرفت الفعؿ رىب يرىب ك  مف الناحية المغكية لـ تذكر المعاجـ العربية القديمة كممة إرىاب

عجـ الكجيز قد تداركت المعاجـ الحديثة ذلؾ إذ جاء في الم، ك الإخافةك  ىذا يعني الانزعاج، ك رىباك  رىبة
 5.الإرىاب لتحقيؽ أىدافيـ السياسيةك  العنؼ، أف "الإرىابييف " ىك " كصؼ يطمؽ عمى الذيف يسمككف سبؿ

                                                           
مجمة القانكف الدكلي كالتنمية،  ي والجريمة المنظمة،جرائم الارىاب الالكترونجغدـ محمد الأميف، عباسة الطاىر،   1

 132، ص 2018، 01، العدد06المجمد 
 133جغدـ محمد الأميف، عباسة الطاىر، مرجع سابؽ، ص   2
، مجمة القانكف كالتنمية المحمية، مخبر القانكف كالتنمية الإلكتروني الإرىاب من الإسلامية الشريعة موقفإبتساـ بكمعزة،  3

 97-96، ص2020، جكاف 02الجزائر، العدد:  –ة، ادرارالمحمي
، 2017/ جكاف  01ج  08العدد  مجمة الحقكؽ كالعمكـ السياسية مكافحتو، الالكتروني وطرق الإرىابمباركة،  سميماني  4

 341ص 
جامعة  : سية، العراؽالقانكنية كالسيا لمعمكـ القانكف كمية مجمةالإرىاب والجيود الدولية لمكافحتو، ، ميداف أحمد سمكل 5

 54-53، ص 2016الخامس،  كرككؾ، العدد
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قد أصبح ىذا ك  غير متكقع"،ك  مألكؼ غير أكتيديد متناىيا قمقا أك بمعنى خكفا الإرىاب لفظ يأتي
لقاء الرعب بيف الناس ""استخداـ ايعنيك  المصطمح يأخذ معنى جديد في الثلبثيف عاما الأخيرة  1.لعنؼ كا 

 حيث الإرىاب، عف بأمثمة مدعكما مفصلب شرحا تضمنت التي " السياسة موسوعة "ترل حيف في

 ىدؼ سياسي تحقيؽ بغية المختمفة بأشكالو  بو التيديد أك  القانكني غير العنؼ استخداـ أنو عمى عرفتو

 أف إلى المكسكعة تشير كما الإرىابية،  الجية يئةلمش مناكئ طرؼ لإخضاع الإكراه استخداـ ىك أك معيف،

 أنو عمى إليو تنظر بحيث السياسية، الحركات معظـ تقره كلا استخداميا، عمى متفقا كسيمة ليس الإرىاب

 الدكلي القانكف أقره الذم المصير تقرير مبدأ كتحقيؽ العدكاف لمقاكمة كسميمة مشركعة ككسيمة شعبي كفاح

 .2المتحدة مـالأ ميثاؽ عميو كنص

 تعريف الارىاب الالكتروني .2
 الأخرى وتعني والكلمة الإنترنت، كممة كممتيف، مف "الإلكتروني الإرهاب" مصطلح يتألف

نما الأىداؼ، حيث مف التقميدم بمفيكمو الإرىاب عف يختمؼ لا الإلكتركني كالإرىاب الإرهاب،  يختمؼ كا 
 استخداـ عمى يعتمد الإلكتركني فالإرىاب الإجرامي، المشركع تنفيذ في المستخدمة الأداة خلبؿ مف

 كتركيع تخكيؼ أجؿ مف المعمكماتية، كالشبكات الاتصاؿ كسائؿ كاستغلبؿ كالتقنية، العممية الإمكانيات
لحاقو الآخريف،  نظـ بمياجمة كالقياـ الآخريف لإخافة الحديثة التكنكلكجيا كاستخداـ كتيديدىـ بيـ الضرر كا 
 3 عرقية أك دينية أك سياسية دكافع خمفية عمى المعمكمات
الصادر العدكاف أك التخكيؼ أك التيديد المادم أك المعنكم  ىك الالكتنركني بالإرىاب المقصكد 

 حؽ، بغيرفي دينو أك نفسو أك عرضو أك عقمو أك مالو  د عمى الإنساف،رامف الدكؿ أك الجماعات أك الأف
الأخير يعتمد  الإفساد  كصكر العدكاف صنكؼ بشتى الالكتركنية ائؿكالكس المعمكماتية المكارد باستخداـ

مف أجؿ  عمى استخداـ الإمكانيات العممية كالتقنية، كاستغلبؿ كسائؿ الاتصاؿ كالشبكات المعمكماتية،
المستحدثة،  ئـراتخكيؼ كتركيع الآخريف، كالحاؽ الضرر بيـ أك تيديدىـ فيك يعدّ شكؿ مف أشكاؿ الج

الحديثة التي  تجدة لأنيا تبتكر أدكات كأساليب جديدة في تنفيذىا باستخداـ التكنكلكجياكتكصؼ بالمس
 التنفيذ أك التمكيؿ أك بالتخطيط يتعمؽ فيما سكاء كتدكيميا فييا، نشأت التي الاجتماعية الأبنيةتحررىا مف 

 4.متبعاتيا ءاتراإج مف يصعب الذم الأمر ىف،راال الكقت في الإرىابية الجريمة ضحايا ذلؾ مف كالأىـ

                                                           
 431، مرجع سابؽ، ص مباركة سميماني 1
 الجزائر، العربي، دار الكتاب ،1 ط ناقدة، قانكنية دراسة ،الدولي القانون في الإرىاب مفيوم الجيماني، إبراىيـ ثامر 2

 17 ، ص2002
ريض عمى الإرىاب الإلكتروني عبر وسائل التواصل الإلكتروني في المساىمة والتحمحمد أبك المجد محمد سميـ،   3

 06، ص 2021جامعة المنصكرة،  الشريعة والقانون،
 101، مرجع سابؽ، ص بكمعزة إبتساـ 4
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في فترة الثمانينات في دراسة " بارم ككلف "  cyber terrorismكانت بدية استخداـ ىذه الكممة 
فييا إلى صعكبة كضع تعريؼ لظاىرة الإرىاب التكنكلكجي بدقة، ناىيؾ عف الأسباب  صمخكالتي 

، كلكنو تبنى تعريفا 1العمؿ الإرىابيكالحمكؿ المطمكبة لمكاجيتو ككذلؾ تحديد دكر الكمبيكتر كالإنترنت في 
 للئرىاب الإلكتركني مقتضاه بأنو ىجمة إلكتركنية غرضيا تيديد الحككمات أك العدكاف عمييا سعيا لتحقيؽ

كأف اليدمة تككف ذات أثر مدمر كتخريبي مكافئ للؤعماؿ ، أىداؼ سياسية أك دينية أك إيديكلكجية
 2.المادية

خضاع الآخريف، أك كيرل البعض أف الإرىاب الإلك تركني أنو استخداـ التقنيات الرقمية لإخافة كا 
القياـ بمياجمة نظـ المعمكمات عمى خمفية دكافع سياسية أك اقتصادية أك أمنية أك عرقية أك دينية، أم أنو 
تكظيؼ لأحدث التقنيات العممية في الضغط كالتكجيو كالسيطرة عمى الآخريف أيا كانكا أفرادا أك مؤسسات 

ك دكؿ أك أنظمة ككيانات سياسية أك اقتصادية أك حتى تكنكلكجية كييدؼ كسر إرادة ىذا الآخر لمتمكف أ
 .3منو

كيعرؼ عبد الله بف عبد العزيز بف فيد العجلبف الإرىاب الإلكتركني بأنو العدكاف أك التخكيؼ أك 
الإنساف في دينو أك نفسو أك التيديد المادم أك المعنكم الصادر مف الدكؿ أك الجماعة أك الأفراد عمى 

عرضو أك عقمو أك مالو بغير حؽ باستخداـ المكارد المعمكماتية كالكسائؿ الإلكتركنية بشتى صنكؼ 
بأنو استخداـ الإنترنت لنشر أعماؿ  2012العدكاف كصكر الإفساد" كعرفتو منظمة الأمـ المتحدة عاـ 

 إرىابية.
فقد عرفت الإرىاب  2001الإنترنت في بكدابست عاـ  أما الاتفاقية الأكلى لمكافحة الإجراـ عبر

الإلكتركني بأنو: " ىجمات غير مشركعة أك تيديد بيجمات ضد الحاسبات أك الشبكات أك المعمكمات 
المخزنة إلكتركنيا، تكجد مف أجؿ الانتقاـ أك الابتزاز أك التأثير في الحككمات أك الشعكب أك المجتمع 

 4 سياسية أك دينية أك اجتماعية معينة. الدكلي بأسره لتحقيؽ أىداؼ
سبؽ مف تعريفات يتضح لنا أف الإرىاب الإلكتركني كميما كاف الدافع مف كرائو يعتمد  كحسب ما

عمى عنصريف أساسييف فالأكؿ يتمثؿ في التخكيؼ كالتركيع كالتيديد أما الثاني فيك شبكة الأنترنت كالتي 
 لكتركنية.تككف عف طريقيا الأعماؿ الإرىابية الإ

                                                           
، الطبعة الأكلى، مركز الإرىاب الإلكتروني القوة في العلاقات الدولية نمط جديد وتحديات مختمفةعادؿ عبد الصادؽ،  1

 140، ص 2009السياسية كالاستراتيجية، القاىرة، الدراسات 
 العدد 08 المجمد السياسة، كالعمكـ الحقكؽ في البحكث مجمة ، الالكتروني إلارىاب  مكافحةمحمد،  ذيب، فاطيمة مبركؾ 2

 561ص  01،2022
 76، ص 2017العربي لمنشر كالتكزيع،  الإرىاب والجريمة الإلكترونيةغادة نصار،  3
، المجمة الأكاديمية لمبحكث القانكنية واقع الإرىاب الإلكتروني اليات مكافحتوـ، فكزية حاج شريؼ، الساحي علب 4

 .163 -162كالسياسية، المجمد الثالث، العدد . الأكؿ، ص
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 : خصائص الإرىاب الإلكتروني ثانيا
 يمكف إجماؿ الخصائص التي يتميز بيا الإرىاب الإلكتركني فيما يمي :

لا يحتاج الإرىاب الإلكتركني في ارتكابو إلى القكة كالعنؼ، بؿ يتطمب كجكد حاسب آلي متصؿ  -
 بالشبكة المعمكماتية كمزكد ببعض البرامج اللبزمة

 1الإلكتركني بأنو عابر لمدكؿ كالقارات، كغير خاضع لدكلة معينة.يتسـ الإرىاب  -
نما ما  - إف الإرىاب الإلكتركني يحدث في بيئة ىادئة لا تحتاج إلى القكة كالعنؼ كاستعماؿ الأسمحة كا 

يحتاجو ىك جياز حاسب آلي كبعض البرامج كشبكة إنترنت، كعادة ما تتـ العمميات الإرىابية بتعاكف عدة 
 ) منظمات إرىابية(.أشخاص 

عادة ما يككف مرتكبك جريمة الإرىاب الإلكتركني مف ذكم الاختصاص في مجاؿ تقنية المعمكمات،  -
 كعمى قدر كبير مف المعرفة في التعامؿ مع الكسائؿ الإلكتركنية".

 صعكبة اكتشاؼ جرائـ الإرىاب بالكسائؿ الإلكتركنية، كنقص الخبرة لدل بعض الأجيزة الأمنية -
 القضائية في التعامؿ مع مثؿ ىذه الجرائـ، فيتعسر إثبات مثؿ ىذه الجرائـ لسيكلة إتلبؼ الأدلة مف قبؿك 

 2الجناة أك لصعكبة الكصكؿ إلى الأدلة أك لغياب الاعتراؼ القانكني بطبيعة الأدلة المتعمقة بيذه الجرائـ.
 ده دكف الانخراط في أم تنظيـ إرىابي. لا يشترط التنظيـ في الإرىاب الإلكتركني فقد يرتكبو فرد بمفر  -

 أساليب الإرىاب الإلكتروني : ثالثا:
 مآربياك  أىدافيا تحقيؽ سبيؿ في كسائؿ عدة إتباع إلى الإرىابية الجماعاتك  التنظيمات تعتمد

 3: الأتي في أبرزىا نستعرض الإرىابية
 الآخريف مع المعمكماتك  الرسائؿ ادؿبتب تسمح خدمة الالكتركني البريد يعد :الالكتروني البريد خدمة -أ

 خلبؿ مف الالكتركني الإرىاب في المستخدمة الكسائؿ أعظـ مف الخدمة ىذه تعدك  شبكة لممعمكمات عبر

 الإرىابيكف يقكـ كما، بينيـ المعمكمات تبادؿك  الإرىابييف بيف التكاصؿ في الالكتركني البريد استخداـ
 عبر معيـ كالمتعاطفيف الأتباع لتكثير السعيك  ليا التركيجك  فكارىـأ نشر في الالكتركني البريد باستغلبؿ
 أسرارىـ ىتؾك  للآخريف البريد الالكتركني اختراؽ أيضا الإرىابيكف بو يقكـ مما، ك الالكتركنية المراسلبت

 في منيا الاستفادةك  تيـمخاطباك  تيـمراسلب عمييا لمعرفة التجسسك  تيـبياناك  تيـمعمكما عمى الاطلبعك 
 .الإرىابيةتيـ ممياع
 في الرغبة مسؤكلياتياك  عمميا ضمف مف يدخؿ إرىابية منظمات ىناؾ :المواقع تخريبو  اختراق -ب

، الأفراد لدل ليس ما القدراتك  الإمكانيات مف المؤسسات لدل أف المعمكـ مف، ك المكاقع كتدمير الاختراؽ
                                                           

دار  ،الإدارة الإلكترونية إدارة بلا أوراق إدارة بلا مكان إدارة بلا ،زمان إدارة بلا تنظيمات جامدةمصطفى يكسؼ كافي،  1
 .441، ص 2011كمؤسسة رسلبف لمطباعة كالنشر كالتكزيع، دمشؽ، سكريا، 

 562مرجع سابؽ، ص محمد، ذيب، فاطيمة مبركؾ 2
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 ببرامج شبكة الخاصة الرمكزك  لرئيسةا البيانات تسريب طريؽ عف الالكتركني الاختراؽ عممية كتتـ
 التي الدكلة المخترؽ في شخص كجكد إلى الحاجة دكف العالـ في مكاف أم مف تتـ عممية ىي، ك الانترنت
 نسبة تزاؿ لا، ك الاختراقات الالكتركنية مف الحد في لو أىمية لا الجغرافي فالبعد، المكاقع فييا اخترقت
 1.الآلي الحاسب تشغيؿ نظاـ بو الذم يتصؼ التعقيد بسبب بعد تكتشؼ لـ الاختراقات مف كبيرة

 تمثؿ افتراضية مكاقع إنشاء الالكتركني الإرىاب كسائؿ أخطر مف إف :الانترنت مواقع انشاء -ج
 ىذه عبر تعمف حيث، الإرىابية المنظمات ازدياد مع الازدياد في آخذة مكاقع ىيك  التنظيمات الإرىابية

مف  صادرة أخبار عمى تعمؽ أك تنفي بيانات أك، ارتكبت التي اليجمات إحدل مسؤكلية المكاقع تحمميا
 كالتقنية العممية الإمكانات استخداـ عمى يعتمد الالكتركني فالإرىاب، أخرل دكلية جيات أك منظمات
لحاؽ الآمنيف، تركيعك  تخكيؼ أجؿ مف المعمكماتية الشبكاتك  الاتصاؿ كسائؿ كاستغلبؿ  أك بيـ الضرر كا 

 يضرىـ. بما ديدىـتي
 الاتصالات كسائؿ عبر بالتيديد الإرىابية كالجماعات المنظمات تقكـ :الإلكتروني والترويع التيديد -د

 الخكؼ نشر أجؿ مف كذلؾ طرقو كتتنكع التيديد أساليب كتتعدد، لممعمكمات الشبكة العالمية خلبؿ كمف
التنظيمات  تمؾ لأىداؼ لمرضكخ ـعميي الضغط كمحاكلة كالشعكب كالدكؿ الأشخاص كالرعب بيف

 مف ناحية الإرىابي التنظيـ قكة كلإبراز المالي التمكيؿ عمى الحصكؿ أجؿ كمف ناحية، مف الإرىابية
 الرسائؿ الإلكتركني إرساؿ كالتركيع لمتيديد الإرىابية الجماعات تستخدميا التي الطرؽ كمف أخرل،

 كالدردشة الحكار كالمنتديات كغرؼ المكاقع طريؽ عف التيديد ككذلؾ التيديد، المتضمنة الإلكتركنية
 بارزة سياسية لشخصيات بالقتؿ يككف التيديد فتارة التيديد في الإرىابية الأساليب تعددت كلقد الإلكتركنية،

 أجؿ مف فيركسات بنشر أخرل تارة كيككف كطنية، بتفجير منشآت بالقياـ التيديد يككف كتارة المجتمع، في
 بتدمير تارة التيديد يككف حيف في الإلكتركنية، كالأنظمة بالشبكات المعمكماتية كالدمار الضرر إلحاؽ
 2.ذلؾ المعمكماتية كنحك التحتية البنية

 الييئات أك المنظمات أك الدكؿ أك الأشخاص عمى بالتجسس الإرىابيكف يقكـالالكتروني:  التجسس -ه
 في استخداـ المتمثمة العصرية بالطريقة الإلكتركني سالتجس كيتميز الكطنية، أك الدكلية أك المؤسسات

 كتستيدؼ عصر المعمكمات، في التقنية حضارة جمبتيا التي الإلكتركنية كالأنظمة المعمكماتية المكارد
 العسكرم، التجسس: رئيسية، كىي أىداؼ ثلبثة المعمكمات عصر في الإرىابي التجسس عمميات

 المعمكماتي لمتجسس الفنية أف الطرؽ إلى الإشارة كتجدر، دمالاقتصا كالتجسس السياسي، كالتجسس
 المعمكمات لأىمية نظران  الإرىابية، قبؿ التنظيمات مف المستقبؿ في استخدامان  الطرؽ أكثر تككف سكؼ

                                                           
الإرىاب الالكتروني واعادة صياغة استراتيجيات الأمن القومي، ورقة مقدمة إلى مؤتمر الجرائم سعد عطكة الزنط،  1

 2010( ديسمبر 16-15"،المركز القكمي لمبحكث الاجتماعية كالجنائية ،مصر، ) كيفية اثباتيا ومواجيتيا: حدثةالمست
 كما يمييا 03ص 

 348-347، مرجع سابؽ، ص مباركة سميماني 2



 الجريمة الالكترونية والجريمة المنظنةل الاول: الفص

29 
 

 المعمكمات كىذه كالاقتصادية، كالسياسية العسكرية الحككمية، كخصكصان  كالقطاعات بالمؤسسات الخاصة
 المجتمع بمصمحة الإضرار أجؿ مف استخداميا يساء فسكؼ عمييا س كالحصكؿلمتجس تعرضت إذا

 1كالكطف
 التنظيماف نجد الاجتماعي التكاصؿ لشبكات الإرىابية التنظيمات تكظيؼ كمف اىـ الامثمة عمى 

 لأغراضيا كالفضائيات الرقمية الشبكة الإرىابية التنظيمات داعش، حيث سخرتك  القاعدة الإرىابياف
 كبعض الانترنت عبر بياناتو بث في الزمف مف عقد نحك قبؿ الإرىابي القاعدة تنظيـ منذ شرع ية،الدعائ

 فعاؿ لمجماعات" رقمي" نشاط الأخيرة الخمس السنكات في برز حتى كالعالمية، العربية القنكات التمفزيكنية
 في ،"تكيتر"ك" فيسبكؾ"سيما لا الاجتماعي التكاصؿ مكاقع عبر فعالياتيا كصكر بياناتيا لتسكيؽ المتطرفة
 شف إلى بؿ فحسب،" التكفيرية"ك ثقافتيا المتطرفة نشر إلى ييدؼ لا" بركباغندا" إستراتيجية لتعزيز سعييا
، في لمتأثير نفسية حرب  البمداف في كالقتاؿ صفكفيا في لمتطكع الشباب إلى استقطاب كالسعي الخصكـ
 الإرىابي القاعدة بتنظيـ يتعمؽ فيما، ك أخرم كدكؿ كاليمف كرياكس افغانستاف كالعراؽ مثؿ فييا تحارب التي
 لتنظيـ الرسمي المكقع يعد نداء الذم مكقع 2 منيا نذكر أفكاره بنشر تقكـ مكاقع الكتركنية فيناؾ مثلب

 . لمقاعدة الإعلبمية البيانات تصدر منوك  سبتمبر 11 أحداث بعد أسس الإرىابي القاعدة
 . لمقاعدة الإعلبمي لمقسـ دكرية الكتركنية صحيفة ىيك  ـالإسلب ذركة ككذا مكقع

 الإرىابي القاعدة تنظيـ يصدرىا شيرية نصؼ الكتركنية مجمة ىيك  الجياد صكت كتـ انشاء مكقع
 التنظيـ عف تصدر متخصصة الكتركنية عسكرية مجمة ىي البتار العرب، بالاضافة الى مكقع جزيرة في

 3. القتاليةك  العسكريةك  يدانيةالم بالمعمكمات كتختص الإرىابي
 إنشاء عمى التركيجية فعمؿ أىدافو لخدمو كالمسمكع المرئي الإعلبـ كظؼ فقد الإرىابي داعش تنظيـ أما

 لمقاطع المصاحبة كالجيادية، الأناشيد الدينية تسجيؿ فيو يتـ حيث" أجناد" ستديك: منيا لو إعلبمية أذرع
، الإرىابي القاعدة تنظيـ مف بدعـ تأسيسيا كتـ" الفرقاف"كقناة  رىابي،الإ التنظيـ لعمميات المصكرة الفيديك
" الحياة" كقناة، المراسميف مف عدد خلبؿ مف كالعراؽ سكريا في ببث المعارؾ تختص التي" الاعتصاـ" كقناة

 ةمكجي قنكات إلى بالإضافة، الإرىابي التنظيـ قيادات مع التميفزيكنية إجراء الحكارات في المتخصصة
في  الفضائية القنكات بعض عمى السيطرة في الإرىابي التنظيـ نجح حيث الأمريكية، لمكلايات المتحدة

                                                           
 348، مرجع سابؽ، ص مباركة سميماني 1
، المجمة لتنظيم داعش: الأىداف وسبل المعالجةالسياسة الاعلامية   أحمد عبد الباىي الناىي، صداـ عبد الستار رشيد، 2

 27، ص 30،2016السياسية كالدكلية، العراؽ: الجامعة المستنصرية، العدد
 348، مرجع سابؽ، ص مباركة سميماني 3
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 في سكريا كالرقة العراؽ في كالأنبار المكصؿ في بثيا يتـ التي" البياف" إذاعة جانب إلى، كسكريا العراؽ
 1الانترنت. شبكة كعمى

 التي المنتديات الالكتركنيةك  المكاقع مف كبير عدد عمى كذلؾ الإرىابي داعش تنظيـ يسيطر كما
 التخفيك  التدريبك  التجنيدك  آليات التمكيؿك  الخطابك  بالأيديكلكجيا تختص ككاسعة ىائمة مكتبة عمى تحتكم

 حرب إطار في المكاجية عمميات في يمزـ الجيادييف ما كؿ، ك المتفجرات صنعك  القتالية التكتيكاتك 
" يكتيكب مكقع" عمى كبير كقع ليا كاف التي أىـ الإصدارات مفك  ،الاستتراؼ كسياسات العصابات

 ،2014 جكيمية 5 بتاريخ المكصؿ في البغدادم خطبة، ك 2014جكاف  29 بتاريخ" الحدكد كسر" إصدار
 عديدة لمعارؾ تغطية يتضمفك  رعباك  دقة الأكثرك  الإصدارات أضخـ مف " النار لييب" فيمـ يعتبرك  ىذا

 كقد، الإرىابي التنظيـ عمى الحممة في المشاركة التحالؼ لدكؿ مكجية رسالةك  رىابيالدكلة الإ لتنظيـ
 17 بتاريخ"  الحياة مركز" الانجميزية بالمغة الخاص الإرىابي لمتنظيـ التابع الإعلبمي الجناح أصدره
 20142 سبتمبر

 التجارة الالكترونية بالمخدرات الفرع الثاني:
لانشطة المرتكبة في ظؿ الجريمة المنظمة حيث تعتبر أكؿ تعد جريمة المخدرات مف اىـ ا
 3.الانشطة التي مارستيا المنظمات الاجرامية

 العديد يشمؿ دكليا مصطمحا العقمية كالمؤثرات بالمخدرات المشركع غير الإتجار مصطمح كيعد
 ليشمؿ المصطمح عنىم كيمتد كالتيريب، كالجمب كالزراعة كالإنتاج العقمية كالمؤثرات المخدرات جرائـ مف

 كالكيماكيات السلبئؼ كتسريب الجرائـ، ارتكاب في المستخدمة النقؿ ككسائؿ بالأدكات المتعمقة الجرائـ
بالأمكاؿ  المتعمقة الجرائـ ككذا العقمية، كالمؤثرات المخدرات في المشركع غير الصنع في المستخدمة
 المتحدة الأمـ اتفاقية مف( 3) المادة قررتو ما ككى ،4المشركع غير الاستخداـ عف الناتجة أك المستخدمة
 الاتفاقية مف( 2) المادة ككذا ،19885 لعاـ العقمية كالمؤثرات بالمخدرات المشركع غير الإتجار لمكافحة

                                                           
؟ "، المركز العربي لمبحكث كالدراسات  الاعلام الجيادي : كيف وظفت التنظيمات الجيادية وسائل الاعلامرانيا مكرـ ،" 1

 عبر المكقع الالكتركني: 16/03/2024تـ الاطلبع عميو بتاريخ  2016أفريؿ 26
http://www.acrseg.org/40137 

 ، 350-349، مرجع سابؽ، ص مباركة سميماني 2
، مجمة البحكث ك الدراسات القانكنية ك السياسية ، جامعة البميدة علاقة الجريمة المنظمة بشبكة الانترنتسميـ سكلاؼ،  3
 194، ص 2019مارس، 31،  15، العدد 2019سي عمي كمية الحقكؽ ك العمكـ السياسية ، المجمد لكني-2
، مجمكعة العمؿ المالي المنطقة الشرؽ الأكسط الإتجار غير المشروع بالمخدرات والمؤثرات العقمية وغسل الأموال 4

 02ص 2011ؤثرات العقمية كغسؿ الأمكاؿ،  ، كشماؿ إفريقيا، تقرير التطبيقات عف الإتجار غير المشركع بالمخدرات كالم
اتفاقية الأمـ المتحدة لمكافحة الإتجار غير المشركع بالمخدرات كالمؤثرات العقمية، التي اعتمدىا المؤتمر في جمستو  5

 1988كانكف الأكؿ / ديسمبر  19العامة السادسة، المعقكدة في 
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 شبكة استخداـ كيتـ ،19941 لعاـ العقمية كالمؤثرات بالمخدرات المشركع غير الإتجار لمكافحة العربية
 بإيياـ المكاقع بعض تقكـ حيث كجذاب، بأسمكب مغرم كذلؾ لممخدرات، التركيج في كاسع بشكؿ الإنترنت

 بيا كالاعتناء زرعيا لكيفية فيديكىات تنشر مف منيا أف بؿ المنتجات ىذه تعاطي بمشركعية الأشخاص
 الإنترنت شبكة عمى المخدرات تجار بيا يقكـ التي العمميات ىذه كتكفر أيضا، كتسكيقيا كاستيلبكيا

 التقميدية الميمة كانت فإذا الضحايا، مف ممكف عدد أكبر كجمب الأمنية، السمطات مراقبة مف التنصؿ
 في تستخدـ أصبحت التي الحديثة الطريقة فإف الشكارع، في المخدرات تجارة مراقبة ىي الأمنية لمسمطات

 Cyber) ب اليكـ ميوع يصطمح ما ظير لذا ذلؾ، في العنكبكتية الشبكة استخداـ ىي المخدرات تجارة
Drugs )ف كحتى كبير تستر في السمع تصؿ أيف  2ذلؾ. عف التبميغ لمشترييا يمكف فلب مغشكشة كانت كا 

 بؿ مستيمكييا، كجمب كبيعيا الإنترنت، طريؽ عف المخدرات تركيج عمى يقتصر الأمر يعد كلـ 
 الطريقة ىذه كتتمثؿ لإنترنت،ا شبكة عبر المخدرات بتعاطي تتعمؽ متطكرة جد طرؽ ابتكار إلى تضاعؼ

 عبر المكاد ىذه عمى الشراء طمبات ليتمقى الخاص بو، الآلي الحاسب أماـ المخدرة المكاد تاجر جمكس في
 سابقا، بو معمكؿ كاف كما مشترييا إلى المخدرة بالمادة تابعيو أحد بإرساؿ يقكـ لا كىنا الإلكتركني، مكقعو
نما  ما كىك ممفات، شكؿ في يرغبو الذم المخدر( download تحميؿ عممية بإجراء المشترم يقكـ كا 
 3.الرقمية بالمخدرات يعرؼ

 المستخدـ، إلييا يستمع ثنائية أك أحادية نغمات عمى تحتكم صكتية ممفات عف عبارة الرقمية كالمخدرات
 يدعيو ام ىذا الأقؿ عمى أك الحقيقية المخدرات تأثير تشابو الخدر مف حالة إلى يصؿ الدماغ تجعؿ

 الانتشاء كحالات اليلبكس لمحاكاة الرقمية أك المخدرات) الصكتية الممفات ىذه صممت كقد البعض،
 يحدث الذم التأثير ىذا اللبكعي بشكؿ العقؿ عمى التأثير طريؽ عف المخدرة المكاد لتعاطي المصاحب

 الإيقاعات بعضب مغطاة ( البيضاء الضكضاء)  تسمى للؤذف سمعية غير صكتية مكجات طريؽ عف
 .المكجات تمؾ إزعاج التغطية البسيطة

 عدة بيف مف كنكعيا المكسيقية الجرعة باختيار المخدرة المادة شراء في الراغب المستخدـ كيقكـ
 ثـ المستخدـ، ىذا فييا يرغب التي المخدرات أنكاع مف نكعا منيا كؿ يمثؿ المكقع، عمى متاحة جرعات

 للؤذنيف" ستيريك" كسماعات ،"3MP أغاني"  مشغؿ عمى ممفات مف شراءهك  اختياره تـ ما بتحميؿ يقكـ
 مدتيا تتراكح التي المكسيقية المقطكعة عمى كالتركيز العينيف كتغطية خافت ضكء بيا غرفة في كالاستمقاء

 4.التأثير شديدة لممخدرات دقيقة 45 أك المعتدلة، لممخدرات دقيقة 30 إلى 15 بيف

                                                           
 (215، قرار رقـ )1994بالمخدرات كالمؤثرات العقمية، الإتفاقية العربية لمكافحة الإتجار غير المشركع  1
المؤتمر المغاربي الأكؿ  تحديات ظاىرة الجريمة المنظمة العابرة للأوطان والثورة المعموماتية،. أخاـ بف عكدة زكاكم،  2

 23، 22، ص 2009اكتكبر  27/30حكؿ المعمكماتية ك القانكف، أكاديمية الدراسات العميا، طرابمس/ليبيا، 
 195سميـ سكلاؼ، مرجع سابؽ، ص  3
 196سميـ سكلاؼ، مرجع سابؽ، ص  4
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 أك الصكتية الممفات قانكنية عمى مكاقعيـ خلبؿ مف لمخدرات الرقميةا في المتاجركف كيؤكد
ف حتى الممفات تحميؿ يمنع قانكف كجكد عدـ إلى استناد كالإلكتركنية الصكتية المخدرات  تأثير ليا كاف كا 
 مجالات في بالفعؿ مستخدـ للؤحاسيس العقمية المحاكاة عمميات في الصكتية المكجات فاستخداـ المخدر،

 سمعية غير مكجات بث خلبؿ مف النكـ انتظاـ كعدـ كالأرؽ كالتكتر القمؽ كعلبج النفسي كالعلبج لأخر 
 1المزاجية. الحالة في لمتحكـ اللبكعي في تؤثر

 بالبشر الإلكترونية المتاجرة الفرع الثالث:
 سمعة ىك المتاجرة فعؿ عميو الكاقع المحؿ يككف أف يقتضي المتاجرة لمصطمح العاـ المفيكـ إف

 شر مف البشر بعض نفسية عميو انطكت ما أف غير، كالتبادؿ المقايضة أك الشراء أك لمبيع إما قابمة
 كالمقايضة، كالشراء بالبيع تداكليا يتـ سمعة ىنا الإنساف يعتبر حيث البشر، بني في المتاجرة أباح كفساد
 كما بالبشر، الإتجار جريمة أماـ نككف بحيث المعاملبت ىذه بمختمؼ فيو يتصرؼ لمغير ممكا يصبح أيف

 مجمميا في تشكؿ جرائـ كىي الجنسي، الاستعباد كجريمة الإسترقاؽ، كجريمة أخرل جرائـ معيا تتداخؿ
 2.الإنسانية ضد جرائـ
 أك شخص بخطؼ الجريمة ىذه تبدأ حيث المركبة، الجرائـ مف بككنيا بالبشر الإتجار جريمة كتتميز
دخالو المصدر دكلة مف إخراجو أك بنقمو كتستمر ستقطابو،ا أك استدراجو بقصد غكايتو  غير بطريقة كا 
 الأفعاؿ مف بالعديد الجريمة ىذه ترتبط كىنا المعنية، الدكلة إلى قانكنية
 بجريمة تمحؽ حيث ىنا الأمر ينتيي كلا السفر كثائؽ تزكير أك كالإحتياؿ كالنصب الجرمية
 3 الإستغلبؿ أفعاؿ كىي الجريمة مف لنيائيا الغرض تمثؿ أخرل أفعاؿ بالبشر الإتجار

 احترفت جماعات إجرامية طرؼ مف تمارس كىي المنظمة الجريمة أنكاع مف الجريمة ىذه كتعد
 الأساسية حقكقو باستيدافيا الإنساف كذلؾ تستيدؼ أنيا كما 4مشركعة غير أنشطة خلبؿ مف الجريمة
 .5المادم الربح عمى لحصكؿا ىك منيا اليدؼ كيككف كالكرامة الحرية يف كالحؽ

                                                           
،  الإدارة العامة لممعمكمات  استخدام الإنترنت في تعاطي المخدرات، المخدرات الرقميةأبك سريح أحمد عبد الرحماف،  1

 07ك  05، ، ص 2010كالتكثيؽ، 
 197سميـ سكلاؼ، مرجع سابؽ، ص   2
 2010، دار جامعة نايؼ لمنشر، الرياض،01، ج01، طدولية في مكافحة جرائم الإتجار بالبشرالماجد عادؿ، الجيكد  3

 126، ص 
لسنة  64النظام القانوني لمكافحة جرائم الإتجار بالبشر، دراسة مقارنة في ضوء القانون خالد مصطفى فيمي،  4

 101، ص 2011لإسكندرية ، دار الفكر الجامعي، اوالإتفاقيات الدولية والتشريعات العربية 2212
، 2014، دار الثقافة لمنشر كالتكزيع، الأردف 01، طالأحكام العامة لجرائم الإتجار، دراسة مقارنةكجداف سميماف ارتيمة،  5

 154ص 
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 حكلت حيث الإنترنت، تقنيات استخداـ مف أيضا مكثؼ بشكؿ الجرائـ مف النكع ىذا استفاد كقد
 الأمنية المتابعات مف كتنصؿ تستر مف الأخير ىذا يسيمو لما الإفتراضي، العالـ إلى الكاقع مف التجارة

 .المختمفة
 كالأطفاؿ، كالمكمؿ النساء كخاصة شخاصبالأ الاتجار كمعاقبة كقمع منع بركتكككؿ ذىب

 المادة في بالبشر تجارالا  2000 1عاـ الكطنية عبر المنظمة الجريمة لمكافحة المتحدة الأمـ لاتفاقية
 بالقكة التيديد بكاسطة استقباليـ أك إيكائيـ أك تنقيميـ أك نقميـ أك أشخاص تجنيد " أنو عمى)أ( الفقرة (03)

 أك السمطة استغلبؿ أك الخداع أك الاحتياؿ أك الاختطاؼ أك القسر أشكاؿ مف لؾذ غير أك استعماليا أك
 عمى سيطرة لو شخص مكافقة لنيؿ مزايا أك مالية مبالغ تمقي أك بإعطاء أك استضعاؼ حالة استغلبؿ
 الاستغلبؿ أشكاؿ سائر أك الغير دعارة استغلبؿ ، أدنى كحد كيشمؿ الاستغلبؿ لغرض آخر شخص
 نزع أك الاستعباد أك بالرؽ الشبيية الممارسات أك الاسترقاؽ أك ، قسرا الخدمة أك السخرة أك ، م الجنس

 2"الأعضاء
 أخرل كتدابير تشريعية تدابير مف يمزـ قد كالزمت ذات الاتفاقية الدكؿ الاطراؼ  أف تعتمد ما  

 تعريؼ كيعد، 3عمدا بوارتكا حالة في البركتكككؿ ىذا مف الثالثة المادة في المبيف السمكؾ لتجريـ
 الجريمة ليذه قدـ تعريؼ أكؿ 2000 لعاـ بالبشر للئتجار المتحدة الأمـ كمعاقبة كقمع منع بركتكككؿ

 الإتجار نستنتج أف البركتكككؿ ىذا مف( 3) المادة فقرات مف كنستنج، 4منو( 3) المادة في كىذا
 :في تتمثؿ عناصر يتطمب بالأشخاص

 .استقباليـ أك إيكائيـ أك تنقيميـ أك نقميـ أك الأشخاص تجنيد -
 .أنكاعو بمختمؼ كالعنؼ القكة استخداـ -
 أك السخرة أك الجنسي، الإستغلبؿ أشكاؿ مف شكؿ أم أك الدعارة في الأشخاص ىؤكلاء إستغلبؿ -

 .نزع الأعضاء أك الإستعباد أك بالرؽ الشبيية الممارسات أك الإسترقاؽ أك قسرا الخدمة
 . 5عشر الثامنة سف يتجاكزكا لـ مف كىـ الأطفاؿ، عمى كذلؾ معاملبتال ىذه تنطبؽ -

                                                           
 الجريمة المتحدة لمكافحة الأمـ لاتفاقية ،المكمؿ كالجك كالبحر البر طريؽ عف المياجريف تيريب لمكافحة بركتكككؿ 1

 الكطنية عبر ةالمنظم
 الفقرة )أ( مف نفس البركتكككؿ 03المادة  2
 كتدابير تشريعية تدابير مف يمزـ قد ما تعتمد أف طرؼ دكلة كؿ عمى يتعيف" :المذككر البرتكككؿ مف )أ( الفقرة 05 المادة 3

 ارتكابو عمدا حالة في البركتكككؿ ىذا مف الثالثة المادة في المبيف السمكؾ لتجريـ أخرل
كتكككؿ منع كقمع كمعاقبة الإتجار بالأشخاص، كبخاصة النساء كالأطفاؿ، المكمؿ لإتفاقية الأمـ المتحدة لمكافحة بر  4

الجريمة المنظمة عبر الكطنية، اعتمد كعرض لمتكقيع كالتصديؽ كالإنضماـ بمكجب قرار الجمعية العامة للؤمـ المتحدة، 
 ،2000الثاني/ نكفمبر تشريف  15الدكرة الخامسة كالخمسكف، المؤرخ في 

 مف بركتكككؿ منع كقمع كمعاقبة الإتجار بالأشخاص، نفس المرجع السابؽ. 3المادة  5
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 عالمية أسكاؽ إنشاء مف تمكنت الإجرامية المنظمات أف إلا التجارة ىذه لتقكيض الجيكد كؿ مف كبالرغـ
 العبكر دكؿ- ت 2الطمب دكؿ- ب 1 العرض دكؿ -أ :أساسية مناطؽ 3 عمى نشاطيا يرتكز حيث ليا،

3 
 يككف التي المعاملبت مختمؼ فييا فيتـ الإنترنت، عمى صفقات عقد في الإلكتركنية البشر تجارة كتتمثؿ
 4:ىي طرؽ بعدة ذلؾ كيتـ الإنساف، محميا

 استخداـ يبسطيا التي الأمكر مف كىي ىكيتيـ، فالمجرمكف يعتمدكف عمي إخفاء: الشخصية إنتحاؿ -
 5.الإنترنت

 المختمفة الآنية الحكارات كسائؿ أك الإلكتركني البريد المجرمكف يستعمؿ ما عادة والملاحقة: المضايقة -
 في مناصب في التكظيؼ عركض تشمؿ خدمات صكرة عمى تككف ما غالبا عركضيـ لتقديـ الشبكة عمى

 عركض المقاءات، مكاقع أك الزكاج، ككالات أك دراسي، تككيف أك الأزياء، ك الفف عالـ في الخارج
 الإنترنت شبكة عمى الملبحقة جرائـ تتطابؽ. كتخكيؼ تيديد رسائؿ الملبحقة ؿتشم. السياحة ك الأسفار

 .6الضحية في التحكـ في اسعي في المتمثمة الأىداؼ في الشبكة خارج نظيرتيا مع
 بشكؿ كالنساء الأطفاؿ استدراج طريؽ عف الدردشة غرؼ طريؽ عف ذلؾ كيـ: والإستدراج الإغراء -

 .العالـ دكؿ مختمؼ مف شخاصأ يرتادىا الغرؼ فيذه خاص،
 . بالضحايا الإيقاع إلى تيدؼ مغرية، إعلبنات نشر يتـ حيث: الإشيارية الإعلانات -
 استخداـ انتشر كقد بالضحايا، الإيقاع منيا يراد التي الكسائؿ أىـ مف كىي :الإباحية ونشر إنتاج -

 7برمتو الدكلي جتمعالم شغؿ الذم الأمر كبير، بشكؿ الإباحية المكاد لنشر الإنترنت

                                                           
كىي الدكؿ المصدرة لمضحايا، كغالبا ما تككف مف الدكؿ الفقيرة كالتي يسيؿ الإيقاع بقاطنيو، أخاـ بف عكدة زكاكم  1

 16مميكة، مرجع سابؽ، ص 
مف الدكؿ المتقدمة كدكلا صناعية كبرل، فالإغراء بحياة أفضؿ يككف أحد الطرؽ لجمب  كىي الدكؿ المستكردة، كتعد 2

 الضحايا، نفس المرجع.
 )ترانزيت كىي دكؿ تستخدـ أراضييا لنقؿ الضحايا لدكؿ الطمب، نفس المرجع. 3
 198سميـ سكلاؼ، مرجع سابؽ، ص  4
ركعة ك إجرامية، فإف الفاعميف حارسكف عمى إخفاء ىكيتيـ يبدك مف الكىمة الأكلى أنو طالما نحف أماـ أعماؿ غير مش 5

الشخصية لتسييؿ ارتكابيـ جرائيـ ك يفضمكف البقاء مجيكليف  حتى تتعذر عممية البحث عنيـ ك إتباثيا في حقيـ، ك 
بف عكدة ، أخاـ الانترنت سيمت ىذه العممية إذ يصعب معرفة مف يختفي كراء الكمبيكتر، الذم ينتحؿ شخصية مف اختراعو

 17زكاكم مميكة، مرجع سابؽ، ص 
 نفس المرجع. 6
 .20، 17،18أخاـ بف عكدة زكاكم، مرجع سابؽ، ص  7
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 في الإنترنت عمى تعتمد كالتي المنظمة، الجريمة طائفة ضمف تدخؿ التي الجرائـ أىـ عف نماذج ىذه
 مف المنظمة الجريمة الجرائـ مف نكعيف الجرائـ ىذه ارتكاب عف يترتب كعميو. الإجرامية نشاطاتيا تكسيع
 1الجريمتيف. بيف التداخؿ اىرمظ مف مظير كىك أخرل جية مف الإلكتركنية كالجريمة جية

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
 198ص  سميـ سكلاؼ، مرجع سابؽ، 1
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 خلاصة الفصل 
 شبكة عرفتو الذم اليائؿ التطكر مف كاستفادتيا أنكاعيا، بمختمؼ المنظمة لمجريمة الكاسع الانتشار إف

 فم النكع ىذا لمكافحة الدكلية الجيكد تكافؿ الأكلى بالدرجة يستدعي ،" الإنترنت"  العالمية الإتصالات
 الجريمة مكافحة في متخصصكف أمنيكف تككيف ذلؾ في بما الأمنية، الأجيزة تطكير ككذا الجرائـ،
 ضركرة مع المجاؿ، ىذا في الدكؿ بعض لدل المتكفرة الخبرات مف بذلؾ كالاستفادة الرقمية، المنظمة
 عمميا لتطكيؽ كذلؾ الإجرامية، المنظمات نشاطات حكؿ المعمكمات تبادؿ في الدكلي التعاكف تكطيد
 .بمجرمييا كالإيقاع كعزليا

 



 

 

 الفصل

مكافحة الثاني: 
 الجريمة

 الالكترونية
  على المنظمة

 الدولي المستوى
والاقليمي
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 كىي كالعممي، التكنكلكجي التقدـ عصر في المستحدثة الجرائـ أبرز مفالمنظمة  الإلكتركنية الجريمة
 العبر الجرائـ مف تصنؼ حيث كالقارات، الدكؿ بيف دالحدك  كتلبشي الرقمنة بفعؿ تعكلمت خطيرة ظاىرة

 عامة، كبصفة ككؿ الدكلي المجتمع اىتماـ محؿ ىكالمنظمة  الإلكتركنية الجريمة كمكضكع الكطنية،
 جيكدىا تضافر أف الدكؿ عمى بد لا فكاف خطكرة، مف الإجرامية الظاىرة ىذه عميو تنطكم لما نظرا كذلؾ
 .الدكلي التعاكف بكاسطة كذلؾ منيا، لمحد كفعالة مناسبة آليات إيجاد أجؿ مف
ف  ىذه تتجمى حيث كبيرة، أىمية عمى يستند الإلكتركنية الجريمة لمكافحة الدكلي التعاكف في البحث كا 

 أكبر مف الإلكتركنية الجريمة فتعتبر العممية، الناحية مف كثانيا المكضكعية، الناحية مف أكلا الأىمية
 كما اللبمتناىية، كدقتيا تعقيداتيا بسبب المجتمعات كسلبمة أمف مستمر بشكؿ تيدد التي الجرائـ كأخطر
 في جيكدىا الدكلية كالمنظمات الدكؿ فبذلت الجريمة ىذه مكافحة كسائؿ أىـ مف الدكلي التعاكف يعتبر
 الدكلي التعاكف معكقات أىـ خلبؿ مف الإلكتركنية الجريمة أىمية كتزداد المجالات، شتى كفي ذلؾ سبيؿ

 الجريمةىذا الفصؿ الى  نتناكؿ بالدراسة في ، كليذا تجاكزىا الدكلي المجتمع عمى لابد كالتي لمكافحتيا
 بمكافحة الدكلي التعاكففي المبحث الاكؿ، ثـ  كالاقميمية الدكلية الاتفاقيات في المنظمة الالكتركنية

 .في المبحث الثاني المنظمة الالكتركنية الجريمة
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 ول: الجريمة الالكترونية المنظمة في الاتفاقيات الدولية والاقميميةالمبحث الا 
كاجو المجتمع الدكلي ىذه الظاىرة الإجرامية بحزمة مف التشريعات عف طريؽ المعاىدات 
كالاتفاقيات، كسكؼ نكضح ىذه الجيكد عمى المستكل الدكلي في المطمب الاكؿ، كفي المكمب الثاني عمى 

 لؾ فيما يمي:المستكل الاقميمي كذ
 المطمب الاول: الجريمة الالكترونية المنظمة في الاتفاقيات الدولية

تعد جرائـ الككمبيكتر ك الانترنت أك ما يطمؽ عمييا بالجريمة الالكتركنية مف الجرائـ المعمكماتية 
ز المعاصرة ك العابرة لمحدكد ك التي ظيرت مؤخرا مع الانتشار التكنكلكجي خاصة لارتباطيا بجيا

الحاسب الآلي) الككمبيكتر(، ك أداة الجريمة تتمثؿ في شبكة الانترنت ىذه الجريمة التي تثير في مجمميا 
الكثير مف الإشكاليات مف مختمؼ النكاحي كصعكبة اكتشافيا ككذا إثباتيا لا سيما ك أنيا تتسـ بطابع 

عالية الكفاءة مما يؤدم إلى  الحيمة ك الدىاء مف طرؼ مرتكبييا مف خلبؿ استعماؿ تقنيات معمكماتية
اختراؽ الشبكات كأجيزة الحاسب الآلي المرتبطة بالانترنت حيث يتـ اختراؽ نظاـ الأمف بالشبكة ك 

 الدخكؿ إلى الجياز لمكشؼ عف محتكياتو أك إتلبفيا ك التلبعب بالمعمكمات المخزنة فييا.
تمرير ك تكجو المخططات تـ استغلبؿ الإمكانيات المتاحة م كسائؿ الانترنت لتخطيط ك 

الإجرامية كتنفيذ ك تكجيو العمميات غر المشركعة بكؿ سيكلة مف خلبؿ إنشاء مكاقع خاصة بيا عمى 
شبكة الانترنت لمساعدتيا في إدارة العمميات، ك التركيج بتجارة المحذرات عبر الانترنت أيضا ك تعميـ 

تي تعتمد عمى إخفاء المصدر غير المشركع الذم كيفية زراعتيا ك صناعتيا ك كذا جرائـ غسؿ الأمكاؿ ال
 1الأمكاؿ  تكتسب منو

حيث يجد المتصفح للبنترنت مكاقع عديدة تتحد عف غسيؿ الأمكاؿ غير المشركعة التي تتميز 
بالسرعة ك إغفاؿ التكقيع ك استعماؿ بطاقات مزكرة شبيية ببطاقات البنكؾ المستخدمة التي تساىـ في 

لانترنت مع ضماف تشفير ك تأميف العممية كؿ ذلؾ ساعد عمى سيكلة ك سرعة تحكيؿ الأمكاؿ عبر ا
ف الجرائـ الأخرل كالجرائـ الماسة بالتجارة الالكتركنية مف مالجريمة دكف ترؾ الأثر إضافة إلى العديد 

 خلبؿ الاستيلبء عمى بطاقات الائتماف ك كذلؾ الجرائـ الاقتصادية كسرقة خطكط الياتؼ ك العبث بيا ك
 2إتلبفيا، ك تحكيؿ الأرصدة النقدية ك غيرىا 

ك عميو بالنظر الى الطبيعة الخاصة التي تتميز بيا الجريمة الالكتركنية باستخداـ الكسائؿ 
الالكتركنية المستحدثة تمتد لتشمؿ البعد العالمي ىذا الأخير الذم لا يتقيد بحدكد دكلة معينة كىذا ما 

 .يجعمو ينعكس عمى آليات مكافحتيا

                                                           
 385-385، دار الكتاب كالكثائؽ المصرية،  ص الانترنت و الكومبيوتر جرائم شرحعبد الفتاح مراد،   1
 ،الكاذبة الدعاية التجارية الائتمان، بطاقات المستحدثة الانترنت، النصب رائمج مكافحة إستراتيجية الشناكم، محمد 2

 81،ص 2006 - رةهالقا ، النشر ك لمطباع البياف دار- الأكلى الطبعة
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 الفرع الأول: جيود الأمم المتحدة في مكافحة الجرائم المعموماتية والجريمة المنظمة
عمى اعتبار أف الاتفاقيات الدكلية أىـ كسيمة لتنسيؽ التعاكف الدكلي في مجاؿ مكافحة الجريمة 

الدكلية إلى  العابرة لمحدكد سعت ىيئة الأمـ المتحدة باعتبارىا مركزا أساسيا لتسكية الانسجاـ بيف الجيكد
 1إصدار جممة مف القرارات كالتكصيات كالعيكد الدكلية في مجاؿ مكافحة الجرائـ المعمكماتية نذكر منيا: 

 أولا: جيود الامم المتحدة في مكافحة الجريمة الالكترونية
نتج مف خلبؿ المؤتمر الثامف للؤمـ المتحدة لصد الجريمة كمعاممة السجناء :  1991. قرار ىافانا 1

 حيث قدـ أسسا دكلية لمحاربة جرائـ الحاسكب كتضمف ىذا القرار ما يمي:
*التشديد عمى أىمية كضع إطار قانكني دكلي يتلبءـ مع الجيكد الجماعية المبذكلة، طمب القياـ 

 بمجمكعة مف الإجراءات مف طرؼ دكؿ الأعضاء كالمتمثمة فيما يمي:
ءات القضائية كتكسيع مجاؿ قبكؿ الأدلة لمكاكبة عصرنة القكانيف خاصة في مجاؿ التحقيؽ كاجرا -

 المرحمة.
تطكير أساليب الأمف كالكقاية في مجاؿ الحاسكب مع عدـ التعدم عمى حقكؽ الإنساف بشكؿ عاـ  -

 كاحتراـ حؽ الخصكصية بشكؿ خاص.
 إبراز أىمية مكافحة الجرائـ المعمكماتية مف خلبؿ تعبئةرام العاـ. -
 يا تدريب القضاة كالضبطية القضائية مف اجؿ مكاكبة المرحمة.إقرار تدابير مف شان -
 مضاعفة التضامف بيف المنظمات ذات صمة ككضع مبادئ لمتعامؿ بيا. -
أقرت الجمعية الدكلية لقانكف العقكبات مؤتمرىا :1994. الجمعية الدولية لقانون العقوبات في البرازيل 2

عيا كاحتراميا في سبيؿ مكافحة الجرائـ المعمكماتية الخامس عشر مجمكعة مف الأسس التي يجب إتبا
 نذكر منيا:

إلزامية حصر السمطات التي تتكفؿ بعمميات البحث كالضبط في نطاؽ تكنكلكجيا المعمكمات كاتاحة  -
المجاؿ أماـ السمطات العامة باعتراض المراسلبت داخؿ نظاـ الحاسكب ذاتو مع قدرة استعماؿ الأدلة 

 ـ المحكمة.المتحصؿ عميا أما
 الأخذ بعيف الاعتبار قبؿ كؿ عممية تفتيش أك تحقيؽ المسائؿ المرتبطة بنظـ المعمكمات كما تخمفو مف -

 ضياع الفرص الاقتصادية ككذا التعدم عمى حرمة حياة الخاصة ككمفة إعادة اناء قاعدة البيانات
 2كف الإخلبؿ بقكاعد التشريعية. تجديد الدراسة في قكاعد الإثبات الإلكتركنية كمدل نزاىة الأدلة بد

 
 

                                                           
 09 ص ، 2008 الجزائر، كالتكزيع، لمنشر الخمدكنية دار الأكلى، الطبعة الدولية، المنظمات قانون سعادم، محمد 1
، درا المنظكمة،  02دفاتر السياسية كالقانكف، العدد مجمة ، نازع الاختصاص في الجرائم الالكترونيةتمحمد لمكسخ،  2

 . 152، ص  2009الجزائر، 
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 الاتفاقيات الدولية المتخصصة لمكافحة الجريمة العابرة لمحدود ثانيا:
 الدكؿ الأعضاء، طرؼ مف كضعت شاممة، إجرامية لظاىرة عالمية استجابة الاتفاقيات ىذه تمث ؿ

 الكسائؿ إلى نظر كذلؾ باؿ كدالجريمة العابرة لمحد مكافحة مجاؿ في فع الة أداة الاتفاقيات ىذه تعتبر كما
ا المنظ مة المستيدفة، الإجرامية النشاطات تعقد مع تتلبءـ كال تي تستخدميا ال تي  اىتماـ محؿ جعميا مم 
 أحكاـ مف كلتو تنا ما ك محد دة بأنماط الخاصة الاتفاقيات ىذه أبرز إلى سنتعرض لذلؾ كاقميمي، دكلي
 :أىما كمف المكافحة مجاؿ في
 ت الأمم المتحدة لمنع الجريمة ومعاممة المجرمينمؤتمرا .1

 أىـ مف سنكات5  كؿ مرة تعقد التي المجرميف كمعاممة الجريمة لمنع المتحدة الأمـ مؤتمرات تعد
 الجريمة لمكافحة المؤتمر الخامس كتحديدا الجريمة العابرة لمحدكد، مكافحة مجاؿ في المبذكلة الجيكد
 تناكؿ دكلي مؤتمر أكؿ يعتبر كالذم ، 1975سبتمبر  02 في "جنيؼ" يف المنعقد ،"المجرميف كمعاممة
 1980 في المنعقد "کاراکاس مؤتمر" أتی ثـ ،.1جدم قائمة بشكؿ كظاىرة الجريمة العابرة لمحدكد مكضكع

 ضررة، كأشدىا الجرائـ أخطر كحدىا ليست كالممتمكات الأشخاص ضد الجرائـ المرتكبة أف أكد الذم ،
 أك الجرائـ البيضاء، الياقات ذكم بجرائـ يسمى ما أك السمطة، استعماؿ بإساءة يعرؼ ما فيناؾ أيضا
 الذم 1985 لسنة "مؤتمر ميلبنك" ثـ ،2 الكطنية لمحدكد العابرة المنظمة الجرائـ مف تعد التي الاقتصادية

 :رة لمحدكدالجريمة العاب مكافحة في مجاؿ التالية التدابير مراعاة كجكب إلى الأعضاء دكؿ دعى
صكر الجريمة العابرة  مف كغيرىا بالمخدرات المشركع غير الإتجار مكافحة مجاؿ في الاتفاقيات تعزيز
 .لمحدكد

 مع مراعاة كتجميدىا عنيا، كالتحرم الأمكاؿ غسيؿ عائدات لمتابعة القانكنية الإجراءات تعزيز -
 .محمي تشريع كؿ خصائص

 عمى الإجرامية التنظيمات تساعد التي الأمكاؿ كخاصة الأمكاؿ، ؿبغسي المتعمقة الجديدة الصكر تجريـ -
 .أغراضيا تحقيؽ في الاستمرار

 مؤتمر" أيضا نجد ،كما3 بالمخدرات الإتجار بجريمة المتعمقة القضائي الاختصاص مسائؿ كتسكية تحديد
لية فعالة ضد الجريمة إلى اتخاذ إجراءات كطنية كدك  دعا كقد 1990عاـ "ىافانا في المنعقد المتحدة الأمـ

العابرة لمحدكد كالنشاطات الإرىابية، ككضع ىعدد مف الإجراءات المكضكعية لتعزيز التعاكف الدكلي في 
مجاؿ مكافحة الجريمة العابرة لمحدكد العابرة لمحدكد الكطنية، كذلؾ باعتماد المعاىدات النمكذجية بشأف 

                                                           
 ، 2008، عماف كالتكزيع، ، الطبعة الأكلى، دار الثقافة لمنشرالجريمة المنظمة: دراسة تحميمية ، محمد جياد البريزات 1

 152 ص
 المديرية الداخمي، الأمف في قكل لرتبة رائد لمترقية معد بحث مكافحتيا، وأساليب المنظمة ةالجريم غلبييني، عارؼ 2

 33ص ،2008نشر،  بمد دكف الداخمي، الأمف لقكل العامة
 152البريزات جياد محمد، المرجع السابؽ، ص  3
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لجنائية، كنقؿ الدعاكل، كالإشراؼ عمى المجرميف تسميـ المجرميف، كتبادؿ المساعدة في المسائؿ ا
 1المحككـ عمييـ بأحكاـ مشركطة أك المفرج عنيـ إفراجا مؤقتا 

 تتمثؿ أىـ المبادئ التي جاء بيا ىذا المؤتمر في:
استخداـ تشريعات تجرـ الصكر الجديدة لمجريمة المنظمة مثؿ تبيض الأمكاؿ، جرائـ الاحتياؿ المنظـ،  -

 ب كمصادرة كتجميد عائدات ىذه الجرائـ. جرائـ الحاسك 
التركيز عمى الأساليب الجديدة في التحقيؽ الجنائي خصكصا في مجاؿ التقنيات المستحدثة، مف  -

 الاتصالات، كتفادم التمسؾ بسرية العمؿ المصرفي، كاستخداـ المراقبة الإلكتركنية.  -مراقبة
 2لمعنؼ كالتيديد.اتخاذ تدابير كقائية لحماية الشيكد مف التعرض -

الذم عقد في "نابكلي"  1994ثـ تلبىا المؤتمر الكزارم العالمي لمكافحة الجريمة العابرة لمحدكد عاـ
بإيطاليا، كيعتبر ىذا المؤتمر كنقطة انطلبؽ فعالة في محاربة الجريمة العابرة لمحدكد عبر الكطنية، كبداية 

كاىتـ ىذا المؤتمر  2000لإنشاء اتفاقية "باليرمك" لسنةالاىتماـ بكضع إطار قانكني لمكافحتيا، حيث ميد 
بطمب اتخاذ تدابير ككضع استراتجيات لمنع كمكافحة تبييض  1994نكفمبر  23الى  21الذم انعقد مف

الأمكاؿ كاستخداـ عائدات الجريمة كمكافحتيا ، كفرض العقكبات كالأحكاـ الملبئمة، كما تـ التركيز عمى 
 3دكؿ في المجاؿ القضائي كتبادؿ المعمكمات بيف الدكؿ.ضركرة التعاكف بيف ال

كيتمثؿ أبرز ما تـ التكصؿ إليو خلبؿ ىذا المؤتمر في الكثيقتيف الخاصتيف بالإعلبف السياسي لنابكلي، 
كخطة العمؿ الدكلية، المتاف أظيرتا الحاجة كالأىمية القصكل كالعاجمة، لكؿ محاكلة دكلية لمكافحة 

حدكد عبر الكطنية، تضع في اعتبارىا الخصائص المتعمقة بالتنظيمات الإجرامية حتى الجريمة العابرة لم
 يتسنى تحقيؽ المكافحة الفعالة ليا.

ككاف اليدؼ مف الإعلبف كخطة العمؿ الدكلية التكصؿ إلى خطة فعالة لمكافحة ىذه الظاىرة في جميع 
، كما تبيف مف ىذا المؤتمر، أنو مف  4معياأشكاليا، ككضع إجراءات كمكانزمات قانكنية كتقنيات دكلية لق

أىـ الصعكبات التي تكاجو مكافحة الجريمة العابرة لمحدكد، تتمثؿ في تعددية الأطراؼ كعدـ تجانس 
التشريعات، أم أنو ىناؾ صعكبة في إيجاد طريقة لمكصكؿ إلى الاتفاؽ بيف الدكؿ، كبذلؾ ظيرت ضركرة 

                                                           
 الحقكؽ في الإجازة لنيؿ بحث ،رنةدراسة ومقا :المنظمة الجريمةعبيا عبد المطيؼ، ككريمة حنيف كالسعكدية بكغاراس،  1

 78، ص2011أغادير،  جامعة
 153البريزات جياد محمد، المرجع السابؽ، ص  2
 فرع القانكف، في درجة الماجستير لنيؿ مذكرة ،الوطنية عبر المنظمة الجريمة لمكافحة الدولي التعاونقرايش سامية،  3

 78، ص 2009كزك،  تيزم جامعة الحقكؽ، كمية القانكف، تحكلات
 57، ص 2004القاىرة، -الشركؽ دار-الأكلى الطبعة ,الوطنية عبر المنظمةمحمكد شريؼ بسيكني،  4
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مستكل التعاكف الدكلي مف أجؿ مكافحة مختمؼ أشكاؿ ىذه كضع إطار يسمح لمدكؿ الأعضاء بتحسيف 
 1الجريمة .

، الذم أقر بضركرة اتخاذ التدابير  2010كمف أىـ المؤتمرات كذلؾ "المؤتمر المنعقد في السمفادكر" عاـ 
اللبزمة مف أجؿ التصدم لتيريب المياج ريف كلاتجار بالأشخاص كغيرىا مف الجرائـ المنظمة، مف خلبؿ 

تشريعات الفعالة مف أجؿ منع كمكافحة ىذه الجرائـ، كتكثيؽ التعاكف الدكلي في ىذا المجاؿ عمى كضع ال
 كؿ المستكيات .

تنبو العالـ مؤخرا إلى خطكرة . اتفاقيات الأمم المتحدة الخاصة بمكافحة الجريمة العابرة لمحدود: 2
عدد كبير مف الاتفاقيات الجماعية التي  الجريمة العابرة لمحدكد العابرة لمحدكد الكطنية، لذلؾ فقد أبرـ

 كقعتيا ك صدقت عمييا دكؿ كثيرة لمحاربة أكجو ىذه الجريمة، كلعؿ مف أبر ىذه الاتفاقيات:
أ. اتفاقية الأمم المتحدة لمكافحة الاتجار غير المشروع بالمخدرات والمؤثرات العقمية عام 

الدكؿ في مكافحة تجارة المخدرات العالمية، تنص عمى الاعتراؼ الصريح بأىمية التعاكف بيف ؛1988:
كتدعك صراحة الدكؿ الأطراؼ السف تشريعات تتماشى كنظميا القانكنية المحمية، كما تمزميا بتجريـ جميع 

 أكجو الاتجار بالمخدرات كالإنتاج كالزراعة كالتسكيؽ كالبيع كالحيازة.
ائد جرائـ المخدرات كاتخاذ إجراءات كتحث أيضا الدكؿ الأطراؼ لإصدار تشريعات تكرس مصادرة عك 

ضبط كمتابعة كالتحفظ عمى ىذه العكائد، كالزاـ الدكؿ للبستجابة لطمبات المصادرة الصادرة عف دكؿ 
 2أخرل .

نجحت لجنة الأمـ :2222ب. اتفاقية الأمم المتحدة لمكافحة الجريمة العابرة لمحدود عبر الوطنية عام 
إلى النكر "اتفاقية الأمـ المتحدة لمكافحة الجريمة العابرة لمحدكد،  المتحدة في تخطي العقبات، كخرجت

كعرضت لمتكقيع في مؤتمر رفيع المستكل  2000التي أقرتيا الجمعية العامة للؤمـ المتحدة في نكفمبر 
، بناءا عمى قرار الجمعية  2000ديسمبر  15إلى  12استضافتو إيطاليا في باليرمك"، في الفترة مف 

 3. 25/55لؤمـ المتحدة العامة ل
تمثؿ ىذه الاتفاقية استجابة عالمية لظاىرة إجرامية، كضعت مف طرؼ الدكؿ الأعضاء كليس مف 

 4طرؼ دكلة تعمك عمى دكلة، كبالتالي فإنيا لا تتعارض مع مبدأ سيادة الدكؿ ..

                                                           
 79قرايش سامية، المرجع السابؽ، ص  1
، ص 2013 الجزائر، كالتكزيع، كالنشر لمطباعة ىكمة دار المنظمة، الجريمة لمكافحة العالمي الجيازشيمي مختار،  2

247 
 78ؼ. ككريمة حنيف كالسعكدية بكغاراس، المرجع السابؽ، ص عبيا، عبد المطي 3
، مف اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة، اعتمدت كعرضت لمتكقيع كالتصديؽ كالانضماـ بمكجب 6المادة  4

 2000تشريف الثاني/نكفمبر  15المؤرخ في  55/25قرار الجمعية العامة للؤمـ المتحدة 
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ؾ بالنظر إلى كما تعتبر ىذه الاتفاقية أداة فعالة في مجاؿ مكافحة الجريمة العابرة لمحدكد، كذل
الكسائؿ التي تسخرىا، كالتي تتلبءـ مع تعقد النشاطات الإجرامية المنظمة المستيدفة، كما يعد تكقيع عدد 
كبير مف الدكؿ عمى ىذه الاتفاقية تأكيدا لمعاناتيا مف ىذه الجرائـ التي يصعب عمى الدكلة بمفردىا 

 امة للبتفاقية مايمي:، كمف الملبمح الي1مكاجيتيا بالنظر لطبيعتيا العالمية 
أكدت المادة الأكلى منيا عمى: "تعزيز التعاكف عمى منع الجريمة العابرة لمحدكد عبر الكطنية كمكافحتيا 

 بمزيد مف الفعالية.
كما تناكلت المادة الثانية مف الاتفاقية كضع تعريفات لممصطمحات المستخدمة، كمف أىميا 

 عبير الجريمة الخطيرة كالبنية المحددة.تعريؼ جماعة إجرامية منظمة، كما عرفت ت
كما أكضحت المادة الثالثة نطاؽ تطبيؽ الاتفاقية، فتطبؽ عمى منع الجرائـ الخطيرة التي تضطمع 
فييا جماعة إجرامية منظمة، كعمى التحرم عنيا كملبحقة مرتكبييا، كعمى ذلؾ لا تطبؽ الاتفاقية حينما 

 2ترتكب الجريمة داخؿ دكلة كاحدة .
تجريـ المشاركة في جماعة إجرامية منظمة،  -ألزمت الاتفاقية الدكؿ بتجريـ الأفعاؿ الآتية:  كما

كفي ىذا الإطار تقكـ كؿ دكلة طرؼ باعتماد ما قد يمزـ مف نصكص تشريعية، كتدابير قانكنية كادارية 
الشركع في النشاط  أخرل لتجريـ الأفعاؿ الجنائية التي يتـ ارتكابيا عمدا في الجرائـ التي تنطكم عمى

 الإجرامي، أك إتمامو مف خلبؿ الاتفاؽ مع شخص أخر أك أكثر لارتكاب جريمة خطيرة.
تجريـ عمميات غسيؿ الأمكاؿ، كمف ضمنيا تحكيؿ الممتمكات أك نقميا، أك إخفائيا كاظيارىا بشكؿ  -

 يكحي بأنيا عائدات متحصمة مف أنشطة مشركعة.
عد مكظؼ عمكمي بميزة غير مستحقة، أك عرضيا عميو أك منحيا لو، تجريـ الفساد، كمف أىـ صكره ك  -

 لكي يقكـ المكظؼ بأداء عمؿ أك الامتناع عنو.
تجريـ إعاقة أجيزة إنفاذ القانكف كالعدالة عمى القياـ بأدكارىا، كمف ضمنيا استخداـ القكة البدنية أك  -

 .3التيديد أك الترىيب
اتفاقية الأمـ المتحدة لمكافحة الجريمة العابرة لمحدكد بثلبثة تـ إلحاؽ : المكممة البروتوكولات. 2

 بركتكككلات كالمتمثمة:
يعتبر ىذا البرتكككؿ أكؿ آلية عمى بروتوكول منع وقمع الاتجار بالأشخاص بخاصة النساء والأطفال :أ. 

 المستكل العالمي تيتـ بكافة أكجو الإتجار بالأشخاص، كييدؼ إلى:

                                                           
 80لمرجع السابؽ، ص قرايش سامية، ا 1
لمجمة الجنائية ، الجريمة المنظمة عبر الحدود الوطنية: الجيود الدولية ومشكلات الملاحقة القضائية، اخميؿ سناء،  2

 41، ص  2001القكمية العدداف الأكؿ كالثاني، 
لمجمة الجنائية القكمية، ، االانعكاسات الأمنية لمعولمة، دراسة في أثر العولمة عمى الجريمة المنظمةكىداف أحمد،  3

 113، ص  2001العدداف الأكؿ كالثاني، دكف بمد النشر، 
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 ار بالأشخاص، مع إيلبء اىتماـ خاص لمنساء كالأطفاؿ .منع كمكافحة الإتج -
 حماية ضحايا ذلؾ الإتجار كمساعدتيـ، مع احتراـ كامؿ لحقكقيـ الإنسانية. -
 1تعزيز التعاكف مع الدكؿ الأطراؼ عمى تمؾ الأىداؼ . -

 كقد جرـ البركتكككؿ مجمكعة مف الأنشطة المتعمقة بالإتجار بالأشخاص منيا :
 راتكاب جريمة متعمقة بالإتجار بالبشر.الشركع في -
 المشاركة في ارتكاب أم جريمة متعمقة بالإتجار بالبشر. -
 .2تنظيـ أك تكجيو أشخاص آخريف لارتكاب جرـ مف الجرائـ السابقة -

نلبحظ أف بركتكككؿ منع كقمع الإتجار بالأشخاص، بخاصة النساء كالأطفاؿ يتضمف عددا ضئيلب مف 
يف الدكؿ، أما بالنسبة لمتدابير التقميدية لمتعاكف بيف الدكؿ كالتسميـ، فيحيميا البرتكككؿ إلى تدابير التعاكف ب

مف ىذا  02ك 01إتفاقية الأمـ المتحدة لمكافحة الجريمة العابرة لمحدكد عبر الكطنية، كذلؾ كفقا لممادة 
 البرتكككؿ.

أدرؾ المجتمع الدكلي ارتباط لجو:ب. بروتوكول مكافحة تيريب المياجرين عن طريق البر والبحر وا
اليجرة الدكلية بالتنمية كمكافحة الفقر، لذا اتجيت الجيكد الدكلية إلى تشجيع التعاكف الدكلي كالإقميمي، 
في مجاؿ مكافحة الفقر كالإسراع في عجمة التنمية، ككنيا مف الأسباب الرئيسية في مجاؿ اليجرة الدكلية، 

 استغلبؿ كضع المياجريف كصكف حقكقيـ الإنسانية. التي تقضي التنظيـ لمنع إساءة
نظرا لغياب القكاعد الدكلية ليذا النشاط، فقد استغمت الجماعات الإجرامية المنظمة ىذه الثغرة، كبدأت في 
تكثيؼ عمميات تيريب المياجريف بصكرة غير مشركعة، بيدؼ تحقيؽ أرباح مالية طائمة، دكف النظر إلى 

 ف، كما قد يتعرضكف إليو مف مخاطر تيدد حياتيـ كأمنيـ.حماية ىؤلاء المياجري
بالتالي يعتبر بركتكككؿ مكافحة تيريب المياجريف عف طريؽ البر كالبحر كالجك مف أىـ النصكص 

 3الدكلية اليادفة لمتصدم ليذه الظاىرة .
فيك يترؾ الحرية ما تجدر الإشارة إليو أف ىذا البرتكككؿ لا ييدؼ إلى قمع أك مكافحة اليجرة السرية، 

بؿ يتمثؿ ىدفو في منع كمكافحة تيريب المياجريف، كتعزيز التعاكف 4كاممة لإرادة الدكؿ في ىذا المجاؿ 
بيف دكؿ الأطراؼ مف أجؿ حماية حقكقيـ، فيك كسيمة لمكافحة الجريمة العابرة لمحدكد التي يعتبر 

 التيريب صكرة مف صكرىا.
 طة المرتبطة باليجرة غير المشركعة كالمتمثمة في:ينص ىذا البرتكككؿ عمى تجريـ الأنش

                                                           
 ، مف برتكككؿ منع كقمع الاتجار بالأشخاص بخاصة النساء كالأطفاؿ.02المادة  1
 ، مف برتكككؿ منع كقمع الاتجار بالأشخاص بخاصة النساء كالأطفاؿ5المادة  2
 64 شريؼ محمكد بسيكني، المرجع السابؽ، ص 3
مف بركتكككؿ مكافحة تيريب المياجريف عف طريؽ البر كالبحر كالجك عمى ما يمي: ليس في  04فقرة 06تنص المادة  4

 ىذا البركتكككؿ ما يمنع أم دكلة طرؼ مف اتخاذ تدابير ضد أم شخص يعد سمككو جرما بمقتضى قانكنيا الداخمي."
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 تيريب المياجريف. –
 القياـ بتسييؿ تيريب المياجريف مف خلبؿ: -
 إعداد كثيقة سفر، أك ىكية غير صحيحة. -
 تدبير الحصكؿ عمى تمؾ الكثيقة، أك تكفيرىا، أك حيازتيا.  -
فييا دكف مراعاة الشركط القانكنية لمبقاء تمكيف شخص ليس لو مكطنا أك مقيما في دكلتو، مف البقاء  -

 .1في الدكلة
ج.بروتوكول مكافحة صنع الأسمحة النارية وأجزائيا ومكوناتيا والذخيرة والإتجار بيا بصورة غير 

تشير الجمعية العامة في ديباجة اتفاقية الأمـ المتحدة لمكافحة الجريمة العابرة لمحدكد إلى أىمية مشروعة:
أف صياغة بركتكككؿ خاص بمكافحة صنع الأسمحة النارية كالاتجار بيا بصكرة غير مكاصمة العمؿ بش

 2001مام عاـ  31مشركعة، كىك ما انتيى إليو الحاؿ بكضع الأحكاـ النيائية لمبركتكككؿ المذككر في 
، كيعتبر ىذا البرتكككؿ عنصرا أساسيا في مجاؿ مكافحة الجريمة العابرة لمحدكد كفي مجاؿ مكافحة 

 لإرىاب، فقد أكد قرار مجمس الأمفا
 عمى العلبقة المكجكدة بيف الجريمة العابرة لمحدكد كالإرىاب، إذ يعتبر الإتجار غير 1373رقـ 

 2المشركع بالأسمحة أحد دعائـ الإرىاب 
فقد أشار البركتكككؿ في ديباجتو إلى أىمية منع كمكافحة كاستئصاؿ ىذا النشاط، نظرا لما لو مف آثار 

 3عمى أمف الدكؿ  سمبية
 منو عمى ما يمي: 4أما عف أىـ الأحكاـ الكاردة في ىذا البرتكككؿ، فتبيف المادة 

" الغرض مف ىذا البرتكككؿ ىك تركيج كتيسير كتعزيز التعاكف بيف الدكؿ الأطراؼ، بغية منع كمكافحة 
بصكرة غير مشركعة كقد أكد كاستئصاؿ صنع الأسمحة النارية كأجزائيا كمككناتيا كالذخيرة، كالإتجار بيا 

 :.4منو عمى 01فقرة 04عميو أيضا في المادة 
"لا ينطبؽ ىذا البركتكككؿ عمى الصفقات مف دكلة إلى أخرل أك عمميات النقؿ بيف الدكؿ في الحالات 
التي يككف مف شأف تطبيؽ البركتكككؿ فييا أف يمس بحؽ دكلة طرؼ في اتخاذ إجراءات حرصا عمى 

 1كطني بما يتفؽ عمى ميثاؽ الأمـ المتحدة .مصمحة الأمف ال

                                                           
 116كىداف أحمد، مرجع سابؽ ، ص  1
 الحقكؽ، كمية القانكف، في الماجستير درجة لنيؿ مذكرة ،لمكافحتيا المبذولة والجيود المنظمة جريمةالتراقي أماؿ،  2

 47، ص 2012 بجاية، جامعة
أشار البرتكككؿ في ديباجتو إلى أف الدكؿ الأطراؼ تضع في اعتبارىا " مبدأ المساكاة في الحقكؽ كمبدأ تقرير المصير  3

 الشعكب".
كككؿ مكافحة صنع الأسمحة النارية كأحزانيا كمككناتيا كالذخيرة كالإتجار بيا بصكرة غير مشركعة، ، مف بركت02المادة  4

 المرجع السابؽ
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كلتحقيؽ ىذا الغرض يشترط البركتكككؿ كسـ الأسمحة النارية بيدؼ تحديد ىكية كؿ سلبح نارم كاقتناء 
أثره، كانشاء أنظمة فعالة لإصدار رخص لمتصدير كالاستيراد ككذا اتخاذ تدابير بشأف العبكر الدكلي فيما 

 2جزائيا كمككناتيا كالذخيرة .يخص نقؿ الأسمحة النارية كأ
منيجية التعاكف عمى مستكيات متعددة  13أما في مجاؿ التعاكف بيف الدكؿ الأطراؼ، فقد حددت المادة 

مثؿ المستكل الثنائي، الإقميمي كالدكلي، مع ضركرة تحديد كؿ دكلة لنقطة اتصاؿ كاحدة عمى المستكل 
 3المسائؿ المتعمقة بالبركتكككؿ. الكطني تعمؿ كحمقة كصؿ مع الدكؿ الأطراؼ بشاف

كتمتزـ الدكؿ الأطراؼ بكضع ما يمزـ مف تدابير كفؽ نظميا القانكنية الداخمية لمنع كقكع ىذه الأسمحة في 
أيدم أشخاص غير مأذكف ليـ، كذلؾ بضبط تمؾ الأسمحة كتدميرىا، مع العمـ أنو يجب مراعاة ما كرد في 

التي تطبؽ عمى ضبط في العائدات الإجرامية المصادرة كالناتجة  مف اتفاقية باليرمك 14.13.12المكاد 
 4عف نشاطات الجريمة كمصادرة كالتصرؼ المنظمة..

جاعت اتفاقية الأمـ المتحدة لمكافحة الفساد مف : 2223د. اتفاقية الأمم المتحدة لمكافحة الفساد عام 
كرة المعمكمات، كالذم امتدت آثاره إلى أجؿ القضاء كمكاجية الفساد الذم انتشر في مجاؿ الاتصالات كث

. كنصت عمى أف أىدافيا تتمثؿ في دعـ 5المجتمع الدكلي كلـ تقؼ أخطاره عند المجتمعات الكطنية
التدابير الرامية إلى منع الفساد كمكافحتو، كدعـ التعاكف الدكلي كالمساعدة التقنية في مجاؿ مكافحة 

 .6ارة السميمة لمدكلةالفساد، كتعزيز النزاىة كالمسالة كالإد
كلا شؾ أف مكافحة الفساد تسيـ إسياما كبيرا في تناقص معدلات الجريمة العابرة لمحدكد، لأف مف أىـ ما 
يساعد ىذه الأخيرة عمى استمرار نشاطيا كحمايتيا مف الـ لاحقة القانكنية إفساد المسؤكليف لمعاكنة 

 مرتكبي مثؿ ىذه الجرائـ مف تحقيؽ أىدافيـ.
  ىداف اتفاقية الأمم المتحدة  لمكافحة الجريمة العابرة لمحدود العابرة لموطنية.  أ3

تعد اتفاقية مكافحة الجريمة العابرة لمحدكد عبر الكطنية أداة فعالة لمتعاكف الدكلي ككسيمة لاستصدار 
التشريعات، كاتخاذ التدابير المناسبة بغية الانضماـ إلييا بما يحقؽ المكائمة بيف التشريعات الداخمية 
                                                                                                                                                                                     

، مف بركتكككؿ مكافحة صنع الأسمحة النارية كأجزائيا كمككناتيا كالذخيرة كالإتجار بيا بصكرة غير 01فقرة  04المادة  1
 مشركعة، المرجع السابؽ

 ، مف المرجع نفسو. 10ك  08النظر المادتيف  2
 ، مف المرجع نفسو 18ك  13أنظر المادتيف  3
كرد استثناء في ىذا البركتكككؿ بشأف تعديؿ تدابير التصرؼ في العائدات الإجرامية كالممتمكات المصادرة الكاردة في  4

مالـ يكف قد صدر إف رسمی  التي تنص عمى تدمير الأسمحة 06فقرة 02مف اتفاقية باليرمك كذلؾ في المادة  14المادة 
 بالتصرؼ فييا بطريقة أخرل شريطة أف تككف الأسمحة النارية قد كسمت بعلبمات

المجمة النقدية لمقانكف كالعمكـ  المبادرات الدولية من أجل مكافحة الجريمة المنظمة وغسل الأموال،سعد حكرية،  5
 85، ص  2011، جامعة تيزم كزك، 4السياسية، العدد 

 ، مف اتفاقية الأمـ المتحدة لمكافحة الفساد، المرجع السابؽ5ة الماد 6
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فاقية ىك تعزيز التعاكف عمى منع أف الغرض مف الات»كأحكاميا، كىذا ما نصت عميو المادة الأكلى منيا 
ككفؽ طبيعة اتفاقية مكافحة الجريمة « الجريمة العابرة لمحدكد عبر الكطنية، كمكافحتيا لمزيد مف الفعالية
 :1العابرة لمحدكد عبر الكطنية فيي تتناكؿ العديد مف المجالات أىميا

 ضركرة التعاكف القضائي الفعاؿ في مجاؿ تحقيؽ كمتابعة الجرائـ. -
 حتراـ حقكؽ الإنساف كالحريات العامةا -
تطبيؽ تدابير خاصة بعممية الشيكد كالمتعاكنيف مع العدالة بما فييا تدابير تعزيز التعاكف مع أجيزة  -

القانكف، كالتعاكف في مجاؿ إنفاذ القانكف، كجمع كتبادؿ كتحميؿ المعمكمات عف الجريمة العابرة لمحدكد، 
 كالتدريب كالمساعدة الفنية.

حاكلت الاتفاقية في نصكصيا إعطاء مفيكـ مقرب لمجريمة المنظمة دكف حصرىا أك تحديد طبيعتيا  كما
المكاكبة لمتطكرات الاقتصادية كالاجتماعية مع تحديد ملبمح مرتكبييا، كصفاتيـ كتمييز أعماليـ عف 

 غيرىـ مف المنظمات.
ي الكقت الحالي مف أىمية متزايدة كمؤثرة كلقد ركزت الاتفاقية عمى الجانب الاقتصادم لما ليذا الأخير ف

عمى باقي أكجو التنمية الأخرل حيث أصبحت قدرات الدكؿ تقاس في الكقت الحاضر بمدل قدرتيا 
،كالإخلبؿ بيذا المحرؾ الأساسي في عجمة تنمية الدكؿ مف قبؿ عصابات الإجراـ المنظـ  2الاقتصادية

 :3يؤدم إلى العديد مف الآثار السمبية أىميا
ضعافيا عف طريؽ إفساد العممية السياسية كالديمقراطية. -  السيطرة عمى الحككمات كا 
 خمؽ التحالفات أكثر إستراتيجية عبر الكطنية ييدد الأمف القكمي كالنظاـ العالمي. -
 تخريب التنظيـ الاجتماعي عف طريؽ الفساد. -
طرة عمى أنشطة الجريمة العابرة شؿ نظـ العدالة الجنائية لمعظـ الدكؿ بحيث تصبح غير قادرة عمى السي -

  .لمحدكد عبر الكطنية بصكرة فعالة مما يساعد عمى بقاء المفسديف كالمجرميف بعيدا عف طائمة القانكف
 معاىدة بودابست لمكافحة جرائم المعموماتيةالفرع الثاني: 

ة دكلية ،  تعتبر أكؿ معاىد 2001أبرمت معاىدة بكدابست لمكافحة الجرائـ المعمكماتية  سنة 
الجرائـ المعمكماتية لما كصمت إليو ىذه الأخيرة مف  تيدؼ إلى تنسيؽ التعاكف الدكلي مف اجؿ محاربة

                                                           
الجريمة المنظمة وسياسة المكافحة في التشريع الإسلامي والقانون الجنائي محمد مسفر عبد الخالؽ الشمراني،   1

عمى درجة  ، )بحث مقدـ استكمالا لمتطمبات الحصكؿالإسلامي والأنظمة الجنائية المعاصرة لجريمة تيريب المخدرات
 .219ص2001الماجستير في العمكـ الشرطية(، أكاديمية نايؼ العربية لمعمكـ الأمنية، الرياض، 

مف الاتفاقية في الفقرة الأكلى منيا، كلقد كردت بعنكاف تدابير أخرل لتنفيذ الاتفاقية مف  30يؤكده نص المادة  كىذا ما  2
 خلبؿ التنمية الاقتصادية كالمساعدة التقنية.

، الطبعة الأكلى ، دار الجريمة المنظمة عبر الوطنية، ماىيتيا ووسائل مكافحتيا دوليا وعربياشريؼ بسيكني،   3
 .52، ص2004الشركؽ، القاىرة، 
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مخاطر تيدد أمف الأشخاص كممتمكاتيـ عمى الصعيد الكطني ك الدكلي ،كتـ التكقيع عمييا مف طرؼ 
، عقدت ىذه الاتفاقية بعد نتائج المسؤكليف الأكركبييف ك مف طرؼ أمريكا كالياباف ك كندا ك جنكب إفريقيا 

العديد مف الدراسات التي تكصمت إلى أف التعاكف الدكلي ىك الكسيمة الكحيدة القادرة عمى ردع الجرائـ 
كمف اجؿ ضماف تطبيؽ القكانيف ك تاميف احتراـ حقكؽ الإنساف مثؿ  المعمكماتية التي تعبر الحدكد الدكلي
 انب ك أىداؼ ىذه المعاىدة في:الحقكؽ الممكية الفكرية كتتمخص الجك 

العمؿ عمى تكحيد التدابير التشريعية بيف الدكؿ لمكقاية مف الجرائـ المعمكماتية كتفعيؿ الجانب  
 المكضكعي كالإجرائي لمحد منيا.

 تحقيؽ التكازف بيف حقكؽ الأساسية الراسخة في العلبقات الدكلية، تحديد الطرؽ الكاجب إتباعيا في 
 لجرائـ المعمكماتية التي تعيدت الدكؿ بالتعاكف مف اجؿ مكافحتيا.التحقيؽ في ا

 تنسيؽ بيف الجيكد كتكحيدىا مف أجؿ نتائج فعالة في الحد منيا. 
 كما تناكلت ىذه الاتفاقية العديد مف الجرائـ المعمكماتية التي تشيد انتشارا عالميا مثؿ: الإرىاب

، المساعدة المتبادلة في إجراء اعتراض 1، دعارة الأطفاؿ الالكتركني كعمميات تزكير بطاقات الائتماف
 2المراسلبت تفعيؿ نظاـ سريع ك فعاؿ لمتعاكف الدكلي. 

مادة كأكدت الاتفاقية عمى الحاجة إلى اتخاذ تدابير تشريعية لمكافحة  48تككنت ىذه الاتفاقية مف      
ات لمدكؿ الأعضاء لمكافحة الجريمة جرائـ الكمبيكتر ك مخاطرىا عمى الدكؿ، كما تضمنت عدة تكصي

المعمكماتية كاعتبرت مرجعا لا يستياف بو في ميداف محاربة الإجراـ السيبيرم سكاء بالنسبة لبعض 
الاتفاقيات اللبحقة ذات الصمة أك بالنسبة لمتشريعات الداخمية لبعض الدكؿ لقد ركزت اتفاقية بكدابست 

 عمى ثلبثة عناصر أساسية:
 يتمثؿ في أىمية التدابير التشريعية المكضكعية أم نصكص التجريـ المكضكعية.: العنصر الأول
 : يتمثؿ في أىمية التدابير التشريعية الإجرائية المتلبئمة مع طبيعة الجرائـ الالكتركنية.العنصر الثاني
مما أنجز  : أىمية تدابير التعاكف الدكلي كالإقميمي في مجاؿ مكافحة الجرائـ، كالانطلبؽالعنصر الثالث

قميمية في ىذا المجاؿ، ككاف ذلؾ في مكاد الاتفاقية المكزعة عمى أربعة فصكؿ:   مف جيكد دكلية كا 
 3: تضمنت تعريفا لممصطمحات الأساسيةالفصل الأول
: كجاء تحت عنكاف الخطكات الكاجب اتخاذىا عمى الصعيد الكطني، كىك مؤلؼ مف ثلبثة الفصل الثاني

التي تعالج النصكص المكضكعية لجرائـ الحاسكب كالثاني:  13إلى  2كاد مف أقساـ: الأكؿ: يضـ الم
 كيتعمؽ بالاختصاص.  22كتتعمؽ بالقكاعد الإجرائية كالثالث: يضـ المادة  21إلى 14يضـ المكاد مف 

                                                           
 228 ص سابؽ، مرجع الطائي، جاسـ حسف جعفر 1
 ص ، 2018 ئر،زاالج د،الجدي الجامعي النشر دار ،المعمومات بتكنولوجيا المتعمقة الجرائم في التحقيق لحسف، ناني 2

43  
 2001بكدابست معاىدةمف  1المادة  3



 والاقليني الجريمة الالكترونية المنظنة على  المستوى الدوليمكافحة الفصل الثاني: 

51 
 

  1: كجاءت تحت عنكاف التعاكف الدكليالفصل الثالث
، كما حددت اتفاقية بكدابست الجرائـ 148حتى  36كيتضمف الأحكاـ الختامية مف المادة  الفصل الرابع:

 المعمكماتية كصنفتيا في خمسة عناكيف في القسـ الأكؿ مف الاتفاقية ىي كالتالي :
: كيضـ جكىر جرائـ الحاسب أك الجرائـ المعمكماتية كىي تمؾ الجرائـ التي تعرؼ بالجرائـ العنوان الأول

 تاحة البيانات كالنظـ.ضد سرية البيانات كسلبمتيا كسلبمة النظـ كا  
: كيضـ الانتياكات الممارسة بكاسطة الحاسب الآلي: التي تمس بعض المصالح القانكنية العنوان الثاني

 التي تحمييا قكانيف العقكبات، كتضـ أيضا جرائـ الغش المعمكماتي كالتزكير المعمكماتي. 
ل كىي التي تخص الإنتاج كالنشر غير : كيشمؿ الانتياكات كالجرائـ المرتبطة بالمحتك العنوان الثالث

 المشركع لممكاد الإباحية الطفكلية عبر النظـ المعمكماتية، في المادة التاسعة مف الاتفاقية.
كيشمؿ الجرائـ المتعمقة بالاعتداء عمى الممكية الفكرية كالحقكؽ المرتبطة بيا في نص  العنوان الرابع:

 مف الاتفاقية.10المادة 
كىك يشتمؿ عمى أحكاـ إضافية بخصكص المشركع كالاشتراؾ طبقا لممعايير الدكلية  :العنوان الخامس

 .2الحديثة بالنسبة المسؤكلية الأشخاص كأيضا الجزاءات كالتدابير المعنكية
صنفت الاتفاقية الجرائـ التي ترتكب بكاسطة الانترنت، عمى أربع مجمكعات كبرل، سنتطرؽ ليا        

 مكافحتيا مف حيث العقكبات كالتدابير عمى النحك التالي:كلمقكاعد المكضكعية ل
 أولا: القواعد الموضوعية  لمجرائم السيبرانية في الإتفاقية  

كزعت الاتفاقية الجرائـ التي ترتكب بكاسطة الانترنت، عمى أربع مجمكعات كبری، تضـ الأكلى :      
يانات، مثؿ النفاذ غير الشرعي، كالاعتراض الجرائـ التي تتعرض لخصكصية كسلبمة كتكفر الأنظمة كالب

غير الشرعي، كتشكيو البيانات، كسلبمة النظاـ، كتضـ المجمكعة الثانية: جرائـ التزكير كالاحتياؿ، بينما 
تندرج في الثالثة، الجرائـ المتصمة بالمحتكل، مثؿ: انتاج، كتكزيع، كحيازة مكاد اباحية يستخدـ فييا 

، كنصت في 3لرابعة، جرائـ الاعتداء عمى الممكية الفكرية، كالحقكؽ المجاكرةالأطفاؿ، كفي المجمكعة ا
عمى تنظيـ كمراقبة استخداـ البيانات الشخصية في المجاؿ الشرطي، كفي التكصية  15/87تكصيتيا رقـ:

عمى حماية البيانات الشخصية المنزلة في المجاؿ الإلكتركني المعمكماتي، كنصت في مادتيا  90/04رقـ:
لثانية عمى أف الاعتراض الغير قانكني لمبيانات الشخصية ك المتداكلة بيف الحكاسيب يعد جريمة ا

معمكماتية كسأفصؿ ذلؾ لاحقا، كما لـ تستثني الاتفاقية في الباب الخامس بتحديد المسؤكليات الجزائية 

                                                           
 .35حتی  23كىك مف المادة  1
مذكرة مكممة لنيؿ شيادة المػػػػػػاجستير في العػػػمكـ الػػقانكنية،  قسـ الحقكؽ ،  مكافحة الجريمة المعموماتية،طرشي نكرة،  -2

 .65، ص2013، 1جامعة الجزائر
، دراسات كأبحاث، المركز العربي لمبحكث القانكنية كالقضائية، جامعة يبرانية ىاجس العصرالسمنى الأشقر جبكر،  -3

 .105, ص2017الدكؿ العربية، بيركت،
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، كاستنادا 1ررة ليمالمشخص المعنكم أسكة بالشخص الطبيعي عف الجرائـ المعمكماتية  ك العقكبات المق
( فاف الاتفاقية تمزـ الدكؿ الأعضاء فييا باتخاذ الإجراءات كالتدابير التشريعية الملبئمة 13-2إلى المكاد )

 لتجريـ تسع جرائـ في ميداف الجرائـ المعمكماتية كىي:
يكف جميع : كقد استخدمت الاتفاقية مصطمح في حيف أف غالبية إف لـ الدخول غير القانوني المتعمد -1

التشريعات الكطنية تستخدـ تعبير الدخكؿ غير المصرح بو، كذلؾ بالدخكؿ المتعمد إلى أم نظاـ كمبيكتر 
أك جزء منو دكف حؽ أك إذف سكاء أكاف بنية انتياؾ كسائؿ الأمف أك بنية الحصكؿ عمى معطيات 

 2الكمبيكتر أك لأية نية غير مشركعة 
بكاسطة كسائؿ تكنكلكجية لمبيانات المرسمة غير العامة  ودون حق الاعتراض غير القانوني المتعمد - 2

إلى أك مف نظاـ كمبيكتر ككذلؾ اعتراض الإشعاعات الكيركمغناطيسية المنبعثة مف أم نظاـ كمبيكتر 
 3تحمؿ مثؿ ىذه المعطيات.

تبديميا أو أو الحذف أو التشويو والإفساد أو  التدخل المتعمد أو الإرادي في المعطيات بالتدمير -3
، "كقد ذىبت لجنة الخبراء إلى أف تعديؿ البيانات تغيرىا أو تعديميا أو تعطيميا أو كبتيا أو إخمادىا

يشمؿ خمطيا ) الغش ( أما تعطيؿ أك إخماد أك كبت البيانات فيتعمؽ بإجراءات منع كصكليا إلى العنكاف 
مكضع الفيزيائي المطمكب أك تصبح غير المرسمة إليو كحذؼ جزء منيا عمى نحك لا يتيح كصكليا إلى ال

قادرة عمى ذلؾ أك منع الغير مف الكصكؿ إلييا، كذىب بعض الخبراء إلى كجكب اشتراط حصكؿ الضرر 
جراء التدخؿ في البيانات كعنصر مف عناصر التجريـ إلا أف النص لـ يشر ليذا العنصر فجرـ كؿ تدخؿ 

 4في المعطيات عمى أف يككف مقصكدا
رساؿالمتعمد في الأنظمة التدخل -4  كذلؾ  4ذات الأفعاؿ المشار إلييا في المادة  : كىنا نقكـ ببث كا 

المتعمقة بالتدخؿ في المعطيات بغية تعطيؿ بإدخاؿ أك تعديؿ أك حذؼ أك إخفاء بيانات أداء كعمؿ 
 5الأنظمة بالتدمير كالحذؼ الكمبيكتر عمى نحك يظير بيانات غير كالتعديؿ كالتعطيؿ.

: تصؼ ديباجة اتفاقية بكدابست نيتيا عمى السياسة الجنائية التي تيدؼ إلى  اءة استخدام الأجيزةإس -5
حماية المجتمع مف الجرائـ الإلكتركنية "، كتعتزـ عمى كجو التحديد "ردع الإجراءات المكجية ضد السرية 

لى إساءة استخداـ ىذا النظاـ كالنزاىة، كتكافر أنظمة الكمبيكتر كالشبكات كبيانات الكمبيكتر بالإضافة إ
كالشبكات كالبيانات مف خلبؿ النص عمى تجريـ مثؿ ىذا السمكؾ، سبؽ كسميت ىذه الجريمة في 
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 .6ؿ المؤتمر الدكلي المحكـ حكؿ الخصكصية في مجتمع المعمكماتية، صمشارؾ كمنشكر في  كتاب أعما
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ف كاف بعض يرل أف ىذا لعنكاف أكثر ا المسكدات الأكلى للبتفاقية السابقة )الأدكات غير القانكنية ( كا 
كتشمؿ الإنتاج المتعمد أك بيع أك شراء أك 1ى دقة، كتحتكم ىذه الجريمة عمى نكعيف مف الأفعاؿ الأكل

استخداـ أك استيراد أك تكزيع أك غير ذلؾ مف أدكات ككسائؿ تكفير الأجيزة بما فييا برامج الكمبيكتر 
المشار إلييا سابقا ككذلؾ كممات السر كرمكز الدخكؿ أك أية 2بيدؼ ارتكاب أية فعؿ إجرامي مف الأفعاؿ 

ختراؽ نظاـ الكمبيكتر أك الدخكؿ إليو أك إلى أم جزء منو بنية ارتكاب أم برامج مشابية بحيث تتيح ا
، كما تشمؿ ىذه الجريمة الحيازة كالتممؾ لأم عنصر 2-5فعؿ مف الأفعاؿ المنصكص عمييا في المكاد 

مف  5-2أعلبه بنية ارتكاب أم مف الأفعاؿ المشار إلييا في المكاد  1أك أداء مما كرد ذكره في الفقرة 
 . 3تفاقية الا
: كذلؾ بإدخاؿ أك تعديؿ أك حذؼ أك إخفاء بيانات التزوير المتعمد باستخدام جياز الكمبيوتر -6

الكمبيكتر عمى نحك يظير بيانات غير أصمية لتككف مقبكلة قانكنا ككأنيا بيانات أصمية كبغض النظر 
رؾ نية أك قصد الغش لقياـ عما إذا كانت ىذه البيانات مقركءة أك غير مقركءة كيحؽ لمدكلة أف تشت

 4المسؤكلية الجنائية
بدكف حؽ كعمى نحك يسبب خسارة الغير لممتمكاتو بيانات  الاحتيال المتعمد باستخدام الكمبيوتر: -7

الكمبيكتر أك مف خلبؿ التدخؿ بعمميات نظاـ الكمبيكتر أك برامجو بنية الحصكؿ عمى منفعة اقتصادية 
 . 5لنفسو أك لغيره

كىنا يلبحظ أكلا أف ىناؾ جرائـ كثيرة في المحتكل إلا أف الاتفاقية المرتبطة بدعارة الأطفال:  الجرائم -8
نصت عمييا صراحة، إلا أف مشرعي الاتفاقية اقتصركا في جرائـ المحتكل عمى ىذه الجريمة فقط  فقضت 

عية لتجريـ قياـ أية شخص في المادة التاسعة منيا بكجكب اتخاذ الدكلة المنظمة للبتفاقية التدابير التشري
كبشكؿ قصدم عرض أك تكزيع أك نقؿ أك غير ذلؾ مف الأفعاؿ التي مف شأنيا أف تكفر أك تتيح تكفير 
المكاد الإباحية المتعمقة بالأطفاؿ مف خلبؿ نظاـ كمبيكتر كتجريـ إنتاج مكاد دعارة الأطفاؿ بغرض تكزيع 

يمة يؤدم إلى أف عرض المكاد الإباحية يتضمف كذلؾ عبر نظاـ الكمبيكتر،  كلا شؾ أف تفسير تمؾ الجر 
إعطاء معمكمات حكؿ كسائؿ العرض كالاتصاؿ ىذه المكاد ككذلؾ ربط المكاقع بمداخؿ إلى مكاقع إباحية 
تعرض ىذه المكاد، أما فيما يتعمؽ بالجدؿ حكؿ مفيكـ المكاد الإباحية المتعمقة بالأطفاؿ كما تشممو فمثمما 

كضات الدكلية حينما تختمؼ الثقافات كتتنكع ك تصؿ لحد عدـ الاتفاؽ يتـ ترؾ ذلؾ ىك الحاؿ في المفا
لمنظـ الكطنية حسب قكاعد النظاـ كالآداب العامة لكف تـ الاتفاؽ أنيا تشمؿ كؿ مادة جنسية تتعمؽ 
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بالاتصاؿ الجنسي بالأطفاؿ كفي ضكء الخلبؼ حكؿ المحتكل كنطاقو، جرل الاتفاؽ عمى معايير الحد 
 )9(دنى التي نص عمييا في الفقرتيف الثانية كالثالثة مف ذات المادة ، فقضت الفقرة الثانية مف المادة الأ

عمى أف مكاد دعارة الأطفاؿ تشمؿ أية مكاد تظير بشكؿ مرئي قياـ القاصر بتصرفات جنسية أك ظيكر 
تظير قاصرا أم شخص باتصاؿ أك تصرؼ جنسي مع قاصر ككذلؾ الصكر الكاقعية التي تمثؿ أك 

يتدخؿ بتصرؼ جنسي، أما الفقرة الثالثة فقد قررت أف المقصكد بالقاصر يحدد تبعا لمقانكف الداخمي لمدكؿ 
تاحة الفرصة لكؿ دكلة  18الأعضاء عمى أف يتضمف في جميع الأحكاؿ الأطفاؿ الأشخاص دكف سف  كا 

 1لتحديد السف عمى أف يككف حده الأدنى كفقا لما تقدـ
الأكلى  -بفقرتييا الأكلى كالثانية  10أكجبت الاتفاقية في المادة لمرتبطة بحق المؤلف: الجرائم ا -9

كجكب اتخاذ الدكؿ المنظمة تدابير تشريعية تجرـ  -خاصة بحؽ المؤلؼ، كالثانية بالحقكؽ المجاكرة 
ة لمدكؿ لأعضاء الإخلبؿ أك الاعتداء عمى حؽ المؤلؼ أك الحقكؽ المجاكرة كفقا لما تحدده القكانيف الكطني

، كاتفاقية الكايبك لحؽ TRIPSالمكافقة مع اتفاقية بيرف لحماية المصنفات الأدبية كالفنية كاتفاقية تربس 
 .WIPO2المؤلؼ

كمف اجؿ ضماف تطبيؽ القكانيف ك تاميف احتراـ حقكؽ الإنساف مثؿ الحقكؽ الممكية الفكرية كتتمخص 
 الجكانب ك أىداؼ ىذه المعاىدة في:

عمى تكحيد التدابير التشريعية بيف الدكؿ لمكقاية مف الجرائـ المعمكماتية كتفعيؿ الجانب  العمؿ  -
 المكضكعي كالإجرائي لمحد منيا.

تحقيؽ التكازف بيف حقكؽ الأساسية الراسخة في العلبقات الدكلية، تحديد الطرؽ الكاجب إتباعيا   -
 التعاكف مف اجؿ مكافحتيا.في التحقيؽ في الجرائـ المعمكماتية التي تعيدت الدكؿ ب

 تنسيؽ بيف الجيكد كتكحيدىا مف أجؿ نتائج فعالة في الحد منيا. -
كما تناكلت ىذه الاتفاقية العديد مف الجرائـ المعمكماتية التي تشيد انتشارا عالميا مثؿ: الإرىاب  -

إجراء  ، المساعدة المتبادلة في3الالكتركني كعمميات تزكير بطاقات الائتماف، دعارة الأطفاؿ
 4اعتراض المراسلبت تفعيؿ نظاـ سريع ك فعاؿ لمتعاكف الدكلي. 
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 المطمب الثاني: الجريمة الالكترونية المنظمة في الاتفاقيات الاقيميمة
 المنظمة الالكتركنية ا المطمب الى الجيكد الاقميمية في مكافحة الجريمةمف خلبؿ ىذنستعرض 
 فؽ الفركع المكالية.

 المستوى الاوروبيعمى : الاولالفرع 
تيدؼ إلى تقديـ المساعدة لمبمداف مف أجؿ مكافحة  2001سنة  اعتمدت الدكؿ الاكركبية اتفاقية 

 2010جرائـ الانترنت مف قبؿ المجمس الأكركبي، كتـ التصديؽ عمييا مف قبؿ دكؿ الأطراؼ المعنية سنة 
 ي:، كتتجمى أىدافيا في مجاؿ التصدم لمجرائـ المعمكماتية فيما يم

سف قكانيف ضركرية لمتعامؿ مع مختمؼ أنكاع جرائـ التقنية العالمية مع إعطاء الحككمات حؽ 
المراقبة كتقديـ المساعدة اللبزمة بيف الدكؿ الأطراؼ في جمع الأدلة كفرض القانكف، إستكجاب إصدار 

يدية بيد تحقيؽ التناسؽ قكانيف جديدة في كافة دكؿ العالـ تجرـ الجرائـ الالكتركنية اك تحديث قكانيف تقم
 1الكافي بينيا. 

شكؿ  عمى أتت كالتي ، 2006 سبتمبر 08 بتاريخ الاستراتيجية ىذه الأعضاء الدكؿ اعتمدت
جاء  حيث الإلكتركني، الإرىاب مكافحة مجاؿ في الدكلي التعاكف تحسيف شأنيا مف عمؿ خطة أك قرار
 الدكلية المنظمات تتيحو الذم الإطار مف الاستفادة " :البياف نص مف الثانية الفقرة مف الثانية المادة في

الإرىاب،  مكافحة عمى القدرة بناء مجاؿ في الممارسات أفضؿ لتبادؿ المعنية الإقميمية كدكف كالإقميمية
 2 "المجاؿ ىذا في الدكلي المجتمع يبذليا التي الجيكد في إسياميا كتيسير

 .مؤلفييا كحقكؽ المصنفات حماية1886سبتمبر  09بتاريخ اعتمدت التي برف، اتفاقية تتناكؿ
 في التحكـ سبؿ ذلؾ، إلى كما كالرساميف كالشعراء كالمكسيقييف المؤلفيف مثؿ لممبدعيف، الاتفاقية كتتيح
 كتشمؿ أساسية مبادئ ثلبثة إلى الاتفاقية كتستند .شركط كبأية يستخدميا كمف مصنفاتيـ استخداـ طريقة

 كضعت التي الخاصة الأحكاـ كبعض منحيا الكاجب لمحماية الأدنى بالحد عمقةالمت الأحكاـ مف مجمكعة
 3.استخداميا في ترغب التي النامية البمداف لمصمحة

 .المنظمة الجريمة مكافحة في طكعية سياسة بانتياج الأكركبي الاتحاد يمتزـ
 الجريمة لمكافحة 2021ك 2018 عامي بيف لمفترة السياسية الدكرة خلبؿ في السياسة ىذه كتطبّؽ

 الاتحاد مؤسسات كبيف الأعضاء الدكؿ لدل المختصّة الكيانات بيف التعاكف تعزيز كتتيح. الدكلية المنظمة
 :يمي فيما الرئيسة أىدافيا كتتمثّؿ. الخاص كالقطاع الأخرل كالمنظمات البمداف كمع كككالاتو الأكركبي
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 لأغراض بالأطفاؿ كالاتجار المعمكمات، نظـ عمى اتاليجم سيّما كلا الإلكتركني الفضاء جرائـ مكافحة
 خلبؿ مف سيّما كلا بالمخدرات الاتجار مكافحةك  النقدم، غير الدفع ككسائؿ كالتزكير الجنسي، الاستغلبؿ

 بالمخدرات الاتجار في المتكرطة الشبكات إضعاؼ خلبؿ كمف المنظمة، الجريمة مرتكبي نشاط عرقمة
 مكافحةك  الجديدة، النفسية كالمؤثرات الاصطناعية المخدرات لإنتاج لتصدما خلبؿ مف ككذلؾ كتكزيعيا،

 أعماؿ الشرعية، غير اليجرة تسيّؿ التي الإجرامية المجمكعات محاربة خلبؿ مف المياجريف تيريب
 الاتحاد في كسطك سرقة أعماؿ تنفّذ التنقّؿ كثيرة إجرامية منظمات بيا تقكـ التي المنظمة كالسطك السرقة

 تيريب سيّما كلا الضريبي، كالتيرّب الاتجار بيف الصلبت مكافحة بالأشخاص، الاتجار مكافحة، كركبيالأ
 القيمة عمى الضريبة دفع مف التيرّب أك الكحكؿ أك التبغ غرار عمى لمضرائب، الخاضعة البضائع
 البريّة بالحيكانات جارالات كخاصة البيئية، الجرائـ مكافحة النارية، بالأسمحة الاتجار مكافحة المضافة،
 التي الأمكاؿ غسؿ عمميات استيداؼ خلبؿ مف الأمكاؿ، غسؿ مكافحة بالنفايات، الشرعي غير كالاتجار

 .المزكّرة الأكراؽ إصدار سيّما كلا الكثائؽ، تزكير جديدة، دفع أساليب بكاسطة خاصة بصكرة تنفّذ
 عمى المستوى العربي الفرع الثاني:

 مجاؿ في بينيا( كالتقني كالقضائي، الأمني،) التعاكف جيكد تعزيز مف ةالعربي الدكؿ تمكنت
 المعمكمات تقنية جرائـ لمكافحة العربية الاتفاقية عمى التكقيع خلبؿ مف الإلكتركني الإرىاب مكافحة
رة : مثؿ 1الإلكتركنية الجرائـ مف العديد تضـ كالتي ،2010 عاـ ديسمبر 21 بتاريخ القاىرة في المحرَّ

 كالقرصنة نشرىا، أك الفيركسات كتصنيع الإلكتركني، كالإرىاب الإنترنت كجرائـ الائتماف، بطاقات قةسر 
 التعاكف تعزيز إلى الاتفاقية ىذه كتيدؼ كغيرىا،…  المشركع غير كالاختراؽ كالكصكؿ الأنظمة، كاختراؽ

 كتطبيؽ الممكية، حقكؽ قكانيف يذتنف أىمية عمى كتؤكد الإلكتركنية، الجرائـ محاربة في العربية الدكؿ بيف
 .الاتفاقية كلكائح شركط منتيكي عمى العقكبات

 اتفاقية بشأف 2008 لسنة 27 رقـ مرسكـ العربي الخميج لدكؿ التعاكف مجمس دكؿ أقرت كما
 في الجماعية المسؤكلية إطار في السيبراني الإرىاب فييا بما كأشكالو صكره بكافة الإرىاب لمكافحة
 كلبن  المجمس دكؿ كاستقرار أمف كاعتبار الجماعي، الأمف مبدأ عمى بناءن  كالاستقرار، الأمف عمى المحافظة

 الحضارية كمنجزاتيا التاريخية كمكتسباتيا كشعكبيا مجتمعاتيا كقاية في المجمس دكؿ مف كرغبة يتجزأ، لا
 الإرىاب خطر مف كمصالحيا
 السيبراني، للؤمف الإقميمي المؤتمر: المثاؿ يؿسب عمى فنذكر الإقميمية، المؤتمرات صعيد عمى أما

 المؤتمر كىدؼ ،2016 أكتكبر في المصرية ”الشيخ شرـ“ مدينة في عميو بالإشراؼ مصر قامت كالذم

                                                           
،.مجمة الاجتياد القضائي، العدد  مكافحة جريمة تيريب المياجرين في قانون العقوبات الجزائريشرؼ الديف كردة،  1
 .93، ص 2018(، 10)



 والاقليني الجريمة الالكترونية المنظنة على  المستوى الدوليمكافحة الفصل الثاني: 

56 
 

 حكؿ الخبرات كتبادؿ السيبراني الفضاء كجرائـ الإلكتركني الإرىاب لمكافحة الدكلي؛ التعاكف تعزيز إلى
 1العالـ

 دكلة في انعقد كالذم ،”الفكرم التطرؼ مكاجية“ مؤتمر فاعميات في الخميج دكؿ ناقشت كقد
 الإنترنت، عبر الإرىاب لمكاجية إلكتركني خميجي جيش إنشاء مقترح ،2017 يناير شير في الككيت
 تـ التي المعمكمات لتحميؿ كشرعييف كاجتماعييف تقنييف خبراء مف المقترح الجيش ىذا يتككف أف عمى

 أثبتت كالتي المجاؿ، ىذا في النادرة كالخبرات بالكفاءات تحظى الخميجية المنطقة كأف خاصة جمعيا،
 ككفاءتيا قدرتيا

ا  شرـ بمدينة مصر استضافتو كالذم كالإفريقية، العربية لممنطقة ”الإقميمي فرست“ منتدل كأيضن
 بيف كالتعاكف راتالخب تبادؿ أىمية عمى التأكيد خلبلو مف كتـ ،2016 نكفمبر 3–2 مف الفترة في الشيخ
 تكاصؿ منصة عمؿ المؤتمر، ىذا عمى المترتبة النجاحات مف ككاف. كالإقميمية الدكلية كالمنظمات الدكؿ
 الحاسب لطكارئ الاستجابة كفريؽ للبتصالات، الدكلي كالاتحاد الكبيرة العالمية الأمنية المنظمات مع

 الإسلبمي التعاكف لمنظمة التابع الآلي
إنشاء المنظمة العربية لمكافحة الجرائـ المعمكماتية كالإنترنت كىي منظمة عربية  تـ الاتفاؽ عمى

غير حككمية عممية كمينية، كليا اىتمامات معينة ذات طابع قانكني كاقتصادم، تعنى بتنظيـ مختمؼ 
عمكمات، الأطر القانكنية كالإجرائية كالمؤسسية لمكافحة الجرائـ التي تتـ عبر الإنترنت ككافة جرائـ الم

كتيدؼ ىذه المنظمة إلى مكافحة الجرائـ الإلكتركنية بجميع أشكاليا ) الأجيزة كالبرامج كالشبكات 
كالمعمكمات كالبيانات كالأمكاؿ ككسائؿ الاتصاؿ كالجرائـ ضد السمعة كالجرائـ ضد الشخصية( كأيضا تيتـ 

كمي، كتسعى عمى العمكـ لمكافحة بمكافحة الجرائـ ضد الإنسانية كجميع أشكاؿ الجرائـ ضد الأمف الق
  2جميع الجرائـ التي يككف أداة لارتكابيا الحاسب أك الإنترنت أك يككنا أحد أىدافيا 

 
 
 
 
 
 

                                                           
اتفاقية دول في دول الخميج العربي في ظل ” الإرىاب الرقمي” “جريمة مكافحة الإرىاب الإلكتروني“أمير فرج يكسؼ،  1

 95، ص 2016، القاىرة: دار الكتب كالدراسات العربية، الطبعة الأكلى، ”مجمس التعاون لمكافحة الإرىاب
بف يكسؼ  -01، رسالة دكتكراه جامعة الجزائر مكافحة الجريمة المعموماتية في القانون الدولي والداخميفيصؿ بدرم،  2

 91، ص2018/2017 -بف خدة
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 .الجريمة الالكترونية المنظمة التعاون الدولي بمكافحةالمبحث الثاني: 
 لاسيما الجرائـ مف جديدة أنماطا لمكجكد أظير الحديثة، التقنية لاستخداـ الكاسع الانتشار إف

 التقنية ىذه أف ذلؾ الشمس، عنيا تغيب لا التي الامبراطكرية البعض عميو أطمؽ الذم بالأنترنت، المتعمقة
 كردع المعمكماتية بالجرائـ عرفت التي الجرائـ ىذه مكاجية كلأجؿ الدكؿ، بيف الجغرافية الحدكد أذابت

 التقميص أك عمييا القضاء في الداخمية الجيكد زعج ثبكت بعد دكلي تعاكف كجكد ضركرة قامت مرتكبييا
 خمؽ يستدعي مما فعاليتو، دكف تحكؿ كصعكبات إشكاليات تعترضو الدكلي التعاكف ىذا أف إلا منيا،
 .الإشكاليات ىذه عمى التغمب في تساعد كسبؿ آليات

 .الالكترونية المنظمةالجريمة الاول: التعاون الدولي في مواجية  المطمب
دكؿ ببذؿ جيكدىا في مختمؼ المجالات مف أجؿ تكريس فعمي لمتعاكف الدكلي لمحد مف تقكـ ال

ىذا النكع الخطير مف الإجراـ، كبيذا المعنى يشمؿ تكاتؼ الجيكد الدكلية المجابية الجريمة الإلكتركنية 
لجريمة بمختمؼ أنكاعيا التعاكف الدكلي القضائي الإجرائي )فرع أكؿ(، إضافة تعاكف في مجاؿ خاص با

 الإلكتركنية نظرا لطبيعتيا الفنية كالتقنية كىك التعاكف الدكلي الفني ) فرع ثاف(، 
 الفرع الأول التعاون الدولي القضائي والإجرائي

إف الطبيعة غير المادية لمجريمة الإلكتركنية تصعب مف مياـ أجيزة إنفاذ القانكف متابعة كملبحقة 
لكتركنية تعدت حدكد الدكلة الكاحدة، كلا يمكف لمدكلة المتضررة أف مرتكبييا خاصة إذا كانت الجريمة الإ

تحصؿ عمى المعطيات كالبيانات الإلكتركنية المكجكدة في نظاـ معالجة في ككمبيكتر يتكاجد بإقميـ أك 
أقاليـ دكؿ أخرل، إلا يتعاكف ىذه الأخيرة. كما لا يمكنيا الشركع أك مكاصمة التحقيقات كالإجراءات 

ية اللبزمة في سبيؿ ملبحقة الجناة، كالذيف قد ييربكف إلى دكلة أخرل بعد ارتكابيـ الجريمتـ أك القضائ
يككنكف متكاجديف أصلب في إقميـ دكلة أخرل أثناء ارتكابيـ ليا، كأماـ ىذه المعضلبت أنت الاتفاقيات 

بضركرة تعاكف الدكؿ  الدكلية مف أجؿ تسيير الكشؼ عف الجريمة الإلكتركنية كمعاقبة مرتكبييا، فقضت
 .1مف أجؿ تبادؿ المعمكمات بيف الدكؿ كتبادؿ المساعدة. كتسميـ المجرميف

 أولا، تبادل المعمومات
تعد الكقاية مف خلبؿ تبادؿ المعمكمات عنصرا أساسيا كقاعدة جكىرية لمكافحة الجريمة 

ادبست لمكافحة الجريمة كفي إطار قكاعد اتفاقية بك 2الإلكتركنية كضماف إقامة نظاـ مكاجية فعاؿ 
يمكف لمدكؿ الأطراؼ أف ترسؿ معمكمات لبعضيا البعض دكف طمب مسبؽ حيث  2001المعمكماتية لعاـ 

                                                           
، مجمة الحقكؽ كالعمكـ التعاون الدولي لمكافحة الجريمة الالكترونية، الاشكال والاشكالاتب محمد ، مبركؾ فاطمية، ذي 1

 117ص ، 2024، 01، العدد11السياسية، جامعة خنشمة، المجمد 
، ص 2019دار الخميج لمنشر كالطباعة، عماف،  العمل الأمني الناجح )دراسة نظرية تحميمية(،عبد الله جعفر ككفمي،  2
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أف الإفصاح عف ىذه المعمكمات مف شأنو أف يساعد الطرؼ المتمقي في إجراءات التحقيؽ أك المتابعة 
كما يمكف لمدكلة الطرؼ أف تطمب مف  1تفاقية القضائية ذات الصمة بالجرائـ الإلكتركنية المشمكلة بيذه الا

دكلة طرؼ أخرل الحصكؿ عمى بيانات معينة كالكشؼ عنيا مخزنة بكاسطة نظاـ ككمبيكتر داخؿ 
 إقميميا، كما يجكز لمدكلة الطرؼ دكف الحصكؿ عمى مكافقة الدكلة الطرؼ الأخرل الحصكؿ عمى

 2لمعامة المعمكمات المخزنة في الكمبيكتر كالتي تككف متاحة 
 المساعدة المتبادلة : ثانيا

عمى ضركرة تبادؿ الدكؿ  2010نصبت الاتفاقية العربية لمكافحة جرائـ تقنية المعمكمات لعاـ 
الأطراؼ المساعدة فيما بينيا إلى أقصى حد ممكف في مجاؿ الإجراءات المتعمقة بالتحقيؽ كالكشؼ عف 

في الفصؿ الثالث منيا  2001فاقية بكدابست لعاـ كمف جانبيا أيضا تضمنت ات3الجريمة المعمكماتية
مجمكعة مف المبادئ العامة المتعمقة بالمساعدة المتبادلة حيث يجب عمى الدكؿ أف تكفر لبعضيا البعض 
كعمى أكسع نطاؽ ممكف المساعدة المتبادلة الأغراض التحقيقات أك المتابعات القضائية لمجرائـ المشمكلة 

تزـ الدكؿ بإصدار تشريعات داخمية كتدابير أخرل مف أجؿ تنفيذ ما كرد في المكاد بيذه الاتفاقية. كما تم
 .  5، كما يمكف لكؿ دكلة طرؼ أف تطمب المساعدة في المسائؿ العاجمة  4مف الاتفاقية 35إلى  27مف 
 تسميم المجرمين :ثالثا

أنو: " إجراء لمتعاكف ب 1969عرفو المؤتمر الدكلي العاشر لقانكف العقكبات المنعقد بركما عاـ 
القضائي بيف الدكؿ في المسائؿ الجنائية، كالذم يرمي إلى نقؿ شخص يككف محلب لمملبحقة الجنائية أك 

 6محككما عميو جنائيا مف نطاؽ السيادة القضائية لدكلة إلى سيادة دكلة أخرل.
جاءت اتفاقية العربية  كيجكز التسميـ في الجرائـ الإلكتركنية كذلؾ بمكجب الاتفاقيات الدكلية حيث

لتحث الدكؿ عمى تسميـ المجرميف الذيف يرتكبكف جرائـ  2010لمكافحة جرائـ تقنية المعمكمات لعاـ 
كفي  7مشمكلة بالاتفاقية، شريطة أف يككف التجريـ مزدكجا لمدكلة الطالبة كالدكلة المطمكب منيا التسميـ

                                                           
 .2001/11/23اعتمدىا مجمس أكركبا يتاريخ  .2001مف اتفاقية بكدبست لعاـ  26مف المادة  1الفقرة  1
 .2001مف اتفاقية بكدابست لعاـ  32ك 31المادتيف  2
 .32مف المادة  1المادة الفقرة  3
 مف الاتفاقية 25مف المادة  2ك  1انظر في ذلؾ الفقرتيف  4
 02مف ذات المادة 2الفقرة  5
، أطركحة دكتكراه، كمية الحقكؽ كالعمكـ أليات التعاون الدولي لمكافحة الجريمة المنظمةمجاىدم خديجة صافية،  6

 .240ص  2018تيزم كزك،  السياسية، جامعة مكلكد معمرم.
 مف الاتفاقية 21مف المادة  2.1الفقرتيف  7



 والاقليني الجريمة الالكترونية المنظنة على  المستوى الدوليمكافحة الفصل الثاني: 

59 
 

تعاكف الدكلي في مجاؿ تسميـ المجرميف كالذم كرد ال 2001العاـ  ذات السياؽ تناكلت اتفاقية بكدابست
 . 1مف ىذه الاتفاقية حيث تناكلت الأحكاـ كالقكاعد المتعمقة بالتسميـ 24في الفصؿ الثاني في المادة 

 التعاون الدولي الفني :الفرع الثاني
 لا يقتصر التعاكف الدكلي في مجاؿ مكافحة الجريمة المعمكماتية عمى المساعدة القضائية
المتبادلة فحسب، إذ أف المظير الثاني ليذا التعاكف ىك التعاكف الفني، حيث يشمؿ كذلؾ المساعدة التقنية 
كتبادؿ الخبرات بيف الدكؿ. فالعناصر البشرية سكاء عمى مستكل الأجيزة القضائية أك الأجيزة الأمنية 

نما  تختمؼ ىذه الجاىزية مف دكلة لأخرل ليست بذات الجاىزية كالمستكل لمكاجية الجريمة الإلكتركنية، كا 
بحسب تطكر كؿ دكلة. كلذلؾ دعت بنصكص صريحة جميع الاتفاقيات الدكلية أك الإقميمية ذات الصمة 

 إلى كجكب التعاكف الدكلي في مجاؿ التدريب كنقؿ الخبرات فيما بينيا".
اتصاؿ عمى مدار حيث عمى الدكؿ إنشاء ىيئة تككف بمثابة نقطة  2001كاتفاقية بكدابست لعاـ 

الساعة كاليكـ كالأسبكع ، كذلؾ مف أجؿ ضماف المساعدة الفكرية المتبادلة لغرض الإجراءات المتعمقة 
 2بالجرائـ الإلكتركنية مف ذلؾ المشكرة الفنية". 

. 2010مف الاتفاقية العربية لمكافحة جرائـ تقنية المعمكمات لعاـ  43كىذا ما تضمنتو المادة 
ثر الكسائؿ فعالية كذلؾ مف خلبؿ تككيف رجاؿ القضاء كالشرطة كاكتسابيـ الخبرة الفنية كالتدريب مف أك

في مجاؿ الجريمة الإلكتركنية عمى أف تراعي في ىذه الخبرة المتدرب كمككنات عناصره الشخصية مف 
مسات أك حيث تكافره عمى الصلبحية العممية كالقدرات الذىنية كالنفسية مف أجؿ تمقي التدريب بكاسطة ج

 3كرشات أك ندكات تدريبية حتى يستفيد كؿ الأفراد مف تجارب كخبرات بعضيـ البعض

 الثاني: دور الانتربول في مكافحة الجريمة الالكترونية المنظمة المطمب
تسيؿ منظمة الشرطة الجنائية الدكلية أعماؿ إنفاذ القانكف عالميا, كتدعـ كتساعد جميع المنظمات 

ثؿ ميمتيا في منع أك مكافحة الجريمة بكؿ أنماطيا المعركفة, كما ييدؼ الإنتربكؿ كالييئات التي تتم
الدكلي لتحقيؽ التنمية الاقتصادية ك الاجتماعية كفقا لركح الإعلبف العالمي لحقكؽ الإنساف مف جانب 

 4أمني فقط دكف أم تدخؿ في الأنشطة ذات الطابع السياسي أك العسكرم أك الديني
 

                                                           
 مف الاتفاقية 24المادة  1
 119بؽ،  ص مرجع سامبركؾ فاطمية، ذيب محمد ،  2
، دار اليازكرم مكافحة الجريمة الإلكترونية، دراسة مقارنة في التشريع الجزائري والفمسطينيميرفت عيد حبايبة،  3

 215العممية، ص 
، الممتقى الكطني حكؿ آليات مكافحة جريمة الفساد في نطاق منظمة الشرطة الجنائية الدوليةالحسيف عمركش،  4

 01، ص 2009مارس  11-10كاؿ، يكمي مكافحة الفساد كتبيض الأم
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 تعريف الانتربول  الفرع الاول:
كما تعد اكبر منظمة 1بالشخصية القانكنية الدكلية  منظمة دكلية حككمية ليا كياف دائـ كتتمتع

دكلة كمقرىا الرئيسي في مدينة ليكف بفرنسا  194مككنة مف قكات الشرطة لػ  1923دكلية انشات في عاـ 
دكار اليامة في مختمؼ جكانب الجنائية تمعب المنظمة الدكلية لمشرطة الجنائية الانتربكؿ عددا مف الا

لمتحقيقات المتعمقة بممفات الاشخاص المفقكديف كالاتجار بالبشر كتيريب المخدرات كالممنكعات كغيرىا 
حيث تسيؿ المنظمة  1923مف الجرائـ ذات الصمة التي تمتد عبر الحدكد الدكلية كقد انشئت في عاـ 

جميع المنظمات كالسمطات كالمصالح التي تتمثؿ ميمتيا في تعاكف الشرطة عبر الحدكد كتدعـ كتساند 
 2منع الجريمة الدكلية كمكافحتيا

تيدؼ ىذه المنظمة إلى رفع مستكل التعاكف بيف أجيزة تنفيذ القكانيف في الدكؿ المختمفة في 
لمدكؿ بشأف مختمؼ المجالات مف تبادؿ المعمكمات كالتحرم كالمتابعة القانكنية، كتكحيد الإرادة السياسية 

التصدم ليذه الجريمة، كتشجيعيا عمى تطكير التشريعات بما يكفؿ مكافحة الجريمة المنظمة بصكرة 
 3فعالة.

 كقد حددت المادة الثانية مف القانكف الأساسي لممنظمة أىدافيا عمى النحك التالي: 
نائية في إطار القكانيف تأكيد ك تطكير المساعدة المتبادلة كعمى أكسع نطاؽ بيف سمطات الشرطة الج -1

 المعمكؿ بيا في مختمؼ الدكؿ كعمى ضكء الإعلبف العالمي لحقكؽ الإنساف.
إنشاء ك تطكير كافة النظـ الفعالة لمكقاية مف الجرائـ ك العقاب عمييا، كقد حظرت المادة الثالثة مف  -2

ديني أك العرقي أك ممارسة الميثاؽ المذككر التدخؿ في الشؤكف ذات الطابع السياسي أك العسكرم أك ال
 أم نشاط مف ىذا القبيؿ.

كينتج عف ثبكت صفة العضكية في منظمة الإنتربكؿ، إلزاـ الدكؿ الأعضاء بالالتزامات الكاردة في دستكر 
 المنظمة المتمثمة في الآتي:

كف احتراـ سيادة الدكؿ الأعضاء في المنظمة، كذلؾ بالقياـ بتعاكف شرطي في حدكد ما يسمح بو قان -أ 
 الدكؿ الأعضاء في منظمة الإنتربكؿ )المادة الثانية مف دستكر المنظمة(.

أف يككف التعاكف في نطاؽ منظمة الإنتربكؿ لا علبقة لو بأم نشاط ذك طابع سياسي أك عسكرم أك  -ب 
نما ىك تعاكف يستيدؼ مكافحة جرائـ القانكف العاـ مثؿ  ديني )المادة الثالثة مف دستكر الإنتربكؿ، كا 

 ؿ كالسرقة كتزييؼ العممة، كالاتجار في المخدرات أك في الرقيؽ.القت

                                                           
، رسالة ماجستير، كمية الحقكؽ، جامعة الجزائر ،السنة المنظمة الدولية لمشرطة الجنائية والجريمة لمنظمةفنكر حاسيف،  1

 35، ص 2014-2013الجامعية
 35، ص نفس المرجع 2
 جامعة كالسياسية، القانكنية لمدراسات الأفريقية المجمةالفساد،  جريمة لمكافحة شرطية دولية كآلية الإنتربولسعاد،  يكبي 3

 114، ص 2019، جكاف01، العدد03 الجزائر المجمد ادرار، دراية، أحمد
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تمتزـ الدكؿ أعضاء الإنتربكؿ بالتعاكف مع بعضيا في مكافحة الجريمة دكف أف تقؼ الحكاجز الجغرافية  -ج 
 أك العضكية عائقا في سبيؿ تحقيؽ ىذا التعاكف.

طنية لمشرطة الجنائية الدكلية المكجكدة تمتزـ الدكؿ الأعضاء بأف تتعاكف مف خلبؿ المكاتب المركزية الك  -د 
 في إقميـ كؿ منيا كافة الأجيزة المكجكدة في الدكؿ كالمتعمقة بمكافحة الجريمة. 

تمتزـ الدكؿ الأعضاء بأف تنشئ في إقميـ كؿ منيا مكتب مركزم كطني لمشرطة الجنائية الدكلية بناء  -ج -ق 
 ( مف دستكر المنظمة .32عمى نص المادة )

الفقرة ألؼ  38الدكؿ الأعضاء في المنظمة بالإسياـ في النفقات المالية لممنظمة طبقا لممادة  تمتزـ كافة -ك 
 1مف دستكر المنظمة.

تمتزـ الدكؿ الأعضاء في المنظمة بتنفيذ القرارات الصادرة عف المنظمة بناء عمى نص المادة التاسعة  -ز 
 مف دستكر المنظمة.

القرارات الصادرة عف المنظمة بناء عمى نص المادة التاسعة تمتزـ الدكؿ الأعضاء في المنظمة بتنفيذ  -ح 
 2مف دستكر المنظمة..

 الثاني: اليات عمل  الانتربول في مكافحة الجريمة الالكترونية المنظمة الفرع
إف الميمة الرئيسية لممنظمة الدكلية لمشرطة الجنائية الانتربكؿ ىي تأميف التعاكف المستمر بيف 

أجيزتيا الأمنية في مجاؿ مكافحة الجريمة، كخاصة في ظؿ تصاعد معدؿ الجريمة الدكؿ كتحديدا بيف 
المنظمة بكتيرة لـ يسبؽ ليا مثيؿ لككنيا أصبحت لا تقتصر عمى الجرائـ التقميدية بؿ تكسعت لتشمؿ 
الجرائـ الحديثة التي تأثرت بالتطكر التكنكلكجي لمختمؼ مجالات الحياة في جميع الدكؿ. كلقد نصت 

ادة الثانية مف القانكف الأساسي لممنظمة عمى أنيا تعمؿ عمى تأميف كتنمية التعاضد عمى أكسع نطاؽ الم
بيف كافة سمطات الشرطة الجنائية في إطار الأنظمة القائمة في مختمؼ الدكؿ كالبياف العالمي الحقكؽ 

مساىمة الفاعمة في الكقاية الإنساف، كما تيدؼ المنظمة إلى إنشاء كتنمية كافة المؤسسات القادرة عمى ال
مف جرائـ القانكف العاـ، كقد أكضحت المادة الثالثة مف القانكف الأساسي أنيا تحظر عمى المنظمة أم 

 .3نشاط يتعمؽ بالقضايا ذات الطابع السياسي أك العسكرم أك الديني أك العنصرم

طنية أنشأت  المنظمة الدكلية كتماشيا مع تطكرات صكر الإجراـ المنظـ العابر لمحدكد الك           
لمشرطة الجنائية )الأنتربكؿ( فرعا لمجريمة المنظمة ألحؽ بالسكرتارية العامة لإجراء كافة الدراسات 
المتصمة بيذا النكع مف الإجراـ كما نظمت قاعدة معمكمات لممنظمات الإجرامية تشمؿ جميع الأشخاص 

                                                           
 114سعاد، المرجع السابؽ، ص  يكبي 1
 115نفس المرجع، ص  2
مجمة دراسات   ،ودورىا في مكافحة الجريمة المنظمة، المنظمة الدولية لمشرطة الجنائية الانتربولغربي أسامة،   3 

  157، ص 2018العدد الثالث،  -03كأبحاث، المجمد 
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وحدة تحميل لممعمومات نتربكؿ أنشأت الأ 1993. كفي عاـ 1المتكرطيف في الأعماؿ غير المشركعة
ممحقة بالسكرتارية العامة تيدؼ إلى كضع طريقة شاممة لتحميؿ الجريمة كظيفيا كمينيا باستخداـ  الجنائية

 .2أساليب معينة لمساعدة الدكؿ الأعضاء

يكـ الجريمة دكرا ىاما في تحديد معايير مف المنظمة الدولية لمشرطة الجنائيةكلقد لعبت           
المنظمة مف خلبؿ عقدىا المؤتمر الخامس لمتصدم لمجريمة المنظمة عبر الكطنية في ليكف بفرنسا سنة 

 حيث حددتو  السكرتارية العامة لممنظمة بالعناصر اللبزمة لتعريؼ الجريمة المنظمة كالمتمثمة في 1996
 .)إتحاد يضـ أكثر مف شخصيف، التخصص في نشاط محدد)نكعي 
 رارية لفترة طكيمة أك غير محددة المدة، قكاـ المنظمة الطاعة كالانضباط.الاستم 
 .ارتكاب الجرائـ الخطيرة لا تتكاف عف استخداـ العنؼ ككسائؿ إرىابية أخرل 
 3اتخاذ ىيكمية كبنياف اقتصاد السكؽ، التفنف في عممية غسيؿ الأمكاؿ: 

لدراسة ظاىرة الجريمة المنظمة، كتكثيؽ كما تعمؿ منظمة الشرطة الجنائية  عمى تنظيـ المؤتمرات 
 .4التعاكف فيما بيف الدكؿ

يمارس المكتب التابع لمنظمة الشرطة الدكلية عمميات الملبحقة إذا ما تكصؿ إلى عممو البحث عف أحد و 
تربكؿ، يتضمف كصفا دقيقا لمكاقعة كبيانات نالأشخاص بناء عمى نشرة دكلة أك إرسالية مف قبؿ مكتب الأ

محؿ البحث فيقكـ ىذا الأخير بالتأكد مف كجكد الشخص المطمكب عمى إقميـ الدكلة، كيصدر الشخص 
أمرا بضبطو كاحتجازه بمعرفة الانتربكؿ، كيقكـ بإعداد مذكرة كافية بالكاقعة كيتـ حجز المعني لحيف ترحيمو 

 .إذا كافقت الدكلة عمى تسميمو

رطة الدكلية قياـ أمانة المنظمة بإبلبغ التي تمت بفضؿ منظمة الشومن أىم عمميات التسميم 
ثلبثة طمبات تسميـ لثلبثة مجرميف  2010ك 2009استكنيا  أنيا تمقت مف الكلايات المتحدة عف عامي 

متيميف بالانتماء لمنظمات إجرامية، كانكا قد ارتكبكا جرائـ احتياؿ في مصر باستخداـ الحاسكب، 
لأمـ المتحدة لمكافحة الجريمة المنظمة العابرة لمحدكد الكطنية  كاستخدمت في تقديـ تمؾ الطمبات اتفاقية ا

المبرمة بيف حككمة استكنيا كحككمة الكلايات  2006كأساس قانكني، كمعاىدة تسميـ المجرميف لعاـ
                                                           

 الجنائي والقانون الإسلامي التشريع في المكافحة وسياسة المنظمة الجريمةمحمد مسفر عبد الخالؽ الشمراني،  1
 درجة عمى الحصكؿ لمتطمبات استكمالا مقدـ بحث) ،المخدرات تيريب لجريمة المعاصرة الجنائية والأنظمة الإسلامي
 .  198،ص 2001 الرياض، الأمنية، لمعمكـ العربية نايؼ أكاديمية ،(الشرطية العمكـ في الماجستير

تبادؿ المعمكمات كالخبرات في المجالات الأمنية كالقضائية، كرقة عمؿ مقدمة مف قبؿ الكفد المبناني إلى الاجتماع الأكؿ   2
 .8،ص 10/08/2007-7الدكؿ العربية،عماف لرؤساء النيابات العامة )الإدعاء العاـ( في 

، مذكرة لمحصكؿ عمى شيادة الماجستير في القانكف المنظمة الدولية لمشرطة الجنائية والجريمة المنظمةحاسيف،  فنكر 3
 .60،ص 2013-2012الدكلي كالعلبقات الدكلية، كمية الحقكؽ بف عكنكف، جامعة الجزائر 

 المنظمة ، المتحدة الأمم منظمة)  المنظمة الجريمة مكافحة في الدولية منظماتال دورنيايمي رابح، قيرة سعاد،   4
  133، ص 2021 -02 العدد-04 المجمد ، كالاقتصادية القانكنية البحكث مجمة( نموذجا الجنائية لمشرطة الدولية
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المتحدة، كاتفاقية مجمس أكركبا المتعمقة بجرائـ الفضاء الحاسكبي، كسممت إستكنيا المجرميف الثلبثة إلى 
 .1المتحدة كلا تزاؿ قضاياىـ قيد النظر.الكلايات 

كما أكلت المنظمة اىتماما خاصا بمكافحة الجريمة المنظمة مف خلبؿ العديد مف القرارات اليامة 
/ 17تـ اتخاذىا عمى مستكل الجمعية العامة للبنتربكؿ، ك مف أىـ ىذه القرارات القرار رقـ  التي

AGN/57/RES 1988المنعقدة في بانغكؾ عاـ  57ية العامة الذم تـ اتخاذه خلبؿ دكرة الجمع 
المنعقدة في  62الذم تـ تبنيو في دكرة الجمعية AGN/ 62/RES /8بعنكاف الجريمة المنظمة ، كالقرار 

تحت عنكاف التعاكف الدكلي كالحرب ضد الجريمة المنظمة. كما أعمنت الجمعية العامة  1993أكربا عاـ 
المنظمة يمثؿ إحدل  بأف محاربة الجريمة 1998ستيف في القاىرة عاـ للبنتربكؿ في جمستيا السابعة كال

أكلكيات الشرطة الدكلية في قياميا بالدكر الياـ المتمثؿ بتنسيؽ تعاكف الشرطة الدكلية ضد الجريمة 
 .2المنظمة

إلى التطكر الممحكظ  1999كقد أشار المؤتمر الدكلي لقانكف العقكبات المنعقد في بكدبست عاـ 
اؿ التعاكف الشرطي لمكافحة الجريمة مف خلبؿ استخداـ كسائؿ كقنكات جديدة للبتصاؿ بيف العديد في مج

مف الدكؿ، كالتعاكف مع الأجيزة الشرطية الإقميمية مثؿ "الإيربكؿ" في أكركبا، كاستخداـ الكسائؿ 
 .3التكنكلكجية الحديثة كنظاـ المراقبة عبر الحدكد بكاسطة الأقمار الصناعية

لمنظمة العابرة االالكترونية الثالث وسائل المنظمة الدولية لمشرطة الجنائية في مكافحة الجريمة  الفرع
 لمحدود الوطنية  

تعتمد المنظمة الدكلية لمشرطة الجنائية لتحقيؽ أىدافيا دكليا عمى مجمكعة مف الكسائؿ نجيز  
 :  أىميا عمى النحك الأتي

ع الضعؼ المتزايد لمعنى الحدكد الكطنية بالنسبة لممجرميف تزايدت ممنظومة اتصالات الأنتربول العالمية: -1
أىمية الاتصالات الشرطية الفعالة عبر الحدكد أكثر مف أم كقت مضى، كتتمثؿ إحدل مياـ الأنتربكؿ 

الأساسية في تمكيف أجيزة الشرطة في العالـ مف تبادؿ المعمكمات بشكؿ مأمكف كفعاؿ. كقد طكر 
لكصؿ أجيزة إنفاذ القانكف في البمداف الأعضاء، "  7/24لاتصالات الشرطية العالمية "الأنتربكؿ منظكمة ا

الأمر الذم يتيح لممستخدميف المرخص ليـ تبادؿ البيانات الشرطية اليامة فيما بينيـ كالكصكؿ إلى قكاعد 
 .4بيانات المنظمة كخدماتيا عمى مدار الساعة 

، 2005اـ اتفاؽ بيف الأنتربكؿ كالمحكمة الجنائية الدكلية في سنة كلتعميـ نظـ الاتصالات العالمية تـ إبر 
منح بمكجبو لممحكمة الجنائية الدكلية حؽ الكصكؿ إلى منظكمة الأنتربكؿ العالمية للبتصالات الشرطية، 

                                                           
  128بكعكاز أسماء،مباركي دليمة، المرجع السابؽ، ص   1
  158 غربي أسامة ، المرجع السابؽ،  2
  133نيايمي رابح، المرجع السابؽ، ص   3
  158غربي أسامة، المرجع السابؽ، ص   4
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جراء التحميلبت الجنائية، كالبحث عف المجرميف الفاريف  كذلؾ فيما يتعمؽ بتبادؿ المعمكمات الشرطية كا 
صد أشخاص مطالبيف أماـ  5ار كتعميـ نشرات الأنتربكؿ، كأصدر الأنتربكؿ أكؿ نشرة حمراء ضد كا 

المحكمة الجنائية الدكلية، لارتكابيـ جرائـ حرب كضد الإنسانية في شماؿ أكغندا كمف بينيـ رئيس 
جريمة حرب 21جريمة ضد الإنسانية،ك  21الذم كجيت إليو  JOSEPH KONYالمجمكعة الجنراؿ 

 1. "2016كاف في ج

: كىي تشكؿ أداة جكىرية بحيث تعد الاتصالات الدكلية السريعة كالمضمكنة شرط لا الاتصالات اللاسمكية -2
غنا عنو لمتعاكف، لذلؾ فإف الدكؿ الأعضاء في المنظمة ترتبط فيما بينيا كبيف الأمانة العامة بشبكة 

سمكية لمشرطة، بحيث ترتبط جغرافيا اتصالات لاسمكية كيربائية متنقمة، كىي شبكة الاتصالات اللب
بمحطات إقميمية كتتصؿ مف خلبليا بالمحطة المركزية القكمية الكاقعة في فرنسا تعمؿ عمى تكجيو رسائؿ 
بيف المكاتب المركزية القكمية أك مع الأمانة العامة في أقصى سرعة ممكنة كتساعد عمى النقؿ السريع 

ريؽ نظاـ التصكير اللبسمكي ،كمف خلبلو يمكف الكشؼ لمصكر كالبصمات الخاصة بالأصابع عف ط
 السريع مابيف الدكؿ عمى المسالؾ التي تعتمد عمييا عصابات الجريمة المنظمة العابرة لمحدكد الكطنية 

ىي العركة الكثيقة بيف منظمة الشرطة الجنائية كبيف الدكؿ الأعضاء كالكيانات الدكلية النشرات الدولية :  -3
التعاكف الجنائي عمى المستكل الدكلي، كلضماف مكافحة الجريمة كضبط المطمكبيف في  لتحقيؽ متطمبات

 :2أم مكاف مف العالـ كمحاكمتيـ عما اقترفكه، كأىـ ىذه النشرات

تعد أقكل النشرات الدكلية الصادرة مف قبؿ الأمانة العامة لممنظمة، بناء عمى  النشرة الدولية الحمراء: -أ
 المركزية الكطنية لأم مف الدكؿ الأعضاء طمب مف أحد المكاتب 

قضية  النشرة الزرقاء : جمع معمكمات إضافية عف ىكية شخص أك نشاطاتو غير المشركعة في سياؽ -
 جنائية . 

جرائـ مماثمة  النشرة الخضراء: لمتزكيد بالتحذيرات بشأف أشخاص ارتكبكا جرائـ جنائية ك يرجح ارتكابيـ -
 في بمداف أخرل.

ىكية  ة الصفراء : لممساعدة عمى تحديد مكاف أشخاص مفقكديف لاسيما القاصريف أك عمى تبييفالنشر  -
 أشخاص عاجزيف عف التعريؼ بأنفسيـ . 

 النشرة السكداء : لمحصكؿ عمى معمكمات عف جثث مجيكلة اليكية .  -
اد خطرة أك أحداث أك النشرة البرتقالية : لتحذير الشرطة كالييئات العامة كالمنظمات الدكلية مف مك  -

 .3أعماؿ إجرامية يمكف أف تمثؿ خطرا عمى الجميكر.
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 خلاصة 
 التي المعمكمات مجاؿ في الحاصمة ترالمتطك  جعرا كىذا تفكيكيا يمكف لا كاحدة كتمة اليكـ عالـ أصبح
 البعض أف إلا الإنساف حياة مياديف كافة سيؿ الأخير ىذا أف رغـ البمداف بيف الفكاصؿ ك الحدكد ألغت
 خلبؿ العالـ تراقا عبر ك بعد عف المعمكماتية ئـراالج ارتكاب ك تنظيـ في الدكلي الانصيار ىذا استغؿ
 المتطكرة ك الحديثة الجريمة ىذه لمكافحة العالـ دكؿ جيكد تظافر ك التضامف فإف لذلؾ معدكدة، ثكاني
  تميةح ضركرة الدكؿ كافة الأمف ك السمـ تيدد التي الخطيرة الآثار ذات

 آلياتو تككف أف ك المركنة ك بالتجديد يتسـ أف يجب الدكلية المجمكعة أعضاء بيف المفترض فالتعاكف
 .كخصكصيتيا ئـراالج ىذه طبيعة مكاكبة أف أجؿ مف شاممة ك متطكرة المستخدمة
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 : الخاتمة

 العاـ المستكل عمى المتطكرة ك الضركرية المكازـ مف الحالي العصر في المعمكماتي النظاـ أصبح
 مختمؼ في تؤديو الذم الميـ الدكر خلبؿ مف نشاطا ك كيانا الانساف عمى تأثر أنيا حيث ، الخاص ك

 ك المتطكرة التكنكلكجيا التقنية ىذه اعتمدكا ميةراالاج الميكلات ذك الأشخاص مف فئة أف الا حياتو، مياديف
 مف تعرؼ لـ التي ئـراالج مف جديد نكع خمؽ ذلؾ مف جعؿ الذم ميةراالاج نشاطاتيـ ارتكاب في تطكيعيا

 التي ك مرتكبييا أشخاص حيث مف ك ارتكابيا أسمكب حيث مف متطكرة جريمة ، البشرية تاريخ في قبؿ
 تطكر في ىي التي ك المعمكمات لشبكات كاسعا راانتشا العالـ شيد فقد ، المعمكماتية ئـرابالج تعرؼ
 أف عمى القدرة ليا خكؿ ك المعمكماتية ئـراالج انتشار في تبعا ساىـ الذم الساعة دح الى متغير ك مستمر
 أصبحت كبالتالي بعيدة مسافات خلبؿ مف ك بعد عف ارتكابيا يمكف ،اذ لمحدكد عابرة جريمة تككف

 دتيد المعمكماتية ئـراالج باتت فقد بالدكؿ، المساس الى بالأشخاص المساس تتجاكز آثارىا ك مخاطرىا
 مف جريمة المعمكماتي المجرـ ارتكاب حالة كفي ، ،كاجتماعيا اقتصاديا ، سياسيا أمنيا، عسكريا، الدكؿ
 البحث ءاتراإج تعكؽ اف شانيا مف التي الدكلية الحدكد إشكالية أماـ نصبح أخرل دكلة استيدؼ ك دكلة
 بسيادة المساس عنو ينجـ قد الذم الدكلية الحدكد تجاكز ك التعدم تتطمب التي المحاكمة ك التحرم ك

 ئـراالج ىذه مخاطر مف الحد أجؿ مف المعمكماتية ئـرالمج التصدم في الدكلي التعاكف كجد لذلؾ ، الدكؿ
 الكحيد ك الأمثؿ الحؿ كاحد آف في لمدكؿ الكطنية سيادة عمى كالمحافظة الجنائية العدالة لتحقيؽ طريقا ك

 تحقيؽ عدـ ك المجرميف إفلبت الى تحكؿ أف يمكف التي ليةالدك  الحدكد إشكالية عمى القضاء أجؿ مف
 الجنائية العدالة

تعد الجريمة الالكتركنية مف أىـ الجرائـ المستحدثة بامتياز ككجو الحداثة يكمف في ما تطرحو  
مف قضايا باتت تؤرؽ أمف الشعكب كتيدد استقرارىا الأمر الذم فرض ضركرة تكاتؼ الجيكد الدكلية 

ف اجؿ تطكيؽ خطكرتيا كالسيطرة عمى مرتكبييا ، كمف خلبؿ دراستنا لممكضكع تكصمنا إلى كتكثيفيا م
 العديد مف النتائج أىميا :

لـ يتـ تعريؼ  الجريمة الالكتركنية المنظمة كلكف عرفت كؿ مف الجرينة الالكتركنية كالجريمة المنظمة   -
ـ تكف جامعة كمانعة ، كمف الأحسف أنو لـ يتـ بعدة تعريفات مف الناحية الفقيية كالقانكنية  إلا أنيا ل

الاعتماد عمى تعريؼ مكحد لإمكانية التضييؽ مف نطاقيا، كعدـ إدخاؿ جرائـ مف شأنيا تيديد الأمف 
 الدكلي كالكطني.

المنظمة بعدة خصائص كالاستمرارية ، تحقيؽ الربح ، استعماؿ الفساد الالكتركنية تتمتع الجريمة  -
التنظيـ، كىذه الخصائص تميزىا عف الجرائـ المشابية ليا كالجريمة الدكلية ،  كالتركيع، التخطيط،
 كالجريمة الإرىابية .
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كمكافحة الجريمة لعبت الاتفاقيات الدكلية خاصة اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة  -
، ككضحت أىـ لجريمة الالكتركنية كادكران كبيران في تحديد المفاىيـ المرتبطة بالجريمة المنظمة الالكتركنية 

 صكرىا كبينت السياسة العقابية الكاجب إتباعيا ككضحت التدابير الكقائية لمتقميؿ مف خطكرتيا .
تعد منظمة الشرطة الدكلية مف أىـ الأجيزة الدكلية المتخصصة في مكافحة الجريمة بصفة عامة  -

لقاء القبض عمييـ. . المنظمة بصفة خاصة بتتبع المجرمالالكتركنية كالجريمة   يف كا 
المنظمة العديد مف التحديات أعاقت فعاليتو كطبيعة الالكتركنية كاجو التعاكف الدكلي لمكافحة الجريمة  -

الجريمة المنظمة العابرة لمحدكد الكطنية ، كعدـ احتراـ الدكؿ النصكص القانكنية في مجاؿ مجابية 
 الإجراـ المنظـ العابر لمحدكد الكطنية.

كقات تحقيؽ التعاكف الدكلي  يجب تحديدىا كفيـ أسبابيا كتخطييا مف خلبؿ مجمكعة مف إف مع
 التكصيات نجيزىا عمى النحك الأتي  : 

زيادة مناعة كحماية المؤسسات المالية كالتجارية مف تسرب المنظمات الإجرامية الييا ، كالسيطرة عمييا  -
 مكاؿ. مف خلبؿ فرض قكانيف صارمة خاصة في مجاؿ تبييض الأ

نظاـ تسميـ المجرميف كزيادة تقبمو مف قبؿ الدكؿ مف  خلبؿ إمكانية التنفيذ  تنظيـ النظر بجدية في  -
المتبادؿ كالتنسيؽ بيف نظاـ العدالة الجنائية ، كتحديد سمطات مركزية لمعالجة تبادؿ المساعدة في 

 المسائؿ الجنائية .
راـ المنظـ العابر لمحدكد الكطنية كتفعيؿ المراقبة ضركرة الاعتماد عمى أساليب حديثة لمكافحة الإج -

الالكتركنية ، كسماع الشيكد بطريقة آمنة تضمف ليـ عدـ معرفة ىكيتيـ لدل عصابات الإجراـ المنظـ 
 العابر لمحدكد الكطنية 

اؿ لابد مف التعاكف الثنائي كالدكلي كتقديـ الدعـ المالي كالتقني كالمادم لدكؿ التي تعرؼ تأخر في مج -
 مجابية الإجراـ المنظـ العابر لمحدكد الكطنية 

محاكلة الاستفادة مف تجارب كخبرات منظمة الشرطة الدكلية مف خلبؿ ما تقدمو مف نشرات كندكات  -
 كمؤتمرات في مجاؿ مجابية الإجراـ المنظـ العابر لمحدكد الكطنية 
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2008  
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 2022، 02، المجمة الأكاديمية لمبحكث القانكنية كالسياسية، المجمد السادس، العددالمقومات والمعوقات
، دراسات كأبحاث، المركز العربي لمبحكث القانكنية السيبرانية ىاجس العصرمنى الأشقر جبكر،  .35
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دور المنظمات الدولية في مكافحة الجريمة المنظمة ) منظمة الأمم المتحدة عاد، نيايمي رابح، قيرة س .37
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02- 2021 
بكزارة العدؿ ، قطاع التشريع التنظيم التشريعي لمجرائم الإلكترونية في اتفاقية بودابستكليد طو،  .38
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 المذكرات
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 2017السياسية، جامعة محمد خيضر بسكرة،  كمية الحقكؽ كالعمكـ

، التعاون الدولي ودوره في مواجية الجريمة المنظمة عبر الوطنيةخالد بف مبارؾ القريكني القحطاني،  .3
 ، الرياض2006)رسالة دكتكراه(، قسـ العمكـ الشرطية، جامعة نايؼ لمعمكـ الأمنية، 

اخمي لحماية الخصوصية عمى الانترنيت التشريع الجزائري الإطار القانوني الدولي و الدخلبيفيػػػػػة ىػدل،  .4
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 الأمف في قكل لرتبة رائد لمترقية معد بحث مكافحتيا، وأساليب المنظمة الجريمة غلبييني، عارؼ .8

 2008نشر،  بمد دكف الداخمي، الأمف لقكل العامة المديرية الداخمي،
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 لنيؿ بحث ،دراسة ومقارنة :المنظمة الجريمةبكغاراس،  عبيا عبد المطيؼ، ككريمة حنيف كالسعكدية .9
 2011أغادير،  جامعة الحقكؽ في الإجازة
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 2014-2013سنة الجامعيةجامعة الجزائر ،ال

، رسالة دكتكراه جامعة مكافحة الجريمة المعموماتية في القانون الدولي والداخميفيصؿ بدرم،  .13
 2018/2017 -بف يكسؼ بف خدة -01الجزائر 

 درجة الماجستير لنيؿ مذكرة ،الوطنية عبر المنظمة الجريمة لمكافحة الدولي التعاونقرايش سامية،  .14
 2009كزك،  تيزم جامعة الحقكؽ، كمية القانكف، لاتتحك  فرع القانكف، في

، أطركحة دكتكراه، كمية أليات التعاون الدولي لمكافحة الجريمة المنظمةمجاىدم خديجة صافية،  .15
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لمتطمبات الحصكؿ عمى درجة الماجستير في العمكـ الشرطية(، أكاديمية نايؼ العربية لمعمكـ الأمنية، 
 .  2001الرياض، 

رسالة لنيؿ شيادة الماجستير، كمية الحقكؽ، جامعة  الانترنيت،الجرائم المرتكبة عبر يكسؼ صغير،  .17
 مكلكد معمرم، تيزم كزك الجزائر

 النصوص الدولية 
اتفاقية الأمـ المتحدة لمكافحة الإتجار غير المشركع بالمخدرات كالمؤثرات العقمية، التي اعتمدىا المؤتمر  .1

 1988/ ديسمبر كانكف الأكؿ  19في جمستو العامة السادسة، المعقكدة في 
اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة، اعتمدت كعرضت لمتكقيع كالتصديؽ كالانضماـ بمكجب  .2

 2000تشريف الثاني/نكفمبر  15المؤرخ في  55/25قرار الجمعية العامة للؤمـ المتحدة 
 (215، قرار رقـ )1994ية، الإتفاقية العربية لمكافحة الإتجار غير المشركع بالمخدرات كالمؤثرات العقم .3
 .2001/11/23. اعتمدىا مجمس أكركبا يتاريخ 2001اتفاقية بكدبست لعاـ  .4
المتحدة  الأمـ لاتفاقية ،المكمؿ كالجك كالبحر البر طريؽ عف المياجريف تيريب لمكافحة بركتكككؿ .5

 الكطنية عبر المنظمة الجريمة لمكافحة
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اص، كبخاصة النساء كالأطفاؿ، المكمؿ لإتفاقية الأمـ بركتكككؿ منع كقمع كمعاقبة الإتجار بالأشخ .6
المتحدة لمكافحة الجريمة المنظمة عبر الكطنية، اعتمد كعرض لمتكقيع كالتصديؽ كالإنضماـ بمكجب قرار 

 ،2000تشريف الثاني/ نكفمبر  15الجمعية العامة للؤمـ المتحدة، الدكرة الخامسة كالخمسكف، المؤرخ في 
 مواقع الانترنت

1. http://www.acrseg.org/40137 
2. https://www.un.org/ar/observances/fight-against-transnational-crime-

day 
3. www.acconline.com/article.detail.aspr?id:7509 
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