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Résumé iv

Les gestionnaires de réseaux avec serveurs sont les plus nombreux par rapport aux réseaux poste a poste.
Ils représentent 1’offre stratégique des constructeurs jusque la cantonnés a gérer des réseaux locaux.

En marge de ’extension de ces derniers dans un monde hétérogene, la tiche de I’administrateur devient
de plus en plus complexe, il est important de disposer d’outils d’administration performants permettant de
contrdler et d’optimiser le réseau.

Le but de ce projet de fin d’étude pour I’obtention d’un diplome d’ingénieur d’état en informatique, est de

créer une application qui comporte plusieurs outils permettant de :

- surveiller les postes de travail

- contréler les sessions

- gerer les ressources partagées

- gérer les comptes utilisateurs

- faire des statistiques et diagnostics sur le réseau

Pour développer cette application nous avons fait appel a la technique de programmation des APIs
windows. Microsoft Windows offre des fonctions contenues dans des librairies appelables depuis les
langages de programmation tels que Delphi, Visuel Basic, C++, etc. Dans ce travail nous avons porté

notre choix sur le langage de programmation Pascal sous 1I’environnement Delphi.
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Introduction

Dans les dernieres années, les réseaux informatiques sont devenus une ressource indispensable au
bon fonctionnement d’une organisation, ils touchent de plus en plus notre vie courante. On compte
sur les services offerts par les réseaux pour les transactions bancaires, les recherches Web, la
téléconference, etc.

Cela s’est traduit par une augmentation de la complexité de l’opération des réseaux, cette
complexité peut étre analysée selon deux directions : ’évolution de la taille des réseaux et la
complexité des équipements et protocoles mis en ceuvre. Parallélement au développement des
réseaux, on verra de plus en plus d’applications se servir de ces réseaux pour échanger des
informations.

Ce travail est réalis¢ dans le cadre d’un projet de fin d’étude pour I’obtention d’un diplome
d’ingénieur d’état en informatique.

Aprés avoir observé de plus prés ce phénomene, nous consacrons le premier chapitre a une
introduction aux réseaux informatiques ou 1’on donnera les concepts de base et les notions
élémentaires nécessaires a la compréhension des réseaux, ainsi que les différentes architectures
protocolaires.

Les technologies de soutien du développement de ces réseaux de communication, ainsi que les
normes qui définissent les interconnexions entre ces réseaux peuvent accroitre dans de grandes
proportions I’efficacité de beaucoup d’activités reparties dans toute 1’industrie. Mais il y’a aussi des
problémes a régler, qui risquent sans cela d’inhiber tous ces réseaux de communication et de les
empécher de répondre a nos besoins. Une préoccupation majeure est de savoir si I’on peut arriver a
mettre sur pied une gestion efficace des réseaux.

Pour cela, dans le second chapitre, nous allons détailler cet aspect et nous donnerons une définition
et les disciplines de la gestion de réseau ainsi que les principales fonctions de base effectuées
régulierement par un administrateur réseau. Ce qui nous emmene a la déduction des besoins d’un
outil d’administration. Par la suite nous exposerons 1’organisation globale d’une administration.

Le troisiéme chapitre, est consacré a 1’étude la plate-forme Windows NT ou seront exposees, ses
caractéristique, son organisation et les concepts de base en matiére de gestion des comptes, de
groupes et de ressources partagées, suivie d’un bref apergu sur les API Windows.

Finalement, le dernier chapitre traite les divers types d’outils d’administration, suivis de la
description d’un modele qui donne une vision globale de 1’application qui nous avons développé.
Nous présentons, aussi dans cette partie une description des routines nécessaires a la construction
d’une telle application suivie d’un exemple d’exécution pour les différentes parties de I’application.
Nous terminerons par une conclusion qui résumera nos impressions sur ce qui a été réalisé et ce qui
pourrait &tre amélioré ou ajouté dans des développements futurs.
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Introduction sur les réseaux

On découvre qu’il devient de plus en plus facile de construire de puissants réseaux transparents,
capable de lier entre elles les différentes parties des entreprises, et celle-ci avec le monde entier.
Cette premiére partie vise a poser les fondements des réseaux et présenter les matériels nécessaires a
la construction d’un réseau, ainsi que les principales architectures protocolaires.

1. Définition d’un réseau :

Un réseau en générale est le résultat de la connexion de plusieurs machines entre elles, afin que les
utilisateurs et les applications qui fonctionnent sur ces derniéres puissent échanger des informations
de maniere simple et rapide.
Un réseau informatique est un ensemble de composants matériels et logiciels permettant d’assurer
un service dans la gestion courante des entreprise et des administrations (banque, commerce,
recherche,...) ainsi que dans la vie courante des particuliers (messagerie, loisir,...).
Les objectifs principaux d’un réseau sont :

- Partage des ressources: On peut partager des données pour quelles soient accessibles

localement ou a distance et aussi partager des périphériques colteux (imprimante, disque

durs, etc... ).
- Fiabilité des données: On s’arrange pour que les fichiers soient dupliqués sur plusieurs
machines.

- Communication entre les utilisateurs : les utilisateurs peuvent échanger des messages au sein
d'un méme groupe de travail ou a travers le monde entier a 1’aide de la messagerie sur
Internet.

- Partage des applications : tous les utilisateurs du réseau ont acces au mémes logiciels
d’applications.

- Réduction des colts : les grandes installations sont 10 fois plus rapides que des micro mais
1000 fois plus chére. D’ou des systémes a base de micros puissants avec des données
partagées localisées sur un ou plusieurs serveurs de fichiers.

2. Classification des réseaux :

On peut faire une premiere classification des réseaux suivant la distance qui sépare les ordinateurs,
on distingue 3 catégories de réseau :

e Les réseaux locaux, également appelé LAN (Local Area Network) : ce sont des réseaux interne
aux entreprises. Ils servent au transport de toutes les informations de ’entreprise. En regle
générale, les batiments a cabler s’étendent sur plusieurs centaines de metres. Le débit des ces
réseaux va de quelques mégabits a plusieurs centaines de mégabits par seconde.
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e Les réseaux métropolitains, ou MAN (Metropolitan Area Network) : Ce sont des réseaux qui
permettent I’interconnexion des entreprises sur des réseaux spécialisés a haut débit qui est
géré a I’échelle d’une métropole, c’est en fait un réseau de réseaux.

e Les réseaux étendus, ou WAN (Wide Area Network) : Ce sont des réseaux nationaux ou
internationaux destinés a transporter des données numériques sur des distances a 1’échelle
d’un pays.

1m 10m 100m  1km  10km  100Km

v

Fig.1.1 Les différentes catégories de réseaux informatiques.

3. Composants d’un réseau :
Tous les réseaux, méme les plus compliqués, présentent les trois méme composants de base :

- Les serveurs qui fournissent les services sur le réseau
- Les clients qui utilisent les services du réseau
- Le média qui permet aux différents éléments du réseau de communiquer.

Les serveurs :
Le serveur est chargé de la gestion du réseau. Il pilote I’ensemble du réseau et ses applications. Sur
ce serveur se trouve, également, connecté des periphériques comme des imprimantes et des unites
de stockage. L’ensemble de ces périphériques sont partagés est deviennent ainsi des ressources du
réseaux.
Il existe plusieurs type de serveur de communication :
= Serveurs de fichier : ils partagent I’acces aux fichiers et a des imprimantes connectées au
réseau
= Serveurs d’application : ils contiennent des applications que les utilisateurs du réseau peuvent
utiliser
= Serveurs de messagerie : ils permettent aux usagers d’échanger des messages électroniques
avec d’autres usagers
= Serveurs de télécopie : ils permettent aux utilisateurs de recevoir et d’envoyer des télécopies
a travers le réseau.
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Les clients :

Tout ce qui utilise les services fournis par un serveur est un client. Les postes de travail des
utilisateurs sont des clients et tous les PC peuvent étre considérés comme des clients, le client est,
généralement, un ordinateur qui permet aux utilisateurs d’utiliser beaucoup d’espace disque, des
périphériques évolués, de communiquer et de partager des données avec d’autres utilisateurs.

Le média :

Pour leur permettre de communiquer avec le serveur, les utilisateurs sont reliés a celui-ci par le
média qui constitue le support physique de communication entre le serveur et les stations, et permet
d’y faire transiter des données a haute vitesse. C’est le support a travers lequel, tous les éléments
d'un réseau communiquent entre eux.

Il existe différent média pour connecter des réseaux :

e Cable coaxial: est composé d’un cable entouré d’un isolant, lui-méme recouvert d’une tresse
métallique, elle-méme recouverte d’un isolant. Il permet des vitesses de transmission bien plus
élevées avec un débit maximum 10 Mbit/s et des connexions a plus grande distance. Le gros
désavantage du céble coaxial est la grande difficulté de localiser I'emplacement d'une panne.

e Cable a paires torsadées : ce type de cable est utilisé pour du cablage dit universel :

o Caéble UTP (Unshielded Twisted Pair : Paires torsadées non blindées), le moins cher,
fin et flexible car il n'y a pas de blindage. Les risques de radio interférences sont
élevés. Ce cable est cependant tout a fait suffisant pour un réseau domestique dans
lequel les distances se limitent en général a quelques meétres.

o Cable STP (Shielded Twisted Pair : Paires torsadées blindées) avec un seul blindage
entourant I'ensemble des fils. Ce céble est trés courant. Il est encore assez flexible et
n'est pas trop cher. Les risques de radio interférences sont réduits.

o Cable STP avec un blindage séparé autour de chaque paire de fils. 1l est cher et n'est
pas a recommander pour un réseau domestique.

Les différents types de cable a paires torsadées sont standardisés en catégories selon
I'affaiblissement du signal relatif a la longueur de cable.

o Cable de catégorie 3 : largeur de bande maximum 16 MHz
o Cable de catégorie 5 : largeur de bande maximum 100 MHz.

o Fibre optique : est le support presque parfait pour les transmissions de donnees. Il permet de
dépasser les 1 000 Go par seconde, le cable en fibre optique consiste en un coeur de verre ou
de plastique qui transporte le signal sous la forme de pulsation de lumiére. Cependant, le codt
du céble fibre optique a diminué et de nombreuses entreprises qui avaient évité la fibre
s’orientent progressivement vers ce support en raison de ses capacités quasiment illimitées.
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Fig.1.2 Les composants d'un réseau informatique.

4. Topologie des réseaux :
Par topologie, nous entendons la facon dont on connecte les machines au serveur. Il en existe,
principalement, trois :
= Bus : tous les équipements sont branchés, en série, au serveur. On utilise un cable coaxial
pour ce type de topologie. L’avantage du bus est sa simplicité de mise en ceuvre et sa
bonne immunité au perturbation électromagnétique. Par contre si le cable est interrompu
toute communication sur le réseaux est impossible.
= Etoile : dans cette topologie, toutes les liaisons sont issues d’un point central, on utilise les
cables en paire torsadée ou en fibre optique. Pour ce type de topologie I’avantage est que
les connexions sont centralisées et facilement modifiables, si un cable est interrompu le
reste du réseau n’est pas perturbé. L’inconvénient, qui est de taille, de cette topologie
réside dans le fait qu'elle nécessite une importante quantité de cable.
= Anneau : les équipements sont reliés entre eux en formant une boucle. La liaison est point a
point et I’information est gérée comme dans la topologie bus. Pour le cablage on utilise
des paires torsadées ou de la fibre optique. L’avantage de cette topologie est qu'elle offre

deux chemins alternatifs pour aller d’un point a I’autre.
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Fig.1.3 Topologie des réseaux : 1) Bus  2)Etoile  3)Anneau

5. Le modéle de référence OSl de ISO :

Au début des années 70, chaque constructeur a développer sa propre solution réseau autour d’une
architecture et d'un protocole privé (SNA d’IBM, DECnet,TCP/IP du DoD,...). Il est vite apparu
qu’il serait difficile, sinon impossible, d’interconnecter ces différents réseaux, si une norme
internationale n’était pas établie. Cette norme établie par ISO (Inernationnal Standarisation
Organisation) est la norme OSI (Open System Interconnection ).

"Un systéme ouvert est un ordinateur, terminal, un réseau, n’importe quelle équipement apte a échanger des
informations avec d’autre équipements hétérogénes et issu de constructeurs différents. " [1].

Cette norme de communication repose sur I’empilement de 7 couches pouvant communiquer
verticalement entre elles telle qu’illustré dans tableau 1.

Tableau 1 : Le modéle de référence OSI

7. Couche Application

Application utilisant le réseau

6. Couche Présentation

Formate les données en fonction de I’applicatio

=]

5. Couche Session

Réparti les données suivant les application

4. Couche Transport

Détection et correction des erreurs

3. Couche Réseau

S’occupe de la connexion sur le réseau

2. Couche Liaison

Transfert de données fiable sur le lien physique

1. Couche Physique

Définie les caractéristiques physiques du media
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6. L’architecture TCP/IP:

En comparaison avec le modele OSI on peut citer I’architecture de communication de donnée qui
utilise le protocole TCP/IP qui a émerge comme un standard pour plus de 90% des réseaux actuels.
Cette architecture repose sur 4 couches superposées telle définies dans Tableau 2.

Tableau 2 : Architecture utilisant le protocole TCP/IP

7. Couche Application

Application utilisant le réseau

4. Couche Transport

Assure le transfert d’un site a un autre

3. Couche Internet

Définie les datagrammes et leur routage

1. Couche Physique

Ensemble de routine d’accés au média

Les données sont transférées verticalement d’une couche a une autre en y insérant un entéte qui
permet de rajouter des informations identifiant le type de données, le service demande, le
destinataire et 1’adresse source..

Tableau 3 : Encapsulation des données

Couche Application Données
Couche Transport Entéle Données
Couche IP Entéte Entéle Données
Couche Physique Entéte Entéte Entéle Données

La notion de protocole se trouve a tous les niveaux des modeles en couches, on appelle protocole
I’ensemble des regles et de format prédéfinis déterminant les caractéristiques de communication de
processus de la couche.

6.1 La couche physique :

Cette couche a pour fonction I’encapsulation des datagrammes de couche IP et la traduction des
adresses IP en adresses physiques utilisées sur le réseau. Elle concerne la maniere dont sont
transportés les signaux sur le support physique du réseau. A ce niveau, le réseau transporte et recoit
des bits individuels.
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6.2 La couche Internet :

La couche au-dessus de la couche physique de la hiérarchie des protocoles est la couche Internet. Le
Protocole Internet (IP), RFC 791, constitue le coeur méme de TCP/IP et il s’agit du protocole le plus
important de la couche Internet. IP fournit le service de base en matiére d’expédition de
datagrammes sur lequel les réseaux TCP/IP sont batis.

Tous les protocoles situés dans les couches au-dessus ou au-dessous de la couche IP utilise ce
protocole pour transmettre les données. Toutes les données TCP/IP passent par IP, que cela soit en
entrée ou en sortie, en fonction de leur destination finale.

6.2.1 Le protocole Internet (IP) :

Ce protocole constitue la brique de base de I’Internet. Ses fonctions consistent a :
- Définir le datagramme, unité élémentaire de transmission sur 1’ Internet
- Définir le systéme d’adressage Internet
- Faire transiter les données entre la couche d’acces réseau et la couche de transport.
- Router les datagrammes vers les sites distants
- Fragmenter et ré-assembler les datagrammes.

Tableau 4 : Datagramme IP

BITS
=i} Jine-
0 4 8 12 I 20 24 28 3l
Version [LH.L. Type de service Langueur totale
[dentification flags Offset de fragmentation
Durée de vie Protocole Checksum de Ientéte

Adresse source

Adresse destinataire

Options Padding
DONNEES

* lLH.L : Internet Header Length.

6.2.2 le protocole ICMP (Internet Control Message Protocol):

Une partie intégrante d’IP, définit dans le RFC 792, assure un dialogue IP/IP pour transmettre ses
messages et pour permettre, notamment le contrle de flux, la synchronisation des horloges
I’estimation des temps de transit et la mise a jour des tables de routage. Ces opérations jouent un
role informatif pour TCP/IP. Il est a noter que les premiers outils de surveillance et de gestion de
réseaux s’appuient sur le protocole ICMP (Ping, Traceroute, etc.).
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6.2.3 Le routage IP :

C’est I'une des fonctionnalités principales de la couche IP. Elle consiste a choisir la manic¢re de
transmettre un datagramme IP a travers les divers réseaux. D’une maniére générale, le routage des
datagramme dans un réseau consiste a fixer par quelle ligne de sortie chaque commutateur réexpédie
les datagrammes qu’il regoit. Ceci se fait en fonction de la destination finale du datagramme et selon
une table de routage qui indique, pour chaque destination finale, quelles sont les voies de sortie
possibles.

6.3 Couche Transport :
Cette couche doit assurer, en mode connecté ou non connecté, un transfert transparent de données.
Les deux protocoles les plus importants de cette couche sont :

-TCP (Transmission Control Protocol)
-UDP (User Datagram Protocol)

Ces deux protocoles permettent la transmission de données entre la couche application et la couche
Internet.

6.3.1 Le protocole UDP :

UDP fournit un service de transmission de datagrammes beaucoup moins colteux en ressource, un
peut comme le service de transmission fournit par IP. Ceci permet donc aux application d’échanger
des messages a travers le réseau avec un minimum de surcharge due au protocole.

UDP est un protocole datagramme non fiable et en mode non connecté. Le terme non fiable signifie
simplement qu’il n’existe aucune technique propre au protocole pour vérifier que les données ont
atteint leur destination correctement. Si la quantité de données est réduite, la surcharge générée par
la création des connexions et par la vérification de la bonne réception des données peut étre
supérieure au cout d’une retransmission totale des données. Dans ce cas, UDP est le choix le plus
efficace pour un protocole de la couche transport.

Tableau 5 : Entéte UDP

0 I il

Source Port Drestination Part

Longueur Checksum

Données
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6.3.2 Le protocole TCP :

Les applications, qui ont besoin que le protocole de transport fournisse un systeme de transmission
sr, utilisent TCP car il vérifie que les données sont correctement transmises a travers le réseau et
dans I’ordre d’émission, TCP est un protocole fiable, orienté connexion et utilisant un flot d’octets.
En principe, TCP doit pouvoir supporter la transmission de données sur une large gamme
d’implémentation des réseaux.

Tableau 6 : Entéte TCP

] 4 8 12 L6 20 24 28 3

Source Port Destination Port

Numéro de séquence

Numéro d’ acquittement

Offaet R sserve Flags Fenétre

Checksum Lrgent Painter

Orptions Padding

Données

6.4 Couche application :

Cette couche inclut tous les processus qui utilisent les protocoles de la couche transport pour
transmettre de I’information, il existe un grand nombre de protocoles applicatifs de ce genre. La plus
part fournit des services utilisateurs.

Les protocoles applicatifs les plus connus et les plus fréquemment implantés sont :

FTP (File Transfert Protocol) : Utilisé pour transférer des fichiers d’une maniére interactive ;
Telnet (Network Terminal Protocol) : Permet d’effectuer des login distants a travers le réseau ;
SMTP (Simple Mail Transfert Protocol) : Protocole de transport de courrier électronique ;

DNS (Domain Name Service) : Cet applicatifs fait correspondre adresse IP et noms de machine et de
réseaux ;

NFS (Network File System): Ce protocole permet aux fichiers d’étre partagés par plusicurs
machines connectées a un reseau.
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En résumeé:
Nous avons décrit brievement tout au long de ce chapitre divers éléments clé dont 1’assemblage
constitue le réseau. La solution TCP/IP est aujourd’hui la plus répandue. C’est une hiérarchie a
quatre couches : Application, Transport, Internet et physique. Nous avons examiné la fonction de
chacune de ces couches.
L’expérience que nous avons acquise sur les réseaux nous a naturellement conduit a recenser
quelques domaines clé auxquels se rapportent I’ensemble des éléments constituant le réseau. Ces
différents domaines sont :

- L’administration réseau

- Le systéme d’exploitation du réseau

- Les services réseaux.
Nous nous proposons dans les chapitres qui vont suivre de décrire quelque domaine clé, ceci

permettra d’avoir une vision globale des différentes technique mise en ceuvre sur les réseaux.
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I>administration de réseau

Les réseaux informatiques évoluent actuellement tres vite, par leurs technologies et leurs méthodes,
et 1’administration se trouve toujours confrontée a une multitude d’outils souvent locaux,
hétérogénes et en partie manuelle. Or, I’efficacité et ’adéquation de 1’administration a la puissance
des réseaux gérés, est un enjeu décisif pour la mise en place des réseaux du futur. Ceci passe par une
bonne compréhension des rdles et des responsabilités de 1’administration ainsi que les limites de
son application.

L’administration du réseau se concentre a 1’origine sur ce qui se passe aprés que le réseau soit
installé. Bien qu’il soit vrai que 1’administration réseau doit inclure la mise en ceuvre d’une
installation du réseau, a 1’origine elle n’était concernée que par 1’exploitation du réseau.

Dans ce chapitre, nous allons nous concentrer sur les taches d’administration réseau de base. La
mise en ceuvre d’outils administratifs varie d’un systéme d’exploitation réseaux (NOS) a un autre et
chaque NOS fournit un moyen d’accomplir ces fonctions administratives de base. Dans ce qui suit,
Nous avons choisi de traiter les taches d’administration réseau, dans 1’ordre qu’un administrateur
qui installe un nouveau systéme d’exploitation réseau aurait besoin typiquement de les adresser.

1. Définition :

Une définition précise de I’administration des réseaux est ambitieux, par contre on peut se pose la
question de savoir pourquoi on a besoin d’une administration de réseau.

La définition d’une administration de réseau ne peut pas étre universelle. Actuellement, il en existe
plusieurs qui dépendent essentiellement des critéres choisis. Mais on peut dire que 1’administration
d’un réseau consiste en un ensemble d’éléments matériels, logiciels, et humains nécessaires a la
maitrise et au contréle du fonctionnement, de 1’évolution et des colts de 1’architecture du systéme.
[2]

D’une fagon générale, une gestion réseau a pour objectif d’englober un ensemble de techniques de
gestion mise en ceuvre.

Le premier objectif important a atteindre est la disponibilité du réseau, on imagine bien qu’il est
important pour les clients utilisateurs d’avoir un réseau opérationnel, car une indisponibilité du
réseau aussi courte soit-elles peut avoir une incidence directe sur les transactions qui s’effectuent a
travers le réseau.

Un autre objectif important est de pouvoir tirer le meilleur parti du réseau, d’optimiser son
utilisation et donc d’augmenter le rendement global du systeme.

Le troisiétme objectif est de donner a I’administrateur du réseau la possibilit¢é d’améliorer
I’utilisation des éléments d’interconnexion et des lignes de communication c’est a dire de permettre
I’évolution du systéme en incluant de nouvelles fonctionnalités.
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2. Les disciplines :
Les disciplines de 1’administration de réseau sont actuellement regroupées autour de trois grands
axes :

e [’administration des utilisateurs.
e [ ’administration des serveurs ou fournisseurs des services.
e [’administration de 1a machine de transport liant les utilisateurs aux fournisseurs.

a. L’administration des utilisateurs :

I’administrateur doit permettre a 1’utilisateur de se connecter aux différentes applications.
Pour ce la, le systtme d’administration réseau doit disposer d’un ensemble d’outils qui
permettent d’assurer la transparence des méthodes d’accés et de connexion aux différentes
applications, la localisation des ressources, leur fonctionnement et leur utilisation.

Le systeme d’administration réseau doit, aussi, fournir 1’ensemble des mécanismes qui
permettent de garantir la confidentialit¢ des informations de 1’utilisateur, de sécuriser son
environnement, et de prévenir toute perte ou altération des échanges effectués par I’utilisateur.

b. L’administration des serveurs :

recouvre I’ensembles des mécanismes a mettre en place pour bien garantir la fiabilité¢ de
transmission des informations sur le réseau et offre un certain nombre d’outils de transfert de
ces informations. Il permet aussi de contrdler et de protéger I’accés a ces applications par une
distribution de droits.

c. L’administration de la machine de transport :

permet de fournir des mécanismes de détection et de correction. Si une alerte est déclenchée,

des actions doivent étre prises pour résoudre rapidement le probleme et réduire son influence
sur la qualité de service. On doit, dans ce cas tenir a jour en permanence la liste des éléments
(logiciel et matériels) qui constituent un systeme réseau.

3. Architecture d’un systéme de gestion des réseaux :

un systéme de gestion des réseaux est bati sur une collection d’outils ( contréles, surveillance) pour
assurer le bon fonctionnement et la meilleur productivité du réseau.
Il n’existe pas de regle précise a appliquer pour définir ’architecture d’un systéme de gestion de
réseau, par contre les points suivants doivent étre considérés lors du développement d’un tel
systeme :

- Le systéeme doit posséder une interface graphique pour mieux visualiser la hiérarchie du

réseau et d’établir le lien logique entre ses niveaux hiérarchiques.

- Le systéme doit étre capable de retirer des informations a partir de tous les dispositifs
connectes au réseau.

- Le systeme doit étre facile a étendre et a personnaliser : puisque il n’existe pas un systéme
universel pour tous les types de réseaux, le systetme doit permettre 1’ajout de nouvelles
applications.
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- Le systeme doit posséder une base de données relationnelle dans laquelle on peut
sauvegarder toute sort d’information requise par les applications de gestion.

- Le systeme doit étre capable a détecter les problemes qui peuvent survenir dans le réseau.
Selon ces aspects, trois architectures de systéme de gestion des réseaux ont été établies :

a. Architecture centralisée : chaque application dans cette architecture doit enregistrer ses
données sur un support de stockage commun de la machine centrale.

b. Architecture distribuées : cette architecture regroupe plusieurs systemes de gestion ou
chaque application gére uniquement une partie du réseau et enregistre ses données dans
son propre support.

c. Architecture hiérarchique : c’est un mixage des deux architectures précédentes, le
systeme central correspond a la racine hiérarchique, les systéemes distribués
correspondent aux autres branches de la hiérarchie et c’est I’architecture la plus
flexible.

4. Les principales fonctions de ISO :

les fonctions d’administration du réseau doivent permettre de récolter un grand nombre
d’information sur les différents éléments du réseau puis réduire leurs volume en sélectionnant,
seulement, les informations significatives. Les informations retenues sont stockées dans une base de
données d’administration. Pour extraire ces informations il faut mettre a la disposition de
I’administrateur et de I’opérateur du réseau une interface utilisateur qui leur permettra de traiter ces
informations.

Selon I’organisation internationale de standardisation (ISO) I’administration du réseau peut étre
cernée par les axes ou grands domaines fonctionnels de base suivants :

- la gestion des pannes.

- la gestion des performances.
- la gestion de la configuration.
- la gestion de la compatibilité.

- la gestion de la sécurité.

4.1 La gestion des pannes :

C’est le processus de localisation et de correction des problémes du réseau. Une panne est définie
comme toute anomalie qui affecte le bon fonctionnement des opérations du réseau. Le processus de
la gestion de panne commence quand une faute suspecte est rapportée. Juste aprés, une analyse des
symptdmes rapportés est effectuée pour identifier le probleme. Apres que le probléme soit identifié
et bien défini, la source de la faute doit étre isolée pour que l'action corrective adéquate puisse étre
prise.
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Quelques problémes sont identifiables facilement, mais d’autres peuvent étre causés par l'interaction
de plusieurs facteurs. Parfois, le processus du dépannage des problémes causés par un seul facteur,
peut s’avérer difficile si le probléme est intermittent.

La gestion des pannes est la tache, de I'administrateur du réseau, la plus importante. Sans procédures
adéquates pour la gestion des pannes, les administrateurs du réseau peuvent se retrouver a passer
tout de leur temps a garder le réseau opérationnel. de maniére globale la gestion des pannes est
composé de deux phases : la prise en compte d’un probléme et sa résolution.

4.2 La gestion des configurations :

C’est le processus qui consiste a rassembler des informations sur le réseau, et de les utiliser pour
optimiser 1’utilisation des différents éléments du réseau. Elle permet un contrdle de la configuration
du point de vue fonctionnel et opérationnel, le suivi et la réalisation des modifications apportées
dans le cadre de la maintenance. Elle permet, aussi, de localiser sans ambiguités tout élément dans le
réseau.

Les taches de gestion de la configuration communes incluent la tache de maintenir un inventaire a
jour de tout le matériel installé dans le réseau. La gestion de la configuration est une fonction
préalable a la gestion de la performance.

4.3 La gestion des performances :

C’est le processus qui permet d’évaluer la performance des composants matériels et logiciels du
réseau.

La performance d’un réseau peut étre mesurée par deux paramétres : le temps de reponse et la
disponibilité du réseau. Le temps de réponse du réseau est le temps de réponse nécessaire a un
systeme pour réagir a une sollicitation d’un utilisateur. La disponibilité se traduit généralement par
le mesure du temps pendant lequel un réseau ou un élément du réseau est disponible ou n’est pas
disponible pour les utilisateurs, entre d’autre termes, par le temps moyenne entre deux pannes
successives.

De maniére générale, toute activité associée a la maintenance, a I’amélioration la vitesse du réseau,
a I’amélioration de la sensibilité, et a ’amélioration de la faculté d’adaptation d’un réseau, est liée a
la gestion de la performance.

4.4 La gestion de la compatibilité :
comporte quatre grandes fonctionnalités concernant :

- la charge des ressources, dont le role est de déterminer et de surveiller la charge admissible
des ressources,

- le colit des ressources, dont I’objet est de déterminer le prix d’utilisation des ressources,

- la facturation, dont le role est de récupérer 1’ensemble des informations de cotit imputable a
un utilisateur,

- la gestion des limites utilisateur, qui consiste a déterminer et a surveiller les quotas
d’utilisation des ressources par les utilisateurs.
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4.5 La gestion de sécurité :

Une des fonctions principales de 1’administration réseau, comprend essenticllement la sécurisation
de I’acceés au réseau lui-méme. Il s’agit d’utiliser des mécanismes de sécurité tel que le controle
d’acces (par authentification), pour protéger les informations et les ressources partagées.

L’essenticl de la fonction sécurité d’un systéme d’administration de réseau consiste a organiser des
listes de controles d’accés d’une maniere cohérente en fonction des différents types d’utilisation, et
a planifier leur évolution en fonction de 1’évolution de 1’organisation de 1’entreprise.

5. Le besoin d’un outil d’administration :

La complexité des réseaux peut étre analysée selon deux directions : 1’évolution de la taille des
réseaux et la complexité des équipements utilisés. Bien que les serveurs existent toujours, les
terminaux sont devenus plus intelligents. Ces deux aspects sont a I’origine du besoin d’outils qui
permettent leurs exploitations. Les efforts de homme, seuls, ne sont pas suffisants pour gérer un
grand réseau composé¢ de différent moyens de communication. L’utilisation d’outils
d’administration est plus que nécessaire.
Les considérations énoncées ci-dessus permettent d’identifier les besoins de I’administration de
réseaux :

e S’adapter a toutes les tailles de réseaux.

e Gérer des équipements hétérogenes et plus ou moins complexes.

e Permettre les opérations de gestion a distance.

e Assister I'utilisateur en :
- automatisant certaines taches.
- aidant I’utilisation dans les taches qui ne sont pas automatisées.

Fournir une vue adaptée du réseau selon les opérations a réaliser.

6. L’organisation d’'une administration :

Administrer un réseau, c’est tirer le meilleur partie de la structure que 1’on utilise. Il s’agit d’un
systéme dual car la conception d’une administration dépend étroitement de la structure & gérer, mais
le comportement futur de cette structure dépendra de son administration.

Il existe différents types de décision d’administration :

- décisions opérationnelles : décisions a court terme, concernant 1’administration au jour le
jour et opérations temps réel sur le systeme.

- décisions tactiques : décisions a moyen terme concernant 1’évolution du systéme et
I’application des politiques a long terme.

- décisions stratégiques : décision a long terme concernant les stratégies pour le futur en

exprimant les nouveaux besoins des utilisateurs.
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Selon ces types de décision 1’organisation a quatre niveaux hiérarchiques d’administration :

- le service de gestion du réseau reéel :qui permet de représenter I’interface directe avec les
informations provenant du systéme géré, dans ce cas le systeme fait le controle
opérationnel (décisions opérationnelles ) son réle consiste essentiellement a :

- collecter des données,

- prendre en compte des alertes et notifier des événements,
- déterminer les problémes,

- faire le recouvrement du réseau,

- controler la configuration,

- activer, désactiver ou redémarrer des éléments,

- effectuer la maintenance technique.

le service de gestion du réseau logique : représente le lien entre les décisions
opérationnelles et les décisions tactiques, elle s’appuie sur une source d’information stockée
dans une base de données de gestion. Son réle consiste a :

- comprimer les informations de gestion,

- maintenir ’inventaire,

- gérer et interpréter les tickets de trouble,

- évaluer le trafic,

- contrdler la sécurité,

- gérer les modifications.

- le service de gestion de performance : Il s’appuie également sur une base de données de
gestion, il représente le lien entre les décisions tactiques et stratégiques son rdle consiste a :

- établir et maintenir une base de données des performances,

- analyser et régler le systeme,

- définir les indicateurs de performance.

- le service de gestion de la planification : Il s’appuie sur une base de données de gestion,
et répond aux décisions stratégiques. Son role consiste a:
- établir les besoins,
- étudier et déterminer une solution,
- planifier I'implémentation de cette solution.
Cependant, quelle que soit I’organisation mise en place, elle doit répondre aux criteres qui la

gouvernent.

Comme le montre la figure 2.1, ’accent a été¢ mis sur les aspects informationnels, temporels et la

nécessité des différents services de gestion.
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Fig.2.1 Organisation globale

En résumeé:

Le systéeme de gestion nécessite une définition de sa structure, de son fonctionnement et de son
organisation. Certaines opérations devant pouvoir &tre réalisées en dépit d’une quelconque panne.
De plus, des contraintes de temps réel sont souvent a prendre en compte. Ce chapitre a présenté les
fondements théoriques en terme de I’administration réseau, les disciplines et les fonctions de base
qui doivent étre prise en charge par I’administrateur ainsi que les différentes architectures des

systémes de gestion de réseau et I’organisation d’une administration.
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La plate-forme Windows NT

Windows NT ayant beaucoup évolué ces derniéres années, il est mieux accepté par le marché. Il est
considéré comme le systéme d’exploitation le mieux adapté pour les ordinateurs de bureau haut de
gamme. Il met en ceuvre un ensemble d’idées qui proviennent de différents produits et travail en
grande partie comme UNIX. Sa conception satisfera la plupart des administrateurs critiques, en plus
il est moins cher qu’UNIX dans de nombreux cas. En comparaisons avec Linux, Linux est un
systéme gratuit,il est plus populaire et le plus facile a obtenir.L.’inconvénient de Linux est peut étre
le fait qu’aucun société n’est en charge de son développement, il n’existe pas de service apres vente
et il ne fait aucun doute que I’absence d’aide technique peut s’avérer un probléme avec I’utilisateur.
La persévérance de Microsoft a été couronnée de succes, puisque Windows NT est devenu un
produit complet, fiable, et fonctionnant bien.

Comme Windows NT peut étre une plate-forme de bureau, serveur réseau, beaucoup d’entreprise le
considére comme une opportunité de consolider leur réseau a partir d’un systéme d’exploitation
unique, convivial et puissant.

Dans ce chapitre, nous allons présenter une description rapide des dispositifs de Windows NT. La
compréhension de son architecture nous conduira a la compréhension de ses possibilités.

1. Caractéristiques de Windows NT :

Windows NT présente de nombreux dispositifs qui le placent parmi les systémes d’exploitation pour
micro ordinateurs et station de travail au plus haut niveau. La plupart de ces dispositifs sont tout a
fait souhaitables sur les stations de travail et essentiels pour un serveur de réseau.

Quand le projet de Windows NT a été commencé, Microsoft voulait assurer que le Windows NT
serait un systeme d’exploitation du réseau avancé avec la modernité inhérente et flexibilité pour
survivre bien dans le futur. lls ont, ainsi, défini plusieurs caractéristique importantes qui sont :
Robustesse, portabilité, compatibilité, performance et sécurité.

e Robustesse :

La robustesse de Windows NT provient d’une somme d’expériences acquises dans la
conception de systemes d’exploitation.

Windows NT inclut quelques-uns des dispositifs les plus fiables tel que le dispositif de
restauration des registres utilise pour enregistrer la configuration des données sur le serveur.
Parmi ces dispositifs on trouve la capacité a dupliquer automatiquement les répertoires sur les
serveurs et la capacité de configurer RAID (Redundant Arrays of Inexpensives Disks) qui
améliore les performances et la tolérance de panne de disque durs.

Windows NT fournit une plate-forme extrémement stable pour les services du réseau de
I’entreprise.
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e Portabilité :

La majorité des systémes d’exploitation sont écrits pour un matériel spécifique. Windows NT est
probablement le systéme le plus portable parmi les systémes d’exploitation sur le réseau et ce,
pour deux raisons de conception. Tout d’abord, le programme est écrit en C, un langage qui lui
permet d’étre porté aisément sur tous les matériels. Ensuite, toutes les parties de Windows NT
qui doivent étre écrites pour un matériel particulier doivent étre isolées dans une zone appelée
Hardware Abstraction Layer (HAL).
Windows NT est déja disponible pour de trés nombreuses plates-formes :

- Intel x86,

- ordinateurs d’architecture MIPS RISC,

- calculateurs Digital Alpha AXP RISC,

- ordinateurs PowerPC RISC.

e Compatibilité :
Windows NT supporte une grande variété de programmes, y compris les programmes écrits pour
les systémes d’exploitation standards suivants :

- MS-DOS,

- Application 16-bits Windows,

- Application 32-bits Windows,

- 0S/2 (en partie),

- POSIX, une interface de type UNIX.
Et aussi, Windows NT intégre des protocoles permettant de fournir des services réseaux avec
d’autres systemes d’exploitation tel que Netware, UNIX, OS/2 et Windows 9x.

e Performance :

Windows NT a été con¢u pour fournir un haut niveau de performance systeme et dispose de
quelques caractéristiques qui lui permettent d’étre un environnement concurrentiel. Parmi ces
caractéristiques on peut citer :

- Grande capacité de mémoire : Windows NT peut gérer jusqu’ a 4 Go de mémoire,

- Multitache et multiflot : le fonctionnement multitache donne I’illusion de faire plusieurs

choses a la fois, tandis que le multiflot le fait réellement. Ce type de fonctionnement tire
parti de la capacité de certains processeurs d’exécuter deux ou plusieurs taches appelées
flot dans des zones distinctes de la mémoire.
Windows NT autorise les applications a démarrer leur propre flot. Une tdche complexe
peut se diviser en plusieurs sous-tdches qui pourront étre exécutées simultanément et
concourir ensemble a produire un résultat. Des applications multiflots peuvent produire
plus de résultats dans un délai donné qu’une application multitache.

- Support des multiprocesseurs : Windows NT peut exploiter jusqu'a 255 processeurs,
cela permet d’ajouter des processeurs pour augmenter la performance du systéme.
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e Sécurite :

Windows NT peut étre configuré pour obtenir un tres haut niveau de sécurité.

La sécurité sur Windows NT est beaucoup plus fine, I’administrateur détermine qui a le droit
d’accéder au réseau et quels sont les fichiers auxquels chacun peut accéder, le controle est
effectué au niveau du fichier. Windows NT a, aussi, introduit le nouveau systéeme de gestion de
fichier NTFS (New Technology File System) qui améliore les performances du réseau, la
sécurité de fonctionnement et I’acces.

NTFS compense les défaillances des disques en utilisant un dispositif qui automatiquement
redirige les données d’un mouvais secteur du disque vers un secteur de substitution et introduit
la sécurité dans le systeme de gestion des fichiers. Pour accéder aux fichiers, un utilisateur doit
avoir un compte et un mot de passe.

2. Organisation d’un réseau NT :

Si les réseaux étaient toujours simples, s’ils ne comprenaient jamais plus d’un seul serveur ou
quelques utilisateurs, il serait facile de les administrer et de les utiliser. Toutes les ressources
seraient groupées en un seul endroit, et tous les utilisateurs en un méme lieu géographique. Il n’y
aurait pas de confusion quand a la localisation d’une ressource, ni a la maniere de I’atteindre.
De nombreux réseaux ne sont, cependant, pas simples. lls comportent de multiples serveurs et
s’étendent souvent sur plusieurs lieux, les serveurs stockant trés souvent plusieurs giga-octets de
fichiers, les utilisateurs ne savent pas ou chercher ce qu’ils veulent. Les concepteurs de réseaux ont,
néanmoins, cherché les meilleurs facon de simplifier la localisation des ressources de réseau.
Les réseaux locaux offrent des services a travers le partage des ressources de poste a poste ou a
travers les serveurs centraux. Quelle que soit la méthode utilisée, elle doit permettre aux utilisateurs
de localiser les ressources disponibles.
Cette section examine quelques-unes des techniques utilisées par le concepteur de Windows NT
pour organiser les ressources de réseaux :

= Services d’annuaires,

= Groupes de travail,
= Domaines.

Ces ¢léments de base permettant de batir des réseaux d’entreprise facile a gérer et a utiliser.

2.1 Services d’annuaires :

Un annuaire réseau fonctionne a I’instar des pages jaunes de 1’annuaire téléphonique. Les ressources
peuvent étre groupées logiquement pour rendre leur localisation plus facile. Les utilisateurs peuvent
consulter 1’annuaire pour rechercher I’information qu’ils désirent obtenir ou naviguer dans
I’annuaire de fagon intelligente.

Le concept d’un service d’annuaire est attrayant. Au lieu d’ouvrir une session sur plusieurs serveurs,
un utilisateur en ouvre une seule sur le réseau pour accéder a toutes les ressources reseaux offertes
par le service d’annuaire, quel que soit le serveur qui le fournit. L utilisateur ne voit que 1’annuaire
réseau. Un service d’annuaire est une manicre trés formelle d’organiser les ressource réseau.
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2.2 Groupes de travail :

Les groupes de travail sont a I’opposé des services d’annuaires. Alors que ces derniers sont formels
et se prétent a I’administration centralisée, les groupes de travail sont informels est sont contrélés
par les utilisateurs qui mettent en commun leurs ressources informatiques.

Un groupe de travail est un ensemble d’ordinateurs et d’utilisateurs connectés ensemble de fagon a
partager des ressources communes. Chaque utilisateur a sa propre base d’annuaire pour gérer ses
ressources et ses utilisateurs.

La mise en ceuvre est simplifiée, mais il faut administrer séparément chaque utilisateur, cette
solution convient a un petit nombre de machine pour des utilisateur travaillant en commun et
n’ayant pas besoin d’une sécurité centralisée. Des utilisateurs individuels gérent le partage des
ressources sur leur PC, en déterminant ce qui sera partagé et qui aura I’autorisation d’acces.

2.3 Domaines :

Les domaines empruntent les concepts de groupes de travail et de services d’annuaire. Comme les
groupes de travail, les domaines peuvent étre assez informels et administrés en utilisant un contréle
a la fois centralisé et local et comme 1’annuaire, le domaine organise les ressources de plusieurs
serveurs en une structure administrative. Les utilisateurs recoivent les privileges d’ouvrir une
session sur un domaine plut6t que sur chacun des serveurs individuels. Chague domaine doit avoir :

- Un contr6leur principal de domaine (CPD) sur lequel est administrée la base de données
d’annuaire. Un CPD est un serveurs Windows NT qui stocke la copie maitre de la base de
données des utilisateurs et de groupes du domaine.

- Un ou plusieurs contréleurs secondaires de domaine (CDS) et aussi un serveur Windows
NT. IIs peuvent stocker les copies de base de données d’annuaire et ils se repartissent, avec
le CPD, la tache d’authentification des utilisateurs au moment de 1’ouverture d’une session.

Les domaines sont essentiellement des groupes de travail améliorés, I’acceés aux ressources du
domaine est contrdlé par le controleur de domaine. L’utilisateur se voit assigné un seul compte de
domaine ainsi qu’un mot de passe controlant I’acces a toutes les ressources du domaine.

Les domaines de Windows NT supportent aussi [’utilisation de groupes permettant aux
administrateurs d’assigner et de changer les permissions pour un grand nombre d’utilisateurs de
facon plus efficace.

2.4 Relation d’approbation :

De nombreuses organisations possédent plusieurs serveurs de réseaux locaux, ce qui ne pose pas de
probléme puisque les domaines permettent d’administrer facilement les serveurs multiples. Mais
ceci pourrait conduire une organisation a avoir besoin d’établir deux domaines ou plus. Par
exemple :

- Si de nombreux serveurs sont placés dans un domaine, la performance peut en souffrir.

- Pour de meilleures performances, la base de données du domaine ne doit pas excéder 40 Mo,
limitant ainsi le nombre de stations de travail, d’utilisateurs et de groupe.

- Certains départements préférent gérer leurs propres ressources.
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Chague domaine a ses propres utilisateurs. Mais les utilisateurs souhaitent travailler non seulement
dans leur domaine, mais aussi dans un autre domaine. Pour pouvoir communiquer d'un domaine a
I'autre, il faut établir des relations d'approbation entre ces domaines.

Heureusement, Windows NT permet d’établir des relations d’approbation entre domaines. La figure
3.1 illustre une simple relation d’approbation entre deux domaines. Le domaine B est configuré pour
approuver le domaine A. L’approbation peut jouer dans les deux sens. Figure 3.2, les domaines C et
D sont configurés pour s’approuver mutuellement.

|1

approuve Domaine A

Domaine B

Fig.3.1 Une relation d’approbation simple

. /I -
Domaine D approuve Domaine C

Fig.3.2 Domaines configurés pour s’approuver mutuellement

3. Utilisateurs et groupes :

Les comptes d’utilisateurs permettent aux utilisateurs un acce€s au serveur et ses ressources, les
droits et les permissions accordées a ces comptes permettent de faire des actions appropriées et
définissent les restrictions adéquates qui sont nécessaires aux différentes ressources.

Un compte contient des informations sur ’utilisateur notamment son nom, son mot passe et diverses
entrées facultatives qui indiquent quand et comment 1’utilisateur ouvre une session.

Un groupe rassemble plusieurs utilisateurs, y compris d’autre groupes, il y est définit les droits et les
permissions de ses membres. Tout utilisateur appartenant a un groupe bénéficie des méme droits
accordés au groupe.

L’information des comptes utilisateurs et groupes est enregistrée dans la base de données du
domaine, entretenu par le CPD. Chaque compte utilisateur et groupe est identifié par une identité de
sécurité (SID).

Le SID est un nombre généré par Windows NT lorsque le compte est créé.



La plate-forme Windows NT 24

La sécurité¢ de Windows NT est basée sur les quatre types d’entités suivantes :

- Comptes utilisateurs locaux,
- Comptes utilisateurs globaux,
- Groupes locaux,

- Groupes globaux.

3.1.1 Comptes utilisateurs locaux :

Les entités locales ne peuvent pas étre utilisées hors du domaine ou elles ont été créees. Ces
comptes peuvent cependant étre placés a la fois dans les groupes globaux et locaux.

= ce compte est mémorisé€ dans I’annuaire local de la machine,

= son nom doit étre unique sur cette machine.
Cependant, ces comptes sont un peut plus difficiles a administrer que les comptes globaux.

3.1.2 Comptes utilisateurs globaux :

Dans la terminologie de Windows NT, une entité globale peut étre utilisée par des domaines autres
que celui ou elle a été créée. lls constituent le type de compte le plus utilisé sur les réseaux
Windows NT.

Les comptes utilisateurs globaux peuvent obtenir des priviléges réseau sur la base individuelle, il
est, néanmoins, plus fréquent d’inclure ces comptes dans des groupe et de leur accorder des
privileges de groupe. Cette méthode s’avere plus pratique pour modifier les privileges d’un grand
nombre d’utilisateurs.

= ce compte est mémorisé dans le CDP et recopie dans le CDS,
= son nom doit étre unique sur tout le domaine.

3.1.3 Comptes utilisateurs prédéfinis :
Windows NT possede deux comptes utilisateur par défaut :

Le compte utilisateur de [’administrateur permet de gérer le serveur quand il est créé lors de la
premiere fois installation pour permettre 1’acceés au serveur. C’est le compte du responsable de
réseau, le gestionnaire du domaine. Ce compte ne peut étre détruit ni désactivé, bien qu’il puisse étre
renomme.

Le compte utilisateur invité ne peut étre supprimé, mais il peut étre fermé et renommé. Ce compte
est fermé par défaut, mais il peut étre ouvert si vous désirez autoriser 1’acceés a votre domaine ou
serveur & des utilisateurs invités.
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3.2.1 Groupes locaux :

Ce sont les groupes locaux qui donnent aux utilisateurs les acces aux ressources (dossiers, fichiers,
imprimantes,...etc.) et permettent aussi de lancer des taches systéme sur une machine (gestion de

dossier, copies des fichiers, sauvegardes,...etc.).

Les groupes locaux peuvent contenir a la fois des utilisateurs et des groupes globaux. Cette
fonctionnalité¢ permet d’utiliser un groupe local pour rassembler des entités issues de plusieurs
domaines et de les gérer comme un groupe dans le domaine local. Tous les utilisateurs et les
groupes globaux dans le groupe local héritent des mémes priviléges du groupe local.

3.2.2 Groupes locaux prédéfinis :

Les groupes prédéfinis sont des groupes qui ont des droits d’utilisateur déterminés. Ces groupes ne
peuvent pas étre supprimés ou renommes.

Les serveurs Windows NT possédent les groupes locaux suivants :

Administrateur : les membres du groupe local d’administrateurs ont pratiquement toute
autorité sur le domaine, la station de travail ou le serveur ou le groupe est localisé.

Utilisateur : la plupart des utilisateurs seront membres du groupe local des utilisateurs. Les
membres de ce groupe ne peuvent entrer en session sur le contréleur de domaine principale
ou de sauvegarde. Cependant, ils peuvent ouvrir des sessions sur les domaines, stations de
travail et serveurs.

Utilisateur avec pouvoir : les membres du groupe utilisateurs avec pouvoir peuvent
travailler sur les stations de travail et les serveurs en tant qu’utilisateurs. Ils peuvent créer
des comptes utilisateurs et modifier les comptes qu’ils ont créés. Les utilisateurs avec
pouvoir peuvent ajouter des comptes utilisateurs aux groupes prédéfinis utilisateurs, invités
et utilisateurs avec pouvoir. Ils peuvent également démarrer et arréter le partage des
imprimantes et des fichiers sur les stations de travail et les serveurs.

Opérateur de sauvegarde : ce groupe résout un vieux probléme dans I’administration des
réseaux locaux. Souvent, les sauvegardes sur bandes magnétiques sont effectuées par des
opérateurs qui n’ont pas besoin de privileges d’administrateur. Les membres du groupe des
opérateurs de sauvegarde peuvent sauvegarder et restaurer des fichiers, ouvrir une session
locale et arréter le systeme, mais ils ne sont pas autorisés a manipuler la sécurité ou remplir
d’autres fonctions administratives.

Duplicateur : les membres de ce groupe peuvent effectuer la duplication de fichiers dans le
domaine, sur la station de travail ou le serveur.

Invités : ils peuvent utiliser les ressources du domaine, mais ne peuvent le faire qu’en
ouvrant une session a travers le réseau, 1’ouverture de sessions locales sur le serveur est
interdite. Les membres du groupe des invités sur les stations de travail et serveur on des
droits limités. Ils ne peuvent pas gérer des groupes locaux, ni verrouiller la station de
travail.
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Les controleurs de domaine comportent les groupes locaux suivants :

= Opérateurs de serveur : les utilisateurs de ce groupe peuvent effectuer beaucoup de taches
administratives, a 1’exception de la sécurité. Ils peuvent rendre les ressources partageables
ou non, formater les disques sur serveur, sauvegarder et restaurer les fichiers, ouvrir des
sessions locales sur les serveurs et arréter ces derniers.

= Opérateurs de comptes : les opérateurs de comptes peuvent gérer les comptes utilisateurs et
les groupes dans le domaine. Ils peuvent créer, supprimer et modifier la plupart des
utilisateurs des groupes locaux et globaux, mais ne peuvent pas donner de droit d’acces aux
utilisateurs. 1ls ne peuvent pas gérer les comptes des administrateurs ou modifier les
administrateurs de groupes locaux, les opérateurs de serveur, les opérateurs de comptes, les
opérateurs de sauvegarde ou d’impression.

=  Opérateurs d’impression . les membres du ce groupe peuvent partager, arréter de partager et
gérer les imprimantes fonctionnant sur un domaine Windows NT. lls peuvent ouvrir des
sessions locales sur le serveurs et arréter ces dernieres.

3.2.3 Groupes globaux :

Les groupes globaux sont des listes de comptes utilisateurs. 1ls permettent d'organiser ses comptes
dans un seul domaine selon leur fonction et leur localisation. Un groupe global peut comporter des
comptes utilisateurs provenant uniquement du domaine ou le groupe global a été ajouté aux groupes
locaux pour transmettre les droits a ces membres, il doit toujours étre créé sur le CDP.

- Les groupes globaux ne peuvent pas contenir les utilisateurs appartenant a d’autre domaine.

- Les groupes globaux ne peuvent pas contenir d’autres groupes.

3.2.4 Groupes globaux prédéfinis :

Les controleurs du domaine comportent les groupes globaux suivants :

= Administrateurs de domaine : chaque domaine inclut un groupe global prédéfinis nommé
"admins". Ce groupe est ajouté automatiquement au groupe local des administrateurs, ce qui
fait que tous les membres du groupe admins sont des administrateurs du domaine.

= Utilisateurs de domaine: tous les comptes utilisateurs dans un domaine sont
automatiquement inclus dans le groupe global des utilisateurs du domaine. Ce dernier est a
son tour inclus dans le groupe local des utilisateurs. Dans les réseaux multi-domaines, on
peut inclure le groupe des utilisateurs du domaine dans les groupes d’utilisateurs locaux des
autres domaines qui approuvent le domaine entré en session. C’est une fagon simple
d’accorder des privileges d’utilisateur sur des domaines multiples.

= Invités du domaine : 1’utilisateur invité est normalement inclus dans le groupe global des
invités du domaine, lui méme inclus dans le groupe local des invités.Les membres de ce
groupe ou ceux du groupe des invités ont des privileges d’invités dans le domaine.
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4. Services sous Windows NT :

Certains serveurs réseau fournissent des services essentiels a des machines clientes. Au contraire des
services applicatifs, ces services ne sont pas directement accessibles aux utilisateurs, ils sont utilises
par les machines reliées au réseau pour simplifier leur installation, leur configuration ainsi que leurs
opérations sur le réseau.

TCP/IP fournit certains services réseaux qui permettent d’accomplir les taches précédentes.

Les fonctions réalisées par ces serveurs et décrites dans cette section sont particulierement variées :

- Service de nom pour convertir les adresses IP en noms de machines, comme le DNS a été
développé pour servir de dépdt central de noms sur Internet, il s’agit d’un systéme de base de
données distribuée et hiérarchique qui fournit les noms de machines et leur adresses pour
toutes les machines reliées a I’ Internet.

- Serveurs de configuration simplifiant I’installation de machines réseau qui geérent une partie
(ou toute) la configuration TCP/IP. DHCP offre 1’ensemble complet des paramétres de
configuration TCP/IP pour un administrateur réseau permettant de le contrdler a partir d’une
machine centrale. 11 fournit également un systéme d’allocation dynamique d’adresses
permettant une utilisation maximale d’un réseau avec un nombre restreint d’adresses.

- Serveurs de courrier électronique permettent de faire transiter les messages a travers le
réseau. SMTP est un simple protocole de question/réponse qui fournit un systéme de
transmission de courrier entre la machine émettrice et la machine destinataire. Parfois, une
telle transmission n’est pas possible et le courrier doit étre routé vers un serveur de courrier.

- Serveurs de fichier et d’impression rendent le réseau beaucoup plus pratique pour les
utilisateurs. Avec le partage de fichiers, les utilisateurs et les programmes accedent aux
fichiers situés sur des machines distantes comme s'il s’agissait de fichiers locaux. Un serveur
d’impression permet aux imprimantes d’étre partagées par tous les utilisateurs du réseau.

Tous les services présentés peuvent étre installés sur Windows NT.
Windows NT est devenu une plate-forme populaire pour la fourniture de services réseau et permet
aux clients une utilisation maximale et optimale de ces services ainsi que des ressources du réseau.

5. Partage des ressources :

Les utilisateurs peuvent bénéficier des services réseau par la mise en place de partage des
ressources.

Partager est la technique de base utilisée par tous les produits réseau de Microsoft afin de rendre les
répertoires et les fichiers sur les serveurs accessibles aux clients.

Windows NT offre la possibilite de partager des fichiers dans un environnement centralisé et
robuste. Un trés haut niveau de sécurité peut étre ainsi obtenu, et les fichiers sont stockés sur des
serveurs centraux ou ils peuvent étre atteints par de nombreux utilisateurs.
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La sécurité de Windows NT est basée sur quatre séries de possibilités offertes aux utilisateurs :

e Aptitude : les utilisateurs les obtiennent lorsqu’ils sont assignés a des groupes prédéfinis.

e Droits : initialement assignés aux groupes prédéfinis, mais peuvent étre assignés aux
groupes ou utilisateurs par 1’administrateur.

e Partage : ensemble de fichiers partagés sur le réseau et auxquels peut étre assigné une
sécurité au niveau du partage.

e Permissions : caractéristique du systéme de fichiers qui peuvent étre assignées aux groupes
ou directement aux utilisateurs.

Les administrateurs se préoccupent rarement des droits et n’ont pas de controle direct sur les
aptitudes, le grand travail consiste a mettre en place des fichiers partageables et a en déterminer les
permissions.

Les permissions de partage de dossier permettent de controler qui peut y accéder et qu’est ce qu’il
peut faire. Tout utilisateur autorisé a alors acces aux fichiers et au sous dossiers contenus dans le
dossier partagé.

Chaqgue partage doit avoir un nom unique. Si on en crée deux ou plus pour le méme répertoire, il
faut s’assurer que le nom de partage et le commentaire expliquent bien a quoi sert chaque partage, et
qui peut I’utiliser.

5.1 Permissions des partages :

Les permissions de partage établissent un ensemble maximum de permissions disponibles a
I’intérieur d’une arborescence de répertoires partagés. D’autres attributions de permissions peuvent
en restreindre 1’accés, mais ne peuvent pas s’ajouter aux permissions établies par les permissions de
partage.
Trois types de permissions peuvent étre assignés aux répertoires partages :
e Lire: les utilisateurs ont les possibilités suivantes :
- Lister les dossiers et fichiers
- Ouvrir des sous-répertoire
- Lire les données des fichiers et leurs attributs
- Exécuter les fichiers de programme.
e  Modifier : les utilisateurs ont les possibilités suivantes en plus de Lire :
- Créer des sous-répertoires et fichiers
- Modifier le contenu des fichiers de données
- Modifier les attributs de sous-répertoires et fichiers
- Supprimer des sous-répertoires et fichiers.
e Contrdle total : les utilisateurs ont les permissions Modifier ainsi que les possibilités
suivantes (effectives seulement sur les fichiers NTFS) :
- Changer les permissions
- Prendre le statut de propriétaire.
Ces permissions de partage peuvent étre assignées aux utilisateurs et groupes.
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5.2 Partages administratifs :
Windows NT crée plusieurs partages administratifs pour assister les administrateurs ayant besoin
d’accéder aux lecteurs a travers le réseau :

e ADMINS : un partage Admins$ est associé au répertoire qui stocke les fichiers du systéme
d’exploitation de Windows NT.

Lettre-lecteur$ : un partage administratif est crée pour chaque disque dur sur le serveur.
C$, par exemple, est un partage administratif associé a la racine du lecteur C.

IPC$ : cette ressource est utilisée par le mécanisme des tubes nommeés, qui permet la
communication entre les programmes.

Print$ : ce partage supporte le partage des imprimantes.

REPLS$ : lorsqu’un serveur de duplication est configuré, ce partage est crée.

I1 est nécessaire de réaliser une duplication d’exportation.

Les nom des partages administratifs se terminent par un $. Tous les partages finissant par un $ ne
seront pas affichés dans les listes explorables sur le réseau.

6. Le systeme LanManager :

Le modéle réseau de Windows NT provient de deux lignes de produits :

LanManager et Windows pour Workgroup. La possibilit¢ d’administrer plusieurs serveurs
indépendamment dans un méme domaine provient de LanManager, [’approche intuitive du partage
des ressources du réseau a pour origine Windows pour Workgroup.

Le produit LanManager est le gestionnaire de réseau développé par Microsoft. Il est une évolution
du logiciel MS-Net qui représentait la premiere génération des gestionnaires de réseau et a été la
base de nombreux gestionnaires de réseaux.

Actuellement, LanManager évolué, dans sa version 2 et 2.2, est sur disponible sur le marché. Le
systéme LanManager est construit sur deux composantes :

Une partie serveur qui fournit les services réseau et ’administration de station de travail, et une
partie redirecteur qui permet aux stations DOS, Windows et OS/2 d’accéder aux services de la partie
serveur.

LanManager s’appuie sur le systeme d’exploitation OS/2, et utilise ses fonctionnalités comme le
multitache, la gestion de fichiers avancée (espace disques de grande capacité et d’acces rapide, etc.).
Il tire partie des processeurs Intel, bien qu’il conserve des performances parfaitement acceptables
sur des serveurs a base de 80286.

Un serveur LanManager supporte un grand nombre de protocoles de communication : TCP/IP,
NetBeui (version 2.0), ISO, AppleTalk. Tous ces protocoles permettent a une station d’accéder aux
ressources d’un serveur (disques, imprimantes, application, etc.).

Un grand nombre de constructeurs informatiques ont adopté les gestionnaires de réseau
LanManager ou Netware dans leurs architectures qu’ils représentent a eux deux plus de 70% du
marché global des gestionnaires de réseaux, il existe aujourd’hui des versions disponibles de
LanManager et du Netware sur un grand nombre de plates-formes.
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Cette évolution constitue un des axes majeurs de développement des solutions de gestionnaires de
réseaux locaux d’entreprise et permet d’assurer de maniére transparente une intégration compléte
des réseaux locaux dans le systéme d’information de I’entreprise. [3]

7. Les APl Windows:
API est l'abréviation de "Application Programming Interface”. En fait ce sont des procédures
stockées dans des bibliotheques (DLL : "Dynamic-Link Library”, en francais "Bibliotheques de
liaisons dynamiques™). Ces librairies contiennent des procédures que l'ont peut appeler depuis
plusieurs programmes.

L'interface de programmation Win32 (Win32 API) est commune aux systémes d'exploitation
Windows 9x et Windows NT. Les APl Windows offrent aux programmeurs la possibilité d'interagir
avec le systeme d'exploitation. Elles offrent des possibilités presque infinies, et dépassent de tres
loin les possibilités apportées par les environnement de développement (Delphi, Visual Basic, etc.).
Par exemple, elles permettent de contréler une application, d'accéder a la base de registres, de jouer
des sons, etc.

Les API ne sont en fait que des fonctions semblables a celle que Ion peut créer dans un
environnement de développement. En regle générale, on leur fournit un certain nombre de
parameétres, et elles renvoient quelque chose, ou réalisent une action précise. Ces fonctions sont
contenues dans des fichiers DLL, tels que "user32.dll", "Netapi32.dll", ou bien d'autres encore. Les
fonctions les plus couramment utilisées sont celles qui constituent Microsoft Windows lui-méme.
Ces procédures sont toutefois écrites en langage C, et doivent donc étre déclarées avant de pouvoir
les utilisées avec d'autres langages.

Les APl Windows sont plutét faciles a utiliser, une fois que I'on connait leur déclaration et leurs
parametres. Leurs difficultés sont autres : les problemes se posent généralement lorsqu'on cherche
I'’API qui nous rendrait service, puisqu'on se trouve alors confronté a des milliers de fonctions aux
noms pas toujours tres explicites. Lorsque enfin on a trouvé celle qui convient, on découvre qu'on
est incapable de I'utiliser, car on ne connait ni sa déclaration, ni ses paramétres, ni son utilisation.
Pour résoudre ce probleme, il y a deux solutions : la premiére est de chercher des exemples utilisant
cette API, la deuxiéme est d'acquérir un livre spécialisé sur les API (il n'en existe que quelques uns
en francais) [10]. Cela dit, elle peut souvent se montrer utile, ne serait-ce que pour savoir quel API
peut nous servir.

Pour ceux qui programme en C++, il existe d’autres autres sources tres intéressantes qui sont la
documentation de Visual C++, qui propose une liste de toutes les API, le MSDN Online sur le site
de Microsoft (qui contient entre autres cette documentation), et le fichier d'aide win32.hlp (Win32
programmer’s Reference). Ce fichier d'aide contient une description trés complete des APIs de
Windows, des structures a utiliser, mais la encore, en C++.
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Voici quelques applications des API :

« Utilisation des fonctions multimédia.

o Utiliser des fonctions du noyaux Windows (mémoire, processus, etc.).
o Travailler dans la base de registres.

o Gérer et manipuler les routines de réseaux.

Table3.1 : Les bibliothéques d'API les plus courantes

Fichier Description

Bibliotheque de services API avancés gérant de nombreuses API, y compris de
nombreux appels de sécurité et de registre

Advapi32.dll
Comdlg32.dll |Bibliothéque d'API de boite de dialogue commune
Gdi32.dll Bibliotheque d'API pour périphérique a interface graphique
Kernel32.dll  Support d'’API de base pour les noyaux Windows 32 bits
Iphlpapi.dll ~ |Manipulation des protocoles TCP/IP

Lz32.dll Routines de compression 32 bits

Mpr.dll Bibliothéque de routeurs fournisseurs multiples
Netapi32.dll  Bibliotheque d'API réseau 32 bits

Shell32.dll Bibliothéque d'API Shell 32 bits

User32.dll Bibliotheque pour routines d'interfaces utilisateur

Version.dll Bibliotheque de versions

Winmm.dll  |Bibliothéque multimédia Windows

Winspool.drv Irlterface Qe spouleur d'impression contenant des appels API de spouleur
d'impression

Dans notre application, nous avons utilisé et manipulé les trois types d’APIs suivant :
- APIs LanManger.
- APIs IP Helper.
- WNet fonctions.

7.1 APIs LanManager :

Toutes les fonctions d’acces a un serveur peuvent étre réalisées a I’intérieur d’une application, par
I’intermédiaire d’interface de programmation API. C’est un point fondamental qui permet a
LanManager de s’intégrer facilement dans une architecture informatique donnée, afin de pouvoir
s’adapter aux contraintes spécifiques d’une entreprise ou pour faciliter I’intégration des
développements logiciels dans un environnement réseaux.

Une offre LanManager alli¢e au systéme d’exploitation Windows NT permet un environnement tres
concurrentiel. Microsoft a importé plusieurs APIs de LanManager et les intégré dans Windows NT.
Ces APIs fournissent 1’accés a toutes les ressources du réseau et offrent également plusieurs
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fonctions permettant de gérer les comptes utilisateur, les groupes, le partage des ressources et le
controle des sessions ainsi que les services réseaux. Ces APIs sont déclarées dans la bibliotheque
Netapi32.dll.

7.2 APIs IP Helper (Internet Protocol Helper) :

Tous les ordinateurs sont capables de se connecter a d’autres ordinateurs via 1’Internet utilisant les
protocoles TCP/IP. Le systéme d’exploitation Windows NT garde toutes les informations dans une
base de donneées appelées MIB (Management Information Base) et plus précisément dans une table
d’état concernant les connections et les trafics sur I’ordinateur local. L’administrateur a besoin de
savoir les statistiques et les trafics sur le serveur pour prendre certaines décisions.

Les APIs, IP Helper, sont intégrées dans Windows 9x et Windows NT et elles permettent de
récupérer la configuration réseau TCP/IP du poste local, on peut ainsi obtenir le nom de
I’ordinateur, les adresse IP, la configuration des interfaces, la table ARP (Adress Resolution
Protocol), et des statistique sur les différents protocoles tel que TCP, UDP, IP et ICMP. On va
pouvoir par exemples développer I’équivalent des commandes MS DOS Netstat, route, Arp. Ces
APIs sont contenues dans la bibliothéque Iphlpapi.dll.[4]

7.3 Fonctions Wnet (Windows Networking Functions) :

Les applications écrites pour Windows peuvent utiliser les fonctions WNet dans les APl Win32
pour implémenter et développer des logiciels réseaux sans faire des ajustements pour un fournisseur
particulier ou configuration du réseau physique, car les fonctions WNet sont indépendamment du
réseau.

Ces APIs peuvent étre utilisées pour visualiser ou détecter toutes les ressources connectées aux
réseaux, et ajouter et annuler les connections sur ces ressources en commengant & la racine du
réseau.

Les ressources de tous les fournisseurs du réseau peuvent étre inscrites pour la documentation ou
manipulation. Ces APIs sont contenues dans la bibliotheque Mpr.dll.

En résumé :

Dans ce chapitre, nous avons énuméré certaines caractéristiques de Windows NT qui permettent de
découvrir les possibilités de ce produit. Windows NT est réellement un grand produit, puissant avec
beaucoup d’avantage et une grande possibilité de développements futurs.

Ensuite, nous avons abordé les différentes techniques d’organisation du réseau NT qui est
extrémement importantes et peut avoir de sérieuses implications sur la sécurité et la performance du
réseau.

Ce chapitre permet de comprendre les concepts de base sur la gestion de comptes utilisateurs,
groupes et le partage des ressources.

On a aussi exposé les APl que le programmeur peut utiliser pour permettre a leur application
d’accéder aux services fournis par le systéeme d’exploitation Windows NT.
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Conception et réalisation

Les éditeurs de systéme d’exploitation et les administrateurs de réseau entretiennent une vieille

querelle depuis I’invention de 1’ordinateur. L’éditeur semble souvent préférer ajouter des gadgets a
ses systemes plut6t que les outils nécessaires aux administrateurs. Tandis que ces derniers attendent
toujours des outils pour répondre a des besoins précis. On trouvera toujours un administrateur a qui il
manquera [’outil nécessaire pour réaliser une tache particuliére sur le réseau dans un temps
raisonnable.

Ce chapitre est consacré a ce probleme, il peut arriver que personne ne dispose de I’outil dont a besoin
un administrateur. Dans ce cas un outil personnalisé représente le seul moyen d’atteindre 1’objectif
recherché. Ce chapitre examinera la tdche des administrateurs qui consiste a créer des outils
spécialisés leur permettant de travailler plus rapidement et plus simplement qu’avec des outils
intégrés au systeme d’exploitation.

Actuellement, la grande majorité des outils d’administration personnalisés font probablement partie
de la catégorie des utilitaires. Un outil utilitaire est petit et rapide et effectue généralement trés bien
une ou deux taches.

Les deux premiéres sections de ce chapitre concerneront les divers types d’outils et leur fonctionnalité
par rapport & une situation donnée. Les trois sections suivantes présentent une modélisation de
I’application et sa description ainsi que les routines utilisées pour réaliser cette application.

1. Présentation des types d’outils :

Les outils couramment utilisés par les administrateurs peuvent étre classés de plusieurs fagons. Le
choix de I’outil a utiliser pour accomplir une tiche donnée est un élément important de la spécification
de I’outil. Ce que I’outil doit faire a des incidences sur son apparence et ses capacités.

1.1 Classification selon le type d’utilisation :

Une méthode évidente de classification des outils consiste a déterminer ce qu’on en fera d’une fagcon
géneérale. La liste suivante présente plusieurs fagons de définir le type d’outil selon son utilisation

[5]:

e Surveillance : il s’agit du type de logiciel utilisé quotidiennement par les administrateurs leur
permettant de les assister pour déterminer 1’état courant du réseau. Un logiciel de surveillance
peut, par exemple, indiquer a un administrateur la quantité de mémoire restante sur un serveur
ou I’état courante des disques durs.

e Analyse : la simple connaissance des statistiques du réseau est parfois insuffisante, les
logiciels d’analyse prennent les données brutes des logiciels de surveillance les étudient puis
retournent un résultat.

e Evenement : certains type d’outils permette a 1’administrateur de consulter les événements
par la conservation des audits, Ils affichent tous les événements survenus sur I’ordinateur
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depuis une certaine date. Ces applications permettent a I’administrateur de chercher la cause
d’un probléme et de détecter certains type de pannes.

e Maintenance automatisée : certains types de maintenance sont effectués quotidiennement et
ne nécessitent pas I’intervention de 1’administrateur. Il suffit a I’administrateur de définir les
parametres une fois pour toutes et le logiciel pourra effectuer la maintenance de fagon
automatique. Toute automatisation d’une tdche de maintenance augmente 1’efficacité de
I’administrateur réseau et diminue les risques d’erreurs.

e Configuration : les logiciels d’aujourd’hui disposent de plus d’option de configuration. Un
éditeur de systéme d’exploitation peut parfois cacher certaines des options de configuration
les plus puissantes. Par crainte que 1’utilisateur ne les utilise de fagon incorrecte.

e Utilisateur : I’administrateur a, toujours, besoin de gérer les clients sur le réseau. Il est
nécessaire de mettre a sa disposition un outil qui permettra de créer, supprimer ou modifier les
comptes utilisateurs. Grace a ces comptes des utilisateurs peuvent accéder aux ressources
dont ils ont besoin sur le réseau.

e Suivi : ’automatisation du suivi de la maintenance et des événements d’erreurs sur un serveur
permet a un administrateur de retracer plus facilement les problémes. En utilisant 1’historique
du systéme.

1.2 Classification par emplacement, utilisateur et sensibilité des données :

On peut egalement classer les outils selon le lieu ou ils sont utilises et la personne qui les emploie. La
liste suivante montre comment classer les types d’outils par emplacement et niveau d’utilisateur.[5]

o Distance : la distance entre la station et le serveur a une grande influence sur le type d’outil,
un outil utilisé sur un réseau local n’a pas besoin d’étre aussi petit ou d’utiliser aussi peu de
bande passante du réseau qu’un outil destiné a une utilisation sur I’Internet.

e Niveau d’expertise : un outil congu pour un nouvel administrateur doit disposer de plus de
fonctionnalités d’assistance. Un outil peut inclure des dialogues destinés a prévenir
I’administrateur des risques potentiels et des écrans d’aide décrivant compleétement les
fonctionnalités de 1’outil. Mais ceci peut conduire a une augmentation de la taille de I’outil ce
qui rendra la gestion du réseau moins efficace.

e Moyen de communication : les réseaux locaux sont en général des connexions a grande
vitesse et la création d’un outil qui communique beaucoup avec le serveur n’est pas
problématique. Une connexion par réseau commuté est ridiculement lente. Il faut donc
optimiser les communications pour les administrateurs distants utilisant le réseau
téléphonique commuté. Ce qui peut parfois conduire a supprimer certaines fonctionnalités.

e Sensibilité des données : certains des outils créent géreront des données extrémement
sensibles, comme les mots de passe des utilisateurs. Et d’autres traiteront des données moins
sensibles comme la vitesse de traitement d’un serveur. Le fait que les données manipulées par
I’outil soient sensibles ou non peut donc déterminer si elles doivent étre cryptées (et a quel
niveau). Ce qui aura une influence sur la vitesse de traitement de 1’outil.
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e Besoins de gestion : un outil qui ne fait que surveiller un réseau est moins complexe a
construire que celui qui utilise les informations recueillies pour prédire des disfonctionnement
du réseau. La complexité des tiches de gestion traitées par 1’outil en détermine les
caractéristiques.

Certains types d’outils peuvent ne pas figurer dans cette liste. Il faut donc prévoir précisément la facon
dont un outil sera utilisé avant de commencer a le concevoir.

2. Choix du type d’outil a utiliser :

L’administration peut avoir besoin d’un outil qui indique le niveau actuel d’utilisation du processeur
ou si une panne matérielle s’est effectivement produite. Certains choix ne sont cependant pas aussi
simples a déterminer, car on ne connait pas les besoins futurs des administrateurs.

I peut étre intéressant d’examiner les besoins actuels et futurs, a moins que tout soit déja parfaitement
déterminé, cela comprend notamment la définition de la fagon dont 1’administrateur utilisera 1’outil
aujourd’hui et demain.

Il faut également déterminer le type et la quantité d’informations nécessaires a 1’administrateur. On
peut, par exemple, construire un outil de surveillance qui utilise les données existantes du serveur et
découvrir que I’administrateur doit en fait calculer les valeurs dont il a besoin. Un outil d’analyse qui
effectue les calculs peut alors étre préférable au simple outil de surveillance.

Il faut aussi déterminer a quel point un outil doit étre automatisé. L’automatisation doit soulager
I’administrateur des taches ennuyeuses. Mais ne doit pas lui enlever la responsabilité des prises de
décision basee sur des faits tangibles.

Il peut aussi étre délicat de déterminer le niveau d’expertise, Méme un administrateur expert peut
manquer de connaissances ou d’expérience et ne pas parvenir a exploiter pleinement un outil
personnalisé.

I1 est donc important de déterminer le type exact d’outil a crées et aussi de spécifier ce qu’il fera
précisément. Les outils personnalisés débutent souvent sous la forme d’un gadget pratique sur le
bureau du programmeur et finissent dans les mains d’un utilisateur qui n’aura aucune idée de ce qu’il
fait. Il faut donc choisir le type d’outil selon le profil de I'utilisateur et non pas selon le profil de celui
qui I’a initialement congu.

Un outil congu pour une utilisation sur un réseau local peut parfois combiner plus de fonctions dans un
seul grand outil plutdt que d’avoir plusieurs petits outils a usage unique.

Pour cela nous essayerons de combiner quelque type d’outil. Notre application est destinée aux
réseaux locaux elle contiendra quelques outils de surveillance et d’analyse qui permettront a un
administrateur de gérer I’environnement utilisateur d’une maniere simple et rapide.

3. l'architecture d’un logiciel d’administration de réseau :

I’architecture de 1’application va varier en fonction des fonctionnalités de la plate-forme.
Une vue générique d’une plate-forme divisée en trois grandes catégories :

- Le logiciel utilisateur

- Le logiciel de gestion réseau

- Le logiciel de communication et de support des données.
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Fig.4.1 ’architecture d’un logiciel d’administration de réseau

4. Modélisation de I’application :

ala MIE de communication
MIB Reseau géré

Pour modéliser notre application, nous avons utilisé le diagramme des cas d’utilisation qu’est [’'un des
9

diagrammes de ’UML le plus important. Les cas d’utilisation sont une technique de description des

systémes étudié privilégiant le point du vue de I’utilisateur. Il est composé d’un ensemble d’actions

déclenchées par un acteur externe (notre cas 1’acteur est I’administrateur) et qui produit un résultat

identifiable.

Un cas utilisation représente la relation entre un acteur et une fonctionnalité du systéme, il peut faire
appel aux services d’un autre cas, un diagramme peut regrouper différents cas selon un critére choisi

par I’analyste.

La figure 4.1 représente ’interaction entre 1’administrateur et les différentes foncions de notre

application.
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Fig.4.2 Modélisation de 1’application
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5. Présentation des routines de I’application :

L’application que nous avons développée est basée essentiellement sur la programmation réseau, ce
qui signifie qu'on a utilisé les fonctions de Windows APIs. Dans ce qui suit, nous allons faire une
exploration de ces APIs.

Le langage de programmation Pascal sous 1’environnement Delphi, permet d’exporter n’importe
quelle API contenue dans un fichier DLL en spécifiant le nom de la fonction et le nom de la DLL. La
syntaxe générale est comme suit :

function [nom de fonction] external [nom de dl11] name [nom de fonction originall;

Comme on peut le remarquer, on peut donner a toute fonction de la DLL, un nom quelconque
différent de son nom original et ce selon nos besoins.

a. dans la visualisation de réseau, nous avons utilisé les trois APIs suivantes :

WNetopenEnum, WNetEnumRessource, WNetCloseRessource.

La fonction WnetopenEnum effectue une énumération des ressources du réseau avec lesquels il existe

une connexion.

Syntaxe :
function WNetOpenEnum (dwScope, dwType, dwUsage: DWORD;
lpNetResource: PNetResource; var lphEnum: THandle): DWORD;
Parametres:

DwScope : spécifie le but de I’énumération, ce paramétre peut étre une des valeurs suivantes :
RESOURCE_CONNECTED : toutes les ressources connectées.
RESOURCE_GLOBALNET : toutes les ressources sur le réseau.
RESOURCE_REMEMBERED : toutes les connections persistant.
pwType : Spécifie le type de ressource a enumérer, ce parametre peut étre une combinaison des
valeurs suivantes :

RESOURCETYPE ANY : tous les types de ressource.

RESOURCETYPE DISK : toutes les ressources de type disque.

RESOURCETYPE PRINT : toutes les ressources de type imprimante.

dwUsage: spécifie I’usage de la ressource a étre énumére, ce parametre peut étre une combinaison
des valeur suivantes

0 : toutes les ressources.
RESOURCEUSAGE CONNECTABLE : toutes les ressources connectables.

RESOURCEUSAGE CONTAINER : toutes les ressources inclues.

PnetResource: pPoOinte a une structure NETRESOURCE qui contient les informations sur les

ressources connectées aux réseaux durant 1I’énumération de ces ressources.
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La fonction wnetEnumRessource cOntinue une énumeration des ressources réseau commencé par
WnetopenEnum.

Syntaxe :

function WNetEnumResource (
hEnum: THandle; // pointeur doit étre retourné par WnetopenEnum

var lpcCount: DWORD;
lpBuffer: Pointer; // pointeur vers le buffer résultat

var lpBufferSize: DWORD // Spécifie la taille de buffer
) : DWORD;
Parameétres:

1pccount: quand la fonction se termine avec succes. La variable pointé par ce parametre contient
réellement le nombre des ressources lues.

La fonction wNetCloseRessource fermer I’énumération des ressources du réseau qui commencé par

WnetopenEnum.

b. dans la gestion des sessions, les deux APIs utilisées sont :

NetSessionEnum, NetSessionDel.

La fonction NetsessionEnum permet d’énumérer et fournit des informations sur toutes les sessions

courantes établies sur le serveur.

Syntaxe :
function NetSessionEnum(servername: LPWSTR; UncClientName: LPWSTR;
username: LPWSTR; level: DWORD; wvar bufptr: Pointer; prefmaxlen: DWORD;
var entriesread: DWORD; var totalentries: DWORD;
resume_handle: PDWORD) : DWORD;
Paramétres:

servername: pointeur vers une chaine qui spécifie le nom du serveur distant sur lequel la fonction
est exécuteée, si ce parametre est NIL, I’ordinateur local est utilisé.

UncClientName: pointeur vers une chaine qui spécifie le nom de la session de 1’ordinateur pour
lequel I’information sera rendu, si ce parametre est NIL, cela signifie que toutes les sessions de
I’ordinateur sur le serveur seront énumérées.

username: contient le nom de I’utilisateur qui a ouvert une session, NIL spécifie les sessions pour
tous les utilisateur.

level: spécifie le niveau de I’information sur les sessions.

Bufptr: tampon qui recoit les données, la taille de ce tampon dépend de la valeur du parametre
level.

prefmaxlen: Spécifie la longueur maximale de données retournés, en multiple de 8 bits.

entriesread: contient le nombre total d’éléments énumérés actuellement.
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totalentries: regoit le nombre total d’entrées qui ont été énumérées et qui est utilisé pour
continuer une recherche des sessions existantes.

La fonction NetsessionDel permet d’arréter une session entre un serveur et un poste de travail.

Syntaxe :
function NetSessionDel (servername: LPWSTR; UncClientName: LPWSTR;
username: LPWSTR) :DWORD;
Parametres:

UncClientName: contient le nom de 1’ordinateur a déconnecter, NIL signifie que toutes les
sessions de 'utilisateur seront terminées.
username: contient le nom de I'utilisateur dont la session sera terminé, NIL indique que les

sessions de tous les utilisateurs du client spécifié seront terminé.

C. pour geérer le partage des ressources, il est nécessaire d’utiliser les trois APIs suivantes :
NetShareEnum, NetShareAdd, NetShareDel.

La fonction NetShareEnum permettre d’énumérer les ressources partagées et rapporte les

informations sur chaque ressource partagée sur le serveur.

Syntaxe :
function NetShareEnum(servername: LPWSTR; level: DWORD; wvar butptr: Pointer;
prefmaxlen: DWORD; wvar entriesread: DWORD; wvar totalentries: DWORD;
resume handle: PDWORD) : DWORD;

La fonction Netshareadd permet d’ajouter une ressource a I’ensemble des ressources partagées sur

le serveur.

Syntaxe :
function NetShareAdd (servername: LPWSTR; level: DWORD;
const buf: Pointer;
parm _err: LPDWORD) : DWORD;
Parametres:

buf: UNtampon doit étre remplit par le programmeur spécifiant les informations sur le partage.
parm_err: quiregoit I’index du premier membre de la structure de I’'information de partage qui

cause ’erreur.

La fonction NetshareDel permet de supprimer un partage de la liste des ressources partagées sur le
serveur, en déconnectant toutes les connections a ce partage.

Syntaxe :
function NetShareDel (servername: LPWSTR; netname: LPWSTR;
reserved: DWORD) : DWORD;
Parametres:

netname: Specifie le nom de partage a supprimer.

reserved: doit étre zéro.
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d. les APIs suivantes permettent de gérer les comptes utilisateurs ainsi que d’énumérer les groupes

locaux :
NetUserEnum, NetUserAdd, NetUserDel, NetUserGetLocalGroups, NetLocalGroupEnum,
NetLocalGroupAddMember, NetLocalGroupDelMember.

La fonction NetUserEnum permettre d’énumérer tous les comptes utilisateurs ainsi que les

informations sur chaque compte.
Syntaxe :
function NetUserEnum (servername : LPWSTR; level : DWORD; filter : DWORD;
var bufptr : Pointer; prefmaxlen : DWORD; var entriesread : DWORD;
var totalentries : DWORD; var resume handle : DWORD) : DWORD;
Parametres:
rilter: Specifie un filtre de types des comptes a énumeérer, une valeur zéro indique tous les types

des comptes.

La fonction Netuseradd permet d’ajouter un compte utilisateur et assigne un mot de passe et niveau
de privilége.
Syntaxe :

function NetUserAdd (servername : LPWSTR; level : DWORD;

buf : Pointer; // buffer utilisé pour les information de I’utilisateur.
var parm err : DWORD
) : DWORD;

la fonction Netuserbel permet de supprimer un compte utilisateur.

Syntaxe :

function NetUserDel (servername : LPWSTR;

username : LPWSTR // le nom de I'utilisateur a supprimer
) : DWORD;

La fonction NetuserGetLocalGroups rapporte une liste des groupes locaux auxquels un utilisateur
spécifié appartient.
Syntaxe :
function NetUserGetLocalGroups (servername : LPWSTR;
username : LPWSTR; // spécifie le nom d’utilisateur.
level : DWORD; // Seulement zéro est valide.
flags : DWORD;

var bufptr : Pointer; prefmaxlen : DWORD;
entriesread : DWORD; totalentries : DWORD) : DWORD;
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La fonction NetLocalGroupEnum permet d’énumérer tous les groupes locaux ainsi que les

informations nécessaires pour chaque groupe.
Syntaxe :
function NetLocalGroupEnum(servername: LPWSTR; level: DWORD; var bufptr: Pointer;
prefmaxlen: DWORD; wvar entriesread: DWORD; wvar totalentries: DWORD;
var resumehandle: DWORD): DWORD;

La fonction NetLocalGroupAddMember permet d’ajouter un utilisateur ou groupe globale a un

groupe local existant.

Syntaxe :
function NetLocalGroupAddMember (servername : LPCWSTR;

groupname : LPCWSTR; // Spécifie le nom de groupe local.

membersid : PSID // spécifie I’identité de sécurité de 1’utilisateur a ajouter.
) : DWORD;

La fonction NetLocalGroupbDelMember permet de supprimer un membre d’un groupe local existant.
Syntaxe :
function NetLocalGroupDelMember (servername : LPCWSTR;

groupname : LPCWSTR;
membersid : PsID // spécifie I’identité de sécurité de 1’utilisateur a supprimer.
) : DWORD;

e. la fonction GetNetworkParams permet de récupérer certains parameétres globaux de la
configuration du réseau. Cette fonction renvoi une structure rFIxXED INFO qui contient les

informations suivantes :
FIXED INFO = record
HostName: array [0..MAX HOSTNAME LEN + 3] of Char; // le nom du PC
DomainName: array[O..MAX DOMAIN NAME LEN + 3] of Char; // le nom de domaine
CurrentDnsServer: PIP ADDR STRING; // 1’adresse IP de serveur DNS principale
DnsServerList: IP_ADDR STRING; // les adresses IP des autres serveurs DNS
NodeType: UINT; // type de noeud
Scopeld: array [0..MAX SCOPE ID LEN + 3] of Char; // Nom de serveur DHCP
EnableRouting: UINT; // si le routage est active
EnableProxy: UINT; // si le PC comporte comme un proxy ARP
EnableDns: UINT; // si le DNS est active
end;
Syntaxe :
function GetNetworkParams (pFixedInfo: PFIXED INFO;
var pOutBuflen: ULONG //longueur de buffer
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) : DWORD;

f. concernant les statistiques sur les protocoles TCP/IP, nous avons utilisé les APIs suivantes :

GetTcpStatistics : permet de récupérer via une structure MIB_TCPSTATS enregistrée dans le MIB,
des informations sur le protocole TCP comme :

- laconfiguration du RTO (Retransmission Time-Out)

- le nombre des connections actives

- des statistiques sur les segments envoyés et regus.

GetUdpStatistics : permet de récupérer via une structure MIB_UDPSTATS les informations sur
le protocole UDP comme :

- le nombre de datagrammes regus et envoyés

- le nombre de ports UDP qui sont en écoute.

GetIPStatistics : permet de récupérer via une structure e tpstats les informations sur le
protocole IP dont :

- IP Forwarding activé ou non

- TTL (Time To Live)

- Des statistiques sur les datagrammes recus et envoyes

- Le nombre d’interface

- Le nombre d’adresse IP associées a I’ordinateur

- Le nombre de route dans la table de routage

GetICMPStatistics : permet via une structure mte tcmMpsTATS de récupérer des statistique sur les
messages ICMP entrants et sortants.

g. la fonction GetiPForwardTable permet de récupérer un tableau de structure MTB TPFORWARDROW
contenant des informations sur chaque route de la table de routage. On récupere en effet pour chaque
route :

- D’adresse IP de destination

- le masque de sous-réseau

- I’adresse IP du prochain saut

- I’index de I’interface

- des métriques (RFC 1345).
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On peut ajouter et supprimer des entrées dans la table de routage avec les fonctions
CreatetIPForwardEntry, DeleteIPForwardEntry.

h. finalement, pour programmer la routine Ping, on utilise un ensemble d’ APIs qui sont résident dans

la librairie "lcmp.dll*, ces APIs sont :

- IcmpCreatetfile : permet d’ouvrir un port pour la communication et donne un pointeur sur ce
port.

- IcmpSendEcho : envoyer une chaine pour réaliser un Ping.

- IcmpCloseHandle : fermer un port déja ouvert.

Et pour réaliser la communication entre les utilisateurs, la fonction NetMessageBufferSend permet

d’envoyer un message vers un autre poste.

Syntaxe :
function NetMessageBufferSend(ServerNam : LPWSTR;
MsgName : LPWSTR; /1 spécifie le destinataire
FromName : LPWSTR; Il spécifie I’émetteur
Buf : Pointer; /1 Buffer pour stocker le message
BufLen : DWORD 11 spécifie la taille de Buffer.
) : DWORD;

Nous somme contenté d’exposé dans ce mémoire, fonctions les plus importantes pour la réalisation

d’une application pour I’administration des réseaux.
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6. Description et test de I’application :
I’application que nous avons développé sert a ’administration d’un réseau. Elle est déstinée aux
administrateurs débutants ou en apprentissage. Elle a des fonctions selon le modéle que nous avons

¢laboré, en découpant 1’application en plusieurs fonctions.

Avant de commencer la description des détails de 1’application, il faut faire une description sur les

différents éléments que nous avons programmes.

Concerant les fenétres, notre application utilise des fenétres MDI (Multiples Document Interface) qui
sont utilisée pour manipuler des fonctions qu’on peut visualiser en méme temps.

Et maintenant, nous arrivons a la description de I’application et sa fonctionnalité.

L’interface contient un menu avec plusieurs options et une barre d’outil avec plusieurs icones, chaque
icone a une fonction prédéfinis ainsi que un ExplorerBar permettant de naviguer facilement sur les
fonctions principale de 1’application . Les diffrentes fonctions qui sont offerte par notre application

sont :

Visualisation de réseau : cette fonctionnalité permet de découvrir tous les ordinateurs connectes

aux réseau local afin de permettre a I’administrateur de surveiller facilement le réseau .

Gestion des sessions : elle permettre a 1’administrateur de lister ou déconnecter toutes les

sessions étabiles entre le serveur et d’autres ordinateurs du réseau.

Gestion des ressources partagées : cette fonctionnalité permet le partage des ressources d’un

serveur, afin de les mettre a la disposition des utilisateurs du réseau.

Gestion des comptes : liste les compte utilisateur du serveur, stockes dans la base de données
des comptes et on peut créer, supprimer et modifier ces comptes sur le serveur ou le

domaine.

Statistique et digonistique sur le réseau : on peut faire des diagonistic sur les élements du réseau
a I’aide de ’outil ping et des statistiques sur les protocoles TCP/IP, elle permet aussi
d’afficher la table de routage et de faire la mise a jour ainsi que voir la configuration

globale du réseau .
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Fig.4.3 interface globale de I’application.

Finalement, 1’application offre une aide pour assiter les utilisateurs de cette derniére afin de leur
permettre une manipulation correcte de I’application.

La figure 4.3, répresente une vue globale de 1’application.

6.1 Visualisation du réseau :

Cette partie offre une interface graphique qui facilite I’observation de tous les postes connectées au
réseau. Si on sélectionne un poste dans 1I’interface, on peut effectuer certaines opérations sur ce poste
a I’aide d’un menu contextuel. On peut sonder le poste avec la commande « ping » ou lui envoyer un
message (similaire a la commande NetSend). On peut aussi obtenir des informations, tel que le nom

et I’adresse IP associ¢ a chaque poste.
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Fig.4.4 la détection des postes du réseau.

On a la possibilité de sonder tous les postes. Si, un poste répond, alors la couleur de ce poste est verte,
sinon elle est rouge (figure 4.5). On peut émettre un message a toutes les postes a I’aide d’un autre
menu contextuel. Si le poste recoit le message alors on voit apparaitre une icone qui représente une

enveloppe sur le poste en question (figure 4.6).
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Fig.4.5 Test de connectivité des postes du réseau.



Conception et réalisation 48

£ EasyAdmin - 3 connections - [Network design] =)
E;e Manage View Toals Option Help =&l =l
[&alpe~atiace tile: = | & mmslo |
Network | Q Q q q Q :] :] Q
e = b= = = = =
Puoste 1 Poste 2 Poste 3 Poste 4 Poste 5 Poste B Poste 7 Poste 8

Metwork Design

Sessions

Shares

Accounts

Tools

[Server: ViPOSTEDS |Computer: POSTEDS [windows NT

Fig.4.6 Emission d’un message a tous les postes du réseau.

6.2 Gestion des sessions :
Cette interface permet de contrdler les sessions ouvertes sur le serveur et d’obtenir les informations
suivantes :

- User Name : le nom d’utilisateur de celui qui a ouvre la session.

- Computer : le nom de I’ordinateur sur lequel 1’utilisateur a ouvre la session.

- Opened : le nombre de fichiers ouverts sur le serveur par 1’utilisateur.

- Connected time : spécifie la durée de la connexion sur le serveur.

- ldle time : spécifie le temps d’inactivité sur le serveur.

Figure 4.7, illustre cette interface.
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£ 0 EasyAdmin - 3 connections

_lEix]

Manage Wisw Tools Opkion Help
e B »rlae iaea @Gl =] 0m=)|S |
Metwork Lzernanme | Computer | Dpenedl Connected time | Idle time |
B & ADMINISTRATEUR GERANT 0 000045 00:00:07
Sessions & ADMINISTRATEUR POSTEO? 0 000029 0o:00: 21
& ADMINISTRATEUR POSTEO? 1 000005 0o:o0:.02
231
View Sessions
8
Dizconnect User
Shares
Accounts
Tools
Server: VWPMOSTEDS Computer: POSTEDS |Wind0ws NT

Fig.4.7 liste des sessions ouvertes sur le serveur.
On peut sélectionner un utilisateur et le déconnecter a partir de 1’icdne "Disconnect user”.

6.3 Gestion des ressources partageées :

Cette interface affiche des informations sur toutes les ressources partagées du serveur. Elle fournit les
noms de partage du dossier ou du périphérique ainsi que le chemin d’acces et les commentaires
associés a chaque partage comme le montre la Figure 4.8 :

£ n EasyAdmin - 1 connections 7] x|
Manage Yiew Toals Option Help
[ me x»lartl@aea Ml = | 5 &Mmal|e |
MNetwork Path narme | Share name | Remark |
- £2 IPC$ IPC distant
Sessions L C$ Partage par défaut
El Ch COISk comment
Sh
ares b0 AHMED Ahmed diive
Q [NI3Y D% Partage par défaut
=l o DDISK d drive taol
Wiew Shares EI E: E% Partage par défaut
&= Q E:SWAMMNT ADMINE Administration a distance
: yatemd2hspoalhdrivers print iotes dimprimattes
Add share b EwINNTAS 324 [%dri it Fil diirmpri
el . RalF FDISK, od rom drive
s EI G GRA Graveur
Delete share L2 AP 20005 | ocalspiny HP2000C sdfsdt
Accounts
Tools

[Server: WWGERANT |Computer: GERANT [windows NT

Fig.4.8 liste des ressources partagées sur le serveur.
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Si on sélectionne un partage, on peut le supprimer ou le modifier. A I’aide de la boite de dialogue
représenté par la Figure 4.9, on peut ajouter un partage en entrant les informations appropriées au
partage.

B3 Add Share : =10 x|

Share path I __:l
share name |

Password I Merify I

Tupe of rezource share————— [ Share flag
' Disk drive * Fead-only

7 Print queus ;
- ) £ afhite
= Communication device

" Interprocess Communication [IPC) = Ful

Fig.4.9 1’ajout d’un partage.

6.4 Gestion des comptes :
L’administrateur a besoin de gérer les comptes utilisateurs. Cette gestion peut se faire an choisissant
I’icone correspondante dans la barre d’outil. La fenétre de cette interface, représentée Figure 4.7,
contient la liste des comptes utilisateurs du serveur ou du domaine.
Pour chaque compte, on peut avoir les informations suivantes :

- User Name : chaque utilisateur dan un domaine ou un ordinateur doit posséder un nom

unique, ce nom peut comprendre jusqu'a vingt caracteres.
- Full Name : ce champ optionnel permet de spécifier un nom détaillé de I’utilisateur.
- Description : ce champ est optionnel, vous pouvez par exemple, 1’utiliser pour identifier la

profession et le département de I’utilisateur.

On peut visualiser aussi dans la méme interface les groupes locaux avec leurs noms et une description

sur chaque groupe.
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2 =181 x|
-k " -
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[# PO x» darl@aoa|[@ s+ = |5 5k3]|9
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e Jzer Mame | Full M ame | Dezcription
€ sdministrateur Compte d'utilisateur d'administration
Shares £ shmed Ahmed Boukhalkhal
€ Faid Farid Benaida département de droits
EEEIE ﬁ Irvvité Compte d'utilizateur invité
ﬁ IUSR_GERAMT  Compte Invité Intermet Compte inkégré pour accés anonpme a (15
!i ﬁ tourad tourad Hamadi Département de Génie Infarmatique 7/_#_._:
Wiew Accounts ﬁ YUSA_GERANT WSA Server Account  Tenez compte des composants serveur de Wisual Studio Analyzer b ']
ﬁ?'\’nucef Dr.Duinten Youcef Administrateur réseau '
Renarme
Delete
Properties
Groups | Drescription
ﬂi.-’-\dministrateurs Les administrateurs ont I'accés complet et ilimité & lardinateur/au domaine
i Duplicateurs Prend en charge la réplication de fichiers dans le domaine
ﬂi Invités Les invités dispozent du méme accés gue les membres du groupe Utilisateurs par défaut, sauf pour b
i Opérateurs de zauvegarde  Les opérateurs de sauvegarde peuvent pagser outre les restictions de sécunité dans le but unique d
ﬂi Utilizateurs Les utilizateurs sont empéchés d'effectuer des maodifications accidentelles ou intentionnelles & l'éche

3 Utilisateurs avec pouvoir  Les utilizatewrs avec pouwoir pozzédent la plupart des pouvoirs d'adminigtration, avec quelques resti

4| | I

Tools |

[server: \\GERANT [Computer: GERANT [windows NT

Fig.4.10 la gestion des comptes utilisateur.

Si on sélectionne un compte, I’interface nous propose un menu contextuel pour effectuer les
opérations suivantes :

- Rename : renommer un utilisateur.

- Delete : supprimer un utilisateur

- Propreties : nous donne plus de détail sur I’utilisateur tel que le type de mot de passe autorisé

soit :

v’ L’utilisateur doit changer le mot de passe a la prochaine ouverture de session.

v" L’utilisateur ne peut pas changer de mot de passe.

v' Les mots de passe n’expirent jamais.

v Compte désactive.
On peut aussi connaitre a quel groupe appartient I’utilisateur. De plus on peut modifier certains
champs, et a ’aide de I’icone New User on peut créer un nouvel utilisateur. Une boite de dialogue

apparait pour I'obtention des informations ci-dessous, comme le montre les figures suivantes :
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X

Llzername:

Cancel

|
Full M arme I
|

Dezcription:

Password: [

Confirm ———
Pazzwaord:

Lzer Must Change Password at Mest Logon
|:| Uszer Cannot Change Pazsword

|:| Pazaword Mever Expires
[ ] Account Disabled

1
Groups

Fig.4.11 I’ajout d’un nouvel utilisateur.

Group Memberships

Uszer:  Youcef [Dr.Ouinten Youcefl]

Member of: Mat member aof;

|

Cancel

.@ Duplicateurs

@‘Ea‘l‘«dministrateum
o J
.@ Opérateurs de sauvegarde
.@ Utilizateurs

.@ Utilizateurs avec pouyoir

Fig.4.12 1’assignation aux groupes.

6.5 Statistiques et diagnostic sur le réseau :

Si on a besoin de statistiques sur le protocole TCP/IP, on peut choisir I'icne correspondante dans la

barre d’outil. Figure 4.13, représente cette interface qui offre la possibilité d'obtenir des statistiques

sur les protocoles TCP/IP soit TCP, UDP, IP, ICMP ainsi que les connexions ouvertes par les

protocoles TCP, UDP et le trafic géré par la carte réseau, de plus on a la possibilité d’enregistrer ces

statistiques dans un fichier texte que I'on peut ouvrir avec Le bloc-notes de Windows.
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o EasyAdmin - 2 connections - [Network Statistics] =] x|

_:-'ﬂ Manage Wiew Tools Option Help — =] x|
£ DO » | 8T asos|Bls > = | 5B ma| @

MNetwork TCP Statistic:s ] UDPF Statistics ] IP Statistics ] ICMP Statistics ] Interface Statistcs ]

Seszions

Shares

Accounts

Clear

40000
Tools

31

Ping

- |
=)
Route

fu

Metstat

Server: YWEERANT Compuker; GERAMNT wiindows MT

Fig.4.13 statistique sur les protocoles TCP/IP .

L’administrateur a, des fois, besoin d'effectuer des changements dans la table de routage, selon les
besoins dans le réseau. Notre application offre une interface permettant de visualiser la table de
routage et d’ajouter ou de supprimer une route d’une maniére simple et rapide comme le montre
Figure 4.14.

o5 EasyAdmin - 0 connections - [Dutil Route] == x|

4% Manage Wiew Tools Opkion Help =1=1 x|
£ DO » | BT oo 8| s o= < = f e | @
Metwork E2 Display Route gag.é.ddﬂoute %Deleteﬂoute Fieflesh [| E =it
Sesszions
Shares

Mebwork Destination | Metrmask Interface M*Interface
Accounts

X | 1 1.1 1
Tools 192.168.0.0 255.255.255.0 192.168.0.3 192.168.0.3 1 7406 16777219
192.168.0.3 255.255.255.255 127.0.0.1 127.0.0.1 1 7406 1

] 192.168.0.255 255.255.255.255 192168.0.3 192.168.0.3 1 7406 16777219
Il:'ing 224.0.0.0 224.0.0.0 192.168.0.3 192.168.0.3 1 7406 16777219
= 255.255.266.255 255.255.255.255 192168.0.3 192.168.0.3 1 7406 16777219
=

Foute
[

Metstat

Displaying Routage Table ...
Server: \POSTEDS Computer: POSTEDS windows MT

Fig.4.14 1’outil route.
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Notre application offre aux administrateurs la possibilité d'obtenir des informations sur certains
parameétres globaux du réseau. Comme illustré dans Figure 4.15, I'application nous permet d'obtenir
les informations suivantes :

- LenomduPC

- Le nom du domaine

- Les adresses IP des serveurs DNS

- Le type de nceud

- Le nom de serveur DHCP

- Si le routage est activé

- Sile PC comporte comme un Proxy ARP

- Sile DNS est active.

B3 Network Configuration =10] x|

HostMame : Igerant

Dornainbarne : I

DNE Server Address: [192 150 201
17212521

MNodeType : |I:I

DHCP Scode Mame I

|:| Routage active
[ Prosy ARF

Fig.4.15 la configuration globale du réseau.

Les teste de connectivité du réseau est une opération presque quotidienne. On a souvent besoin de
tester si un poste est connectée aux réseau ou non. Cette opération a été incluse dans notre application
comme le montre Figure 4.16. On peut tester un seul poste comme on a la possibilité de tester
plusieurs postes en spécifiant une plage d'adresses IP. Les adresses IP sont arrangées dans un tableau
et une icone verte indique qu'un une poste est connecte tandis qu'une icéne rouge indique que le poste

ne répond pas.
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= 7 Ping Utility

Ping Sub-Hetwork | Simple Ping

Start Address :|15'2.1r58_|:|,1

Statas

IP Addvess

152.165.0.1

End-address I192.163.U-15

192.168.0.2

192.168.0.3

192.168.0.4

192.168.0.5

192.168.0.6

192.168.0.7

192.168.0.8

192.168.08

182.168.0.10

eS8 ® o800 0s

1921881011

=101

Dinzing 1932 168 [ 3 with 32 trytes of data;
Replyfrom 102 162 0 & bytes=32, time=10ms, TTL=12%
Beplyfrom 1932 162 0 3 brytes=32, time< 10ms, TTL=128
Beplyfrom 192 165 0 & bytes=32, time=10ms, TTL=125
Beplyfrom 1932 165 10 3: brytes=32, time<10ms, TTL=125

Fig.4.16 1’outil Ping.

De plus notre application offre la possibilité de rester en exécution, ¢’est-a-dire notre programme est

résident, une icone apparait dans la liste des programmes résidents. Si on clic avec le bouton droit de

la souris sur cette icone, un menu contextuel apparait avec les options suivantes :

- Fermer ’application

- Redémarrer Windows NT

- Arréter Windows NT

Comme le montre la figure suivante:

iﬂDémarrer”J M ﬁ I‘_S;] a “ I Delphi 5 | @Poste det...l %Microsoft | ﬁjasc F‘aint...l

Fig.4.17 la permanence d’exécution de 1’application.

Arreter NT

Redémarrer NT |

Fermer EaswAdmin

A R sz
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Conclusion

La croissance exponentielle des réseaux et la complexité des équipements sont a 1’origine de besoins
des outils d’administration qui permettent leurs exploitations. On trouvera toujours un
administrateur & qui, il manquera I’outil nécessaire pour réaliser une tache particuliére sur le réseau.
Les programmeurs réseau seront toujours confrontées aux progressions rapides des technologies
d’information et de communication et interagissent lorsque de nouveaux besoins surgissent.

La programmation réseau est un domaine vaste, nouveau et en quelque sorte difficile a aborder pour
les programmeurs dans le tiers-monde a cause du manque de documentations ou de sa cherté
lorsqu’elle existe. Nous avons essayé¢ a travers ce projet de fin d’étude de poser les concepts de base
sur les réseaux et la programmation réseau pour encourager, éventuellement, d” autres a investir ce
domaine.

Les APIs Windows présentent aux programmeurs la possibilité d’interagir avec le systéme
d’exploitation et offrent des possibilités presque infinies.

Nous avons tenté dans ce projet d’implémenter certaines APIs qui concernent le réseau et
d’interpréter leurs résultats dans une interface simple et conviviale. Nous avons découpé notre
application en plusieurs parties. Une pour visualiser les postes de travail dans une interface
graphique et de faire quelques opérations quotidiennes telles que Ping, émission d’un message et
récolte de quelques informations. Une deuxiéme partie sert au contrdle des sessions ouvertes sur le
serveur. Une autre partie concerne la gestion des ressources partagées et I’environnement des
utilisateurs. Finalement, nous avons tent¢ d’implémenter 1’équivalent des utilitaires Ping, Route,
Netstat dans une interface simple et rapide.

L’application que nous avons développée n’est pas parfaite, elle peut évoluer dans le futur pour
qu’elle soit mieux adaptée aux développements rapides des réseaux et répondre aux besoins de
I’administrateur. Pour cela nous proposons ici quelques améliorations possibles a cette application.
Une amélioration possible est d’orienter 1’application vers les services réseau, on peut controler les
services et implémenter quelques services tel que Ftp, Telnet,.. .etc.

L’autre amélioration est d’utiliser certaines APIs concernant la gestion des utilisateurs, les groupes

locaux et globaux ainsi que I’observation des événements survenus sur le serveurs.

Notre projet peut étre considére comme un premier pas vers le développement de logiciels réseaux
performants. Et nous espérons avoir réussi dans cette tache et que ce travail intéressera d’autres

¢tudiants pour ajouter d’autres améliorations a cet édifice.
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