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 الذين آمنوامهما كتبت من عبارات لن أجد أصدق من قول الله تعالى )يرفع الله 
 فحمدا  كثيرا طيبا مباركا  فيو.« العلم درجات   امنكم والذين نالو 

 ىا قد طويت صفحة من صفحات الحياة كان فيها الجد والإجتهاد. 
 إلى نفسي التي قالت أنا لها  سأنالها.  

 أنا اليوم أقف على عتبة تخرجي أقطف ثمار تعبي وأرفع قبعتي بكل فخر .... 
 لجنة تحت أقدامها وسهلت لي الشدائد بدعائها.إلى من جعل ا 

 الى الإنسانة العظيمة أمي الحبيبة. 
 إلى من كلل العرق جبينو... 

 إلى من علمني أن النجاح لا يأتي إلا بالصبر والاصرار....
إلى النور الذي أنار دربي والسرج الذي لا يضفي نوره.... إلى  أعظم  وأعز رجل  

 لي طول العمر.....أبي الغالي .في الكون  أدامك الله 
. إلى الجوىرة النادر منبع الحنان ونبع العطاء جدتي الغالية غانية رحمها الله تعالى  

 واسكنها فسيح جناتو.
إخواني  يامان أيامالثابت و  ضلعيوالساندين لي إلى  إلى مصدر قوتي والداعمين

 الغاليين  وأخواتي الغاليات.
 معي طريق النجاح حتى النهاية حيزية . ىـدى..... اإخواني الذي سلكو  إلى

 رضوان.-يحي  -بيان  -شهاب  -إلى زوجة أخي نادية وكتاكيتها الصغار: ايمان  
محجوبة  -روبة  -ت معهم أحلى اللحظات: وىبية يأعز صديقاتي اللواتي  قض إلى

 أصالة . -سارة  -حبيبة  -



 

 

 

  

 

 الحمد لله الذي خلقني فسوى 
خلقي والذي يصعد اليو الدعاء والذي كلما ذكرت اسمو شرح لي  

صدري فلك الحمد يا ذا الجلال والإكرام وصلى اللهم وسلم على 
سيدنا محمد وعلى آلو وصحبو أجمعين اىدي ثمرة مجهودي الى التي يعجز 

ني بعطفها اللسان عن وصف فضلها والتي سهرت عليا الليالي وغمرت
الى منبع الحنان ونور حياتي الى امي الغالية. كما أىديها الى من احمل 
اسمو بكل فخر حفظك الله ورعاك والدي والى سندي في حياة زوجتي 
الغالية واخوتي وأولادي كل واحد باسمو ادامكم الله نعمة وحفظك من  

 .كل شر واطال الله في أعماركم
 ىذا عمل والى كل واحد ساعدني في انجاز

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 قو وإحسانو والحمد لله على فضلو وإنعامويالحمد لله على توف
 الحمد على وجوده وكرمو 

 من إنجاز ىذا العمل  امن فضلو ومكنن ابعونو ووىبن الله عز وجل الذي أمدنا اشكر
 ضلاالف ص  اللذكر اأسستا نخو  نافي تكوين كل من ساىم  قدم بجزيل الشكر إلىنتأن  ناكما يسع

   عرفة محمد نذيربن الدكتور 
 نافكان ل ةلخدملا بنصائحو الدوجهة نبخل علييولم اللإشراف على ىذه الدذكرة  تكرم الذي

 والدرشد.الدوجو  نعِْم   
 لمجهودنا.بمعرفتهم وتقيمهم  تشرفواشكر أعضاء لجنة الدناقشة الذين نأن  اكما لا يفوتن

ساعدنا من قريب أو بعيد  وإلى كل من الحقوقتوجو اللشكر الخالص  لكل أساتذة قسم نكما 

 .ولو بكلمة طيبة البحث حتى في إنجاز ىذا وساندنا



 مقجمة:
 

 

 أ

كالعمسية  كالدياسية كالثقاؼية  الاجتساعيةشيج العالع تصػر كبيخ في شتى السجالات الإقترادية ك      
ضاىخة الإجخاـ، مغ بيشيا بيحا التصػر  ضيخت بعس السدائل الدمبية كغيخىا، كتدامشا مع ىحا التصػر

ات كالقػانيغ اللازمة في يػاجييا بالتذخيع ؼبعجما كاف السجتسع يعخؼ الجخيسة بسفيػميا التقميجؼ، ككاف 
كانتذار شبكة الأنتخنت في جسيع أقصاره   حيشيا، أصبح العالع الآف مع بدكغ فجخ الثػرة السعمػماتية 

يعخؼ جخائع ججيجة لع يكغ ليا مثيل مغ قبل خاصة بعج تػسع استخجاـ شبكة الأنتخنت مغ جسيع فئات 
 دسى بالجخائع الإلكتخكنية أك السعمػماتية...ي ماالجخائع يصمق عمييا  مجالاتيا كىحهالسجتسع كفي شتى 

كحتى  ،كبتدايج استخجاـ ىحه التقشية مغ شخؼ القصاع العاـ كالقصاع الخاص كالسؤسدات الإقترادية     
السػاششيغ ؼيسا بيشيع، تدايج تصػر أساليب ىحه الجخيسة كالتي شسمت عجة صػر مشيا صشاعة كنذخ 

الأجيدة، التجدذ كالترشت، جخائع تبييس الأمػاؿ، كالإتجار بالسخجرات،  ، تعصيلالاختخاقاتالفيخكسات، 
 كجخائع الآداب العامة، كجخائع الإرىاب كغيخىا....

استرجار قػانيغ كتذخيعات لسػاكبتيا بجكؿ العالع ل التذخيعيتجخل الاصبح مغ الزخكرؼ لحا      
ة ايجاد حمػؿ تقشية كتكػيشيية ىحه الطاىخة ك بيغ الجكؿ لسجابكمػاجيتيا بالإضافة إلى إبخاـ اتفاؾيات 

 .لأجيدة الأمغ كالقزاء كغيخ ذلظ
البحث عغ كسائل كسبل لسكافحة الجخائع الإلكتخكنية مغ اصجار  لقػانيغ كتػسيع مجالات التعاكف      

 .كتذخيعات في ىحا السجاؿ، كابخاـ اتفاؾيات مع دكؿ أخخػ 
الآليات القانػنية  الالكتخكنية. ككحابتدميط الزػء عمى الجخيسة  تكسغ اىسية دراستشا ليحا السػضػع     

 التي ارتبصت بيا.لتأميغ تكشػلػجيا الاتراؿ الحجيثة مغ السسارسات الإجخامية 
بالإضافة الى الفخاغ القانػني الستعمق بيحا الشػع مغ الجخائع كعجـ قجرة الشرػص العقابية عمى مدايخة 

الشػع مغ الجخائع كصعػبة اثباتيا عغ شخيق الأدلة الستحرل عمييا مغ الػسائل التصػر الغالب عمى ىحا 
 الإلكتخكنية مسا يداىع بذكل كبيخ في فخار الجشاة مغ العقاب.

كسا تدسح لشا  ىحه الجراسة بقجر الإمكاف معخفة ىحا الشػع مغ الجخائع، كبياف سبل مػاجيتيا تذخيعيا سػاء 
ا الػضع أدػ إلى ؾياـ العجيج مغ الجكؿ بدغ قػانيغ داخمية، كعقج اتفاؾيات حيث أف ىح إقميسياداخميا أك 

 دكلية لسػاجية ىحا التصػر السحىل كالغيخ متكافئ في مجاؿ السعمػماتية كالاترالات.
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الخغبة في التعخؼ عمى الجخيسة الإلكتخكنية باعتبارىا مغ السػضػع فشخجع إلى  اختيارأما عغ أسباب  
كباعتبارىا متعمقة بالعالع الافتخاضي  ككحا مغ اجل الديادة ي السدتحجثة كالسدتفحمة في كقتشا الحالالجخائع 

 في الخصيج السعخفي خرػصا لسا لسدو مغ غسػض  كمدتججات كاشكاليات افخزىا في الػاقع العسمي .
، الإقميسيشي ك أما الأسباب السػضػعية  فتتسثل في انتذار كتفذي ىحه الطاىخة عمى السدتػػ الػش 

 باعتبارىا ضاىخة لا تعخؼ الحجكد التقميجية، كما يتختب عمييا مغ أضخار جج خصيخة تسذ شتى مجالات 
 الحياة " الإقترادية، الإجتساعية...،"، الأمخ الحؼ استػجب الحدع في مػاجية ىحه الطاىخة بإصجار 

 دكليا.ك أحجث التذخيعات داخميا 
 حاكلة  معخفة ىحا الشػع مغ الجخائع السدتحجثة مغ خلاؿ : اف اليجؼ مغ ىحه الجراسة ىػ م

تدميط الزػء عمى ضاىخة إجخامية تدداد بسعجلات ؾياسية خاصة مع الانتذار اليائل لاستعساؿ جياز  -
 .لاستعساؿ جياز الكسبيػتخ كاستعساؿ الستدايج لذبكة الأنتخنت  الكسبيػتخ كاستعساؿ الستدايج

 كخاصة التعخيف الفقيي كالقانػني . الخاصة بالجخيسة الإلكتخكنيةتحجيج التعخيفات  -
تحجيج الخرائز التي تقػـ عمييا الجخيسة الإلكتخكنية كتبياف البشياف القانػني ليحه الطاىخة إضافة إلى  -

 مغ أركانيا كانػاعيا.
تبياف ك الإلكتخكنية   في معالجة الجخيسة الآليات الجكلية  تصػردراسة التذخيع الجدائخؼ  كتبياف مجػ -
 تيا.تفاؾيات الجكلية في مجاؿ مكافحالإ
 . ةالإلكتخكنيفي مكافحة الجخيسة  الإقميسيتبياف مجػ مداىسة  التعاكف  -

كأنػاعيا لحجاثة ىحا الشػع مغ الجخائع  الييغ نطخا بالأمخالبحث في الجخيسة الالكتخكنية ليذ  رغع أف
 مغ معخفة ببعس الجػانب التقشية الجؾيقة كفزلا عغ صعػبة السرصمحات العمسية  وتتصمبكما  السختمفة

بالإضافة إلى انيا لا تداؿ  مجالا ججيجا ضسغ الجراسات  الستعمقة بالقانػف الجشائي  كالعمػـ الجشائية في 
الستعمقة بتفعيل  الجدائخ ناـيظ عغ قمة الأحكاـ القزائية الستعمقة بالجخائع الإلكتخكنية كنجرة التصبيقات

 في ىحا السجاؿ . الإقميسيآليات التعاكف 
  يسكغ شخحيا في ىحا الدياؽ:كعميو فالإشكالية الخئيدية التي 

 الإلكتخكنية؟ما مجى فعالية آليات التعاكف الإقميسي في مكافحة الجخيسة -
  :للإجابة عمى ىحه الإشكالية السصخكحة قسشا بتقديع البحث الى فرميغك  -
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الأكؿ تصخقشا ؼيو إلى الإشار السفاـيسي لمجخيسة الالكتخكنية كذلظ مغ خلاؿ التعخض لسفيػـ  الفرل
التعخض لمسعالجة القانػنية لمجخيسة الالكتخكنية في التذخيع ة الالكتخكنية في السبحث الاكؿ ك الجخيس

 .ثافالجدائخؼ في مبحث 
بحيث  ةالإلكتخكني الإقميسي لسكافحة الجخيسةى التعاكف الثشائي ك اما الفرل الثاني فقسشا بالتصخؽ ال

 السبحث الثاني لسجػ فعالية التعاكف الإقميسي لسكافحة الجخيسةالسبحث الاكؿ لسجالات التعاكف ك  خررشا
 .ةالإلكتخكني

كصف كتذخيز ، كذلظ مغ خلاؿ تبياف ك الػصفي  استشا ليحا السػضػع عمى السشيجكاعتسجنا في در 
  .جػانبو كابعادهالبحث  في مختمف مػضػع 



 

 

 

  

 

الإطار المفاهيمي 

للجريمة 

 الإلكترونية
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 :تسييج 
صشفا مدتحجثا مغ الجخائع التي كجب التشبو لسخاشخىا كحجع الأضخار الشاتجة  ةالإلكتخكنيتعج الجخائع  

عشيا حيث أصبح الحاسب الآلي ركيدة أساسية في عرخنا فقج تعجػ دكره إجخاء العسميات الحدابية ليذسل 
ديل فييا مختمف مجالات الحياة كمغ خلاؿ الذبكات السترمة بو أصبح العالع عبارة عغ قخية صغيخة ي

الحرػؿ عمى السعمػمات بديػلة كسخعة فائقة فقج أصبحت معطع القصاعات تعتسج عمى إستخجاـ 
الأنطسة السعمػماتية في أداء عسميا كذلظ لسعالجة كنقل كتخديغ كتبادؿ السعمػمات بيغ الأفخاد  

 ةالإلكتخكنيلجخيسة كالسؤسدات السختمفة في الجكلة الػاحجة أك بيغ مجسػعة مغ الجكؿ ,مسا أدػ لطيػر ا
فاختلاؼ الاجتيادات للاتفاؽ عمى التعخيف السػحج  كىحا ما يدتمدـ إعصاء صػرة عامة لتحجيج ماىيتيا 
السعشية لمترجؼ ليا سػاء عمى الرعيج الػششي أك  ليا مخجعو سخعة تصػرىا  كىحا ما دفع الجيات 

كمػاجية خصػرتيا لحلظ سشحاكؿ التصخؽ في ىحا  في مكافحتيا الإقميسيعغ شخيق التعاكف  الإقميسي
في السبحث الاكؿ كالسبحث الثاني سشتصخؽ ؼيو الى السعالجة   ةالإلكتخكنيالفرل الى مفيػـ الجخيسة 

 القانػنية لمجخيسة الالكتخكنية في التذخيع الجدائخؼ.
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 .ةالإلكتخكنيالسبحث الأكؿ: مفيهـ الجخيسة 
أصعبيا كػنيا ك مغ اخصخىا  ةالإلكتخكنيشخقيا ,كتعتبخ الجخائع تختمف بإختلاؼ كسائميا ك تتشػع  الجخائع ك 

ىحا ما  ،تغيخ اشكاليا كتقشياتيا كتعجد اركانياعتسج عمى التكشػلػجيا الستصػرة كتخصييا لمحجكد الإقميسية ك ت
سشتصخؽ اليو في  متفق عميو ليا كضبط مفيػميا كخرائريا كىػ مازاد مغ صعػبة تحجيج تعخيف كاحج ك 

 ىحا السبحث
 ةالإلكتخكنيتعخيف الجخيسة  السصمب الأكؿ:

 : االفخع الأكؿ : تعخيف الجخيسة الإلكتخكنية  فقي
حػؿ  تحجيج نصاؽ  الاختلاؼكيعػد ذلظ  ةالإلكتخكنيلقج اختمف الفقياء حػؿ كضع تعخيف مػحج لمجخيسة 
الآخخ  يشطخ إلييا بسفيػـ مػسع كىحا  ضيق كالبعسىحه الجخيسة فالبعس مغ الفقياء يشطخ إلييا بسفيػـ 

 ما سيتع تبيانو مغ خلاؿ :
 كتخكنية :لتجاه السزيق من تعخيف الجخيسة الإ أكلا: الا  

الحاسبات الآلية بقجر كبيخ   يعخفيا أنرار ىحا الاتجاه بأنيا" كل فعل غيخ مذخكع يكػف العمع بتكشػلػجيا
 ".1لازـ إرتكابيا مغ ناحية كلسلاحقتو كتحؿيقو مغ ناحية أخخػ 

فحدب ىحا التعخيف يجب أف تتػافخ معخفة كبيخة بتقشيات الحاسػب ليذ فقط لإرتكاب الجخيسة بل كحلظ 
بسعشى يجب أف لسلاحقتيا ، كالتحقيق فييا كىحا التعخيف يزيق بجرجة كبيخة مغ الجخيسة الالكتخكنية، 

مغ قزاة كضباط الذخشة  يتػافخ قجر كبيخ مغ العمع بيحه التكشػلػجيا لجػ الجشاة، كالسختريغ بسلاحقتيا 
كىشاؾ مغ يعخفيا عمى أنيا "الفعل غيخ السذخكع الحؼ يتػرط في ارتكابو الحاسب أكىي الفعل  .كغيخىع

 رئيدية .الاجخامي الحؼ يدتخجـ في اقتخافيا الحاسػب باعتباره أداة 
عمى أنيا " الإعتجاءات القانػنية التي تختكب بػاسصة السعمػماتية بغخض  massكسا عخفيا  الأستاذ 

  ."2تحقيق ربح
 

                                                 
،محكخة لشيل شيادة الساستخ في القانػف الإدارؼ ،،جامعة أحسج دراية ،أدرار  الجخيسة الإلكتخكنية في التذخيع الجدائخي نايخؼ عائذة ، 1

 . 6ص 2017/2016سشة 
بغ مشرػر ،صالح .الدمػؾ الإجخامي لمسجخـ السعمػماتي ،محكخة لشيل شيادة ماستخ في الحقػؽ ،جامعة عبج الخحساف ميخة ،بجاية  2

 8ص 2015/2014،سشة 
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يخػ انيا  " كل أشكاؿ الدمػؾ غيخ السذخكع أك الزار بالسجتسع  tiedemannاما الفقيػػػػو الألسػػاني  
 تعخيفو ىحا عمى  كسيمة إرتكاب الجخيسة.الحؼ يختكب بإستخػػػجاـ الحاسب. بحيث  يختكد في 

بأف الجخيسة الإلكتخكنية :ىي "نذاط غيخ مذخكع مػجو لشدخ أك الػصػؿ إلى  rosenblattكيخػ الأستاذ 
 .السعمػمات السخدنة داخل الحاسػب أك تغييخىا أك ححفيا أك التي تحػؿ عغ شخيقو"

ـ فييا الحاسب الآلي كأداة لارتكابيا تخخج مغ حدب ىحا التعخيف فإف الأفعاؿ غيخ السذخكعة التي يدتخج
 .1نصاؽ التجخيع

كعبخ عشيا البعس الآخخ بأنيا " جخائع الأمػاؿ كجخائع الأشخاص كجخائع السرمحة العامة التي تقع عغ 
التعخيفات أف أصحاب  نخػ مغ خلاؿ ىحه شخيق إستعساؿ شبكة الانتخنت سػاء داخل البلاد أك خارجيا

 في تعخيفيع لمجخيسة الإكتخكنية أنيع أخحك الػسيمة كأداة لإرتكاب ىحه الاخيخة.الاتجاه السزيق 
 .ثانيا :  الإتجاه السهسع من تعخيف الجخيسة الإلكتخكنية 

عمى عكذ الإتجاه الدابق، يخػ فخيق آخخ مغ الفقياء ضخكرة التػسيع مغ مفيػـ ىحه الجخيسة، كبالتالي 
كالحاسػب مثلا، كذلظ باستخجاـ شبكات الانتخنت مغ خلاؿ غخؼ ىي كل جخيسة تتع بػسيمة إلكتخكنية 

الجردشة، كاختخاؽ البخيج الإلكتخكني كمختمف كسائل التػاصل الإجتساعية، بيجؼ إلحاؽ الزخر لفخد أك 
مجسػعة مغ الأفخاد، كحتى لجكلة مغ الجكؿ تكػف ضسغ بخنامج الإستيجاؼ الحخبي، أك الإقترادؼ، أك 

ك العكذ، كيبقى اليجؼ كاحج، كىػ الكذف عغ قزايا مدتتخ عمييا، أك نذخ الإضخار بدسعتيا أ
 معمػمات لفائجة شخؼ أك أشخاؼ اخخػ مغ باب التدخيب.

أف الجخيسة الإكتخكنية ىي" الأفعاؿ الإجخامية الستعسجة ذات الرمة   parkerكيخػ الخبيخ الأمخيكي  
 . دائخ بالسجشي عميو"بالسعمػماتية التي يحقق مشيا الفاعل مكاسب كتمحق خ

كسا عخفيا البعس عمى أنيا كل فعل أك امتشاع عسجؼ ، يشذأ عغ الإستخجاـ غيخ السذخكع لتقشية  
 السعمػماتية ييجؼ إلى الإعتجاء عمى الأمػاؿ أك الأشيػػاء السعشػية .

تي يسكغ أف :أنيا مجسػعة مغ الأفعاؿ السختبصة بالسعمػماتية ال  hestancك vivantكيعخفيا الأستاذ  
 تكػف ججيخة بالعقاب.

 
 

                                                 
1

،محكخة لشيل شيادة ماستخ في الحقػؽ ،جامعة محمد خيزخ،بدكخة ،سشة  الجخيسة الإلكتخكنية في التذخيع الجدائخي بعخة سعيجة ،  
 . 10ص 2016/2015
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 الفخع الثاني : التعخيف القانهني لمجخيسة الإلكتخكنية 
كالتي سساىا " الجخائع السترمة بتكشػلػجيات  09/04عخفيا السذخع الجدائخؼ في السادة الثانية مغ القانػف 

الإعلاـ كالاتراؿ بأنيا " جخائع السداس بأنطسة السعالجة الآلية لمسعصيات  السحجدة في قانػف العقػبات، 
 .1معمػماتية أك نطاـ الإترالات الالكتخكنية "  كأؼ جخيسة تختكب أك يديل ارتكابيا عغ شخيق مشطػمة 

اعتسج في تعخيف الجخيسة السعمػماتية عمى معياريغ ىسا، معيار مػضػع الجخيسة، ىشا السذخع الجدائخؼ  
 كمعيار كسيمة ارتكاب الجخيسة .

 أكلا :التعخيف عمى أساس معيار مهضهع الجخيسة :
اعتسج السذخع الجدائخؼ مػضػع أك محل الجخيسة كىػ السداس بأنطسة السعالجة الآلية لمسعصيات كأساس  

السعمػماتية، كىي الجخائع السحجدة في الفرل الدابع مكخر مغ قانػف العقػبات تحت لتحجيج الجخيسة 
 394مكخر إلى 394عشػاف " السداس بأنطسة السعالجة الآلية لمسعصيات "، كالتي تحكسيا السػاد مغ 

 مغ ىحا القانػف . 7مكخر 
 ثانيا : التعخيف عمى أساس معيار كسيمة ارتكاب الجخيسة : 
بالإضافة إلى الاستشاد في تحجيج الجخيسة الإلكتخكنية عمى مػضػع الجخيسة، أضاؼ السذخع الجدائخؼ  

معيار آخخ لتحجيجىا كىػ كسيمة ارتكاب الجخيسة كتتسثل السشطػمة السعمػماتية، أك نطاـ الإترالات 
ة معمػماتية، أك نطاـ الالكتخكنية بقػؿ " ...كأؼ جخيسة أخخػ تختكب أك يديل ارتكابيا عغ شخيق مشطػم

الاترالات الالكتخكنية، فػسيمة ارتكاب الجخيسة أك تدييل ارتكابيا في ىحا التعخيف ىي محل اعتبار في 
كالستزسغ قانػف  155/66الستسع للأمخ رقع  21/11تكييف الجخيسة ، كىحا ما نز عميو الأمخ رقع 

 . 3فقخة 22مكخر  211الإجخاءات الجدائية، كذلظ في السادة 
الجدائخؼ تشقدع إلى قدسيغ القدع الأكؿ يزع ،  لقانػف حدب ا كىشا يسكغ القػؿ أف الجخيسة الإلكتخكنية 

الجخائع التي تختكب ضج نطاـ السعالجة الآلية لمسعصيات، كتدتيجؼ السداس الكمي أك الجدئي   بيحه 
لعقػبات تحت عشػاف " ، كىي الجخائع السشرػص عمييا في الفرل الدابع مكخر مغ قانػف ا2السشطػمة

ص السشرػ السداس بأنطسة السعالجة الآلية لمسعصيات "، ؼيسا يتزسغ القدع الثاني  كل الجخائع الأخخػ 

                                                 
يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ كالاتراؿ  2009اكت 5الرادر في  04/09القانػف رقع  1

 .47ر العجد  كمكافحتيا ،ج،
2

  9،محكخة لشيل شيادة الساستخ ،جامعة عبج الحسيج بغ باديذ مدتغانع ص الجخيسة الإلكتخكنية في التذخيع الجدائخي مدعػد شييخة ، 
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عمييا في قانػف العقػبات، أك في القػانيغ الخاصة التي يتع ارتكابيا، أك يتع تدييل ارتكابيا باستخجاـ 
 .مشطػمة معمػماتية

 الجخيسة الإلكتخكنية :الفخع الثاني :  خرائز  
تتسيد الجخيسة الالكتخكنية برفة عامة عغ الجخيسة التقميجية مغ عجة جػانب ،بسجسػعة مغ الخرائز  

تتسثل ؼيسا عج في إيجاد الحمػؿ لسكافحتيا ،ك إذ أف التعخؼ عمى خرائز ىحه الجخيسة  يسكغ أف يدا
 : 1يمي

اؼ انيا غيخ مختبصة بسشصقة جغخاؼية معيشة بل   الإلكتخكنية جخيسة عابخة لمحجكد: الجخيسةأولا: 
تتخصى حجكد الجكلة فيي تتسيد بالبعج الجكلي بيغ الجاني كالسجشي عميو كىحا ما خمق العجيج مغ السذاكل 

 حػؿ تحجيج الجكلة صاحبة الاختراص القزائي  كالقانػف الحؼ يجب تصبيقو لخدع ليحه الجخيسة. 
 تقع قج أنيا رغع لايلاحطيا الزحية لأف أغمبيا في كمدتتخة خؽية بأنيا تفدخ بحيث: الجخيسة خفاء ✓

الجاني يتستع بقجرات فشية تسكشو مغ ارتكاب جخيستو بجقة ، مثاؿ  راؿ ، كلأفالات شبكة عمى كجػده أثشاء
سخقة كالتجدذ عمييا ك  البيانات الخاصة أك اتلافيا ،كسخقة الامػاؿ ك عشج ارساؿ الفيخكسات السجمخة 

 السكالسات كغيخىا. 
أك جدء مغ  الثانية في  ثانية في تتع فقج  شػيل كقت تتصمب لا انيا اؼ:  الجخيسة تشفيح سخعة  ثانيا:

بعس الجخائع . فسثلا بزغصة كاحجة عمى لػحة السفاتيح  اك عبخ الياتف يسكغ لمسجخـ الالكتخكني تحػيل 
 ملاييغ الجكلارات مغ مكاف الى آخخ .

 بػاسصة تتع بسعشى :الحاسهبية السعمهماتية الشظم قهاميا معمهماتية رقسية بيئة في تختكب ثالثا:
 البخامجية.حاسػب كمكػناتو لم السادية السكػنات
 السػارد جخيستو ارتكاب في بحيث يدتخجـ :خاصة كإمكانات خاصة شبيعة ذك السجخـ بيا يقهـ رابعا:

 الاحتخاؼية. كالأساليب ؼيةالسعخ 
حيث تغمب الصبيعة الالكتخكنية  :دليل مادي في مثل ىحه الجخائم عمى الحرهؿ صعهبة خامسا:

ارتكبت ىحه الجخيسة في مجاؿ  تدداد صعػبة كذف الجليل  برػرة خاصة متىك  عمى الجليل الستػفخ
ع العسل مغ قبل العامميغ ضج السؤسدات التابعيغ ليا ، ؼبحكع الثقة في ىؤلاء يديل عمييع اقتخاؼ جخائسي

 دكف أف يتخكػا آثارا تجؿ عمييع . 

                                                 
 1العجد 8،مجمة البحػث في الحقػؽ كالعمػـ الدياسية السجمج  آليات التعاكف الجكلي في مكافحة الجخيسة الالكتخكنيةفخيج ناشف ، 1

 . 435ص  2022سشة 
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 التجريبميع كالتع قػاميا للإثبات: مدتحجثة خاصة شخقا تدتمدـ الإكتخكنية الجخيسة سادسا:
قتزي كجػد رجل شخشة إلكتخكني ، كمحقق الستخرز السدتسخ لعمػـ الحاسب الآلي ، لحا فإنيا ت

كتعقب الجشاة فييا  حتى يتع كذف الجخيسة يالإلكتخكنقاضي إلكتخكني ، فزلا عغ الخبيخ إلكتخكني ، ك 
تفديخ الجليل الجشائي ، الحؼ لكذف كتحميل ك  عميو فإف الاستعانة بالخبخاء تربح حتسيةكمحاكستيع ، ك 

يثبت البخاءة أك الادانة ، فيحه الجخيسة لا يحجىا مكاف ، فيي عالسية إذ يسكغ عغ شخيق الآلي أك في 
ف يختكب جخيسة تدكيخ أك سخقة معمػمات أك نقػد ، ضج شخز ىاتف نقاؿ لذخز في الريغ مثاؿ أ

 . 1شبيعي أك معشػؼ في الػ.ـ.أ أك العكذ 
مؤسدات خاصة في حالة شخكات ك  :عميو لسجشيجني ندبة الابلاغ عن الجخيسة من شخؼ ات سابعا:

 ، لتجشب الإساءة لمدسعة ك الخغبة في عجـ زعدعة ثقة العسلاء.
 .عميو لمسجشي فادحة عشيا الشاجسة الخدارة تكهف  ما غالباثامنا:

رتكابيا ك شخيقتيا ا أسمػب في بػضػح تبخز بحيث الشاعسة: الجخائم من الالكتخكنية الجخيسة تاسعا:
، فإف كانت الجخيسة التقميجية تتصمب نػعا مغ أسمػب العزمي كالعشف الحؼ قج يكػف في صػرة الخمع أك 

 الحاؿ في جخيسة الدخقة .تقميج السفاتيح كسا ىػ ك الكدخ 
ع كجػد اؼ  انو م–الانتخنت  –شبكة السعمػمات الجكلية الجيج الحىشي مغ شخؼ السجخـ ك   فيي  تتصمب

قجراتو عمى التعامل مع  الذبكة ، لمؿياـ بجخائع مختمفة كالتجدذ أك اختخاؽ مجخـ محتخؼ يػضف خبخاتو ك 
 .جخيسة دكف الحاجة لدفظ الجماءتتحقق ال .البشظخرػصيات الغيخ اك الدصػ الالكتخكني عمى أرصجة 

 :ا اضخارا بالسجشي عميو ارتكابي عمى شخز من أكثخ بتعاكف  عادة تتم ةالإلكتخكني الجخيسةعاشرا: 
غالبا ما يذتخؾ في إخخاج الجخيسة إلى حيد الػجػد شخز متخرز في تقشيات الحاسػب كالانتخنت  ك 

شخز اخخ مغ السحيط أك مغ خارج السؤسدة السجشي الإجخامي ، ك ب الفشي مغ السذخكع ؼيقػـ بالجان
 عمييا ، لتغصية عسمية التلاعب ك تحػيل السكاسب .

 الالكتخكنية كانهاعيا.  السصمب الثاني : اركاف الجخيسة
 الالكتخكنية: الفخع الاكؿ : اركاف الجخيسة

حيث رأػ بعزيع أف الجخيسة تقػـ عمى ركشيغ اثشيغ  ةالإلكتخكنياختمف الفقياء في تحجيج أركاف الجخيسة 
الرفة غيخ السذخكعة  فقط ىسا الخكغ السادؼ كالسعشػؼ , كيدتبعج ىحا الفقو الخكغ الذخعي باعتبار أف

                                                 
، محكخة لشيل شيادة الساستخ، جامعة عبج الحسيج بغ  عقهبات  الجدائخي الجخيسة الإلكتخكنية عمى ضهء القانهف الداكد كسيمة .  1

 .21ص  2019باديذ ،مدتغانع ،سشة 
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كبالتالي فيي  لمفعل تتججد عمى ضػء نسػذج الجخيسة ,فيي العلاقة بيغ الفعل السختكب كالػصف القانػني،
كلا تعتبخ جدءا فييا ،كمغ أنرار ىحا الخأؼ ديكػؾ كجانجيجؼ حيث ذكخا بأف تكذف عغ كقػع الجخيسة 

 الشز القانػني ليذ ركشا مغ أركاف الجخيسة إنسا ىػ عامل  الخدع .
 كذىب بعزيع إلى أف أركاف الجخيسة ثلاثة: الخكغ الذخعي ، السادؼ كالسعشػؼ.

 أكلا: الخكن الذخعي :
 صادرة عغ الإنداف فيي تختمف حدب نذاشاتو.إف الجخيسة ىي نتيجة لأفعاؿ مادية 

مسا جعل السذخع يتجخل لتجخيع ىحه الافعاؿ الزارة بسػجب نز قانػني يحجد فييا الفعل الزار أك  
 السجخـ كالعقػبة السقخرة لارتكابو . 

يشصبق مبجأ الذخعية عمى تعخيف الجخائع كعمى تحجيج العقػبات كتجابيخ الأمغ التي تصبق عمى شخز 
يجػز لمقاضي  يغ , فالقاعجة الأساسية الشاتجة عغ ىحا السبجأ ىي عجـ رجعية القانػف الجشائي فلامع

 تجخيع الفعل ما لع يجخـ بشز , كلا تػؾيع عقػبة.
 فالقاضي الجشائي عشج تفديخه لشرػص القانػف يفدخه تفديخا ضيقا, أؼ عجـ لجػء القاضي الجشائي 

فعل ك رد نز بتجخيسو ؼيقخر القاضي الجشائي للأكؿ عقػبة الثاني لؿياس فعل لع يخد نز بتجخيسو عمى 
 لمتذابو بيغ الفعميغ.

بحيث تدتسج الجخائع الالكتخكنية شخعيتيا مغ مختمف التذخيعات الػششية الرادرة بذأف الجخيسة 
الجكؿ  عالالكتخكنية فقج بحلت ىيئة الأمع الستحجة جيػدا كبيخة إضافة إلى جيػد السجمذ الأركربي لإقشا

 ىحا السجاؿ.  في الإقميسيكمػاجية كمكافحة جخائع الالكتخكنية كتعديد التعاكف  لمترجؼبػضع تذخيعات 
فعمى السدتػػ الػششي نجج أف معطع التذخيعات الػششية تشاكلت نرػص مدتحجثة لسػاجية الإجخاـ  

الجخائع ,حيث عجؿ السذخع  أصبحت السعمػماتية مغ كسائل ارتكابالتذخيع الجدائخؼ  فسثلا يالإلكتخكن
الآلية  الجدائخؼ قانػف العقػبات مغ خلاؿ القدع الدابع مشو ,حيث تشاكؿ  جخائع السداس بأنطسة السعالجة

السذخع  مغ قانػف العقػبات كلع يكتف  7مكخر   394مكخر إلى  394لمسعصيات في السػاد مغ 
السؤرخ   23/06ة للأفخاد  مغ خلاؿ القانػف الجدائخؼ بحلظ فقج  فخض حساية جشائية عمى الحياة الخاص

لػسائل التكشػلػجيا  ءالديلمترجؼ للاستخجاـ  03مكخر إلى  303كإقخاره بالسادة  2006/12/20في 
 .1الحجيثة

 
                                                 

 . 27ص  2006،دار ىػمة لمشذخ ،الجدائخ  3،ط الهجيد في القانهف الجدائخي العاـؿيعة ،سأحدغ بػ  1
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 ثانيا الخكن السادي: 
ىػ كل فعل أك سمػؾ إجخامي صادر مغ إنداف عاقل سػاء كاف إيجابيا أك سمبيا يؤدؼ إلى نتيجة تسذ  

 حقا مغ الحقػؽ , التي يكفميا الجستػر كالقانػف .
 فقج ذىب الجكتػر رضا فخح إلى تقديع الخكغ السادؼ في حج ذاتو إلى ثلاث عشاصخ : 

ىػ ؾياـ الجاني بفعل إرادؼ بػية إحجاث نتيجة معيشة , فقج يكػف بفعل إيجابي ك  / الدمهؾ الإجخامي :1
كسا يسكغ أف يكػف بفعل سمبي يأخح كصف الامتشاع عغ إتياف أمخ يػجبو السذخع . ففي الجخيسة 

 الإلكتخكنية يسكغ أف نججه بشػعيو الدمػؾ الإيجابي أك الدمبي .
ختب عميو مغ نتائج بغس الشطخ عسا :  تقػـ عمى أساس ما يعتج بو السذخع كمايت/الشتيجة الإجخامية2 

 يسكغ أف يحجثو الدمػؾ الإجخامي مغ نتائج أخخػ .
تتسثل العلاقة الدببية في الرمة التي تخبط بيغ الفعل كالشتيجة كتثبت أف ارتكاب  /العلاقة الدببية :3

لى الفعل ىػ الفعل ىػ الحؼ أدػ إلى حجكث الشتيجة كأىسية الخابصة الدببية تخجح إلى إسشاد الشتيجة إ
شخط أساسي لتقخيخ مدؤكلية مختكب الفعل عغ الشتيجة كتحقق الخابصة الدببية تلازما ماديا بيغ الفعل 

 كالشتيجة ذلظ أنو لا شخكع في الجخائع غيخ العسجية.
 : 1عمى صػرتيغ أساسيتيغ  ةالإلكتخكنييقػـ الخكغ السادؼ لمجخيسة -

 عمى نطاـ السعالجة الآلية كتحتػؼ عمى نػعيغ مغ الإعتجاء : الاعتجاءمتسثمة في  أ/الرهرة الأكلى:
ثلاث أفعاؿ فعل الشػع الأكؿ: كىػ الجخػؿ كالبقاء الغيخ مذخكع في نطاـ السعالجة الآلية يذسل ىحا الشػع 

 العخقمة أك التعصيل .الجخػؿ كالبقاء ك 
لمسعصيات كتشجرج تحت ىحا الشػع  الشػع الثاني : متسثل في الاعتجاء العسجؼ عمى نطاـ السعالجة الآلية

 كحلظ ثلاث أفعاؿ كىي فعل الإدخاؿ كالححؼ كالتعجيل .
متسثمة في الإعتجاء عمى مشتجات الإعلاـ الآلي كتحتػؼ ىحه الرػرة عمى فعل التدكيخ  ب/الرهرة الثانية

 السعمػماتي.
 الجخػؿ أك البقاء غيخ السذخكع في نطاـ السعالجة الآلية لمسعصيات :  

مكخر مغ قانػف العقػبات الجدائخؼ عمى أنو " يعاقب بالحبذ مغ ثلاث أشيخ إلى  394ت السادة نر
دج كل مغ يجخل أك يبقى عغ شخيق الغر في كل أك   10.000دج إلى 50.000سشة كبغخامة مغ 

 جدء مغ مشطػمة لمسعالجة الآلية لمسعصيات أك يحاكؿ ذلظ . 
                                                 

يع ، 1  . 17ص  2007دار الخمجكنية ،الجدائخ  1،ط الجدائخي اركاف الجخيسة كشخؽ اثباتيا في قانهف العقهبات بمعميات ابخاـ
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ك تغييخ لسعصيات السشطػمة كإذا تختب عمى الأفعاؿ السحكػرة تزاعف العقػبة إذا تختب عمى ذلظ ححؼ أ
أشيخ إلى سشتيغ كالغخامة مغ  أعلاه تخخيب نطاـ اشتغاؿ السشطػمة تكػف العقػبة الحبذ مغ ستة

ندتخمز كجػد صػرتيغ لفعل الجخػؿ أك البقاء غيخ السذخكع في نطاـ  دج 150.000إلى  50.000
  :ة الأكلى تتسثل فيالرػر  السعالجة الآلية لمسعصيات 

 بحيث نجج  الشذاط الإجخامي في ىحه الرػرة في الأفعاؿ التالية : الرهرة البديصة :
أػػ فعل الجخػؿ : يتحقق بسجخد الػصػؿ إلى السعمػمات السخدنة داخل الشطاـ كدكف عمع كرضا صاحبيا 

 لكغ  مقابل نفقات. لأف ىحا الشطاـ لا يدسح لمجخػؿ ؼيو إلا لأشخاص معيشيغ أك يدسح بالجخػؿ
 السذخع الجدائخؼ لع يحجدىا. فيختكب فعل الجخػؿ بأية شخيقة أك كسيمة كانت لأ 

إف جخيسة دخػؿ غيخ مرخح بيا إلى نطاـ السعالجة الآلية لمسعصيات يعج في التذخيع الجدائخؼ جخيسة 
اخل الشطاـ ؼبسجخد لانيا لا تذتخط تحقق الشتيجة , يكفي الػصػؿ إلى السعمػمات السخدنة بج شكمية

 الػصػؿ إلييا تقػـ الجخيسة.
ب / فعل البقاء : كىػ التػاجج داخل نطاـ السعالجة الآلية لمسعصيات ضج إرادة مغ لو الحق في الديصخة 
عمى ىحا الشطاـ كيتحقق ىحا البقاء غيخ السذخكع عشج دخػؿ شخز في نطاـ بترخيح كلكغ تجاكز السجة 

بصبع ندخة مغ السعمػمات في حيغ سسح لو  بالخؤية فقط ىشا تقػـ جخيسة  السدسػح لو بالبقاء أك يقػـ
 البقاء غيخ السذخكع في نطاـ السعالجة الآلية لمسعصيات.

إف ضخؼ تذجيج ضخؼ مادؼ تخبط بيشو كبيغ الجخيسة العسجية الأساسية علاقة سببية  الرهرة السذجدة:
 لكي نقػؿ أف الذخط متػفخ. 

فعل  مغ قانػف العقػبات الجدائخؼ عمى ضخكؼ تذجيج عقػبة 3ك 2ر الفقخة مكخ  394كقج نرت السادة
الجخػؿ كالبقاء غيخ السذخكع  اذا يشتج عغ ىحيغ الفعميغ إما محػ أك تحػيل لمسعصيات التي يحتػييا 

 .1الشطاـ كإما عجـ صلاحية الشطاـ لأداء كضائفو
 العسجية عمى نظاـ السعالجة الآلية لمسعصيات :  الاعتجاءات الشهع الثاني :

بالشدبة لمسذخع الجدائخؼ لع يػرد نرا خاصا بالاعتجاء العسجؼ عمى سيخ الشطاـ كاكتفى بالشز عمى   
الإعتجاء العسجؼ عمى السعصيات السػجػدة داخل الشطاـ كىحا راجع إلى تفديخ أف الإعتجاء عمى 

 اـ ككضائفو.السعصيات قج يؤثخ عمى صلاحية الشط

                                                 
 مكخر مغ قانػف العقػبات الجدائخؼ. 394السادة  1



 الإشار السفاهيسي لمجخيسة الإلكتخكنية                                      الفرل الأكؿ: 
 

 

14 

يعاقب  مغ قانػف العقػبات الجدائخؼ عمى الإعتجاءات العسجية بشريا " 2مكخر  394كحلظ نرت السادة 
دج كل مغ يقػـ عسجا  5000000إلى 1000000بالحبذ مغ شيخيغ  الى ثلاث سشػات كبغخامة مغ  

 أك عغ شخيق الغر بسا يمي :  
الاتجار في معصيات مخدنة أك معالجة أك مخسمة عغ ترسيع أك بحث أك تجسيع أك تػفيخ أك نذخ أك  -

 شخيق مشطػمة معمػماتية يسكغ أف تختكب بيا الجخائع السشرػص عمييا في ىحا القدع .
حيازة أك إفذار أك نذخ كاستعساؿ لأؼ  غخض كل السعصيات الستحرل عمييا مغ إحجػ الجخائع -

 السشرػص عمييا في ىحا القدع.  
 عمى مشتهجات الإعلاـ الآلي كالتدكيخ السعمهماتي : الاعتجاءات/1
ىي الفعل الثاني لتحقق الخكغ السادؼ لمجخيسة الإلكتخكنية ؼيعج ىحا الفعل مغ أخصخ صػر الغر  

 السعمػماتي نطخا لسا يتستع بو الحاسب الآلي مغ خصػرة.
غ قانػف العقػبات الفخاغ الستزس 15/04بحيث نجج أف السذخع الجدائخؼ رغع تجاركو مغ خلاؿ القانػف 

الػاردة عمى مشتػجات الإعلاـ الآلي  فمع  الاعتجاءاتالقانػني في مجاؿ الإجخاـ الإلكتخكنية كذلظ بتجخيع 
الحؼ تبشتو التذخيعات التي عسمت عمى  الاتجاهيدتحجث نرا خاصا بالتدكيخ السعمػماتي كلع يتبشى 

 .حجيث تػسيع مفيػـ السحخر ليذسل كافة صػر التدكيخ ال
 ثالثا: الخكن السعشهي: 

 ىػ العلاقة التي تخبط ماديات الجخيسة كشخرية الجاني فيػ الحالة الشفدية لو.
الإلكتخكنية  كالجخيسة، العمع كالإرادة أؼ القرج العاـكلؿياـ الخكغ السعشػؼ لمجخيسة الإلكتخكنية يكفي تػافخ 

الدمػؾ مع الرػر التي ترمح تتذكل جخيسة إلكتخكنية, كسا سبق القػؿ مغ الجخائع العسجية فستى تصابق 
حدب معاييخ كل دكلة يتحقق الخكغ السعشػؼ. إلا أنو قج تختكب ىحه الجخائع عغ غيخ قرج , فسثلا في 
جخيسة الجخػؿ غيخ السذخكع إلى الشطاـ يعتقج الجاني أنو مازاؿ لو حق الجخػؿ إلى الشطاـ الآلي كأف 

الاشتخاؾ قج انتيت كمع ذلظ دخل إلى  في الجخػؿ إلى البخنامج كلكغ مجة  يكػف قج سبق لو الاشتخاؾ
 .1الشطاـ استشادا إلى ىحا الإعتقاد الخاشئ لأف  الغمط في الأمخ  الجػىخؼ يشفي القرج
 كيختمف الخكغ السعشػؼ لمجخيسة الإلكتخكنية باختلاؼ أنػاعيا كسشخػ ذلظ في ما يمي:

 

                                                 
محكخة لشيل شيادة الساستخ في الحقػؽ، جامعة  زياف  التعاكف الجكلي في مكافحة الجخائم  الإلكتخكنية،حذيفة عبج اليادؼ' ،  1

 27.ص  26ص 2020عاشػر ،الجمفة سشة 
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 لسذخكع داخل السعالجة الآلية لمسعصيات :جخيسة الجخهؿ كالبقاء غيخ ا.1
مكخر  394الجخائع العسجية  التي تتصمب قرجا جشائيا كذلظ حدب  نز السادة تعتبخ ىحه الجخيسة مغ 

أك يبقى عغ شخيق الغر  قانػف العقػبات الجدائخؼ التي عبخت عغ القرج الجشائي بشريا "كل مغ يجخل
الجاني يعتقج أف دخػلو أك بقاءه داخل الشطاـ مدسػح بو أؼ مذخكع أك "كلا يتػافخ القرج الجشائي إذا كاف 

 كاف الجاني يجيل بػجػد حطخ الجخػؿ أك البقاء.
جخيسة الإعتجاءات عمى سيخ نطاـ السعالجة الآلية لمسعصيات :تعج ىحه الجخيسة  جخيسة عسجية لأف أفعاؿ 

الإعتجاء غيخ العسجؼ لديخ الشطاـ الحؼ يعتبخ العخقمة كالتعصيل مغ الأفعاؿ العسجية كىحا ما يسيده عغ 
ضخؼ مذجدا لجخيسة الجخػؿ كالبقاء غيخ مذخكع داخل الشطاـ كعميو فالقرج الجشائي السفتخض يشتج مغ 

 الإعتجاءات العسجية عمى السعصيات : الافعاؿ السجخمة شبيعة .2
يجب أف تتجو إرادة الجاني إلى فعل ىي جخيسة عسجية يتخح فييا القرج الجشائي بعشرخية العمع كالإرادة ؼ

الإدخاؿ أك السحػ أك التعجيل كسا يجب أف يعمع الجاني باف نذاشو الإجخامي يتختب عميو التلاعب في 
السعصيات كيعمع أيزا أنو ليذ لو الحق في الؿياـ بحلظ كأنو يعتجؼ عمى صاحب الحق في الديصخة عمى 

الخكغ السعشػؼ بالإضافة إلى القرج الجشائي العاـ نية الغر تمظ السعصيات بجكف مػافقتو كيذتخط لتػافخ 
لكغ ىحا لا يعشي ضخكرة تػافخ قرج الإضخار بالغيخ بل تتػافخ الجخيسة كيتحقق ركشاىا بسجخد فعل 
الإدخاؿ أك السحػ أك التعجيل مع العمع بحلظ كاتجاه الإرادة إليو كإف كاف الزخر قج يتحقق في الػاقع نتيجة 

 .1جخامي إلا انو ليذ عشرخا في الجخيسةلمشذاط الإ
 استخجاـ السعصيات كهسيمة في إرتكاب الجخائم الساسة بالأنظسة الإلكتخكنية :.3

التػفيخ أك الشذخ أك الإتجار  إف ىحا الإستخجاـ يكػف عسجيا كيتسثل في الترسيع أك البحث أك التجسيع أك
مشطػمة معمػماتية كيكػف ىحا الإستخجاـ عغ شخيق في معصيات مخدنة أك معالجة أك مخسمة عغ شخيق 
 القرج الجشائي الخاص الستسثل في نية الغر . الغر فمحلظ يتصمب القرج الجشائي العاـ بإضافة إلى

 الفخع الثاني : أنهاع الجخائم الإلكتخكنية: 
مغ القصاعات،  إف ترشيف  الجخيسة الالكتخكنية أصعب  مغ ترشيف الجخيسة التقميجية كتدتيجؼ  الكثيخ

مغ أشخاص معشػييغ كشبيعييغ كحتى الجكؿ امشيا كاقتراديا لحا لع يدتقخ الفقياء كرجاؿ القانػف عمى  
 ترشيف كاحج في تحجيج أنػاعيا نطخا لدخعة تصػرىا.

 فيشاؾ مغ يعتسج عمى معيار الجخائع السعمػماتية السختكبة عمى الحاسػباك بػاسصتو.
                                                 

 .22اليادؼ ،مخجع سبق ذكخه ،صحذيفة عبج  1
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 افع الإجخامي كالباعث عمى ارتكابيا . كىشاؾ مغ يعتسج معيار الج 
 كاتجاه يعتسج عمى الػسيمة السدتعسمة كالأسمػب الستبع لارتكاب الجخيسة .

كاتجاه آخخ يأخح بسعيار محل الجخيسة أك الزحايا كىػ الحؼ سشعتسجه في دراستشا ىحه كػنو اكضح تقديع 
 كابدصو حيث تقدع كسا يمي :

 أكلا: الجخائػم الهاقعة عمى  الأشخاص كالأمهاؿ: 
التي يكػف ضحاياىا الأشخاص الصبيعييغ  ةالإلكتخكنيىي الجخائع  /الجخائػم الهاقعة عمى الأشخاص:1

 يسكغ اجساليا في:
حيث يتع الإعتجاء عمى الأشخاص بالاستيلاء عمى مجيػد السؤلف عغ  أ/جخائػم السمكية الفشية كالأدبية: 

شخيق الإستيلاء عمى بيانات عسمو السخدنة في نطاـ السعالجة الآلية)بشظ السعمػمات( كعمى حقػؽ السمكية 
 الفكخية اك حتى بالتقميج كسا ىػ الحاؿ في السمكية الرشاعية .

: ىحه الجخائع تسذ الأفخاد سػاء في خرػصياتيع أك صب/الإعتجاء عمى حخمة الحياة الخاصة للأشخا
في سلامة ابجانيع اك شخفيع. حيث يحاكؿ السجخـ بعث الخػؼ في نفدية الزحية ببعث رسائل مجيػلة 

 ، فتخاؼ الزحية مغ الفزيحة. يالإلكتخكنالسرجر عغ شخيق البخيج 
سػاء كانت مكالسات اك  ذائيا فحخمة الحياة الخاصة حق دستػرؼ كالسحافطة عمى الأسخار كعجـ اف 

كالترشت عمييا كانتياؾ الخرػصية ، حيث تتع عغ  الاترالاتمحادثات ، فلا يجػز اختخاؽ شبكة 
الزحية بجكف عمسو اك بعمسو مثل الأسخار التي يصمع عمييا معمػمات  شخيق اعجاد ممف يحتػؼ عمى

 .كالتيجيجلابتدازه السحامي أك السحاسب أك الصبيب بسشاسبة عسمو كيدتعسميا ضجه 
كتصاؿ ىحه الجخيسة الأشخاص كحتى السػاقع ، حيث يدتػلي السجخـ عمى  / انتحاؿ الذخرية :ج

كالػضيؽية  الاجتساعيةالبيانات كالسعمػمات الذخرية لمزحية بعج اختخاؽ السػاقع بدبب سسعتو اك مكانتو 
 التغخيخ .ك  بالاستجراجمشيا ماديا كمعشػيا اكمغ صلاحياتو الاستفادة 

ىي أكثخ الجخائع انتذارا عمى شبكة الأنتخنت ، عغ شخيق كسائل الإتراؿ  /جخائػم الدب كالقحؼ: د
اك غخؼ السحادثة ، بتػجيو كاسشاد كاقعة اك خجش شخؼ الأشخاص اك دكف  يالإلكتخكنبالكتابة اك البخيج 

 .1أك رئيذ الجسيػريةاسشاد كاقعة كاليجؼ تذػيو الدسعة، كدب الخسػؿ صمى الله عميو كسمع 
 

                                                 
،محكخة لشيل شيادة الساستخ في القانػف ،جامعة أكمي محشج  ،آليات مكافحة الجخيسة السعمهماتية في التذخيع الجدائخي غخبي جسيمة  1

 18ص 2021/2020اكلحاج ،بػيخة سشة 
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 الجخائػم الهاقعة عمى الأمهاؿ:  :ثانيا
مغ أىع نذاشات البشػؾ الإلكتخكنية عسميات تحػيل كنقل الأمػاؿ   :/ جخيسة التحهيل الإلكتخكني للأمهاؿأ

 كالسعمػمات الستعمقة بعسمية التحػيل . لمدبائغ مغ حداب بشكي الى حداب آخخ،
عغ شخيق السقاصة الإلكتخكنية خلافا  ،مغ حداب السجيغ الى حداب الجائغؼيقػـ البشظ بتحػيل الأمػاؿ 

لمتحػيلات التقميجية مغ شخؼ بشظ مؤىل كمخخز لو بحلظ ، عغ شخيق اجيدة الحاسػب فالجخيسة تكػف 
عشجما يكػف ىحا التحػيل غيخ قانػني كغيخ مذخكع فتحػؿ الأمػاؿ مغ حداب الزحية الى حداب 

 فيج اجشبي عغ شخيق : السعتجؼ اك حداب مدت
 "التلاعب ببخامج التحػيل الخاصة .

 ."استعساؿ بصاقة شخز لدحب امػالو
"استعساؿ البيانات كالسعمػمات الذخرية في اصجار بصاقة مسغشصة ثانية باسع الدبػف الزحية لمؿياـ 

 بالجخيسة .
ػجي حيث يتع ارتكابيا :ىي جخيسة تقميجية تصػرت عغ شخيق التصػر التكشػل / جخيسة غديل الأمهاؿب

عغ شخيق تصييخ الأمػ اؿ ،التي يكػف مرجرىا غيخ مذخكع كيتع استثسارىا بصخيقة شخعية عغ شخيق 
البشػؾ ، عغ شخيق نقميا بعسمية اقترادية كمالية للأمػاؿ مغ مرجر غيخ مذخكع الى دائخة الإقتراد 

كيتسثل ضخر كخصػرة تبييس  الذخعي ، كالسرجر غيخ الذخعي يكػف  مغ مخجرات اك الإختلاس ،
الأمػاؿ في انيا تجخل الى الاقتراد حيث انيا امػاؿ غيخ مدتقخة يسكغ تحػيميا الى الخارج في أؼ كقت 
 كسا انيا جخيسة مخكبة حيث تغصي عمى الجخيسة الأكلى، كليا اضخار امشية كاجتساعية كقانػنية كسياسية.

ا أنو ىشاؾ مػاقع تخكج لإستيلاؾ السخجرات ككيؽية انتاجيبحيث نجج /تجارة السخجرات عبخ الأنتخنت : ج 
 شخؽ تدػيقيا .كتعميع كيؽية ترشيعيا ك 

  .قخصشة ارقاـ البصاقات السسغشصة  /الدصه كالدخقة الالكتخكنية :د
كىي تعج مغ  بيغ أخصخ الجخائع التي يقػـ بيا السجخـ السعمػماتي نطخا لسا  / التدكيخ الالكتخكني :ق

العسمة عغ شخيق  يتستع بو الحاسب الآلي مغ خصػرة ، فيتع التدكيخ عغ شخيق الػسائل الستصػرة كتدكيخ
ما يدببو ذلظ مغ اضخار بالاقتراد الػششي ، اك تقميج كتدييف الػثائق كالسدتشجات الساسح الزػئي ك 

  .1لكتخكنيا اك التػؾيع عمى  السحخرات الخسسيةا

                                                 
لشيل شيادة الساستخ في الحقػؽ ،جامعة محمد البذيخ ،محكخة  آليات مهاجية الجخيسة الإلكتخكنية في التذخيع الجدائخي عؿباش بخيدة ، 1

يسي ، بخج بػعخيخيج ،سشة   .27ص  2022/2021الابخاـ
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 الفخع الثاني : الجخائػم الهاقعة عمى الجكلة :
 :كتتسثل اساسا في جخيستي السداس بأمغ الجكلة ككحلظ الإرىاب الالكتخكني

كىػ  مغ اخصخ الجخائع الإلكتخكنية فالانتخنت اصبح مكانا لتخكيج أفكار  اكلا : الإرىاب الإلكتخكني:
بسحاكلة التأثيخ عمى السعتقجات الجيشية لأفخاد السجتسع كتقاليجه  السشطسات الإرىابية كالتعبيخ عغ معتقجاتيا،

قج تكػف مسا يخمق الفػضى كيسذ بأمغ الجكلة ، اك تكػف بتعاكف بيغ عجة افخاد قرج الإضخار بالبمج ك 
بالأفعاؿ الإرىابية السختكبة ضج الجكلة اك الحاؽ الأذػ بالسؤسدة العدكخية، عغ شخيق زرع  ةبالإشاد

 .1الفيخكسات السخخبة اك تعصيل الأنطسة بالتشػيو  ضج دكلة محجدة  كاستغلاؿ السؤيجيغ لمسفكخ الستصخؼ
 جخيسة التجدذ عمى  الجكلة : ثانيا:

الجكؿ السعادية بتجسيع الأسخار كتسػيغ الأخبار ؼيكػف  كيكػف في السجاؿ الأمشي كالإقترادؼ مغ شخؼ  
التجدذ عمى الأسخار العدكخية تسذ بأمغ الجكلة كتتع عغ شخيق اختخاؽ السػاقع الحكػمية كالخئاسية اك 

 قخصشتيا كبالتالي الإشلاع عمييا.
كالييئات عدكخية يتع بػاسصة اشخاص اك مشطسات يتػاججكف حيث اف استيجاؼ الجفاع الػششي لجكلة  

 كالتجدذ يكػف عمى السػاقع ك السشطسات كالذخريات العدكخية. خارج البلاد
اما اقتراديا: فيتع عمى  السؤسدات الاقترادية التابعة لجكلة تكػف مغ قبل عسلاء مغ دكلة معادية اك -

ك مغ شخكة عمى شخكة مشافدة في نفذ السجاؿ فيي حتى صجيقة لمكذف عغ  الأسخار الاقترادية، ا
 .2اسخار دكلة  معمػمات سخية مؤمشة لا يدسح بالاشلاع عمييا أنيا

 الالكتخكنية  في التذخيع الجدائخي.   السبحث الثاني: معالجة الجخيسة
نفدو أماـ صػر  عمى غخار التذخيعات السقارنة التي ترجت لمجخيسة الإلكتخكنية فقج كجج السذخع الجدائخؼ 

ججيجة لمجخيسة تختمف عغ الجخائع التقميجية مغ حيث الػسائل السدتخجمة كتتصمب  تجخلا  تذخيعيا 
الحؼ ادرج ؼيو مػاد تتعمق بالسداس بأنطسة  15/04لسػاجيتيا ليحا سغ تعجيلا في قانػف العقػبات رقع 

 السعالجة الآلية لمسعصيات.
 
 

                                                 
، مكتبة السجتسع العخبي لمشذخ  الدياحة الارىاب الالكتخكني السعمهماتية، جخائم الفداد غديل الأمهاؿمرصفى يػسف كافي،  1

 .143، ص  2014، 1كالتػزيع ، الأردف ط
، دار الفكخ الجامعي الاسكشجرية ، د ذ  جخائم الأنتخنت بين القخصشة الالكتخكنية كجخائم الابتداز الالكتخكنيخالج حدغ أحسج لصفي،  2

 .38ص  ، 2019ط ، 
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  ةلمجخيسة الإلكتخكنيية السصمب الأكؿ : السعالجة القانهن
 الفخع الأكؿ: نصاؽ السعالجة  القانهنية 

اعتسج تجخل السذخع الجدائخؼ في مػاجيتو لمجخائع الإلكتخكنية عمى أسمػبيغ حدب شبيعة ىحه الجخائع التي 
 تأخح شكميغ :   
صػر الجخائع التقميجية  يتع ارتكابيا بػسائل إلكتخكنية في ىحه الحالة فإف  دفي جيتجدالذكل الأكؿ:  

 الشرػص التقميجية يتع تصبيقيا عمى الجخائع الإلكتخكنية  كلا تعتبخ الا صػرة متصػرة  لمجخائع التقميجية .
قميجية التي تتع فالجخائع التي تسذ الأمػاؿ مثل الشرب كالإحتياؿ عبخ الانتخنت تعج مغ قبيل الجخائع  الت

 فاذف تصبق عمييا الشرػص التقميجية .   باستخجاـ  كسائل تكشػلػجية.
كجخائع الإعتجاء عمى الأشخاص مثل  القحؼ  كالدب عبخ الذبكات الاجتساعية  تعج مغ قبيل الجخائع  

 التقميجية التي تتع باستخجاـ التكشػلػجيا .
 فعاؿ كفيمة لتلائع الأفعاؿ السختكبة بػسائل تكشػلػجية .كبالتالي فالشرػص السػجػدة في مػاجية ىحه الأ

كلا يػجج داع لإعادة صياغة نرػص ججيجة لتجخيع الأفعاؿ السختكبة بػسائل متصػرة فالأمخ لا يتصمب 
 سغ تذخيعات ججيجة .

ي ىحا اما بالشدبة لمذكل الثاني فيػ  يأخح صػر ججيجة لجخائع حجيثة تتسيد كميا عغ الجخائع التقميجية كف
يسكغ بأؼ الحاؿ الاعتساد عمى الشرػص التقميجية لتجخيع ىحه الأفعاؿ كبالتالي فإنو يتػقف عمى  الذكل لا

 .1الشرػص الججيجة أف تجخـ  أفعاؿ التعجؼ عمى السعمػماتية
كالتي تتخح شكل التعجؼ عمى البيانات السخدنة في ذاكخة الحاسػب مثل جخائع تجميخ البيانات  كإتلافيا 

 .2 2مكخر فقخة  394ي يعاقب عمييا القانػف في السادة الت
كقج اعتسج السذخع الجدائخؼ إصجار قػانيغ ججيجة لتجخيع أفعاؿ تسذ الإعتجاء عمى أنطسة السعالجة الآلية 

ليذ في قانػف ججيج كانسا أدرجيا ضسغ العقػبات ضسغ الفرل الثالث  القدع الدابع مكخر  لمسعصيات.
طسة السعالجة الآلية لمسعصيات "كبالتالي فإف ىحا القانػف لايشصبق عمى الجخائع بعشػاف "السداس بأن

 التقميجية التي يتع ارتكابيا بػاسصة التكشػلػجيا. 
 إذ أف القانػف الحؼ يزبصيا ىػ الشرػص  التقميجية  لقانػف العقػبات . 

                                                 
نية كالدياسية ،مجمة العمػـ القانػ  السعالجة القانهنية لمجخائم الإلكتخكنية في القانهف الجدائخي كالتذخيعات السقارنةياسيغ بغ عسخ ،  1

 .713ص   2019سشة ديدسبخ   03العجد  10السجمج 
 مغ قانػف العقػبات الجدائخؼ   2مكخر فقخة 394السادة  2
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تذكل جخائع تقميجية عغ  كنلاحع أف السذخع  لع يذخ إلى الشرػص التي تصبق في حاؿ ارتكاب أفعاؿ
شخيق أنطسة معمػماتية فلا يػجج إشارة تجؿ عمى تذجيج العقػبة أك اعتبارىا ضخؼ تذجيج  بذأف الجخائع 

 السختكبة بػسائل تكشػلػجية.
إف ىحا الفخاغ يؤدؼ إلى حالة مغ التخبط في تكييف الأفعاؿ التي تذكل جخائع تقميجية بػسائل أنطسة 

فيي مغ جية تعج مغ أشكاؿ الجخائع التي تع ارتكابيا مغ خلاؿ التغييخ كالتعجيل في   السعمػماتية الستصػرة
 الأنطسة السعمػماتية مثل: 

 الاحتياؿ كالتدكيخ  كانتحاؿ الرفة كالدب كالقحؼ كالتي ليا صػر كترشيف ضسغ الجخائع التقميجية.
كقج جاءت الشرػص الججيجة  كمغ جية اخخػ فإنيا تعج مغ الجخائع التي تسذ بأنطسة السعمػماتية

 لتجخيسيا .
 مسا  يؤدؼ إلى تعارض الشرػص الجدائية في تكييفيا  كتصبيق العقػبة عمى مختكبييا. 

 العقهبات الجدائخي: تجخيم السداس بأنظسة السعالجة الآلية لمسعصيات في قانهف  الفخع الثاني :
ايات ك الجشح الفرل الثالث الستعمقة بالجش تحت 1جاءت مػاد قانػف العقػبات بعشػاف القدع الدابع مكخر

الأمػاؿ، أك بالأحخػ  إدراج ىحه السػاد في ىحا الفرل دليل عمى أف مػضػع الإعتجاء ىػضج الأمػاؿ، ك 
 السعصيات التي تأخح صفة الساؿ.البيانات ك 

ىي  السػاد مغ ، ك الجة الأنطسة الآلية لمسعصياتإف الجراسة القانػنية لسػاد قانػف العقػبات الستعمقة بسع
 تعتبخ إضافة جاء بيا السذخع في سبيل مكافحة الجخائع  08مكخر 394مكخر إلى غاية  394

الإلكتخكنية، إلا أف ىحه الشرػص بالخغع مغ إضافتيا في مكافحتيا ليحه الجخائع  حسمت غسػضا كبيخا 
نطاـ السعالجة الآلية مغ حيث الرياغة، كبعج قخاءة الشرػص الستعمقة بتجخيع الأفعاؿ التي تسذ 

 : 1لمسعصيات نجج  
 /من ناحية السرصمحات السدتعسمة:1 

نلاحع غياب الكمسات السفتاحية في نرػص القانػف، فقج جاءت نرػص مػاد التجخيع الستعمق بسعالجة 
ادؼ الأنطسة الآلية لمسعصيات غامزة، إذ لا يػجج ما يذخح الكمسات الجالة التي تبيغ كيؽية ؾياـ الخكغ الس

يدبب اشكالا عشج تصبيق الشرػص، ىحا ا يخز كيؽية ارتكاب الجخيسة، ك لمجخيسة، فيشاؾ نقز ؼيس
غامزة في تبياف الدمػؾ السادؼ حيث جاءت عبارات الشز مقتزبة ك  02مكخر  394مثالو السادة ك 

                                                 
 مغ قانػف العقػبات الجدائخؼ. 08مكخر 394مكخر إلى غاية  394السػاد مغ  1
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ىحه لمجخيسة مثل: عبارات: بحث، ترسيع، تػفيخ، تجسيع...أيغ يرعب ترػر كقػع الجخيسة مغ خلاؿ 
 العبارات .

 /من ناحية التجخيم : 2
نجج أف السذخع الجدائخؼ لع يعسع صػر الجخائع التقميجية، التي تختكب بػاسصة نطاـ معمػماتية، بل اقترخ 

بسعشى أف يكػف محل الجخيسة ىػ الشطاـ  عمى الجخائع التي تسذ بالأنطسة السعمػماتية لمسعصيات،
التقميجية لا تشصبق عمى الجخائع التي تختكب  يجعل بعس الشرػصتو، كىحا الأمخ السعمػماتي في حج ذا

 بػاسصة التكشػلػجيا، مثل: جخيسة التدكيخ الإلكتخكني.
 كالسادة  01مكخر فقخة  394اما مغ حيث التكخار في صػر الجخائع ك عجـ تػحيج السرصمحات: فالسادة 

كلى تجخيع الجخػؿ أك البقاء عغ شخيق تتذابياف لجرجة التصابق، حيث تشاكلت السادة الأ 1مكخر  394
تكمست عغ مزاعفة العقػبة، إذا تختب عمى ذلظ ػمة السعالجة الآلية لمسعصيات، ك الغر في جدء مغ مشط

أشيخ  06عمى عقػبة مغ  01مكخر  394ححؼ أك تغييخ معصيات السشطػمة، في حيغ نرت السادة 
 .سشػات  03إلى 

 معصيات في نطاـ السعالجة الآلية، أك أزاؿ أك عجؿ عغ شخيق كالغخامة لكل مغ أدخل عغ شخيق الغر 
 الغر السعصيات التي يتزسشيا.

 مكخر( 394كمخة يتكمع عغ مشطػمة )السادة  ( 01مكخر  394فالسذخع مخة يتكمع عغ نطاـ  )السادة 
( ىػ  1 مكخر 394مكخر( كمخة يتكمع عغ إزالة أك تعجيل ) 394كمخة يتكمع عغ ححؼ أك تغييخ ) السادة 

 إختلاؼ في السفخدات فقط مع اشتخاكيا في السعشى.
 / من ناحية العقاب :3

تسيدت عقػبات التذخيع الجدائخؼ بتذجيج العقػبات السالية مقارنة بالحبذ، إذ ترل الغخامة إلى 
 (01مكخر 394شخيق الغر )السادة  دج في جخائع إدخاؿ أك تعجيل أك إزالة معصيات عغ4.000.000

( 02مكخر  394دج في الجخائع التي تشاكلتيا السادة) 10.000.000خامة حجىا الأقرى إلى ترل الغك 
كرفع السذخع الجدائخؼ مغ عقػبة الحبذ في حالة كاحجة، كىي الجخائع الستعمقة بتقجيع  السداعجة لإرتكاب 

انػف رقع السعجلتيغ بسػجب الق 12ك 11مكخر  87إرىابية، كىي السشرػص عمييا في السادتيغ  أفعاؿ
 .1سشػات سجشا 10أيغ يبمغ حجىا الأقرى  02/16

                                                 
 .12-11،ص ص 71، ج ر ،العجد 2004نػفسبخ  10السؤرخ في  04/15القانػف رقع  1
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لسالي  كبالتالي يسكغ القػؿ أف العقػبات التي أقخىا السذخع الجدائخؼ تسيدت بسزاعفة العقػبة في جانبيا ا
 ىػ ما يفقج مغ ميدة الخدع، كيحج مغ سياسة مػاجية الجخيسة الالكتخكنية.أكثخ مغ جانبيا البجني، ك 

 الإلكتخكنية: يسةالثاني: السعالجة الاجخائية لمجخ السصمب 
إف الإشكاؿ الحؼ يػاجو  أجيدة القزاء كالذخشة القزائية لا يتسثل في الفخاغ التذخيعي لمشرػص 
التجخيسية بقجر ما ىي كامشة في شخؽ ضبصيا كإثباتيا، كىػ ما يخجع إلى افتقاد الآثار التقميجية التي قج 

يعة معمػماتية، كإذا كاف البحث في مدألة قجرة القػاعج الاجخائية التقميجية في تتخكيا أؼ جخيسة ذات شب
ضبط جخيسة الإلكتخكنية أمخا صعبا، فيحا ما جعل مدألة ملائسة الإجخاءات الجشائية في البحث كالتحخؼ 

 مع خرػصية ىحا الشػع مغ الجخائع تدتأثخ باىتساـ السذخعيغ.
  ا تشطع الإجخاءات الستعمقة بالبحث كالتحخؼ في الجخيسةكقج استحجث السذخع الجدائخؼ نرػص

 ىػ ما عخفو برجكر القانػف الستعمق بالػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـالإلكتخكنية، ك 
ىػ مدمظ انفخد بو السذخع الجدائخؼ دكف غيخه مغ التذخيعات العخبية، التي لع ك  09/04الإتراؿ رقع ،ك 

 التحخؼ عمى الجخائع الإلكتخكنية.قانػنا خاصا إجخائيا في البحث ك  تػرد
 الفخع الأكؿ: السعالجة الإجخائية كاحتخاـ مبجأ السذخكعية

حتى  مػافقتيا لمقانػف سة عسػما سلامتيا كمذخكعيتيا، ك التحخؼ في الجخييذتخط في إجخاءات البحث ك 
ػص، لحا فإف الخرػصية التي تتسيد بيا تجعل مغ كفي الجخائع الإلكتخكنية بالخر  تحقق العجالة مشيا

كمػافقة لمقانػف، تحجيا لمسذخعيغ بالشطخ إلى أف القانػف لع يعخؼ مثل ىحه  احتخاـ مبجأ السذخكعية
السػافقة فق مبجأ السذخكعية، ك الإجخاءات سابقا، إضافة إلى أف شبيعة آثار الجخيسة تجعل التعامل معيا ك 

 :1تتشاكؿ مدألة السذخكعية عشرخيغاستخلاص الجليل الجشائي، ك ا يخز صعبا نػعا ما في م
 مذخكعية استخلاص الجليل.الإجخاءات الستخحة في حج ذاتيا ك  مذخكعية 

 أكلا: السذخكعية في الإجخاءات
شابع تقميجؼ عمى أقخ السذخع الجدائخؼ مجسػعة مغ الإجخاءات لسػاجية الجخيسة الالكتخكنية  مشيا ذات 

 مشيا ما ىػ مدتحجث عمى غخار التدخب الإلكتخكني.، ك غخار التفتير
 
 

                                                 
مجمة دائخة البحػث كالجراسات  ،إجخاءات التحقيق كالتفتير في الجخائم الساسة بأنظسة الإتراؿ كالسعمهماتية عد الجيغ عثساني، 1

 .57-56،ص4،2018القانػنية كالدياسية ،مخبخ السؤسدات الجستػرية كالشطع الدياسية ،العجد
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 / السذخكعية في إجخاء التفتير:1
 إف سيػلة محػ آثار الجخيسة في جخائع السعمػماتية برفة عامة، يتصمب الدخعة في اتخاذ إجخاءات 

 عمى التخخيزالتفتير لمحفاظ عمى أدلة الجخيسة، إذ أف إتباع الإجخاءات التقميجية الستسثمة في الحرػؿ 
مغ جية أخخػ فإف القفد عمى ضياع دليل الجخيسة ىحا مغ جية، ك مغ الدمصة القزائية قج يؤدؼ إلى 

الإلكتخكنية  الزسانات القانػنية لسذخكعية التفتير تؤدؼ إلى انتياؾ الحخيات، بجعػػ خرػصية الجخيسة
الحفاظ  مع في الجخائع الإلكتخكنية،التحخؼ إيجاد تػازف بيغ خرػصية البحث ك  لحلظ يشبغييا، ك إجخاءاتك 

الإجخاءات  قج حافع السذخع عمى ضػابط التفتير السشرػص عمييا في قانػف عمى الحخيات الأساسية، ك 
ء عمى أمخ مغ الدمصة الؿياـ بالتفتير بشا 05في السادة  09/04أعاد التحكيخ بيا في قانػف الجد ائية، ك 
في مدألة تصبيق قػاعج ؿ عمى قانػف الإجخاءات الجدائية أحا 09/04عميو فإف القانػف القزائية، ك 
ىي أف يطل القائع بالتفتير مقيجا إلى غاية صجكر أمخ أحاط إجخاء التفتير بزسانات؛ ك التفتير، ك 

 بالتفتير مغ القاضي السختز، كتخاعى في عسمية صجكر الإذف استخجاـ أؼ كسيمة اتراؿ لإعلاـ
 ـ بالتفتير، خلافا لسا  ىػ معسػؿ بو في قانػف الإجخاءات الجدائية فيالسكمف بالتفتير الدساح لو الؿيا

 .1الجخائع التقميجية، حيث يسكغ الإستعانة بالفاكذ أك رسالة نرية أك أؼ كسيمة الكتخكنية لمتبميغ
 ك بذأف مدألة تسجيج التفتير فقج نطع السذخع الجدائخؼ مدألة تسجيجه  في الجخائع الإلكتخكنية في  السادة

" أجاز تسجيج التفتير لأنطسة معمػماتية خارج الإقميع الػششي، إذا دعت الزخكرة ذلظ، حيث 03فقخة  05
لمجيات السخترة تػسيع نصاؽ التفتير، ليذسل السعصيات السخدنة في مشطػمة معمػماتية  تخػؿ السادة

لحلظ فقج ربط السذخع  تحدباالجػاز انتياكا لديادة الجكؿ، ك  قج يذكل ىحاالػششي، ك تقع خارج القصخ 
الإجخاءات بػجػد اتفاؾيات بيغ الجكؿ، في نصاؽ السداعجة القزائية الستبادلة ككفقا  الجدائخؼ اتخاذ ىحه

 لسبجأ السعاممة بالسثل..
 /التدخب الإلكتخكني: 2  

ؾياـ بالقػؿ: "يقرج بالتدخب  12مكخر  65عخؼ قانػف الإجخاءات الجدائية الجدائخؼ التدخب في السادة 
ضابط أك عػف الذخشة القزائية تحت مدؤكلية ضابط الذخشة القزائية السكمف بتشديق العسمية بسخاؾبة 

 .2الأشخاص السذتبو في ارتكابيع جشاية أك جشحة بإيياميع أنو فاعل معيع أك شخيظ ليع أك خاؼ

                                                 
1

 .57، مخجع سبق ذكخه، ص عد الجيغ عثساني 

يسي جساؿ 2 ، اشخكحة لشيل شيادة دكتػراه في العمػـ تخرز قانػف ،جامعة مػلػد التحقيق الجشائي في الجخائم الإلكتخكنية، بخاـ
 .83ص 2018معسخؼ ،تيدؼ كزك سشة 
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ذكخىا  اصة، في جخائعأجاز السذخع المجػء إلى ىحه الػسيمة، التي تعج أسمػبا مغ أساليب  التحخؼ الخك 
 ىي:السذخع عمى سبيل الحرخ، ك 

 الستمبذ بيا. الجخائع- 
طسة السعالجة الآلية الجخائع التي تسذ بأنسشطسة العابخة لمحجكد الػششية، ك الجخيسة الكجخائع السخجرات ك - 

اذ يتع اتخالرخؼ، إضافة إلى جخائع الفداد ك جخائع كالإرىاب ك  الأمػاؿجخائع تبييس لمسعصيات، ك 
يعج ىحا ضابصا لػقػع ككيل الجسيػرية أك قاضي التحقيق ك  الإجخاءات بعج الحرػؿ عمى إذف قزائي مغ

تقع باشلا الإجخاءات التي لع تتػفخ فييا إذف مغ الدمصة اءات التي تسذ بخرػصية الأفخاد ك ىحه الإجخ 
 القزائية.

ب أعساؿ تعج جخيسة في نطخ القانػف يخػؿ القانػف لمستدخب انتحاؿ ىػية مدتعارة، كسا يدسح لو بارتكا
 تحت ضخؼ الزخكرة مثل : 

اقتشاء أك حيازة أك نقل أك تدميع أك إعصاء مػاد أك أمػاؿ أك مشتػجات أك كثائق أك معمػمات متحرل 
 عمييا مغ ارتكاب الجخائع، أك مدتعسمة في ارتكابيا.

ؿ أك كضع تحت ترخؼ مختكبي ىحه استعسا-الإتراؿك التخديغ أك الإيػاء أك الحفع ك كسائل الشقل أك 
يتع التدخب مغ خلاؿ استعساؿ العػف الستدخب صابع القانػني أك السالي، ككحا ك الجخائع الػسائل ذات ال

الإحتياؿ، كفي إحجػ العسميات أصحابيا بعسميات الشرب ك ىػية مدتعارة في مػاقع الأنتخنت، يذتبو ؾياـ 
الحؼ قاـ بالجخػؿ في مػقع إجخاء التدخب لأحج أعػانيا، ك تسكشت الذخشة القزائية الفخندية عغ شخيق 

عغ شخيق ىحا قشيات تدكيخ البصاقات البشكية، ك الكتخكني، عبارة عغ مشتجػ مخرز لمحجيث عغ ت
استخجاـ محادثات سحتاليغ عمى البصاقات البشكية، ك السػقع تسكشت الزبصية مغ الكذف عغ ىػية ال

 .1الجردشة كجليل إثبات ضج الفاعميغ
الفخع الثاني: السذخكعية في استخلاص الجليل نحه التخمي عن التسدك بسذخكعية الجليل الجشائي في  

 الجخائم الإلكتخكنية
التحخؼ عب عمى الأجيدة السكمفة بالبحث ك أماـ التحجيات التي تصخحيا الجخائع الالكتخكنية عامة، قج ير

ة استيفاء الجليل الإلكتخكني، الحؼ يقػد إلى كذف التقيج ببعس السبادغ الإجخائية، التي تقتزييا عسمي
مجػ إمكانية تخجيح التسدظ بسبجأ مذخكعية الجليل، ك  الفاعل، مسا دعى بعزيع إلى إعادة الشطخ في

 متصمبات العجالة عمى فكخة شخعية الجليل.
                                                 

 .720ص ياسيغ بغ عسخ ، مخجع سبق ذكخه، 1
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لأخخػ، إذ ا حيث أف السذخع الػششي لع يتشاكؿ مدألة الجليل الالكتخكني بالخرػص السقارنة بالأدلة
مغ قانػف الإجخاءات الجدائية في مدألة الإثبات، بالخغع مغ أف السذخع  212جسيعيا تخزع لمسادة 

إلا أنو لا يػجج ما يشطع  09/04الػششي نطع إجخاءات الستابعة في الجخائع الإلكتخكنية، مغ خلاؿ القانػف 
 ذخكعية في الحرػؿ عميو.نصاؽ السسدتسج مغ الجخائع الالكتخكنية، ك مدألة ؾيسة الجليل ال

إف خرػصية الجليل غيخ السادؼ في الجخيسة الالكتخكنية، يحتع عميشا إعادة الشطخ في التسدظ بفكخة 
نو أف يشجي الفاعل مغ العقػبة، مذخكعية الجليل، إذ أف إقراء أؼ دليل لا يتػفخ عمى السذخكعية مغ شأ

التي  العجالة، مذخكع، كىحا القػؿ مشاؼ لستصمبات يدقط التيسة السػجية إليو بشاء عمى عجـ كجػد دليلك 
التسدظ بالسذخكعية في الجخائع التقميجية، إلا أف خرػصية الجخيسة تدعى إلى متابعة الجاني، ك 

الإلكتخكنية تتصمب الأخح بسبجأ السذخكعية، برػرة ندبية كليدت مصمقة، كتتسثل في قبػؿ  الجليل غيخ 
 .1تبعادهمذخكع في حالة مشاقذتو كعجـ اس

 : السعالجة الإجخائية كاحتخاـ الحخيات الأساسية :لثالفخع الثا
ترصجـ إجخاءات البحث كالتحخؼ بسدألة تتعمق بالحخيات الأساسية للأشخاص، كىي الزسانة التي كفميا 

كسخية  –كالإستئثار بالبيانات الذخرية كالإسسية  –الجستػر إذ أف الحياة الخاصة تتعمق بحخمة الدكغ 
كل الخرػصية كالحق في حساية الرػرة الذخرية، كل ىحه العشاصخ تذ –الإترالات كالسكالسات 

التفتير كالبحث في البيانات كأدلة الجخيسة السختكبة بػاسصة  إجخاءاتلمحياة الذخرية، كلا شظ أف 
فخ ضسانات لحساية خرػصية كاف لداما تػا الخرػصية كعميوالكسبيػتخ سيصاؿ أحج عشاصخ ىحه 

 .الأفخاد
 ضسانات حساية السعصيات الخاصة:  أكلا:

الخرػصية مغ بيغ أىع القزايا السصخكحة في مجاؿ التحقيق في الجخائع الستعمقة تعتبخ قزية انتياؾ 
بالأنتخنت، خاصة ؼيسا يتعمق بالتفتير كالسعايشة عبخ الأنتخنت، حيث يتصمب فحز مختمف  السعايشات 

ى السحظ، عبخىا، بسا في ذلظ تفتير البخيج الالكتخكني مثالا الأمخ الحؼ يجعل خرػصيات الأفخاد عم
السعايشة متعمق بحدابات مترمة بالحاسػب محل التحقيق، فالحق في اصة إذا كاف التفتير ك خ

 .2الخرػصية بسثابة عائق دكف إجخاء تحقيق عمى أكسل كجو، ؼيسا يخز الجخائع السختكبة عبخ الأنتخنت

                                                 
 مغ قانػف الإجخاءات الجدائية. 212لسادة ا 1
، مجمة العمػـ القانػنية  السعصيات ذات الصابع الذخري في التذخيع الجدائخي الزسانات القانهنية لحساية عبج الدلاـ شػباؿ ، 2

 269ص  2020سشة  2، العجد  5كالاجتساعية ،السجمج 
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عػبة إف حيد الإعتبار بالخرػصية في الجخائع الالكتخكنية كالحياة الخاصة، أصبح ضيقا نطخا لر 
مكافحة الجخيسة، دكف الكذف عغ سخية الاترالات كالبيانات الستعمقة بالسذتبو بو، أك حتى ضسغ دائخة 

ىي مغ دكاعي البحث كالتحقيق في الجخيسة، إذ أف السعمػمات التي يتع ممػف معو، ك الأشخاص الحيغ يتعا
الأمخ الحؼ يجعل الحياة الكذف عشيا ستطل سخية في التحقيق، كيزسغ القانػف عجـ نذخىا ككتسيا، 

الخاصة في ىحه الحالة فقط مكذػفة مغ قبل رجاؿ القزاء كمدكدؼ الخجمة السمدمػف بكتساف العسميات 
التي يشجدكنيا بشاء عمى شمب السحققيغ، ككحا السعصيات التي يتحرمػف عمييا تحت شائمة العقػبة 

حفع البيانات كالتدجيلات الستعمقة  كالستابعة بتيسة إفذاء سخية التحقيق  كقج حجد القانػف مجة
 بالأشخاص، كالتي يمدـ مقجمػ الخجمات الإحتفاظ بيا سشة كاحجة ابتجاء مغ تاريخ التدجيل.

 كقج رتب السذخع الجدائخؼ السدؤكلية الجدائية لسغ يقػـ باستخجاـ السعمػمات الستحرل عمييا في غيخ 
كلكغ تبقى مدألة  04-09مغ القانػف رقع  09الغخض الحؼ خررت لو، كقج أشار إلى ذلظ في السادة 

تجخيع إفذاء الأسخار كالبيانات الستحرل عمييا غيخ كاؼ، مقارنة بسا تدببو مغ أضخار نفدية عمى 
 اترالات تتيح  الأشخاص عشج تجاكؿ معمػماتيع، كنطخا لسا  تستمكو الدمصات العامة مغ إمكانيات كأجيدة

ليا التػصل إلى معمػمات الأفخاد كالبيانات الذخرية، مسا يذكل في بعس الأحياف تجاكزا ليا مغ خلاؿ 
الػصػؿ بجكف إذف لسعصيات خاصة، كنعتقج أف إنذاء ىيئة إدارية مدتقمة تعسل عمى مخاؾبة مجػ احتخاـ 

الذخشة عشج البحث كالتحخؼ القزاء ك  تعجؼ أجيدة الدمصات العامة لخرػصية الأفخاد، يذكل ضسانا مغ
 .1في الػقائع التي مغ السحتسل أف تذكل جخائع

الحؼ ييجؼ إلى تحجيج قػاعج حساية الأشخاص 07/18كفي ىحا الدياؽ صجر مؤخخا قانػف رقع  
الصبيعييغ، في مجاؿ معالجة السعصيات ذات الصابع الذخري، كالحؼ نز عمى إنذاء سمصة كششية 

 ت ذات الصابع الذخري  في انتطار تشريبيا.لحساية السعصيا
 ثانيا : ضسانات السخاقبة الإلكتخكنية

( بأنيا عسمية مخاؾبة شبكة الإترالات  électronique surveillanceتعخؼ السخاؾبة الإلكتخكنية )
. 2معمػمات حػؿ السذتبو ؼيو لتحقيق غخض أمشياسصتيا بيانات ك باستخجاـ التقشية الإلكتخكنية، تجسع بػ 

يقػـ بيا مخاقب ذك كفاءة تتساشى مع نػع الجخيسة التي يحقق فييا  كىػ إجخاء كقائي يسكغ أف تمجأ إليو 
                                                 

الأشخاص الصبيعييغ، في مجاؿ معالجة السعصيات ذات الصابع  حساية ،الستعمق ب2018يػنيػ  10السؤرخ في  18/07قانػف رقع  1
 .الذخري

 10، مجمة الحقػؽ كالعمػـ الدياسية  جامعة خشذمة ،السجمج  ضسانات السخاقبة الإلكتخكنية في التذخيع الجدائخي ؾيذاح نبيمة ، 2
 .1100ص 2023سشة  2العجد
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الدمصة القزائية حتى قبل كقػع الجخيسة، في حالة اشتباه بارتكاب أفعاؿ تسذ بالشطاـ العاـ ك الأمغ كسا 
عمق بالػقاية مغ جخائع الإترالات الست 09/04مغ القانػف رقع  (ب ) ك (أ)فقخة  04نرت عميو السادة 

 . 1كمكافحتيا
عسميات إجخاء كمخاؾبة الاترالات الإلكتخكني بأمخ مغ  04/09كلقج قيج السذخع الجدائخؼ في قانػف 

الدمصة القزائية، لسا ليحه الإجخاءات مغ مداس بحقػؽ  كحخيات  الأشخاص، كبالتالي لا يسكغ إتخاذ 
تخكنية، كتدجيميا كتجسيعيا دكف الحرػؿ عمى إذف مغ الدمصة إجخاءات مخاؾبة الاترالات الإلك

مغ القانػف سالف الحكخ، لكغ ما يلاحع عمى  04مغ السادة  02القزائية، كىحا ما نرت عميو الفقخة 
ىحه السادة أف السذخع لع يزع جداء عمى مخالفة ىحا الإجخاء، كاقترخ عمى عبارة "لا يجػز إجخاء 

الات السحكػرة أعلاه إلا بإذف مكتػب مغ الدمصة القزائية"، كعمى خلاؼ ما ىػ عسميات السخاؾبة في الح
مػجػد في قانػف الإجخاءات الجدائية، حيث رتب البصلاف عشج مخالفة الإجخاءات الخاصة في متابعة 

ك التي مغ بيشيا جخائع السداس بأنطسة  05مكخر  65الجخائع السحكػرة. كعمى سبيل الحرخ في السادة 
.حيث يجب عمى   15مكخر  65الجة الآلية لمسعصيات، كنجج الشز عمى البصلاف في السادة السع

 السذخع  اف يدتجرؾ ىاتو الشقصة كيذيخ إلييا. 
إضافة إلى ذلظ فإنو  أغفل تختيب السدؤكلية الجدائية في حالة الؿياـ بإجخاءات مخاؾبة الاترالات 

كفمو أنو يعج انتياكا لحق الحياة الخاصة كىػ حق دستػرؼ  الإلكتخكنية دكف إذف مغ الدمصة القزائية، إذ
التي تشز: "لا يجػز انتياؾ حخمة الحياة الخاصة كحخمة شخفو، يحسييسا مشو ك  46الجستػر في السادة 

القانػف، كسخية السخاسلات كالاترالات الخاصة بكل أشكاليا مزسػنة، لا يجػز بأؼ شكل السداس بيحه 
 مغ الدمصة القزائية، كيعاقب القانػف عمى انتياؾ ىحا الحكع".الحقػؽ دكف أمخ معمل 

 فالجستػر يحيل عمى القانػف السعاؾبة عمى انتياؾ الحقػؽ ك الحخيات، في حالة مخالفتيا لإجخاءات .
كقج سبق قانػف الإجخاءات الجدائية أف نز عمى مذخكعية إجخاء تدجيل الأصػات كاعتخاض السخاسلات 

 كما يمييا، كىي إجخاءات تختبط 05مكخر  65في السػاد  22/06تعجيل لو رقع  كالتقاط الرػر، في
 –الجخيسة السشطسة العابخة لمحجكد الػششية  –ىي جخائع السخجرات بجخائع محجدة عمى سبيل الحرخ، ك 

ع الإرىاب الجخائع الستعمقة بالتذخي –تبييس الامػاؿ  –جخائع السداس بأنطسة السعالجة الآلية لمسعصيات 
 .2جخائع الفداد–الخاص بالرخؼ 

                                                 
 .الستعمق بالػقاية مغ جخائع الإترالات كمكافحتيا 09/04فقخة )أ( ك ) ب( مغ القانػف رقع  04السادة  1
 84الستزسغ قانػف الإجخاءات الجدائية ج ،ر، رقع  155-66السعجؿ كالستسع للأمخ رقع  2006-12-20السؤرخ في  22/06القانػف رقع  2
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 خلاصة الفرل الأكؿ:
في ختاـ ىحا الفرل يتزح لشا  أف الجخيسة الالكتخكنية ىي جخيسة كليجة التصػر العمسي كالتكشػلػجي   

الحؼ كصمت إليو السجتسعات، فبخغع مغ الإيجابيات التي تصغى عمى ىحا التقجـ إلا أف الجانب الدمبي لو 
لراعج، فسختكبي ىحا الشػع كالحؼ يدتعسل في أغخاض سمبية يعخؼ انتذار كبيخا خاصة في أكساط الجيل ا

مغ الجخائع أك ما يعخفػف بالسجخميغ السعمػماتييغ ليع قجرة كبيخة عمى تكيف بالسجتسعات الأخخػ ككحا 
 يتسيدكف بالحكاء كالفصشة كىي أكبخ مقػمات ارتكاب ىحا الشػع مغ الجخائع.

ػبة إثباتيا تذكل أكبخ كسا أف صعػبة التي تحيط بالجخيسة الالكتخكنية مغ حيث سخعة اكتذافيا كصع
 عػائق التي تػاجيشا  لسكافحتيا.

 
 
 



 

 

 
 
 

 
 
 
 
 
 
 
 

التعاون الإقليمي 

  الجريمةلمكافحة 

 الإلكترونية
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 تسييج  
الإعلاـ كالاتراؿ ىػ ت الجخائع السترمة بتكشػلػجيات إف الحاجة إلى تشديق دكلي كثيق في مجالا

الأنطسة السعمػماتية ،بحيث  سسحت ىحه الحخكة بإرتكاب جخائػع عغ  الحخكة الكبيخة لمسعمػمات في 
في دكلة ما في حيغ أف نجاح الفعل  الإجخامي يكػف تشفيحه في  شخيق جياز  الإعلاـ الآلي ) الكسبيػتخ(

 دكلة أخخػ.
كلقج أدركت جسيع الجكؿ أنيا ميسا بمغت قػتيا  لا تدتصيع بجيػدىا السشفخدة القزاء عمى الجخيسة 
الإلكتخكنية ,فكاف مغ الزخكرؼ أف تجخل في علاقات تعاكف متبادلة مع بعزيا البعس  بإعتبار ىحا 

السجتسع الجكلي لسشع حجكث كسيمة لتحقيق درجة عالية مغ الإندجاـ كالتػافق مع اىجاؼ  الإقميسيالتعاكف 
ىحا الشػع الجخائع  أك الحج مشيا .فسغ خلاؿ ىحا سشعخض  في ىحا الفرل الى مجالات التعاكف في 

 السبحث الأكؿ أما السبحث الثاني فدشتصخؽ الى مجػ فاعمية التعاكف  في مكافحة الجخيسة الإلكتخكنية.
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 .في مجاؿ السكافحة الإلكتخكنية التعاكف السبحث الأكؿ: مجالات 
استقلاؿ كل دكلة عمى حجػ مع ضساف مداكلة كل كاحجة مشيسا إلى التػفيق بيغ سيادة ك ييجؼ التعاكف 

تحقيق ىحا لا يكػف إلا حقيا في العقاب ك  اختراصيا الجشائي عمى إقميسيا كفي نفذ الػقت إمكانية تشفيح
 مغ خلاؿ ىحا السشصمق سشتصخؽ اليو في: اقميسيثشائي ك بالتعاكف 

 السصمب الأكؿ : التعاكف الأمشي.
 الفخع الأكؿ: مفيهـ التعاكف الأمشي.

 التعاكف الأمشي.تعخيف أكلا : 
يعخؼ عمى  أنو "تبادؿ العػف كالسداعجة كتطافخ  الجيػد السذتخكة بيغ شخفي دكليتيغ أك أكثخ لتحقيق 

مجاؿ ترجؼ لسخاشخ الإجخاـ كما يختبط بو مغ مجالات اخخػ مثل نفع أك خجمة أك مرمحة مذتخكة في 
مجاؿ الأمغ أك لتخصي مذكلات الحجكد الديادة التي قج تعتخض الجيػد الػششية لسلاحقة السجخميغ 
كتعقب مرادر التيجيج سػاء كانت مداعجة متبادلة قانػنية أك قزائية أك شخشية كسػاء اقترخت عمى 

 ميسيا أك عالسيا .دكلتيغ فقط أك امتجت إق
نتيجة حتسية لسا  تذيجه الجخيسة الإلكتخكنية مغ شي ثسخة تصػر العلاقات الجكلية ك كيعج التعاكف  الأم

 .1تصػر كإنتذار حيث أضحت  ضاىخة دكلية 
 ثانيا : أىسية التعاكف الأمشي.

مشي لسكافحتيا  نقصة لعمى شعػر السجتسع بخصػرة  الجخائع الإلكتخكنية كتدارع نسػىا  جعل التعاكف الأ
 لسكافحتيا .الإقميسي إلتقاء لمجيػد الجكلية لاتخاذ تجابيخ تجعع سبل التعاكف 

 كىػ مغ بيغ أجيدة الذخشة الجشائية  الستخررة في مكافحة الجخيسة الإلكتخكنية في الجكؿ .
حيل عمى الجكلة كأحج كسائميا اليامة التي يسكغ مغ خلاليا تفادؼ الجخيسة اك التقميل مشيا بحيث يدت

القزاء بسفخدىا  عمى ىحا الشػع مغ الجخائع العابخة لمحجكد لأف جياز الأمغ في ىحه  دكلة أك غيخىا لا 
 يسكشو تعقب السجخميغ كملاحقتيع إلا في حجكد الجكلة التابعة ليا .

تحخيات  خارج حجكد  فسلاحقة مختكبي ىحه الجخائع كتقجيسيع لمعجالة لتػؾيع العقاب يدتمدـ الؿياـ  بإجخاء ال
الجكلة حيث ارتكبت الجخيسة أك جدء مشيا كمغ ىحه الإجخاءات معايشة مػاقع  الانتخنت في الخارج أك 

 .ضبط الأقخاص الرمبة أك تفتير نطع الحاسػب.....الخ 
                                                 

، محكخة لشيل شيادة ماستخ ،جامعة محمد خيزخ، بدكخة  مكافحة الجخيسة السعمهماتية في إشار القانهف الجكليسميساف ابػ نسخ ،  1
 .23ص  2021،سشة 
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السجخـ خارج حجكد الجكلة يقف الجياز الأمشي عاجدا لحا أصبحت الحاجة ماسة إلى كجػد  اكمتى فخ 
 تعاكف دكلي يأخح عمى عاتقو الؿياـ بيحه السيسة .

كتتزح أىسية التعاكف الأمشي مغ خلاؿ تبشي تكتيظ  متصػر لإجخاء التحخيات كالتحؿيقات في مجاؿ 
 لتكشػلػجيا الحجيثة في الإتراؿ مثل الجكائخ التمفديػنية،السكافحة الجخيسة  الإلكتخكنية بإستخجاـ  ا

كإستخجاـ أساليب خاصة لمتحخؼ كالسخاؾبة، كاستحجاث قشػات للاتراؿ، كالتشديق الأمشي  كالقزائي بيغ 
الجيات السخترة عغ شخيق الأقسار الرشاعية كشبكة الأنتخنت لتبادؿ السعمػمات سخيعا، كانتقاؿ القاضي 

شية  لمتحقيق كلاتخاذ ما يمدـ مغ إجخاءات، ليذ فقط في مخحمة التحقيق الإبتجائي كلكغ في إلى الجكؿ السع
مخحمة الحكع أيزا، كمخاعاة تشفيح الأحكاـ الاجشبية كفقا لزػابط تتفق عمييا الجكؿ ؼيسا بيشيا، مغ خلاؿ 

ة في ىحا الذأف، كحلظ التػفيق بيغ الإجخاءات الجشائية في كل مغ الجكلتيغ، كالإتفاؽ عمى معاييخ مػحج
 .1الإتفاؽ عمى كيؽية مرادرة الأمػاؿ محل الجخيسة الإلكتخكنية عبخ الحجكد أك إرساؿ السدجػنيغ 

 ثالثا/ أسذ التعاكف الأمشي لسكافحة الجخيسة الإلكتخكنية :
 نطخا لمصبيعة الخاصة بالجخيسة الإلكتخكنية فإنو يشبغي أف يبشى ىحا التعاكف عمى أسذ معيشة كىي

 :2كالآتي
تػفيخ البيانات الإحرائية الستعمقة  بالجخيسة غ  ضاىخة الجخيسة الإلكتخكنية ك الجراسة العمسية لمبحث ع -1

 كبسختكبيا لديخ الشطاـ القزائي الجشائي  حيث أف ىحه السعمػمات تداعج برػرة فعالة عمى مكافحتيا .
 .مل الأمشي بيغ أجيدة الذخشة تحجيج أساليب التعاكف في مجاؿ التجريب ك تحقيق التكا -2
 إعجاد مذخكع اتفاؾية دكلية تتزسغ قانػف مػحج لمجخيسة الإلكتخكنية. -3 
كضع إستخاتيجيات كقائية كاحتخازية تػفخ الجػ السلائع لسكافحة ك انياء  انذصة السشطسات الإجخامية   -4

 جخيسة كمختكبييا.كزيادة الػعي العاـ لجػ الأفخاد بشذخ البيانات اللازمة عغ ىحه ال
_التشديق بيغ السؤسدات الأمشية  بآلياتيا السختمفة في الداحات الأمشية كالإقميسية  كالجكلية بسا يحقق 5

حرخ معجلات الجخيسة كيحػؿ دكف استفحاليا كاستكساؿ أؼ نقز في السعمػمات الأمشية، كذلظ بالتعاكف 
كذف أبعاد الجخائع كخصط الإعجاد لارتكابيا،  بتجسيع عشاصخ تمظ السعمػمات، ليكتسل بيا في الشياية

كإتاحة الفخصة لجراسة الثغخات الأمشية الجكلية كالعسل عمى ايجاد أفزل أساليب الترجؼ ليا مشعا 
 لمجخيسة، كضبصا لمجشاة .

                                                 
 .39حذيفة عبج اليادؼ، مخجع سبق ذكخه ص  1
 . 25ص ، سبق ذكخهمخجع  ،سميساف ابػ نسخ 2
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 الأساليب  حرخالجخائع الإلكتخكنية يتيح كالخبخات كنتائج البحػث كالجراسات بخرػص  فتبادؿ السعمػمات
 كيػسع نصاؽ السعخفة بأنساط السجخميغ كأنذصتيع الإجخامية .  لارتكابياكالػسائل الججيجة السدتخجمة 
 رابعا : صهر التعاكف الأمشي.

 /ربط شبكات الإتراؿ كالسعمهمات:1
تحتاج الإترالات الذخشية إلى كسائل الإتراؿ تحقق الدخعة السلائسة لتتسكغ أجيدة العجالة الجشائية مغ 

ل بيغ سمصات التحقيق كالسلاحقة السختمفة، لحا عسجت الجكؿ كالسشطسات الجكلية تصػيخ الإتراؿ التػاص
 كتبادؿ السعمػمات ؼيسا بيشيا.

 القياـ ببعس العسميات الذخشية كالأمشية السذتخكة:-2
لسكػنات تعقب السجخـ السعمػماتي كتعقب الأدلة الخقسية كضبصيا، كالؿياـ بعسمية  التفتير العابخ لمحجكد 

الحاسب الآلي كالأنطسة السعمػماتية  كشبكات الإتراؿ بحثا عسا قج تحتػيو مغ أدلة كبخاىيغ عمى ارتكاب  
كالأمشية السذتخكة بيغ الجكؿ  الجخيسة الإلكتخكنية، كميا أمػر تدتجعي الؿياـ ببعس العسميات الذخشية

 .1ئع كالحج مشيا كذلظ مغ أجل  صقل ميارات كخبخات القائسيغ عمى مكافحة الجخا
 كشسهذجا.الفخع الثاني : جيهد مشظسة الأنتخبهؿ في مكافحة الجخائم الإلكتخكنية  

 أكلا : تعخيف الأنتخبهؿ:
، مقخىا الخئيدي في مجيشة ليػف بفخندا، يتكػف مغ  1929ىػ أكبخ مشطسة شخشية دكلية أنذأت سشة   

الجسعية  العامة، المجشة التشفيحية، الأمانة العامة، السكاتب السخكدية الػششية، السدتذاركف، لجشة ضبط 
 ممفات الأنتخبػؿ.

 دكلة. 182ئية كتزع في عزػييا ككانت تدسى ىحه السشطسة بالجشة الجكلية لمذخشة  الجشا
بحيث يكػف العسل داخل السشطسة بتبادؿ اعزاء الذخشة الجكلية السعمػمات عغ السجخميغ الجكلييغ، 

كالذخاء غيخ  التيخيب، كعسميات البيع جخائعكيتعاكنػف ؼيسا  بيشيع في مكافحة الجخائع الجكلية، مثل 
في الدشػات الأخيخة  برػرة أساسية عمى    الإنتخبػؿركد السذخكع للأسمحة، كالجخائع الإلكتخكنية . كقج 

 .2الجخيسة السشطسة كالأنذصة الإجخامية ذات الرمة بيا، مثل غدل الأمػاؿ
 

                                                 
،،محكخة لشيل شيادة ماستخ جامعة  عبج الحسيج بغ باديذ, مدتغانع   التعاكف الجكلي في مكافحة الجخائم السعمهماتيةصػاف آسيا ،  1

 .71ص  2022سشة 
، محكخة لشيل شيادة الساستخ في الحقػؽ ، جامعة محمد البذيخ  حة الجخيسة الالكتخكنيةالتعاكف الجكلي في مكافمعتػؽ محمد اكمي ، 2

يسي  ،بخج بػعخيخيج ،سشة    .41ص  2023الابخاـ
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 ثانيا : إستخاتيجيات الأنتخبهؿ في مكافحة الجخائم الإلكتخكنية: 
 كحجة خاصة  2004أبجت ىحه السشطسة جيػد في مجاؿ الترجؼ لمجخائع السعمػماتية حيث أنذأت سشة  

بػضع استخاتيجيات  G8لسكافحة جخائع التكشػلػجيا كنطست تعاكف مع مجسػعة الجكؿ الثساني الكبخػ 
 :1لسػاجية ىحا الشػع مغ الجخائع مغ خلاؿ

 عمى مدتػػ مرالح شخشة دكؿ الأشخاؼ كيعسل عمى / استحجاث مخكد اترالات أمشي عبخ الذبكة 1
 أياـ في الأسبػع. 07ساعة كلسجة 24مجار 

 الحؼ يحمل كيقارف  Excaliburانتياج كسائل حجيثة في محاربة الجخائع السعمػماتية كاستخجاـ بخنامج /2
 بصخيقة أكتػماتيكية الرػر الإباحية مغ قبل دكؿ الأشخاؼ .

تقجيسيا ك التحقيق فييا ككيؽيات التجريب عمى محاربتيا ك /إنذاء كتيبات إرشادية حػؿ الجخائع السعمػماتية 3
مذاركة السعمػمات مة علاقات بيغ الجكؿ كالسشطسة ك كسا عسمت الأنتخبػؿ عمى إقا  ،لذخشة دكؿ الأشخاؼ

 ائع .مع سمصات تحقيق الجكؿ التي تذيج انتذارا كاسعا ليحا الشػع  مغ الجخ 
تحت شعار "الخجمة  1987كالتي تع إنذائيا سشة  IWP/بالإضافة إلى جيػد الذخشة الجكلية لمػيب 4

كالحساية" بحيث تتخرز ىحه السشطسة في الحساية مغ الجخائع الإلكتخكنية كالعسل عمى ردعيا في كافة 
 أنحاء العالع .

التعاكف القزائي كالذخشي في  دىػ عبارة عغ جياز يداىع عمى تعديأيزا جيػد الأكرجيدت ك /ك 5
مػاجية شتى أنػاع الجخائع الخصيخة للأنتخنت عمى السدتػػ الأكركبي، بجانب  جيػد الذخشة الأكركبية 

Europol  كحا لمجخائع الإلكتخكنية ك التي تعسل عمى حفع الأمغ في أكركبا  التي تعسل عمى الترجؼ
بو فييع عبخ الحجكد خلاؿ مخاؾبة السذت الحؼ سيل التعاكف الذخشي مغك  Schengenفزاء شحغ 

 الترجؼ  لمجخائع السعمػماتية .ملاحقتيع ك ك 
أما عمى السدتػػ العخبي عسل السجمذ كزراء الجاخمية لمعخب ك ىػ ىيئة رئيدية تابعة لجامعة الجكؿ  

لسعمػماتية الجخائع امجاؿ مكافحة الجخائع بذكل عاـ ك  العخبية عمى تشديق التعاكف بيغ الجكؿ العخبية في
 . 2بذكل خاص

 
 

                                                 
 42ص  معتػؽ محمد اكمي ،مخجع سبق ذكخه، 1
2
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 ثالثا : أىجاؼ الأنتخبهؿ :
لمسادة  تدتيجؼ ىحه السشطسة تأكيج كتذجيع  التعاكف بيغ سمصات البػليذ في الجكؿ الأشخاؼ كشبقا 

 الثانية  مغ ميثاؽ السشطسة تتسثل أىع أىجافيا في:
 -جسع السعمػمات الستعمقة بالجخائع كالسجخميغ، كذلظ عغ شخيق السعمػمات التي تتدمسيا السشطسة-أ

 بالسكتب الخئيدي في ليػف الحؼ يعج مغ السكاتب السخكدية الػششية لمذخشة الجشائية في الجكؿ الأعزاء 
 ، كيتع ذلظ عبخ شبكة إترالات حجيثة.

الرادر ضجىع ك -أيا كانت جشدياتيع -كالسصمػبيغياربيغ التعاكف مع الجكؿ الأعزاء في ضبط ال-ب
أحكاـ قزائية ، أك أكامخ بالزبط كالإحزار لسثػليع أماـ جيات التحقيق ، كذلظ مغ خلاؿ إصجار 

 الشذخات الجكلية السخررة.
ج_ دعع جيػد الذخشة في مكافحة الإجخاـ العابخ لمحجكد، كتقجيع الخجمات في مجاؿ الأدلة الجشائية، 

 رسات الأصابع، كالحسس الشػكؼ .كب
 إنذاء كتشسية كافة السؤسدات القادرة عمى السداىسة الفعالة في الػقاية مغ جخائع القانػف العاـ. -د 
تأميغ كتشسية التعاكف الستبادؿ عمى أكسع نصاؽ بيغ كافة سمصات الذخشة الجشائية في إشار القػانيغ -ق 

 .1القائسة في مختمف البمجاف كبخكح الإعلاف العالسي لحقػؽ الإنداف
 العسل عمى تأميغ كتشسية التعاكف الجكلي  بيغ كافة أجيدة الذخشة الجشائية في الجكؿ الأعزاء.

 يل كافة السؤسدات القادرة عمى السداىسة الفعالة في الػقاية مغ جخائع القانػف العاـ كمكافحتيا.إنذاء كتفع
العسل عمى مشع الجخائع الجكلية، أك الحج مشيا عغ شخيق مكافحة الإجخاـ العابخ لمحجكد، كعغ شخيق 

 إلى الجيات السخترة .عمييع كتدميسيع  تعقب السجخميغ كالجخائع السختكبة، كتدييل عسميات إلقاء الؿبس
 السصمب الثاني: التعاكف القزائي.

  السداعجة القزائية الجكلية الفخع الأكؿ : تعخيف
تعخؼ السداعجة القزائية الجكلية عمى أنيا" كل فعل أك إجخاء قزائي تقػـ بو الجكلة مغ شأنيا تدييل 

 السحاكسة في دكلة اخخػ برجد جخيسة مغ الجخائع. ميسة

                                                 
العمػـ تخرز قانػف ، جامعة ،  اشخكحة لشيل درجة  دكتػراه في آليات مكافحة الجخيسة  السختكبة عبخ الانتخنتيػسف صغيخ،  1

 .73مػلػد معسخؼ ،تيدؼ كزك ص
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كتتع ىحه السداعجة القزائية عبخ السعاىجات الجكلية بيجؼ الترجؼ لمجخائع في إشار الجشائي كتتسثل في  
تجسيع عشاصخ الأدلة مغ أجل الإعانة في السػاد الجشائية، انجاز عسميات البحث، تدميع السعمػمات 

 .1لحالة الجشائيةكالػثائق التي تمدـ سمصة قزائية الأجشبية ككحا تقجيع الػثائق الستعمقة با
 ثاني : خصهات السداعجة القزائية: الالفخع  
 ثلاث خصػات ىي: القزائية لايكسل إلا بإتساـ   إف انجاز ىحه السداعج 
/الصمب: ىػ شمب يتع تقجميو مغ شخؼ الجكلة صاحبة الإختراص الجشائي بالسحاكسة كالتي تحتاج 1

بإغاثتيا كيتع الصمب حدب قانػف الجكلة الصالبة في إشار  إلى السداعجة بيحا الذأف إلى الجكلة التي ستقػـ
إتفاؾية أك السعاىجة التي أبخمتيا مع الجكلة السداعجة كالأصل أف ىحه الصمبات تتع كفقا لدبل الجبمػماسية 
لكغ بعس السعاىجات الجكلية تتيح الفخصة للإتراؿ الدخيع كالسباشخ بيغ جيات العجؿ الجكلتيغ لغاية 

 ربح الػقت.
/فحز الصمب: ىػ الخصػة الثانية لتحقيق السداعجة القزائية كىػ إجخاء تختز بو الجكلة التي ستقجـ 2

السداعجة كيتع  ذلظ مغ خلاؿ التأكج ما إذا الػاقعة السصمػب تحؿيقيا تعتبخ فعلا مجخما شبقا لقانػف 
بسػجب ما نرت عميو بشػد الجكلة الصالبة كدراسة مجػ اختراصيا، أما الإجابة عمى ىحا الصمب تكػف 

 السعاىجات التي تست مع الجكلة الصالبة لمسداعجة.
 .2تشفيح السداعجة القزائية: كىحه الخصػة تشفح كفقا لقػاعج قانػف الجكلة التي سػؼ تسج الإعانة

 الفخع الثالث : صهر السداعجة القزائية.
 :3إف السداعجة القزائية بعج استكساؿ شخكشيا تتخح صػر مشيا   

 أكلا : تبادؿ السعمهمات .
يقرج بتبادؿ السعمػمات تقجيع السعمػمات كالػثائق التي تصمبيا سمصة قزائية أجشبية برجد جخيسة مغ   

 الجخائع عغ الإتيامات التي كجيت إلى رعاياىا في الخارج ك الإجخاءات التي اتخحت ضجىع.
غ  خلاليا تتعخؼ الجيات القزائية  بجقة كقج يتزسغ  مذاركة كتقجيع  الدػابق القزائية لمجشاة، فس 

عمى الساضي الجشائي لمفخد السحاؿ إلييا، كىي تداعج في تقخيخ الأحكاـ الخاصة بالعػد، ككقف تشفيح 
 العقػبة.

                                                 
، اشخكحة لمحرػؿ عمى شيادة دكتػراه في العمػـ  مكافحة جخائم السعمهماتية في القانهف الجدائخي كالجكليعثساني رضػاف ، 1

 .197ص ،2024سشة  2تخرز قانػف جشائي ،جامعة محمد بغ أحسج ،كىخاف 
 .60ص  ،صػاف آسيا ، مخجع سبق ذكخه 2

 .198ص  ،عثساني رضػاف ،مخجع سبق ذكخه 3
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مغ الإتفاؾية الأكركبية عمى ىحا الإجخاء  بخرػص الجخيسة الإفتخاضية حيث نز  23كلقج نرت السادة 
غ الجكؿ الأشخاؼ كبمػرتو كالتخمز مغ القيػد كذلظ مغ اجل تػفيخ بػضػح عمى ضخكرة التعاكف بي

 ىحا إجخاء تبادؿ السعمػمات كتبادؿ الأدلة بيغ الصخفيغ. لإتساـالديػلة كالدخعة السسكشة 
 ثانيا : نقل الإجخاءات 

يقرج بو ؾياـ إحجػ الجكؿ باتخاذ الإجخاءات الجشائية  بذأف جخيسة ارتكبت في إقميع دكلة أخخػ 
 لسرمحة ىحه دكلة بشاءا عمى إتفاؾية " كذلظ إذا تػافخت شخكط معيشة أىسيا:ك 
أف يكػف الفعل السشدػب الى الذخز يذكل جخيسة في الجكلة الصالبة كالسصمػب مشيا السداعجة -1

 القزائية.
 أف تكػف الإجخاءات السصمػب اتخاذىا  مقخرة في قانػف الجكؿ السصمػب  عغ ذات الجخيسة.-2
يكػف الإجخاء السصمػب اتخاذه يؤدؼ إلى الػصػؿ إلى الحؿيقة، كأف تكػف أدلة الجخيسة مػجػدة أف -3

 بالجكلة السصمػب مشيا.
كلقج أقخت العجيج مغ الإتفاؾيات  الجكلية كالإقميسية ىحه الرػرة كإحجػ السداعجة القزائية  الجكلية   

 .1في السدائل الجشائية كسعاىجة الأمع الستحجة الشسػذجية بذأف نقل الإجخاءات 
 ثالثا : الإنابة القزائية  

بيغ الجيات القزائية، ك يقرج بيا تقجيع شمب مغ دكلة تخيج الإقميسي تسثل صػرة مغ صػر التعاكف  
 السداعجة إلى الجكلة السخاد مشيا السداعجة بيجؼ اتخاذ إجخاء قزائي مغ إجخاءات الجعػػ الجشائية.

عمى  اعجة ك التي لع تقجرلة السعخكضة عمى الدمصة القزائية الصالبة لمسدذلظ مغ أجل الفرل في مدأك 
قيق كتقجيع السخاد ىػ تدييل الإجخاءات الجشائية بيغ الجكؿ ؼيسا يخز إجخاءات التحالؿياـ بيا لػحجىا ك 

مداكلة كحا تجاكز مذكمة الديادة الإقميسية التي مغ شأنيا إعاقة الجكلة الأجشبية في الستيسيغ لمسحاكسة ك 
 .2بعس الأعساؿ القزائية داخل أقاليع الجكؿ الأخخػ كإجخاء التفتير كسساع الذيػد

التقميز مغ ك تأميغ سخعة الؿياـ بيا ة القزائية ىػ تبديط الإجخاءات ك بحلظ فإف الغاية مغ الإنابك  
ػانيغ الػششية كمبجأ القالجكلية ك  الرعػبات التي تعيق تصبيق القػانيغ كأساس الإنابة القزائية في اتفاؾيات

 السعاممة بالسثل.

                                                 
1

 .198ص  ،عثساني رضػاف ،مخجع سبق ذكخه 

، محكخة لشيل شيادة الساستخ في القانػف  التعاكف القزائي الجكلي في مكافحة الجخيسة السشظسة العابخة لمحجكد الهششية رابيا نػنػر، 2
 .75ص  2016،جامعة مػلػد معسخؼ ،تيدؼ كزك سشة 
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 كللإنابة القزائية في نصاؽ الترجؼ لمجخيسة ذات الصابع الجكلي بذكل عاـ كالجخائع الإلكتخكنية بذكل 
 خاص  عجة مسيدات مشيا:

* الإىتساـ بإحتخاـ الديادة الػششية كالسحافطة عمييا كذلظ عغ شخيق تخػيل أجيدة أمشية مخترة لمؿياـ 
 ءات السصمػبة عمى أرض الجكلة دكف تجخل مغ الأجيدة الأمشية التابعة لمجكلة الصالبة.بالإجخا

إتساـ التحؿيقات الػاقعة الجكلة ة عمى الأدلة كضساف عجـ ضياعيا ك * مداىسة ىحا التعاكف في السحافط
 الصالبة.

الدجغ دكف * يزسغ ىحا التعاكف حقػؽ الستيسيغ مغ سخعة في السحاكسة كتاميغ عجـ تخكيع في  
محاكسة ريثسا تكتسل الإجخاءات القانػنية في دكلة أخخػ، تدتجعي الإنابة القزائية أف يخسل السمف 
الستعمق بالجعػػ الجشائية يتزسغ مدتشجات ككثائق  كمحاضخ التحقيق التي نفحت بعمع الدمصة القزائية 

 في الجكلة السصمػب مشيا اتخاذ بعس الإجخاءات.
 م السجخمينالفخع الخابع: تدمي

ىػ إجخاء قزائي في مجاؿ التعاكف القزائي كيقرج بو ؾياـ دكلة ما )الجكلة السصمػب مشيا التدميع(   
بتدميع الذخز الستػاجج عمى إقميسيا إلى  لمجكلة الصالبة  بشاءا عمى شمبيا بغخض محاكستو عغ جخيسة 

 أك السحكسة الجكلية.اتيع بارتكابيا، اك مغ اجل تشفيح حكع الرادر في حقو مغ محاكع ىحه الجكلة 
كمغ أجل كضع حجكد لمعلاقة التي عمى أساسيا يتع إجخاء تدميع السجخميغ بيغ دكؿ الأشخاؼ كجب  

 تػافخ شخكط أساسية الستسثمة في: 
في قانػف كلا الذخط الأكؿ:  التجخيع السددكج  كيقرج بو أف يكػف الفعل الحؼ يدتجعي التدميع مجخما 

ب إلييا التدميع ، كسا يذتخط تبعا لذخط ازدكاجية التجخيع ألا تكػف الجعػػ السصمػ الجكلتيغ الصالبة ك 
الجشائية انقزت أك تقادمت شبقا لأؼ قانػف مغ الجكلتيغ لأف اليجؼ مغ إجخاء تدميع السجخميغ ىػ 

 محاكسة الذخز أك تشفيح العقػبة السقخرة في حقو .
ع كيختمف ترشيف الجخائع الجائد بذأنيا التدمي أما الذخط الثاني يتسثل في أف يكػف الفعل السجخـ مغ

القػانيغ الػششية فيشاؾ مغ يشتيج التعجاد اختلاؼ نيج الاتفاؾيات الجكلية ك تعخيف الجخائع محل التدميع بك 
الحرخ مغ خلاؿ تحجيج جخائع عمى سبيل الحرخ كىشاؾ مغ يشتيج كضع قائسة سمبية لمجخائع اك 

 . "1ميع كىحا الشيج ىػ الأكثخ شيػعاالحالات التي لا يجػز فييا التد

                                                 
العجد   10مجمة القانػف كالعمػـ الدياسية السجمج ، التعاكف الجكلي لسكافحة الجخيسة السعمهماتية الفاعمية كالتحجياتكريجة جشيجلي ،  1

 329ص  2024سشة  02
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أما إجخاءات شمب التدميع تكػف بعج إتباع الذخكط الستعمقة بالأشخاص السصمػب تدميسيع، بحيث نرت 
فقخة  24اتفاؾية بػدابدت الإجخاءات التي يجب إتباعيا في تدميع السجخميغ مغ دكلة إلى أخخػ في السادة 

 حيث نرت عمى: 07
خ العاـ لسجمذ أكركبا بإسع كعشػاف كل سمصة مدؤكلة عغ إصجار أك تمقي شمبات ضخكرة إخصار الدكختي

التدميع مغ قبل كل شخؼ عشج التػؾيع أك الترجيق، أك يخصخ أكامخ الزبط التحفطي في حالة غياب 
للاتفاؾية، إنذاء سجل ججيج كخاص لدمصات السدؤكلة التي تعيشيا الأشخاؼ، كذلظ مغ قبل الدكختيخ 

 مذ أكركبا، مع التداـ كل شخؼ بسا يحتػيو ذلظ الدجل باستسخار .العاـ لسج

 السبحث الثاني: مجى فعالية التعاكف الإقميسي في مكافحة الجخيسة الإلكتخكنية 
يعج التعاكف الإقميسي مغ الأدكات الأساسية التي تعتسجىا الجكؿ لسػاجية التحجيات الستدايجة التي تفخضيا 

عتبارىا ضاىخة عابخة لمحجكد لا يسكغ مػاجيتيا بجيػد كششية مشفخدة. كقج تع اعتساد الجخائع الإلكتخكنية، با
عجة آليات إقميسية لتحقيق ىحا اليجؼ، مغ أبخزىا الاتفاؾيات متعجدة الأشخاؼ كاتفاؾية الجامعة العخبية 

افة إلى أجيدة (، إض2014(، كاتفاؾية مالابػ للاتحاد الإفخيقي )2010لسكافحة جخائع تقشية السعمػمات )
 الذخشة الإقميسية مثل الأفخيبػؿ كالأكركبػؿ التي سيتع التصخؽ ليع في السصمب الاكؿ .

 اما  بالشدبة لمسصمب الثاني فدشتصخؽ ؼيو الى مجػ مداىسة التعاكف لسكافحة الجخيسة الالكتخكنية 
 السصمب الأكؿ : آليات التعاكف الإقميسي 

 الفخع الأكؿ: الآليات السؤسداتية : 
 : (Afripol) الأفخيبهؿ أكلا/الذخشة الإفخيقية

، يػجج مقخىا بالجدائخ العاصسة 2015ىي مشطسة الذخشة الجشائية لمجكؿ الإفخيؿية التي تع انذائيا سشة 
ة لمجكؿ ( دكلة . كقج جاءت لتدييل التعاكف كتبادؿ السعمػمات بيغ إدارات الذخشة الػششي41كتزع )

الاعزاء في مكافحة الجخائع الجكلية كالارىاب السخجرات كتيخيب الأسمحة كالستاجخة فييا عمى السدتػػ 
 الإفخيقي كمغ أىع ما تيجؼ إليو السشطسة نحكخ مايمي: 

 كضع استخاتيجية افخيؿية لسحاربة الإجخاـ.-
السخاشخ الإجخامية كاقتخاح الحمػؿ السشاسبة تعديد القجرات التحميمية لمذخشة الإفخيؿية في مجاؿ تقجيخ -

 .1في إشار العسميات الأمشية ليا، كتحقيق التزامغ كالتعاكف ؼيسا بيغ إدارات الذخشة
                                                 

، اشخكحة دكتػراه ،جامعة أبػ بكخ بمقايج ،تمسداف الامشية في مهاجية الجخيسة العابخة لمحجكدالدياسة الجشائية ك ثػرية بػصمعة ، 1
 191- 190ص، 2018سشة 
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تصػيخ الذخشة الإفخيؿية ماديا كبذخيا مغ خلاؿ ضساف الاشار التكػيشي السلائع كالحؼ يتساشى كشبيعة -
 القارة الإفخيؿية.

لذخشة العمسية كالتقشية كالتحميل الجشائي كمحاربة الجخيسة العابخة لمحجكد كضع مخكد افخيقي خاص با-
 كالسخجرات.

تبشي الصخؽ الرحيحة كالسشاسبة كالعسمية في مجاؿ حػكسة الذخشة كاحتخاـ حقػؽ الانداف كالتدييخ -
 الجيسقخاشي لسشاىج الذخشة في كيؽية التعامل في حالة الذغب كاستخجاع الشطاـ العاـ.

خ الػسائل العمسية كالتكشػلػجية ككسائل التجخل لمذخشة الإفخيؿية كذلظ مغ خلاؿ السداعجة التقشية تػفي-
للاتراؿ كتبادؿ الخبخات العسمية الخاصة بسكافحة الاجخاـ كالتحميل الجشائي كاستعساؿ التكشػلػجيا كتبشي 

 شخؽ أمشية متججدة.
 خشي:ثانيا :  أجيدة آلية الاتحاد الافخيقي لمتعاكف الذ

 :1تتذكل آلية "الأفخيبػؿ" مغ عجة أجيدة تتسثل في  
/ الجسعية العامة: تعتبخ الدمصة الفشية العميا في "الأفخيبػؿ" كتتكػف مغ قادة الذخشة لمجكؿ الأعزاء 1

كتزصمع بسدؤكلية تػفيخ التػجيو الؿيادؼ ؼيسا يتعمق بالتعاكف الذخشي في قارة إفخيؿيا، كلعل أىع السياـ 
 اط بيا كالسترمة بالخدع الالكتخكني تتسثل في :التي تش

كضع كتشفيح كالإشخاؼ عمى الدياسات الستعمقة بسجابية الإجخاـ الالكتخكني داخل القارة الإفخيؿية، كإعجاد 
 الخصػط التػجييية كتحجيج أكلػيات عسل "الأفخيبػؿ" في ىحا السجاؿ.

مغ أجل تعديد دكر ىحه الآلية في الترجؼ لمجخيسة  بحث مذخكع السيدانية كالييكل السقتخح "للأفخيبػؿ"،-
 السالية للإتحاد. الالكتخكنية كعخضيسا عمى أجيدة الدياسة للاتحاد الإفخيقي كفقا لمشطع كالمػائح

إعجاد تقخيخ سشػؼ عغ عسميا كتقجيسو إلى أجيدة صشع الدياسة للإتحاد الإفخيقي مغ خلاؿ المجشة الفشية -
 كالدلامة كالأمغ.الستخررة لمجفاع 

/لجشة التػجيو :تتذكل لجشة التػجيو لآلية الإتحاد الإفخيقي لمتعاكف الذخشي" أفخيبػؿ" مغ الأعزاء 2
( لييئة مكتب الجسعية العامة مفػض الدمع كالأمغ للإتحاد الإفخيقي رؤساء السشطسات 5الخسدة )

فخيقي لمتعاكف الذخشي، كيقػـ بخئاسة لجشة الإقميسية لمتعاكف الذخشي السجيخ التشفيحؼ لآلية الإتحاد الإ

                                                 
مجمة الستػف   ،آلية الاتحاد الإفخيقي لمتعاكف  الذخشي الأفخكبهؿ كدكرىا في مكافحة الجخيسة الالكتخكنيةعبج العديد لدعخ، 1

 .255ص  2021.جامعة مػلاؼ الصاىخ ،سعيجة سشة 



 الإلكتخكنية يسةلسكافحة الجخ  الإقميسي التعاكف                           الفرل الثاني:  
 

 

41 

التػجيو رئيذ الجسعية العامة، كيتع الشز في قػاعج الإجخاءات عمى كضائف لجشة التػجيو كمعجلات 
 اجتساعاتيا كإجخاءاتيا.

 / الأمانة : حيث نز الشطاـ السشذأ لآلية "الأفخيبػؿ" عمى تأسيذ أمانة خاصة بيحه الآلية.3
ػ السدؤكؿ التشفيحؼ ليحه الآلية الإفخيؿية كيقػـ بتقجيع تقاريخ مشتطسة إلى مفػضية بحيث يكػف السجيخ ى

الأمغ كالدمع بالإتحاد الإفخيقي، عمى أف تعييغ السجيخ يتع بػاسصة الجسعية العامة التي تتكػف مغ رؤساء 
مياـ أىسيا  الذخشة لمجكؿ الأعزاء بشاءا عمى تػصية مغ لجشة التػجيو، كتكمف الأمانة العامة بعجة

يتسثل في ضساف الإدارة الفعالة "الأفخيبػؿ"، بالإضافة إلى عقج كخجمة اجتساعات الجسعية العامة كلجشة 
التػجيو كالاجتساعات الأخخػ "للأفخيبػؿ" مع الإبقاء عمى اترالات مع الدمصات الػششية كالجكلية السعشية 

 بإنفاذ القانػف.
 (  EUROPOLثانيا :  الذخشة الأكركبية )

يسثل الأكركبػؿ جياز الذخشة الجشائية عمى مدتػػ الاتحاد الأكركبي، انذأ في لكدسبػرغ بسػجب 
بعج أف اتخح مقخه في مجيشة لاىاؼ  1999كدخل حيد الخجمة في عاـ  1995جػيمية  26الاتفاؾية 

جخائع العابخة بيػلشجا، ليكػف ىسدة كصل بيغ أجيدة الذخشة الػششية لمجكؿ الأعزاء في مجاؿ ملاحقة ال
 لمحجكد بسا فييا جخائع الإرىاب كالسخجرات الجخيسة السشطسة، ككحا الجخائع الالكتخكنية .

كييجؼ أساسا ىحا الجياز إلى تدييل عسمية البحث كالتحخؼ كتبادؿ السعمػمات بيغ سمصات الأمغ التابعة 
تحؿيقات السفتػحة في أؼ دكلة لجكؿ الاتحاد، كتجسيع، تخديغ كتحميل السعمػمات بغخض السداعجة في ال
 عزػ بخرػص جخيسة مغ الجخائع السحكػرة بسا فييا الجخيسة الالكتخكنية .

كسا يتػلى الأكركبػؿ إسجاء الشريحة كتقجيع التػجييات كالإرشادات السفيجة كمختمف أنػاع الجعع )  
 السادؼ أك المػجدتيكي لييئات التحقيق الػششية.

متػاصلا كسخيعا مع الدمصات السخترة في الجكؿ ىحا الجياز اترالا دائسا ك  يزسغ كلتشفيح ىحه السياـ 
 .1الأعزاء عغ شخيق ما يدسى بشقاط اتراؿ

 (système dكيشذط الأكركبػؿ في مجاؿ مكافحة الجخيسة الالكتخكنية مع نطاـ معمػمات تذشجيغ 
information Schengen  يتكػف مغ قدع مخكدؼ مقخه مجيشة  1990( كىػ نطاـ أنذأ في عاـ

ستخاسبػرغ ك أقداـ كششية في كل دكؿ السشطسة  ، كيحج بشظ معمػمات ضخع تدجل ؼيو السعمػمات التي 
تخسميا إليو قػات الذخشة القزائية مغ كل دكلة عزػ مغ بيشيا السعمػمات الستعمقة بالأفخاد  السصمػب 

                                                 
1
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ل دكؿ أخخػ، أك السسشػعيغ عغ دخػؿ أراضي دكلة ما، أك السعمغ اختفائيع أك السصمػب تدميسيع مغ قب
 تقجيسيع لمعجالة بأمخ قزائي لأؼ سبب كاف .

( باعتباره كحجة لمتعاكف القزائي Eurojustكسا يتفاعل الأكركبػؿ في أداء ميامو مع جياز الأكركجيدت 
قيق، كذلظ عشجما تسذ الجخيسة دكلتيغ عمى الأقل مغ كالتشديق بيغ الدمصات القزائية السكمفة بالتح

الجكؿ في الاتحاد الأكركبي، أك دكلة عزػ مع دكلة أخخػ خارج الاتحاد فيتع تبادؿ السداعجات القزائية 
ؼيسا بيغ الجيازيغ مغ خلاؿ تبادؿ السعمػمات تدييل كنقل الإجخاءات الستعمقة بالتحقيق كالبحث في 

تبادؿ الإنبات القزائية، تدميع السجخميغ، ككحا التخؽيف مغ مختمف العؿبات  الجخائع العابخة لمحجكد
 كالحػاجد البيخكقخاشية التي تػاجو سمصات إنفاذ القانػف عمى السدتػػ الأكركبي .

ليذ ىحا فحدب، بل كلتفعيل كتػسيع التعاكف الأمشي عبخ الحجكد يتعامل الأكركبػؿ مع ككالات 
(، كىي ككالة أكركبية Frontexة مخاؾبة ذات خبخة عالية، كػكالة فخانتكذ )استخباراتية متخررة كأنطس

 لإدارة التعاكف العسمياتي عمى الحجكد الخارجية لمجكؿ أعزاء الاتحاد الأكركبي .
(، كىػ نطاـ معمػماتي كاسع الشصاؽ يحتػؼ عمى البرسات الخقسية لصالبي Eurodacكنطاـ الأكركداؾ ) 

 خ الذخعييغ السػجػديغ عمى إقميع الاتحاد الأكركبي . المجػء كالسياجخيغ غي
(، كىػ نطاـ لتبادؿ السعمػمات بخرػص مخاؾبة الحجكد الأكركبية، Eurosurككحا نطاـ الاكركسيخ )

يذسل عمى بخنامج مذتخؾ لتكشػلػجيا السعمػمات ك يعسل عمى تسكيغ الدمصات السذاركة في إشاره مغ 
 .1في الاتحاد الأكركبي كما كراء الحجكد الخارجية للإتحاد تقييع ك رؤية الػضع عمى الفػر

 Internetأشمق عميو اسع ) 2010إلى جانب ذلظ، استحجث جياز عمى مدتػػ الأكركبػؿ في عاـ 
Crime Reporting Online ICROS ميستو تػفيخ  أكبخ قجر مسكغ   مغ التعاكف كالتشديق الأمشي  )

لالكتخكنية بيغ دكؿ الاتحاد الأكركبي  كىػ الجياز الحؼ تع تجعيسو الدخيع في مجاؿ مكافحة الجخيسة ا
(، EC3بييئة أخخػ متخررة تجعى السخكد الأكركبي لمجخيسة الالكتخكنية ) 2017مؤخخا في جػيمية 

كالحؼ سيكػف كسا قاؿ رئيدو تخكيمذ أك يختيشج(، ىسدة كصل بيغ الجكؿ الاعزاء تشريخ فييا الجيػد 
كالتذغيمي كالقزائي يقػـ بالخد عمى الجخائع الإلكتخكنية، بالإضافة إلى قجرتو  ستخباراتيالاكمخكدا لمجعع 

عمى تعبئة كل مرادر الجكؿ الأعزاء في الاتحاد الأكركبي التي مغ شأنيا تقميز كالحج مغ آثار 
في الجكؿ  تيجيجات السجخميغ الإلكتخكنييغ أيشسا حمػا كسيعسل عمى تدكيج الذخشة كسمصات إنفاذ القانػف 
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الأعزاء، بسعمػمات حػؿ اتجاىات الجخائع الإلكتخكنية الجارية، بالإضافة إلى تفاصيل عغ التيجيجات 
 الشاشئة .

مػاصمة ليحه الجيػد، فقج تع استحجاث عجة آليات أخخػ لتدييل كتعديد عسمية التعاكف الأمشي عمى 
 Mandat d'arrêtالأكركبية ) بسحكخة الؿبس 2002الرعيج الأكركبي، مشيا الاعتخاؼ في عاـ 

européen كإجخاء يدسح لدمصات الزبط القزائي في أؼ  2004( كالتي دخمت حيد الشفاذ في عاـ
دكلة عزػ في الاتحاد الأكركبي الؿبس عمى الستيع اليارب إلى إقميسيا تشفيحا لحكع إدانة نيائي صادر 

ع السددكج، كتدميسو إلى ىحه الأخيخة كفقا عغ ىيئة قزائية لجكلة أخخػ عزػ دكف التقيج بذخط التجخي
 لذخكط تدميع السجخميغ .

 العخبية ك الإفخيقية لسكافحة الجخيسة السعمهماتية الإقميسية ثاني: الآليات القانهنيةالالفخع 
 أكلا : الإتفاقية العخبية لسكافحة جخائم تقشية السعمهمات.

ىي تعتبخ تتػيجا لجيػد الجكؿ العخبية ، كقج  ك 2010ديدسبخ  21حخرت ىحه الاتفاؾية بالقاىخة في 
، ككاف 2014-09-08السؤرخ في  252 14صادقت عمييا الجدائخ بسػجب بالسخسػـ الخئاسي رقع 

اليجؼ مشيا الترجؼ ليحا الشػع السدتحجث مغ الجخائع، حيث أكجت ىحه الاتفاؾية في مقجمتيا عمى أنيا 
لتعاكف ؼيسا بيشيا لمقزاء عمى ىحه الجخائع التي أضحت تيجد جاءت تجديجا الخغبة ىحه الجكؿ في تػشيج ا

أمشيا كسلامتيا ، كتػحيج الخكػ كتػجيو الأفكار لأخح بدياسة جشائية مذتخكة ك متقاربة ، ىجفيا الاسسى 
تحقيق حساية لمسجتسع العخبي ككل مع الأخح في الحدباف شبيعة ىحه السجتسعات، ك ما يسيدىا مغ تػجو 

ي الحؼ جاء بو ديششا الحشيف، ككحا بالتخاث الإنداني للأمة العخبية التي تشبح كل أشكاؿ ديشي ك أخلاق
الإجخاـ كصػره ، مع الأخح بالحدباف الشطاـ العاـ لكل دكلة، كفي ىحا الرج نجج السادة الأكلى مشيا قج 

ية ؼيسا بيشيا بػ أشارت أف ىحه الاتفاؾية جاءت لتػحيج جيػد الجكؿ العخبية كتعديد التعاكف الستبادؿ
الترجؼ لسخاشخىا الأمخ الحؼ يعػد بالفائجة عمى مرالحيا مجتسعة خاصة مجابية الجخائع الإلكتخكنية ك 

قج تزسشت ىحه الاتفاؾية خسدة فرػؿ بسجسػع ىحا السجاؿ كسلامة السػششيغ ، ك  مغ الشاحية الأمشية في
ا جخائع التدكيخ الإلكتخكني، ككححتياؿ ك ات كسا نرت عمى جخائع الامادة، شسمت التعخيف بالسرصمح 42

شخؽ التفتير كالتعاكف القانػني كالقزائي الساسة بالحياة الخاصة كحخمة الإنداف كالجخائع الإباحية ، ك 
 .1كتدميع السجخميغ... إلخ

                                                 
،مجمة حقػؽ الانداف كالحخيات العامة  الآليات القانهنية في الجدائخ كتصهرىا في مكافحة  الجخيسة الالكتخكنيةبغ عبػ عؽيف  1
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تقشيات مغ خلاؿ استقخائشا ليحه الاتفاؾية يتبيغ لشا بأنيا تعتبخ نقصة تحػؿ ىامة في مجاؿ مكافحة جخائع ك 
السعمػمات، كحدشا ما فعل السذخع الجدائخؼ عشجما صادؽ عمييا ك أخحا بسا جاء فييا، نطخا لأنيا جاءت 
مجعسة لدياستو الجشائية التي سبق ك إف لجأ الييا، كسا تسثل أيزا تكسمة لمشقائز السدجمة في القػانييغ 

 كالإباحية الإلكتخكنية.الدابقة، خاصة ما تعمق ببعس الجخائع مثل التدكيخ السعمػماتي 
 ثانيا : إتفاقية الاتحاد الإفخيقي )مالابه( :

في ضل تراعج التيجيجات السختبصة بالفزاء الديبخاني، سعى الاتحاد الإفخيقي إلى كضع آلية قانػنية 
ية إقميسية تيجؼ إلى تشديق جيػد الجكؿ الأعزاء لسػاجية الجخائع الإلكتخكنية، كىػ ما تُخجع باعتساد اتفاؾ

الاتحاد الإفخيقي بذأف الأمغ الديبخاني كحساية البيانات ذات الصابع الذخري، السعخكفة بػ"اتفاؾية 
، خلاؿ القسة الثالثة كالعذخيغ للاتحاد الإفخيقي السشعقجة بسجيشة مالابػ، 2014جػاف  27مالابػ"، بتاريخ 

 عاصسة غيشيا الاستػائية. 
 التعاكف الإقميسي الإفخيقي، حيث تيجؼ إلى: كتُعتبخ ىحه الاتفاؾية مغ أبخز أدكات 

... تعديد كمػاءمة التذخيعات الحالية لمجكؿ الأعزاء كالسجسػعات الاقترادية الإقميسية في مجاؿ 
 تكشػلػجيا السعمػمات كالاترالات، مع احتخاـ الحخيات الأساسية كحقػؽ الإنداف كالذعػب.

 البيئة القانػنية كالثقاؼية كالاقترادية كالاجتساعية الإفخيؿية... إنذاء كثيقة معيارية مشاسبة تتػافق مع 
... التأكيج عمى حساية البيانات الذخرية كالخرػصية كىي قزية رئيدية في مجتسع السعمػمات، بحيث 
يجب أف تحتخـ أؼ معالجة لمبيانات الذخرية التػازف بيغ الحخيات الأساسية كمرالح الجيات الفاعمة 

 ةالعامة كالخاص
..العسل  ...تعديد استخجاـ تكشػلػجيا السعمػمات كالاترالات، كزيادة التجفق كانقاص أسعار الأنتخنيت

عمى تعيج كل دكلة شخؼ باعتساد تجابيخ تذخيعية  أك تشطيسية لتحجيج القصاعات التي تعتبخ حداسة 
 لأمشيا القػمي كرفاـية اقترادىا.

لسعاملات التجارية كالعقج كالإمزاء الإلكتخكنييغ، كإيجاد قػاعج ...العسل عمى تشطيع الاعتخاؼ القانػني با
قانػنية تحسي السدتيمكيغ كحقػؽ السمكية الفكخية كالبيانات الذخرية كأنطسة السعمػمات، بالإضافة 

 .1لمتذخيعات الستعمقة بالخجمات الياتؽية كالعسل عغ بعج كغيخىا
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 كسا تشاكلت ىحه  الاتفاؾية ثلاثة محاكر رئيدية:   
 /تشظيم السعاملات الإلكتخكنية :1

 . مغ خلاؿ مشح الػثائق الخقسية حجية قانػنية، كضساف حقػؽ السدتيمظ في البيئة الإلكتخكنية
قبل كذلظ عبخ إلداـ السؤسدات بالحرػؿ عمى مػافقة الأفخاد : / حساية البيانات ذات الصابع الذخري 2

 .جسع أك معالجة بياناتيع، كإنذاء ىيئات كششية مدتقمة تذخؼ عمى احتخاـ ىحه السبادغ
مغ خلاؿ تجخيع مجسػعة مغ الأفعاؿ مثل الجخػؿ غيخ السذخكع إلى  :/مكافحة الجخائم الإلكتخكنية3 

مى أىسية الأنطسة السعمػماتية، الاحتياؿ عبخ الإنتخنت، كنذخ السحتػػ غيخ القانػني، مع التأكيج ع
، إلا أف 2014التعاكف كتبادؿ السعمػمات بيغ الجكؿ الأعزاء. كرغع أف الاتفاؾية اعتُسجت مشح سشة 

دخػليا حيد التشفيح بقي مذخكشاً بسرادقة خسدة عذخ دكلة عزػ، كىػ ما تأخخ ندبياً بدبب تفاكت 
 .1جاىدية الجكؿ الإفخيؿية مغ حيث البشية القانػنية كالسؤسداتية

 الثاني: مجى مداىسة التعاكف في مكافحة الجخيسة الإلكتخكنية.السصمب 
 اىجاؼ التعاكف الاقميسي في مكافحة الجخيسة الالكتخكنية  الفخع الأكؿ:

 تتسثل أكجو مداىسة التعاكف لسكافحة الجخيسة الالكتخكنية ؼيسا بمي : 
 تهحيج التذخيعات بين الجكؿ:أكلا: 

دعع مػاءمة التذخيعات الػششية حػؿ الجخيسة الإلكتخكنية لتقميز بحيث يداىع التعاكف الإقميسي في 
 "الثغخات القانػنية" التي قج تدتغميا الذبكات الإجخامية.

كمثاؿ ذلظ : اتفاؾية مالابػ التي  تُذجع الجكؿ الإفخيؿية عمى سغ قػانيغ تتصابق في تعخيف الجخيسة 
 ائي.الإلكتخكنية كالعقػبات،كىحا  ما يديل التعاكف القز

 تعديد تبادؿ السعمهمات كالتحقيقات:ثانيا:
لأف ىحا  التعاكف يدسح  بإنذاء قشػات لتبادؿ البيانات كالسعمػمات التقشية كالاستخباراتية حػؿ اليجسات 

مثلا : إنذاء شبكات إقميسية بيغ أجيدة الذخشة )مثل  الديبخانية، ما يُدخّع مغ تعقّب مختكبييا.
AFRIPOL يا( لتبادؿ السعمػمات الفػرية.عمى مدتػػ إفخيؿ 

كذلظ مغ خلاؿ التعاكف بيغ الجكؿ الحؼ  يفتح السجاؿ  بشاء القجرات كتكهين السهارد البذخية: ثالثا:
 لتشطيع كرشات تجريب كتكػيغ ضباط أمغ كمحققيغ في مجاؿ الأدلة الخقسية.
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الستػسط، أك تمظ السسػلة مغ الاتحاد كمثاؿ ذلظ بخامج التكػيغ التي يشطسيا الاتحاد الأكركبي لجكؿ البحخ 
 الإفخيقي بالتعاكف مع الاتحاد الجكلي للاترالات .

 حساية البشية التحتية الخقسية: رابعا:
كذلظ مغ خلاؿ إنذاء استخاتيجيات إقميسية للأمغ الديبخاني يتع التشديق في حساية السشذآت الحيػية  

)بشػؾ، اترالات، شاقة...(. مثلا: الاستخاتيجية الديبخانية للاتحاد الإفخيقي التي تدعى لحساية البشى 
 التحتية الإفخيؿية.

 التشديق القزائي كتدميم السجخمين: خامدا:
و يديّل إجخاءات تدميع مختكبي الجخائع الإلكتخكنية عبخ اتفاؾيات ثشائية أك جساعية، خاصة كأف بحيث أن 

 الجشاة غالباً ما يشذصػف مغ خارج حجكد الجكؿ الستزخرة.
كمثاؿ ذلظ : التشديق بيغ دكؿ غخب إفخيؿيا لتدميع أفخاد متػرشيغ في جخائع الاحتياؿ الإلكتخكني العابخ 

 لمحجكد .
 ستجابة الدخيعة لمحهادث الديبخانيةالاسادسا:

فالتعاكف يتيح إنذاء فِخؽ استجابة شارئة إقميسية ، تتجخل بذكل جساعي لتقجيع الجعع التقشي لمجكؿ 
الستزخرة مغ ىجػـ إلكتخكني كاسع. ففي حاؿ حجكث ىجػـ إلكتخكني عمى مشذآت دكلة ذات بشية 

 يق.ضعيفة، قج تتجخل فخؽ إقميسية لمجعع الفشي كالتحق
 تبادؿ الخبخات التذخيعية كالفشية :سابعا:

يداعج التعاكف في مذاركة التجارب الػششية الشاجحة في تصػيخ القػانيغ الديبخانية، ما يُدخّع مغ تحجيث 
فسثلا نجج ىشاؾ بعس الجكؿ الإفخيؿية مثل غانا قج  استفادت مغ تجارب جشػب  تذخيعات الجكؿ الأخخػ.
 .1شخشة إلكتخكنية متخررةإفخيؿيا في إنذاء كحجات 

 الفخع الثاني : التحجيات  التي تعيق فاعمية التعاكف الاقميسي: 
يُعج التعاكف الإقميسي أحج الخكائد الأساسية لسػاجية الجخائع الإلكتخكنية ذات الصابع العابخ لمحجكد، غيخ 

 ىسيا ؼيسا يمي: أف ىحا التعاكف يػاجو جسمة مغ التحجيات التي تعيق فاعميتو، كيسكغ إبخاز أ 
إف اختلاؼ الأشخ التذخيعية بيغ الجكؿ الإقميسية بذأف تعخيف الجخيسة   تفاكت التذخيعات الهششية: أكلا:

الإلكتخكنية كتجخيسيا، يُعج مغ أبخز العػائق التي تقف في كجو تفعيل التعاكف الإقميسي، مسا يُعقّج مدألة 
 ة، لػياب شخط ازدكاجية التجخيع في كثيخ مغ الأحياف.تدميع السجخميغ كالسداعجة القانػنية الستبادل
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بحيث يُعاني التعاكف القزائي الإقميسي مغ غياب ىيئات تشديؿية   قرهر آليات التعاكف القزائي: ثانيا:
دائسة كمحجكدية فعالية الآليات القائسة، كالبطء في تشفيح الإنابات القزائية، كصعػبة تبادؿ الأدلة الخقسية 

 غياب اتفاؾيات إجخائية تفريمية تتزسغ قػاعج حساية السعصيات كالخرػصية.في ضل 
تصخح الجخيسة الإلكتخكنية إشكالات قانػنية   صعهبات في الاختراص القزائي العابخ لمحجكد: ثالثا:

دكلة متعمقة بػتحجيج الاختراص الإقميسي، إذ قج تُختكب الجخيسة في إقميع دكلة، بيشسا تقع نتائجيا في إقميع 
أخخػ، ما يُػلج تشازعًا في الاختراص القزائي كيجعل مغ الزخكرؼ تصػيخ قػاعج إقميسية مػحجة في ىحا 

 السجاؿ.
رغع أىسية التعاكف الأمشي الػقائي، إلا أف تبادؿ   ضعف تبادؿ السعمهمات الاستخباراتية: رابعا:

محجكدًا بدبب ضعف الثقة الستبادلة،  السعمػمات بيغ أجيدة الذخشة كالأمغ في الجكؿ الإقميسية لا يداؿ
 كالخذية مغ استغلاؿ السعمػمات لأغخاض غيخ قانػنية، إلى جانب غياب بشػؾ معمػمات إقميسية مذتخكة.

يُعج اختلاؼ الإجخاءات القزائية كالزسانات القانػنية )مثل   الاختلاؼ في السعاييخ الإجخائية: خامدا:
ة الجليل الخقسي( مغ العخاقيل التي تُؤثخ سمبًا عمى فعالية التعاكف شخكط التفتير الإلكتخكني، كمجػ حجي

 القزائي الإقميسي، مسا يدتجعي تػحيج السعاييخ أك اعتساد اتفاؾيات نسػذجية إقميسية.
تُػاجو بعس السشطسات الإقميسية )مثل الأفخيبػؿ أك   محجكدية الإشار السؤسداتي الإقميسي: سادسا:

قيػدًا في الاختراص التشفيحؼ أك التشديقي، بدبب محجكدية صلاحياتيا أك الصابع  جامعة الجكؿ العخبية(
غيخ السمدـ لتػصياتيا، مسا يحج مغ قجرتيا عمى الإشخاؼ الفعمي عمى التعاكف في مجاؿ مكافحة الجخائع 

 الإلكتخكنية.
الكفاءات الستخررة في  تفتقخ أغمب الجكؿ الإقميسية إلى  عجـ كفاية السهارد التقشية كالبذخية: سابعا:

الجخيسة الديبخانية، ككحا إلى الػسائل التقشية اللازمة لخصج كتتبع الأدلة الخقسية كتقجيع الجعع الفشي 
 .1لمجيات القزائية، ما يُزعف مغ فعالية التعاكف التقشي كالقزائي
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 خلاصة الفرل الثاني : 
الإلكتخكنية تسثّل تيجيجًا معقّجًا يتجاكز الحجكد الػششية، يتّزح مغ خلاؿ  دراسة  ىحا الفرل أف الجخيسة 

كيدتمدـ مػاجية جساعية تقػـ عمى التعاكف الثشائي كالإقميسي بيغ الجكؿ. كقج أثبت ىحا التعاكف، رغع 
بعس الشقائز، أىسيتو البالغة في دعع الجيػد الأمشية كالقزائية، مغ خلاؿ تبادؿ السعمػمات، تشديق 

حجيث الأشخ القانػنية، خاصة عبخ آليات مثل السشطسات الإقميسية )كالأكركبػؿ كأفخيبػؿ( التحؿيقات، كت
 كالاتفاؾيات متعجدة الأشخاؼ.

كرغع الشجاحات السحققة، فإف فعالية ىحا التعاكف ما تداؿ ندبية، بدبب العػائق القانػنية، التقشية، 
التذخيعات، كانعجاـ الثقة الستبادلة، كنقز  كالدياسية التي تعتخض سبيل التكامل بيغ الجكؿ. فاختلاؼ

 الإمكانات التكشػلػجية، تسثل تحجيات رئيدية تُقمّل مغ فاعمية الترجؼ الجساعي ليحه الطاىخة.
لحلظ، فإف تعديد ىحا التعاكف يتصمب إرادة سياسية صادقة، كتػحيج الخؤػ الاستخاتيجية، كتصػيخ الآليات 

اء ججار كقائي إقميسي مذتخؾ ضج الجخيسة الإلكتخكنية، يكػف قادرًا عمى التقشية كالقانػنية الكفيمة ببش
 مجاراتيا كملاحقة مختكبييا بفعالية، حسايةً للأمغ العاـ كسيادة القانػف في الفزاء الخقسي.
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 خاتسة:
الإقميسي في مجاؿ مكافحة الجخيسة الإلكتخكنية استخمرشا أف ىحه  الخاصة بالتعاكف في ختاـ ىحه الجراسة 

 ليا.تعخيف جامع كمػحج  لعجـ كضعالجخائع التقميجية نطخا  تختمف عغالجخيسة 
عابخة لمحجكد لكػنيا  ةأنيا جخيسكسا أف شبيعتيا الخاصة تجدجت في خرائريا الستسيدة كالستسثمة في 

 حاسب الآلي،  كالدخعة في التشفيح .تختكب بػاسصة الحاسػب كفي مجاؿ ال
كالتصػر السدتسخ كمتدارع مغ حيث ارتكابيا كالخرػصية التي يتسيد بيا السجخـ السعمػماتي ، باعتباره 
لا يمجا إلى العشف كسا ىػ الحاؿ في السجخـ التقميجؼ، بل يتسيد بالحكاء كالسيارة كالدمصة كالسعخفة كىحا 

عغ مكافحة ىحا الشػع مغ الجخائع نطخا لتصػر الحاصل بالسجاؿ تقشية  ما جعل القػانيغ الحالية عاجدة
السعمػمات كالسداس باىع الزسانات اللازمة لتصبيق مبجأ الذخعية الجدائية الحؼ مفاده  "لا جخيسة كلا 
عقػبة إلا بالشز " بحيث  لا يسكغ مداءلة شخز إلا عغ سمػؾ حجدت عشاصخه القانػنية كالعقػبة 

مدبقا، ليتسكغ القزاة أيزا مغ إضفاء الرفة الجشائية عمى الفعل كالتكييف القانػني لمػاقعة  السقخرة ليا
 السجخمة.  

ىحا ما استجعى ضخكرة التعاكف الإقميسي كالعسل عمى إيجاد قػانيغ كعقج مؤتسخات ك إبخاـ اتفاؾيات  
ؼ  بالجخيسة الالكتخكنية لترجؼ ليحه الجخائع ذات البعج العالسي، غيخ أف اىتساـ السذخع الجدائخ 

كبالعقػبات السقخرة ليا مغ خلاؿ الشرػص القانػنية لا يعج كاؼيا لسػاجية الإنتذار السخيف كالتصػر 
الدخيع ليحه الجخيسة بل يجب إصجار قانػف خاص بيا يتزسغ السرصمحات الخاصة بيحه الجخيسة 

طخا للأثار الدمبية التي تخمفيا عمى مؤسدات كأنػاعيا كالعقػبات السقخرة ليا، مع كجػب تذجيج العقػبات ن
 العامة كالأشخاص كبرفة كبيخة عمى أمغ الجكلة.

 كمغ خلاؿ دراستشا ىحه تػصمشا إلى جسمة مغ الشتائج التالية:
 نطخا لحجاثة الجخيسة الإلكتخكنية استحاؿ كجػد اجساع مػحج عمى تعخيفيا. -
عالسية الجخيسة الإلكتخكنية كشابعيا العابخ لمحجكد جعل مغ الرعب عمى الجكؿ مػاجيتيا بذكل  -

 مشفخد، ما فخض ضخكرة اعتساد آليات التعاكف الثشائي كالإقميسي.
الجخائع  الإلكتخكنية لا تتخؾ أثخا ماديا في مدخح الجخيسة كسا أف مختكبييا يسمكػف القجرة عمى إتلاؼ أك  -

 إضاعة الجليل في فتخة قريخة. تذػيو أك
التعاكف الإقميسي أثبت نجاعتو الشدبية مغ خلاؿ إنذاء ـياكل تشطيسية كأمشية مثل "الأكركبػؿ" -

 ك"الأفخيبػؿ"، التي أسيست في تدييل تبادؿ السعمػمات كتعديد التشديق بيغ الجكؿ.
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تشفيح قخارات كآليات التعاكف، كيخمق فخاغًا غياب تذخيعات كششية متػافقة مع الاتفاؾيات الإقميسية يُعيق -
 قانػنيًا في مػاجية السجخميغ الإلكتخكنييغ العابخيغ لمحجكد.

كجػد فجػة رقسية بيغ دكؿ الإقميع الػاحج يجعل مغ الرعب تحقيق تشديق عسمياتي متػازف كفعاؿ،  -
 خاصة في مخاحل التتبع كالتحقيق كالتحميل الخقسي.

 تتسثل في: الاقتخاحاتارتأيشا  الى بعس  كعمى ضهء دراستشا ىحه
 . العسل عمى إيجاد تعخيف شامل كجامع لمجخيسة الالكتخكنية باختلاؼ أنػاعيا.1
. خمق ثقافة اجتساعية ججيجة عغ جخيسة الالكتخكنية باعتبارىا سمػؾ غيخ مذخكع يتختب عشو عقػبات 2

 جدائية.
جكلية الستخررة في مكافحة الجخيسة الإلكتخكنية، كعمى تعديد الانزساـ إلى الاتفاؾيات الإقميسية كال.3

 رأسيا اتفاؾية بػدابدت كاتفاؾية مالابػ.
تػسيع قاعجة تبادؿ السعمػمات  بيغ الجكؿ في إشار مغ الثقة كالاحتخاـ الستبادؿ لمديادة، مع اعتساد .4

حجة تتيح تتبع السجخميغ آليات تذفيخ كأمغ معمػماتي عالية مع ضخكرة إنذاء قػاعج بيانات إقميسية مػ 
 الإلكتخكنييغ كالسذتبو فييع، كتدييل الػصػؿ إلى السعمػمات الأمشية ذات الرمة.

دعع الجكؿ ذات الإمكانيات السحجكدة تقشيًا كتذخيعيًا، مغ خلاؿ بخامج إقميسية لبشاء القجرات كتػفيخ .5
 الجعع المػجيدتي كالفشي.

السعاىج ة الالكتخكنية في كميات الحقػؽ ك ضخكرة تجريذ الدمػكيات الإجخامية الستعمقة بالجخيس .6
 القزائية كنذخ الػعي القانػني .
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 السخاجع :ك  السرادر قائسة
 الإتفاقيات ( أ

، كالتي صادقت عمييا 2010-12-21الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات السحخرة بالقاىخة في  .2
 الجدائخ.

 .   2014إتفاؾية الاتحاد الإفخيقي حػؿ الأمغ الديبيخاني مالابػ  .3
 ب( الشرهص القانهنية: 

يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة  2009اكت 5الرادر في  04/09.القانػف رقع  .4
 .  47بتكشػلػجيات الإعلاـ كالاتراؿ كمكافحتيا ،ج،ر العجد 

، الستعمق بحساية الأشخاص الصبيعيغ في مجاؿ 2018يػنيػ  10السؤرخ في  07 - 18القانػف  .5
 .2018يػنيػ  10، بتاريخ 34معالجة السعصيات ذات الصابع الذخري، الجخيجة الخسسية ،عجد 

الستزسغ  155-66السعجؿ كالستسع للأمخ رقع  2006-12-20السؤرخ في  22/06القانػف رقع  .6
 .84ع قانػف الإجخاءات الجدائية الجخيجة الخسسية رق

القدع  الدابع، مكخر تحت ،71، ج ر ،العجد 2004نػفسبخ  10السؤرخ في  04/15القانػف رقع  .7
 عشػاف السداس بأنطسة السعالجة الآلية لمسعصيات.

 ج(  السخاجع: 
 الكتب : -
 . 2006،دار ىػمة لمشذخ ،الجدائخ  3،ط الهجيد في القانهف الجدائخي العاـأحدغ بػسؿيعة ، .8
يع .9  .2007الخمجكنية ،الجدائخ  دار 1،طأركاف الجخيسة كشخؽ إثباتيا في قانهف العقهبات الجدائخي ،بمعميات ابخاـ

،  جخائم الفداد غديل الأمهاؿ، الدياحة الارىاب الالكتخكني السعمهماتيةمرصفى يػسف كافي،  .10
 . 2014، 1مكتبة السجتسع العخبي لمشذخ كالتػزيع ، الأردف ط

، دار  نتخنت بين القخصشة الالكتخكنية كجخائم الابتداز الالكتخكني، جخائم الأ خالج حدغ أحسج لصفي .11
 . 2019الفكخ الجامعي الاسكشجرية ، د ذ ط ، 

 د( الخسائل كالسحكخات :
 رسائل الجكتهراه :-

يسي جساؿ،  .12 ، اشخكحة لشيل شيادة دكتػراه في العمػـ التحقيق الجشائي في الجخائم الإلكتخكنيةبخاـ
 .2018ػلػد معسخؼ ،تيدؼ كزك سشة تخرز قانػف ،جامعة م
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، اشخكحة دكتػراه الدياسة الجشائية كالامشية في مهاجية الجخيسة العابخة لمحجكدثػرية بػصمعة ، .13
 .2018،جامعة أبػ بكخ بمقايج ،تمسداف سشة 

، اشخكحة لمحرػؿ عمى  مكافحة جخائم السعمهماتية في القانهف الجدائخي كالجكليعثساني رضػاف ، .14
 .2024سشة  2شيادة دكتػراه في العمػـ تخرز قانػف جشائي ،جامعة محمد بغ أحسج ،كىخاف 

اشخكحة لشيل درجة  دكتػراه في   آليات مكافحة الجخيسة  السختكبة عبخ الانتخنت،يػسف صغيخ،  .15
 العمػـ تخرز قانػف ، جامعة مػلػد معسخؼ ،تيدؼ كزك .

 محكخات الساستخ : -
، محكخة لشيل شيادة الساستخ في  التعاكف الجكلي في مكافحة الجخيسة الالكتخكنيةتػؽ محمد اكمي ،مع .16

يسي  ،بخج بػعخيخيج ،سشة   . 2023الحقػؽ ، جامعة محمد البذيخ الابخاـ
،محكخة لشيل شيادة ماستخ في الحقػؽ  الدمهؾ الإجخامي لمسجخـ السعمهماتيبغ مشرػر ،صالح . .17

 . 2015/2014ف ميخة ،بجاية ،سشة ،جامعة عبج الخحسا
،محكخة لشيل شيادة ماستخ في الحقػؽ  الجخيسة الإلكتخكنية في التذخيع الجدائخي بعخة سعيجة ،  .18

 . 2016/2015،جامعة محمد خيزخ،بدكخة ،سشة 
، محكخة  التعاكف القزائي الجكلي في مكافحة الجخيسة السشظسة العابخة لمحجكد الهششيةرابيا نػنػر، .19

 . 2016يادة الساستخ في القانػف ،جامعة مػلػد معسخؼ ،تيدؼ كزك سشة لشيل ش
، محكخة لشيل شيادة الساستخ التعاكف الجكلي في مكافحة الجخائم  الإلكتخكنيةحذيفة عبج اليادؼ' ،  .20

 .2020في الحقػؽ، جامعة  زياف عاشػر ،الجمفة سشة 
،محكخة لشيل شيادة الساستخ  خيع الجدائخي آليات مهاجية الجخيسة الإلكتخكنية في التذعؿباش بخيدة ، .21

يسي ، بخج بػعخيخيج ،سشة   . 2022/2021في الحقػؽ ،جامعة محمد البذيخ الابخاـ
،محكخة لشيل شيادة الساستخ  آليات مكافحة الجخيسة السعمهماتية في التذخيع الجدائخي غخبي جسيمة ، .22

 .2021/2020في القانػف ،جامعة أكمي محشج اكلحاج ،بػيخة سشة 
، محكخة لشيل شيادة  مكافحة الجخيسة السعمهماتية في إشار القانهف الجكليسميساف ابػ نسخ ،  .23

 .2021ماستخ ،جامعة محمد خيزخ، بدكخة ،سشة 
،،محكخة لشيل شيادة ماستخ جامعة   التعاكف الجكلي في مكافحة الجخائم السعمهماتيةصػاف آسيا ،  .24

 . 2022عبج الحسيج بغ باديذ, مدتغانع  سشة 



 السخاجعالسرادر ك  قائسة  
 

 

55 

،محكخة لشيل شيادة الساستخ في القانػف  الجخيسة الإلكتخكنية في التذخيع الجدائخي نايخؼ عائذة ، .25
 . 2017/2016الإدارؼ ،جامعة أحسج دراية ،أدرار سشة 

،محكخة لشيل شيادة الساستخ  هف العقهبات الجدائخي الجخيسة الإلكتخكنية عمى ضهء قانداكد كسيمة ، .26
  2019في الحقػؽ ،جامعة عبج الحسيج بغ باديذ، مدتغانع، سشة 

 ق(السجلات :
،مجمة  الآليات القانهنية في الجدائخ كتصهرىا في مكافحة  الجخيسة الالكتخكنيةبغ عبػ عؽيف  .27

 .  2024سشة  1العجد  9حقػؽ الانداف كالحخيات العامة السجمج 
،مجمة البحػث في الحقػؽ  آليات التعاكف الجكلي في مكافحة الجخيسة الالكتخكنيةفخيج ناشف ، .28

 . 2022سشة  1العجد 8كالعمػـ الدياسية السجمج 
قخاءة في اتفاقية الاتحاد الإفخيقي حهؿ الأمن الديبخاني كحساية السعصيات ذات مخيع لػكاؿ ، .29

 .2021سشة   3،العجد  4القانػنية كالإقترادية ، السجمج  ،مجمة الجراسات2014الصابع الذخري لدشة 
آلية الاتحاد الإفخيقي لمتعاكف  الذخشي الأفخكبهؿ كدكرىا في مكافحة الجخيسة عبج العديد لدعخ ، .30

 .2021جامعة مػلاؼ الصاىخ ،سعيجة سشة مجمة الستػف ، الالكتخكنية،
، مجمة الحقػؽ كالعمػـ الدياسية   ع الجدائخي ضسانات السخاقبة الإلكتخكنية في التذخيؾيذاح نبيمة ، .31

 . 2023سشة  2العجد 10جامعة خشذمة ،السجمج 
الزسانات القانهنية لحساية السعصيات ذات الصابع الذخري في التذخيع عبج الدلاـ شػباؿ ، .32

 . 2020سشة  2، العجد  5، مجمة العمػـ القانػنية كالاجتساعية ،السجمج  الجدائخي 
.مجمة القانػف  التعاكف الجكلي لسكافحة الجخيسة السعمهماتية الفاعمية كالتحجيات كريجة جشيجلي ، .33

 . 2024سشة  02العجد   10كالعمػـ الدياسية السجمج 
 السعالجة القانهنية لمجخائم الإلكتخكنية في القانهف الجدائخي كالتذخيعات السقارنةياسيغ بغ عسخ ،  .34

 . 2019سشة ديدسبخ   03العجد  10مج ،مجمة العمػـ القانػنية كالدياسية السج
، إجخاءات التحقيق كالتفتير في الجخائم الساسة بأنظسة الإتراؿ كالسعمهماتيةعد الجيغ عثساني،  .35

مجمة دائخة البحػث كالجراسات القانػنية كالدياسية ،مخبخ السؤسدات الجستػرية كالشطع الدياسية 
 .4،2018،العجد
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 سمخز: ال
الاقميسية بغس الشطخ عغ اختلافيا كالسشطسات  الاتفاؾياتنصاؽ الجخائع الإلكتخكنية تدعى  لاتداعنطخا  

 إلى جانب الجكؿ لسكافحة ىحا الشػع مغ الجخائع. 
سػاء مغ خلاؿ الشز  عمى الأفعاؿ التي تعج جخائع إلكتخكنية ضسغ مػاثيقيا ، كعقج السؤتسخات الخاصة 

 آليات  التعاكف الاقميسي بيغ الجكؿ كالداميا بيا، بيا أك مغ خلاؿ تفعيل
اجو كرغع تعجد أشكاؿ ىحا  التعاكف  في سبيل قسع ىحه  الجخائع كالحج مشيا  إلا أنو  تػجج عجة تحجيات تػ 

 ازدكاج التجخيع ، كمدألة  الديادة الػششية.ة تشقز مغ فعاليتيا كقاعجالجكؿ   في تحقيق مدعاىا ك 
 

 التعاكف الإقميسي. مكافحة ، الجخيسة الإلكتخكنية ،الفاعمية ، التحجيات،: كمسات مفتاحية

 
 

Abstract : 

 
Due to the breadth of the scope of cybercrime, regional conventions and 

organizations, regardless of their differences, are working together with states to 

combat this type of crime . 

Whether by stipulating acts that are considered cybercrimes within their charters 

, holding their own conferences, or by activating regional cooperation 

mechanisms between states and committing them، 

Despite the multiplicity of forms of such cooperation in order to suppress and 

reduce these crimes, there are several challenges facing states in achieving their 

endeavor and reducing its effectiveness as a rule of double criminality and the 

issue of national sovereignty. 

 

Keywords: counteraction, cybercrime, effectiveness, challenges, regional cooperation. 


