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pour sécuriser les communications
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Je remercie aussi mes camarades, mes amis et toutes les personnes qui
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Résumé

Un nouveau type de réseau requière de nouveaux concepts de sécurité in-
formatique, les réseaux véhiculaires avec leurs caractéristiques particulières
présentent un défi majeur concernant la sécurisation des communications in-
ter véhiculaires. Dans ce mémoire nous présentons les différentes menaces
qui visent à compromettre la stabilité, la confidentialité, et surtout la dis-
ponibilité des réseaux véhiculaires. Nous présentons aussi les mécanismes à
employer pour constituer une architecture de sécurité qui doit garantir le bon
fonctionnement du réseau en assurant les différentes exigences de sécurité.
Nous analysons quelques architectures après les avoir présentés en faisant une
comparaison entre elles. Enfin nous présentons quelques scénarios d’attaques
qui peuvent se manifester dans les réseaux véhiculaires, tout en désignant
l’architecture appropriée pour contrer ou éviter ces attaques.

Mots-clés : VANET, Architecture de sécurité, signature numérique,
révocation de certificat, attaque.

Abstract

A new type of network requires new concepts of security, vehicular networks
with their specific characteristics presente a major challenge for securing in-
ter vehicular communications. In this dissertation we present the different
threats that aim to compromise stability, privacy, and especially the availa-
bility of vehicular networks. We also present the mechanisms used to build a
security architecture that may guarantee the smooth operation of networks
by providing different security requirements. We analyze some architectures
after being presented with a comparison between them. Finally we present
some attack scenarios that can occur in vehicular networks, while designating
the appropriate architecture to counter or prevent these attacks.

Key words : VANET, Security architecture, digital signature, certificate
revocation, attack
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Introduction générale

De nos jours, le volume de la circulation routière peut être un ennui quo-
tidien, surtout dans les pays développés. En outre, les conditions du trafic
routier affecte d’une façon directe la sécurité des individus, d’ailleurs 1,2 mil-
lion de personnes à travers le monde meurent chaque année sur les routes.
Pour cette raison, les industries de l’automobile et de télécommunications
investissent beaucoup de ressources pour accrôıtre la sécurité routière et l’ef-
ficacité du trafic.

L’un des domaines les plus prometteurs de la recherche est l’étude des
communications entre les véhicules et les unités au bord de la route, plus
précisément les réseaux VANET (Vehicular Ad-hoc NETworks). Ce type
de réseaux est composé d’une collection de véhicules et d’infrastructures
routières reliés les uns aux autres, et qui s’envoient des informations et des
avertissements concernant la situation actuelle du trafic.

En dépit des nombreux scénarios d’applications, les réseaux VANET vien-
nent avec leur propre ensemble de défis, en particulier dans les aspects de
sécurité.

Dans ce modeste travail nous présentons une panoplie d’architectures
de sécurité qui visent à rendre les communications entres les véhicule plus
sûres en essayant d’assurer le maximum d’exigences de sécurité, tout en fai-
sant une comparaison entre ces architectures, Nous présentons aussi quelques
scénarios d’attaques qui peuvent se manifester dans les réseaux véhiculaires,
en désignant l’architecture adaptée pour contrer ces attaques.

Ce mémoire se divise en quatre chapitres. Dans le chapitre 1, intitulé
”Les réseaux VANET”, nous présentons ce type de réseaux en soulignant
les modes de communication possible, les caractéristiques qui le représentent
ainsi que les deux classes d’applications sur ce réseaux, et enfin les projets de
recherche travaillant dans ce type de réseaux. Le chapitre 2 constitue le do-
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maine qui nous intéresse à savoir la sécurité des communications véhiculaires,
nous présentons les différentes attaques qui menacent l’efficacité des applica-
tions en particulier les applications ITS, ensuite nous mettons le point sur les
exigences nécessaires pour avoir un réseau sécurisé. Dans le chapitre 3, nous
présentons en détails, trois architectures de sécurité qui ont été proposées,
ensuite nous décrirons brièvement une panoplie d’autres propositions, nous
ferons par la suite une comparaison entre les trois architectures. Dans le cha-
pitre 4 nous présentons trois scénarios d’attaques possible dans les réseaux
véhiculaire, en indiquant l’architecture qui peut éviter ou contrer ces at-
taques.
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Chapitre 1

Les réseaux VANET

1.1 Introduction

Les réseaux VANETs constituent une nouvelle forme de réseaux ad-hoc
mobiles (MANET). Ils permettent d’établir des communications entre véhicu-
les ou bien avec une infrastructure située aux bords de routes. Par rapport à
un réseau ad-hoc classique, les réseaux VANET sont distingués par quelques
caractéristiques qui les rendent un peu particuliers.

Dans ce chapitre nous présentons les caractéristiques, les applications et
les principaux types de communication dans les réseaux véhiculaires. Nous
commencerons par présenter les types de communication qui existent dans
les réseaux véhiculaires, après nous verrons les caractéristiques générales et
quelques exemples d’applications, ensuite nous abordons les projets de re-
cherche qui travaillent dans ce domaine, et enfin nous concluons le chapitre.

1.2 Architectures de communications

La classification des types de communications dans les réseaux véhiculaires
a donné naissance à trois architectures.

1.2.1 Réseaux véhiculaire à infrastructure (V2I)

Ce sont les réseaux dans lesquelles les véhicules communiquent obligatoi-
rement par l’intermédiaire d’une infrastructure fixe relié au réseau filaire (cf.
figure 1.1). Ce type de réseaux est très utile pour des applications telles que
l’accès à Internet, les jeux en réseau,. . .etc.
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Figure 1.1 – Communication V2I

1.2.2 Réseaux véhiculaire ah-hoc (V2V)

Ce sont les réseaux dans lesquelles les véhicules communiquent directe-
ment entre eux ou indirectement par l’intermédiaire d’autres véhicules (cf.
figure 1.2). Ce type de réseaux est indispensable pour les applications ou les
services liés à la sécurité routière (par exemple, alerte accident, alerte ralen-
tissement, alerte travaux,. . .etc).
On peut également trouver dans ce type de réseau les applications ou les ser-
vices dits de divertissement telle que la messagerie instantanée inter-véhicules
ou encore des jeux en réseau entre véhicules.

Figure 1.2 – Communication V2V

1.2.3 Réseaux véhiculaire hybrides

La combinaison des deux types de communications précédents permet
d’obtenir une communication hybride très intéressante. En effet, les portées
des infrastructures étant limitées, l’utilisation de véhicules comme relais per-
met d’étendre cette distance (cf. figure 1.3). Dans un but économique et en
évitant de multiplier les bornes à chaque coin de rue, l’appel à l’utilisation
de ce type de réseau est justifié.
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Figure 1.3 – Communication hybride

1.3 Caractéristiques des réseaux VANET

Les réseaux véhiculaires se distinguent des autres réseaux sans fil par un
certain nombre de caractéristiques spécifiques dont on peut citer :

Le potentiel énergétique
”À la différence des réseaux sans fil traditionnels où la contrainte d’énergie

représente un facteur limitant important, les entités des réseaux véhiculaires
disposent de grandes capacités énergétiques qu’elles tirent du système d’ali-
mentation propre des véhicules” [11].

La topologie et la connectivité
”les réseaux VANET sont caractérisés par une connectivité sporadique, car

un véhicule peut rejoindre ou quitter un groupe de véhicules en un temps très
court, ce qui nous mène ainsi à avoir une topologie très dynamique constituée
de plusieurs segments séparés” [13].

Le modèle de mobilité
”plusieurs facteurs peuvent affecter la mobilité dans ces réseaux comme

les infrastructures routières, par exemple, route, autoroute, panneaux de si-
gnalisation. En outre, la mobilité dans les VANET est liée directement au
comportement des conducteurs et leurs réactions face à des obstacles ou des
situations différentes et complexes rencontrées, par exemple, embouteillage,
accidents,. . .etc” [14].
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Le modèle de communication
”Les réseaux véhiculaires ont été imaginés principalement pour les applica-

tions liées à la sécurité routière (e.g. diffusion de messages d’alerte). Dans ce
type d’application, les communications se font presque exclusivement par re-
layages successifs d’une source vers une multitude de destinataires. Le modèle
de transmission en Broadcast ou en Multicast est donc appelé à dominer
largement dans les réseaux véhiculaires, ce qui n’est par exemple pas sans
conséquence sur la charge du réseau et le modèle de sécurité à mettre en
œuvre” [11].

La taille du réseau
”Étant donné les avancées importantes réalisées dans le domaine des com-

munications sans fil et les bas coûts des équipements associés, les véhicules
qui intègrent déjà massivement des systèmes GPS et des équipements Blue-
tooth, seront très probablement équipés et ce, tout aussi massivement, de
plateformes de communication leur permettant de constituer de véritables
réseaux. Ce faisant, et compte tenu de l’importance sans cesse grandissante
de la densité et du parc des véhicules, on peut s’attendre à ce que la taille
des réseaux véhiculaires dont les déploiements restent encore très confiden-
tiels, soit d’une tout autre ampleur. L’importance potentielle de la taille des
réseaux véhiculaires constitue donc une caractéristique majeure à prendre en
compte dans la conception de ces réseaux” [11].

1.4 Applications

Il est attendu que les réseaux véhiculaires soient l’instrument de la four-
niture d’une très grande variété d’applications parmi lesquelles on peut ci-
ter les alertes accident, ralentissement, déviation, travaux, intempéries, la
conduite coopérative, la surveillance de l’état des véhicules, la localisation
des véhicules, la gestion de flotte de véhicules, la messagerie instantanée,
les jeux en réseau, l’accès Internet, les paiements automatiques, etc. Nous
répertorions ces applications en deux grandes classes à savoir [11] :

1.4.1 Les applications ITS

Les applications ITS (Intelligent Transportation System) sont des ap-
plications liées à la sécurité routières (i.e. des applications influant directe-
ment la sécurité des personnes et des biens) et visant à bâtir un système
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de transport intelligent. En d’autres termes, l’objectif ultime de ces applica-
tions est de réduire les accidents routiers. Parmi les exemples d’applications
cités précédemment, les applications dites ITS pourront être : la conduite
coopérative, l’aide aux dépassements de véhicules, les alertes des situations
anormales,. . .etc [11].

1.4.2 Les applications non-ITS

Ce sont des applications commerciales, de confort, de divertissement ou
plus généralement toutes les autres applications ne faisant pas partie de la
catégorie des applications ITS. Parmi les exemples d’applications donnés
plus haut, les applications dites non-ITS sont : la surveillance de l’état des
véhicules,la localisation des véhicules, la gestion de flotte de véhicules, la
messagerie instantanée, les jeux en réseau, l’accès à Internet, les paiements
automatiques,. . .etc [11].

1.5 Projets de recherche

Beaucoup d’activités de recherche, de développement et de standardi-
sation portant sur les communications inter véhicules sont actuellement en
cours. En Europe et dans le monde entier. Ci-dessous sont décrits quelques
projets majeurs traitant des communications véhiculaires [13] :

PReVENT
Le projet intégré européen PReVENT [15] vise à élaborer des applica-

tions relatives à la sécurité routière en utilisant des dispositifs avancés de
détection et de communication intégrés dans les systèmes embarqués d’aide
à la conduite. Ces systèmes analysent la nature et l’importance de tout dan-
ger potentiel, tout en tenant compte de l’état du conducteur.

SafeSpot
Le projet européen SafeSpot [16] a pour objectif principal l’amélioration

de la sécurité routière. Des études ont montré que le conducteur est, à 90%
, responsable des accidents, principalement pour des causes d’inattention ou
des erreurs de jugement. Ainsi, le projet SafeSpot propose de développer un
ensemble de mécanismes d’assistance fournissant au conducteur une indica-
tion de sa marge de sécurité. Ceci doit être effectué avant d’approche une
situation difficile.
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Watch-Over
Le but de Watch-over [17] est de concevoir et de développer un système

coopératif pour la prévention des accidents dans les zones accidentogènes.
Le concept innovant est représenté par une plateforme embarquée et un mo-
dule utilisateur. Le système repose sur la communication à faible portée et
l’acquisition de données par des capteurs de vision.

CVIS
Le projet CVIS (Coopérative. Vehicle-Infrastructure Systems) [18] vise à

concevoir, mettre en oeuvre et tester les nouvelles technologies nécessaires
pour permettre aux véhicules de communiquer entre eux ainsi qu’avec les
infrastructures routières situées à proximité. Il a pour ambition d’amor-
cer une révolution dans la mobilité des voyageurs et des marchandises en
concevant de toutes nouvelles modalités d’interaction entre les conducteurs,
leurs véhicules et les infrastructures routières. Ainsi, le projet CVIS vise à
améliorer la sécurité et l’efficacité du transport routier.

GST
Le projet GST (Global System for Telematics) [19] a pour objectif général

de créer un environnement dans lequel des services de télématique automobile
innovants peuvent être développées et fournis de manière rentable. Il devrait
permettre d’élargir l’éventail des services de télématique économiques qui
sont à disposition des constructeurs et des consommateurs.

DRiVE
Le projet DRiVE (Dynamic Radio for IP Services in Vehicular Environ-

ments) [20] vise à travailler sur la convergence entre différentes technologies
cellulaires et de réseaux hauts débit (GSM, UMTS, DAB et DVB-T) afin
de mettre en place le substrat nécessaire au développement de services IP
innovants à destination des véhicules.

NoW
Le projet NoW (Network-on-Wheels) [21], le successeur du projet Fleet-

net [22], travaille sur la mise en oeuvre de protocoles de communications
et d’algorithme de sécurité des données dans les réseaux de véhicules. En
essayant d’implanter un système de communication de référence sur la tech-
nologie sans fil IEEE 802.11 et un routage fondé sur la position dans un
contexte de communication véhicule à véhicule ou véhicule à infrastructure,
et de contribuer à la standardisation des solutions en Europe.
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SeVeCom
Le projet SeVeCom (Secure Vehicular Communication) [23] s’intéresse à

la sécurité des futurs réseaux de véhicules, incluant la sécurité et l’anonymat
de la communication véhicule à véhicule et véhicule à infrastructure.

1.6 Conclusion

Dans ce chapitre, nous avons vu que les réseaux VANET diffèrent des
autres réseaux sans fil traditionnel, par leurs caractéristiques qui présentent
un défi majeur pour les chercheurs, ainsi que les services et les application
offertes afin d’apporter de meilleures conditions de conduite. Dans le chapitre
qui suit, nous nous intéresserons à la sécurité dans les réseaux VANET, qui
représente l’un des défi les plus important à prendre en considération.
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Chapitre 2

La sécurité des réseaux VANET

2.1 Introduction

Pour garantir les services liés à la sécurité routière de façon fiable et
efficace, les réseaux véhiculaires ont besoin d’une architecture de sécurité
appropriée qui les protégera contre les différents types d’attaque.
Dans ce chapitre nous présentons les types d’attaques dans ces réseaux ainsi
qu’une taxonomie correspondante. Nous verrons après les mécanismes de base
de la sécurité, nous abordons par la suite les principales exigences et défis de
sécurité dans ces réseaux. Nous terminons ce chapitre par une conclusion.

2.2 Attaques dans les réseaux véhiculaires

Avant de développer les mécanismes de sécurité, il est important de définir
ce que c’est une attaque, et de faire une classification générique des attaques
recensées ou à venir dans les réseaux véhiculaires.

2.2.1 C’est quoi une attaque ?

C’est une action qui vise à compromettre la sécurité, la stabilité, ou la
disponibilité d’un réseau en exploitant ses vulnérabilités.

2.2.2 Taxonomie des attaques

La sécurisation des réseaux véhiculaires passe par la détermination d’une
typologie des attaques dans ces réseaux. Compte tenu de la diversité des
applications que l’on peut y opérer et de celle des environnements d’opération,
il est aisé d’imaginer que ces réseaux feront l’objet de nombreuses attaques.
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Nous définissons quatre grandes déclinaisons pour toute attaque dans ces
réseaux [2] :

Interne ou Externe

Une attaque est dite interne si elle est déclenchée par une entité identifiée
comme légitime par les autres nœuds du réseau. De manière courante, une
entité sera déclarée légitime si elle est authentifiée dans le réseau. Les attaques
internes font partie des attaques les plus dangereuses puisque l’attaquant est
injustement considéré comme étant de confiance et a généralement accès aux
services du réseau. Une attaque externe est, quant à elle, menée par une
entité a priori considérée et reconnue comme étrangère. L’attaquant dans
ce cas n’est généralement pas authentifié dans le réseau et n’a pas accès aux
services de ce réseau. Il est donc de ce fait limité dans la diversité des attaques
qu’il peut entreprendre.

Intentionnelle ou Non intentionnelle

Une attaque est dite intentionnelle si elle est déclenchée par une entité
malveillante visant délibérément à remettre en cause le bon fonctionnement
du réseau. Ce type d’attaque est à distinguer d’une attaque non intentionnelle
ou involontaire qui peut par exemple être le fait d’une erreur de transmission
radio ou d’une erreur protocolaire dans le réseau.

Active ou Passive

Une attaque est dite active lorsque l’attaquant injecte, modifie ou sup-
prime du trafic dans le réseau. par contre, dans une attaque passive, l’atta-
quant ne fait qu’écouter et collecter le trafic pour une éventuelle utilisation
malveillante ultérieure.

Indépendante ou Coordonnée

Une attaque est dite indépendante lorsqu’elle est menée de manière isolée
par un seul attaquant. Elle est en revanche dite coordonnée lorsque plusieurs
attaquants partageant le même dessin se concertent pour la mener.
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2.2.3 Les types d’attaques

En raison de l’impossibilité d’envisager toutes les attaques possibles dans
les réseaux véhiculaires, nous nous limitons ici à la présentation et à la
déclinaison dans la taxonomie introduite plus haut, de quelques exemples
parmi les plus significatifs [11] :

Attaque sur l’intimité numérique
Dans cette attaque, l’entité malveillante essaie d’obtenir des informations

personnelles d’un utilisateur du réseau. Il peut également s’agir pour l’atta-
quant de tracer l’activité et les déplacements de cet utilisateur. Pour identi-
fier et tracer une victime, l’attaquant peut utiliser toute sorte d’identifiants
dont la récurrence est constatée dans les échanges de la victime. comme
par exemple une adresse IP, une adresse MAC, des informations d’identi-
fication d’un certificat,. . .etc. La Figure 2.1 illustre une attaque sur l’inti-
mité numérique et en particulier une identification non-autorisée. D’après la
taxonomie des attaques qui a été définie, cette attaque peut être interne ou
externe, intentionnelle, passive et indépendante.

Figure 2.1 – Identification non autorisée

Attaque sur la cohérence de l’information
Dans cette attaque, l’entité malveillante porte atteinte à la cohérence des

informations acheminées dans le réseau en les modifiant ou en injectant des
informations erronées. L’intention de l’attaquant peut être d’altérer la per-
ception qu’ont ses victimes, de sa position, de sa vitesse, de sa direction,
et plus généralement des conditions de circulation. Ce faisant, l’attaquant
peut par exemple provoquer un changement d’itinéraire de ses victimes. Les
Figures 2.2 et 2.3 illustrent deux exemple d’attaque possible. Sur la Figure
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2.2 un attaquant diffuse des informations de trafic erronées et sur la Fi-
gure 2.3 des attaquants envoient de fausses données de localisation amenant
les victimes à admettre l’existence d’un bouchon qui en réalité n’existe pas.
L’attaque de la Figure 2.2 peut être interne ou externe, intentionnelle, ac-
tive et indépendante alors que celle de la Figure 2.3 est interne ou externe,
intentionnelle, active et coordonnée.

Figure 2.2 – Injection d’informations de trafic erronées

Figure 2.3 – Fausse déclaration de localisation
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Usurpation d’identité ou de rôle
Dans cette attaque, l’entité malveillante utilise une fausse identité ou de

faux messages pour se faire passer pour une entité légitime ou pour jouir
des privilèges de cette dernière. La Figure 2.4 illustre un cas d’usurpation
d’identité. L’attaque illustrée peut être interne ou externe, intentionnelle,
active et indépendante.

Figure 2.4 – Usurpation d’identité

Déni de service
Dans ce type d’attaque, l’entité malveillante empêche l’accès normal aux

services du réseau. Ce type d’attaque peut être monté en brouillant le ca-
nal radio, en surchargeant et en épuisant les ressources du réseau par des
requêtes abondantes, en exploitant la vulnérabilité des protocoles, en ayant
une attitude non coopérative (e.g. refus de relayer des paquets), etc. La Fi-
gure 2.5 illustre une attaque par déni de service aboutissant à une collision,
où l’attaquant empêche l’échange de messages critiques entre des véhicules
s’apprêtant à prendre une intersection. Cette attaque peut être interne ou
externe, intentionnelle, active et indépendante.
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Figure 2.5 – Déni de service par brouillage de canal radio

Écoute du réseau
Dans cette attaque, l’entité malveillante collecte les données transmises

dans le réseau afin d’en extraire une information dont elle pourrait tirer profit.
La Figure 2.6 illustre une telle attaque dans laquelle l’attaquant espionne une
transaction commerciale (le paiement électronique), en vue d’en extraire un
mot de passe. Cette attaque peut être interne ou externe, intentionnelle,
passive et indépendante.

Figure 2.6 – Extraction du mot de passe d’une transaction commerciale
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2.3 Mécanismes et concepts de sécurité

La cryptographie
La cryptographie est une des disciplines de la cryptologie s’attachant à

protéger des messages en employant souvent des secrets ou des clés. Elle
consiste à appliquer des transformations sur le contenu d’un message à l’aide
des algorithmes de chiffrement (afin de l’en rendre incompréhensible) et de
déchiffrement (afin de reconstruire le message original).

La cryptographie symétrique (ou cryptographie à clé secrète)
Elle consiste à utiliser une seule clé secrète partagée entre l’expéditeur et

le destinataire pour chiffrer et déchiffrer les données.

La cryptographie asymétrique (ou cryptographie à clé publique)
Elle repose sur l’utilisation d’une clé publique (qui est diffusée) et d’une

clé privée (gardée secrète), l’une permettant de coder le message et l’autre
de le décoder.

Le hachage
il consiste à déterminer une information de taille fixe et réduite (appelée

l’empreinte ou le condensé) à partir d’une donnée de taille indifférente. une
fonction de hachage est dite à sens unique ou fonction irréversible qui fournit
l’empreinte à partir d’une chaine fournie en entrée. L’irréversibilité signifie
qu’il est aisé de calculer l’empreinte d’une châıne donnée, mais il est difficile
de retrouver ou déduire la châıne initiale à partir de l’empreinte.

La signature numérique
C’est un code numérique associé à un message électronique afin que les

destinataires puissent en authentifier les origines et en vérifier l’intégrité.
Son implémentation fait appel aux fonctions de hachage et l’utilisation de la
clé privée du signataire.

Le certificat numérique
C’est une structure de données permettant de prouver l’identité du pro-

priétaire d’une clé publique. Les certificats numériques sont signés et délivrés
par un tiers de confiance appelé l’autorité de certification (AC).
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2.4 Infrastructure à clés publiques PKI

(Public Key Infrastructure)

Une infrastructure à clés publiques est un ensemble de composants phy-
siques (des ordinateurs, des équipements cryptographiques logiciels ou matér-
iels), de procédures humaines (vérifications, validation) et de logiciels (système
et application) qui permettent de délivrer, révoquer, renouveler, et de façon
générale gérer les certificats numériques [5].

2.5 Contraintes et objectifs des systèmes de

sécurité

Selon les applications, une architecture de sécurité doit assurer certaine
ou toutes les propriétés suivantes :

L’authenticité
L’architecture doit s’assurer que les données sont envoyées par une source

de confiance (celle qui a réellement envoyé les données) .

L’intégrité
L’architecture doit s’assurer que les données n’ont pas été falsifiées ou n’on

pas été changées après qu’elles aient été produites.

La responsabilité
En cas d’un conflit, l’architecture doit avoir la capacité d’attribuer des

actions à l’entité qui les a causé.

La non-répudiation
L’architecture doit avoir les mécanismes pour faire face à un nœud qui

veux nier l’envoi d’un message qu’il a envoyé.

La possibilité de révocation
L’architecture doit avoir les possibilités de rejeter des messages à partir

des unités compromises connues.

La contrainte temps réel
la solution de sécurité doit assurer qu’une communication se déroule sans

retard afin d’avoir les données les plus récentes.

17



La disponibilité
L’architecture doit avoir des mécanismes qui permettent d’éviter un déni

de service et assurer une connectivité omniprésente. Il est essentiel d’assurer
la robustesse du réseau par les protocoles de sécurité qui fonctionnent en
dépit des conducteurs.

La confidentialité
Elle n’est pas habituellement exigée pour des applications de sûreté. Ce-

pendant, la confidentialité est souvent exigée pour des applications privées,
telles que le paiement de stationnement ou de péage.

2.6 Conclusion

Nous nous sommes intéressés dans ce chapitre à la sécurité des réseaux
véhiculaires, nous avons montré à travers le prisme de leurs caractéristiques
spécifiques et de quelques exemples d’attaques, que les exigences et les défis
de sécurité ne s’y posaient pas nécessairement de la même manière selon que
l’on traite les services ITS ou les services non-ITS.

Dans le chapitre qui suit, nous ferons une présentation de quelques archi-
tectures de sécurité proposées auparavant.
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Chapitre 3

Architectures de sécurité

3.1 Introduction

La sécurité des réseaux véhiculaires est un champ d’investigation relative-
ment récent n’ayant pas encore fait l’objet de développement ou de standardi-
sation de solutions complètes [11]. Toute fois, il y a eu quelque contributions
dans ce domaine que nous verrons dans ce chapitre.

Une architecture de sécurité intègre divers mécanismes et protocoles sus-
ceptibles d’assurer les différentes exigences de sécurité vues précédemment.

Dans ce chapitre nous présentons quelques architectures de sécurité pro-
posées, tout en mettant en valeur les avantages et les inconvénients de chaque
architectures, Nous effectuons pas la suite une comparaison entre ces archi-
tectures, et nous terminons ce chapitre par une conclusion.

3.2 Les architectures

3.2.1 Architecture de El zarki et al

Cette architecture est relativement ancienne, c’était la première contri-
bution qui a été proposée par El zerki et al dans [8].

Pour développer l’architecture, les auteurs ont supposé que les véhicules se
déplacent sur une route, et peuvent communiquer entre eux (localement) par
l’intermédiaire d’un réseau sans fil ad-hoc, et globalement, par l’intermédiaire
d’un réseau sans fil à infrastructure fixe (cf. la figure 3.1). Chaque véhicule
est supposé équipée d’un ordinateur portable ou d’un PDA équipé d’une
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carte réseau sans fil pour la communication locale, et d’un appareil sans
fil (par exemple, un téléphone portable) pour la connectivité au réseau à
infrastructure.

Figure 3.1 – Scénario type de l’architecture

Pour le bon fonctionnement de cette architecture, il est supposé que :

– Chaque véhicule forme autour de lui une zone locale de communication.
Les véhicules qui sont loin, bien qu’ils puissent constituer une partie
d’une zone voisine, ne font pas partie de la zone de transmission de ce
véhicule.

– Tous les véhicules diffusent l’information d’une façon omnidirection-
nelle et reçoivent des données de toutes les directions. Il n’y a aucune
liaison point à point.

– Le but du réseau ad-hoc est de communiquer des informations, c’est à
dire les signes essentiels du véhicule, aux véhicules à proximité et de
recevoir les mêmes données d’eux.
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– L’information est traitée localement pour fournir au conducteur une
carte indiquant le statut de chaque véhicule à proximité, par exemple,
accélération, état du clignotant, freinage,. . .etc.

– Chaque véhicule communique également, à une fréquence beaucoup
plus basse, avec le réseau à infrastructure afin de communiquer ses
signes essentiels. Ces données sont utilisées par l’infrastructure pour
gérer et maintenir à jour l’état du trafic. Elles constituent également une
base de données dynamique que les utilisateurs (conducteurs) peuvent
questionner afin d’extraire des informations sur le trafic.

– Chaque véhicule sera également équipé d’un récepteur GPS et plusieurs
capteurs qui collectent des informations concernant les signes essentiels
du véhicule.

– Chaque véhicule aura sur chacun de ses quatre côtés, un simple dispo-
sitif de détection qui surveillera la présence (ou l’absence) d’un autre
véhicule à proximité. La figure 3.2 montre une unité (c’est à dire, ordi-
nateur portable ou PDA) qui sera embarquée dans chaque véhicule.

Figure 3.2 – Unité embarquée dans les véhicules

L’architecture de sécurité est constitué d’une infrastructure de certifi-
cation ,qui doit prendre en compte la particularité des caractéristiques des
réseaux véhiculaire. Ainsi, les bases de données de l’infrastructure stockent
une série d’informations spatiales et spatio-temporelles sur les véhicules en
déplacement. Ces informations inclut celles à propos des véhicules et leurs
emplacement, l’état du trafic, les plaques de signalisation des routes, les feux
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de signalisation, et le réseau routier.

Cette architecture se base sur les fonctions suivantes :

La signature numérique
Toutes les transmissions doivent être signées par l’émetteur pour deux

raison :

1. Chaque véhicule (ou infrastructure) recevra beaucoup plus de messages
qu’il n’en enverra,

2. Le coût de la vérification de la signature est plus important que celui
de sa génération.

Estampillage du temps & séquencement
Toutes les communications doivent inclurent des numéros de séquence,

ainsi qu’une estampille, la synchronisation de l’horloge n’est pas un problème,
puisque tous les véhicules et toutes les infrastructures sont équipés d’un
récepteur GPS.

3.2.2 Architecture de Raya et al

Cette architecture est proposée par M.Raya et al dans [4], et elle suppose
l’existence d’une infrastructure à clé publique (PKI), et d’un équipement
spécial embarqué dans les véhicules.

Cette architecture assure les fonctionnalités suivantes :

– L’authentification
– La révocation de certificat
– La confidentialité
La figure 3.3 illustre une vue générale de l’architecture, dont les compo-

sants sont décrits ci-dessous.
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Figure 3.3 – Vue globale sur l’architecture de Raya et al

1. Équipement des véhicules Les véhicules sont supposés équipés de
deux dispositifs :

a Event Data Recorder (EDR) : Ce dispositif est responsable de l’en-
registrement des données importantes du véhicule, comme la po-
sition, la vitesse, l’heure,. . .etc, au moment d’une urgence. Ces
données vont aider à la reconstitution du scénario de l’accident.
Ce dispositif est similaire à la boite noire d’un avion.

b Temper-Proof Device (TPD) : Ce dispositif s’occupe de deux tâches,
stockage des clés de chiffrement, et l’exécution des opérations cryp-
tographiques, en particulier la signature et la vérification des mes-
sages de sécurité.

2. Infrastructure à clé publique véhiculaire (VPKI)
Le nombre important de véhicules enregistrés dans les différents pays
et le fait de parcourir de longues distances, en dehors de leurs régions
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d’enregistrement, exigent un système de gestion de clés, robuste et sca-
lable. L’implication des autorités dans l’enregistrement des véhicules
entrâıne la nécessité d’un certain niveau de centralisation. La commu-
nication via les stations de base (comme dans les réseaux cellulaires)
ne suffit pas pour les Communications véhiculaire (CV), principalement
parce que les véhicule ont besoin de s’authentifier non seulement aux
niveau des stations de base, mais aussi les uns avec les autres (sans
utiliser un serveur), ce qui crée un problème de scalabilité.

Ceci implique la nécessité d’une infrastructure à clé publique(PKI) où
les autorités de certification (AC) créent des pairs de clés publique/privé
certifiées pour les véhicules (avec plusieurs paires par véhicule pour des
raisons de confidentialité), de même pour l’AC de la région courante,
parce ce qu’il y en a plusieurs, chacune correspond à une région (pays,
état,. . .). Autres candidats qui peuvent jouer le rôle d’une AC sont les
fabriquants de véhicules. Dans les deux cas, les différentes AC doivent
se certifier mutuellement afin que les véhicules de régions ou de marques
différentes puissent s’authentifier entre eux. Pour cela, il faut que les
véhicules stockent les clés publiques de toutes les AC dont les certificats
pourront avoir besoin d’être vérifiés. D’autre part, dans le cas où les
AC sont les autorités régionales, les véhicules peuvent demander une
nouvelle paire de clés publique/privé, d’une autre région qu’ils entrent.

3. L’authentification
La fonction fondamentale dans la sécurité des communications véhicula-
ires consiste à authentifier la source des données. Afin de s’authentifier
mutuellement, les véhicules signent chaque message avec leur clé privée,
et lui attache le certificat correspondant. Ainsi, quand un autre véhicule
reçoit le message, il vérifie la clé utilisée pour signer ce message, et une
fois c’est fait, il vérifiera le message.

4. La révocation de certificat
Les avantages de l’utilisation d’une PKI pour les CV sont accom-
pagnés par quelques problèmes, notamment, de révocation de certi-
ficats. Par exemple, les certificats d’un attaquant détecté ou d’un dis-
positif défectueux doivent être révoqués, c’est à dire qu’ils ne devraient
plus être en mesure d’utiliser leurs clés, ou, si c’est toujours le cas, les
autres véhicules devraient être informés de leurs invalidités.

La façon la plus simple de révocation est la distribution des Listes de
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Révocation de Certificats (LRC) qui contiennent les certificats qui ont
étaient révoqués récemment.

Cette approche a plusieurs inconvénients, tout d’abord, la LRC peut
être très longue en raison du nombre important de véhicules et de leurs
grandes mobilités, deuxièmement, la durée de vie courte des certificats
crée toujours une fenêtre de vulnérabilité, enfin l’indisponibilité des in-
frastructures dans certains cas, particulièrement durant les premières
années de déploiement.

Afin d’éviter ces inconvénients une solution a été proposée par les au-
teurs qui consiste à utiliser trois protocoles de révocation, le RTPD
(Revocation protocol of the Temper-Proof Device), RCCRL (Revoca-
tion protocol using Compressed Certificate Revocation Lists) et le DRP
(Distributed Revocation Protocol).

Le protocole RTPD
Une fois que l’AC décide de révoquer un certificat d’un véhicule M

(cf. figure 3.4), elle lui envoie un message de révocation chiffré avec sa
clé publique (celle de M). Ce message est reçu et déchiffré par le TPD du
véhicule. Le TPD efface toutes les clés et arrête de signer des messages
de sécurité, puis il envoie un Ack a l’AC. Toutes les communications
entre l’AC et M se font par l’intermédiaire d’une infrastructure, en fait,
l’AC doit savoir la position de M afin de choisir la station de base par
laquelle elle envoie le message de révocation, sinon elle récupère la plus
récente position du véhicule d’une base de données de localisation, et
définit une zone de pagination avec les stations de base qui couvrent
cette zone. Puis, elle envoie le message de révocation en multicast à
toutes ces stations de base. Dans le cas où il n’existe pas de position
récente, ou bien, l’Ack n’est pas reçu après un certain temps(timeout),
l’AC diffuse le message de révocation en broadcast.

Le protocole RCCRL
Ce protocole est utilisé quand l’AC veut retirer seulement un sous-

ensemble des clefs d’un véhicule ou quand le TPD du véhicule cible est
inaccessible. Etant donné de la grande taille de la LRC dans les réseaux
véhiculaires, l’idée principale de ce protocole est d’utiliser des filtres de
fleur (une structure de données probabiliste employée pour examiner si
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un élément est un membre d’un ensemble). Ainsi, la taille d’un LRCC
(LRC Compressée) sera seulement de quelque kilo octets.
RCCRL se base également sur la disponibilité de l’infrastructure qui
annonce les LRCC une fois toutes les 10 minutes. Comparé au RTPD,
le protocole RCCRL a la particularité d’avertir les voisins d’un véhicule
révoqué pendant qu’ils reçoivent la LRCC.

Le protocole DRP
Ce protocole est utilisé dans le mode ad-hoc pur où les véhicules ac-

cumulent des accusations contre les comportements d’un véhicule.
L’évaluation du comportement se fait par un système de réputation, et,
au cas où un mauvais comportement serait détecté, les véhicules le si-
gnalent a l’AC dés qu’une connexion sera disponible. À la différence
de RTPD et de RCCRL, la révocation dans le protocole DRP est
déclenchée par les voisins d’un véhicule après la détection d’un mauvais
comportement.

Figure 3.4 – Déroulement du protocole RTPD (révocation de certificat)
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5. La confidentialité
Pour assurer l’exigence de la confidentialité, la solution proposée est
d’utiliser un jeu de clés anonymes qui changent fréquemment (toutes
les deux minutes) en fonction de la vitesse de conduite. Chaque clé
expire après son utilisation, une seule clé peut être utilisée à la fois.
Ces clés sont pré-chargées dans le TPD du véhicule pour une longue
durée, par exemple, pour toute une année, le TPD se charge de toutes
les opérations liées à la gestion et l’utilisation des clés. Chaque clé est
certifiée par l’AC émettrice et a une durée de vie relativement courte
(par exemple, une semaine particulière de l’année). En plus, elle peut
pister l’identité réelle du véhicule.

3.2.3 Architecture de Gerlach et al

Dans le cadre du projet NoW [21], une architecture de sécurité a été
proposée par M.Gerlach et al [6].
Cette architecture est décrite en utilisant divers points de vue (méthode
utilisé en génie logiciel [7]).
les quatre vue spécifiées pour cette architecture sont :

– la vue des couches fonctionnelles,
– la vue organisationnelle / les composants,
– la vue du modèle de référence, et
– la vue centrée sur l’information.

1. La vue des couches fonctionnelles
Les couches fonctionnelles représentées dans la figure 3.5 décrivent une
décomposition du système de sécurité dans des groupes en fonction
des cas d’utilisation d’une fonctionnalité spécifique. Tandis que la plus
basse couche est concernée par le véhicule et l’enregistrement et l’iden-
tification d’application, les couches plus hautes sont concernées par
l’exploitation adéquate du système, les mesures de sécurité appropriées
et la confidentialité des utilisateurs.
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Figure 3.5 – Les couches fonctionnelles

Cette décomposition décrit une vue complète d’une solution de sécurité
sous des conditions plutôt générales. Par conséquent, une solution concrète
de sécurité pourrait ne pas avoir besoin de tous les composants ou même
de toutes les couches.

La couche Enregistrement : elle est concernée par l’enregistrement
des nœuds, c’est à dire, les OBUs et les RSUs (On Board Unit, Road
Side Unit). Cette couche contient la base de données d’enregistrement
qui peut contenir n’importe quelle information concernant le véhicule,
comme son numéro d’identification, sa couleur, sa marque,. . .etc.

La couche Test et vérification : elle est responsable d’évaluer le
bon fonctionnement d’un nœud. Ce processus s’assure que seuls les
nœuds avec les propriétés vérifiées peuvent participer à la communica-
tion. Les certificats délivrés par l’autorité garantissent le bon fonction-
nement du nœud. Le processus test et vérification est une mesure de
protection contre l’insertion non autorisée des données dans le réseau.
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C’est un moyen de contrôler la réalisation des exigences par rapport à
la performance, le comportement et la fiabilité d’un système.

La couche Pseudonymes : elle fournit un niveau de base d’ano-
nymat en introduisant la possibilité d’utiliser des pseudonymes qui
changent régulièrement et qui ne peuvent pas être pistés par les parties
non autorisées. Les pseudonymes jouent le même rôle que le certificat
assigné pour le nœud. Ils sont utilisés pour le système de communi-
cation et sont similaires à une adresse MAC/IP certifiée qui est liée à
une clef de chiffrement. Les pseudonymes changeants fournissent une
confidentialité aux utilisateurs tout en permettant de retirer cette confi-
dentialité si c’est exigé par certaines applications.

La couche Révocation : elle concerne l’exclusion des nœuds du
système. Elle contient une base de données des pseudonymes révoqués
et distribue ces données à tous les nœuds du système (si nécessaire)
selon l’ampleur de la décision de révocation, l’ampleur peut s’étendre
du nœud en question, à l’ensemble du système. Une des réactions aux
attaques détectées effectuées par un nœud est de l’exclure du système.

La couche évaluation des données et manipulation d’intru-
sions : elle est responsable d’évaluer et vérifier les données, ainsi
que détecter et manipuler les intrusions. Parfois les intrusions et les
nœuds défectueux ne peuvent pas être repérés. La décision d’ignorer
des données ou de lancer le processus de révocation est prise par cette
couche. Si la révocation des nœuds est une issue, une autorité et des
mécanismes appropriés doivent exister pour décider si un nœud doit
être exclu ou pas. Dans les grands réseaux, où la détection et la réaction
automatiques sont nécessaires, cette couche est particulièrement impor-
tante,

2. La vue organisationnelle / les composants
Cette vue décrit les acteurs et les constituent qui compose l’architecture
de sécurité. La figure 3.6 décrit les différents composants (systèmes,
humains, organismes et autorités) :
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Figure 3.6 – L’organisation et les composants de l’architecture

On distingue que cette vue se compose de deux partie, l’infrastructure
de sécurité, et le nœud.

1. L’infrastructure de sécurité :
Elle comprend les composants suivant :

– Le constructeur de véhicules et l’autorité d’enregistrement pour en-
registrer les nœuds.

– Le site d’inspection pour tester et certifier les nœuds.
– L’autorité judiciaire et exécutive qui inclut l’autorité d’engagement

qui s’occupe de l’identification et de la révocation des nœuds.
– L’infrastructure de sécurité des communications qui comprend les

systèmes de communications, les processus et les bases de données
nécessaires pour effectuer les essais en ligne, provision de pseudo-
nymes pour les nœuds. La révocation des nœuds, et l’infrastructure
qui s’occupe de l’évaluation de données et la manipulation d’intru-
sions.

Le constructeur de véhicules et l’autorité d’enregistrement
ensemble couvrent deux tâches majeures, D’abord, l’attribution d’un
identifiant unique au véhicule, puis, l’enregistrement du propriétaire
du véhicule et de son véhicule auprès de l’autorité appropriée. Pour les
RSUs, le propriétaire serait l’autorité ou la compagnie qui l’exploite.

Le site d’inspection peut être vu comme un espace réservé pour une
organisation où l’OBU ou le RSU peut être testé, après avoir terminé
le test avec succès, un certificat est délivré pour le nœud. Ce certifi-
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cat à son tour peut être utilisé pour obtenir des pseudonymes valides
nécessaire pour le fonctionnement du réseau en utilisant l’infrastructure
de sécurité des communications.

L’entité d’engagement représente les tribunaux, les policiers, et le
personnel technique qui, ensemble, décident si un nœud sera révoqué
ou pas dans certaines circonstances. Son implication dépend du niveau
de la révocation, de retirer temporairement un pseudonyme à l’identi-
fication du propriétaire du véhicule.

2. Le nœud :
Le nœud contient des modules équivalents de chaque fonctionnalité

du système de sécurité. Dans certains cas, la fonctionnalité entière d’une
couche peut être exécutée par le nœud, il peut être enregistrée, certifié,
révoqué et peut obtenir de nouveaux pseudonymes. Un nœud est lié à
son propriétaire qui est responsable de l’entretien régulier du véhicule
et du système de communication.

Les lignes pointillées entre le nœud et l’infrastructure de sécurité in-
diquent que les composants communiquent entre eux. Pour l’enregis-
trement, le propriétaire du véhicule communiquerait avec l’autorité di-
rectement. Pour l’essai et le processus de certification, un raccordement
filaire ou sans fil peut être assumé, par exemple pour tester un proto-
cole de réseau.
L’interaction avec l’infrastructure de sécurité des communications dépend
de quel module est impliqué. Il est important de noter que l’accès spo-
radique à l’infrastructure doit être assumé.
Certains modules, tels que le fournisseur de pseudonyme, le test en
ligne et la certification peuvent avoir besoin d’une connectivité fiable et
à la demande, qui pourrait être fournie par des technologies cellulaires.
Comme discuté dans [9], la distribution de l’information de révocation
peut également être réalisée par une simple diffusion terrestre.

3. Implémentation

Cette architecture utilise quatre concepts de sécurité :
– les signatures numériques et les certificats,
– le contrôle de plausibilité inter-couche et inter-application,
– évaluation de la confiance des données, et
– la pseudonymité et le mélange de contexte.
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Pour implémenter ces différents concepts, deux approches de conception
ont été établies. Pour les deux approches, le système de communication
fournit l’anonymat et la sécurité pour envoyer, faire suivre, et recevoir
des données, contrôlé par une application de sécurité de base (ASB). La
différence principale entre les deux approches se situe dans la manière
de l’évaluation de la confiance des données et dans l’implémentation du
filtrage.

Dans la première approche, les différentes applications exécutent des
fonctions de sécurité de façon autonome (cf. figure 3.7). La deuxième
approche soulage les applications d’exécuter les fonctions de sécurité
autant que possible, elle intègre ces fonctions dans l’ASB comme un
service que les applications peuvent utiliser. La première approche
réduit la dépendance entre les applications, et par conséquent, dimi-
nue la complexité de l’exécution. Mais d’autre part l’évaluation de la
confiance entre les applications serait à peine réalisable puisqu’elle exige
un échange structuré des valeurs de la confiance entre les différentes ap-
plications dans le nœud.

Figure 3.7 – Les composants locaux de l’application
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L’évaluation de la confiance inter-application peut être accomplie par
la deuxième approche, mais exige la connaissance des applications lo-
cales de l’ASB, elle exige aussi un échange d’information efficace entre
le système de communication, l’application de sécurité de base, et les
applications. Car l’évaluation de la confiance peut se baser sur des algo-
rithmes qui sont indépendants de la logique spécifique de l’application,
la deuxième approche semble être bénéfique.
Dans l’approche d’exécution proposée, les deux approches coexistent,
et c’est au concepteur de décider laquelle choisir.

La conception d’un modèle de référence qui ajoute des mécanismes de
sécurité aux couches supérieurs, telle que l’application de sécurité de
base et le filtre de confiance (cf. figure 3.8).
le modèle de référence, est mis en valeur par les composants indiqués
dans la figure 3.8, notamment une application de sécurité de base, le
filtre de confiance, et le composant de sécurité de la couche réseau, sont
expliqués ci-dessous.
Afin de réaliser les procédures assurant l’interaction inter-couche et
inter-application, trois concepts d’exécution on été utilisés, à savoir le
connecteur d’information, le marquage de confiance, et le modules de
filtrage de confiance.

Figure 3.8 – La vue du modèle de référence
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A. L’application de sécurité de base est responsable de la pro-
tection d’intimité, le changement de pseudonyme, l’obtention de
nouveaux pseudonymes, et le marquage de confiance inter-couche.

B. L’évaluation du filtrage de confiance peut être faite pour une
seule application, ou (si l’information est utile pour plusieurs ap-
plications) utilisée comme module dans l’application de sécurité de
base. Le système de sécurité (c’est à dire, la sécurité de la couche
réseau et les modules dans l’application de sécurité de base) at-
tache des valeurs de confiance aux éléments de l’information qui
sont échangés entre les différents composants dans le système.
Le filtre de confiance évalue la confiance de l’information dérivée
par le système et permet d’adapter dynamiquement le seuil de
confiance. Cela permet de satisfaire les différentes exigences de
sécurité pour des applications et représente l’interface entre le
système de sécurité et l’application.

C. L’adressage multi-couche pour la Pseudonymité, Afin d’as-
surer d’anonymat dans les communications véhiculaires, un nœud
choisit aléatoirement un pseudonyme qui change régulièrement.
Déclenchée par l’ASB, les adresses du système de communication,
y compris l’adresse IPv6, ainsi que le certificat correspondant sont
modifiées.
Le certificat est une partie intégrale d’un pseudonyme qui représente
des autorisations du système de communication et(si nécessaire)
les domaines l’application.

3.2.4 Autres contributions

Plusieurs améliorations on été proposées dans la litérature visant des ob-
jectifs différents.
Dans [24] les auteurs ont introduit une métrique pour la confidentialité ap-
pelée entropie d’anonymisation. ils ont aussi utilisé la cryptographie à clé
publique ainsi que des mécanismes de vérification de la localisation.
Dans [25] une architecture de sécurité a été proposé qui contient une PKI, un
système de détection d’intrusion et une infrastructure de routage sécurisée.
Dans [26], une proposition d’une architecture de sécurité s’appuyant sur une
PKI et le protocole EAP-Kerberos. Cette architecture dont l’objectif princi-
pal est de sécuriser les services non-ITS dans un réseau véhiculaire.
Dans [27], les auteurs ont proposé une infrastructure de routage géographique
sécurisée s’appuyant sur une combinaison des schémas de signature saut-
par-saut et de bout-en-bout pour assurer l’authentification, l’intégrité et la
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non-répudiation. Des mécanismes de corrélation visant à réduire l’impact de
l’injection de fausses données dans le protocole de routage sont également
proposés.

3.3 Discussion & comparaison

La première architecture repose sur une architecture réseau qui est dis-
pensée de toute fonction de routage et qui ne s’appuie que sur des commu-
nications en Broadcast à sens unique. La sécurité des communications est
assurée par des signatures dont les clés sont fournies par une PKI. De plus,
les contraintes temps réels des services ITS sont prises en compte dans les
mécanismes de sécurité mis en œuvre.
Cette proposition souffre de nombreuses faiblesses dont son modèle de com-
munication restrictif (le sens des communications), l’absence de prise en
compte des problématiques d’intimité et la sécurité des services non-ITS.
Toutes ces faiblesses ne permettent pas d’envisager la solution proposée dans
une perspective de déploiement.

La deuxième architecture est une architecture de sécurité pour les services
ITS. Une PKI, des clés publiques anonymes et des protocoles de révocation
des certificats sont spécifiés. Cette contribution souffre toutefois de ne pas
prendre en compte toute la diversité des exigences de sécurité des réseaux
véhiculaires dont notamment celles relatives aux services non-ITS.

Dans la troisième architecture, les couches fonctionnelles et la structure
organisationnelle, décrivent à quoi le système de sécurité global devrait res-
sembler. Dans la vue des couches fonctionnelle, il est montré comment empi-
ler les divers mécanismes et les algorithmes de sécurité existants, il est aussi
montré comment les fonctions peuvent être réparties sur différentes autorités
et entités dans la vue organisationnelle. Cette dernière, c’est à dire, les com-
posants, et la vue du modèle de référence, décrivent comment le système peut
être mis en application réellement. Tous ces composants représentent un coût
considérable d’implémentation et de mise en œuvre.

Ces travaux ont contribué à la sécurité des réseaux véhiculaires, en parti-
culier des services ITS. Cependant, ils ne donnent pas de perspective globale
intégrant à la fois la sécurité des services ITS et celle des services non-ITS.

Pour faire une comparaison entre les trois architectures présentées précédemment,
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nous avons défini quelque critères de comparaison, à savoir :

– L’adaptation des architectures au changement de la topologie du réseau,
c’est à dire, si l’architecture fait face à la forte mobilité des véhicules.

– L’adaptation au grand nombre de véhicules, c’est à dire, la gestion d’un
grand nombre de véhicules.

– le taux de scalabilité, c’est à dire, si l’architecture peut s’étendre à un
réseau à grande échelle.

le tableau suivant résume les architecture par rapport à ces critères :

adaptation au adaptation au grand Scalabilité
changement de topologie nombre de véhicules

Arch de bonne mauvaise moyenne
El zerki et al
Arch de bonne bonne bonne
Raya et al
Arch de bonne bonne bonne
Gerlach et al

Table 3.1 – Premier tableau de comparaison

Nous avons aussi essayé de comparer les architectures par rapport aux exi-
gences de sécurité vues précédemment, à travers le tableau suivant :

Authenticité Intégrité Non-répudiation Révocation Temps réel Confidentialité
Arch de + + - - + -
El zerki et al
Arch de + + + + + +
Raya et al
Arch de + + + + + +
Gerlach et al

Table 3.2 – Deuxième tableau de comparaison
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3.4 Conclusion

Dans ce chapitre nous avons présenté quelques architectures qui ont été
proposées pour sécuriser les communications véhiculaires, malheureusement
ces contributions n’ont pas une vision architecturale globale intégrant à la
fois la sécurité des services ITS et celle des services non-ITS.
Nous avons aussi fait une comparaison entre les trois architectures présentées,
en se basant sur des critères issues de différents aspects architectural, et des
différentes exigences de sécurité.
Dans le chapitre qui suit nous verrons trois scénarios d’attaque, les solutions
proposées pour les contrer et l’architecture de sécurité appropriée.
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Chapitre 4

Analyse et scénarios d’attaques

4.1 Introduction

Dans ce chapitre, nous analysons les trois algorithmes de révocation de
certificats proposés dans l’architecture de RAYA et al, en présentant quelque
inconvénients. Ensuite nous présentons trois scénarios d’attaques qui peuvent
avoir lieu dans les réseaux véhiculaires, en désignant l’architecture la plus
adaptée pour contrer ces attaques.

4.2 Les limites de la révocation des certificats

Les algorithme suivants décrivent les trois protocoles de révocation de
certificats proposés dans l’architecture de Raya :
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Le protocole RTPD

Le protocole RCCRL
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Le protocole DRP

Analyse
A première vue, il parait que cette solution résout le problème de la

révocation, mais elle exhibe quelque inconvénients :
Afin de signaler un mauvais comportement, la plupart des véhicules doivent
être équipés de matériel spécial pour la détection de ce genre de comporte-
ment.

4.3 Scénarios d’attaques

4.3.1 Premier scénario : l’attaque sybil

Dans l’attaque sybil [28], l’attaquant envoie plusieurs messages à d’autres
véhicules en utilisant à chaque fois une identité fabriquée différente, visant à
créer un environnement virtuel qui répond le mieux à ses fins. La figue 4.1
illustre un exemple de l’attaque Sybil dans laquelle l’attaquant crée plusieurs
véhicules sur la route avec la même identité. dont l’objectif est de dégager la
route.
Cette attaque est interne, c’est à dire qu’au moment ou l’attaquant envoie des
messages, il apparâıt comme étant un nœud légitime, elle est intentionnelle
et active, c’est à dire que l’attaquant distribue délibérément des messages
forgés, et elle est indépendante, parce que l’attaquant agit tout seul.
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Figure 4.1 – L’attaque sybil

La solution la plus adaptée pour éviter cette attaque est d’utiliser les
signatures numériques et les certificats délivrés par une autorités de certifi-
cation. Dans ce schéma de sécurité, chaque véhicule ne doit utiliser qu’une
seule signature et un seul certificat à la fois, alors, deux véhicules ayant des
certificats différents signés avec des clés différentes ne peuvent pas avoir la
même identité ou utiliser des identité falsifiées.

L’architecture de El zerki et al utilise seulement le mécanisme de signa-
ture numérique, mais ne fait pas appel aux autorités de certification. Il est
claire que l’utilisation de la fonction de signature numérique ne suffit pas
pour identifier un véhicule qui utilise des identités multiples puisqu’il signe
les messages avec des clés valides, par contre l’architecture de Raya et al,
et celle de Gerlash et al, peuvent toutes les deux éviter cette attaque puis-
que’elles supposent la présence d’une AC et assurent la fonction de signature
numérique.

4.3.2 Deuxième scénario : le déni de service distribué
(DDOS)

Les attaques DDOS ont un impact sévère sur n’importe quel réseau et
spécialement sur les réseaux véhiculaires à cause de la difficulté de l’iden-
tification des sources d’attaquants. Les attaque peuvent se lancer à partir
de divers endroits, et à des moments différents. Le type des messages et le
moment d’émission peuvent varier d’un attaquant à un autre. L’objectif prin-
cipal d’une telle attaque est de compromettre la disponibilité du réseau.

La figure 4.2 illustre le cas d’un DDOS dans un réseau véhiculaire pure-
ment ad-hoc. Les véhicules B, C, D gérés par des entités malveillantes lancent
simultanément un DDOS contre le véhicule A pour par exemple, l’empêcher
de faire de communications.
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Figure 4.2 – DDOS véhicule à véhicule

La figure 4.3 représente l’attaque DDOS contre une infrastructure où
plusieurs attaquants lancent des requêtes en coordination vers l’infrastructure
de différents endroits. une fois la bande passante occupée et l’infrastructure
inondée par des requêtes, aucun véhicule ne peut communiquer avec elle.
L’attaque DDOS est interne, intentionnelle, active et coordonnée.

Figure 4.3 – DDOS véhicule à infrastructure

Il est difficile pour n’importe quel système de sécurité de contrer cette
attaque, même en utilisant les mécanismes de révocations de certificats.
mais l’intégration d’un système de détection d’intrusions peut contribuer à
résoudre ce problème, en apprenant au file du temps le comportement des
attaquants. pour cela l’architecture de Gerlach et al est considérée comme
étant la plus adaptée pour contrer cette attaque.

4.3.3 Troisième scénario : l’attaque du rejeu (replay
attack)

Cette attaque utilise les données précédemment produites dans de nou-
velles connexions. Un attaquant peut capturer des données en transit et les
utiliser ultérieurement dans d’autres parties du réseau (cf. figure 4.4). L’at-
taque du rejeu est habituellement déclenchée par des utilisateurs malveillants
ou non autorisés pour se faire passer par un utilisateur (ou une infrastruc-
ture) légitime.
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Figure 4.4 – Attaque du rejeu

L’attaque du rejeu peut être externe, intentionnelle, active et indépendante.

Afin d’empêcher cette attaque, une solution a été proposée dans [29] qui
utilise la synchronisation globale du temps basée sur les informations GPS
pour tous les nœuds.

Cette solution peut être réalisée par l’architecture de El zerki et al, puis-
qu’elle suppose que les véhicules sont équipés par un récepteur GPS, en plus
elle assure la fonction de l’estampillage du temps.

4.4 Conclusion

Dans ce chapitre nous avons présenté les limites du mécanisme de révocation,
surtout la révocation distribuée. Nous avons aussi présenté trois scénarios
d’attaques qui peuvent être déclenchées dans les réseaux véhiculaires, tout
en désignant l’architecture adaptée pour contrer ces attaques.
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Conclusion générale

Les réseaux véhiculaires constituent un nouveau type de réseaux issu des
réseaux sans file. Leur particularité provient des communications éphémères
qui peuvent s’instaurer entre les véhicules, ou bien, entre les véhicules et une
infrastructure, ainsi que la forte mobilité qui représente une caractéristique
largement plus contrainte que dans les réseaux ad-hoc traditionnels.

Les réseaux véhiculaires sont vulnérables aux attaques qui représentent
un réel danger qui menacent la vie des utilisateurs et leurs biens, ce qui
nécessite le déploiement de mécanismes de sécurité pour ces réseaux dans
certains cas. Les techniques cryptographiques peuvent assurer les objectifs
de l’authentification, l’intégrité et la confidentialité dans une certaine me-
sure, mais la disponibilité est difficile à assurer car l’aspect décentralisé des
réseaux VANET donne la possibilité d’avoir plusieurs attaques.

Il y a eu quelques contributions concernant la sécurisation des réseaux
véhiculaires, particulièrement celles qui concernent les services liés à la sécurité
routière (ITS).

Dans ce mémoire, nous avons présenté quelques architectures de sécurité
qui ont été proposées, en faisant une comparaison entre elles. L’étude détaillée
de ces architectures, nous a permis d’imaginer quelques scénarios d’attaques
qui peuvent se manifester contre ces architectures, en désignant à chaque fois
l’architecture adaptée pour contrer ces attaques.

Comme perspective à notre travail, nous proposons de faire l’analyse des
autres architectures de sécurité, définir d’autres critères de comparaisons, et
éventuellement proposer notre propre architecture de sécurité.
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