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Résumé

Aujourd’hui, I’acces a Internet devient une nécessité pour
les entreprises, ce qui fait du contrdle et de la protection
des informations qui sortent de 1’entreprise un énorme
défi. Une des catégories des systémes développés pour
protéger les informations sensibles contre les fuites sont
les systéemes DLP.

Notre travail présente le développement d’une technique
de comparaison a base de contenu qui vise a détecter la
fuite de données a I’extrémité et si nécessaire hors de
I’entreprise. On peut considérer cette technique comme
une extension des techniques DLP actuelles en particulier
dans les routeurs malicieux (controlés par un attaquant).
malgré qu’elle ne se base pas sur I’inspection approfondie
par rapport a la base de données contenant les
informations sensibles.

Les mots clés: les informations sensibles, les systémes
DLP, comparaison a base de contenu, la fuite de données,
les routeurs malicieux, une inspection approfondie.



Abstract

Today, the access to Internet became a necessity for the
enterprises which make the control of information outing
the enterprise and the information exchanged protection
as a big challenge. One of the systems categories which
are developed for protecting the sensitive data against
leaks are the DLP systems.

Our work present a development of a content-based
comparison technique aims to detect the data leak at the
enterprise extremity and if necessary out of the enterprise.
We considered this technique like an extension of the
actual DLP systems particularly in malicious routers
(controlled by an attacker), in spite that it don’t base on
deep inspection compared with a sensitive data base.

Key words: sensitive data, DLP systems, content-based
comparison, data leak, malicious routers, deep inspection.
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Chapitre 1

Introduction

1.1 Problématique

L’évolution d’Internet et 'apparition de nouveaux applications font de la
sécurité dans cette énorme réseau un grand défi, incluant la protection des
informations sensibles qui la traversent. Les systemes de prévention de fuite de
données ou les systemes DLP (Data Leak Prevention) peut protéger 'entreprise
contre les fuites internes. Cependant, des que I'information sort de I’entreprise
la protection de cette information ne concerne pas les systemes DLP. Par
conséquent, L’apparition des attaques sur l'infrastructure réseau, qui a touché
les nouveaux routeurs programmables, a créé une menace externe pour la
protection des informations échangées et les routeurs malicieux sont devenus
un chemin d’acheminement pour celles-ci. Comment peut-on détecter la fuite

si elle arrive dans un routeur situé dans le chemin d’information ?

1.2 Motivation

Les systemes DLP corrigent le probleme de la fuite de données a I'intérieur
de l'entreprise. Mais 'apparition de nouvelles attaques sur linfrastructure

réseau a créé le probleme de fuite de données a ’extérieur de 'entreprise que
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les systemes DLP actuels ne peuvent détecter, puisqu’elles sont construites

pour fonctionner seulement a l'intérieur de 'entreprise.

L’existence des techniques de détection des routeurs malicieux, qui ne sont
pas construites spécialement pour ce genre d’attaques, nous permet d’utiliser
les approches suivies pour développer une technique de détection de fuite de
données dans les routeurs a l'extrémité et hors de I'entreprise, ce qu’on peut

considérer comme une extension des systemes DLP a 'extérieur.

1.3 Les objectifs

Aujourd’hui, les informations sensibles des entreprises sont devenues
une cible intéressante et font donc l'objet de plusieurs attaques. Ce
phénomene rend la sécurité de celles-ci (les informations) un souci pour
les entreprises. Ces dernieres cherchent des techniques pour protéger ces
informations contre les menaces intérieures et extérieures. Nous voulons
avancer d’'un pas vers I'extension des systemes DLP pour les faire fonctionner
a l'extérieur de l'entreprise. Pour faire cela, nous utilisons une technique
basée sur la comparaison de contenus pour détecter les fuites de données

dans les routeurs de réseau.

1.4 L’organisation du mémoire

On a divisé notre mémoire en quatre chapitres :

— Le premier chapitre est une introduction générale, ou nous avons cité la
problématique, les motivations et I'objectif que nous voulons atteindre
par notre travail.

— Le deuxieme chapitre présente une breve introduction et quelques

définitions sur les systemes DLP et les attaques des infrastructures.



CHAPITRE 1. INTRODUCTION

Ensuite, on va parler des techniques centralisées et distribuées
développées pour détecter les routeurs malicieux. Finalement, on va citer
quelques travaux précédents et quelques discussions.

— Nous allons présenter dans le troisieme chapitre la méthode suivie,
les phases principales de celle-ci et quelques discussions concernant
cette méthode.

— Dans le quatrieme chapitre nous allons présenter notre application qu’on
a développé pour implémenter 'algorithme proposé dans le chapitre

précédent ainsi que leur manuel d’utilisation.



Chapitre 2

Notions généraux autour de la
fuite de données.

Dans ce chapitre, on va aborder quelques notions sur les systemes DLP
existants qui détectent les fuites des données dans les systemes finaux
implémentés dans les stations de travail ou dans les passerelles des entreprises.
Avec lintégration de la pragrammabilité dans les dispositifs réseaux, de
nouvelles formes d’attaques sur 'infrastructure réseau sont apparues incluant
les fuites de données dans ces dispositifs. On vas présenter une vue breve sur
les attaques infrastructurels dans la section suivante. Etant donné qu’il y a
des techniques destinées a la détection et l'isolation des routeurs malicieux,
a l'origine de fuites de données, on va présenter quelques notions générales
sur ces techniques. Enfin, on va citer quelques travaux récents concernant ce

domaine et quelques discussions.

2.1 Les réseaux

Un réseau est un ensemble d’équipements reliées entre eux, qui permettent
d’échanger les informations numériques entre les terminaux (ordinateur,

serveur, périphérique) via un support pour véhiculer les données (les cébles,
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I'atmosphere, les fibres optiques). La liaison entre les différents réseaux
et lorientation des informations sont assurés par des dispositifs réseaux
(concentrateur, commutateur, routeur, passerelle). Internet est ’exemple le
plus concret du succes des réseaux dans le monde a laquelle la plupart des
réseaux locaux ont acces [5], voir la figure 2.1 (pour voir plus d’informations

consernant les réseaux consulter [6]) .

FIGURE 2.1 — Exemple d’un réseau informatique (réalisé par GNS3)

Des que les attaques informatiques sont apparues, la sécurité a de plus
en plus commencé a préoccuper les développeurs. Plusieurs solutions étaient
proposées pour sécuriser les réseaux et les systemes finaux comme les
scanneurs, les pare-feux [7], les IDS (Intrusion Detection System) [8] et les
systemes DLP (Data Leak Prevention). Ces derniers sont développés surtout
pour la détection des fuites des données, ils sont relativement nouveaux et sont
considérés comme étant plus efficaces que les solutions précédentes. En effet,
les IDS et les pare-feux peuvent ne pas fonctionner proprement si la fuite arrive

spontanément a cause d’un utilisateur autorisé [9].
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2.2 Les fuites des données

Une fuite de données est un transfert non autorisé des informations
classifiées depuis un ordinateur ou un centre de données vers le monde externe.
La fuite de données peut étre accomplie simplement par la mémorisation de
ce qui a été vu, par des amovibles magnétiques physiques, disques et rapports

ou par des outils subtils (voir stéganographie) [10].

Pour les entreprises qui détiennent des informations stratégiques (données
sur les clients, propriété intellectuelle, secrets professionnels, informations

propriétaires, etc), le risque de fuites est plus élevé qu’il ne ’a jamais été [11].

Il est essentiel de comprendre pourquoi elle se produit. Les recherches de
sociétés tierces sur les causes des fuites de données, collectées par I’Equipe
Verizon chargée de la gestion des risques économiques et la Open Security
Foundation, mettent en lumiere trois types de causes : employés internes bien
intentionnés, employés malveillants et attaques ciblées. Dans bon nombre de
cas, les fuites sont causées par une combinaison de ces facteurs. Par exemple,
les attaques ciblées sont souvent rendues possibles par des employés bien
intentionnés qui oublient d’appliquer les politiques de sécurité, ouvrant ainsi
la porte aux éventuelles fuites [11]. C’est pour protéger le systeme contre ce

type de risque, que les systemes DLP ont été développés.
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B Accidental Transmission B Other/Unknown

B Digital Media B Physical Media

W Dishonest Insider Web Content
Hacker

FIGURE 2.2 — La violation de données par type [1].

2.3 Les systemes DLP (Data Leak Prevention)

La prévention de fuites de données est la catégorie de solutions qui aide
une organisation a appliquer des controles pour la prévention des fuites
d’informations sensibles indésirables accidentelles ou malicieuses vers une

entité non autorisé dans ou hors de I'organisation [12].

Les systemes de prévention des fuites de données ou les systemes DLP sont
spécialement développés pour l'identification, la surveillance, la détection et la
prévention des fuites de données confidentielles [9] incluant des technologies

qui facilitent 'atteinte de trois objectifs [13] :

— Localiser et cataloguer I'information sensible stockée dans I'entreprise.

— Surveiller et controler le mouvement des données sensibles a travers les
réseaux de l'entreprise.

— Surveiller et controler le mouvement des données sensibles dans les

systemes finaux des utilisateurs.
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Les données controlées par les systemes DLP sont alors classifiées en trois

classes (voir [14]) :

1. Les données en repos (data at rest) : sont tous les données stockées
dans les stations de travail et les centres de données contenants a la
fois les données sensibles (les numéros de cartes de crédits, clés de

chiffrement, ...) et les données moins sensibles.

2. Les données en mouvement (data in motion) : ce sont les données
sortantes de l'entreprise qui peuvent contenir des données sensibles

injectées dans les emails ou n’'importe quel type de transaction [15].

3. Les données utilisées (data in use) : ce sont les données manipulées par
I'utilisateur, qui peut les copier dans une clé USB ou simplement les

mémoriser dans la téte.

Databases or
N repositories
Datain use Workstations

Y
orers Data in

motion

Firewall

A

Workstations

Internet

FIGURE 2.3 — La classification de données contrélées par DLP [2].

Généralement, le systeme DLP scanne le stockage, intercepte le trafic
et surveille les actions des utilisateurs. Tous ces trois sont réalisées dans
une premiere étape a découvert; dans une deuxieme étape le systeme

identifie les information confidentielles parmi les autres (c’est possible grace a
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plusieurs techniques. Chacune a ses avantages et inconvénients concernant la
représentation des données sensibles. ex : les expression régulieres, keywords,
hachage, ...) et la derniere étape est 'application des politiques de sécurité de

I'entreprise (crypter, bloquer, ...).

2.4 La vulnérabilité de nouveaux routeurs

L’augmentation des performances des processeurs multi-coeurs et le cout
élevé de développement des routeurs ASIC (application-specific integrated
circuits, voir [16]) et linflexibilité des circuits ASIC et les nouveaux
applications réseaux (ex : garantir la QoS, nouveaux protocoles, ...) tous ces
facteurs et d’autres nous amenent au développement de nouveaux types de
routeurs basés sur les processeurs des réseaux (Network Processors [17]). La
programmabilité de ces routeurs les rend plus flexibles et plus performants
que les routeurs ASIC. Par conséquent, les mémes vulnérabilités des systemes
finaux (end-systems) sont héritées dans les systemes implémentés dans les
routeurs programmables. Cependant, on ne peut pas utiliser les mémes
solutions de sécurité des systemes finaux (scanneurs, HIDS, ...) pour les

derniers a cause de la faible capacité de ces processeurs(voir [18]).

Jusqu’a récemment, l'infrastructure du réseau elle-méme n’était pas une
préoccupation majeure dans la sécurité des réseaux car elle ne présente
pas une cible pratique d’attaque. Cependant, la technologie utilisée pour
I'implémentation des routeurs des réseaux est changée dans les années
récentes et des nouvelles vulnérabilités sont apparues [19]. Comme les routeurs
ont un role vital dans linfrastructure réseau, les routeurs programmables

représentaient une cible attirante pour les attaquants.
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Une fois l'attaquant arrive a compromettre le routeur, il peut faire des
attaques destructives comme le dénie de services, destruction sélective des

paquets, modification des paquets, etc.

2.5 Les techniques de détection des routeurs malicieux

Les méfaits élémentaires d’'un routeur compromis sont limités

aux actions suivantes [3] :

1. La destruction des paquets : un routeur compromis peut sélectivement

détruire les paquets appartenant au flux qui le traverse.

2. La génération des paquets : le routeur peut injecter des paquets générés

localement dans le flux de trafic qui le traverse.

3. La modification des paquets : le routeur peut modifier les paquets

(contenus, entétes).

4. La réordonnancement des paquets : ce qui pose des problemes

de performance.

5. Le retardement des paquets : un routeur compromis peut affecter la gigue

du trafic multimédia.

Des que le routeur est compromis, il peut faire les actions précédentes et la

fuite de données devient possible dans celui-ci.

Plusieurs techniques pour détecter et isoler les routeurs malicieux ont été
développées. Ces techniques, dont le but principal est de trouver un chemin
qui ne contient aucun routeur compromis entre la source et la destination,

exploitent un des deux approches suivantes :

1. La détection centralisée : chaque routeur est associé a un détecteur qui

surveille le trafic entrant et sortant. Le détecteur capture les flux entrants

10
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et sortants du routeur surveillé et prend sa décision localement en basant
sur un algorithme de comparaison bien défini, s’il y a une divergence, une

alerte sera lancée [20].

2. La détection distribuée : a la place du détecteur centralisé, la plupart des
systemes approximent ce service via un protocole distribué qui consiste
a la participation des bons routeurs, les routeurs ont une prédiction
de comment normalement le trafic va étre acheminé. Ainsi, des que le
trafic traverse les bons routeurs voisins, on aura un nombre suffisants

d’observations pour détecter un comportement négatif [20].

Ces techniques sont basées sur la validation de trafic. En effet, la description
la plus précise du trafic est lui-méme : le contenu exact des paquets [19]. La

validation de trafic peut se faire de trois fagons :

Par routeur : dans cette architecture on valide I’ensemble de tous les flux
entrants depuis toutes les interfaces de routeur avec les flux sortants

(la figure 2.4).

1 1
T;; Tout
2 2
ﬂ Tout
n mn
T;Ln out

Z Z out + Tdropped

FIGURE 2.4 — La conservation de trafic par routeur [3].

Par interface : pour chaque interface, on valide le trafic entrant ou sortant

11
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avec tous les trafics sortants ou entrants respectivement des autres

interfaces (la figure 2.5).

T'l

2
T;
T
out

T
Ty

n
1

Z ,-rzn = douwt + Tdropped

=1

FIGURE 2.5 — La conservation de trafic par interface [3].

Par segment : les extrémités d'un segment manipulent ce type de validation,
la plupart des techniques de détection des routeurs malicieux sont basés
sur cette architecture, les routeurs testés sont les routeurs intermédiaires

(la figure 2.6).

FIGURE 2.6 — La conservation de trafic par segment [3].

Plutot que de faire une validation compléte du trafic qui n’est pas
pratique surtout avec ’approche distribué, on valide une des propriétés de

trafic suivants :

La conservation de flux : valide le volume de trafic, détecte la destruction

des paquets.

La conservation de contenu : valide le contenu de trafic, détecte la

modification des paquets.

12
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La conservation d’ordre : valide 1'ordre de paquets, détecte la

réordonnancement des paquets.

La conservation de temps : valide le délai des paquets, détecte le

retardement des paquets.

2.6 L’état de ’art

Il est tres difficile de détecter et minimiser I'impact d’un routeur particulier
ou un groupe de routeurs qui sont compromis. Dans les réseaux actuels, ou le
trafic est véhiculé a travers plusieurs routeurs qui appartiennent aux différents
vendeurs administratifs, détecter un routeur malicieux et minimiser son impact
dans différents protocoles réseaux est un défi [4]. On va citer deux techniques

distribuées et deux autres techniques centralisées concernant ce probleme.

WATCHERS : (Watching for Anomalies in Transit Conservation : a
Heuristic for Ensuring Router Security) [21] est une approche distribuée
de surveillance réseaux. Un routeur malicieux est défini comme celui qui
détruit les paquets, ou ce qui ne respecte pas le protocole, WATCHERS
exploite la conservation de flux avec une architecture de validation par

routeur pour détecter les routeurs malicieux.

SecTrace : (Secure Traceroute to Detect Faulty or Malicious Routing) [22]
était développé pour éetre un outil pratique pour tracer de maniere
sécurisée le chemin du trafic depuis la source vers la destination.
SecTrace valide la propriété de conservation de contenu de maniere
distribuée, si le routeur source détecte une divergence dans le trafic,
un probleme est détecté et une alerte sera lancé. Il ya d’autres travaux
distribués, citons [23], [24].

La comparaison avec un routeur réplique : Des autres techniques qui se

basent sur ’approche centralisé peuvent détecter les routeurs malicieux.

13
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Le détecteur centralisé via réplication active [20] vérifie le comportement
du routeur par la livraison d’une copie du trafic vers un routeur identique
du routeur controlé et vérifie si les deux flux sortants du routeur et de

son réplique sont identiques.

La détection a base de controleur : R. Patil, M. P. Tahiliani ont proposé
une technique qui détecte les modifications malicieuses des paquets a
base de controleur [4]. Le routeur a surveillé est connecté avec ses voisins
par un commutateur (switch) administrable (voir la figure 2.7). Le noeud
controleur n’appartient pas au chemin de trafic. Tout le trafic entrant et
sortant du routeur peut étre capturé par le controleur. C’est possible
grace a un port miroir dans le commutateur. Dans un temps particulier
”t” le controleur surveille le comportement d’acheminement du routeur.
Puis, le controleur fait une comparaison a base de hache dans les paquets

regus pour détecter s’il y a une modification [4].

Controller

Switch

H1 (10.0.0.1) H3 (10.0.0.3)

Router 1 Router 2 Router 3

H2 (10.0.0.2) / \ H4 (10.0.0.4)

FIGURE 2.7 — La détection de la modification malicieuse des paquets [4].

14



CHAPITRE 2. NOTIONS GENERAUX AUTOUR DE LA FUITE DE DONNEES.

2.7 Discussion

Généralement, toutes les techniques distribuées pour détecter des routeurs

malicieux exige les hypotheses suivantes pour fonctionner :

1. Un chemin correct entre les bons routeurs : les techniques distribuées

imposent au moins un chemin correct entre tout pair de bons routeurs.

2. Des bons routeurs finaux : le routeur source et la destination sont
considérés comme des bons routeurs. Ainsi, le probleme des passerelles

malicieux n’est pas résolu par ces techniques.

3. Les outils cryptographiques et la distribution des clés : certains
protocoles exigent la cryptographie dans son mode de fonctionnement

ce qui exige un algorithme pour la distribution des clés.

En plus de ces hypotheses chaque protocole impose ses hypotheses propres

(ex : WATCHERS impose des contraintes sur les nombres des bons routeurs).

Le détecteur centralisé via réplication active est considéré comme une

approche non pratique a cause de ses limitations :

Implémentation complexe : la synchronisation entre le routeur et son
réplique est un défi. En effet, un petit décalage entre les temps de mise

a jour des tables de routages influe sur les trafics sortants des routeurs.

Exigences des ressources : cette technique est tres chere en terme de
ressources. En effet, 'implémentation d’un routeur réplique pour chaque

routeur est trés couteuse.

L’approche proposé dans [4] détecte la modification des entétes des paquets
en exploitant la conservation de contenu. Mais, Les hypotheses proposées ne

sont pas pratique comme ’élimination des autres fonctionnalités du routeur,
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CHAPITRE 2. NOTIONS GENERAUX AUTOUR DE LA FUITE DE DONNEES.

ce qui n’est pas toujours le cas dans un environnement réel, et la supposition

que le routeur ne détruit pas les paquets.

Le but principal des techniques précédentes est de trouver un chemin correct
entre la source et la destination pour acheminer les informations, ce qui n’est
pas vraiment le cas dans notre situation : savoir si un routeur sous nos mains
fuit les données ou non. Cependant, ces techniques ont essayé de résoudre
les problemes ayant un effet direct sur la fuite de données en exploitant des

approches qui peuvent étre utile dans notre situation.
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Chapitre 3

Algorithme implementé

Le controle du flux entrant et sortant du routeur est une méthode tres
efficace pour la détection du mauvais comportement des routeurs malicieux,
car le comportement usuel et prédictible. Nous allons suivre la méme approche
pour la détection des fuites de données dans les routeurs par ’analyse du trafic

trouvé dans le trafic sortant qu’on ne trouve pas dans le trafic entrant.

3.1 Terminologie

Flux entrant du routeur : c’est le flux qui entre dans le routeur depuis

toutes ses interfaces.

Flux sortant du routeur : c’est le flux qui sort du routeur a partir de toutes

ses interfaces.

Le flux additif : c’est la différence entre le flux sortant du routeur et le

flux entrant.

Seuil : c’est un nombre entre 0 et 100 définie par 'utilisateur pour déterminer

les flux qui ont un sens.

Flux a un sens : c’est un flux qui appartient au flux additif envoyé vers

une adresse, destination précise. Ce flux contient une partie d’un flux
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CHAPITRE 3. ALGORITHME IMPLEMENTE

associé a une adresse ou pair d’adresses présent dans le flux entrant du
routeur.Cette partie représente un pourcentage supérieure ou égale au

seuil choisi par I'utilisateur.

Flux entrant d’une adresse ”adr” : ce sont tous les paquets dont I’adresse

destination est 7adr”.

Flux sortant d’une adresse ”adr” : ce sont tous les paquets dont I’adresse

source est "adr”.
Flux source-destination : c’est le flux échangé entre une paire d’adresses.

Flux entrant/sortant d’une adresse ”adr” : ce sont tous les paquets

dont ’adresse destination ou source est ”adr”.

3.2 Les hypotheses

1. L’existence d’une technique pour capturer le flux entrant et le flux sortant
de toutes les interfaces du routeur controlé (on peut utiliser la technique

mentionnée dans [4]).

2. L’élimination des paquets de controles (mise a jour de table de routage,

paquet de découvert, ...) avant d’appliquer la méthode.

3.3 Les phases principales

3.3.1 La phase de capture :

Pour une période "t”, on ajoute chaque paquet qui entre dans le routeur
au flux entrant et chaque paquet sortant du routeur au flux sortant. Apres

Iexpiration de ”t” on construit le flux additif Flux, comme suit :
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CHAPITRE 3. ALGORITHME IMPLEMENTE

Flux, = Flux, — Flux,
Tel que :
Fluz, : Flux sortant du routeur.

Fluz, : Flux entrant du routeur.

3.3.2 La phase d’analyse :

Dans cette phase, on analyse pour chaque adresse destination ”Y” dans le
flux additif si le trafic entrant de cette adresse a un sens. Pour atteindre ce
but il faut calculer les valeurs Pyy (pourcentages) pour chacune de celles-ci

tel que ”X” est une adresse dans le flux entrant.

On distingue quatre type d’analyses, un pour chaque type de flux; analyse

entrant, analyse sortant, analyse entrant/sortant et analyse source-destination.

L’analyse entrant : pour chaque adresse destination ” X” dans le flux entrant
et pour chaque adresse destination "Y” (Y # X) dans le flux additif

on calcule :

. |Dif fData(FluxEe(X),FlurEq(Y))]
Pyy=1- |FlurEe(X)]

On prend le flux entrant de ”Y” comme un flux qui a un sens si :

seuil
Pxy =2 555

La valeur Pyy représente le complément de pourcentage de flux
FluzE.(X) qui n'existe pas dans FluzE,(Y). Ainsi, Pxy représente
le pourcentage de FluzE.(X) existé dans FluzE,(Y).

Tel que :

FluxE.(X) : flux avec une adresse destination X qui se trouve dans le
flux entrant du routeur.

FluzE,(X) : flux avec une adresse destination X qui se trouve dans le

flux additif.
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CHAPITRE 3. ALGORITHME IMPLEMENTE

DiffData() : différence & base de contenu (si p et q deux paquets, on dit
que p égale a q si p.Data=q.Data).

L’analyse sortant : pour chaque adresse source "X” dans le flux entrant
et pour chaque adresse destination ”Y” (Y # X) dans le flux additif

on calcule :

. |Dif fData(FluxSe(X),FluxEq(Y))|
PXuy =1~ | FluzSe(X)]

On prend le flux entrant de ”Y” comme un flux aun sens si: Pxy >

seuil

100

Tel que :
FluzS.(X) : flux avec une adresse source X qui se trouve dans le flux

entrant du routeur.

L’analyse entrant/sortant : pour chaque adresse ”X” dans le flux entrant
et pour chaque adresse destination ”Y” (Y # X) dans le flux additif
on calcule :

. |Dif fData(FluxESe(X),FluxEq(Y))|
Pxy =1+ |FluzESe(X)]

On prend le flux entrant de ”Y” comme un flux aun sens si: Pyy >

seuil
100

Tel que :

FluzES.(X) : flux avec une adresse source ou destination X qui se trouve

dans le flux entrant du routeur.

L’analyse source-destination : pour chaque paire source-destination
d’adresses ”XZ” dans le flux entrant et pour chaque adresse destination
"Y” dans le flux sortant tel que Y # X et Y # Z on calcule :

__ 1 __ |DiffData(Fluxe(XZ),FluzEq(Y))]
PX>Y =1 |Fluze(X Z)|
> seuil

On prend le flux entrant de ”Y” comme un flux aun sens si: Pxy > ¢

Tel que :
Flux.(XY) : flux avec une pair d’adresse source-destination XY ou YX

qui se trouve dans le flux entrant du routeur.
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3.3.3 La phase de décision :

Apres avoir appliqué les deux phases précédentes sur plusieurs échantillons
on peut décider si le routeur fuit les données ou non. On peut laisser la décision
concernant ’arrivée d’une fuite de données a 1'utilisateur, puisque c¢’est lui qui

a choisi le seuil au début pour tous les analyses.

Quel que soit 'approche suivie par ['utilisateur pour la décision, si la période
de capture est grande et si le seuil choisi est important et avec plusieurs
analyses et I’apparition d'une adresse précise dans la plupart des résultats, alors

la probabilité que cette adresse soit une adresse d’un attaquant est tres grande.

3.4 Algorithme

3.4.1 Les fonctions et les procédures :
1. listAdrSrc(Flux X) : retourne la liste des adresses sources présentes dans
le flux X.

2. listAdrDest(Flux X) : retourne la liste des adresses destinations présentes

dans le flux X.

3. listAdrSrcDest(Flux X) : retourne la liste des paires d’adresses

source-destination présentes dans X tel que xy = yux.
4. listAdr(Flux X) : retourne la liste des adresses présentes dans le flux X.

5. Existe(Flux X, Data d) : retourne vrai s’il existe une paquet dans X dont

le contenu égale a d et faux sinon.

6. supprimerPaquet(Flux X, Paquet p) : supprime le paquet p qu’existe
dans le flux X.

7. supprimerData(Flux X, Data d) : supprime le premier paquet p qu’existe
dans le flux X ou : p.Data=d.
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8. flux(Adresse X, Chaine S, flux f) :retourne le flux de type S associe a

I'adresse/paire d’adresses X qui (flux retourné) appartient a f.

9. taille(Flux f) : retourne le nombre des paquets présents dans le flux f.

3.4.2 Initialisation :

analyse entrant:

analyse sortant:

analyse entrant/sortant:

analyse source—destination:

liste:= listAdrDest (Flux X)
S:="entrant”
liste:= listAdrSrc (Flux X)

S:="sortant”
liste:= listAdr (Flux X)

S:="entrant/sortant”
liste:= listAdrSrcDest (Flux X)
S:="source—destination”
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3.4.3 Pseudo code :

F, f: flux;

liste: liste d’adresses;

Y

i, j, n: entier;

Pourcentage [][]: matrice de reels;
j:i=1

Pour X: Adresse dans liste

F:=flux (X,S, Flux_entrant_routeur );

i:=1;

Pour Y: Adresse dans listeAdrDest (Flux_additif)
f:= flux (Y, ”entrant”, Flux_additif);
n:=0;

Pour p: Paquet dans F
Si Existe(f,p.payload) alors
n:=n-+1;
SupprimerPaquet (F,p);
SupprimerData (f,p.payload);
FinSi
FinPour
F:=flux (X,S, Flux_entrant_routeur );
Pourcentage[i][j]:=n/taille (F);
i:=1+1;
FinPour
ji=j+1;

FinPour
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3.5 Discussions

3.5.1 Le seulil:

Normalement, nous travaillons sur I'idée que 'attaquant veut s’approprier
totalement un flux, mais on a donné le choix a l'utilisateur pour prendre le

seuil dont seulement le dépassement est détecté, a cause des raisons suivantes :

1. La différence entre le flux entrant et sortant du routeur méme si le routeur
ne fuit pas les données. En effet, les paquets présents dans le routeur
avant le lancement de capture sont ajoutés au flux sortant et les paquets
restés dans le routeur apres ’expiration de temps de capture ne sont pas

considérés dans le flux sortant.

2. Si le routeur est malicieux, il peut changer le flux qui aura fui. Par

conséquent, s’il n’y a pas de seuil la fuite ne sera pas détectée.

3. On n’est pas sure que l'attaquant va totalement prendre un flux méme

si c’est vrai dans la majorité des cas.

Si on prend un grand seuil, l'effet des deux premiers éléments précédents
sera diminué. D’autre part, si on prend un petit seuil les attaques mentionnées

dans le troisieme élément seront détectés.

3.5.2 La période de capture :

La période de capture a un effet tres important sur les résultats obtenues
et peut rendre le seuil sans intérét. En effet, le choix d'une courte période
augmente l'influence de la différence entre le flux entrant et le flux sortant
capturés sur les résultats (si t; est le temps consommé pour que le routeur
serve toutes les files d’attentes si elles sont pleines, pour pallier ce probleme

on peut prendre une période de capture t de tel sorte que le rapport ¢/t sera
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négligeable, si t, est tres grand ou les files d’attente ont une taille importante,
on peut pendre la taille des files d’attente qui a un taux d’apparence élevé
pour déterminer le temps de service t,). En plus, le flux entrant capturé dans
cette période sera de petit volume ce qui rend la similitude de contenue entre

les flux appartenant a celui-ci plus grand.

3.5.3 Les faux :

L’analyse dans la méthode suivie est basée sur le contenu par paquet (1'ordre
et la continuité ne sont pas prises en compte) ce qui rend les résultats incertains,
par exemple si on a obtenu que I'adresse ”"X” a pris 70% du flux entrant de
I’adresse "Y”, ce ne peut étre pas vrai car ce pourcentage peut étre assemblée
par plusieurs autre flux ayant des intersections avec le flux de ”Y” que "X” a
les prises. Dans ce cas, on est sure que ”X” prend 70% du flux entrant de ”Y”,
mais on est pas sure que ”X” prend ce pourcentage totalement a partir de " Y”.
Malgré tout, ce qui est dit précédemment n’est pas un probleme surtout avec

la répétition de la phase d’analyse sur plusieurs échantillons avant la décision.

3.5.4 Les routeur malicieux :

Le routeur malicieux peut détruire, modifier et générer les paquets, ce qui
apparait parfois comme une fuite de données et peut aussi géner la phase
d’analyse, mais a ’aide de plusieurs essais on peut différencier entre les deux

cas.

3.5.5 La comparaison :

Pendant notre recherche, on a pas trouvé une méthode développée
spécialement pour la détection des fuites dans les routeurs. Ainsi, on ne peut

pas faire une comparaison précise basée sur les tests pratiques. Mais, il y a
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plusieurs techniques qui détectent les mauvais comportements des routeurs,
qu’on peut considérer la fuite de données comme étant une de ceux-ci. On
remarque que ces techniques incisent quelques conditions qui ne sont pas
toujours disponibles, citons par exemple ’hypothese que les routeurs finaux
(passerelles) doivent étre en bonne état. Cependant, la plupart des attaques
des fuites des données ciblent ce type de routeurs en particulier, ce qui rend
le risque de fuite de données toujours persistante, malgré 'utilisation de ces
techniques. En effet, ces techniques ne sont pas satisfaisantes car ils ne font

que l'isolation de réseaux qui se trouvent derriere les passerelles malicieux.

D’autre part, la combinaison de notre méthode pour détecter les fuites des
données sur les passerelles, et les techniques précédentes sur les routeurs situés
dans le cceur de réseau, peut étre une forte défense contre la fuite de données
dans le réseau globalement. Ce n’est pas dire que notre méthode ne fonctionne
que dans les passerelles. En effet, on peut I'exploiter dans tous les routeurs au

long du réseau.
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Chapitre 4

La réalisation de ’algorithme

Dans ce chapitre, nous allons tout d’abord décrire les outils utilisés, a
savoir le langage Java et 'analyseur Wireshark. On va décrire brievement
I'implémentation qu’on a proposée pour l'algorithme décrit dans le chapitre

précédent, les classes utilisées dans notre application et leurs interfaces.

4.1 Les outils

4.1.1 Le langage de programmation :

On a choisis pour notre implémentation le langage Java, ce dernier est
un langage de programmation informatique orienté objet. La particularité et
I’'objectif central de Java est que les logiciels écrits dans ce langage doivent
étre tres facilement portables sur plusieurs systemes d’exploitations tels que
UNIX, Windows, Mac OS ou GNU/Linux, avec peu ou pas de modifications.
Pour cela, divers plateformes et frameworks associés visent a guider, sinon

garantir, cette portabilité des applications développées sur Java [25] [26].

Nous avons utilis¢é comme environnement de développement I'éditeur

NetBeans version 7.1 sous la distribution Ubuntu de linux version 14.04.
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4.1.2 L’outil de capture :

Pour simuler la capture des paquets entrants et sortants du routeur, on a
utilisé le sniffer Wireshark, ce dernier est un analyseur de paquets des réseaux.
Un analyseur de paquet de réseaux essaye de capturer les paquets des réseaux
et essaye de montrer les données des paquets de facon détaillé autant que

possible [27]. La figure 4.1 présente un flux capturé par Wireshark.

*eth0 [wireshark 1.10.6 (v1.10.6 from master-1.10)] L1l E = 4)) 15:27 3

©©® 4 m BRXeE Q 374 BB sco@ @E

X @

Filter: v | Expression... Clear y Save
No. Time Source Destination Protocol Lengtt Info

623 10.880583000 41.201.164.25 192.168.1.3 TCP 66 http > 34857 [FIN, ACK] Seg=1 Ack=2 Wi
624 10.880638000 192.168.1.3 41.201.164.25 TCcP 66 34057 > http [ACK] Seq=2 Ack=2 Win=293
625 10.925983000 179.60.192.3 192.168.1.3 TLSv1.2 111 Application Data

626 10.926050000 192.168.1.3 179.60.192.3 TCP 54 43762 > https [RST] Seq=87 Win=@ Len=€
627 10.926381000 179.60.192.3 192.168.1.3 TLSv1.2 97 Encrypted Alert

628 10.926400000 192.168.1.3 179.60.192.3 TCP 54 43762 > https [RST] Seq=87 Win=@ Len=€
629 10.926574000 179.60.192.3 192.168.1.3 TCP 66 https > 43762 [FIN, ACK] Seq=118 Ack=g
630 10.926588000 192.168.1.3 179.60.192.3 TCcP 54 43762 > https [RST] Seq=87 Win=6 Len=€
631 10.927914000 179.60.192.3 192.168.1.3 TCP 60 https > 43762 [RST] Seq=42 Win=0 Len=€
632 10.929674000 179.60.192.3 192.168.1.3 TCP 60 https > 43762 [RST] Seq=42 Win=0 Len=€
633 12.204230000 192.168.1.2 230.4.4.46 upP 139 Source port: entrust-ash Destination
634 13.610852000 192.168.1.3 52.10.216.22 TCP 66 [TCP Keep-Alive]l 56534 > https [ACK] S
635 13.861237000 52.10.216.22 192.168.1.3 TCP 66 [TCP Keep-Alive ACK] https > 56534 [AC
636 13.994840000 192.168.1.3 74.125.24.94 TCcP 66 [TCP Keep-Alive] 58967 > http [ACK] Se
637 14.088640000 74.125.24.94 192.168.1.3 TCP 66 [TCP Keep-Alive ACK] http > 58967 [ACK
638 15.173246000 192.168.1.2 230.4.4.46 uop 139 Source port: entrust-ash Destination
639 15.534846000 192.168.1.3 41.201.164.25 TCP 66 [TCP Keep-Alive]l 34856 > http [ACK] S
640 15.581496000 41.201.164.25 192.168.1.3 TCP 66 [TCP Keep-Alive ACK] http > 34056 [ACI

'y »Frame 1: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface @

‘ »Ethernet II, Src: Inventec 90:8c:e7 (@0:le:33:90:8c:e7), Dst: AskeyCom 7f:85:1f (b4:82:fe:7f:85:1f)
»Internet Protocol Version 4, Src: 192.168.1.3 (192.168.1.3), Dst: 173.252.120.6 (173.252.120.6)
»Transmissien Control Protocol, Src Port: 47978 (47978), Dst Port: https (443), Seq: 1, Ack: 1, Len: 45
»Secure Sockets Layer

0000 b4 82 fe 7f 85 1f 80 le 33 90 8c e7 08 80 45 00
0910 00 61 94 81 40 00 40 ©6 be 67 cO a8 01 03 ad fc
0626 78 66 bb 62 @1 bb d8 43 2c 08 28 88 2a 78 &0 18
0030 01 3d le 61 60 80 ©1 1 08 Ba 60 2c 6e 21 la d2
0948 cc c2 17 63 03 00 28 00 ©0 00 60 60 00 80 ©5 f9
0050 8c 6d 6c fd 60 d7 %9e 7c ba f6 13 35 e7 f& 9b 3d
0060 f3 73 a0 44 le 4a fc 52 a5 9f ac b6 88 86 4a

el ® 7 File: "/tmp/wireshark_pcapng_... Packets: 640 - Displayed: 640 (100.0... Profile: Default

FIGURE 4.1 — Exemple de flux capturé par WireShark

4.2 Les interfaces
On a mentionné dans le chapitre précédent que I’algorithme suivie pour la

détection des fuites a trois phases; la phase de capture, la phase d’analyse et

la phase de décision.
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4.2.1 La phase de capture :

pour implémenter la premiere phase on a utilisé le l'outil de capture
Wireshark, apres la capture il suffit d’appuyer sur Ctrl4+S pour obtenir le
fichier texte contenant le flux capturé, le fichier obtenu est vu comme dans

la figure 4.2.

FileCapture.txt (~/NetBeansProjects/Main2) - gedit

E_ P Open ~ {'j Save é

|1 FileCapture.txt x

17:15:31,024,827 ETHER

|@ |b4|s2|fe|ec|16|27]|00]|21|63|cd|ed|d6|08|00|45]|00|60|
56]19|64|40|00|80]|06]|51]|97|cO|a8|01|63|29]|c9|a4|32|co|el|
01|bb|74|dc|55|b6]|94|7F|04|0f|50]18|10|08|61]|88|00|00 17|
03|93|00|29|00|00|00 |00 |00|00|00]|03|c1|50|8b|dd|38]02|8a|
dd|ec|07|29]|05|8b|bb|1d|53|a3|fd|cf|a8|%a|cd|39]|38]|c9|97|
a5|f4|5d|ee|21|cB|az|

17:15:31,073,313  ETHER
|6 |08|21]|63|cd|ed|d6|b4|82|fe|ec|16]|27|08]|00|45|00|00|
28|ad|00|00|00|3a|06]44|29|29|c9|a4|32|c0|a8|01]|03|01|bb]|
c9|el1|94|7f|04|0f|74|dc|55|e4|50|10|00 ]| f5|f0|4c|e00 |00 |00 |
0f|06]00|00|0f|

PlainText » Tab width: 8 = Ln1,Col1 INS

FIGURE 4.2 — Exemple de fichier capturé par WireShark

4.2.2 La phase d’analyse :

pour cette phase, on a développé une application de quatre fenétres; la
premiere fenétre est la fenétre qui présente les actions principales : générer le
flux sortant, scanner les deux flux entrant et sortant. La deuxieme fenétre a
comme but de créer le flux entrant depuis le fichier de flux capturé et génere le
flux sortant a partir du flux entrant. En effet, on n’a pas actuellement un flux
sortant indépendant du flux entrant et qui représente une fuite réelle. Pour

simuler la fuite on a développé un générateur de flux sortant a partir du flux
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entrant. La troisieme fenétre représente les flux choisis par le générateur pour
étre attaqués et les adresses des attaquants pour tous les types d’analyse. Avec
la quatrieme fenétre, on peut commencer ’analyse et voir les résultats pour

tous les types d’analyses.

On va expliquer les composants des fenétres précédentes et leur ordre
d’apparition. La premiecre fenétre qui va apparaitre est présentée dans

la figure 4.3.

X DLDetection

Fichier In sProjects/Main2/FileCapture. txt I o Quvrir |

| Sans générateur

Fichier Out B ouvri

Couche: () Réseau ) Transport

FIGURE 4.3 — La fenétre principale si on a choisi d’utiliser le générateur
Apres la sélection du chemin du fichier entrant obtenu par Wireshark, si on

a pas le fichier sortant pour faire 'analyse directement, la case a cocher Sans

générateur reste décoché.
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11 ne reste que d’appuyer sur le bouton 1 (le bouton 2 est désactivé) pour

lancer le générateur, la fenétre figurée par 4.4 s’affiche.

seuil |5o |

| '| Générer P oir

FIGURE 4.4 — La fenétre de générateur

A partir de cette fenétre, le générateur prend la valeur du seuil pour générer
le flux sortant. Le bouton générer lance le générateur, apres quelques secondes

la génération sera terminée et le bouton Voir sera activé (la figure 4.5).

Seuil 50

[

FIGURE 4.5 — La fenétre de générateur apres la génération

Pour chaque type de flux, le bouton Voir affiche : le flux choisi par

31



CHAPITRE 4. LA REALISATION DE L’ALGORITHME

le générateur, la destination de fuite, la taille du flux et le pourcentage

atteint. Ces informations sont présentés dans la figure 4.6.

J Flux In T Flux Qut T Flux Infout T Flux Source-Destination ]

Destination: 192.168.1.32

| Destination de fuite: 216.58.210.225
Taille de flux: 1491
Pourcentage: 50.033535%

FIGURE 4.6 — Les adresses choisies par le générateur

Maintenant, on peut revenir a la fenétre principale pour accomplir la phase

d’analyse, le bouton 2 est activé (la figure 4.7).

x DLDetection

| Fichier In sProjects/Main2/FileCapture.txt 5 ouvrir

|| Sans générateur

Fichier Out B Ouvrir

Couche: (®) Reseau () Transport
| E \~ J

FIGURE 4.7 — La fenétre principale apres la génération
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Si vous appuyer sur le bouton 2, la fenétre figurée par 4.8 s’affiche.

Seuil || |

@), Analyser

In | Out | InfOut | Src-Dest

Adressel | flu | Adresse2 | Pourcentage | Destination

FIGURE 4.8 — La fenétre d’analyse

Apres avoir entré le seuil d’analyse et appuyé sur le bouton Analyser, la

figure 4.9 représente la fenétre obtenue.

Sewil 50

In | Out | InfOut | Src-Dest

Adressel | flux | Adresse2 | Pourcentage | Destination |
KKAHK = 192.168.1.3 50.033535 216,58.210,226 |4
KKK X = 23,235.327.134 53.846157 192.158.1.1

KKK = 41.201.164.50 100.0 195.154.227.139
KANX = 192,168.1.3 51.37482 195,154,227.139
KKK - 41.201.164.35 55.21739 185.154,227.139
KHAHK B 41,201.164.45 100.0 195.154,227.139 |v

FIGURE 4.9 — La fenétre apres I’analyse

33



CHAPITRE 4. LA REALISATION DE L’ALGORITHME

Dans la fenétre au-dessus, les lignes de la table présentent que l’adresse
Destination prend un Pourcentage du flux envoyé par Addressel vers
Address2. Dans la ligne jaune, 'adresse 195.154.227.139 prend 51.37492% du
flux envoyé a I'adresse 192.168.1.3.

Vous pouvez désactiver le générateur et faire 'analyse a partir des deux
fichiers entrant et sortant en cochant la case sans générateur (le bouton 1

est désactivé), voir la figure 4.10.

> DLDetection

Fichier In . sProjects/Main2/FileCapture.txt | &= ouvrir

(V] sans générateur

Fichier Out sProjects/Main2/FileCapture2.t» = Quvrir

Couche: (®) Réseau () Transport

FIGURE 4.10 — La fenétre principale si on a choisi le mode sans générateur

L’analyse se fait de la méme maniere présentée au-dessus.

4.3 L’explication des résultats

Nous avons développé le générateur pour deux causes; le premier pour
simuler les fuites, le second pour assurer que l’analyseur a bien fonctionné.
Le générateur fonctionne comme suit : il choisit une adresse d’attaquant pour

étre la destination de fuite. Ensuite, il choisit un flux pour étre attaqué par
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la premiere adresse prise. Le générateur répete le méme travail pour chaque
type de flux de tel sorte que les adresses destination de fuite sont différentes
entre elles. Ainsi, on obtient quatre adresses d’attaquant une adresse pour
chaque type de flux. La figure 4.11 présente les résultats d’une analyse avec

les informations de génération.

_[ Flux In T Flux Out T Flux InfOut T Flux Source-Destination ]

Analyseur

Destination: 192.168.1.3
Seuil 50 Destination de fuite: 216,58.210.226
Taille de flux: 1491

Pourcentage: 50.033535%
@) analyser |

In | Out | InfOut | Src-Dest 488 = 203 pixels 13.9kB 100% 10/15

Adressel | flux | Adresse2 | Pourcentage Destination

Ha KK = 152,1655.1.3 SO 0EE5E5 Z16.55.210.226 A

KAEKX = 23.235.37.134 53.846157 192.168.1.1

KKK = 41,201.164.50 100.0 195,154,227.139

KKK = 152,168.1.3 51.37492 195,154,227.139

KKK = 41,201.164.35 55,21739 195,154,227.139

KAKX = 41.201.164.45 100.0 195,154,227.139 |v

FIGURE 4.11 — Exemple de résultats d’analyse entrant

On remarque que le résultat de I'analyse nous a donné les mémes adresses et
valeurs choisies par le générateurs (la ligne vert). D’autre part, il y a d’autres
résultats affichés que le générateur n’a pas choisi. Les autres flux existants
dans I'affichage "Flux In” sont des parties des trois autres flux générés par le

générateur.

Par exemple ; si le générateur choisit I’adresse A comme I’adresse destination
de fuite pour le flux entant de I’adresse B (— B) et choisit 'adresse C comme
'adresse destination de fuite pour le flux sortant de I'adresse D (D —), et ’il
y aun flux (D — B). Donc il est possible qu’on trouve dans le résultat du flux

entrant que C prend une part du flux entrant de B (— B).
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4.4 Les classes

TABLE 4.1 — La liste des classes implémente dans notre programme

Classe

Description

Paquet.java

Contient I'adresse ip
destination, et la donnée brute.

source,

Count.java

Contient une adresse ip et le nombre de
répétition de celle-ci dans une liste de
Paquets.

Existe.java

Nécessaire pour la recherche.

Init.java

Prépare le flux entrant et génere le flux
sortant a partir de celui-ci.

TrafficSrc.java

Prépare une liste des Counts pour les
adresses sources présentes dans le flux
entrant et fait I’analyse source.

TrafficDest.java

Prépare une liste des Counts pour
les adresses destination présentes
dans le flux entrant et fait l'analyse
destination.

TrafficAll.java

Prépare une liste des Counts pour les
adresses présentes dans le flux entrant
et fait 'analyse entrant/sortant.

TrafficSrcDest.java

Prépare une liste des Counts pour
les adresses sources présentes dans
le flux entrant et fait D'analyse
source-destination.

Traffic.java

La classe mere des quatre classes
précédentes.

PrincipalWin.java

L’interface principale pour l'utilisateur.

Generate.java

Pour générer le flux sortant.

ShowGenerator.java

L’interface qui présente les adresses et
les flux choisis par le générateur pour
simuler la fuite.

ScanWin.java

L’interface d’analyse.

36




Conclusion et perspectives

Dans cet mémoire, nous nous sommes intéressés au probleme de fuite
e données dans les routeurs malicieux. Nous avons proposé une méthode
de d d 1 t 1 N thod
permettant d’analyser le flux entrant et le flux sortant du routeur, afin de

détecter s’il fuit les données.

Nous avons parlé brievement sur les systemes DLP, qui sont développés pour
la détection des fuites de données dans les entreprises, et sur les techniques de
détection des routeurs malicieux. Ensuite, on a présenté notre méthode qui se
base sur la comparaison des contenus des paquets appartenant aux flux entrant

et sortant.

Les systemes DLP actuelles préviennent la fuite de données sensibles qui
arrivent entre l’entreprise par l'inspection approfondie sur le flux sortant
par rapport a une base de données sensibles préparée préalablement. Cette
inspection se fait dans trois stations : les systemes finaux, les serveurs de
données et les extrémités de l'entreprise. Dans ce cas la cause de la fuite
prévenue peut étre d’origine humain ou provenir du logiciel. Cependant, notre
technique vise a détecter les fuites par I'inspection sur le flux sortant par
rapport au flux entrant des passerelles a l'extrémité de l'entreprise et des
routeurs hors de l'entreprise. Dans ce cas, les logiciels implémentés dans les

dispositifs précédents sont la cause de la fuite.

37



CHAPITRE 4. LA REALISATION DE L’ALGORITHME

Ce qu’il faut dire, c’est que nous n’avons pas appliqué notre méthode
dans un environnement réel ce qui rend notre travail inapproprié aux tests.
La deuxieme chose manquante est la comparaison avec d’autres techniques,
puisque nous n’avons pas trouvé pendant notre recherche une technique ayant
le méme but que le notre, et qu’on peut adapter a leur environnement de
fonctionnement pour faire une comparaison correcte et légale. Nous avons
rencontré des difficultés lors de notre travail, puisqu’on n’a pas trouvé un

travail récent ayant une relation directe avec le notre.

En fin, nous ne disons pas que notre travail est parfait, de ce fait, plusieurs
extensions et perspectives futures pour I’algorithme et I'implémentation restent

a faire, les plus importants sont :

1. Pour l’algorithme :

— L’amélioration de I’algorithme pour détecter 'attaquant s’il a utilisé
plusieurs adresses pour attaquer un flux visant a s’enfuir du seuil a
travers le fait de diviser le flux.

— Le développement d’un algorithme spécifié a la phase de décision,
cet algorithme doit étre basé sur une étude précise pour
déterminer les seuils et le nombre d’analyses pour décider s’il y a

réellement une attaque.

2. Pour I'implémentation :
— La création d’un nouveau format pour les fichiers contenants les deux
flux entrant et sortant.
— La programmation des améliorations proposées pour l'algorithme.
— La généralisation de l'implémentation pour tous les protocoles

réseau et transport.
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