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 مقدمة

قد شهد العقد الأخٌر من القرن العشرٌن ؼزوا تكنولوجٌا أدى إلى ظهور اختراعات 

لها قٌمة  هابلة على المستوى التقنً، من بٌنها ظهور الحاسبات الآلٌة التً أصبحت

لما تحتوي علٌه من معلومات ٌمكن تخزٌنها واسترجاعها فً ثوان معدودة، مما 

سهل مختلؾ المعاملات التً شملت مختلؾ المٌادٌن منها المٌدان 

الاقتصادي،الاجتماعً،السٌاسً....الخ بـ إلا انه مع التقدم العلمً والتكنولوجً الذي 

خلٌة مترابطة بشبكات إلكترونٌة  مس مختلؾ مجالات الحٌاة، وجعل من العالم

حطمت الحواجز أمام التواصل بٌن الشعوب وسهلت المعاملات بٌن الأفراد من 

مختلؾ مناطق العالم، ظهر نوع جدٌد من الإجرام حٌث أصبحت التقنٌات الحدٌثة 

وسٌلة لارتكاب مختلؾ الجرابم التقلٌدٌة فً أسرع وقت دون أن تترك أي اثر ٌدل 

د مرت هذه الجرٌمة بتطور تارٌخً مصاحبا لتطور التقنٌة على المجرم وق

واستخداماتها حٌث ظهر هذا النوع من الجرابم فً بداٌة الستٌنٌات بأول معالجة لما 

ٌسمى بالجرٌمة الإلكترونٌة على المقالات والمواد الصحافٌة تناقش التلاعب 

لمشروع للبٌانات بالبٌانات المخزنة وتدمٌر أنظمة الكمبٌوتر والاستخدام ؼٌر ا

المخزنة فً نظم الكمبٌوتر، وقد ثار جدل حول ما إذا كانت هذه الأفعال مجرد 

سلوكٌات ؼٌر أخلاقٌة فً بٌبة الحوسبة، أم أنها تكتسب الصفة الجرمٌة وبالتالً 

تعتبر أفعال ٌعاقب علٌها القانون، ومع بداٌة السبعٌنٌات اكتسبت الصفة الإجرامٌة 

دراسات مسحٌة وقانونٌة اهتمت بالجرابم الإلكترونٌة وعالجت  وذلك بعد إجراء عدة

وتكمن أهمٌة الموضوع فً أن الجرٌمة الإلكترونٌة من  .عددا من القضاٌا الفعلٌة

الجرابم المستحدثة التً توجب الدراسة والتحلٌل أكثر، والتحقٌق فٌها ٌتطلب 

رنٌت اللذٌن اعتبرا مهارات فنٌة وتقنٌة والخبرة فً مجال الحاسب الآلً والانت

 وسٌلتٌن أساسٌتٌن لارتكاب الجرٌمة الإلكترونٌة،
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وما ٌزٌد الموضوع أهمٌة هو خطورة هذه الجرٌمة وانتشارها بسرعة رهٌبة  

 وعجز القوانٌن التقلٌدٌة على مواكبة هذه السرعة

رابم الحاسوب بأنها كل عمل او امتناع ٌاتٌه الانسان اضرار فً مكانات الحاسوب ج

المادٌة او المعنوٌة وشبكات الاتصال الدولٌة للمعلومات باعتبارها من مصالح 

الوطنٌة التى توجب الحماٌة الجنابٌة لها ان شبكة المعلومات الدولٌة عبارة عن اداه 

للربط والاتصال بمختلؾ شعوب العالم وان ساء الاستخدام هذه الشبكة او استؽلالها 

ور طابفة جدٌدة من الجرابم التى عرفت على نحو ؼٌر مشروع ٌؤدي الى ظه

وحٌث ان جرابم الحاسوب جزء من الجرابم الاقتصادٌة   بالجرابم المعلوماتٌة

الحدٌثة لانها تسبب خسابر مادٌة تلحق بالمجتى علٌه مقابل ما ٌحققه الفاعل من 

مكاسب فهً جرابم ضد المال مرتبطة باستخدام المعلومات المخزنة داخل حاسوب 

نمو التجارة الالكترونٌة ادى الى قٌام المنافسة ؼٌر المشروعة وازدادت من  كما ان

جرابم الاحتٌال والؽش المعلوماتً واٌضا تم استخدام شبكة الانترنت لاهداؾ 

سٌاسٌة لتروٌج المعلومات والافكار والادٌوجٌات التى تتلابم مع مصالحهم مما ٌؤثر 

رؾ اخر مما ٌخلق جرابم سٌاسٌة قد فً الافكار السٌاسٌة بحٌث ٌؤثر طرؾ ضد ط

نبعت أهمٌة الدراسة من تزاٌد معدلات الجرٌمة المعلوماتٌة، بما  تمس بأمن الدولة

ٌمثله ذلك من تهدٌد للأمن العام ٌعود بالسلب على الأنظمة الاقتصادٌة والاجتماعٌة 

تها أو للدول، وبالنظر إلى الطبٌعة الخاصة لتلك الجرابم والمتمثلة فً صعوبة إثبا

صعوبة التوصل إلى مرتكبٌها بأدوات البحث الجنابً التقلٌدٌة، الأمر الذي استوجب 

على سلطات الضبط القضابً مساٌرة هذه الأنماط من الجرابم من خلال الاستعانة 

بالتقنٌات العلمٌة الحدٌثة خلال مرحلة جمع الاستدلالات، كما تكمن أهمٌة الدراسة 

 .لتشرٌعٌة لمكافحة تلك الجرابمفً محاولة إٌجاد الحلول ا

تبٌن أن هناك حاجة للبحث المتعمق فً   انطلاقًا من الأهمٌة البالؽة لهذا الموضوع 

المسابل الإجرابٌة والعملٌة المتصلة بتحقٌق وإثبات جرابم المعلومات، لذا فإن هذه 

ور الدراسة تنصب على سبر ؼور المسابل القانونٌة والفنٌة ذات الصلة بسلطة مأم

الضبط القضابً فً مواجهة الجرٌمة بشكل عام وجرابم المعلومات بشكل خاص، 

وتهدؾ الدراسة إلى تحدٌد مفهوم هذه الجرابم وأنماطها وخصابصها، وبٌان 

الأصول الإجرابٌة والعملٌة لإجراءات الاستدلال فً البٌبة الرقمٌة، كما تسلط 

لقضابً فً التعامل مع هذا الضوء على التحدٌات التً ٌواجهها مأمور الضبط ا

 النمط المستجد من الجرابم
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 الاشكالٌة : - أ

 ما مدى قابلٌة تطبٌق القواعد التقلٌدٌة لإجراءات التحقٌق فً الجرٌمة الإلكترونٌة ؟

 : وتتفرع عن هذه الإشكالٌة عدة إشكالٌات أخرى 

 ما المقصود بالجرٌمة الالكترونٌة ؟ 

  بما تتمٌز الجرٌمة الإلكترونٌة عن ؼٌرها من الجرابم ؟ 

 ؟ هل توجد أجهزة خاصة بالتحقٌق 

 :وللإجابة عن هذه الإشكالٌة قسمت البحث إلى فصلٌن

، جهاز التحقٌق فً الجرٌمة الالكترونٌة للتشرٌع الجزابري الفصل الأول بعنوان:  

ول منه والذي قسمته بدوره حٌث عالجت ماهٌة الجرٌمة الإلكترونٌة فً المبحث الأ

لمطلبٌن، خصصت المطلب الأول لدراسة مفهوم الجرٌمة الإلكترونٌة، وعرضت 

الأركان التً تقوم علٌها الجرٌمة الإلكترونٌة فً المطلب الثانً، أما المبحث الثانً 

من هذا الفصل فقد تناولت فٌه التحقٌق فً الجرٌمة الإلكترونٌة من حٌث المفهوم فً 

الأول، والمطلب الثانً ذكرت فٌه جهاز التحقٌق الجنابً فً الجرٌمة المطلب 

 الالكترونٌة وما ٌواجهه من صعوبات فً سبٌل الكشؾ عنها

اما الفصل الثانً المعنون بحلول الاجرابٌة لادراك الجرٌمة الالكترونٌة عالجت فٌه 

ٌة تم المبحث اهم الاجراءات الدولٌة و الوطنٌة فً مكافجة هذه الجرابم الالكترون

 الثانً الدي ٌتاول التوعٌة و التحسٌس لخطورة هذه الحرٌمة
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 : منهج الدراسة - ب

قد اعتمدت على المنهج التحلٌلً فً دراستً هذه، لتبٌان مفهوم كل من الجرٌمة 

الإلكترونٌة والتحقٌق، ومناقشة الإجراءات المتخذة للتصدي لهاته الجرٌمة 

 .المستحدثة

 الدراسة : اسباب اختٌار هذه - ت

 

 الأسباب الذاتٌة:

فإن ما دفعنً لاختٌار هذا الموضوع هو رؼبتً فً التعرؾ على هذا النوع 

المستحدث من الإجرام الذي انتشر بصورة ملفتة فً المجتمع الجزابري مؤخرا، 

ولأنها ترتبط بالتقنٌة الحدٌثة وتعتبر من سلبٌاتها لابد من أنها تتمٌز بمجموعة من 

نة مع باقً الجرابم التقلٌدٌة، مما ٌستدعً الوقوؾ ومعرفة إن كانت الخصابص مقار

هناك إجراءات خاصة فً مجال البحث والتحري، ومدى إمكانٌة تطبٌق القوانٌن 

التقلٌدٌة لمواجهة الجرٌمة الإلكترونٌة كذلك دفعنً الفضول لمعرفة بما ٌحكم به 

التقلٌدٌة أم أن هناك القاضً فً مثل هذه الجرابم، إن كان ٌستعٌن بالنصوص 

 .الة الؽموض عن هذه الجرٌمةزاقوانٌن خاصة ٌلجأ إلٌها ورؼبتً فٌ

 اهمٌة الموضوع : - ث

أهمٌة الموضوع ولقد قمنا باختٌار هذا الموضوع وجعلناه موضوع دراستنا فً هذه 

المذكرة نظرا للأهمٌة البالؽة لموضوع الإثبات الجنابً فً الجرابم المعلوماتٌة، 

وتظهر هذه الأهمٌة من خلال اعتبار أن موضوع الجرابم المعلوماتٌة حدٌث وكثٌر 
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حالٌا، كما أنه من الموضوعات التً تثٌر جدلا افقهً لدى فقهاء القانون  الانتشار

الجنابً، إضافة إلى تعلق هذا الموضوع بالوسابل الحدٌثة ذلك أنه كلما تطورت 

تكاب هذا النمط من الجرابم، وهذا ما شكل راالوسابل الإلكترونٌة كلما تطور أسلوب

جرابم المعلوماتٌة ، حٌث أن قواعد البحث عابق ا أمام القابمٌن على البحث وإثبات ال

التقلٌدٌة لا تكفً ، بل ٌحتاج هذا  3والتحقٌق وأسس الإثبات الجنابً فً القوانٌن 

 النوع من الجرابم إلى استحداث تشرٌعات جدٌدة تتلابم مع طبٌعتها الفنٌة

 اهداف البحث : - ج

ً تحدٌد طرق أهداؾ البحث إن الؽاٌة المرجوة من هذه الدراسة تتمثل أساسا ف

وكٌفٌة الوصول واستخـلاص أدلة الإثبات الجنابٌة فً الجرابم المعلوماتٌة، كما 

تهدؾ هذه الدراسة إلى تقدٌم رؤٌة خاصة بشأن التحقٌق الجنابً فً هذه الجرابم ، 

كون أن مسرح الجرٌمة الرقمً هو مسرح افتراضً ؼٌر مربً و كما تناولت 

تحقٌق الجنابً، ولفت الانتباه من خلال هذه الدراسة الصعوبات التً تواجه ال

الدراسة إلى أن الدلٌل الرقمً و تحدٌد ماهٌته ٌعتبر من أهم أدلة الإثبات فً الجرابم 

المعلوماتٌة، وق دـ تعرضت الدراسة أٌضا إلى المشكلات التً تعٌق تحدٌد 

القاضً الاختصاص المكانً فً هذا النوع من الجرابم العابرة للحدود و مدى سلطة 

الجنابً فً قبول الدلٌل الرقمً أمام المحاكم كدلٌل إثبات جنابً فً الجرابم 

 المعلوماتٌة

لا ٌفوتنا القول أنه تلقٌنا صعوبات جمة فً اختٌار موضوع البحث فً حد ذاته، 

حدٌث لم ٌسبق  -الإثبات الجنابً فً الجرابم المعلوماتٌة  -كون أن هذا الموضوع 

لو أن هناك مراجع ومقالات تناولت هذا الموضوع ، إلا أنها بحثه بوضوح وتعمق و

لم تعالجه من كل جوانبه أو أدرجته بشكل سطحً، إضافة إلى أن الجرابم محل 

الدراسة ترتبط بالحاسب الآلً مما ٌتطلب الإلمام بمكوناته بنو ظام المعالجة الآلٌة 
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دراٌة باللؽة والمصطلحات للمعلومات والشبكات الإلكترونٌة، وكما ٌحتاج الأمر إلى 

 . التقنٌة والفنٌة، وهذا ما ٌتطلب جهد كبٌر ناهٌك عن الجهد القانونً



 

 
 

 

 

 

  الفصل الاول :

في    الجريمة الالكترونية
 لتشريع الجزائريا
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تعد الجرٌمة الإلكترونٌة ظاهرة إجرامٌة حدٌثة نظرا لإرتباطها بالتكنولوجٌا 

الحدٌثة، فقد ترتب على ذلك إحاطة هذه الظاهرة بكثٌر من الؽموض، لأجل ذلك 

فقد بدا لنا أنه وقبل الخوض فً الإجراءات التً تطبق على الجرابم الإلكترونٌة، 

إذا ٌجب الإلمام الجرٌمة الإلكترونٌة وخصابصها وأٌضا التطرق إلى الأجهزة 

وعلى ضوء ذلك سنقسم الفصل  . المختصة فً التحقٌق فً الجرٌمة الإلكترونٌة

التحقٌق فٌها فً المبحث الأول أما المبحث الأول إلى الجرٌمة الإلكترونٌة وكٌفٌة 

   . الثانً سٌكون تحت عنوان السلطات المختصة فً الجرٌمة الإلكترونٌة
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 المبحث الأول: الجرٌمة الإلكترونٌة و التحقٌق فٌها فً التشرٌع الجزائري. 

أثٌرت العدٌد من التساؤولات حول تحدٌد الطبٌعة القانونٌة للجرٌمة الإلكترونٌة،  

وٌرجع سبب ذلك إلى تعدد وجهات النظر بخصوص هذا النوع من الجرابم، حٌث 

وقد تبنى  . اء فقهٌة فً محالة فهم المقصود بالجرٌمة الإلكترونٌةراظهرت عددت

المشرع الجزابري للدلالة على الجرٌمة الإلكترونٌة، مصطلح المساس بالأنظمة 

لجة الآلٌة للمعطٌات المسبلة الأولٌة المعالجة الآلٌة للمعطٌات، حٌث ٌمثل نظام المعا

وذلك فالمشرع الجزابري لم ٌبعرؾ نظام  . أو الشرط الأولً الذي ٌلزم تحقٌقه

 . المعالجة فأوكل مهمة تعرٌفه لكل من الفقه والقضاء

وعلٌه سنحاول من خلال هذا المبحث أن نتطرق إلى الجرٌمة الإلكترونٌة والتحقٌق  

لأول التعرٌؾ بالجرٌمة الإلكترونٌة وخصابصها فٌها، حٌث ٌتضمن المطلب ا

 وأنواعها، أما المطلب الثانً سنتطرق إلى التحقٌق فٌها فً التشرٌع الجزابري

 المطلب الأول: مفهوم الجرٌمة الإلكترونٌة .

 مفهوم الجرٌمة : 

جرم أي قطع الشا، ٌقال الجرٌم التمر الٌابس، جرامة ماسقط من ثمر النخل.  لغة:

النواة للتمر، جرم جرٌمة و إجرام إلٌه أو علٌه بمعنى أذنب والجرم هو  الجرٌمة:

الخطأ.
1

 

لم ٌتطرق قانون العقوبات الجزابري إلى تعرٌؾ الجرٌمة حتى لا  إصطلاحا:       

ٌحرج الفقهاء من جهة على تأوٌل حرفٌة النص طبقا للقاعدة الفقهٌة التً تقول لا 

اجتهاد مع صراحة النص الآمر، ومن جهة أخرى فإن المشرع حتى ولو وضع 

لجرٌمة. وعلٌه تعرٌفا شرعٌا للجرٌمة فسوؾ ٌخفق فً جمع كل معانً مدلول لفظ ا

                                                           
1
 #http://droit7.blogspot.com/2019/09/blog-post_15.html الموسوعة العربٌة الالكتونٌة  على الرابط : 
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فقد عرفها فرٌق أول من الفقهاء بأن الجرٌمة هً ظاهرة إجتماعٌة استهجنها الرأي 

العام فتدخل القانون لحصرها ورصد لها عقوبة أو تدابٌر أمن، وفرٌق ثان عرفها 

بأنها كل سلوك إٌجابً أو سلبً ٌأمر القانون معاقبة مرتكبه، ونحن نمٌل إلى 

رٌمة هً القٌام بعمل أو الامتناع عنه ٌعتبره القانون ؼٌر التعرٌؾ التالً: بأن الج

مشروع إذا لم ٌبرره إستعمال حق وٌقرر له القانون عقوبة أو تدابٌر
1
 . 

 مفهوم الجرٌمة الالكترونٌة :

ظاهرت تعارٌؾ كثٌرة حول تعرؾ الجرٌمة الإلكترونٌة ما بٌن مضٌؾ لمفهومها  

لدلالة علٌها فالبعض استخدم مصطلح وموسع كما تعددت المصطلحات المستخدمة ل

جرابم استخدام الحسابات أو جرابم المعالجة الآلٌة للبٌانات والبعض الآخر أطلق 

علٌها اسم الإجرام المعلوماتً، وفٌما ٌلً: تفصٌل لمفهوم هذه الجرٌمة من حٌث 

  التعرٌؾ والخصابص

 : الفرع الأول: تعرٌف الجرٌمة الإلكترونٌة .

الإلكترونٌة من الظواهر الحدٌثة لإرتباطها بتكنولوجٌا الحدٌثة، ولقد تعتبر الجرٌمة 

تعددت الجهود الرامٌة إلى وضع تعرٌؾ محدد جامع مانع لها، حٌث لم ٌتفق الفقه 

على تعرٌؾ محدد بل إذ بعض الفقهاء، ذهب إلى ترجٌح عدم وضع تعرٌؾ بحجة 

ة ترتكب بأسلوب إلكترونًما هو إلا جرٌمة تقلٌدٌ أن مثل هذا النوع من الجرابم
2

 

 

 

 
                                                           

1
 #http://droit7.blogspot.com/2019/09/blog-post_15.html الموسوعة العربٌة الالكتونٌة  على الرابط : 

 
2
 14،ص . 8004خالد ممدوح، أمن الجرٌمة الإلكترونٌة، الدار الجامعٌة، الإلكترونٌة، الإسكندرٌة،  
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 . أولا: تعرٌف الجرٌمة الإلكترونٌة لغة

مأخوذة من الجرم وهً الذنب والجناٌة، جمعها جرابم، وجرم الشًء  الجرٌمة لؽة 

وجرمه الرجل على قومه ( قطعه ٕ لٌهم، ذنب وجنى جنتبة
1 

الباب ٌردون معظم الفقهاء المؤلفٌن فً هذا  : ثانٌا: تعرٌؾ الجرٌمة إصطلاحا .

تعرٌؾ الجرٌمة فً الفقه إلى ما قرره المواردي فً الأحكام السلطانٌة بقوله: " 

الجرابم محظورات شرعٌة زجر االله عنها بحد أو تعزٌر ٌعنً إذا كانت ممن 

تكابها، أما الإمام أبو زهرة فبعدها ذكر تعرٌؾ الماوردي وأٌده ساق من بٌن راٌتعمد

 فقال " هً المعصٌة التً ٌكون فٌها عقاب ٌقرره نصوصه تعرٌؾ آخر للجرٌمة 

القضاء(
2"  

 .ثالثا: تعرٌف الجرٌمة الإلكترونٌة فقها وقانونا .

اء منهم من ضٌق من مفهوم الجرٌمة راانقسم الفقه إلى عدة أ التعرٌؾ الفقهً: - 

الإلكترونٌة ومنهم من وسع من مفهومها، الاتجاه الذي ٌضٌق من مفهوم الجرٌمة 

ٌذهب أنصار هذا الإتجاه إلى حصر الجرٌمة الإلكترونٌة فً الحالات  . الإلكترونٌة

تكابها ومن التعرٌفات التً وضعها راالتً تتطلب قدرا كبٌرا من المعرفة التقنٌة فٌ

أنصار هذا الإتجاه أن الجرٌمة الإلكترونٌة هً كل فعل ؼٌر مشروع ٌكون العلم 

كبٌر لازما لإرتكابه من ناحٌة وملاحقته وتحقٌقه  بتكنولوجٌا الحاسبات الآلٌة بقدر

 . من ناحٌة أخرى

وفً هذا الإتجاه أٌضا الجانب الفقهً بالنظر إلى معٌار نتٌجة الإعتداء، إذ ٌرى 

أن المقصود بالجرٌمة الإلكترونٌة هً اعتداءات ترتكب بواسطة  MASSالأستاذ 

  المعلومات بؽرض تحقٌق ربح

                                                           
1
 28،ص . 8044فى عثمان، السرقة الإلكترونٌة، دار النفابس، عمان، الطبعة الأولى، ضٌاء مصط 
2
 5،ص .  8041بخً فاطمة الزهراء، إجراءات التحقٌق فً الجرٌمة الإلكترونٌة،  
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الجرٌمة الإلكترونٌة بأنها كل فعل إجرامً متعمد أٌا  PARKER كما عرؾ الأستاذ .

صلة بالمعلوماتٌة ٌنشأ عنها خسارة تحلق بالمجنً علٌه أوكسب ٌحققه الفاعل(كان 
1

 

الإتجاه الذي ٌوسع من مفهوم الجرٌمة الإلكترونٌة: عرؾ أصحاب الإتجاه  . 

الكمبٌوتر أو هً الموسع الجرٌمة الإلكترونٌة بأنها سلوك إجرامً ٌتم بمساعدة 

جرٌمة تتم فً محٌط أجهزة الكمبٌوتر، أو هً كل سلو ك ؼٌر مشروع أو ؼٌر 

 أخلاقً أو ؼٌر مصرح به ٌتعلق بالمعالجة الآلٌة للبٌانات أو بنقلها،

بأنها سوء استخدام الحاسب أو جرٌمة  credo&Michels كما عرفها الفقٌهان 

كاب الجرٌمة بالإضافة إلى الحالات الحسابات تسهل استخدام الحاسوب كأداة لارت

المتعلقة بالولوج ؼٌر المصرح به لحاسب المجنً علٌه البٌانات الخاصة، كما تمتد 

جرٌمة الحاسب لتشمل الاعتداءات المادٌة على جهاز الحاسب ذاته أو المعدات 

المتصلة به، وأٌضا الاستخدام ؼٌر المشروع أو سرقة جهاز الحاسب فً حد ذاته أو 

كون من مكوناتهأي م
2
 . 

أما بالنسبة للتعرٌؾ الذي جاء به المشرع الجزابري  ب التعرٌؾ القانونً: - 

جرابم »: للجرابم المتصلة للتكنولوجٌات الإعلام والإتصال فإنه ٌعرفها بأنها 

المساس بأنظمة المعالجة الآلٌة للامعطٌات المحددة فً قانون العقوبات وأي جرٌمة 

تكابها عن طرٌق منظومة معلوماتٌة أو نظام الإتصالات راأخرى ترتكب أو ٌسهل

 الإلكترونٌة

وبهذا فقد وفق المشرع برأٌنا فً تعرٌفه لأنه جمع الحالات التً تكون فٌها نضم  

المعلوماتٌة وشبكات الإتصال إما موضوعا للجرٌمة أو وسٌلة أو دعامة للجرابم 

الإتصال ما كان أن نسبػ صفة التقلٌدٌة. ولول هذه النضم المعلوماتٌة وشبكات 

 المعلوماتٌة على هذه الجرابم

                                                           
1
 ص8.،  8005ولى، محمد أمنٌة الشواٌكة جرابم الحاسوب والأنترنت )الجرٌمة المعلوماتٌة(، دار الثقافة للنشر والتوزٌع، الطبعة الأ 
2
 . 832سمٌرة معاشً، ماهٌة الجرٌمة الإلكترونٌة، مجلة المنتدى القانونً، العدد السابع، جامعة، بسكرة، ص  
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وعلى خلاؾ المشرع الفرنسً الذي لم ٌعطً تعرفا للجرٌمة الإلكترونٌة فإن  . 

المشرع الجزابري قد اصطلح على تسمٌتها بمصطلح الجرابم المتصلة بتكنولوجٌا 

»: على أنها  01- 05من القانون  08الإعلام والإتصال، وعرفها بموجب المادة 

جرابم المساس بأنظمة المعالجة الآلٌة للمعلومات المحددة فً قانون العقوبات أو أي 

تكابها عن طرٌق منظومة معلوماتٌة أو نظام للاتصالات راجرٌمة ترتكب أو ٌسهل

  الالكترونٌة

أن المشرع قد اعتمد على معٌار الجمع بٌن - وٌلاحظ على هذا التعرٌؾ ما ٌلً «.

ر لتعرٌؾ الجرٌمة الالكترونٌة أولها معٌار وسٌلة الجرٌمة وهو نظام عدة معاٌٌ

الاتصالات الالكترونٌة، وثانٌها معاٌر موضوع الجرٌمة المساس بأنظمة المعالحة 

الشرعً للجرٌمة (الآلٌة للمعطٌات، وثالثا معٌار القانون الواجب التطبٌق أو الركن

المنصوص علٌها فً قانون العقوبات 
1.  

حدد المشرع الجزابري نطاق الجرٌمة الإلكترونٌة وذلك عن طرٌق إقراره  كما -

تكابها علٌه، وهذا ما رابأن الجرٌمة الإلكترونٌة ترتكب فً نظام معلوماتً أو ٌسهل

  ٌوسع من نطاق مجال الجرابم الالكترونٌة فً القانون الجزابري

  الفرع الثانً: خصائص الجرٌمة الإلكترونٌة وأنواعها .

إذ ما نقصد به ذاتٌه الجرابم الإلكترونٌة هو استقلالٌتها وتمٌزها من ؼٌرها من  .

الجرابم سٌما التقلٌدٌة منها، وذلك بمجوعة من الخصابص أثرت بشكل مباشر على 

لإجرابٌة التقلٌدٌة القابمة، وسوؾ نحاول أن تبرز أهم  «.التشرٌعات العقابٌة

الجرٌمة الإلكترونٌة وأنواع المجرمٌن  علٌه( خصابص المجرم الإلكترونً والمجنً

الإلكترونٌٌن وصفاتهم
2

 

                                                           
1

 - 353 .،ص  8044،سبتمبر  44بوظٌاؾ إسماهان، الجرٌمة الإلكترونٌة والإجراءات التشرٌعٌة لمواجهتها فً الجزابر، العدد  
352 

2
 24،ص . 8042البحث والتحري عن الجرٌمة المعلوماتٌة فً القانون الجزابري،  سعٌدانً نعٌم، آلٌات 
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  أولا: خصائص الجرٌمة الإلكترونٌة .

 الفرع الأول :خصائص الجرائم المعلوماتٌة  .

ما إن نقصد به من ذاتٌة الجرابم المعلوماتٌة هو استقلالٌتها وتمٌزها عن ؼٌرها من 

من الخصابص أثرت بشكل مباشر على الجرابم سٌما التقلٌدٌة منها، وذلك بمجموعة 

التشرٌعات العقابٌة والإجرابٌة التقلٌدٌة القابمة، وسوؾ نحاول أن نبرز أهم هذه 

 الخصابص فٌما ٌلً

: إنه وبعد ظهور شبكات أ الجرٌمة المعلوماتٌة متعدٌة للحدود ) عابرة للوطنٌة (- 

المعلومات عبر الدول  المعلومات لم ٌعد هناك حدود مربٌة أو ملموسة تقؾ أمام نقل

المختلفة، فالقدرة التً تتمتع بها الحاسبات الآلٌة فً نقل وتبادل كمٌات كبٌرة من 

المعلومات بٌن أنظمة ٌفصل بٌنها آلاؾ الأمٌال أسفر هذا الأمر إلى نتٌجة مؤداها 

أن أماكن متعددة فً دول مختلفة قد تتأثر بالجرٌمة المعلوماتٌة الواحدة فً آن واحد، 

ٌث ٌمكن أن ترتكب الجرٌمة من مجرم فً دولة على مجنً علٌه فً دولة أخرى ح

فً وقت ٌسٌر .اجد فالجرٌمة المعلوماتٌة ذابه الشكل لا تعترؾ بالحدود بٌن الدول 

وهً بذلك شكل جدٌد من أشكال الجرابم العابرة للحدود الإقلٌمٌة بٌن دول العالم 

إختصار المسافات وتعزٌز الصلة بٌن  كافة، ذلك أن قدرة تقنٌة المعلومات على

مختلؾ أنحاء العالم انعكست على طبٌعة الأعمالى الإجرامٌة التً ٌعتمد فٌها ا 

لمجرمون إلى استخدام هذه التقنٌات فً خرقهم للقانون، وهو ما ٌعنً أن مسرح 

الجرٌمة المعلوماتٌة لم ٌعد محلٌا بل أصبح عالمٌا، إذ أن الفاعل لا ٌتواجد على 

رح الجرٌمة بل ٌرتكب جرٌمته عن بعد، وهو ما ٌعنً عدم التواجد المادي مس

للمجرم المعلوماتً فً مكان الجرٌمة ومن ثم تتباعد المسافات بٌن الفعل الذي ٌتم 

 من خلال جهاز كمبٌوتر الفاعل وبٌن المعلومات محل الاعتداء،
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الحاسب الآلً الموجود فً لى ذاكرة ا فقد ٌوجد الجانً فً ما بلد وٌستطٌع الدخول 

بلد آخر، وهو بهذا السلوك قد ٌضر شخصا آخر موجود فً بلد ثالث، أو القٌام 

فً ثم ما بلد ٌتم نسخ هذا البرنامج وٌرسل ) Vérus) بإعداد أحد البرامج ا لخبٌثة

 إلى دول مختلفة من العالم.

المعلومات وتظهر هذه المشكلة بصفة خاصة فً التعاملات البنكٌة عبر شبكات  

الدولٌة، حٌث أدى التوسع الكبٌر لإجراء التعاملات البنكٌة عبر شبكات المعلومات 

الدولٌة إلى إعطاء بعد دولً لهذه الجرابم ذلك أن ربط وسابل الإتصالات بالحاسبات 

الآلٌة ضاعؾ من المعاملات المالٌة الدولٌة والتً أصبحت تتم بواسطة وسابل 

ن خلال التحوٌل الإلكترونً للأموال والتبادل إلكترونٌة، وبصفة خاصة م

 الإلكترونً للمعلومات

ومفاد ما سبق ذكره أن الجرابم المعلوماتٌة تتمٌز بالتباعد الجؽرافً بٌن الفاعل  .

والمجنً علٌه ومن الوجهة التقنٌة التباعد بٌن أداة الجرٌمة ومحلها، وهذا التباعد قد 

ولة أو خارجها لٌطال دولة أخرى ٌتواجد فٌها ٌكون ضمن دابرة الحدود الوطنٌة للد

  نظام الحاسوب المخزنة فٌه المعلومات محل الإعتداء

ولقد أثارت هذه الخاصٌة الدولٌة للجرٌمة المعلوماتٌة عدة إشكالات قانونٌة تتعلق  .

أساسا بتحدٌد الدولة صاحبة الاختصاص القضابً فً محاكمة مرتكب هذه 

التً وقع فٌها النشاط الإجرامً أم التً أضٌرت مصالحها الجرٌمة، فهل هً الدولة 

نتٌجة هذا التلاعب، بالإضافة إلى إشكالٌة مدى فعالٌة القوانٌن القابمة فً التعامل مع 

 الجرٌمة المعلوماتٌة، وبصفة خاصة مسألة جمع الأدلة وقبولها، 

ة الحاسبات إذ تتباٌن مواقؾ الدول فٌما ٌتعلق بقبول الأدلة المستخلصة من أنظم

الآلٌة . وؼٌرها من المشاكل التً ٌمكن أن تثٌرها الجرابم العابرة للوطنٌة بشكل 

.عام لذلك فقد لفتت هذه المشكلات النظر إلى ضرورة إٌجاد الوسابل المناسبة 
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لتشجٌع التعاون الدولً لمواجهة الجرٌمة المعلوماتٌة والعمل على التوفٌق بٌن 

ومن أجل ذلك فقد  . اول هذه الجرابم لمختلؾ الدولالتشرٌعات الخاصة التً تتن

تعالت الأصوات الداعٌة إلى التعاون الدولً المكثؾ من أجل التصدي لها بحزم، 

وأن ٌشمل هذا التعاون تبادل المعلومات وتسلٌم ا لمجرمٌن وضمان أن الأدلة التً 

 جمعها فً دولة تقبل فً محاكم دولة أخرى . ٌتم

ا التعاون والمناداة به إلا أنه تقؾ أمام هذا المبدأ عقبات ولكن ومع ضرورة هذ 

ومعوقات تحول دون تحققه وتجعله صعب المنال، من أهمها انعدام نموذج موحد 

للنشاط الإجرامً المكون للجرٌمة المعلوماتٌة، وأن كثٌرا من القوانٌن لم ٌتم تعدٌلها 

الإتفاقٌات الدولٌة الخاصة بحٌث تتواءم مع هذه الجرابم حتى ٌتسنى إدراجها ضمن 

بتبادل المساعدة الجنابٌة فً مجال الجرابم المعلوماتٌة، بالإضافة إلى تنوع 

 - :واثباتها . واختلاؾ النظم القانونٌة والإجرابٌة

 ب صعوبة اكتشاؾ الجرٌمة المعلوماتٌة 

إذ تقع الجرٌمة المعلوماتٌة فً بٌبة افتراضٌة تقنٌة لا تترك أٌة آثار محسوسة،  

ٌؽلب علٌها أنها تتم فً الخفاء لأن الجناة ٌعمدون فً كثٌر من الأحٌان إلى إخفاء 

نشاطهم الجرمً عن طرٌق تلاعبهم بالبٌانات، والذي ٌتحقق أحٌانا لم إن نقل فً 

الؽالب فً ؼفلة من المجنًٕ واثبا ،تها علٌهم . كما أنه من السهل علٌهم تدمٌر الأدلة 

ؾ الجرٌمة ٕذا وا ما قورنت حالات اكتشاؾ الجرٌمة ومحوها مما ٌعقد أمر كش

المعلوماتٌة على ضوء ما ٌتم اكتشافه من الجرابم التقلٌدٌة فإن عددها قلٌل، فمعظم 

تكابه، ذلك راالجرابم المعلوماتٌة تم اكتشافها بالمصادفة وبعد وقت طوٌل وا هً ٕ من

حام نما معلومات وبٌانات أن هذا النمط الإجرامً لا ٌحتاج إلى عنؾ أو جثث أو اقت

تؽٌر أو تعدل أو تمحى كلٌا أو جزبٌا من السجلات المخزونة فً ذاكرة الحاسب 

الآلً فلا تترك أثرا خارجٌا مربٌا أو ملموسا فهً كما وصفها بعض الفقهاء بأ نها 

جرٌمة هادبة بطبٌعتها لا تتطلب سوى عدد من اللمسات الخاطفة على لوحة المفاتٌح 
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لى اختراق المعلومات المخزنة فً الحاسب الآلً وهتك سرٌتها حتى تؤدي إ

ومحوها أو تشوٌهها أو تعطٌل الأنظمة التً تحتوٌها . فالجرٌمة المعلوماتٌة من 

الجرابم المستحدثة التً لا تترك شهودا ٌمكن الإستدلال بأقوالهم ولا أدلة مادٌة ٌمكن 

قل ٕ المعلومات وتداولها بواسطة فحصها نما وا تقع فً بٌبة إلكترونٌة ٌتم فٌها ن

  . نبضات إلكترونٌة ؼٌر مربٌة

كما ذهب البعض للقول بأن صعوبة اكتشاؾ الجرٌمة المعلوماتٌة وكذا صعوبة إثبا 

اته راجع أٌضا إلى عدة أسباب، من بٌنها وسٌلة تنفٌذها والتً تتسم فً أؼلب 

عقٌد ومن ؾ ثم إنها تحتاج الحالات بالطابع التقنً الذي ٌضفً علٌها الكثٌر من الت

إلى خبرة فنٌة ٌصعب على المحقق التقلٌدي التعامل معها، إذ أنها تتطلب إلماما 

خاصا بتقنٌات الكمبٌوتر ونظم المعلومات وذلك سواء لارتكابها أو التحقٌق فٌها أو 

لملاحقة مرتكبٌها .فأحٌانا نجد رجال الضبطٌة القضابٌة ؼٌر قادرٌن على التعامل 

ابل الإستدلالٌة والإجراءات التقلٌدٌة مع هذا النوع من الجرابم . بالإضافة إلى بالوس

صعوبة الإحتفاظ الفنً بدلٌل الجرٌمة المعلوماتٌة، إذ للمجرم المعلوماتً القدرة على 

تدمٌر الدلٌل فً أقل من ثانٌة وٌمكن اعتبار أنه من بٌن الأسباب أٌضا التً تقؾ 

المعلوماتٌة ثباتها المجنً علٌهم ٕ وا أنفسهم، ذلك أن  وراء صعوبة اكتشاؾ الجرٌمة

هؤلاء قد ٌلعبون دورا ربٌسٌا فً ذلك من خلال الإحجام عن الإبلاغ عنها فً حالة 

اكتشافها، حٌث تحرص أكثر الجهات التً تتعرض أنظمتها المعلوماتٌة للإنتهاك أو 

فٌها عما تعرضت تمنى بخسابر فادحة من جراء ذلك عن عدم الكشؾ حتى بٌن موظ

له وتكتفً باتخاذ إجراءات إدارٌة داخلٌة دون الإبلاغ عنها للسلطات المختصة تجنبا 

للإضرار بسمعتها ومكانتها وهزا للثقة فً كفاءتها وٌبدو ذلك أكثر وضوحا فً 

 المؤسسات المالٌة مثل البنوك والمؤسسات الإدخارٌة ومؤسسات الإقراض 

أن تؤدي الدعاٌة السلبٌة التً قد تنجم عن كشؾ  حٌث تخشى مجالس إدار تها من.

هذه الجرابم أو اتخاذ الإجراءات القضابٌة حٌالها إلى تضاؤل الثقة فٌها من جانب 

المتعاملٌن معها، حٌث أن الجانب الأكبر من الجرابم المعلوماتٌة لا ٌتم الكشؾ أو 
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تم وقد  . ع لمكافحتهاالتبلٌػ عنه، وهو ما ٌؤثر سلبا على السٌاسة التً ٌمكن أن توض

طرح عدة اقتراحات تكفل تعاون المجنً علٌه فً كشؾ هذه الجرابم وبالتالً 

انقاص حجم الإجرام المعلوماتً الخفً، ومن هذه الاقتراحات التً طرحت لحمل 

المجنً علٌه على التعاون مع السلطات فً الولاٌات المتحدة الأمرٌكٌة مطالبة 

تعلقة بجرابم المعلوماتٌة على عاتق موظفً الجهة البعض بأن تفرض النصوص الم

المجنً علٌها بالإبلاغ عما ٌصل علمهم به من جرابم فً هذا المجال مع تقرٌر 

جزاء على الإخلال بهذا الإلتزام . وعرض ذات الإقتراح على لجنة خبراء مجلس 

ى مرتكب أوروبا ولاقت الفكرة رفضا باعتبار أنه لٌس مقبولا تحوٌل المجنً علٌه إل

 الجرٌمة

  ثانٌا: أنواع الجرٌمة الإلكترونٌة . 

نظر ا لانتشار الجرٌمة الالكترونٌة بشكل كبٌر فقد تعددت أنواع هذه الجرابم  .

  وأهمها ما ٌلً

هً التً تسبب أظرارا مادٌة على الضحٌة أو المستهدؾ من  الجرٌمة المادٌة: :

  عملٌة النصب وتؤخذ واحدة من الأشكال الثلاثة التالٌة

عملٌة السرقة الإلكترونٌة كالاستٌلاء على ماكنات الصرؾ الآلً، والبنوك كتلك -

المنتشرة فً الكثٌر من الدول وبها ٌتم نسخ البٌانات الاكترونٌة لبطاقة الصراؾ 

 الآلً ثم استخدامها لصرؾ أموال حساب الضحٌة

إنشاء صفة إنترنت مماثلة جدا لموقع أحد البنوك الكبرى أو المؤسسات المالٌة  - . 

  الضخمة
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الرسابل البرٌدٌة الواردة من مصاؼدر مجهولة بخصوص طلب المساهمة فً  - .

توهم صاحب تحرٌر الأموال من الخارج من الوعد بنسبة من المبلػ أو تلك التً 

 البرٌد الالكترونً بفوزه بأحدى الجوابز أو الٌناصٌب

: هً استٌلاء المجرم على الحقوق الفكرٌة ونسبتها لهم دون  الجرٌمة الثقافة . 

 - موافقة الضحٌة وتكون على إحدى الصور الآتٌة

قرصنة البرمجٌات وهً عملٌة نسخ أو تقلٌد لبرامج إحدى الشركات العالمٌة على 

  ات وبٌعها للناس بسعر أقلاصطران

التعدي على القنرات الفضابٌة المشفرة واتاحتها عن طرٌق الانترنت من خلال  - .

جرٌمة لنسخ المؤلفات العلمٌة والأدبٌة بالطرق الالكترونٌة  - Soft . Copy تقنٌة

 . المستحدثة

تقنٌة تستخدم المجموعات الارهابٌة حالٌا  : الجرٌمة السٌاسٌة والاقتصادٌة

المعلومات لتسهٌل الأشكال النمطٌة من الأعمال الإجرامٌة وهم لا ٌتوانون عن 

استخدام الوسابل المتقدمة مثل: الاتصالات والتنسٌق وبث الأخبار المؽلوطة 

 - . وتوظٌؾ بعض صؽار السن وتموٌل بعض الأموال فً سبٌل تحقٌق أهدافهم

مات وامتلاك القدرة على نشر الاستٌلاء على المواقع الحساسة وسرقة المعلو

نشر الأفكار الخاطبة بٌن الشباب كالإرهاب والادمان والزنة لفساد  - . الفٌروسات

  الدولة لأسباب سٌاسٌة واقتصادٌة بالدرجة الأولى

- هذا النوع من الجرٌمة ٌمكن أن ٌتمثل فً إحدى الصور الآتٌة :الجرٌمة الجنسٌة .

از عندما ٌقوم أحد الشباب باختراق جهاز إحدى من أشهر حوادث الابتز :الإبتزاز

الفتٌات أو الاستٌلاء علٌه وفٌه مجموعة من صورها واجبارها على الخروج معه أو 

  فضحها بما ٌملكه من صورها
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فً العادة هذه الصورة عندما ٌتعرؾ أحد الشبان على  التغرٌر والاستدراج: - .

لاقة معها ثم ٌستدرجها بالكلام إحدى الفتٌات عبر برامج المحادثة ٌكون مع ع

وٌوهمها بالزواج لكً تثق به ومن ثم ٌقوم بتهدٌدها بما ٌملكمه من صور 

لطلباته(  وتسجٌلات من صوتها إن لم تستجب
1
 . 

هً الجرابم التً ٌتم الوصول فٌها إلى الهوٌة الإلكترونٌة  : جرائم حسب الأفراد 

لكترونً وكلمات السر التً تخصهم للأفراد بطرق ؼٌر شرعٌة، كحسابات البرٌد الإ

وقد تصل إلى انتحال شخصٌاتهم وأخذ صور وملفات المهمة من أجهزتهم بهدؾ 

تهدٌدهم وٌنطوي تحت هذا القسم من الجرابم كل من
2 

 جرابم التشهٌر بهدؾ تشوٌه سمعت الأفراد - أ

 . جرابم السب والشتم والقذؾ - ب

 (جرابم المطاردة الالكترونٌة  - ت

 علٌه فً الجرٌمة الإلكترونٌةلثاثا : المجنً  

المعتدي علٌه فً الجرٌمة الإلكتورنٌة هو من ٌكون ضحٌة الإعتداءات  . 

ؼٌرالمشروعة على مكونات الحاسوب، وقد ٌكون شخصا طبٌعٌا، شركة، أو 

مؤسسة تتعامل بمجال الحاسوب أثناء ممارسة الأعمال التجارٌة، الاقتصادٌة 

الحاسوب فً إدارة أعمالها، وحسب تقدٌرات بعض والسٌاسٌة التً ٌنبؽً أن ٌستؽل 

خبراء الصندوق الدولً للبنوك، فإنه من المستحٌل أن تحدد على نحو دقٌق نطاق 

الجرٌمة الإلكترونٌة التً لا ٌعلم ضحاٌاها عنها شٌبا إلا عندما تكون النظم 

بذلك فهم المعلوماتٌة المملوكة لهم هدفا للجرٌمة الإلكترونٌة، حتى فً حالة عملهم 

ٌفضلون عدم إفشاء الفعل لأنه لا ٌوجد من ٌرٌد الإعتراؾ بأنه تم إنتهاك نظامه 

والجدٌر بالذكر أن سلبٌة المجنً علٌهم أو ضحاٌا الجرٌمة الإلكترونٌة،  . المعلوماتً

                                                           
1
 81- 83،ص .  8044/8045نواوي سلٌمة، دور الدرك الوطنً فً محاربة الجرٌمة الالكترونٌة، جامعة مسٌلة،  
2
 838،ص 8044،مارس  4بن سولة نور الدٌن، الجرابم الالكترونٌة فً ضوء التشرٌع الجزابري، المجلد التاسع، العدد  



 انجزائري انتشريع في الانكترونية انجريمة                               :  الاول انفصم
 

80 
 

وخوفهم من الإبلاغ حفاظا على سمعتهم التجارٌة ومكانتهم المرموقة، ؼٌر معٌن 

  لى المواقع الإلكترونٌة مثل هذه الجرابم، ٕعلى التمادي فً إقتراؾ

وتوجد هذه الجرابم بصفة خاصة إلى البنوك، وا للمؤسسات المالٌة، لأن القطاعات  

المستهدفة من الجرٌمة الإلكترونٌة هً تعتمد أكثر من ؼٌرها ً على أجهزة 

ها تضرررنوك من أهم تلك القطاعات وأكثالحاسوب، وتعتبر الب
1

 

 .اع المجرمٌن الإلكترونٌن وصفاتهمثالثا: أنو . 

قد ٌكون الجانً فً الجرٌمة الإلكترونٌة، إما شخص ٌعمل بمفرده أو ضمن  

سٌاسٌة، أو عسكرٌة ، (منظومة بؽض النظر عن هذه الأخٌرة، فقد تكون تجارٌة،

  2.وٌمكن تقسٌم أنواع المجرمٌن إلى فبتٌن

  الفئة الأولى: صغار نوابغ المعلوماتٌة

بهم البالػ المفتون بالمعلوماتٌة والحسابات الآلٌة، وكثٌرا ما لفتوا النظر فً وٌقصد  .

الآونة الأخٌرة، وٌرتكب هؤلاء الأشخاص الجرابم بؽرض التسلٌة والمزاج مع 

الفبة الثانٌة:  .الآخرٌن دون أن ٌكون فً نٌتهم نٌتهم إحداث أي ضرر بالمجنً علٌهم

وٌتمتع أصحابها بخٌرة ودراٌة أكبر وٌتقسمون  . المحترفون فً الجرٌمة الإلكترونٌة

ظهارهم لا ٌهدفون فً حربهم المعلوماتٌة إلا : Hackers فبة المتسللٌن الهوات : إلى

 للمؽارات وا القدرات أمام الأقران فلا توجد عادة عندهم هؤلاء أطماع مالٌة

هم أشخاص هدفهم إلحاق  : MALICIOUSHACERS فبة القراصنة الخبٌثون . 

خسابر بالمجنً علٌهم دون أن ٌكون الحصول على مكاسب مالٌة، وٌندرج تحت 

  هذه الفبة الكثٌر من مخترعً فٌروسات الحاسبات الآلٌة وموزعٌها

                                                           
1
 97 52 -،ص  8002عبد الفتاح البٌومً حجازي، مكافحة جرابم الأنترنت، دار الفكر الجامعً، الإسكندرٌة، الطبعة الأولى،  
2
 11عبد الفتاح مراد، المرجع السابق، ص . 
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هم الأكثر شٌوعا ٌترتب على إجرامهم فً الكثٌر  فبة حلالً المشاكل الشخصٌة: .

إٌجاد حلول  من الأحٌان خسابر كبٌرة تحلق بالمجنً علٌهم، رؼبة منهم فً

لمشكلات مادٌة تواجههم، والتً لا ٌتم حلها بالوسابل الأخرى وؼالبا ما ٌكون 

فبة المجرمٌن المهنٌٌن: وتظم مجرمً  . المجنً علٌه المؤسسة التً ٌعملون بها

الجرٌمة الإلكترونٌة الذي ٌبتؽون من وراء نشاطهم الإجرامً تحقٌق الربح المادي 

المنتمون إلى هذه الفبة فً أؼلب الأحوال بطرٌقة بطرٌقة ؼٌر مشروعة، وٌعمل 

فبة أصحاب الدعوة  . منظمة بحٌث ٌنطٌق على أفعالهم وصؾ الجرٌمة المنظمة

المتطرفة:وتدخل فً عدادها الجماعات الإرهابٌة أم المتطرفة، والتً تتكون بدورها 

 فً  مجموعة أشخاص لدٌهم معتقدات وأفكار اجتماعٌة سٌاسٌة أو دٌنٌة، ٌرؼبون

فرض هذه المعتقدات باللجوء إلى النشاط الإجرامٌة أحٌانا
1
  

وقد بدأ اهتمام الجماعات الإرهابٌة وخاصة التً تتمتع من بٌنها بدرجة عالٌة من 

التنظٌم، ٌتجه إلى نوع جدٌد من النشاط الإجرامً، ومن الأمثلة الشهٌرة فً هذا 

 BRIGADES بأوروبا باسمالخصوص قٌام إحدى الجماعات الإرهابٌة المعروفة 

THERED  مركز للحاسبات الآلٌة خلال الثمانٌنات لتلؾ  20بتدمٌر ما ٌزٌد من

  الأنظار إلى أفكارها ومعتقداتها

تضم واحدة من أهم المشكلات التً تتصل بإساءة إستخدام  فبة الجناة المقصرٌة: .

الحسابات الآلٌة  الحاسبات الآلٌة وهً الإهمال، ولا شك فً أن الإهتمام فً مجال

هاق زاٌمكن أن ٌترتب علٌه فً كثٌر من الأحٌان نتابج خطٌرة قد تصل إلى حد

الروح ففً نٌوزٌلدا مثلا: قام الاثنان من مبرمجً الحسابات الآلٌة بتؽٌٌر فً أحد 

البرامج التً تحدد خط سٌر إحدى الطابرات ولم ٌتمكنوا من إبلاغ قابد الطابر بهذا 

                                                           
1
 82- 81بخً فاطمة الزهراء، المرجع السابق، ص . 
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راكب بعد تحطم الطابرة إثر اصطدامها بأحد الجبال  20م عن مقتل التؽٌٌر، مما أنج

وتمت محاكمتها بتهمة القتل الخطأ 
1

 

 المطلب الثانً: التحقٌق فً الجرٌمة الإلكترونٌة .

إن التحقٌق هو إجراء من أهم الإجراءات التً تتخذ بعد وقوع الجرٌمة، لما له من  .

بأدلة الإثبات على اختلاؾ ٕ فً التثبت من  أهمٌة قامة الإسناد المادي على مرتكبها

حقٌقة وقوعها وا أنواعها، وهو كما ٌدل إسمه علٌه استجلاء الحقٌقة لؽرض 

والتحقٌق  . الوصول إلى إدانة المتهم من عدمه بعد جمع الأدلة القابمة على الجرٌمة

 فً الجرابم الإلكترونٌة ٌختلؾ عن التحقٌق فً الجرابم العادٌة من حٌث 

لإجراءات وذلك لحادثة هذه الجرٌمة ومهارة مرتكبٌها فً الإجرام وحو الأدلة ا(
2

 

 . الفرع الأول: تعرٌف التحقٌق الجنائً فً الجرٌمة الإلكترونٌة

لا ٌختلؾ التحقٌق فً الجرٌمة الإلكترونٌة عن الجرابم الأخرى وسنتناول تعرٌفه  

إلى تعرؾ المحقق الذي  لؽة واصطلاحا، ولكً ٌكتمل هذا التعرٌؾ ٌجدر التطرق

  هو بدوره القابم بجمٌع وكافة اجراءات التحقٌق

 أولا: المقصود بالتحقٌق الجنائً فً الجرٌمة الإلكترونٌة .

 ٌهدؾ التحقٌق إلى جمع الأدلة والتنقٌب علٌها . 

: التحقٌق مأخوذ من حقق ٌحقق تحقٌقا، حقق الظن باالله أ تعرٌف التحقٌق لغة - . 

 فً قضٌته: أخذ رأٌه فٌها -مع فلان  -أحكمه  صدقه، الأمر

                                                           
1
 -81نفس المرجع ص  
2
 408المرجع السابق، ص سعٌد )أبً نعٌم(،  
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: عرؾ التحقٌق بمعناه العام أنه: اتخاذ جمٌع ب تعرٌف التحقٌق اصطلاحا - . 

 الإجراءات والوسابل المشروعة التً توصل إلى كشؾ الحقٌقة وظهورها

وعرؾ التحقٌق أنه: مجموعة من الإجراءات تستهدؾ التنقٌب عن الأدلة فً شأن  . 

تكبت وتجمٌعها ثم تقدٌرها لتحدٌد مدى كفاٌتها الإحالة المتهم إلى راجرٌمة

المحاكمة، كذلك هو مجموعة الإجراءات التً تباشرها سلطات التحقٌق بالشكل 

والكشؾ عن الحقٌقة قبل مرحلة المحاكمة ( المحدد قانونا، بؽٌة تمحٌص الأدلة 
1

 

تً تباشرها السلطة وكذلك عرؾ التحقٌق بأنه: " مجموعة من الإجراءات ال .

المختصة بالتحقٌق طبقا للشروط والأوضاع المحددة قانونا بهذا التنقٌب عن الأدلة 

تكبت كتقدٌر لزوم محاكمة المدعً راالحقٌقة فً شأن جرٌمة(وتقدٌرها والكشؾ عن

  2" علٌه أو عدم لزومها

  ثانٌا: تعرٌف المحقق

كل من عهد إلٌه القانون بتحري ذهب جانب من الفقه إلى تعرٌؾ المحقق بأنه: "  . 

الحقٌقة فً البلاؼات والحوادث الجنابٌة، وتحقٌقها وٌسهم بدوره فً كشؾ 

ؼوامضها وصولا إلى معرفة حقٌقٌة الحادث وكشؾ مرتكبٌه لمحاكمته أو بصدد 

كما عرؾ البعض المحقق أو الباحث الجنابً بأنه  ." المحاكمة التً تجرٌها المحكمة

وٌتكلؾ بالتحقٌق والتحري والبحث وجمع الأدلة لكشؾ  الشخص الذي ٌتولى

ؼموض الحوادث وٌتحدد دوره بالعمل على منع الجرٌمة قبل وقوعها أو اكتشافها 

 . بعد وقوعها، وضبط مرتكبٌها والأدوات التً استعملت فٌها

                                                           
1

عمر بن إبراهٌم بن حماد العمر، إجراءات الشهادة فً مرحلة الاستدلال والتحقٌق الابتدابً فً ضوء نظام الإجراءات السعودي،  

 88،ص 8003مذكرة ماجستٌر، جامعة ناٌؾ العربٌة للعلوم الأمٌنة، 
2
 44، ص . 8004ات الجزابٌة، دار الثقافة عمان، الطبعة الأولى، حسن الجوخندار، التحقٌق الابتدابً فً قانون الأصول المحاكم 



 انجزائري انتشريع في الانكترونية انجريمة                               :  الاول انفصم
 

81 
 

وعرؾ المحقق بأنه: " ذلك الشخص الذي عهد ؼلٌه قانونا باتخاذ كافة الإجراءات  .

نٌة والوسابل المشروعة فٌما ٌصل إلى عمله من جرابم بهدؾ الكشؾ عن القانو

1 وضبط فاعلها وتقدٌمه للمحاكمة(ؼموضها
 

من قانون  24أما المشرع الجزابري فقد وضع تعرفا لقاضً التحقٌق فً المادة  . "

 الإجراءات الجزابٌة حٌث جاء فً نصها ما ٌلً: 

ذ جمٌع إجراءات التحقٌق التً ٌراها " ٌقوم قاضً التحقٌق وفقا لقانون باتخا

 ضرورٌة للكشؾ عن الحقٌقة بالتحري عن أدلة الإتهام وأدلة النفً

   :الفرع الثانً: خصائص التحقٌق الجنائً فً الجرٌمة الإلكترونٌة  "

تعد مرحلة التحقٌق الإبتدابً أو ما ٌطلق علٌها مرحلة جمع الاستدلالات، مرحلة 

حري عن الجرابم، وتبلػ هذه المرحلة أعلى مستوٌاتها هامة فً سبٌل البحث والت

عندما ٌتعلق الأمر بالجرٌمة الإلكترونٌة، لأنها تعد حجر الزاوٌة الذي سٌتم على 

أساسه بناء الدعوة برمتها، فما ٌتم جمعه من معلومات وأدلة رقمٌة فً المرحلة التً 

تكابها رات قصٌر علىتكاب الجرٌمة مباشرة قد لا ٌبق متاحا بعد مرور وقراتعقب

والسبب فً ذلك ٌعود إلى الطبٌعة التقنٌة لهذه الجرابم، ففً كثٌرا من الجرابم 

القابمٌن (المعلوماتٌة لم ٌترك الجانً ورابه سوى ذلك التعبٌر الذي ٌعتري وجوه

على تعقبه والممزوج بالإعجاب والإحباط معا
2
  

  أولا: خصائص التحقٌق .

هو علم ٌخضع لما ٌخضع له سابر أنواع العلوم الأخرى،  التحقٌق الجنابً عموما .

ما فنٌة، فالأو  . فله قواعد ثابتة وراسخة بدونها ما كان لٌتمتع التحقٌق بتلك الصفة ٕٕ

                                                           
1
 10بخً فاطمة الزهراء، المرجع السابق، ص .  
2

محمد طارق عبد الرؤو ؾ، جرٌمة الإحتٌال عبر الإنترنت الأحكام الموضوعٌة والأحكام الإجرابٌة، منشورات الحلبً الحقوقٌة،  

 820،ص  8044الطبعة الأولى، 
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اءها شٌبا زاوهذه القواعد إما قانونٌة وا لى لها صفة الثبات التشرٌعً لا ٌملك المحقق

لمرونة التً ٌضفً علٌها المحقق من سوى الخضوع والامتثال، أما الثانٌة فتتمٌز با

خبرته وفطنته ومهارته
1
 . 

ذلك أن الفكر البشري المتعلق بالجرم الإلكترونً ٌجب أن ٌقابله فكر بشري من  

قبل المحقق الجنابً، وبالتالً فإن أسلوب التحقٌق وفكر المحقق الجنابً ٌجب أن 

هة المجرم ٌكون متؽٌرا أو متطورا أٌضا، وذلك كنتٌجة طبٌعٌة لمواج

التحقٌق عموما هو  : أسلوب التحقٌق الإبتدابً فً الجر ٌمة الإلكترونٌة/الإلكترونً

مجموعة الإجراءات التً ٌقوم بها المحقق وتؤدي إلى إكتشاؾ الجرٌمة ومعرفة 

 مرتكبٌها تمهٌدا لتقدٌمهم للمحاكمة،

أو برمجٌة وقد تكون هذه الإجراءات عملٌة كالتفتٌش أو فنٌة كمظاهات البصمات  

والهدؾ من  .كتحدٌد كٌفٌة الدخول إلى المعطٌات المخزنة فً النظام المعلوماتً

التحقٌق الإبتدابً هو التأكد أولا من وقوع الجرٌمة ٌعاقب علٌها القانون، ومن ثمة 

معرفة نوع هذه الجرٌمة ومن هو الجانً ومن هو المجنً علٌه، وكذا معرفة 

تكابها، وٌكون ذلك فً الجرٌمة راستعملت فٌوقوعها وما هً الوسابل التً ا

 المعلوماتٌة وفقا لمنهج تحقٌقً ٌختلؾ عن ؼٌره بالنسبة للجرابم الأخرى

ٌبدأ المحقق عند تجمٌع الاستدلالات المتعلقة  أ/ وضع خطة عمل التحقٌق: . 

بالجرٌمة المعلوماتٌة بوضع خطة العمل اللازمة على ضوء المعلومات المتوافرة 

تحدٌد الفرٌق الفنً اللازم للقٌام بمساعدته فً أعمال التحقٌق وذلك على لدٌه، و

 النحو الآتً

وضع الخطة المناسبة والتً لا تبدأ إلا بعد معاٌنة مسرح الجرٌمة والتعرؾ على - 

  أنظمة الحماٌة وتحدٌد مصدر الخطر ووضع التصورات الكفٌلة للتصدي للجرٌمة

                                                           
1
 12،ص .  8005خالد ممدوح إبراهٌم، فن التحقٌق الجنابً فً الجرابم الإلكترونٌة، دار الفكر الجامعً، الطبعة الأولى،  
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من أجل الوصول إلى أفضل الطرق والأـسالٌب التخطٌط الفنً للتحقٌق وذلك  - .

 ه الجرابم هذللتعامل مع 

عمل دراسة جادة لكافة الإجراءات التحقٌق خطة مسبقة التً ٌتم وضعها وناقاشها  -

  العاملون فً فرٌق التحقٌق

تنسٌق جهود الفرٌق القابم بالتحقٌق لتسهٌل مهمتهم وعملهم وتقلٌل الآثار السلبٌة  - .

  فً انجاز العمل من أجل ضمان مستوى جٌد من الأداءوالإسراع 

تحدٌد الإجراءات المسبقة والتً من شأنها التقلٌل من الأخطار الفردٌة التً قد  - .

تنتج عن قلة الخبرة أنقص المعرفة، والتً تساعد فً التقٌد بالمستوى المطلوب 

ٌقوم بها المحقق خلال مراحل التحقٌق والتً تضمن الخطوات التً
1
 .  

إن التحقٌق الإبتدابً فً الجرابم المعلوماتٌة ٌكون ؼالبا  ب/ تشكٌل فرٌق التحقٌق:

أكبر من أن ٌتولاه شخص واحد بمفرده، حتى ولو كانت المضبوطات هً مجرد 

حاسب شخصً واحد، ولذلك فإنه ٌفضل أن ٌتعاون عدة محققٌن فً انجاز مهمة 

ل فرٌق التحقٌق من فنٌٌن أخصابٌٌن التحقٌق والعثور على الأدلة، وٌجب أن ٌتشك

وٌمتازون بمهارات فً التحقٌق الجنابً ، ذوي خبرة فً مجال الحاسوب الأنترنت

بشكل عام والتحقٌق الجنابً الإلكترونً وفً شكل خاص، ولهؤلاء المحققٌن أن 

التعقٌدات التً  ٌستعٌنوا بخبراء فً مجال الحاسوب و الانترنت لٌتمكنوا من فك

وؾ وملابسات كل جرٌمة تفرقها ظر
2. 

ن كان أسلوب عمل الفرٌق ٌستخدم فً التحقً وا ق فً كثٌر من أنواع الجرابم إلا ا

أنه ٌأخذ أهمٌة خاصة فً الجرابم المعلوماتٌة لما تطلبه من مهارات وخبرات 

                                                           
1
محمد نصٌر السرحانً، مهارات التحقٌق الجنابً الفنً فً جرابم الحاسوب والانترنت، رسالة ماجستٌر، جامعة ناٌؾ العربٌة للعلوم  

 38،ص . 8001الأمنٌة، الرٌاض، 
2

ة للعملٌات عبد االله حسٌن محمود، إجراءات جمع الأدلة فً الأدلة فً الجرٌمة المعلوماتٌة، مؤتمر الجوانب القانونٌة والأمنٌ 

 248،ص  8002الإلكترونٌة، دبً، 
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متنوعة قد لا تتوافر لدى المحققٌن، وبذلك ٌكون تشكٌل فرٌق خاص بالتحقٌق فً 

الجرابم أمرا ضرورٌا ومن الناحٌة العملٌة ؼالبا ما ٌتكون فرٌق هذا النوع من 

التحقٌق من
1 

خبراء الحاسوب وشبكات الأنترنت الذٌن ٌعرفون ظروؾ الحادثة وكٌفٌة التعامل - 

 . مع هذه الجرابم

 . خبراء ضبط وتحرٌر الأدلة الرقمٌة العارفٌن بأمور تفتٌش الحاسوب - 

 ٌتعاملون مع الأنظمة البرمجٌة خبراء أنظمة الحاسوب الذٌن - 

 خبراء التصوٌر والبصمات والرسم التخطٌطً  - .

وفً هذا الإطار نجد أن المشرع الجزابري إلى مسألة إمكانٌة إستعانة الجهات  .

المكلفة بالتحقٌق بالخبراء المتخصصٌن فً مجال الحاسوب والنظم المعلوماتٌة، 

علوماتٌة أو ممن لهم دراٌة بالتدابٌر المتخذة ومن الذٌن لهم دراٌة بعمل المنظومة الم

لحماٌة المعطٌات المعلوماتٌة، وذلك بؽض مساعدة جهات التحقٌق فً إنجاز مهمتها 

 الضرورٌة لذلك(وتزوٌدها بالمعلومات
2

 

 العناصر الأساسٌة للتحقٌق الإبتدائً فً مجال البرمجة الإلكترونٌة:/ 2

نقصد بها تلك الإجراءات التً تستعمل من طرؾ جهات التحقٌق أثناء تنفٌذ طرق  

التحقٌق الثابتة والمحددة التً تثبت وقوع الجرٌمة وتحدد شخصٌة مرتكبٌها، وهناك 

جراءات أخرى ٌجب الضبطٌة القضابٌة مراعاتها ا إجراءات واحتٌاطات ٌتعٌن على

                                                           
1
 242عبد االله حسٌن محمود، المرجع السابق، ص  
2

المتضمن القواعد الخاصة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام  01 05الفقرة الأخٌرة من القانون / 01أنظر المادة  

 8045والإتصال ومكافحتها، المعدل والمتمم فً 
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على الضبطٌة القضابٌة مراعاتها أثناء ( قبل البدء فً عملٌات التحقٌق الإبتدابً

التحقٌق الإبتدابً
1
  

  أ الإجراءات التً ٌجب مراعاتها قبل البدء فً التحقٌق / .

تحدٌد نوع نظام المعالجة الأولٌة للمعطٌات فهل هو كمبٌوتر معزول أم متصل  - .

  بشبكة معلومات

كشؾ تفصٌلً عن وضع مخطط تفصٌلً للمنشأة التً وقعت بها الجرٌمة مع  - .

  المسؤولٌن بها ودور كل منهم

إذا وقعت الجرٌمة على شبكة فإنه ٌجب حصر طرفٌات الإتصال بها أو منها  - .

  – . لمعرفة الطرٌقة التً تمت بها عملٌة الإختراق من عدمه

 . مراعاة صعوبة بقاء الدلٌل فترة طوٌلة فً الجرٌمة المعلوماتٌة

 . ٌتدخل من خلال الشبكة لإتلاؾ كل المعلومات المخزنةمراعاة أن الجانً قد  - 

ٌجب فصل التٌار الكهربابً عن موقع المعاٌنة أو جمع الاستدلالات لشل فاعلٌة  - 

 .الجانً فً أن ٌقوم بطرٌقة ما بمحو آثار الجرٌمة

فصل خطوط الهاتؾ حتى لا ٌسٌا الجانً استخدامها، والتحفظ على الهواتؾ  - 

ل الآخرٌن الذٌن لا علاقة لهم بعملٌة التحقٌق لأنهم قد ٌسٌؤون المحمولة من قب

  . استخدامها لطمس البٌانات

                                                           
1
 84فتاح بٌومً حجازي، الدلٌل الجنابً والتزوٌر المعلوماتً، دار الكتب القانونٌة المجلة الكبرى، الطبعة الأولى، ص عبد ال 
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التأكد من أن خط الهاتؾ ٌخص الحاسوب محل الجرٌمة، ذلك أنه من الخدع التً  -

ٌستعملها الجانً عند الاختراق أن ٌتم ذلك بخط هاتٌفً مسروق عن طرٌق الدخول 

 . فٌها وتقلٌل أجهزة المراقبة وأجهزة التحقٌق بعد ذلكإلى شبكة الهاتؾ والتلاعب 

إبعاد الموظفٌن عن أجهزة الحاسوب الآلً بعد الحصول منهم على كلمة السر وكذا 

  الثؽرات فً حالة وجودها

 .تصوٌر الأجهزة المستهدفة من أمام والخلؾ لإثبات بأنها كانت تعمل - .

 : تحقٌقب/ الإجراءات التً ٌجب مراعاتها أثناء ال 

عمل نسخة احتٌاطٌة من الأقراص الصلبة قبل استخدامها والتأكد فنٌا من دقة  -  

 النسخ

نزع ؼطاء الحاسب الآلً المستهدؾ والتأكد من عدم وجود أقراص صلبة  - . 

 إضافٌة

العمل على فحص العلاقة بٌن برامج التطبٌق والملفات خاصة تلك التً تتعلق  - . 

 . جهابدخول المعلومات وخرو

 . حفظ المعدات والأجهزة التً تضبط بطرٌقة فنٌة وسلٌمة - 

العمل على فحص وتطبٌقاتها مثل البرامج الحسابٌة التً تكون قد استخدمت فً  - 

  . جرٌمة اختلاس معلومات



 انجزائري انتشريع في الانكترونية انجريمة                               :  الاول انفصم
 

20 
 

أن ٌكون الهدؾ من نسخ محتوى الأسطوانة والأقراص وتحلٌل المعلومات  -

ة المعلومات والملفات الممسوحة، وكذلك الموجودة بها بؽرض التوصل إلى معرف

المخزنة فً ذاكرة الحاسوب (  معرفة الملفات الخفٌة 
1. 

 ثانٌا: الخصائص الفنٌة للمحقق 

تلعب الأجهزة الفنٌة دروا أساسٌا فً صٌانة أمن المجتمع وذلك إما بالقٌام بدور  . 

دون وقوعها وتقلٌل تكاب الجرابم والحٌلولة راوقابًٕ ما القٌام بدور ٌهدؾ إلى منع

ولقد أصاؾ  . فرص إقترافها، وا قضابً فً ضبط الجرابم ومرتكبٌها بعد حدوثها

ظهور الجرابم المعلوماتٌة النابعة من التطور الإلكترونً أعباء جدٌدة على أجهزة 

التحقٌق لما ٌتطلب التصدي لهذه الجرابم من قدرات فٌه لم ٌألفها رجال الضبطٌة 

دو علٌها، ما ٌستلزم ضرورة توفٌر المهارات المطلوبة فً هذا القضابٌة ولم ٌتعو

 . المجال

والمشكلة الأساسٌة التً تواجب المحققٌن فً جرابم نظم المعلومات هً خلفٌة 

المحقق نفسه فمتخصصوا الحاسب الآلً قد تكون لدٌهم المعرفة التقنٌة اللازمة 

الأدلة التقدٌم المتهم للمحاكة،  ولكنهم لٌسوا مدربٌٌن على تفهم دوافع الجرٌمة وجمع

وفً كثٌر من الحالات نجد أن متخصص الحاسب ٌعتقد أن لدٌه الدلٌل الحاسم حول 

الجرٌمة الإلكترونٌة، ولكن من الناحٌة ٌتضح فٌما بعد أن هذا الدلٌل لا ٌصلح لإقامة 

 الدعوى، بٌنما المحققون ذوي الخلفٌة القانونٌة قد تكون لدٌهم خبرة واسعة فً

ٌستخدمها ( التحقٌق ولكنهم ٌفتقدون المعرفة الكافٌة بتقنٌات الحاسب الآلً التً

المجرمون فً هذا النوع من الجرابم
2
  

ذا كانت مهارات التعامل مع مس وا رح الجرٌمة والتحفظ على الأدلة و مناقشة ا

الشهود وؼٌر تعتبر من أساسٌات التحقٌق التً لا ٌتوقع أحد عدم توافرها لدى 

                                                           
1
 441-448سعٌدانً نعٌم، المرجع السابق، ص  
2
 441سعٌدانً نعٌم، المرجع السابق، ص  
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محقق، إلا أنه ٌلزمه عند مباشرته التحقٌق فً الجرٌمة الإلكترونٌة معرفة العدٌد ال

معرفة الجوانب الفنٌة  :من الجوانب الفنٌة ٌقوم بعمله على أحسن وجه ونذكره منها

والتقنٌة لأجهزة الأجهزة الحاسوب الانترنت والتً تتعلق بالجرٌمة المرتكبة ذلك أن 

ة للتأهٌل الكافً فً المٌدان التقً قد ٌؽطً إلى إتلاؾ إفتقار ضابط الشرطة القضابٌ

تكاب الجرٌمة المعلوماتٌة ٌجعله ٌقع راوتدمٌر الدلٌل، على اعتبار أن جهله بأسالٌب

فً كثٌر من الأحٌان فً أخطاء من شأنها أن تؤدي إلى محو الأدلة الرقمٌة 

ات التً تخزن وتدمٌرها مثل إتلاؾ محتوٌات الأقراص الممؽنطة وأوعٌة المعلوم

بها البٌانات، وبالتالٌة فإن الكشؾ عن هذه الجرابم ٌقتضً أن تكون الأجهزة المعنٌة 

الجرابم وكٌفٌة تقصٌها وضبطها ( على دراٌة كافٌة بأساسٌات التعامل مع هذه 

وصولا إلى مرتكبٌها
1
 . 

كما ٌتوجب على المحقق معرفة آلٌة عمل تشكٌلات الحاسوب والانترنت، وتبرز  

تكاب الفعل راهمٌة فهم المحقق لهذه المبادئ فً كونها ضرورٌة لتصور كٌفٌةأ

لافتر عتراض  اضً من اختراق للشبكات وا حزم البٌانات  الإجرامً فً العالم

أثناء انتقالها عبر الشبكة والتجسس علٌها وتحوٌلها عن مسارها، كما أنها تعطً 

ر الإعتداء على الشبكة للمحقق تصورا جٌدا عن مدى إمكانٌة متابعة مصد

والمعوقات التً تحول دون ذاك
2
  

 

 

 

 

                                                           
1
 441،ص  8008النهضة العربٌة، القاهرة، جمٌل عبد الباقً صؽٌر أدلة الإثبات الجنابً والتكنولوجً الحدٌثة، دار  
2

حسٌن سعٌد بن سٌؾ الؽافري، الجهود الدولٌة، فً مواجهة جرابم الأنترنت، ورقة مقدمة للاتحاد العربً للتحكٌم الإلكترونً،  

 08،ص .  8003
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 . المبحث الثانً: السلطات المختصة بالتحقٌق فً الجرٌمة الإلكترونٌة 

 المطلب الأول: جهاز التحقٌق الجنائً فً الجرٌمة الإلكترونٌة وأقسامه .

التحقٌق فً نظرا لانتشار الجرٌمة الإلكترونٌة بشكل ملفت للإنتباه، ولأن أجهزة   .

الجرابم التقلٌدٌة لم تكن كافٌة للتصدي لهذا النوع من الإجرام، أنشبت أجهزة خاصة 

جهاز  . الفرع الأول: تعرٌؾ جهاز التحقٌق فً الجرٌمة الإلكترونٌة . بالتحقٌق فٌها

التحقٌق فً الجرٌمة الإلكترونٌة هو عبارة عن الوظابؾ المتخصصة إلكترونٌا 

بها قرار إداري وتشؽل بنوعٌن من الأفراد الضباط وضباط  وقانونٌا، التً ٌصدر

الصؾ والمدنٌٌن وتحكم علاقاتهم الوظٌفٌة التسلسل النظامً للرتب العسكرٌة 

وقانون الخدمة المدنٌة للمدنٌٌن وقواعد الأمن وٌستخدمون التقنٌة الإلكترونٌة 

ا وبرامجها الإلكترونٌة الرقمٌة ونظامه( وضبطها والتً ٌكون محلها التقنٌة

 . 1وشبكاتها

  الفرع الأول: أقسام جهاز التحقٌق الجنائً فً الجرٌمة الإلكترونٌة 

بعة أنواع، جرابم الإعتداء على راأصبحت الجرابم فً عصر التقنٌة الحدٌثة .

النفس، جرابم الإعتداء على المال، جرابم الإعتداء على المصلحة العامة، والجرابم 

 كانت ثلاثة أنواع فقطالإلكترونٌة بعد أن 

 : وعلى هذا الأسس قسمت الأجهزة التً تتولى التحقٌق فً هذه الجرابم إلى .

2:ولا: أجهزة الأمن العاما
 

 وتختص بالتحقٌق فً جرابم الإعتداء على النفس والمال  

                                                           
1
 842،ض 8005محمد مصطفى موسى، التحقٌق فً الجرابم الإلكترونٌة، مطابع الشرطة، القاهرة،  
2
 842د مصطفى، المرجع السابق، صمحم 
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إن للحٌاة الشخصٌة خصوصٌة وحرمة لا  : أ الجرابم الواقعة على الأشخاص - .

قتحمها، ومثال على ذلك الإعتداء على المعلومات ٌجوز لأي شخص أن ٌ

الإلكترونٌة الخاصة بالمحامٌن أو الأطباء أو المحاسبٌن أو ؼٌرهم من المهنٌٌن، وقد 

وٌتمثل  . تتم هذه الجرٌمة من خلال الإطلاع على البٌانات والمعلومات الخاصة

الفاعل بتهٌبة الركن المادي فً جرٌمة نشر مواد إباحٌة بالسوك الذي ٌتخذه 

صفحات تحمل فً طٌاتها مواد مخلة بالآداب العامة، وٌقوم بنشرها على الانترنت، 

أما الركن المعنوي وهو الحالة النفسٌة للجانً أي أنه كان ٌقصد نشر الصور ولدٌه 

ذلك ( العلم والإدارة على
1

 

ورات لقد صاحب ظهور شبكة الانترنت تط : الجرابم الواقعة على الأموال -ب  .

فً شتى المجالات، حٌث أصبحت معظم المعاملات التجارٌة تتم من خلال هذه 

الشبكة، مثل البٌع والشراء، مما إنجر عنه تطور وسابل الدفع والوفاء وأصبحت 

وفً ظل التحول من المعاملات التجارٌة  . جزء لا ٌتجزء من هذه المعاملات

وما أنجز عنه من تطور ووسابل الدفع  التقلٌدٌة إلى المعاملات التجارٌة الإلكترونٌة

والوفاء، وفً خضم التداول المالً عبر الانترنت، أصبحت هذه المعاملات عرضة 

لشتى أنواع الجرابم ومنها
2 

 . السطو على بطاقات الإبتمان والتحوٌل الإلكتورنً وفً ؼٌر المشروع- 

 القمار وؼسل الأموال عبر الانترنت

  على أموال البنوكجرٌمة السرقة والسطو  - . 

 تجارة المخدرات عبر الانترنت  - .

                                                           
1
 42،ص .  8042ٌوسؾ خلٌل ٌوسؾ العطٌفً، الجرابم الإلكترونٌة فً التشرٌع الفلسطٌنً، ؼزة،  
2
 11،ص . 8042صؽٌر ٌوسؾ، الجرٌمة الإلكترونٌة، عبر الانترنت، تٌزي وزوو،  
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 .ثانٌا: أجهزة التحقٌق فً الجرائم المخلة بأمن الدولة . 

1: وتنقسم إلى 
 

أجهزة تختص بالتحقٌق فً الجرابم المضرة بأمن الدولة من جهة الداخل وتتولها -

 (أجهزة 

 .متخصصة مثل مباحث أمن الدولة فً مصر، فرنسا والكوٌت (

أجهزة تختص بالتحقٌق فً الجرابم المضرة بأمن الدولة من جهة الخارج  - 

متخصصة مثل المخابرات العامة فً مصر( وتتولاها أجهزة 
2
 .  

وقد اشتؽل الكثٌر من الجماعات المتطرفة الطبعة الاتصالٌة للانترنت من أجل بث 

ولة المعتدى علٌها، معتقداتها وأفكارها، بل تعداه الأمر إلى ممارسات تهدد أمن الد

خاصة المتمثلة فً الإرهاب والجرٌمة المنظمة، اللذان أخذا معنى آخر فً استعمال 

تكاب جرابم ؼاٌة الشلك فً حق المجتمعات والدول، راالانترنت التً سمحت لهم فٌ

بل الأخطر من ذلك أتاحت الانترنت الكثٌر من الدول ممارسة التجسس على دول 

على مختلؾ الأشرار العسكرٌة الاقتصادٌة لهذه الأخٌرة،  أخرى، وذلك بالإطلاع

نزاعات، وٌبقى المساس بالأمن الفكري (  (خاصة فٌما ٌتعلق بالدول التً ٌكون فٌها

من بٌن أخطر الجرابم المرتكبة عبر الانترنت
3

 

 

 

                                                           
1
 842محمد مصطفى، المرجع السابق، ص 
2
 843محمد مصطفى، المرجع السابق، ص 
3

بوظٌاؾ إسمهان، الجرٌمة الإلكترونٌة والإجراءات التشرٌعٌة لمواجهتها فً الجزابر، مجلة الأستاذ الباحث للدراسات القانونٌة  

 814،ص  8044سبتمبر  44والسٌاسٌة، العدد 
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  ثالثا: جهاز التحقٌق فً الجرائم الإلكترونٌة

  ٕٕ
1
النوع من الأجهزة لم ٌنشأ بعد فً كل ن كانت بعض الدول قد أنشأته وهذا ا

الدول العربٌة وا منذ أن استخدمت الحاسب الآلً وشبكات المعلومات، وٌرجع 

السبب الربٌسً لإنشاء جهاز متخصص للتحقٌق الجنابً فً الجرابم الإلكترونٌة إلى 

تحقٌق الضبط الإجتماعً الإلكترونً حماٌة للمجتمع من الجرابم الإلكترونٌة وذلك 

على الحصول على الدلٌل الإلكترونً  حد منها وضبطها بعد وقوعها، وذلك بالعمللل

وٌضاؾ إلى هذا السبب زٌادة تفاعل المجرمٌن مع تقنٌة  .من أجل إثبات الجرٌمة 

المعلومات، فقد وضح أن تقنٌة المعلومات ستزٌد التفاعل بٌن الإرهابٌٌن، ومهربً 

منظمة، فمن خلال عالم مرتبط شكلٌا المخدرات والأسلحة وجماعات الجرٌمة ال

سٌكون هناك مدخل للمعلومات والتقنٌة والتموٌلٕ ذا تم استخدام تلك سواء عن طرٌق 

الد والخداع المعقد وتقنٌات الأفكار الهدامة، وا ول أو فاعلٌن ؼٌر دولٌٌن سٌصبح 

ذبك بمثابة الخاصٌة الربٌسٌة لمعظم التهدٌدات من الداخل للدول
2 . 

جزابر فلا زالت إلى الآن تفتقر لجهاز خاص بالتحقٌق فً الجرٌمة أما ال 

الإلكترونٌة إلا أنه انعقدت عدة ملتقٌات حول مخاطر هذه الجرٌمة وناشدت بإنشاء 

جهاز خاص بالتحقٌق فً الجرٌمة الإلكترونٌة فً الجزابر، منها الملتقى الوطنً 

من نقابة المحامٌن لولاٌة  للجرٌمة الإلكترونٌة الذي ٌضم بدابرة قدٌل بمبادرة

وهران، حٌث أختتم بمجموعة من التوصٌات منها: أنه لابد من الإسراع فً إنشاء 

الهبٌة الوطنٌة المكلفة بتنشٌط وتنسٌق عمل السلطات المكلفة بمكافحة الجرٌمة 

الإلكترونٌة، ومدها بالمساعدة والاستشارة اللازمة، وحث الخبراء ؼلى ضرورة 

- 01اء هذه الهٌبة الوطنٌة التً ٌنص على استحداثها القانون رقم الإسراع فً إنش

                                                           
1
 843محمد مصطفى، المرجع السابق، ص 
2
 843محمد مصطفى، المرجع السابق، ص 
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والخاص بالوقاٌة من الجرابم الإلكترونٌة  8005أوت  01الصادر فً  05

والقضاء علٌها(ومحاربتها والمكافحة ضدها
1
 . 

 الفرع الثالث: معوقات وصعوبات التحقٌق فً الجرٌمة الإلكترونٌة

لكترونٌة بالعدٌد من المعوقات والصعوبات التً تؤثر ٌتسم التحقٌق فً الجرٌمة الإ .

على عملٌة التحقٌق التً تؤدي بها إلى الخروج بنتابج تنعكس على نفسٌة المحقق 

بفقدانه الثقة فً نفسه وعلى المجتمع بفقدانه الثقة فً أجهزة تنفٌذ القانون ؼٌر 

سها أٌضا على القادرة على حماٌته من هذه الجرابم وملاحقة مرتكبٌها، وانعكا

المجرم نفسه، حٌث ٌشعر أن الجهات القضابٌة ؼٌر قادرة على اكتشاؾ أمره وأن 

خبرة القابمٌن على المكافحة والتحقٌق، لا تجاري خبرته وعلمه بالأمر الذي ٌعطٌه 

تكاب المزٌد من الجرابم التً تكون أكثر فداحة ا على المجتمع ً وأشد راثقة كبٌرة فٌ

 ارضر

توجد معوقات للتحقٌق فً الجرٌمة  .خبرة القائمٌن بالتحقٌق فً الجرائم أولا: قلة . 

 الإلكترونٌة تتعلق بالسلطة القابمة بالتحقٌق وتجمع لعدة أسباب نذكرها كالآتً

لقلة المهارات الفنٌة المطلوبة  : أ قلة خبرة القابمٌن بالتحقٌق فً هذه الجرابم- 

المهارات فً استخدام جهاز الحاسوب للتحقٌق فً هذا النوع من الجرابم وتقص 

تكاب الجرٌمة الإلكترونٌة، وقلة الخبرة فً راوالانترنت وعدم توافر المعرفة بأسالٌب

مجال التحقٌق فً جرابم الحاسوب و الانترنت وقلة المعرفة باللؽة الأجنبٌة لاسٌما 

أن للعاملٌن فً مجال الحاسوب مصطلحات عملٌة خاصة أصبحت تشكل الطابع 

ممٌز لمحادثاتهم وأسالٌب التفاهم بٌنهم، ولٌس هذا فحسب بل اختصر العاملون فً ال

                                                           
1
 10- 14بق، ص .بخً فاطمة الزهراء، المرجع السا 



 انجزائري انتشريع في الانكترونية انجريمة                               :  الاول انفصم
 

23 
 

المصطلحات والعبارات بالحروؾ الأولى لدٌهم تعرؾ بلؽة (هذا المجال تلك 

المختصرات
1
  

هناك تحدٌات  : فً الإثبات IP/TCP الصعوبات التقنٌة لاستخدام بروتوكول -ب  .

 : كدلٌل إلكترونً فً الإثبات وهً IP/TCP عند استخدام المحقق بروتوكول

وحدة معلوماتٌة تحتوي على معلومات عن الحاسوب ولٌس عن  IP بروتوكول

الأشخاص، لذلك فمن الصعوبة إثبات أن شخصا محدد أحدث الفعل ؼٌر المشروع، 

 . ومع ذلك ٌمكن أي ٌستخدم كقرٌنة قضابٌة ضد مالك الجهاز ؼلى أن ٌثبت العكس

إلى استخدام عناوٌن ومعلومات ؼٌر صحٌحة أو ؼٌر قانونٌة الجانً ٌعمد  -

باستخدام حاسوبه الشخصً فً ملؾ خدمات عامة لتجنب التعرؾ علٌه، وٌستخدم 

له ّ هم استخدام نفس العنوان، وبعد مرور فترة زمنٌة ٌقوم بؽلق  IP عنوان

ط الإتصال، مستخدمٌن كثر وٌمكن وبعد فترة ٌعاود الاتصال مما ٌجعل النشا

  الإجرامً ؼالبا موزعا على عدة عناوٌن

ؼٌر حقٌقٌة أو زابفة وهدا ممكن  IP تكون المعلومات المحلٌة لمصدر عنوان - .

بحٌث ٌظهر بأن المعلومات جاءت من حاسوب  IP باستخدام مصدر زابؾ لمصدر

 محدد وفً الحقٌقة جاءت من حاسوب آخر

فً هذه الجرابم ٌحتاج إلى خبراء إن التحقٌق  :تفاع تكالٌؾ جمع الأدلةرا-ج  . 

متخصصٌن وهؤلاء ٌحتاجون إلى دورات مستمرة متزامنة مع تطور التقنٌة 

الإلكترونٌة، وهذا الأمر مرتبط بالتكالٌؾ باهظة، وكذلك التفتٌش عن الأدلة ٌحتاج 

شٌبا ( إلى فحص آلاؾ الصفحات خصوصا عندما لا تثبت تلك الصفحات
2 

. 

                                                           
1
 18. 14-،ص  8042/8043ٌوسؾ جفال، التحقٌق فً الجرٌمة الإلكترونٌة،  
2
 18- 12ٌوسؾ جفال، المرجع السابق، ص . 
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  الجرٌمة والجهة المتضررة منهاثانٌا: عوائق تتعلق ب 

 - المعوقات المتعلقة بالجرٌمة الإلكترونٌة تتمثل فً .

 خفاء الجرٌمة وؼٌاب الدلٌل المربً وصعوبة التعرؾ علٌها 

 . الإعاقات المتعلقة بالوصول إلى الدلٌل لإحاطته بوسابل الحماٌة الفنٌة 

 .سهولة محو الدلٌل أو تدمٌره فً زمن فصٌر جدا 

ٌمكنه أن ٌمحو الأدلة التً تكون قابمة ضده أو تدمٌرها فً زمن ا قصٌر جد الجانً 

بحٌث لا تتمكن السلطات من كشؾ الجرٌمة إذا ما علمت بها، وفً هذه الحالة التً 

قد تعمل بها فإنه ٌستهدؾ بالمحو السرٌع عدم استطاعة السلطات إقامة الدلٌل ضده، 

لحاسوب الآلً أو الشبكة أو فً الأجهزة وبالتالً تملصه ٕ رجاعه إلى خطأ نظام ا

 من مسؤولٌة هذا الفعل وا

، وهً المعوقات المتعلقة بالجهات المتضررة من جرابم الحاسوب والانترنتأما  . 

عدم إدراك خطورة جرابم الحاسوب والانترنت من قبل المسؤولٌن بالمؤسسات 

لجانب الإرشادي المجنً علٌها التً تعد من معوقات التحقٌق، وكذلك إؼفال ا

للمستخدمٌن إلى خطورة الجرابم المتعلقة بالأنترنت، وتسابق الشركات فً تبسٌط 

الإجراءات وتسهٌل استخدام البرامج والأجهزة وملحاتها واقتصار تركٌزها على 

تقدٌم الخدمة وعدم التركٌز على الجانب الأمنً، وهذا ٌؤدي إلى الإحجام عن 

بر من أهم وأخطر الإشكالات التً تتعلق بعملٌة الإبلاغ عن الجرٌمة التً تعت

الإبلاغ عن الجرٌمة الإلكترونٌة، حٌث ٌحجم البعض عن إبلاغ السلطات المختصة 

بحقهم خاصة  (تكبت ٕذا تعلق الأمر بالمؤسسات المالٌة أو ما شابهها رابالجرابم التٌ

1
 

                                                           
1
 11. 12-ٌوسؾ جفال، المرجع السابق، ص  
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 .المطلب الثانً: أجهزة التحقٌق فً الجرٌمة الإلكترونٌة .

لتفاقم الظاهرة الإجرامٌة المعلوماتٌة من ٌوم لآخر ونظر ا إلى الطبٌعة الخاصة 

التً تتمٌز بها هذه الجرابم، كان من الضروري تطوٌر أجهزة الشرطة القضابٌة 

 لتواكب التطور الحاصل فً مجال الجرٌمة الإلكترونٌة )المعلوماتٌة(،

لهذا عمدت معظم الدول إلى استحداث وحدات خاصة لمكافحة هذا النوع من  

الجرابم كما تم إنشاء أجهزة متخصصة على المستوى الدولً مهمتها البحث 

 . والتحري فً العالم الافتراضً على ؼرار هٌبة الانثربول والٌوربول والأنرٌبول

برزها الهٌبة الوطنٌة أما فً الجزابر فقد تم تسخٌر هٌبات ووحدات متخصصة أ

للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام والإتصال إضافة إلى وحدات 

 قضابٌة تابعة لسلك الأمن والدرك الوطنً

الفرع الأول: الهٌئات الفنٌة المتخصصة فً البحث والتحري عن الجرائم  . 

 الإلكترونٌة

لوماتٌة هً وحدات تستند مهام الهٌبات المتخصصة فً مجال مكافحة الجرٌمة المع .

الوقاٌة ومكافحة الجرابم الإلكترونٌة بالنظر إلى تشكٌلتها البشرٌة الخاصة التً تضم 

محققٌن من نوع خاص تجمع لدٌهم صفة الشرطة القضابٌة إضافة إلى المعرفة 

المعلوماتٌة والمجرم الإلكترونً ( الواسعة بالنظم
1 

 . ن الجرابم المتصلة بتكنولوجٌا الإعلام والاتصالأولا: الهٌبة الوطنٌة للوقاٌة م .

أوت  01المؤرخ فً  01- 05وقد استحدثها المشرع الجزابري بموجب قانون رقم 

                                                           
1
 434،ص  8042- 8041ربٌعً حسٌن، آلٌات البحث والتحقٌق فً الجرابم المعلوماتٌة، جامعة باتنة،  
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المتعلق بالقواعد الخاصة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام  8005

 824-41وتم تنظٌم عملها بموجب المرسوم الرباسً رقم (والاتصال ومكافحتها

80411أكتوبر  04المؤرخ فً 
  ، 

ومن مهامها تفعٌل التعاون القضابً والأمنً الدولً وؼدارة وتنسٌق العملٌات 

الوقابٌة والمساعدة التقنٌة للجهات القضابٌة والأمنٌة مع إمكانٌة تكالٌفها بالقٌام 

بخبرات قضابٌة فً حال الاعتداءات على منظومة معلوماتٌة على نحو ٌهدد 

الدولة أو الدفاع الوطنً أو  المصالح الإستراتٌجٌة للاقتصاد الوطنً مؤسسات
2

 

الهٌبة الوطنٌة تعد سلطة إدارٌة مستقلة لدى وزٌر العدل، تعمل تحت إشراؾ 

ومراقبة لجنة مدٌرة ٌترأسها وزٌر العدل، وتظم أساسا أعضاء من الحكومة معنٌٌن 

ن المحكمة العلٌا ٌعٌنهما بالموضوع، ومسؤولً مصالح الأمن، وقاضٌٌن اثنٌن م

تظم الهٌبة قضاة وضباط وأعوان من الشرطة القضابٌة  .المجلس الأعلى للقضاء

تابعٌن لمصالح الاستعلام العسكرٌة والدرك والأمن الوطنٌٌن، وفقا لأحكام قانون 

الإجراءات الجزابٌة تكلؾ بتجمٌع وتسجٌل وحفظ المعلومات الرقمٌة وتحدٌد 

أجل استعمالها فً الإجراءات القضابٌة وضمان المراقبة مصدرها ومسارها من 

 والوقاٌة للإتصالات الإلكترونٌة

وذلك قصد الكشؾ عن الجرابم المنصوص علٌها فً قانون العقوبات أو الجرابم  .

  الأخرى تحت سلطة القاضً المختص

الوطنً  للإشارة هنا تمكنت الجزابر ممثلة أساسا فً أجهزتها الأمنٌة التابعة للدرك .

والأمن الوطنً وبالتعاون مع الهٌبة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا 

                                                           
1

المتضمن تحدٌد تشكٌلة وتنظٌم وكٌفٌات سٌر الهٌبة الوطنٌة للوقاٌة  8041أكتوبر  04المؤرخ فً  824 41-رباسً رقم مرسوم ال 

 /08 /10 2015 .من الجرابم المتصلة بتكنولوجٌات الإعلام والإتصال، الصادر فً الجرٌدة الرسمٌة للجمهورٌة الجزابرٌة، عدد 
 12فً، 

2
فضٌلة عاقلً، ال  _مواجهتها من خلال التشرٌع الجزابري، دراسة منشور بكتاب أعمال الملتقى  جرٌمة الإلكترونٌة واجراءات 

 ،طرابلس 8043مارس  81إلى  81الدولً الرابع عشر الجرابم الإلكترونٌة، المنعقدة خلال 
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%على  20جرٌمة إلكترونٌة منها  400الإعلام والإتصال من معالجة أكثر من 

مواقع التواصل الاجتماعً، هذا وقد سجلت مدٌرٌة الشرطة القضابٌة بالمدٌرٌة 

قضٌة متعلقة  44وجود  8042اسً الأول من عام العامة للأمن الوطنً خلال السد

بالإرهاب الإلكترونً أؼلبها خاصة بالتهدٌدات الإرهابٌة باسم تنظٌم داعش 

الإرهابً لتسفر جهود البحث والتحري والتنسٌق بٌن مختلؾ القطاعات المختصة 

 هاب الكترونً تمت إحالتهم على القضاءراشخصا متورطا فً قضاٌا 14توقٌؾ 

 420قد استطاعت الشرطة الجزابرٌة المتخصصة من توقٌؾ ما ٌزٌد عن هذا و . 

جزابري لهم علاقة مباشرة مع تنظٌم داعش فً العراق، سورٌا ولٌبٌا كما تمكنت 

خلٌة تسعى لاستقطاب الشباب  20من فك شفرات الرسابل المتبادلة وما ٌزٌد عن 

خاصة الفٌس بوك لتجمٌده عبر مواقع الأنترنت ومنصات التواصل الاجتماعً 

والتوٌتر لصالح التنظٌمات الإرهابٌة نتٌجة استعمالها لأنظمة تكنولوجٌة حدٌثة 

للمشاركة فً  (هابٌة داعمة وتدعو راوتلقٌها معلومات تفٌد بوجود منشورات

هابٌة ؼلى جانب اتصالات محلٌة ودولٌةرامنتدٌات
1
 . 

  ثانٌا: جهازي الأمن الوطنً والدرك الوطنً 

المدٌرٌة العامة للأمن الوطنً وكذا جهاز الدرك الوطنً فً إنشاء  حٌث سعت .

فرق خاصة لمكافحة الجرابم المعلوماتٌة، وكذا تكوٌن عناصر متخصصة فً هذا 

المجال سواء على المستوى الداخلً أو المستوى الخارجً، بالإضافة إلى توافر 

ة ٌتوفرون على أحدث هاذٌن الجهازٌن من مخبرٌن علمٌٌن للشرطة العلمٌة والتقنٌ

النوع من الإجرام(الأجهزة ذات تكنولوجٌا متطورة لكشؾ هذا
2
 . 

                                                           
1

آمال بن صولٌح، الهٌبة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام خطوة هامة نحو مكافحة الإرهاب الإلكترونً وفً  

 8043أفرٌل  44- 48الجزابر، مداخلة الملتقً الدولً حول " الإجرام الٌبٌرالً المفاهٌم والتحدٌات ، " 
2

ة فً ظل التشرٌع الجزابري والاتفاقٌات الدولٌة، مجلة إٌلٌزا للبحوث والدراسات، العدد محمد السعٌد زناتً، الجرٌمة المعلوماتٌ 

 21- 21،المركز الجامعً إلٌزي، الجزابر، ص . 8043الثانً، دٌسمبر 
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تضع مدٌرٌة الأمن الوطنً فً إطار  : أ الوحدات التابعة لسلك الأمن الوطنً- 

تحدٌد سٌاسة أمنٌة فعالة، كافة الإمكانٌات البشرٌة والتقنٌة المتاحة لدٌهم لأجل 

وص تلك المستحدثة منها كالجرابم الإلكترونٌة، التصدي لكل أنواع الجرابم بالخص

والتً تعتبر نتاج القصور الحاصل على المستوى الدولً والوطنً فً مجال 

تكنولوجٌات الإعلام والإتصال، وذلك بهدؾ حماٌة المصلحة العامة وكذلك 

الخاصة المرتبطة باستعمال هذا النوع من التكنولوجٌات(المصالح
1
 . 

از الأمن الوطنً ثلاث وحدات مكلفة بالبحث والتحقٌق فً توجد على مستوى جه 

 :الجرابم المعلوماتٌة وهً كالآتً

 . المخبر المركزي للشرطة العلمٌة بالجزابر العاصمة - 

 . المخبر الجهوي للشرطة العلمٌة بقسنطٌنة - 

  المخبر الجهوي للشرطة العلمٌة بوهران -

فً سبٌل تدعٌم المصالح الولاٌة للشرطة القضابٌة قامت المدٌرٌة العامة للأمن  .

خلٌة لمكافحة الجرٌمة المعلوماتٌة على  82بخلق ما ٌقارب  8040الوطنً سنة 

مستوى ولاٌات الوسط، الشرق، الؽرب، الجنوب، لتقوم فٌما بعد بتعٌم الخلاٌا على 

الوطن( جمٌع مصالح الأمن ولاٌات 
2
 . 

ٌضع الدرك الوطنً لتنفٌذ  : الوحدات التابعة للقٌادة العامة للدرك الوطنً -ب  

مهامه فً مجال الحفاظ على الأمن الوطنً والنظام العام ومحاربة الجرٌمة بكافة 

أنواعها، وحدات متنوعة وعدٌدة على مستوى القٌادة العامة، أو على مستوى 

 القٌادات الجهوٌة والمحلٌة نذكر منها

                                                           
1
 80،ص . 8042/8043ٌوسؾ جفال، التحقٌق فً الجرٌمة الإلكترونٌة،  
2

ص،  .53دٌسمبر  18سعٌدة بوزنون، مكافحة الجرٌمة الإلكترونٌة فً التشرٌع الجزابري، مجلة العلوم الإنسانٌة، المجلد ب، عدد  

8045 
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  الح والمراكز العلمٌة والتقنٌةالمص- 

 هٌاكل التكوٌن - .

 . المصلحة المركزٌة للتحرٌات الجنابٌة - . 

 . المعهد الوطنً لعلم الإجرام - 

ٌوجد بالعهد الوطنً للأدلة الجنابٌة وعلم الإجرام ببوشاوي التابع لقٌادة العلمٌة  

ٌق فً الجرابم للدرك الوطنً قسم الإعلام والإلكترونٌك الذي ٌختص بالتحق

الإلكترونٌة، حٌث ٌقوم بتحلٌل الأدلة نجاز ٕ الخاصة بالجرابم الإلكترونٌة، وذلك 

بتحلٌل الدعامات الإلكترونٌة، وا المقاربات الهاتفٌة، وتحسٌن التسجٌلات الصوتٌة 

والفٌدٌو والصورة وذلك لتسهٌل استؽلالها بالإضافة إلى مراكز الرقابة من جرابم 

راٌس والتابع لمدٌرٌة ( والجرابم المعلوماتٌة ومكلفحتها بببر مراد  الإعلام الآلً

الأمن العمومٌة للدرك الوطنً وهو قٌد الإنشاء
1

 

الوظٌفة الأساسٌة للوحدة هً خدمة العدالة ودعم وحدات التحري فً إطار مهام 

ٌة الشرطة القضابٌة فً مجال مكافحة شتى أنواع الجرابم بما فٌها الجرٌمة المعلومات

المركز قسم الإعلام الآلً والإلكترو نٌك الذي ٌختص بالتحقٌق فً ( حٌث ٌوجد بهذا

الجرابم المعلوماتٌة
2
  

 

 

 

 

                                                           
1
 84ٌوسؾ جفال، المرجع السابق، ص . 
2
 12- 11سعٌدة بوزنون، المرجع السابق، ص . 
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 .الفرع الثانً: الهٌئات القضائٌة الجزائٌة المتخصصة .

ٌقصد بها الأقطاب الجزابٌة المتخصصة المنشأة بموجب القانون 
1

 41- 01رقم  

وتختص هذه الجهات القضابٌة بموجب المواد  )  à 1 نوفمبر 2004المؤرخ فً ،

م ن قانون الإجراءات الجزابٌة بالنظر فً الجرابم الماسة بأنظمة  23-10-285

المعالجة الآلٌة للمعطٌات، بالإضافة إلى الصلاحٌات الأخرى الممنوحة للجهات 

 .معالجة مثل هذه الجرابم ( القضابٌة أو للضبطٌة القضابٌة فً إطار 

والذي  8000ولقد أثمر مسار إصلاح العدالة الذي شرعت فٌه الجزابر منذ سنة  2

انصب ٕ دعم حقوق الإنسان وتسهٌل حق اللجوء ؼلى القضاء واعادة على دراسة 

الإعتبار لنظام التكوٌن والتأهٌل، بإحداث تؽٌٌرات جذرٌة فً  :ثلاث نقاط أساسٌة

سجم والالتزامات الدولٌة للجزابر قطاع العدالة خاصة تعدٌل واستحداث قوانٌن تن

وكذلك تحسٌن خدمات قطاع العدالة، ولعل أهم ما جاءت به توصٌات لجنة إصلاح 

العدالة تعدٌل القانون الجزابري بشقٌه الموضوعً والإجرابً فً مواجهة الظواهر 

الإجرامٌة الخطٌرة وتزاٌد المنظمات الإجرامٌة وتزاٌد مخاطر التقنٌة المعلوماتٌة 

حٌاة الأشخاص وخصوصٌاتهم إضافة إلى أن هذا النوع من الجرابم تمتد آثاره  على

خارج حدود الدولة الواحدة مهددة بذلك اقتصادٌات الدول وأمنها، حٌث شهدت ًا فً 

أعمال المنظمات الإجرامٌة واستعمالها السنوات الأخٌرة تزاٌد فً العلمٌات 

 .ادة من خصابص الجرٌمة المعلوماتٌةالإرهابٌة وتزاٌد القضابً الافتراضً للاستف

من أجل كل هذا عكؾ المشرع الجزابري وقبله التشرٌعات المقارنة خاصة المشرع 

الفرنسً إلى استحداث الأقطاب الجزابٌة المتخصصة وهً محاكم ذات اختصاص 

                                                           
1

المتضمن قانون  4522جوان  04المؤرخ فً  411 22 -مر رقم المعدل والمتمم للأ 8001نوفمبر  40المؤرخ فً  41 01-لقانون  

 8001وفمبر  40،بتارٌخ ن  34الإجراءات الجزابٌة، الصادر بالجرٌدة الرسمٌة، عدد 
2
 18،ص .  8042بعرة سعٌدة، الجرٌمة الإلكترونٌة فً التشرٌع الجزابري، دراسة مقارنة،  
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المعدل  8001نوفمبر  40المؤرخ فً  41- 01إقلٌمً موسع بموجب القانون 

راءات الجزابٌة الجزابري الذي أجاز توسٌع اختصاص بعض والمتمم لقانون الإج

المحاكم ووكلاء الجمهورٌة وقضاة التحقٌق فً جرابم محددة على سبٌل المثال لا 

الحصر وتصؾ بأنها خطٌرة وعلى درجة عالٌة من التعقٌد والتنظٌم، وهً: جرابم 

بأنظمة المعالجة المخدرات، الجرٌمة المنظمة عبر الحدود الوطنٌة، الجرابم الماسة 

الآلٌة للمعطٌات، تبٌٌض الأموال، الجرابم الإرهابٌة والتخرٌبٌة وجرٌمة مخالفة 

الخاص بالصرؾ(التشرٌع
1
 . 

ولقد تم بالفعل صدور النص التنظٌمً الخاص الذي مدد الاختصاص لأربع جهات  

المعدل والمتمم  8002-40-01المؤرخ فً  214-02قضابٌة المرسوم رقم 

والذي تم بموجبه  8042أكتوبر  43المؤرخ فً  823-42التنفٌذي رقم بالمرسوم 

تحدٌد هذه المحاكم مع تعدٌل طفٌؾ فً المرسوم بحٌث شمل التقسٌم إضافة بعض 

من المرسوم  1- 1-2المعدلة للمواد  - 5-4 -2المجالس القضابٌة بمقتضى المادة 

 2: (السابق وجاء التقسٌم كالتالً 

د الجزابر العاصمة وٌمتد اختصاصها الإقلٌمً إلى المجالس محكمة سٌدي أمحم : )

القضابٌة التالٌة: الجزابر، الشلؾ، الأؼواط، البلٌدة، تٌزي وزوو، الجلفة، المدٌة، 

 المسٌلة، وبومرداس، البوٌرة، وعٌن الدفلى

محكمة قسنطٌنة وٌمتد اختصاصها للمجالس القضابٌة: قسنطٌنة، أم البواقً، باتنة،  . 

، تٌسة، جٌجل، سطٌؾ، سكٌكدة، عنابة، ثالمة، برج بوعرٌرٌج، الطارؾ، بجاٌة

 . خنشلة، سوق أهراس، ومٌلة

                                                           
1

ص،  117 .عدد  44ختصاص الموسع، المجلة الأكادٌمٌة للبحث القانونً، المجلد كرٌمة علة، الجهات القضابٌة الجزابٌة ذات الا 

8041 04 
2
 11سعٌدة ٌوزنون، المرجع السابق، ص . 
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حكمة ورقلة وٌمتد اختصاصها للمجالس القضابٌة التالٌة: ورقلة، أدرار، تمنراست، 

محكمة وهران وٌمتد الاختصاص بها إلى  . إلٌزي، بسكرة، الوادي، وؼرداٌة

: وهران، بشار، تلمسان، تٌارت، تندوؾ، سعٌدة، سٌدي المجالس القضابٌة التالٌة

 . بلعباس، مستؽانم، معسكر، البٌض، تٌسنمسلت، النعامة، عٌن تٌموشنت، وؼلٌزان

بحٌث ٌشمل اختصاص كل جهة فضابٌة مجموعة من المجالس القضابٌة تقع فً 

تسمى بع محاكم رامنطقة جهوٌة من الجزابر شمالا، جنوٌا، شرقا، وؼربا، وذلك لدى

أقطابا جزابٌة، كما تم تدعٌم عمل هذه الأخٌرة باستحداث وسابل التحري الخاصة 

فٌه الجرٌمة الإلكترونٌة( لمواجهة الإجرام المنظم ٌما
1
  

ؼبة فً التعاون معها، والسعً راوالموابمة بٌنها وبٌن تشرٌعات الدول الأخرى ال

مراإلى تكوٌن رضٌة قانونٌة تعمل على الكفاح الدولً المشترك ضد هذا الإج

                                                           
1
 11سعٌدة بوزنون، المرجع السابق، ص . 



 

 
 

 

 

 

 

:                                       الثاني الفصل

 الالكترونية الجرائم في التحقيق آليات

 

 

 

 

 

الالكترونٌة وملاحقة مرتكبٌها الجرابم  ٌنا كٌؾ أن عملٌة البحث والتحقٌق فً رالقد

بٌة، فمنها ما ٌتعلق بالطبٌعة المتمٌزة راٌتخللها العدٌد من المعوقات والعقبات الإج

للجرٌمة الالكترونٌة، أو بالجهات المتضررة، ومنها ما ٌتعلق بجهات التحقٌق، 
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ءات الحصول على الدلٌل الالكترونً لارتباطها ببٌانات معالجة راأخرى تتعلق بإجو

الكترونٌا وكٌانات منطقٌة ؼٌر مادٌة. وأن كثرة وتشعب هذه العقبات قد انعكس سلبا 

على مردود سلطات التحقٌق والعدالة الجنابٌة فً ملاحقة مرتكب الجرٌمة، بل 

ك المجرم الالكترونً أن وجود رابسبب إد تفاع معدل الجرٌمة فً ّ العالمراوشجع

كل تلك العقبات سٌعٌق حتما الجهات الأمنٌة من اكتشاؾ أمره أو ملاحقته، ما 

ولتدارك هذا الخطر باتت عملٌة  .بمراتكابه المزٌد من هذه الجراٌعطٌه ثقة اكبر فٌ

ة من البحث عن الحلول المناسبة للقضاء على ما تثٌره مكافحة الجرٌمة الالكترونٌ

مصاعب ضرورة حتمٌة، خاصة وقد وجدت الدول نفسها عاجزة عن أداء واجبها 

ر الاجتماعً المنوط راد وتحقٌق الأمن والاستقراالدستوري والقانونً لحماٌة الأف

إلى الاسراع  غ التشرٌعً لمكافحة هذه الظاهرة. فما كان منها سوى راء الفزابها إ

غ التشرٌعً المذكور، وذلك بتفعٌل رابسد الفم الاجرا احتواء هذا النوع الجدٌد من 

القابمة بالرؼم عما تتضمنه من نقابص  الاجرابٌة   قوانٌنها العقابٌة الموضوعٌة 

الالكترونً، ثم تدعٌمها بنصوص أخرى جدٌدة تكون الاجرام  وجعلها تسري على 

جعة تشرٌعاتها الجنابٌة رابم. ثم القٌام بعدها بمراأكثر تلاءم مع طبٌعة هذه الج

 الوطنٌة بما ٌكفل التنسٌق 

 

 

 

القانونٌة المقترحة لتدارك عقبات التحقٌق فً  الجرائم  الجهودالمبحث الأول 

 الإلكترونٌة 

التً تصادفها سلطات التحقٌق والبحث فً  الاجرابٌة   المتأمل جٌدا فً المشاكل 

المتعارؾ الاجرابٌة   ة القوانٌن الجرابم الالكترونٌة ٌجد أن معظمها مرتبط بطبٌع
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علٌها، وما تتسم به من قصور فً استٌعاب أهم التحدٌات التً تفرضها مواجهة 

التً ٌتم التعامل بها الاجراءات  هذا النمط المستحدث من الجرٌمة، والأسالٌب و

ءات، والسرعة والدقة رامعها، وكذا المناخ المناسب الذي ٌسمح بتنفٌذ هذه الإج

ة الفابقة المطلوبة لاتخاذها. لذلك ٌتعٌن لعلاج هذا القصور الذي تعانً منه والمهار

من جهة إلى الاسراع  عدٌد الدول، وضمان مواجهة فعالة للجرٌمة الالكترونٌة 

بجعل أحكامها التقلٌدٌة تسري وتطبق على  الاجرابٌة   ترشٌد تشرٌعاتها الوطنٌة 

 تكاب هذه  الجرابم من العقابراىالجرابم الحدٌثة حتى لا ٌفلت من ٌقدم عل

  جعة هذه التشرٌعات حتى تتلاءم وطبٌعة هذه رافً مالاسراع  من جهة أخرى 

ت الهابلة والمتلاحقة فً مجال تقنٌة المعلومات راالحدٌثة وتتواكب مع التطوالجرابم 

  معلوماتٌة جدٌدة ) المطلب الأولجرابم  وما تفرزه من 

أما عن المشكلات الأخرى التً لها علاقة بالبعد الدولً للفضاء الالكترونً الذي  (.

الالكترونٌة، وبعدم كفاٌة التعاون الدولً وفقا للنصوص الجرابم   ترتكب فٌه 

مً رابسبب انعدام نموذج موحد للنشاط الإجالجرابم   التقلٌدٌة فً مكافحة هذه 

ب تبنً بالإضافة إلى تنوع واختلاؾ النظم المكون للجرٌمة الالكترونٌة، ّها ٌتطل

الجرابم   للدول، فان حل تشرٌعات مشتركة وموحدة لمكافحة  الاجرابٌة   القانونٌة 

  الالكترونٌة عبر الوطنٌة، أو على الأقل خلق نوع من التقارب والاتساق بٌن الأحكام 

  .ومحاكمتهملجرابم ا  الوطنٌة للدول التً ٌتم وفقها ملاحقة مرتكبً هذه الاجرابٌة 

م راوتوقٌع العقاب علٌهم وتسلٌمهم، وهو الأمر الذي لا ٌتأتى إلا عن طرٌق إب

 اتفاقٌات تعاون دولً فً مجال التشرٌع ) المطلب الثانً

 حوكمة المنظومة التشرٌعٌة الوطنٌة لمواجهة الجرٌمة الالكترونٌة : المطلب الأول

  آلٌة التحقٌق فً الجرٌمة الإلكترونٌة
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قد ٌصل إلى علم المحققٌن وقوع الجرابم من جراء الدورٌات التً تقوم بها الضبطٌة 

القضابٌة و إلا فإنها تصل إلى علمهم إما بتلقً البلاؼات من طرؾ عامة الناس أو 

الشكاوى من الأطراؾ المضرورة ، وٌثار تساؤل حول ما إذا كانت هناك جهات 

جرٌمة الإلكترونٌة، أم أنها تقدم أمام مختصة لتلقً البلاؼات والشكاوى بشأن ال

 الجهات المختصة بتلقً البلاؼات والشكاوى فً الجرابم العادي

تلقً البلاؼات والشكاوى حول الجرٌمة الإلكترونٌة تظل الجرٌمة مستمرة ما لم ٌتم 

التبلٌػ عنها إلى الجهات المختصة بالتحقٌق وبمجرد وصول نبأ وقوعها إلى تلك 

تتخذ عدة إجراءات للتأكد من وقوعها وكشؾ مرتكبٌها،و معرفة الجهات، فإنها 

 .المحققٌن لوقوع جرٌمة ما ٌتم وفق طرٌقتٌن

والبلاغ هو إخبار السلطات المختصة عن أولا/ البلاغات فً الجرٌمة الإلكترونٌة  

وقوع جرٌمة، أو أنها على وشك الوقوع ، أو أن هناك اتفاقا جنابٌا أو أدلة أو 

أنها ارتكبت قرابن، أو عزما على ارتكابها أو وجود شك أو خوفا من 
1
 . 

 : كٌفٌة التبلٌغ فً الجرٌمة الالكترونٌة

قانون الإجراءات الجناٌة المصري  قد ٌكون البلاغ واجب فً جمٌع الجرابم كما فً

وقد ٌكون اختٌاري فً بعض الجرابم وواجب فً جرابم أخرى كما هو منصوص 

من ق ا ج " وٌتم  54من ق.ع و  28علٌه فً القانون الجزابري فً المادتٌن "

التبلٌػ بمختلؾ الوسابل التً توصل المعلومات إلى الجهات المختصة بالتحقٌق فقد 

ابٌا، أو شفوٌا ومن أي شخص سواء كان متضررا أو ؼٌر متضرر ٌكون التبلٌػ كت

ٌطلق علٌه مصطلح البلاغ المادي وقد ٌقدم بواسطة البرٌد أو التلفون أو وهذا 

                                                           
1
 433ص 4ط1،2007 .نبٌلة هبة هروال، الجوانب الإجرابٌة لجرابم الانترنٌت،دار الفكر الجامعً الإسكندرٌة،  



 الانكترونية انجرائم في انتحقيقآنيات                                       : انثاني انفصم
 

14 
 

الصحؾ وهذا ما ٌصطلح علٌه البلاغ المعنوي، وقد ٌتم عن طرٌق الانترنٌت وهذا 

ما ٌسمى بالبلاغ الرقمً 
1 

لكترونٌة عن طرٌق الانترنٌت أو ما ٌسمى كما ٌتم الإبلاغ عن الجرٌمة الإ . 

بالبلاغ الرقمً، وذلك إما عن طرٌق إرسال رسالة الكترونٌة إلى عنوان البرٌد 

الالكترونً للجهات المختصة بالتحقٌق كإبلاؼها عن وجود صفحات أو مواقع ؼٌر 

مشروعة بإرسال رسالة الكترونٌة مثلا، تتضمن التبلٌػ عن وجود موقع منشور فٌه 

للأطفال  ور الاستؽلال الجنسً ص
2. 

والمعلومات التً ٌجب معرفتها من المبلػ والتً ٌنبؽً أن ٌدونها المحقق عند تلقً  

البلاغ ٌمكن الحصول علٌها من خلال طرح أسبلة عن: تارٌخ ووقت تلقً البلاغ، 

المعلومات الخاصة بالمبلػ، طبٌعة ونوع الجرٌمة الإلكترونٌة، محل البلاغ، إلى 

ب. الجهة المختصة بتلقً البلاؼات فً  .رها من الأسبلة المتعلقة بالجرٌمةؼٌ

البلاؼات فً فرنسا فً مثل هذه  3الجرٌمة الإلكترونٌة: الجهة المختصة بتلقً 

الجرابم هً البرٌد الإلكترونً للدرك الوطنً الفرنسً باعتبارها الجهة المختصة 

لقة بالأطفال، والجهة المختصة بتلقً بالتحقٌق والتحري عن الجرابم الجنسٌة المتع

 بلاؼات فً جمهورٌة مصر العربٌة موقع شرطة إدارة مكافحة جرابم

 

الحاسبات وشبكات المعلومات
3

، وٌوجد موقع خص للتضامن مع حملة الحكومة   

الفرنسٌة فً مكافحتها للإجرام عبر شبكة الانترنٌت، وهناك موقع أخر ٌختص 

لتً تقدم إلٌه لدى الجهات المختصة عبر الانترنٌت حول بتلقً ومتابعة البلاؼات ا

ٌخت بتلقً ومتابعة البلاؼات  3ص وهناك موقع أخر  .الجرابم التً ترتكب عبرها 

                                                           
1
 434ؽس المرجع صن 
2
 448نؽس المرجع ص   
3
 http.//www.ccd.gov.eg 
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الانترنٌت حول الجرابم التً ترتكب  التً تقدم إلٌه لدى الجهات المختصة عبر 

 1.عبرها 

قد ٌترتب على الجرٌمة ضرر خاص قد  ثانٌا/ الشكوى فً الجرٌمة الالكترونٌة 

ٌصٌب احد الأفراد مادٌا أو معنوٌا فٌنشأ له حق فً تحرٌك الدعوى العمومٌة بتقدٌم 

 38المشرع الجزابري فً المادة 5شكوى أمام الجهة المختصة بالتحقٌق حٌث نص 

من ق ا ج على " ٌجوز لكل شخص متضرر من جناٌة أو جنحة أن ٌدعً مدنٌا بأن 

شكواه أمام قاضً التحقٌق المختص" وقد عرفت الشكوى بأنها البلاغ أو ٌتقدم ب

الإخطار الذي ٌقدمه المجنً علٌه أو وكٌله الخاص إلى السلطات المختصة طالبا 

 6تحرٌك الدعوى العمومٌة بشأن جرابم معٌنة، حظر المشرع تحرٌكها بصددها قبل 

ا ٌقتصر فٌها المعنً بالأمر تقدٌمه ، ولا ٌوجب القانون للشكوى شكلا معٌنا وإنم

سمه وسنه عنوانه وموجز الوقابع، والمواد القانونٌة التً تعاقب الفعل  على ذكر

 .كافة المعلومات الخاصة بمرتكب الجرٌمة إذا كان معلوما  1المرتكب، وإعطاء 

مركز تلقً  :وقد خصصت العدٌد من المراكز لمعالجة تلك الشكاوى من بٌنها

الذي تم تأسٌسه فً فرجٌنٌا " IFCC " الاحتٌال عبر الانترنٌت الشكاوى عن جرابم

 "FBI"الؽربٌة بالولاٌات المتحدة الأمرٌكٌة من طرؾ مكتب التحقٌقات الفدرالً

من أجل مكافحة ظاهرة " NW3C"والمركز الوطنً لجرابم الٌاقات البٌضاء

من الضحاٌا الاحتٌال عبر الانترنٌت المتصاعدة والموقع المخصص لتلقً الشكاوى 

 . 8عنوان : http://www.ifccfbi.govتحت 

م راوتوقٌع العقاب علٌهم وتسلٌمهم، وهو الأمر الذي لا ٌتأتى إلا عن طرٌق إب 

 اتفاقٌات تعاون دولً فً مجال التشرٌع ) المطلب الثانً

 حوكمة المنظومة التشرٌعٌة الوطنٌة لمواجهة الجرٌمة الالكترونٌة

                                                           
1
 2 http://www.pointdecontact.net 
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الحالٌة من الجزابٌة  دد والمستمر للمعلوماتٌة ٌمنع القوانٌن إذا كان التطور المتج 

مٌة مستحدثة فً مجال المعلوماتٌة، فان رامن صور وسلوكٌات إج رامواكبة ما ٌط

تطبٌق القواعد القانونٌة الموجودة التً تنظم الحماٌة الجنابٌة بما لها من نقص أفضل 

 حماٌة. بكثٌر من ترك ما ٌستجد على الساحة الجنابٌة دون

  التً تثٌرها الاجرابٌة   انطلاقا مما تقدم ٌرى البعض أن المواجهة الفعالة للتحدٌات  

الالكترونٌة ٌقتضً التصرؾ بحكمة و بدون تسرع أو طٌش معها وذلك الجرابم 

بداٌة بترشٌد النصوص الجنابٌة التقلٌدٌة بالشكل الذي ٌجعلها تسر
1 

التقلٌدٌة التً ترتكب عبر الجرابم   سٌما تلك  الالكترونٌة، لاالجرابم   تطبق على 

شبكة الانترنت، والتً لا تعدو هذه الشبكة أن تكون سوى مجرد وسٌلة حدٌثة 

م زامن الالتالجزابٌة  لارتكابها. على أن ٌتم ذلك فً حدود ما ٌفرضه مبدأ الشرعٌة 

 وحظر القٌاس ) الفرع الاول(، الجزابٌة  بالتفسٌر الضٌق للنصوص 

ا الخٌار ٌعد ضرورة لا مناص منها بالنسبة للدول التً لم تسن بعد تشرٌعات وهذ

وٌرى البعض الأخر أنه لا  .مراجنابٌة خاصة لمواجهة هذا النوع الجدٌد من الإج

على القواعد التقلٌدٌة لمواجهة هذه التحدٌات، إنما لابد من  راٌنبؽً التعوٌل كثٌ

رٌة و مستمرة بما ٌضمن مواكبة جعة هذه النصوص بصفة دوراالتوجه إلى م

ساء قواعد قانونٌة جدٌدة خاصة رات الجرٌمة الالكترونٌة. ولى ٕ ارات وتطورامتؽٌ

 تواجه المشكلات المعاصرة التً أسفرت عن هذه الجرٌمة المستحدثة

  تها اللامتناهٌة )الفرع الثانًراوتطو 

 :الإلكترونٌة الجرائم   الفرع الأول: تطبٌق النصوص الجنائٌة التقلٌدٌة على  (.

                                                           
1
 -FALQUE Pierrotin, la gouvernance du monde en réseau, in gouvernance de la société de 

l’information, cahier du C.R.I.D. n 88, Bruxelles, Bruylant, 8008, P 405 
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  منها والموضوعٌة على الاجرابٌة   ٌمثل تطبٌق النصوص الجنابٌة التقلٌدٌة 

الالكترونٌة إحدى الحلول الناجعة التً ٌمكن الاستعانة بها للتصدي لهذا الجرابم 

وٌتأسس هذا الجزابٌة  مً الجدٌد ومنع إفلات المجرمٌن من المسؤولٌة راالنمط الإج

أنه فً ظل عدم تدخل المشرع الجنابً بإصدار تشرٌعات جنابٌة جدٌدة الخٌار على 

جعة النصوص الجنابٌة الموجودة حتى تصبح راالالكترونً، أو مالاجرام  خاصة ب

م، فانه لا مناص من استعانة القضاء بالنصوص الجنابٌة راكفٌلة بمواجهة هذا الإج

خاصة أخرى، حتى لا تترك الأفعال  التقلٌدٌة فً القواعد العامة أو أٌة قوانٌن جنابٌة

دون متابعة أو عقابالجرابم   التً تقع بها هذه 
1

 

ٌتجسد هذا الحل من خلال الاجتهاد فً تفسٌر النصوص العقابٌة التقلٌدٌة التً تعاقب 

المستحدثة التً الجرابم   على مختلؾ صور الاعتداءات، حتى ٌمكن تطبٌقها على 

عد، فلا محالة أن التطور قد ٌوسع من دابرة أوجدتها ثورة الاتصالات عن ب

المجالات التً تحمٌها نصوص التجرٌم والعقاب بحٌث ٌمكن أن ندخل فً إطارها 

عناصر أخرى طالما أمكن اعتبارها من جنسها وأن المشرع ٌحمٌها بذات 

النصوص
2
  

  وٌكون اتخاذ سبٌل التفسٌر الموسع للنصوص القابمة من أجل تطبٌقها على  . 

أكثر  رابً حرٌة تفسٌر هذه النصوص تفسٌزاالالكترونٌة، بمنح القاضً الججرابم ال

وذلك الجزابٌة  تحت طابلة التجرٌم و المتابعة الجرابم   مرونة ٌسمح من وضع هذه 

فً ظل السلطة التقدٌرٌة التً ٌتمتع بها القاضً
3

 

على القاضً، فان أول شًء ٌقوم به هو تكٌٌؾ جزابٌة  فعندما تعرض قضٌة   

الواقعة لمعرفة مدى تطابقها مع النص القانونً الذي ّ ٌجرمها، وللوصول إلى هذه 

                                                           
1

مجـ ـ ـلة الأمـ « الجــ ـ اربم المعلوماتٌة أصول التحقٌق الجنابً الفنً و آلٌة التدرٌب التخصصً للمحققٌن » شام محمد فرٌد رستم 

 4555، صادر عن كلٌة شرطة دبً، 08ــ ـن و القانون، عدد 
2
 72،ص  8048ة، القاهرة، هدى حامد قشقوش، السٌاسة الجنابٌة لمواجهة الجرٌمة المعلوماتٌة، دار النهضة العربٌ 
3
 و ما ٌلٌه 482وسؾ حسن ٌوسؾ، الج اربم الدولٌة للانترنت، مرجع سابق، ص  
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الؽاٌة ٌقوم القاضً باستخلاص عناصر هذه الواقعة من النص، وقد ٌصادفه أثناء 

ذلك صعوبة أو ؼموض فٌلجأ عندبذ إلى تفسٌر النص الجنابً 
1

 

دد نجد القضاء فً العدٌد من الدول، قام بتفسٌر النصوص الجنابٌة وفً هذا الص .

التً ت ّ جرم استخدام مال الؽٌر دون وجه حق، مثل القانون البلجٌكً المادة 

،  بشكل ٌسمح بمد نطاقها لتجرٌم سرقة وقت 852والدانمركً المادة ( 8/824

مت من قبل الؽٌر المعلوماتٌة فً حالة ما استخد والأنظموجهد وخدمات الأجهزة 

لعدم توفر قوانٌنها  رابدون الحصول على موافقة حابزها أو مالكها. وذلك نظ

الجنابٌة لنص ّ صرٌح ٌجرم هذه الأفعال
2
  

من قانون (   411)   كما نجد القضاء الفرنسً قد وسع من تفسٌر نص المادة  

(من  128ها بالمادة (ت التقلٌدٌة قبل تعدٌلراالعقوبات ّ المتعلقة بجرٌمة تزوٌر المحر

،لتشمل كل أشكال التلاعب فً البٌانات و  4544قانون الؽش المعلوماتً لعام 

التزوٌر جرابم  وكذلك فعل القضاء الٌابانً، إذ لجأ فً ملاحقة  .الأنظمة المعلوماتٌة

المعلوماتً، إلى تبنً المفهوم الموسع لجرٌمة التزوٌر، واعتبر تؽٌٌر الحقٌقة فً 

ؽنط من بطاقات البٌانات ٌقع تحت طابلة العقاب على التزوٌر فً الجزء المم

ت التقلٌدٌة راالمحر
3 

كذلك هو الشأن بالنسبة للنصوص الجنابٌة المتعلقة بجرٌمة السرقة، فقد أصدرت  .

ر، وضحت فٌها بشكل قطعً بأن الأشٌاء رامحكمة النقض الفرنسٌة أكثر من ق

تشملها الحماٌة التً ٌكفلها النصوص  المعنوٌة والمعلومات على وجه الخصوص،

إدانة عاملٌن بورشة التألٌؾ قرار  ،القرارات ومن بٌن هذه  .التقلٌدٌة للسرقة

 13الضوبً بجرٌمة السرقة، لقٌامهما داخل المطبعة وباستخدام معداتها، بنسخ (

                                                           
1

صؽٌر ٌوسؾ، الجرٌمة المرتكبة عبر الانترنت، مذكرة لنٌل شهادة الماجستٌر فً القانـون، فرع القانون الدولً للأعمال، كلٌة  

 21ص  8042تٌزي وزو، .الحقوق و العلوم السٌاسٌة، جامعة مولـود معمري ب
2

 ؼازي عبد الرحمن هٌان الرشٌد، الحماٌة القانـ ـ ـ ـ ـــونٌة من ج اربم المعلوماتٌة، رسـ ـ ـ ــ ـالة لنٌل درجة دكتـ ـ ـ ـو اره فً 

 888ص 2004القانون، كلٌة الحقوق، الجامعة الإسلامٌة ، بٌروت، 
3
 .814- 818المرجع نفسه، ص.ص  
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(أسطوانة معلوماتٌة تحتوي ملفا للعملاء ذات أهمٌة وقٌمة تجارٌة كبٌرة، ونسخ 

(أسطوانة ممؽنطة أخرى مسجل علٌها عملٌات التألٌؾ الضوبً التً باشرتها  30(

المطبعة دون علم رب العمل، بهدؾ تأسٌس مشروع منافس للمطبعة التً ٌعملانً 

رها، على أن واقعة النسخ هنا تتوفر على سابر رافٌها. وقد أسست المحكمة ق

نون العقوبات وهً ثابتة العناصر المكونة لجرٌمة السرقة المنصوص علٌها فً قا

فً حق المتهمٌن، لذا ٌتعٌن إدانتهما و معاقبتها وفقا لأحكام هذا القانون
1

 

ولا ٌختلؾ الأمر بالنسبة لقابلٌة بسط نطاق النصوص التقلٌدٌة المتعلقة بجرٌمة 

الاحتٌال، لتسري على الاحتٌال الذي ٌباشر بواسطة التلاعب فً الأنظمة 

المعلوماتٌة، إذ سمح الفقه والقضاء فً العدٌد من الدول، بالتوسع فً تفسٌر الركن 

الذي ٌتٌح إدخال الاحتٌال المعلوماتً  الشرعً المكون لجرٌمة الاحتٌال إلى المدى

فً نطاقه، منه الفقه الكندي الذي م الاحتٌال عبر الوسابل الإلكترونٌة، فلا ّ ٌرى 

و  243بأنه فً ظل عدم وجود نصوص جدٌدة تجر مانع من مد نطاق المادتٌن)

الاحتٌال الالكترونً جرابم  )من قانون العقوبات الكندي إلى  244
2

 

فٌه الآلً بهدؾ سلب مال الؽٌر تتحقق الفرنسً أن خداع الحاسب وٌرى الفقه .

(من قانون العقوبات  101الطرق الاحتٌالٌة بمفهومها المشار إلٌه فً المادة (

 باعتباره كذب تدعمه أفعال مادٌة أو وقابع خارجٌة.

قضت محكمة النقض الفرنسٌة، بتطبٌق العقوبة المقررة لجرٌمة الراي  وعملا بهذا  

ت، وقام بوضع قطعة معدنٌة راصب على شخص أدخل سٌارته إلى موقؾ للسٌاالن

فً عداد الموقؾ لدفع مقابل التوقٌؾ بدلا من النقود، ما ترتب علٌه تشؽٌل الماكٌنة 

وتحرٌك العقارب، واعتبرت المحكمة هذا التصرؾ من قبٌل الطرق الاحتٌالٌة
3

 

                                                           
1

د ارسة مقارنة، مكتبة الآلات الحدٌثة، القاهرة ، -م، الجـ ـ ـوانب الإج اربــٌة للج اربم المعلوماتٌةشام محمد فرٌد رست 

 812ص4551.
2
 BRIAT Martin. La Fraude Informatique: Une approche de droit compare, Revue D.P.C, N04 Paris, 

Avril 1985, p 191 
3
 Ibid., p 192 
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النصوص الجنابٌة التقلٌدٌة وٌنبؽً ألا ٌقتصر هذا الحل على تمدٌد سلطان  . 

الالكترونٌة فقط، بل لابد أن ٌشمل كذلك النصوص الجرابم   الموضوعٌة إلى 

بٌة، لا سٌما المتعلقة بالتحقٌق والإثبات، وهو ما أوصت به اللجنة الأوروبٌة راالإج

المرتبطة بتكنولوجٌات الإعلام الدول الاجرابٌة  الجزابٌة   الخاصة بمشكلات 

الصادرة فً  5) 45المجلس الأوروبً من خلال توصٌتها رقم ) ر  الأعضاء فً

 4551سبتمبر  44المؤرخة فً  13 )51وأكدته فً توصٌتها رقم )ر 4550عام 

 بٌة جدٌدة تخص التفتٌش و الضبط ورابتصرٌحها أنه " إلى حٌن وضع نصوص إج

مختصة فً سلات فً البٌبة الالكترونٌة، ٌمكن للسلطات القضابٌة الراالماعتراض 

القابمة فً هذا الخصوص، حتى الاجرابٌة   الدول الأعضاء الاستعانة بالنصوص 

المتصلة بتكنولوجٌات الإعلام بلا متابعة أو عقابالجرابم   لا تبقى 
1"  . 

التً تقع الجرابم   وتجدر الإشارة إلى أن تطبٌق النصوص الجنابٌة التقلٌدٌة على  

كان ٌشكل ضرورة لا مؾ ّ سن بعد تشرٌعات ّ ر منها  فً البٌبة الالكترونٌة، ون ٕ ا

بم، إلا أنه لابد من توخً رافً الدول التً لم ت حدٌثة مواكب لهذا النوع من الج

الحذر فً ذلك. إذ أن الآلٌة الوحٌدة لإعمال هذا الخٌار هو توسع القضاء فً تفسٌر 

الالكترونٌة، وهو ما الجرابم   النصوص الجناٌة التقلٌدٌة بما ٌضمن سرٌانها على 

الذي طالما كان درعا حامٌا الجزابٌة  لمبدأ الشرعٌة  راقد ٌشكل إنتهاكا خطٌ

 للحقوق والحرٌات الفردٌة من تعسؾ القضاء 

مع هذا تعتمد ؼالبٌة الدول العربٌة على هذا الحل، بحٌث لم تفرد تشرٌعات عقابٌة  . 

الالكترونٌة مواجهة شاملة، إنما تعتمد فً ذلك على الجرابم   خاصة لمواجهة 

نصوص قانونٌة متفرقة فً بعض التشرٌعات الخاصة، كقوانٌن حماٌة الملكٌة 

الفكرٌة، قوانٌن حماٌة حقوق المؤلؾ، قوانٌن التوقٌع الالكترونً، وقوانٌن المتعلق 

                                                           
1
 voir : la recommandation n R (89) 9 sur la criminalité informatique, comité européen pour les 

problèmes de droit procédural liés a la criminalité informatique, conseil de l’Europe, Strasbourg, 
1990, p 80. Et sa recommandation n R (95) 13, op.cit., p19. 
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تواجهها هذه الدول الالكترونٌة فالجرابم   بتكنولوجٌا الإعلام والاتصال، أما ؼالبٌة 

التقلٌدٌة الاجراءات  الجزابٌة  من خلال تطوٌع نصوص قوانٌن العقوبات و
1

 

ت الجرٌمة راالوطنٌة لمتغٌالجزائٌة  لفرع الثانً: ضمان مواكبة التشرٌعات ا

 الالكترونٌة )التحٌٌن و التحدٌث

ة لا ٌكفً الاعتماد على التشرٌعات الجنابٌة القابمة كحل لمواجهة الجرٌم 

ت رات وتطوراالالكترونٌة، بل لا بد من العمل على مواكبة هذه التشرٌعات لمتؽٌ

التقلٌدٌة بحٌث الجزابٌة  الجرٌمة الالكترونٌة، وذلك إما عن طرٌق تعدٌل النصوص 

م، أو بخلق نصوص قانـ ـونٌة راتتواءم مع هذه الصورة الجدٌدة مـ ـن الإجــ ـ

ا البعـد الخـ ـاص بالبٌــبة الالكترونٌة جنابٌة جدٌـ ـدة ٌضــ ـاؾ إلٌهــ ـ
2

 

تأسٌسا على ذلك، فقد استدركت اؼلب الدول بمختلؾ أنظمتها القانونٌة العجز فً 

ملابمة القوانٌن النافذة للاعتداءات الحاصلة على النظم المعلوماتٌة، وسوؾ نأخذ فً 

م نركز على دور هذا الصدد عٌنة من النماذج الناجحة من التشرٌع المقارن )أولا(، ث

 ثانٌا  فً هذا المجالالجزابري المشرع

التشرٌعات المقارنة ٌعد المشرع الفرنسً من أوابل المشرعٌن الذٌن تٌقنوا  -أولا 

 الالكترونٌة لن ٌكون إلا ّ من خلال سن نصوص جرابم  بأن التصدي الفعال لل

 

بم. وقد كانت أولى محاولاته لمد سلطان قانون راخاصة بهذه الجاجرابٌة  عقابٌة 

 حٌنما أصدر قانون " 1978جانفً  02العقوبات لٌشمل المجال المعلوماتً فً 

                                                           
1

الأعضاء  181الجرٌمة والعدالة الجنابٌة، د ارسة شاملة عن مشكلة الجرٌمة السٌب ارنٌة والتدابٌر التً تتخذها الدول لجنة منع  - 

 01والمجتمع الدولً والقطاع الخاص للتصدي لها، مرجع سابق، ص .
2

خصصً للمحققٌن، مرجع سابق، ص هشام محمد فرٌد رستم، الج اربم المعلوماتٌة أصول التحقٌق الجنابً الفنً وآلٌة التدرٌب الت 

.144 
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دٌسمبر  82المعلوماتٌة والحقوق الشخصٌة"، وأعقبه بإصدار مرسوم مؤرخ فً 

حدد فٌه بعض المخالفات المرتبطة بالمعلوماتٌة  4544
1

 

 الإلكترونًالاجرام  ت رافً مواكبة تطوزائري  الج ثانٌاـــ سٌاسة المشرع

تٌجٌة مزدوجة لمواكبة رامنذ الألفٌة الثانٌة على إستالجزابري   اعتمد المشرع 

الجرٌمة الالكترونٌة، بحٌث قام من جهة بتعدٌل العدٌد من القوانٌن الوطنٌة بما فٌها 

ت رامع التطوءات( وجعلها تتجاوب را)العقوبات و الإجالجزابٌة  التشرٌعات 

مٌة فً مجال تكنولوجً الإعلام والاتصال. وقام من جهة ثانٌة باستحداث راالإج

  . قوانٌن أخرى خاصة أكثر انسجاما مع الطبٌعة الممٌزة للجرٌمة الالكترونٌة

 : اقتداء بالمشرعٌن الذٌن سبقوه، سارع المشرعالجزابٌة  ـــــ تعدٌل التشرٌعات 1

الالكترونً، فقام الاجرام  غ القانونً الحاصل فً مجال راإلى تدارك الفالجزابري  

مستحدثا فٌه جملة من  544 (01-41بتعدٌل قانون العقوبات بموجب القانون رقم (

جرم  النصوص
2
  

من خلالها الأفعال المتصلة بالمعالجة الآلٌة للمعطٌات، وحدد لكل فعل منها ما ٌقابله 

بٌة جدٌدة تتعلق بالتحقٌق تتماش راقواعد إجء. وقام إلى جانب ذلك بسن زامن الج

الاجراءات   الالكترونٌة، وذلك من خلال تعدٌل قانون جرابم  مع الطبٌعة الممٌزة لل

رقم  (06-22)بموجب قانون الجزابٌة 
3

 

فً تعدٌله لقانون الجزابري   التعدٌلات المقررة فً قانون العقوبات عمد المشرع-أ .

الى  8001نوفمبر  40المؤرخ فً  )41-01رقم )العقوبات بمقتضى القانون 

                                                           
1
 -CHOPIN- Frédérique, Les politiques publiques de lutte contre la cybercriminalité, AJ Pénal, Paris, 

2009 p. 102 
2

،صادر  34،)ٌتضمن قانون العقوبات، ج.ر عدد  412-22ٌعدل وٌتمم الأمر رقم ) 8001/44/40(مؤرخ فً  01-41قانون رقم ( 

 .، معدل ومتمم 8001/44/40بتارٌخ 
3

الجزابٌة،  111،)ٌتضمن قانون الإج ارءات  411-22، ٌعدل وٌتمم الأمر رقم) 8002/48/80(مؤرخ فً  02-88قانون رقم ( - 

 8002/48/81،صادر بتارٌخ . 41ج.ر عدد 
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استحداث القسم السابع مكرر تحت عنوان " المساس بأنظمة المعالجة الآلٌة 

 3مكرر ( 251مكرر إلى  251للمعطٌات"، وقد تضمن هذا القسم ثمانٌة مواد ) من 

من حدد من خلالها كل الأفعال الماسة بنظم المعالجة الآلٌة للمعطٌات و ما ٌقابلها 

حصر الجزابري   ء نصوص هذه المواد ٌتبٌن أن المشرعراوباستق .ء أو عقوبةزاج

 هذه الأفعال فً ثلاث فبات هً

التً تتحقق فً الجرابم   وهً  الاعتداء على نظام المعالجة الآلٌة:جرابم   1- :

صورتٌن، الصورة البسٌطة التً تشمل جرٌمتً الدخول والبقاء ؼٌر المرخص بهما 

أشهر الى  02المعالجة الآلٌة، وحدد لهما العقوبة نفسها هً الحبس من فً نظام 

والصورة المشددة هً التً  .دج 400000دج الى 50000مة مالٌة من راسنة وؼ

تتحقق عندما ٌقترن فعل  الدخول أو البقاء ؼٌر المشروع فً نظام المعالجة الآلٌة 

(مكرر(، كمحو أو تعدٌل  251بإحدى ظروؾ التشدٌد المنصوص علٌها فً المادة 

بٌانات النظام، أو تخرٌب نظام تشؽٌل 
1

فمتى  .لمنظومة وعاقته عن أداء وظٌفته ٕ ا  

(أشهر الى  2الجرٌمة فً صورتها المشددة عوقب الجانً بالحبس من ( تحققت هذه

  2- . 548دج 150000دج إلى 10000مة من راسنتٌن وبالؽ

الاعتداء على معطٌات نظام المعالجة الآلٌة جرابم  
وتشمل الاعتداءات التً  : 2

أو ر بمعلومات الحاسب الآلً أو وظابفه سواء بالمساس بسرٌتها راتهدؾ إلى الإض

المساس بسلامتها محتوٌاتها، تكاملها أو بتعطٌل قدرة وكفاءة الأنظمة بشكل ٌمنعها 

 : من أداء وظٌفتها بصورة سلٌم. وهً لا تخرج فً مجملها عن أحد الشكلٌن التالٌٌن

: وقـد حـددت المـادة الشــكل الأول / الاعتــداء علــى المعطٌــات الداخلٌــة للنظــام

  :قانون العقوبات صور هذه الجرٌمة على سبٌل الحصر كالتالًمن  4مكرر (( 394

                                                           
1
 ،)مرجع سابق 01/41(مكرر( من القانون رقم)  251أنظر نص المادة  
2

والمعلومات  115، (تلك المعطٌات  01-41من قانون ( 4(مكرر ( 251محل جرٌمة الاعتداء بمفهوم هذه المادة  ٌقصد بالمعطٌات 

التً ٌحتوٌها النظام وتشكل جزء منه و التً تمت معالجتها آلٌا وأصبحت عبارة عن رموز و إشا ارت تمثل تلك المعلومات، ولٌس 
 المعلومات ذاتها باعتبارها أحد عناصر المعرفة
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: ٌقصد به إضافة معطٌات جدٌدة ؼٌـر صحٌحة إلى المعطـ ـٌات الموجـ ـــ الإدخال

 .ـودة داخل النظام و التً تمت معالجتها ألٌا

لة من معطٌات مسجلة على دعامة موجـودة داخـل نظـام زا: ٌعنً إ ـــ المحو 

لٌة أو تحطٌم تلك الدعامة أو نقل جزء من المعطٌات من المنطقة المعالجـة الآ

 ـ .الخاصة بالذاكرة

:ٌعنـً تؽٌٌـر المعطٌـات الموجـودة داخـل نظـام المعالجـة واسـتبدالها  التعـدٌل -

ولا تشترط المادة المذكورة اجتماع هذه الصور الثلاثة، بل ٌكفً  .بمعطٌـات أخرى

 ٌد من التفاصللمز -أن ٌصدر عن الجانً 

إحداها لكً ٌكتمل الركن المادي لجرٌمة الاعتداء على معطٌات نظام المعالجة
1

  . 

الشكل الثانً/ الاعتداء على المعطٌات الخارجٌة للنظام: ٌقصد بالمعطٌات الخارجٌة 

لنظام المعالجة، تلك المعطٌات التً لها دور فً تحقٌق نتٌجة معٌنة تمثل فً 

 251فً المادة الجزابري   طٌات، وقد نص علٌها المشرعالمعالجة الآلٌة للمع

من قانون العقوبات على النحو التالً:"ٌعاقب بالحبس من شهرٌن إلى  8(مكرر (

دج كل من ٌقوم عمدا أو عن 1000000دج الى 1000000مة من راسنوات و بؽ2

طرٌق الؽش بــ ـــ تصمٌم أو بحث أو تجمٌع أو توفٌر أو نشر أو الاتجار فً 

معطٌات مخزنة أو معالجة أو مرسلة عن طرٌق منظومة معلوماتٌة ٌمكن أن 

  .المنصوص علٌها فً هذا القسمالجرابم   ترتكب بها 

 

                                                           
1
 BOUDER Hadjira « protection des systèmes d’informations : aspects juridiques » centre de recherche 

sur l’information scientifique et technique, Alger, 8048, p 28 
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ــ حٌازة أو إفشاء أو نشر أو اسـتعمال لأي ؼـرض كـان المعطٌــــــات المتحصـل 

  1"المنصوص علٌها فً هذا القسمالجرابم   علٌهـا من إحدى 

لنا من نص هذه المادة أنها جاءت عامة و مطلقة، فهً تقرر الحماٌة ٌتبٌن  . 

فٌقصد المشرع  .الجنابٌة لكل من المعطٌات الداخلٌة و الخارجٌة للنظام معا

ص رابالمعطٌات المخزنة إما تلك المفرؼة فً دعامة مادٌة خارج النظام كالأق

صه الصلبالممؽنطة أو تلك المخزنة داخل النظام ذاته كذاكرته أو قر
2
  

وٌقصد بالمعطٌات المعالجة، إما تلك التً أصبحت جزءا من النظام بعد أن تحولت 

ت أو رموز تمثل المعطٌات المعالجة، وما تلك المعطٌات المرسلة عن راإلى إشا

سال المعلومات بٌن أجهزة المنظـ ـومة راطرٌق ٕ ا منظومة معلوماتٌة مثل تبادل

تعتبر معطٌات داخلٌة للنظام والثانٌة هً معطٌات النظام  المعلومــ ـاتٌة. فـ ـالأولـى

الخارجٌة 
3

 

وعلٌه فأي تلاعب بالمعطٌات المذكورة أعلاه، واستعمالها عمدا أو عن طرٌق  .

أي تصمٌمها أو بحثها أو  8(مكرر )( 251الؽش بإحدى الطرق المحددة فً المادة 

ازتها أو إفشاءها أو نشرها( ٌعد تجمٌعها أو توفٌرها أو نشرها أو الاتجار بها أو حٌ

جرٌمة اعتداء على المعطٌات الخارجٌة لنظام المعالجة والتالً ٌعاقب الجانً 

- .دج1000000دج إلى 4000000مة من راسنوات وبؽ2بالحبس من شهرٌن إلى 

على الجزابري   الاعتداء على سٌر نظام المعالجة الآلٌة: لم ٌنص المشرعجرابم   3

الالكترونٌة بشكل صرٌح، إلا انه ٌمكن استخلاصها من الجرابم   هذه الفبة من 

 راخلال مختلؾ النصوص ّ التً تجرم أفعال الاعتداء على أنظمة المعالجة، اعتبا

فالاعتداء  .أن وقوع هذه الأخٌرة تؤثر حتما على سٌر أو وظٌفة نظام المعالجة الآلٌة

                                                           
1
 ، (مرجع سابق 01-41من القانون رقم ( 8(مكرر ( 251أنظر نص المادة  
2

اربـ ـ ــ ـم المعلومـ ـاتٌة فً القانون الجزابري و الٌمنً، رسالة لنٌل درجة الدكتـ ـ ـ ـ ـ ـ ـ ـ ـو اره فً  فاٌز محمد ارجح ؼلاب، الج 

 442ص8044. ، (4القانون، فرع القانون الجنابً و العلوم الجنابٌة، كلٌة الحقوق، جامعة الجزابر (
3

 112جزابري " بحث مقدم إلى الملتقى المؽاربى حول القانون فشار عطاء االله "مواجهة الجرٌمة المعلوماتٌة فً التشرٌع ال 

 24،ص  8005والمعلوماتٌة المنعقد بأكادٌمٌة الد ارسات العلٌا، لٌبٌا، أكتوبر 
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رر( من شأنه أن ٌعٌب عملٌة (مك 251على النظام بتخرٌبه كما نصت علٌه المادة 

 الفٌروسات وبرامج  سٌر النظام، والاعتداء على معطٌات الداخلٌة للنظام باستعمال 

القنابل المعلوماتٌة من شأنه كذالك التأثٌر فً سٌر أو حسن سٌر النظام برامج 

 .المعلوماتً

عطٌل: وعلٌه ٌمكن أن تتخذ الأفعال الماسة بسٌر النظام عدة صور نذكر منه الت .

وقد ٌصٌب الأجهزة المادٌة لنظام المعالجة كتحطٌم الاسطوانات أو قطع شبكة 

أو المعطٌات باستخدام برنامج البرامج الاتصال، أو ٌصٌب كٌاناته المنطقٌة ك

 .فٌروسً أو قنبلة منطقٌة مما ٌؤدي إلى عرقلة سٌر النظام

وهو جعل نظام المعالجة الآلٌة ؼٌر صالح للاستعمال بإحداث خلل فً  ـــ الإفساد: 

نظام سٌره و افقاده التوازن فً أداء وظابفه، كأن ٌعطً نتابج ؼٌر تلك التً كان 

من الواجب ٕ الحصول علٌها، ومثل هذا الفعل إن لم ٌؤدي إلى تعطٌل نظام المعالجة 

حكلٌة فانه ٌحول دون تحقٌقه لوظابفه بشكل صحٌ
1
  

جر الشروع الجزابري   ك و ّراوتجدر الإشارة إلى أن المشرع م كل من الاشت .

الماسة بالأنظمة المعلوماتٌة المذكورة، وجعل العقوبة علٌهما الجرابم   تكاب رافٌ

 تساوي العقوبة المقررة للجرٌمة ذاتها 

ؼلاق مة، أو وٕاراوقد تأخذ هذه العقوبات إما شكل عقوبات أصلٌة كالحبس والؽ 

مج والوسابل المستخدمة راالمواقع وأماكن عقوبات تكمٌلٌة كمصادرة الأجهزة والب

 تكبت الجرٌمة بعلم مالكها راالاستؽلال إذا

مة  المقررة للشخص المعنوي الذي ٌرتكب راكما أن المشرع ضاعؾ عقوبة الؽ .

مة رات الحد الأقصى للؽرا)م 01الالكترونٌة المذكورة إلى )الجرابم   إحدى 

                                                           
1
 84فشار عطاء االله، مرجع سابق، ص . - 
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للأشخاص الطبٌعٌٌن الجزابٌة  ره المسؤولٌة راالمحددة للشخص الطبٌعً، مع إق

تكبها الشخص المعنوي رابصفتهم فاعلٌن أصلٌٌن أو شركاء فً الجرٌمة نفسها التٌ
1

 

 :الاجراءات  الجزائٌة  ب ــــ التعدٌلات المقررة فً قانون 

م الالكترونً لا تكون راللإججٌدا بان المواجهة الفعالة الجزابري   أدرك المشرع :

بإرساء قواعد قانونٌة موضوعٌة ذات طبٌعة ردعٌة فقط، إنما لا بد من مصاحبة 

بٌة وقابٌة و تحفظٌة، وهو ما استدركه بتضمٌن راهذه القواعد بقواعد أخرى إج

بـــٌة جدٌـدة راتدابٌر إجالاجراءات  الجزابٌة  (المعدل لقانون  02-88القانون رقم (

 :بم الالكتـ ـرونـ ـ ـ ـٌة تتمثل فٌما ٌلًراالتحقٌق فً الجـ ــ ـ ـتتعلق ب

سلات و تسجٌل الأصوات و التقاط الصور: بالرجوع إلى المادة راالماعتراض   - 

 بٌة،زاالجالاجراءات  من قانون  1مكرر (( 65

سمح لسلطات التحقٌق والاستدلال إذا استدعت ضرورة الجزابري   فان المشرع 

اجراء  اعتراض  و التحقٌق فً الجرٌمة الالكترونٌة، باللجوء إلى التحري أ

سلات السلكٌة واللاسلكٌة وتسجٌل المحادثات والأصوات والتقاط الصور، راالم

والاستعانة بكل الترتٌبات التقنٌة اللازمة لذلك من اجل الوصول إلى الكشؾ عن 

تٌش و الضبط المألوفةملابسات الجرٌمة و إثباتها دون أن ٌتقٌدوا بقواعد التف
2  

على الحقوق والحرٌات العامة والحٌاة الخاصة الاجراءات  لخطورة هذه نظرا   .

د، فان المشرع لم ٌطلق حق اللجوء إلٌها، إنما قٌده بتوفر مجموعة من راللأف

الشروط القانونٌة التً تتلخص فً، الحصول على الإذن المسبق من السلطات 

اجراء  قبتها له، الضرورة الملحة إلى الراوماجراء  بال القضابٌة المختصة للقٌام

                                                           
1
 سهمن قانون العقوبات الجزابري، المرجع نف 2(مكرر ( 251ارجع العقوبات التكمٌلٌة فً نص المادة  
2
 ، (مرجع سابق 02-88)من ق إ ج رقم ( 13و  11أنظر هذه القواعد فً المادتٌن)  - 
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ض، راعاة مدة الاعتراء، مراالتً ٌجوز فٌها الإجالجرابم   عاة رالإظهار الحقٌقة، م

اعتراض  عاة السر المهنً أثناء الرام
1

 

ق إ ج ج( فقد أجاز المشرع لمتطلبات  44(مكرر  21بناء على المادة  ـ التسرب :

الالكترونٌة، اللجوء إلى عملٌة التسرب للكشؾ عن الجرابم   ق فً التحري و التحقٌ

من القانون نفسه "  48مكرر ( 21الحقٌقة، وتقتضً عملٌة التسرب حسب المادة )

قٌام ضابط أو عون الشرطة القضابٌة تحت مسؤولٌة ضابط الشرطة القضابٌة 

ناٌة أو جنحة تكابهم جراقبة الأشخاص المشتبه فٌراالمكلؾ بتنسٌق العملٌة بم

 "بإٌهامهم انه فاعل معهم أو شرٌك أو خاؾ

الاجراءات  من قانون  41(مكرر ( 21ولضمان إنجاح العملٌة سمحت المادة  .

لضابط أو العون المتسرب، استعمال الوسابل المادٌة كالأموال أو المنتجات الجزابٌة 

تكابها. كما ٌجوز له راأو مستعملة فٌالجرابم   تكاب راأو الوثابق المتحصل علٌها من

كل الوسابل المادٌة المتاحة لتنفٌذ الجرابم   تسخٌر وضع تحت تصرؾ مرتكبً هذه 

الجرٌمة كوسابل النقل أو التخزٌن أو الإٌواء أو الحفظ أو الاتصال، وكذا الوسابل 

ج بطاقة راالقانونٌة كتوفٌر الوثابق الرسمٌة إن كان هناك ضرورة لذلك كاستخ

نٌة أو بطاقة رمادٌة أو جواز السفر و لو استدعى الأمر تزوٌرها، التعرٌؾ الوط

مع هذا  .بٌا عن هذه الأعمالزادون أن ٌكون الضابط أو العون المتسرب مسبولا ج

ؼٌر مألوؾ عند سلطات الضبط القضابً، ومن أخطر اجراء  أن التسرب  راواعتبا

ما على المشرع زاكان لءات التحقٌق انتهاكا لحرمة الحٌاة الخاصة للمتهم، راإج

عاتها عندما تقتضً راإحاطته بجملة من الضمانات والضوابط التً ٌتعٌن م

 المذكورة اللجوء إلٌه، وهً الجرابم   ت التحري أو التحقٌق فً إحدى راضرو

 

                                                           
1
 (المرجع نفسه 02-88مكرر( من ق إ ج رقم ( 21الى  1(مكرر  21للمزٌد من التفاصٌل انظر المواد من  
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،  41مكرر ( 21)و ) 44(مكرر 21الضمانات المنصوص علٌها فً المادتٌن 

 ــاعتراض  المراسلات  ضة على عملٌة عن تلك المفرو راوالتً لا تختلؾ كثٌ

الاجرام  : من أجل تحقٌق المواجهة الفعالة لظاهرة  ختصاصــ تمدٌد الا

)والمادة  4و 3الفقرتٌن  42بموجب المادة )الجزابري الالكترونً، فقد قام المشرع

 (مكرر(  42

لضباط الشرطة  (بتمدٌد الاختصاص المحلً 02-88رقم (الجزابٌة   الاجراءات  -

القضابٌة إلى كامل الإقلٌم الوطنً، فبناء على هذا النص أصبح بمقدور الضبطٌة 

ءات البحث والتحري التً تدخل ضمن صلاحٌاتها، راالقضابٌة ممارسة جمٌع إج

الماسة بالمعالجة الآلٌة الجرابم   عبر كافة الإقلٌم الوطنً إذا تعلق الأمر ب

لم ٌكن مسموحا به فً السابق إلا فً حالات استثنابٌة للمعطٌات. ومثل هذا التدبٌر 

ضٌقة جدا، وبشروط صارمة 
1

 

ة مع ذلك، فقد تم أٌضا توسٌع مجال الاختصاص المحلً لنٌابة الجمهورٌة زابالموا . 

الماسة بأنظمة المعالجة الآلٌة للمعطٌات لٌشمل نطاق الجرابم   فً متابعة 

ن ٌشكل ذلك حالة تدخل أو تنازع فً اختصاص مثٌلتها فً محاكم أخرى دون أ

 (من قانون  8/10وكذلك فعل  بالنسبة لقضاة التحقٌق بموجب المادة ( .الاختصاص 

ٌجوز تمدٌد الاختصاص المحلً لقاضً  "التً تنص بأنه الاجراءات الجزابٌة 

جرابم  التحقٌق الى دابرة اختصاص محاكم أخرى عن طرٌق التنظٌم، فً 

الماسة بأنظمة و الجرابم المنظمة عبر الحدود الوطنٌة  ت و الجرٌمةراالمخذ

2.المعالجة الآلٌة للمعطٌات
 

 

                                                           
1
 8002(من قانون الإج ارءات الجزابٌة قبل التعدٌل الحاصل فً . 42نظر نص المادة ( 
2

(من ق إ ج بأنه " ٌجوز تمدٌد الاختصاص المحلً لوكٌل الجمهورٌة إلى دابرة اختصاص محاكم أخرى، عن  8/23المادة (تنص  

 .طرٌق التنظٌم، فً ...الج اربم الماسة بأنظمة المعالجة الآلٌة للمعطٌات
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 : ئم الالكترونٌةرائٌة جدٌدة خاصة بالجراإرساء قوانٌن إج

ها  سن المشرع لأهم النصوص الجدٌدة التً  (05-01ٌعتبر القانون رقم ( :

بري ّ زاالج
1

المشروع لوسابل الإعلام بم الناشبة عن الاستخدام ؼٌر رالمواجهة الج 

والاتصال الالكترونٌة وشبكة الانترنٌت، والذي ّ تضمن جملة من تدابٌر مستحدثة 

م، تتنوع راؼٌر مألوفة فً القوانٌن السابقة، وأكثر ملابمة مع خصوصٌات هذه الإج

بٌة مكملة لتلك المنصوص علٌها فً قانون رابٌن تدابٌر وقابٌة، وأخرى إج

 ئزاءات الجراالإج

 :والتً سنفصل فٌها بالشكل التالً

 أــــ التدابٌــر الوقائٌة:  

بم راـ وهً التً ٌتم اتخاذها مسبقا من طرؾ مصالح معٌنة مختصة لتفادي وقوع ج

معلوماتٌة أو الكشؾ عنها و رصد مرتكبٌها فً وقــت مبكر
2
  

 :، وتتلخص فٌماٌلً 

 )01-05(من القانون رقم ) 01(الاتصالات الالكترونٌة: لقد نصت المادة مراقبة   

سلات راالممراقبة  بع حالات التً ٌجوز فٌها لسلطات الأمن والتحقٌق القٌام براعلى

والاتصالات الالكترونٌة، وذلك بالنظر إلى خطورة التهدٌدات المحتملة وأهمٌة 

 ـ :المصلحة المحمٌة وهً

بم ضد رالتخرٌب و جبم الإرهاب و اراــ ـ للوقاٌة من الأفعال التً تحمل وصؾ ج 

 أمن الدولة

                                                           
1

الإعلام و  121المتصلة بتكنولوجٌات، ٌتضمن القواعد الخاصة بالوقاٌة من الج اربم  8005/04/1(مؤرخ فً  05-01قانون رقم ( 

 8005أوت  42،صادر بتارٌخ  13الاتصال و مكافحتها، جرٌدة رسمٌة عدد 
2

الاتفاقٌة  121(من  84الفقرة )ب( و المادة ( 80تجدر الإشارة إلى أن هذه التدابٌر هً نفسها المنصوص علٌها فً المادة)  

 ق،مرجع ساب 8004الأوروبٌة لمكافحة الج اربم المعلوماتٌة لعام 
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ـ فً حالة توفر معلومات عن احتمال وقوع اعتداء على منظومة معلوماتٌة على  .

 .مأو الدفاع الوطنً أو النظام العانحو ٌهدد مؤسسات الدولة 

ـ لضرورة التحقٌقات و المعلومات القضابٌة حٌنما ٌصعب الوصول إلى نتٌجة تهم 

فً إطار تنفٌذ طلبات  . الالكترونٌةمراقبة  إلى ال الأبحاث الجارٌة دون اللجوء

المساعدات القضابٌة الدولٌة المتبادلة
1. 

بم راإقحام مزودي خدمات الاتصالات الالكترونٌةفً مسار الوقاٌة من الج 

مات المذكورة فً زاالمعلوماتٌة: وذلك من خلال فرض علٌهم مجموعة من الالت

482-44-40المواد 
 

 بالشكل التالً

سلات ووضعها تحت تصرفها مع راتسجٌل المعطٌات المتعلقة بالاتصالات والم :

م بالتعاون مع مصالح الأمن المكلؾ بالتحقٌق القضابً عن زاعاة سرٌةالالترام

بم ومرتكبٌها، راتساهم فً الكشؾ عن الج .ءات والتحقٌقراطرٌق جمع أو هذه الإج

م بحفظ المعطـ ــٌات المتعلقـ زاتــ ـمٌن موجهٌن لكل مقدمً خدماتالالزاوهذٌن الالت

 ـة بحركة السٌر وكل المعلومات التً من شأنــها أن الاتصالات الالكترونٌة

(services de Fournisseurs ( دون استثناء 

تقنٌة للحد من إمكانٌة الدخول إلى الموزعات التً تحتوي  م بوضع ترتٌباتزاالالت-

م والآداب العامة مع إخطار المشتركٌن لدٌهم على معلومات متنافٌة مع النظام العا

                                                           
1
 ، 05-01(من القانون رقم ( 01أنظر نص المادة (7 
2

:أي كٌان عام او خاص ٌقدم لمستعملً خدماته،  4-(مزودي الخدمات بأنه  05-01الفقرة )د( من القانون رقم ( 8عرفت المادة) - 

كٌان آخر ٌقوم بمعالجة أو تخزٌن معطٌان .أي  - 8ضمانة القدرة على الاتصال بواسطة منظومة معلوماتٌة و/ أو نظام الاتصالات 

 معلوماتٌة لفابدة خدمة الاتصال المذكورة أو لمستعملٌه
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مٌن ٌخصان فقط مقدمً الدخول إلى زاونشٌر هنا إلى أن هذٌن الالت .بوجودها

Fournisseurs D’accès a l’internet . 1 )الانترنٌت ؼٌرهم دون
 

 ئٌةراالتدابٌر الإجـ ـ ـ  

 1-05القانون رقم): إضافة إلى التدابٌر الوقابٌة سالفة الذكر، تبنى المشرع فً  

ءات راءات تحقٌق جدٌدة ّ ٌكمل بها تلك المنصوص علٌها فً قانون الإجرا)إج

بم تكنولوجٌة الإعلام و الاتصال، و التً نلخصها رابٌة بخصوص مكافحة جزاالج

 :فٌما ٌلً

السماح للجهات القضابٌة المختصة وضباط الشرطة بالولوج لؽرض التفتٌش و لو  - 

ة معلوماتٌة أو جزء منها والمعطٌات المعلوماتٌة المخزنة فٌها عن بعد إلى منظوم

واستنساخها، مع إمكانٌة تمدٌد التفتٌش لٌشمل المعطٌات المخزنة فً منظومة 

معلوماتٌة أخرى التً ٌمكن الدخول إلٌها بواسطة المنظومة الأصلٌة، بشرط إخطار 

 .السلطات المختصة مسبقا

الأجنبٌة المختصة للحصول على المعطٌات محل إمكانٌة الاستعانة بالسلطات  - 

البحث المخزنة فً منظومة معلوماتٌة موجودة خارج الإقلٌم الوطنً، وذلك طبقا 

قـ ـ ــٌات الدولٌة ومبدأ المعاملة بالمثل اللاتفـ
2

 

بتكنولوجٌة الإعلام والاتصال المرتكبة من طرؾ الأجانب خارج الإقلٌم الوطنً، 

برٌة لتشمل النظر فً زاة اختصاص الهٌبات القضابٌة الجعندما تكونتوسٌع دابر

تٌجٌة رابرٌة والدفاع الوطنً والمصالح الإستزابم المتصلة مؤسسات الدولة الجراالج

الأجنبٌة فً مجال التحقٌق وجمع الأدلة للكشؾ عن  .برٌة مستهدفةزاللدولة الج

                                                           
1

بوكر رشٌدة، ج اربم الاعتداء على نظم المعالجة الآلٌة فً التشرٌع الجزابري والمقارن، منشو ارت الحلبً الحقوقٌة، بٌروت،  

 110،ص  8048
2
 01-08-8005(المؤرخ فً  05-01((من القانون  01ارجع المادة ( - 
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برٌة المختصة اللجوء زابم المتصلة بتكنولوجٌة الإعلامالسماح للسلطات الجراالج

 إلى التعاون المتبادل مع السلطات والاتصال عبر الوطنٌة ومرتكبٌها، وذلـك

ت الدولٌة ازٌة فً إطـار الاتفاقٌـراالمعلومات أو اتخـاذ تدابٌر احتتبادل عن طرٌق 

ومبدأ المعاملة بالمثل
1 

ة فً مجال (جاءت عامة و مطلق 05-1وتجدر الإشارة إلى أن أحكام القانون رقم ( .

بم المتصلة بتكنولوجٌة الإعلام والاتصال، إذ ّ تجرم كل الأفعال رامكافحة الج

المخالفة للقانون التً ترتكب عبر وسابل الإعلام والاتصال، وت ّ طبق على كافة 

التكنولوجٌات القدٌمة والجدٌدة، بما فٌها شبكة الانترنٌت وعلى أي تقنٌة ٌمكن أن 

 تظهر مستقبلا.

ومع  .مر الذي ٌجعله قانونا فعالا وٌساٌر حقا التطور التكنولوجً السرٌعوهو الأ 

ؾ بحقٌقة وهً انه رؼم الجهود الجبارة التً بذلها المشرع راهذا ٌنبؽً الاعت

م الالكترونً، إلا أنها تبقى ؼٌر كافٌة رابري فً سبٌل التصدي لظاهرة الإجزاالج

والمستمرة التً تعرفها ظاهرة  ت السرٌعةراللتطو رالبلوغ الهدؾ المنشود، نظ

تتمٌز بها  للطابع العالمً والعابر للحدود الذي رام الالكترونً من جهة، ونظراالإج

لذلك لابد من التوجه إلى التنسٌق التشرٌعً والقضابً رى هذه الظاهر من جهة أخ

بم راٌة بالجراوالأمنً مع الدول العربٌة و لما لا مع الدول الؽربٌة الأكثر د

 .بمراتها فً مجال مكافحة هذه الجرالكترونٌة والاستفادة من خبالا

 

 

 

                                                           
1
 ، (المرجع ن 05-01)من القانون ( 43و  42ارجع المادتٌن ) 



 الانكترونية انجرائم في انتحقيقآنيات                                       : انثاني انفصم
 

34 
 

 المطلب الثانً تكثٌف التعاون الدولً فً مجال التشرٌع 

دى راإن قصور التشرٌعات الداخلٌة فً مواجهة الجرٌمة الالكترونٌة وعجز الدول ف

توحٌد التصدي لها بسبب طبٌعتها عبر الوطنٌة، جعل المجتمع الدولً ٌقتنع بأن 

مراجهوده وحشد قواه هو الحل الأمثل لمكافحة هذا الإج
1. 

وٌعتبر التعاون بٌن الدول فً مجال التشرٌع أنجع الحلول لمعالجة و تجاوز  

فعالـٌة فً  ابـ ـم الالكترونٌة، وأكثرهـرافحة الجاالعقبات التً تعٌق عملٌة مكــ

ل زاهم ومحاكمتهم وكذا إنبم وملاحقتهم والقبض علٌرامجـال تعقب مرتكبً هذه الج

العقاب علٌهم 
2. 

وتتجلى أهمٌة هذا النوع من التعاون الدولً، فٌما ٌحدثه من تقارب وتوافق بٌن  . 

بً، وما ٌترتب عنه راالتشرٌعات الجنابٌة الوطنٌة للدول بشقٌها الموضوعً والإج

الطابع م المعلوماتً ذات رامن خلق منظومة قانونٌة مشتركة لمكافحة ظاهرة الإج

عبر الوطنً، تتوحد فٌها الرؤٌة من خلال وضع تعرٌؾ موحد للجرٌمة 

محل التجرٌم، والتكٌٌؾ القانونً لكل فعل  الالكترونٌة، تحدٌد الأفعال وصور النشاط

بٌة التً ٌتم وفقها ملاحقة رامً والعقوبات التً تقابله، وكذا توحٌد الأحكام الإجراإج

معاقبتهم، وهو ما قد ٌشكل سدا منٌعا لاستؽلال المجرمٌن بم و رامرتكبً هذه الج

 .أوجه النقص التً تنطوي علٌها تشرٌعات بعض الدول

 

 

 
                                                           

1
نظر: ق ارر الجمعٌة الدولٌة لقانون العقوبات الصادر عن مؤتمرها الدولً الخامس عشر حول القواعد الإج اربٌة فً بٌبة ج اربم  

 411الكمبٌوتر، مشار إلٌه فً: زٌبحة زٌدان، مرجع سابق، ص .
2

جوٌلٌةإٌهاب  80و  45السبٌل الوحٌد!، بحث مقدم إلى الندوة الإقلٌمٌة حول " الج اربم المتصلة بالكمبٌوتر"، المنعقدة بالرباط فً  

 800 3ص، .28ماهر السنباطً، الج اربم الإلكترونٌة) الج اربم السٌبٌرٌة :( قضٌة جدٌدة أم فبة مختلفة؟ التناؼم القانونً هو 
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 الفرع الأول:الجهود المبذولة على المستوى الدولً 

سة تجربتٌن ناجحتٌن هما، التنسٌق التشرٌعً فً راسنركز فً هذا العنصر على د

ومنظمة التعاون والتنمٌة الاقتصادٌة)ثانٌا( إطار منظمة الأمم المتحدة )أولا(، 

 كماٌلً

التنسٌق التشرٌعً فً إطار منظمة الأمم المتحدة : -أولا  :
1

منها بأن منع  إمانا

الجرٌمة الالكترونٌة و مكافحتها ٌتطلبان استجابة دولٌة فً ضوء الطابع والأبعاد 

قد كانت منظمة الأمم بم التً ٌخلفها، فراالدولٌة لإساءة استخدام الكمبٌوتر والج

المتحدة من الهٌبات الدولٌة السباقة إلى وضع خرٌطة طرٌق للتصدي للجرٌمة 

الالكترونٌة، والحث على تعزٌز العمل المشترك والتعاون بٌن الدول الأعضاء من 

أجل الحد من انتشارها وتعاظم أثارها
2

وذلك من خلال تنظٌمها ورشات عمل دولٌة  

ت دولی ا ة فً راعلى عقد مؤتمواشرافها املة المجرمٌن، خاصة بمنع الجرٌمة ومع

م ٌتطلب من الدول راأكدت فٌها بأن مواجهة هذا النوع الجدٌد من الإج،  هذا المجال

3 : الأعضاء اعتماد عدة تدابٌر أهمها
 

بٌة التً تتناول هذا النمط راضرورة تحٌن وتحدٌث القوانٌن الموضوعٌة والإج

والعمل على تحسٌن أمن المعلومات والوقاٌة المتعلقة بالحسابات م راالجدٌد من الإج

 .الآلٌة وشبكات الانترنت المتصلة بها

د راعاة خصوصٌة الأفراوضع التدابٌر الوقابٌة والأمنٌة لمنع الجرٌمة مع م- 

 .م حقوق الإنسانراواحت

 .توعٌة الجماهٌر بخطورة الجرٌمة الالكترونٌة و أهمٌة مكافحتها-ـ  

                                                           
1
 85اهر السنباطً، مرجع سابق، ص إٌهاب م - 
2
 85إٌهاب ماهر السنباطً، مرجع سابق، ص  - 
3

محمد الأمنً البشري و محسن عبد الحمٌد محسن، معاٌٌر الأمم المتحدة فً مجال العدالة الجنابٌة و منع الجرٌمة، أكادٌمٌة ناٌؾ  

 45،ص . 4554للعلوم الأمنٌة، رٌاض، 
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ت تدرٌب مكثفة لرجال القضاة و الأمن حول تقنٌات و فنٌات التصدي راتنظٌم دوــ  

 .بمرالمثل هذه الج

 ثانٌا: التنسٌق التشرٌعً فً إطار منظمة التعاون و التنمٌة الاقتصادٌة

 (OCDE( 4540بم الالكترونٌة إلى عام راتعود أولى اهتمامات المنظمة بالج 

شادٌة لحماٌة راجموعة من قواعد،حٌنما وضعت دلٌل تشرٌعً ٌتضمن م

الخصوصٌة و نقل البٌانات عبر وسابل الاتصال الالكترونٌة وأوصت الدول 

ـ ــ  :م بها، ومن بٌن هذه القواعدزاجها ضمن تشرٌعاتها الداخلٌة والالتراالأعضاء إد

ـ الحق فً الخصوصٌة مضمون، ولا ٌجوز الاطلاع على المعلومات الخاصة 

  .إفشابها إلا فً إطار القانون بعد علمهم و موافقتهم على ذلكد أو راللأف

ض أخرى ؼٌر تلك التً تم راد لأؼراـ ـ لا ٌجوز استعمال المعلومات الخاصة للأف

 .الحصول علٌها من اجلها

 لفرع الثانً:الجهود المبذولة على المستوى الجهوي ا

سبل التعاون التشرٌعً بٌن ساء راالجهود المبذولة أوروبٌا فٌابراز سنركز هنا على 

الدول)أولا(، ثم على مستوى الدول العربٌة)ثانٌا(، بعدها نتوقؾ عند جهود مجموعة 

  .(الدول الثمانٌة )ثالثا

مهما فً تحقٌق  راأدى المجلس الأوروبً دو أولا:على المستوى الأوروبً:-

بم تقنٌة راؾ فً مجال مكافحة جراالانسجام بٌن التشرٌعات الوطنٌة للدول الأط

 84-04-4544المعلوماتٌة، وقد تجسدت أولى جهوده فً توقٌع دول الاتحاد فً 

تتعلق بحماٌة الأشخاص فً مواجهة المعالجة الالكترونٌة  (404اتفاقٌة رقم (

ر القانـونـ ـً المشترك اللبٌانات ذات الصبؽة الشخصٌة، والتً شّ كلت الإطـ
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لــجة إلكترونا و حماٌتها من أي شكل المعــت الشخصٌة اانـان حرٌة تنقل البٌـالضمـ

من أشكال التعدي 
1

 

ءات الجنابٌة الوطنٌة لتتلاءم مع راجعة قوانٌن الإجراحث فٌها الدول الأعضاء بم .

 ـ  :التطور الحاصل فً هذا المجال، آخذتا بعٌن الاعتبار النقاط التالٌة

 ت التً تحتوٌها وءات تفتٌش أجهزة الحاسب الآلً وضبط المعلوماراتوضٌح إج

انتقال المعلومات عبر وسابل الاتصال الالكترونٌة، والسماح بممارستها وفقا مراقبة 

 ـ  .ءات التفتٌش العادٌةرالذات الشروط و الضمانات الخاصة بإج

ؾ للجهات المختصة بالتفتٌش إذا دعت الضرورة، بمد عملٌة التفتٌش راـ ـ الاعت

م محـ ــل التفتٌش داخل لالأخرى المتصلــ ـة بالنظـ سب الآلــ ـًاإلى ّ أنظمة الحــ

 .صهم، وضبط ما بها من معلومات و بٌاناتلدابـ ـرة اختصـ

الموازنة بٌن المعلــومـات والبٌانـ ـات الالكترونٌة الـ ـواردة علـ ــى أجهزة الحـ 

 ءات التحقٌق المطبق علٌهاراـاسب الآلـ ــً والوثابق التقلٌدٌة من حٌث إج

ض التحقٌق الجنابً راوالتسجٌل لأؼمراقبة  ءات الراـ ـ ــ السماح بتطبٌق إج .

على تقنٌة المعلومات كلما دعت الضرورة لذلك. وفً حالة جمع المعلومات بطرٌق 

م الخصوصٌة و سرٌة المعلومات، راعاة معاٌٌر احتراوالتسجٌل، ٌجب ممراقبة  ال

 ـ  .والحصانات المقررة لذلك

التحقٌق سلطة توجٌه أوامر، لكل من ٌحوز أشٌاء أو معلومات ــ إعطاء جهات 

أو قواعد بٌانات( تفٌد برامج  تخص نظام أجهزة الحاسب الآلً) دخول، تشؽٌل 

 ـ  .الكشؾ عن الحقٌقة بتسلٌمها لها

                                                           
1
 53صؽٌر ٌوسؾ، مرجع سابق، ص . 
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م متعاملٌن خدمات الاتصال الحكومٌة و الخاصة بالتعاون مع سلطات زاـ ـ إل

 ـ ـ .اعدة بخصوص التحقٌقالتحقٌق ّ وتقدٌم لهم ٌد المس

بٌة الخاصة بالأدلة التقلٌدٌة) جمع الأدلة، المحافظة راــ تطبٌق النصوص الإج 

علٌها، تقدٌمها، حجٌتها( على الأدلة الالكترونٌة، والسعً إلى تطوٌر وتوحٌد أنظمة 

 ؾ بها بٌن كل دول الأعضاءراالتعامل مع الأدلة الالكترونٌة حتى ٌتم الاعت

خصبا  زاتعتبر هذه المجموعة حٌ (G8( توى مجموعة دول الثمانٌةـــ على مس

سات العلمٌة والتطبٌقٌة الناجحة فً شتى الموضوعات التً تهم الدول راللد

ؾ، فهً تقوم على فكرة تبادل قادة هذه الدول وجهات النظر والمعارؾ فً راالأط

ة موحدة لمواجهة تٌجٌة أو خطة عملٌراالمسابل ذات الاهتمام المشترك لبلورة إست

 .كل ما من شانه التهدٌد أو التأثٌر بالمصلحة الخاصة أو المشتركة لدول المجموعة

ء العدل و الداخلٌة التابعٌن رابم الالكترونٌة، أجرى وزراوفً موضوع مكافحة الج

سات متخصصة فً الموضوع انتهت كلها إلى وضع رالدول مجموعة الثمانٌة عدة د

م راؾ للتصدي لظاهرة الإجراعلٌها الدول الأط خطط عمل مشتركة تعتمد

بم راالالكترونً، نذكر منها خطة العمل بشأن الجرٌمة ذات التكنولوجٌا العالٌة وج

،والتً تضمنت المبادئ التً ٌمكن على أساسها إنشاء  4553الحاسب الآلً لعام 

 /سا(، 81(سا  81شبكة نقاط اتصال وتبادل معلومات وطنٌة تعمل على مدار 

 وآلٌات إنشاء شبكة متابعة لتقدٌم تقارٌر دورٌة حول مدى

فقد صدرت مجموعة دول الثمانٌة عدة توصٌات بخصوص الجرٌمة الالكترونٌة 

 : تح ّث فً مجملها الدول الأعضاء على ماٌلً  629

بم رابٌة الوطنٌة فٌما ٌتعلق بجراالسهر على توحٌد تشرٌعاتها العقابٌة والإج 

 .بم ذات الصلة بالحاسب الآلًراالحدٌثة والجالتكنولوجٌا 



 الانكترونية انجرائم في انتحقيقآنيات                                       : انثاني انفصم
 

32 
 

بم الالكترونٌة والتنسٌق بٌن راـ ـ ـ ـ تكثٌؾ سبل التعاون الدولً لمكافحة الج 

الدول لتجاوز العقبات و معالجة المشاكل المتعلقة بالتحقٌقات القضابٌة فً 

 .بمراهذه الج

 .لكترونٌةدعة لمنع الجرٌمة الاراـ ـ ـ ــ ـ اتخاذ تدابٌر وقابٌة وأخرى 

ـ ـ ـ ــ العمل الدءوب على اقتناء التكنولوجٌات الملابمة والتطوٌر المستمر  

ت الفنٌة فً مجال التحقٌق والادعاء العام، وتشجٌع البحث رات والقدراللخب

 العلمً والتطبٌقً فً هذا المجال من أجل زٌادة فعالٌة تقنٌات تطبٌق القانون

تٌجٌات المناسبة لرفع رال تطوٌر الاستـ ـ ـ ـ ـ تشجٌع التعاون فً مجا . 

المكافحة والوسابل برامج  الوعً العام فً هذا الشأن، مع التقٌٌم المستمر ل

 القانونٌة المتبعة

تجدر الإشارة إلى، أن جهود مجموعة دول الثمانٌة ون كانت ٕ ا لا تشكل فً  .

ضٌة مناسبة لبعث راتشرٌعٌا ملزما للدول الأعضاء، إلا أنها قد تمثل رامجملها إطا

ؾ فً مجال مكافحة الجرٌمة الالكترونٌة، راالتعاون والتنسٌق بٌن الدول الأط

ومساعدة حكوماتها على تطوٌر نموذج مشترك للتشرٌع الالكترونً ٌكون قابلا 

  .للتطبٌق محلٌا ودولٌا بالتوازي مع التدابٌر القانونٌة الوطنٌة و الدولٌة المعتمدة
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 : ًلحلـول القضـائٌة المقترحة لتدارك عقبات التحقٌق فً  المبحث الثان

  ئم الإلكترونٌةراالج

إذا كان للحلول التشرٌعٌة أهمٌة قصوى فً رفع العقبات التً ٌثٌرها البحث 

بم الالكترونٌة، بالنظر لما توفره من مشروعٌة وفعالٌة للسلطات راوالتحقٌق فً الج

نشاطاتها ذات الصلة بالسلوك القابمة على التحري والضبط والمحاكمة فً 

مً الالكترونً، فان الحلول القضابٌة بدورها لا تقل أهمٌة، لأنها تهتم بتجسٌد راالاج

ض الواقع ونقلها من دابرة التجرٌد القانونً إلى التطبٌق العملً راالحلول القانونٌة فٌ

بطت بشكل تراا ت الحلول التشرٌعٌة قد .ومن حالة السكون إلى حالة الحركة الفعالة

عام بالعقبات التً تثٌرها عملٌة التحقٌق ٕوذا كان فً الجرٌمة الالكترونٌة الوطنٌة، 

كانها على إقلٌم دولة معٌنة، فان الحلول القضابٌة التً نقترحها ار التً تكتمل كافة

بٌة والعملٌة التً تطرحها الجرٌمة الالكترونٌة عبر راترتبط أكثر بالمشكلات الإج

كانها وأثارها إلى خارج حدود الإقلٌم الوطنً، ما ٌجعل هذه راتمتد الوطنٌة التً

وتتجلى هذه  .مراالحلول إحدى الضرورٌات اللازمة لمواجهة هذا النمط من الإج

الحلول، فً تعزٌز التعاون الدولً القضابً بصوره المختلفة، باعتباره أحد التدابٌر 

ك بٌن سلطات العدالة الجنابٌة التابعة التً تضمن المساعدة المتبادلة والتنسٌق المشتر

لدول مختلفة فً مواجهة الجرٌمة الالكترونٌة) المطلب الاول(. وفً الاستعانة 

تكاب رابالتدابٌر الوقاٌة والحماٌة الأمنٌة، باعتبارها إحدى التدابٌر المانعة من

 (طلب الثانًبم ّ الالكترونٌة أو التً تحد من الآثار الضارة المترتبة عنها ) المراالج

 

.  
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 المطلب الأول تعزٌز التعاون القضائً الدولً

م رابم الالكترونٌة، احترامن العقبات الشابعة التً تواجه عملٌة التحقٌق فً الج 

جع إلى الطابع العابر راسٌادة الدول ومشاكل الحدود والولاٌات القضابٌة، وذلك

الحلول الناجعة التً وجدتها الدول بم. ولعل من راللحدود الذي تتمٌز به هذه الج

لتجاوز هذه العقبات وتحقٌق التوافق بٌن حرٌة كل دولة فً ممارسة اختصاصها 

الجنابً على كافة حدود إقلٌمها، وبٌن ضرورة ممارسة حقها فً العقاب، تعزٌز 

 .التعاون والمساعدة القضابٌة المتبادلة فٌما بٌنها

ذاتها التً ٌنبع فٌها التعاون التشرٌعً،  فالتعاون القضابً ٌنبع من الضرورة 

بم المعلوماتٌة ؼالبا ما تقتضً الحاجة راوفعالٌة التحقٌق والملاحقة القضابٌة فً الج

إلى مساعدة من سلطات دولة منشأ الجرٌمة، أو من سلطات الدولة التً عبر من 

لة مً للوصول إلى الهدؾ أو النتٌجة، أو حٌث توجد أدراخلالها السلوك الإج

ت التً تصدر من الهٌبات القضابٌة بالنسبة لهذه راراالجرٌمة. كما أن الأحكام والق

بم لا تسري على إقلٌم دولة أخرى ولا ترتب ّ أي أثر قانونً ما لم تعترؾ بها راالج

هذه الأخٌرة، وعلٌه فلا تتأتً هذه الأمور إلا فً إطار التعاون القضابً الدولً 

بم الالكترونٌة راون القضابً الدولً فً مجال مكافحة الجوقد ٌأخذ التعا .المتبادل

مظهرٌن، الأول ٌتعلق باتخاذ جملة من التدابٌر والآلٌات المشتركة ذات الطبٌعة 

الأمنٌة والفنٌة التً تضمن منع الجرٌمة أو الكشؾ عنها فً مرحلة التنفٌذ أو ما 

ءات إنفاذ راانً فٌتعلق بإجالفرع الأول(. أما الث )ٌسمً بالمساعدة الأمنٌة والفنٌة 

تكاب الجرٌمة وهو ٌدعى را القانون لملاحقة ومتابعة ومعاقبة المجرمٌن بعد

 بالمساعدة القضابٌة الدولٌة ) الفرع الثانً 
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 لفرع الأول: تدعٌم المساعدة الأمنٌة والفنٌة المتبادلة بٌن الدولا

اثبت الواقع بأن أٌة دولة مهما بلؽت قوتها ودرجة تطورها لا تستطٌع بمفردها  

بم المعلوماتٌة العابرة للحدود، لأن سلطاتها الأمنٌة عادة ما راالقضاء على الج

م سٌادة الدولة و اختصاصها القضابً الذي ٌقؾ حجر عثرة راتصطدم بمبدأ احت

وكذا متابعتهم خارج حدود الإقلٌم بم وتعقب المجرمٌن راأمام اكتشاؾ هذه الج

الوطنً. لذا فالسبٌل فً ذلك هو خلق فظاءات تعاون وقنوات اتصال أجهزة الشرطة 

فٌما بٌن الدول و تنسٌق العمل الأمنً بعضها مع البعض عن طرٌق إنشاء هٌبات 

ت راأمنٌة إقلٌمٌة ودولٌة مشتركة ) أولا(، وخلق فظاءات أخرى لتبادل الخب

ت تدرٌبٌة لمواكبة التطور رالفنٌة فً هذا المجال عن طرٌق عقد دوت اراوالمها

 .(بم المستحدث ذات البعد الدولً) ثانًراالسرٌع الحاصل فً مٌدان الج

: ٌعتبر التعاون الشرطً مظهر أولا ـــــ تفعٌل التعاون الأمنً أو الشرطً الدولً 

تجاوز الصعوبات التً من مظاهر التعاون الدولً الذي تسعى من خلاله الدول إلى 

تطرحها عملٌة البحث والتحري وجمع الأدلة خارج الإقلٌم الوطنً بخصوص 

بم الالكترونٌة العابرة للحدود، وٌتجسد هذا التعاون فً إنشاء هٌبات أمنٌة راالج

دولٌة وقلٌمٌة ا مشتركة تضمن ٕ الاتصال المباشر بٌن سلطات الأمن فً الدول 

بم المرتكبة والمجرمٌن، وتوفر رات بخصوص الجوالتبادل السرٌع للمعلوما

المساعدة و التنسٌق فٌما بٌنها من اجل تحقٌق أهداؾ لا قبل للشرطة الإقلٌمٌة 

  :ومن أبرز هذه الهٌبات على هذا الصعٌد نذكر ماٌلً . 630بتحقٌقها 

فً دعم التعاون الأمنً تعتبر )INTERPOL)دور المنظمة الدولٌة للشرطة الجنابٌة

ظمة الدولٌة للشرطة الجنابٌة أحسن نموذج للتعاون الشرطً المن
1

 2، فهً تمثل 

أكبر شبكة اتصالات لتبادل المعلومات الأمنٌة على المستوى العالمً، الهدؾ منها 

ؾ راتعزٌز وتشجٌع المساعدة المتبادلة بٌن أجهزة الشرطة الجنابٌة فً الدول الأط

                                                           
1
 http://www.interpol.int/public/icpo/default.asp 
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بم المرتبطة راالطابع العالمً بما فً ذالك الجبم ذات رامن أجل التصدي الفعال للج

بالمعلوماتٌة، وتجاوز العقبات التً ٌثٌرها الطابع العالمً و الخاص لهذا النوع من 

بم. بالإضافة إلى إنشاء وتطوٌر كل النظم القادرة على المساهمة بفعالٌة فً راالج

 أهدافها على طرٌقتٌنوتعتمد المنظمة لتحقٌق  بم و مكافحتها، راالوقاٌة من هذه الج

: تتمثل فً تجمٌع كافة البٌانات و المعلومات المتعلقة بالجرٌمة الطرٌقة الأولى :

والمجرمٌن عن طرٌق المكاتب المركزٌة للمنظمة الموجودة على أقالٌم الدول 

شٌؾ ٌتم الرجوع إلٌها و تبادلها بشكل سرٌع فٌما راؾ، وتخزٌنها على شكلراالأط

 بٌن هذه المكاتب كلما دعت ضرورة التحقٌق و البحث إلى ذلك 

تتجسد فً التنسٌق والتعاون بٌن الدول الأعضاء فً ملاحقة  لطرٌقة الثانٌة:ا 

المجرمٌن الفارٌن والقبض علٌهم وتسلٌمهم للدولة طالبة التسلٌم، عن طرٌق المكاتب 

ت التوقٌؾ دولٌا ومنحها رازٌة المتواجدة على أقالٌمها. ومن خلال إذاعة مذكالمرك

 قوة نفاذ عالمٌة 

فً تكرٌس المساعدة  IWP ـــــــ مساهمة شرطة )الانترنت( الوٌب الدولٌةـ2

،لتلقً  4542هً منظمة دولٌة أنشبت فً الولاٌات المتحدة الأمرٌكٌة عام  :الأمنٌة

ـً شبكة الانترنـت وملاحقة الجـ ــناة الكترونـ ـٌا بلاؼات وشكاوي مستخدمـ ـ

والبحث والتحــ ـري عن الأدلــ ـة ضـدهـ ـم وتقدٌمهم للمحاكمة 
1

 

وتضم هذه الهٌبة متخصصٌن من سلطات إنفاذ القانون والمؤسسات الحكومٌة  

دولة حول العالم، كما أنها تمارس اختصاصها  24ء فنٌٌن من راوضباط شرطة وخب

مٌة التً ترتكب عبر شبكة الانترنت على المستوى العالمً، راع الأنشطة الإجفً تتب

وبالتعاون والمشاركة مع سلطات إنفاذ القانون التابعة للدول الأعضاء، أو أٌة دولة 

وتعتمد منظمة شرطة الانترنت فً عملها على قاعدة بٌانات  .أخرى معنٌة بالجرٌمة 

                                                           
1
 - http://www.web-police.org. 
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مٌة التً راتسجٌل كافة الحوادث والأنشطة الإجمركزٌة عملاقة  ٌتم من خلالها 

استخدم فٌها الانترنت والتً تم الإبلاغ عنها
1

  

ت المعرفٌة والعلمٌة الخارقة التً ٌتمتع بها رات الفنٌة العالٌة والقدراللمها راونظ . 

القابمٌن على هذه المنظمة فً مجال التكنولوجٌات الحدٌثة، أضحت مقصدا لطلبات 

منٌة والقضابٌة من مختلؾ دول العالم، وفضاء واسعا للتنسٌق وتبادل المساعدة الأ

بم الانترنت مع مختلؾ أجهزة راءات وأدلة الإثبات بخصوص جراالمعلومات والإج

المكافحة و الضبط فً دول المعمورة، ومختلؾ المنظمات والوكالات الدولٌة 

مهما  رابحت مصدمً. كما أصراالمتخصصة المنخرطة فً محاربة هذا النمط الإج

 لتقدٌم المشورة الفنٌة فً ذات المجال 

 فً توفٌر التنسٌق الأمنً فً أوروبا ) EUROPOL) دور الشرطة الأوروبٌة

ٌمثل الأوروبول جهاز للشرطة الجنابٌة على مستوى الاتحاد الأوروبً، انشأ فً  :

 4555ودخل حٌز الخدمة فً عام  4551جوٌلٌة  82لكسمبورغ بموجب الاتفاقٌة 

مقره فً مدٌنة لاهاي بهولندا، لٌكون همزة وصل بٌن أجهزة  0بعد أن اتخذ 

بم العابرة للحدود بما فٌها راالشرطة الوطنٌة للدول الأعضاء فً مجال ملاحقة الج

بم الالكترونٌةرات، الجرٌمة المنظمة، وكذا الجرابم الإرهاب والمخدراج
2

 

م الالكترونً العابر للحدود ّلت راللإجثبتت الشرطة الأوروبٌة نجاعتها فً التصدي 

من خلال عدٌد العملٌات نفذتها بالتنسٌق مع سلطات أمن تابعة للدول الأعضاء وكل 

التً قامت  icebreaker( ) بالنجاح، نذكر منها العملٌة الشهٌرة بمحطم الجلٌد

بمداهمة وتفتٌش أماكن فً ثلاث عشرة  8001ٌونٌو  41بموجبها الاوروبول فً 

 النمسا، بلجٌكا، فرنسا، ألمانٌا المجر، أٌسلندا، إٌطالٌا، هولندا، )دولة أوروبٌة هً، 

                                                           
1
 143سلٌمان احمد فٌصل، مرجع سابق، ص . 
2

من اتفاقٌة مستر ٌخت منشور فً الموقع الالكترونً : ( K1.5أنظر مبادئ و أهداؾ الأوروبول فً المادة ( - 

http//:fr.wikipedia.org/wiki/Trait%C3%A9 de Maastricht 
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بولونٌا، البرتؽال، سلوفاكٌا لسوٌد، وبرٌطانٌا العظمى( وتوجت بتوقٌؾ عدد من 

سا، بلجٌكا، المجر، وأٌسلندا والسوٌد المجرمٌن فً كل من فرن
1

 

وهً أكبر منظمة شرطة فً القارة ) : AFRIPOL ) نظمة الشرطة الجنابٌة الإفرٌقٌةا

برٌة زادولة، أنشبت بمبادرة من الدولة الج 14الإفرٌقٌة مكونة من قوات الشرطة لـ 

و .ٌوم 
2

ً ، ومقرها الربٌس 8041دٌسمبر  42 4تم الإعلان رسمٌا عن بداٌة 

بمناسبة اجتماع مسبولً أجهزة  8043/03/02بر العاصمة نشاطها ٌوم الأحد زابالج

بر، وترتكز زاالشرطة للدول الإفرٌقٌة الأعضاء فً الإتحاد الإفرٌقً المنعقد بالج

بري فً، مضاعفة زامهام الافرٌبول كما أعلن عنها المدٌر العام للأمن الوطنً الج

الدولً، تحدٌد عادة تأهٌل مختلؾ أجهزة رصٌد التعاون الشرطً الإقلٌمً و

الشرطة ٕ السٌاسة العامة للشرطة الجنابٌة وتوفٌر التكوٌن وا الإفرٌقٌة التً تشهد 

ر ٌجاد راأو ضعفا على مستوى الأداء، تعزٌز قٌم السلم والأمن والاستق راتأخ

ٌدة التً بم العدراالحلول الجاد ٕ فً القارة الإفرٌقٌة، رفع التحدٌات والفعالة للج

ت رابم الإرهابً والمتاجرة بالمخدراتواجهها بعض الدول الإفرٌقٌة، مثل تنامً الج

بم المعلوماتٌة، السماح بالتحدث بصوت راوالقرصنة البحرٌة وتبٌٌض الأموال والج

واحد على الصعٌد الدولً وتطور الموقؾ الإفرٌقً المشترك فً سبٌل تفضٌل 

ت المفروضة علٌها، وكذا السعً إلى تعمٌق تبادل الحلول الإفرٌقٌة وتفادي الوصفا

وجهات النظر حول ترقٌة العلاقات الثنابٌة بٌن المؤسسات الشرطٌة للبلدان 

  الإفرٌقٌة

: لا تكفً المساعدة الأمنٌة الدولٌة وحدها ثانٌاــــــ تكثٌؾ التعاون الفنً الدولً

بم الالكترونٌة، بل لا بد منّ  رالتجاوز العقبات التً ٌفرضها التحقٌق الجنابً فً الج

                                                           
1
  
2

للأنتربول التً احتضنتها فً شهر  88طرحت الجزابر لأول مرة فكرة إنشاء منظمة الأفرٌبول بمناسبة الندوة الجهوٌة الإفرٌقٌة ال 

 الأنتربول" التً انعقدت فً"للمنظمة الدولٌة للشرطة الجنابٌة  48،و تم دعم الفكرة على هامش الجمعٌة العامة ال  8042سبتمبر 

علان ٕ فً كولومبٌا، قبل أن ٌتم اعتماد الفكرة من خلال تبنً الوثٌقة المبدبٌة وا الجزابر خلال الندوة الإفرٌقٌة للمدٌرٌن  8042أكتوبر 

للاتحاد  82بالجزابر العاصمة ثم تبنٌها رسمٌا خلال القمة الـ  8041والمفتشٌن العامٌن الأفارقة للشرطة المنعقدة فً فب ارٌر 

 8041فً ؼٌنٌا الاستوابٌة فً جوان . الإفرٌقً
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ت والمعارؾ بٌن الدول. لان سلطات رامصاحبتها بالمساعدة الفنٌة وتبادل الخب

الأمن وأجهزة العدالة الجنابٌة لٌست بذات الجاهزٌة والكفاءة لمواجهة الجرٌمة 

الالكترونٌة فً جمٌع الدول، إنما تختلؾ من دولة إلى أخرى بحسب درجة تقدمها و 

 .رقٌها

 الفرع الثانً: تشجٌع المساعدة القضائٌة الدولٌة

ء قضابً تقوم به دولة من شأنه تسهٌل راٌقصد بالمساعدة القضابٌة الدولٌة، كل إج 

 .بم رابٌة فً دولة أخرى بخصوص جرٌمة من الجزاعملٌة المتابعة والمحاكمة الج

ٌة الدولٌة فً انطلاقا  من هذا التعرٌؾ تظهر الحاجة الملحة إلى المساعدة القضاب

عملٌة مكافحة
1 

م العابر للحدود بصفة عامة والجرٌمة الالكترونٌة على وجه الخصوص، رالإج

بسبب ما تثٌره هذه الأخٌرة من صعوبات فً تحدٌد هوٌة المجرم الالكترونً، 

صعوبات إثباتها وملاحقة مرتكبها، فً ظل عالمٌتها و تشتت عناصرها بٌن الدول، 

د البٌانات التً تم تخزٌنها عن بعد فً حالة راعلقة بكٌفٌة استٌوكذا المشكلات المت

اعتبارها دلٌل إثبات، حٌث لا توجد قاعدة عامة لحل هذه المشكلات دون تعاون أو 

 مساعدة قضابٌة 

: وتتضمن مختلؾ صور حد ءات التقلٌدٌة للتعاون القضائً الدولًرا: تثمٌن الإج

ؾ راحٌنما أوصت الدول الأط 82ة فً المادة سواء، وقد كرستها الاتفاقٌة الأوروبٌ

على تطبٌق الاتفاقات الدولٌة حول التعاون الدولً فً المسابل الجرٌمة ذات الصلة، 

 ءات فٌما ٌلً راوٌمكن تلخٌص هذه الإج

من وسابل التعاون الدولً على المستوى الاجراء  ٌعتبر هذا تبادل المعلومات: 

بً الجنابً، التً تسمح بالاتصال المباشر بٌن الأجهزة القضابٌة والأمنٌة فً راالإج

                                                           
1
 410ٌوسؾ حسن ٌوسؾ، مرجع سابق، ص . - 
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الدول المختلفة من أجل تبادل المعلومات المتعلقة بالجرٌمة والمجرمٌن. وعادة ما 

بتقدٌم المعلومات والبٌانات والوثابق والمواد الاستدلالٌة التً الاجراء  ٌتحقق هذا 

مناسبة نظرها فً جرٌمة ما، عن الاتهامات التً تطلبها سلطة قضابٌة أجنبٌة، ب

ءات المتخذة ضدهم والسوابق القضابٌة راوجهت إلى رعاٌاها فً الخارج والإج

  الخاصة

ء، قٌام دولة ما بناء على اتفاقٌة أو معاهدة باتخاذ را: ٌقصد بهذا الإج ءاترانقل الإج

دولة أخرى  تكبت فً إقلٌمراءات جنابٌة على إقلٌمها بخصوص جرٌمةراإج

ولمصلحة هذه الأخٌرة متى ما توافرت شروط معٌنة، أهمها التجرٌم المزدوج، 

ءات المطلوب اتخاذها بمنظور قانون دولة المطلوب منها، وأن راوشرعٌة الإج

 ءات ضرورٌة ومهمة لكشؾ الحقٌقة راتكون هذه الإج

ى أخرى ٌتضمن اتخاذ : وهو طلب تتقدم به دولة ما إلتبادل الإنابة القضابٌة الدولٌةـ 

 بٌة فً إقلٌمها نٌابة عنها، وٌكون هذا زاءات الدعوى الجراء قضابً من إجراإج

ضروري للفصل فً قضٌة معروضة على السلطة القضابٌة فً الدول الاجراء 

الطالبة 
1

 

 de rapide conservation stockées ) طلب الحفظ العاجل للمعطٌات المخزنة

données (: ٌ آلٌة جدٌدة للتعاون القضابً الدولً فً مجال الاجراء  عتبر هذا

بم المرتكبة عبر وسابل الإعلام والاتصال الالكترونٌة، والتً رامكافحة الج

لتمكٌن أي دولة  8004من الاتفاقٌة الأوروبٌة لعام  85استحدثت بموجب المادة 

ة من ضً الدولراطرؾ فً الاتفاقٌة المخّز فً أجهزة الحاسب الموجودة فً أ

المطالبة بحفظ البٌانات نة المطلوب منها على وجه السرعة، خلال الفترة اللازمة 

لتقدٌم طلب المساعدة المتبادلة بشأنها بؽرض القٌام بالتفتٌش، أو الدخول بأي طرٌقة 

 مماثلة، وضبط، أو الحصول، أو الكشؾ عن هذه البٌانات 

                                                           
1
 80،ص . 4544حازم الحارون، الإنابة القضابٌة الدولٌة، المجلة الجنابٌة القومٌة، العدد الثانً، القاهرة،  
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 de rapide divulgations ) ةــــــــ طلب الكشؾ العاجل عن البٌانات المحفوظ2

conservées données (:  ء الأول ) الحفظ رامكمل للإجالاجراء  ٌعتبر هذا

من الاتفاقٌة الأوروبٌة أعلاه، بحٌث تلتزم  20السرٌع للبٌانات( نصت علٌه المادة 

بموجبه الدولة المطلوب منها حفظ بٌانات المرور المتعلقة بأي بث أو اتصال عبر 

سب التابعة لها، والتً تبٌن لها أن هذا البث أو د خدمات ّ الاتصال انتقل أجهزة الحا

من مور موجود فً دولة ثالثة، بان تفصح وتكشؾ على وجه السرعة إلى الدولة 

مقدمة الطلب أكبر نسبة ممكن من البٌانات المـ ـارة حتى ٌتسنـ ـى الكشؾ عن هوٌة 

وكذا المسار الذي تم من خلاله مورد الخدمـ ـ ـات هذا، ومصدر الاتصـ ـال، 

 الاتصال 

 )ــــــــ طلب الدخول لؽرض التفتٌش والضبط والكشؾ عن البٌانات المخزنة3

accès’L تم): pour pérquisitionner, saisir, divulguer les données 

stockers  من الاتفاقٌة الأوروبٌة حول  24فً المادة (الاجراء  النص على هذا)

لكترونٌة، التً أجازت لأٌة دولة طرؾ أن تطلب من دولة طرؾ أخرى الجرٌمة الا

  .التفتٌش  جراءإب السماح لها 
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 :(ن (la dans entraide ـ ـ ــ تبادل المساعدة لجمع البٌانات فً الوقت الحقٌق4ً

collecte en temps réel de données relative au traficّ  بی ا فٌما سبق 

فً تعقب اتصال الكترونً ما قبل  راأنه عادة ما ٌستؽرق المحققون وقتا كثٌ

الوصول إلى مصدره، وقد ٌحدث أثناء هذه الفترة إقدام مورد الخدمات على محو 

بٌانات المرور المتعلقة بهذا الاتصال قبل التمكن من حفظها. الأمر الذي ٌحول دون 

البٌانات فً وقتها الحقٌقً  إمكانٌة الحصول على هذه
1

 

  المطلب الثانً الاستعانة بالتدابٌر الوقاٌة والحماٌة الفنٌة

بأن إتباع أسلوب الردع و العقاب الجنابً  سات المتخصصة راأثبتت العدٌد من الد

بم الالكترونٌة، فحتى تكون هناك الفعالٌة فً راوحده لا ٌشكل حلا كافٌا لمكافحة الج

ء لابد أن ٌعزز هذا الأسلوب بوسابل الوقاٌة والحماٌة الفنٌة التً الحركة ّ والأدا

وما  .بم، أو الإنذار بها بمجرد وقوعهاراتعمل على الحٌلولة دون وقوع هذه الج

ٌهمنا أكثر فً هذه التدابٌر لٌس الدور الوقابً الذي تلعبه فً منع حدوث الجرٌمة 

ها سلطات التحقٌق للكشؾ عن هوٌة الالكترونٌة، إنما كونها وسٌلة فعالة تستعٌن ب

المجرم الالكترونً من خلال الاطلاع على المعلومات و البٌانات التً ٌخلفها فٌها 

 عن محاولاته لارتكاب الجرٌمة. 

وهو ما ٌجعلها مخرجا مهما لمعضلتً سهولة اختفاء وتعدٌل الدلٌل الالكترونً و 

م هذه التدابٌر حسب ؼرضها صعوبة اقتفاء آثار المجرم الالكترونً وٌمكن تقسٌ

الفرع الأول(، و وسابل الوقابٌة )المذكور إلى أنظمة الحماٌة الفنٌة الكترونٌة 

 الأخرى ) الفرع الثانً

 

 
                                                           

1
 ،مرجع سابق 8004 )من الاتفاقٌة الأوروبٌة حول الجرٌمة الالكترونٌة لعام 21و  22أنظر نص المادتٌن)  - 
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  موثوقا لإثبات الجرٌمة الإلكترونٌة رالفرع الأول: تقنٌات الحماٌة الفنٌة مصدا

منها الحواسٌب الآلٌة تتحقق هذه العملٌة بتزوٌد وسابل الاتصالات الالكترونٌة 

ببرمجٌات وتطبٌقات تكفل الحماٌة الكافٌة للمعلومات الالكترونٌة من خلال التعرٌؾ 

بالمستخدم وموثوقٌة الاستخدام ومشروعٌته، وكذا ضمان سرٌة المعلومات، تكاملها 

رها وسلامة محتواها. وهو ما ٌرشحها لان تكون مصدر ؼنٌا وموثوقا راواستم

ٌة. وتتعدد تقنٌات الحماٌة الفنٌة المتعٌن استخدامها فً بٌبة المعالجة للأدلة الالكترون

 ) أولا(،البرامج الآلٌة إلى الحماٌة عن طرٌق 

 (. والحماٌة عن طرٌق الرقابة الوقابٌة) ثانٌا 

الأمنٌة: وهً الحماٌة التً ٌتم البرامج أولا ـــــــ الحماٌة الفنٌة عن طرٌق  

 1 :الأمنٌة التالٌةامج البرتوفٌرها اعتمادا على 

 التعرٌف بالشخص المستخدم وموثوقٌة الاستخدام ومشروعٌته:برامج  ــــ 

إلى ضمان استخدام الجهاز أو النظام أو الشبكة من قبل البرامج وتهدؾ هذه  

الشخص المرخص له بهذا الاستخدام فق هذه الطابفة كلمات السر ّ ط، وتضم 

، بطاقات التعرٌؾ الذكٌة، ووسابل التعرٌؾ بأشكالها المختلفة، رموز المرور

البٌومترٌة التً تعتمد على سمات معٌنة فً الشخص المستخدم متصلة ببنابه 

المرفولوجٌة، كبصمة الٌد أو الأصبع، أو بصمة العٌن أو الوجه، بصمة الصوت، 

ثٌة، أو متصلة بتصرفاته مثل طرٌقة التوقٌع، طرٌقة استخدام لوحـ ـ ـ راالبصمة الو

ـة المفاتٌح، طرٌـ ـقة التنفس. كمـ ــ ـا تضم أٌضــ ـا مفــ ـاتٌح التشفٌر، ومـ ـ ـا 

ٌعرؾ بالأقفـ ـ ـال الالكترونٌة التً تحدد دخولها لأشخاص بذاتهم
1

 

                                                           
1
 25،ص . 8042أشرؾ السعٌد احمد، تكنولوجٌا المعلومات فً المجال الأمنً، مطابع الشرطة، القاهرة،  
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أساسا بالحماٌة ضد الدخول البرامج : تهتم هذه التحكم فً النفاذ إلى الشبكةبرامج  

والاتصالات والمعلومات، وكذا التأكد من أن ؼٌر المشروع إلى مصادر الأنظمة 

 الشبكة قد استخدمت بطرٌقة مشروع

: الؽرض منها ضمان عدم إفشاء الحفاظ على سرٌة المعلوماتبرامج  ــــــ 3

المعلومات للجهات ؼٌر المصرح لها بذلك، وتشمل تقنٌات تشفٌر المعطٌات 

التمحٌص و برامج  لؾ ءات حماٌة نسخ الحفظ الاحتٌاطٌة، ومختراوالملفات، إج

 ــــــ filtration) 4.( الؽربلة

فً حماٌة محتوى البرامج : ٌكمن دور هذه حماٌة التكاملٌة وسلامة المحتوىبرامج  

المعطٌات أو البٌانات الالكترونٌة من مخاطر العبث بالتعدٌل أو الإتلاؾ أو الإلؽاء 

أثنــ ـاء عملٌة إدخالها أو من قبل جهة ؼٌر مخول لها بذلك، بعد الاطلاع علٌها أو 

 .نقلها

هو تأكٌد انتساب تصرؾ ما البرامج : مهمة هذه منع إنكار التصرؾبرامج  ـــــــ 5

على الوسابل الالكترونٌة إلى مصدره الحقٌقً، و ضمان عدم قدرة شخص 

المستخدم من إنكار التصرؾ الذي صدر عنه، أو إنكار بأنه هو مصدر هذا 

فً تقنٌات التوقٌع الالكترونً، و شهادات التوثٌق لبرامج االتصرؾ. وتكمن هذه 

الصادرة عن الطرؾ الثالث
1

 

: وتتمثل فً مختلؾ التقنٌات الاستخدام وتتبع سجلات النفاذ والأداءبرامج  مراقبة  

العملٌات الالكترونٌة الجارٌة على نظام حاسب معٌن، مراقبة  التً تستخدم ل

التً استؽرقتها، وتسجٌل كل ذلك فً ملفات خاصة وتحدٌد مصدرها والوقت والمدة 

نذكرالبرامج ومن ضمن هذه  (Logs(. ٌطلق علٌها
2

 

                                                           
1
 414-418، ص.ص8001أٌمن عبد الحفٌظ، الاتجاهات الفنٌة والأمنٌة لمواجهة الج اربم المعلوماتٌة، بدون دار النشر، القاهرة ،  
2
 18 -43الؽافري، التحقٌق وجمع الأدلة فً الج اربم المتعلقة بشبكة الانترنت، مرجع سابق، ص.ص حسٌن بن سعٌد  - 728 
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وهو برنامج ٌتولى تقدٌم تقارٌر مفصلة حول المسار الذي  : tracer( ) برنامج-أ :

 IP( سلكه مستخدم شبكة الانترنت من خلال تحدٌد موقع الولوج و عنوانه الشخصً

التً اطلع علٌها، الوقت والفترة التً قضاها فً كل صفحة المواقع والصفحات (، 

 ها وتحدٌد نوعهاراأو موقع، ومختلؾ العمالٌات التً أج

وهو برنامج مناط به عرض جمٌع الاتصالات التً  : stat net( ) برنامج-ب .

ها المستخدم، ومنافذ التصنت، وعرض المنافذ والعناوٌن بصورة رقمٌة، و راأج

 مل لجدول التوجهتقدٌم تقرٌر كا

العملٌات التً ٌجرى حدوثها على مراقبة  ٌتولى  ) : IDS) قرابرنامج كشف الاخت-

أجهزة الحاسب أو شبكة الانترنت و تحلٌلها بحثا عن أٌة إشارة قد تنبا بوجود خطر 

قد ٌهدد أمن الحاسب أو الشبكة. وفً حالة اكتشاؾ النظام وجود هذا التهدٌد ٌقوم 

البٌانات المتعلقة به، مصدره، طبٌعته، ودرجة خطورته، من ثم إنذار برصد كل 

بهذا التهدٌد راصاحب النظام فو
1

 

  لفرع الثانً: التوعٌة و التحسٌسا

بم رالقد سبق البٌان أنه من ضمن العقبات التً تعتري عملٌة البحث والتحقٌق فً الج

ٌمة، ما قد ٌستؽرق الالكترونٌة، تقاعس المجنً علٌه عن الإبلاغ بوقوع الجر

اكتشافها من قبل سلطات الضبط القضابً وقتا كبٌر، قد ٌحول دون الوصول إلى 

بن فً الوقت المناسب أو عدم الوصول إلٌها إطلاقا، بسبب إمكانٌة راالأدلة والق

 .محوها أو التخلص منها بسهولة فً الفترة بٌن حدوث الجرٌمة واكتشافها

ر قاعدة تجرٌم رات جرٌبة منها، إقراذت عدة مبادن أجل التصدي لهذه العقبة اتخ

عدم الإبلاغ عن الجرٌمة، وذلك من خلال وضع نصوص عقابٌة تعتبر الشخص 

الذي ٌعلم بوقوع جرٌمة الكترونٌة وٌتماطل فً تبلٌػ سلطات الأمن عنها، شرٌكا 
                                                           

1
 34أشرؾ السعٌد أحمد، مرجع سابق، ص . - 
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ٌه ولكن رؼم اشتقاق هذا الحل من المنطق ذاته الذي تقوم عل .فٌها ٌستوجب معاقبته

جرٌمة "عدم مساعدة شخص فً حالة خطر"، إلا ل ّ انه لم ٌفع ، وسرعان ما 

 L’obligation de porter، (م برفع وزااستبدل بقاعدة أخرى تعرؾ بالالت

plainte)  شكوىّ هذه القاعدة و إن تم فعلا العمل بها فً بعض الولاٌات الأمرٌكٌة

ؼالبٌة دول العالم بحجة تناقضها  كجٌورجٌا و آوتاه، إلا أنها لقٌت رفضا كبٌر من

 مع منطق التجرٌم و العقاب،

إذ لا ٌعقل معاقبة الضحٌة فقط لمجرد عدم انصٌاعه للقانون الذي ٌقضً بواجب  

أمام هذا الوضع، لم تجد  . 735طلٌق  راالتبلٌػ، فً حٌن ٌترك المجرم الحقٌقً ح

لكترونٌة إلا اللجوء إلى ض عن التبلٌػ بالجرٌمة الاراالدول حلا أخر لمشكلة الإع

، وذلك عن  la a incitation’L) )dénonciation سٌاسة التحرٌض على التبلٌػ

طرٌق وضع تحت تصرؾ مستخدمٌن الانترنت آلٌات سهلة ومجانٌة تشجع 

المتضررٌن من جرٌمة على التبلٌػ عنها إلى سلطات الأمن، كإنشاء ما ٌسمى 

ة ء أو الأرقام الساخنرابخطوط اتصال خض
1

 

، وهً قنوات مرتبطة مباشرة بمصالح الأمن، تسمح لأي شخص الاتصال من أي 

مكان وفً كل وقت وحٌن وبدون أن ٌكشؾ عن هوٌته، للإبلاغ عن وقوع جرٌمة 

(سا  81كز الأمن بوابات أو أنظمة الكترونٌة تعمل راالكترونٌة ما. أو خلق لدى م

، كما  )Pré) plainte- رنت/سا( مخصص لاستقبال شكاوى أولٌة عبر الانت 81

أبشر"،  " 323فعلت المملكة السعودٌة بإنشابها نظام استقبال الشكاوي الالكترونٌة 

موقع للشكاوى الأولٌة لدى مصالح الدرك الوطنً  رابر باستحداثها مؤخزاوالج

ومن أجل تفعٌل وتعزٌز هذه الآلٌة قامت بعض ( DZ.MDN.PPGN(.ٌسمً 

 شركات التامٌن 

                                                           
1

فً ( 1548( 322(فً المملكة السعودٌة، الرقم الأخضر للشرطة  4505، (الرقم ( 404نذكر منها الرقم الساخن فً مصر وهو ( 

 الجزابر
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ج شرط رفع شكوى ضمن بنود عقد التأمٌن الالكترونً الذي راالدول بإدفً بعض 

 ٌؤدي تخلفه إلى فقدان الحق فً التعوٌض 

ء حول رافرٌق خب راسة الاستقصابٌة التً أجرها مؤخراومع ذلك، فقد كشفت الد

نٌة والتدابٌر التً تتخذها الدول والمجتمع الدولً والقطاع الخاص راالجرٌمة السبٌ

ها ، بأن أحسن وسٌلة للقضاء على مشكلة العزوؾ عن التبلٌػ بالجرٌمة للتصدي ل

الالكترونٌة بل  لمنع وتفادي وقوعها هً التوعٌة والتحسٌس، وذلك من خلال تنظٌم 

ت رابح المجتمع، والمؤسسات والإداراحملات زٌادة الوعً العام تشمل كل ش

طر الناشبة عن هذا النمط العمومٌة، بما فٌها حملات التوعٌة بالتهدٌدات والمخا

مً، وعن سٌاسات و ّ ممارسات تدبر هذه المخاطر والوقاٌة منها. وكذا راالإج

تحسٌسهم بأن مهمة الإفصاح عن الجرٌمة الالكترونٌة ومكافحتها هً مسؤولٌة 

 .مشتركة وتستلزم تضافر جهود الجمٌع دون استثناء
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 تمة الخا

مع التطور التكنولوجً والعلمً فً عصرنا الحدٌث، أصبحت حٌاة الإنسان سهلة 

كالكمبٌوتر والانترنت ، الذٌن أصبحا بكثٌر مما سبق وذلك بفضل التقنٌات الحدٌثة 

ركٌزة أساسٌة تقوم علٌها جل المعاملات، سواء الاقتصادٌة، الاجتماعٌة، السٌاسٌة 

وؼٌرها، إلا انه صاحب هذا التطور تطورا فً الجرٌمة، التً اختلفت الآراء حول 

ٌها " تسمٌتها فهناك من أطلق علٌها اسم " الجرٌمة المعلوماتٌة " وآخرون أطلقوا عل

وهناك من اكتفى بتسمٌتها " جرابم الحاسب الآلً  " جرابم الحاسب الآلً والانترنت

" أو " جرابم الانترنت "، كما أطلق علٌها اسم " الجرٌمة الالكترونٌة "، وكل هذه 

التسمٌات وؼٌرها تطلق على جرٌمة واحدة تتحقق عندما ٌساء استخدام التقنٌات 

ؾ فً التسمٌة اختلاؾ فً التعرٌؾ بالجرٌمة فهناك الحدٌثة ، وقد صاحب الاختلا

من ضٌق من مفهوم الجرٌمة الالكترونٌة، وهناك من وسع فً مفهومها، وهناك من 

عرؾ الجرٌمة الالكترونٌة بالنظر إلى موضوعها وآخرون ربطوا مفهوم الجرٌمة 

فالجرٌمة  الالكترونٌة بمدى معرفة الجانً لتقنٌة النظام المعلوماتً والحاسب الآلً،

الالكترونٌة بحسبهم لا ٌرتكبها إلا شخص له دراٌة ومعرفة بمجال التقنٌة الحدٌثة 

  مما ٌسمح له بالتلاعب بالنظم المعلوماتٌة

 :وقد تمحورت نتائج البحث فً الآتً .

الجرٌمة الإلكترونٌة هً الأفعال المخالفة للقانون التً ترتكب بواسطة الكمبٌوتر - 1 

  . الانترنتمن خلال شبكة 

مرتكب الجرٌمة الإلكترونٌة ٌتمٌز عن المجرم العادي بمجموعة من الصفات، - 2

منها انه اجتماعً وذكً، ٌتمتع بالخبرة فً مجال التقنٌة الحدٌثة، بالإضافة إلى انه 

 .ؼٌر عنٌؾ، فهذا النوع من الإجرام لا ٌتطلب القوة والعنؾ
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ٌة من شخص لأخر، فقد تكون دوافع تكاب الجرٌمة الإلكترونراتختلؾ دوافع- 3 

  .شخصٌة هدفها تحقٌق مصلحة خاصة، وقد تكون خارجٌة بهدؾ الانتقام مثلا

الجرٌمة الإلكترونٌة كؽٌرها من الجرابم التقلٌدٌة تتمٌز بالخطورة لكونها تمس - 4

الإنسان والمؤسسات وتتعدى حتى لان تكون خطر على امن الدولة واستقرارها، 

الجرابم العابرة للحدود لارتباطها بشبكة الانترنت، كما تتمٌز وكذلك هً من 

 .الجرٌمة الالكترونٌة بكونها تعتمد على التقنٌات الحدٌثة، وصعوبة اكتشافها وإثباتها

ٌواجه المحقق للكشؾ عن الجرٌمة الإلكترونٌة والقبض على مرتكبٌها ونسبتها - 5 

ن فً عدم حصر لكل صور إلٌهم عدة معوقات، أهمها معوقات تشرٌعٌة تكم

 .الجرٌمة الإلكترونٌة فً القوانٌن الجنابٌة

الشاهد فً الجرٌمة الإلكترونٌة شخص فنً، صاحب خبرة وتخصص فً مجال - 6 

 .التقنٌة الحدٌثة وعلوم الحاسوب، كمشؽلوا الحاسب الآلً وخبراء البرمجة

الجرابم العادٌة، لقلة الآثار المعاٌنة فً الجرٌمة الإلكترونٌة اقل أهمٌة منها فً --3

المادٌة بٌنما الخبرة تعتبر من أهم إجراءات التحقٌق فً الجرابم الالكترونٌة وهذا ما 

 تستدعٌه طبٌعة هذه الجرٌمة، كونها تعتمد بالدرجة الأولى على وسابل مستحدثة
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 الإقتراحات

 . لذلك بتنفذٌها سمعن لم لكن القانون هذا من  علٌها نص تم الإعدام عقوبة أن رؼم•

 .  المجرمٌن لردع العقوبة هذه تنفذ أن ٌجب•

 . التكرار وتفادي المواد بٌن التنسٌق إلى مشرع أن ندعوا•

 لتفقد شرطة رجال مؤسسة كل عند وضع ٌجب المدارس فً الأطفال لسلامة•

 . المدارس من التلامٌذ خروج عند المكان

 . وخارجها المدرسة فً الطفل على رقابة هناك ٌكون أن ٌجب•

 العام نظام تسٌٌر  شأنه  من الذي المدنً المجتمع لدور الكافً الإهتمام إعطاء•

 . متحضر ومجتمع العام النظام لتسٌر دور له الذي المدنً فالمجتمع

 الإعلام لأن الحرفة لهذه ممتهنٌن السلطة من ممثلٌن ٌد تحت ٌكون ان الإعلام على•

 .التحقٌق ٌعرقل لا فقط العامة المصلحة ٌخدم دوره ٌكون أن ٌجب
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 التوصييٌات بعييض إلييى تخلييص الدراسيية أظهرتهييا التييً السييابقة بجاالنتيي ضييوء فييً

 : فً تتمثل والإقتراحات

 سيلوكات كيل فٌيه ٌشيمل الإلكترونٌية للجرٌمية موحيد تعرٌيؾ إعطاء ضرورة 

 .المجرمة

 علييى ةالعاميي النٌابيية وكييذا القضييابٌة الضييبطٌة أفييراد وتأهٌييل تييدرٌب ضييرورة 

 ميين التقنٌييٌن مييع التعيياون وتحٌقييً الجييرابم ميين النييوع هييذا مييع التعامييل كٌفٌيية

 .الخبرة أصحاب

 عييين تختليييؾ الإلكترونٌييية للجرٌمييية والمحاكمييية كيييالتحقٌق إجيييراءات وضيييع 

 .التقلٌدٌة الجرٌمة

 أعميال بأنهيا الجيرابم هيذه عين جدٌدة إجتماعٌة ثقافة له وخلق المجتمع توعٌة 

 .جزابٌة لعقوبات صاحبها وٌتعرض مشروعة ؼٌر

 بشكل المدارس منها تنشأ قد التً والجرابم المعلوماتٌة الأنظمة مواد تدرٌس 

.القضابٌة والمعاهد الحقوق الكلٌات فً مبسط
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 المصادر و المراجع:قائمة 

 الكتب:

أشرؾ السعٌد احمد، تكنولوجٌا المعلومات فً المجال الأمنً، مطابع الشرطة،  .4

 . 8042القاهرة، 

آمال بن صولٌح، الهٌبة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام  .8

نحو مكافحة الإرهاب الإلكترونً وفً الجزابر، مداخلة الملتقً الدولً حول " خطوة هامة 

 .8043أفرٌل  44- 48الإجرام الٌبٌرالً المفاهٌم والتحدٌات ، " 

أٌمن عبد الحفٌظ، الاتجاهات الفنٌة والأمنٌة لمواجهة الج اربم المعلوماتٌة، بدون دار  .2

 .8001النشر، القاهرة ، 

 ، 8041جراءات التحقٌق فً الجرٌمة الإلكترونٌة، بخً فاطمة الزهراء، إ .1

 . 8042بعرة سعٌدة، الجرٌمة الإلكترونٌة فً التشرٌع الجزابري، دراسة مقارنة،  .1

بن سولة نور الدٌن، الجرابم الالكترونٌة فً ضوء التشرٌع الجزابري، المجلد التاسع،  .2

 . 8044،مارس  4العدد 

بوظٌاؾ إسماهان، الجرٌمة الإلكترونٌة والإجراءات التشرٌعٌة لمواجهتها فً  .3

  8044،سبتمبر  44الجزابر، العدد 

جمٌل عبد الباقً صؽٌر أدلة الإثبات الجنابً والتكنولوجً الحدٌثة، دار النهضة  .4

 . 8008العربٌة، القاهرة، 

القومٌة، العدد الثانً،  حازم الحارون، الإنابة القضابٌة الدولٌة، المجلة الجنابٌة .5

 . 4544القاهرة، 

حسن الجوخندار، التحقٌق الابتدابً فً قانون الأصول المحاكمات الجزابٌة، دار  .40

  . 8004الثقافة عمان، الطبعة الأولى، 

حسٌن سعٌد بن سٌؾ الؽافري، الجهود الدولٌة، فً مواجهة جرابم الأنترنت، ورقة  .44

 . 8003كترونً، مقدمة للاتحاد العربً للتحكٌم الإل

خالد ممدوح إبراهٌم، فن التحقٌق الجنابً فً الجرابم الإلكترونٌة، دار الفكر  .48

 . 8005الجامعً، الطبعة الأولى، 

خالد ممدوح، أمن الجرٌمة الإلكترونٌة، الدار الجامعٌة، الإلكترونٌة، الإسكندرٌة،  .42

8004.  

- 8041تٌة، جامعة باتنة، ربٌعً حسٌن، آلٌات البحث والتحقٌق فً الجرابم المعلوما .41

8042  

سعٌدانً نعٌم، آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً القانون الجزابري،  .41

8042 . 
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سمٌرة معاشً، ماهٌة الجرٌمة الإلكترونٌة، مجلة المنتدى القانونً، العدد السابع،  .42

 جامعة، بسكرة، 

 . 8042صؽٌر ٌوسؾ، الجرٌمة الإلكترونٌة، عبر الانترنت، تٌزي وزوو،  .43

ضٌاء مصطفى عثمان، السرقة الإلكترونٌة، دار النفابس، عمان، الطبعة الأولى،  .44

8044. 

عبد االله حسٌن محمود، إجراءات جمع الأدلة فً الأدلة فً الجرٌمة المعلوماتٌة،  .45

 . 8002ات الإلكترونٌة، دبً، مؤتمر الجوانب القانونٌة والأمنٌة للعملٌ

عبد الفتاح البٌومً حجازي، مكافحة جرابم الأنترنت، دار الفكر الجامعً،  .80

 .8002الإسكندرٌة، الطبعة الأولى، 

محمد الأمنً البشري و محسن عبد الحمٌد محسن، معاٌٌر الأمم المتحدة فً مجال  .84

  4554منٌة، رٌاض، العدالة الجنابٌة و منع الجرٌمة، أكادٌمٌة ناٌؾ للعلوم الأ

محمد السعٌد زناتً، الجرٌمة المعلوماتٌة فً ظل التشرٌع الجزابري والاتفاقٌات  .88

،المركز الجامعً  8043الدولٌة، مجلة إٌلٌزا للبحوث والدراسات، العدد الثانً، دٌسمبر 

 .إلٌزي، الجزابر

دار الثقافة  محمد أمنٌة الشواٌكة جرابم الحاسوب والأنترنت )الجرٌمة المعلوماتٌة(، .82

 ص8.،  8005للنشر والتوزٌع، الطبعة الأولى، 

محمد طارق عبد الرؤو ؾ، جرٌمة الإحتٌال عبر الإنترنت الأحكام الموضوعٌة  .81

 . 8044والأحكام الإجرابٌة، منشورات الحلبً الحقوقٌة، الطبعة الأولى، 

قاهرة، محمد مصطفى موسى، التحقٌق فً الجرابم الإلكترونٌة، مطابع الشرطة، ال .81

8005.  

نبٌلة هبة هروال، الجوانب الإجرابٌة لجرابم الانترنٌت،دار الفكر الجامعً  .82

 . 4ط1،2007 .الإسكندرٌة، 

نواوي سلٌمة، دور الدرك الوطنً فً محاربة الجرٌمة الالكترونٌة، جامعة مسٌلة،  .83

8044/8045 . 

دار النهضة  هدى حامد قشقوش، السٌاسة الجنابٌة لمواجهة الجرٌمة المعلوماتٌة، .84

 . 8048العربٌة، القاهرة، 

 . 8042/8043ٌوسؾ جفال، التحقٌق فً الجرٌمة الإلكترونٌة،  .85

ٌوسؾ خلٌل ٌوسؾ العطٌفً، الجرابم الإلكترونٌة فً التشرٌع الفلسطٌنً، ؼزة،  .20

8042. 

 المجلات:

بوظٌاؾ إسمهان، الجرٌمة الإلكترونٌة والإجراءات التشرٌعٌة لمواجهتها فً الجزابر،  .4

 .8044سبتمبر  44مجلة الأستاذ الباحث للدراسات القانونٌة والسٌاسٌة، العدد 
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سعٌدة بوزنون، مكافحة الجرٌمة الإلكترونٌة فً التشرٌع الجزابري، مجلة العلوم  .8

 .8045دٌسمبر ،  18الإنسانٌة، المجلد ب، عدد 

ً و آلٌة بم المعلوماتٌة أصول التحقٌق الجنابً الفناالجــر» شام محمد فرٌد رستم .2

، صادر عن كلٌة 08مجـ ـ ـلة الأمـ ــ ـن و القانون، عدد « التدرٌب التخصصً للمحققٌن 

 .4555شرطة دبً، 

عبد الفتاح بٌومً حجازي، الدلٌل الجنابً والتزوٌر المعلوماتً، دار الكتب القانونٌة  .1

 .المجلة الكبرى، الطبعة الأولى

كرٌمة علة، الجهات القضابٌة الجزابٌة ذات الاختصاص الموسع، المجلة الأكادٌمٌة  .1

  117 .عدد  44للبحث القانونً، المجلد 

 المذكرات و الرسائل:

بوكر رشٌدة، ج اربم الاعتداء على نظم المعالجة الآلٌة فً التشرٌع الجزابري  .4

 . 8048والمقارن، منشو ارت الحلبً الحقوقٌة، بٌروت، 

سبٌل الوحٌد، بحث مقدم إلى الندوة الإقلٌمٌة حول " الج اربم المتصلة بالكمبٌوتر"، ال .8

جوٌلٌةإٌهاب ماهر السنباطً، الج اربم الإلكترونٌة) الج اربم  80و  45المنعقدة بالرباط فً 

 800 3ص، .28السٌبٌرٌة :( قضٌة جدٌدة أم فبة مختلفة؟ التناؼم القانونً هو 

لمرتكبة عبر الانترنت، مذكرة لنٌل شهادة الماجستٌر فً صؽٌر ٌوسؾ، الجرٌمة ا .2

القانـون، فرع القانون الدولً للأعمال، كلٌة الحقوق و العلوم السٌاسٌة، جامعة مولـود 

 . 8042معمري بتٌزي وزو، .

عمر بن إبراهٌم بن حماد العمر، إجراءات الشهادة فً مرحلة الاستدلال والتحقٌق  .1

لإجراءات السعودي، مذكرة ماجستٌر، جامعة ناٌؾ العربٌة للعلوم الابتدابً فً ضوء نظام ا

 . 8003الأمٌنة، 

ؼازي عبد الرحمن هٌان الرشٌد، الحماٌة القانـــونٌة من ج اربم المعلوماتٌة، رسـ ـ ـ  .1

 2004ــ ـالة لنٌل درجة دكتــو اره فً القانون، كلٌة الحقوق، الجامعة الإسلامٌة ، بٌروت، 

د ارسة مقارنة، مكتبة -بم المعلوماتٌةارستم، الجـ ـ ـوانب الإج اربــٌة للجرشام محمد فرٌد 

 812ص4551الآلات الحدٌثة، القاهرة ، .

بـم المعلومــاتٌة فً القانون الجزابري و الٌمنً، رسالة افاٌز محمد ارجح ؼلاب، الجر .2

نابٌة، كلٌة الحقوق، لنٌل درجة الدكتــو اره فً القانون، فرع القانون الجنابً و العلوم الج

 .8044. ، (4جامعة الجزابر (

فشار عطاء االله "مواجهة الجرٌمة المعلوماتٌة فً التشرٌع الجزابري " بحث مقدم إلى  .3

والمعلوماتٌة المنعقد بأكادٌمٌة الد ارسات العلٌا، لٌبٌا،  112الملتقى المؽاربى حول القانون 

 . 8005أكتوبر 

التحقٌق الجنابً الفنً فً جرابم الحاسوب محمد نصٌر السرحانً، مهارات  .4

 .8001والانترنت، رسالة ماجستٌر، جامعة ناٌؾ العربٌة للعلوم الأمنٌة، الرٌاض، 
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