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 مقدمة 
 لإثبات ككسيمة عقكد مدل عمى استُخدمت حيث الإنسانية، قدـ قديمة الإرىابية الظاىرة تُعتبر

 أك تغييرات إحداث خلبؿ مف سكاءن  كالإيديكلكجيات، كالسياسات الأفكار كتمرير كفرضيا، النظر كجيات
 أساليب اختلبؼ رغـ كالدكلي، الداخمي الصعيديف عمى اعمةالف الأطراؼ لجميع متاحة آلية نيا، أمقاكمتيا
 بداية مع إلا كدمكية عنفنا صكرىا بأكثر الظاىرة ىذه تتجمى لـ ذلؾ، كمع ،عنيا الناتجة كالتبعات تكظيفيا
 تركت مآس   عف أسفر مما راديكالية، أكثر كبأسمكب مقمؽ بشكؿ تُستخدـ بدأت حيث عشر، التاسع القرف

 كشيادات الركاة كأخبار التاريخ ذاكرة كثقت كقد. النطاؽ كاسع رعبنا كأثارت البشرية، ريختا في بصماتيا
 الحرب كأثناء قبؿ الغربية أكركبا في النازية القكل مارستو الذم العنصرم للئرىاب مركعة صكرنا العياف
 القرف أكاخر في الأحداث ىذه بعض شيدنا كما. اليكلكككست مجازر ذلؾ في بما الثانية، العالمية

 خلبؿ الجزائر منو عانت الذم الدمكم كالعنؼ ،2001 سبتمبر مف عشر الحادم ىجمات مثؿ الماضي،
 .السكداء بالعشرية يُعرؼ ما

 الأكبر التيديد يمثؿ انو إذ جمعاء، البشرية يؤرؽ الذم الأكبر الياجس ىي الإرىابية فالظاىرة
 أمنيـ في الأفراد كتيدد تزعزع التي الظكاىر أبرز مف كىي اكاستقرارى كمقكماتيا كبنيتيا كجكدىا في لمدكؿ
 الدكلييف، كالأمف كالاستقرار الدكلية بالعلبقات يعصؼ داىـ خطر ذاتو الكقت في كىي كالنفسي، المادية
 مف كبير بقدر معيا كالتعامؿ عميو رفعيا يتعيف حقيقية تحديات أماـ أجمع العالـ تضع ظاىرة إذا فيي

 .المسؤكلية
 كالذم عشر، الثامف القرف شيدتو الذم التكنكلكجي كالتطكر الصناعية الثكرة بأف الكاقع عترؼي

، حتى تأثيره استمر  ىذه كتتميز. الإرىابية الظاىرة مف متطكرة أشكاؿ ظيكر في كبير بشكؿ أسيـ قد اليكـ
 أنكاع برزت فقد. للئرىاب التقميدية بالصكر مقارنة البشرية لمحياة خطيرنا تيديدنا تشكؿ بككنيا الأشكاؿ
 كتأثيرات جسيمة مخاطر تحمؿ أشكاؿ كىي كالكيماكم، كالإشعاعي كالنككم البيكلكجي الإرىاب مثؿ جديدة
 ظيرت كالاتصالات، المعمكمات بفضاء الناس انشغاؿ كزيادة المعمكمات مجتمع عصر دخكؿ كمع. مدمرة
 جدينا تيديدنا يُعتبر الذم الإلكتركني، الإرىاب يكى سابقاتيا، عف خطكرة تقؿ لا الإرىاب مف جديدة صكرة
 .العالمييف كالسمـ للؤمف

 المعمكمات تكنكلكجيا بيف الحاصؿ التداخؿ مع تتبناه التي كالعناصر الإرىابي الفكر تكيؼ لقد
 ىذا أصبح. كمستقبميا البشرية حاضر بيف يجمع كاسعنا إلكتركنينا فضاءن  أكجد مما الاتصاؿ، كتكنكلكجيا

 كانت سكاء الفاعمة، القكل بيف لمصراعات كميداننا سكاء، حد عمى كالصمبة الناعمة لمحركب ساحةن  فضاءال
 الفتاكة الإلكتركنية الأسمحة مف مجمكعة استخداـ خلبؿ مف ذلؾ يتـ ،متساك   بشكؿ دكؿ، غير أك دكلان 
 القكمي أمنيا بيف الكثيؽ للبرتباط انظرن  الدكؿ، انييار إلى يؤدم أف يمكف ىائلبن  دمارنا كراءىا تترؾ قد التي
 .الاستراتيجية المجالات مف العديد في الحيكم الفضاء كىذا
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 أثرت كبيرة تحكلات في يتمثؿ جديدنا كاقعنا يكاجو العالـ أصبح الإلكتركني، الفضاء ظيكر كمع
 التجارةك  كالاقتصاد السياسة ذلؾ في بما الإنسانية، الحياة جكانب جميع عمى كحساس عميؽ بشكؿ

 كالسياسية الأمنية المفاىيـ مف العديد تقييـ إعادة عمى الدكؿ التغيرات ىذه أجبرت كقد. كالإدارة كالأعماؿ
 الأمنية بالتحديات يتعمؽ فيما خاصة جديدة، مفاىيـ الدكؿ تتبنى أف الضركرم مف كأصبح. كالقانكنية
 .تركنيالإلك الفضاء في كالتخريبية الإرىابية الأنشطة عف الناجمة

 الإرىاب مفيكـ الإلكتركني، الفضاء ىذا عف تمخضت التي الجكىرية المفاىيـ ىذه بيف كمف
 ذلؾ في مستبصريف لو، كمانع جامع تعريؼ إلى الكصكؿ كالدارسكف الباحثكف حاكؿ كالذم الإلكتركني،

 لو منشأ عاملب يككف قد كما مميزات، مف يميزه أف يمكف كما خصائص مف عميو يشتمؿ أف يمكف بما
 كتضاربت كأفكارىـ، آراؤىـ كتناقضت كتكجياتيـ، نحميـ فتعددت مسمكو، ذلؾ في منيـ كؿ أخذ أف فكاف

 الإرىابية الظاىرة عمى جرل ما الإرىاب أنكاع مف النكع ىذا مفيكـ عمى كجرل، كمداركيـ تصكراتيـ
 .المفيكـ في اضطراب مف عاـ بشكؿ

 بالطريقة الإرىاب لكف عف يعبر فيك جديد مكضكع نوكك  في المكضكع ىذا دراسة أىمية كتكمف
 أجؿ مف عميو كالتعرؼ التطرؽ الميـ كمف المعمكمات بتقنية كثيقا ارتباطا يرتبط أنو حيث المعاصرة،

علبميـ يستيدفيا التي الفئات تحذير  كعبكره الانتشار بسرعة يتميز أنو خاصة عنو تنجـ التي بالمخاطر كا 
 .الإقميمية لمحدكد

 كباقي العادم الإرىاب عف كتميزه الالكتركني الإرىاب بمكضكع التعريؼ إلى الدراسة ىذه دؼكتي
التعرؼ عمى الاليات الدكلية كالاقميمية ككذا الكطنية  إلى أيضا كتيدؼ لو، المشابية الأخرل الجرائـ

 المسخرة مف اجؿ مكافحة الارىاب الالكتركني
 عمىيع الحديثة اضلككنو مف المك  نظرا شخصية ابأسب المكضكع ىذا اختيار إلى دفعنا كقد 
 بجميع الإلماـ ىك المكضكعية الأسباب يخص فيما أما عميو الضكء تسميط الميـ كمف الإجرامية الساحة
 الإرىاب مكافحة في المبذكلة كالجيكد الأليات مختمؼب كالإحاطة المكضكع بيذا تعرفنا التي الجكانب

 .الالكتركني
 فضلب جكانبو بمختمؼ الإلماـ كصعكبة المكضكع تشعب تناكاجي التي كباتالصع يخص فيما ما

لتداخمو بالقانكف الدكلي ككنو ظاىرة اجرامية عابرة  القانكنية المقاربات مع السياسية الأبعاد اختلبط عمى
 عمى حتى ذلؾ انعكس كقد القانكني أكثر منو سياسي الجانب عمى بالتركيز نمتزـ مما جعمنا لمحدكد

 الجكانب عمى تتركز التي المراجع إيجاد في كبيرة صعكبة كجدنا بحيث لمبحث، العممية المادة تكلمس
 .المحصنة القانكنية

أم مدة كرس المجتمع الدكلي كالمسرع الكطني  إلى :التالية الإشكالية طرح إلى تكصمنا ذكره لنا سبؽ كمما
 اليات لمكافحة الارىاب الالكتركني؟
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 الإرىاب جريمة بكصؼ خلبلو مف قمنا الذم الكصفي المنيج اتبعنا الإشكالية ىذه عمى كللئجابة
 المصطمحات عف يميزه ما كذكر بو الخاصة التعريفات بعض إلى التكصؿ طريؽ عف الالكتركني
الاتفاقيات الدكلية كالاقميمية ككذا الاليات الكطنية  بذكر كذلؾ التحميمي بالمنيج دعمناه كما لو المشابية
 .الجريمة ليذه خصصت التي ؿ النصكص مف خلب

فيكـ الارىاب الالكتركني، حيث م إلىفصميف خصصنا الفصؿ الاكؿ  إلىكعميو تـ تقسـ الدراسة 
الالكتركني في المبحث الاكؿ، ثـ  اركاف  الإرىاب تعريؼ كخصائص إلىا الفصؿ ذمف خلبؿ ىتطرقنا 

 جريمة الارىاب الالكتركني في المبحث الثاني.
 الالكتنركنية، حيث الارىابية الجريمة ةحمكاف كآليات فصؿ الثاني فقد كاف مكضكعو سبؿاما ال

 لمكافحة  الكطنية الالكتركني،  ثـ الجيكد الارىاب لمكافحة الدكلية الجيكد إلىتطرقنا في المبحث الأكؿ 
 الالكتركني في المبحث الثاني. الارىاب

 



 

 

 
 

الفصل الأول: 

 مفهوم الارهاب

 يالالكترون 
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 إلى بيتكنكلكجي رىك  فقيا مف تطكر عمميرا ما، ك ثةيالاتصالات الحدك  أدت ثكرة المعمكمات
ة يالالكتركن عتبر النسخةينيا الإرىاب الالكتركني الذم يالتي مف ب، ك ـرادة مف الإجيظيكر أشكاؿ جد

 دم .يللئرىاب التقم
 سكاء كاف، ةيات الإرىابيذ شتى العممية لتنفيئة التقنيا التي تكفرىا البيزاث استغؿ المجرمكف الميح

إنشاء  بيـ أكيتدر ك  د الأشخاصيؽ استخداـ شبكة الانترنت ككسائؿ التكاصؿ الاجتماعي لتجنيذلؾ عف طر 
رة كالأفلبـ المصك  حاتيالتصر ك  اناتياليدامة أك ببث البك  ة التي تثبت الأفكار الضالةيالمكاقع الالكتركن
ر ياـ بتدميأك مف خلبؿ الق ة ،يات الانتحار ياـ بالعمميت كالقراالمتفجك  ة صناعة الأسمحةيفيالتي تعمميـ ك
ذلؾ بنشر ، ك ةياللبسمكك  ةيؽ الشبكات السمكراؽ اختيىذا عف طر ، ك المنظماتك  ة لمدكؿيالبني التحت

كىذا مف أجؿ ، فيا عف العمؿيأك تكق ة الخاصة بياير الأنظمة المعمكماتيثة لتدميمج الخبراالبك  ركساتيالف
ة أك إدخاؿ ياسي أك الكحدة الكطنير السراالاستق الخكؼ للئخلبؿ بالكضع الأمني أكك  نشر الرعبك  ثب

 ة .ية أك اقتصاديكلكجيدية أك إية أك عقائدياسيس ضراؽ أغيلتحق، فيف المكاطنيالفزع بك  الخكؼ
الالكتركني في المبحث  الإرىاب تعريؼ كخصائص إلىا الفصؿ ذكعميو سكؼ تطرؽ مف خلبؿ ى

 الاكؿ، ثـ  اركاف جريمة الارىاب الالكتركني في المبحث الثاني.
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 الالكتروني الإرىاب تعريف وخصائص :الأول المبحث
 العمكـ حقؿ في لاسيما الانسانية، ساتراالد في التقميدية الاشكاليات مف يعّد المفاىيـ تحديد فإ
 مرا تكضيح محاكلة عف فضلب التفصيؿ، مف بشيء المكضكع جكانب تغطية كلغرض السياسية،
 الارىاب مفيكـ في البحث مف لابد الالكتركني، الارىاب لمفيكـ النظرم التأصيؿ حكؿ المختصيف
 .في المطمب الاكؿ، ثـ خصائص كاىداؼ الارىاب الالكتركني في المطمب الثاني الالكتركني كالارىاب
 الإلكتروني الإرىاب تعريف :الأول المطمب

 المعمكماتية، الثكرة ظيكر نتيجة الأخير القرف في الدكلي مستكل عمى ئـراالج اتمؤشر  تالتع لقد
ف  مما متطكرة أساليب عمى تعتمد إذ العالـ، عرفيا كاف يسبؽ لـ التي المستحدثة ئـراالج مف لعديد زىاراكا 
 باعتباره الأخير ذاى تعريؼ إلى التعرض قبؿ.الالكتركني الإرىاب سيارا كعمى أخطارىا يدزات إلي أدل

 الإرىاب باعتبار للئرىاب، التقميدية الجريمة تعريؼ إلي التطرؽ أكلا عمينا تكجب عصرية جريمة
 .ليا امتداد الالكتركني

 الإرىابية. الظاىرة مدلول الأول:  الفرع

 سكؼ نعرض مف خلبؿ ىذا الفرع تعريؼ الارىاب لغة ثـ اصطلبحا.

 لغة. الإرىاب تعريف أولًا:

 1خفتو أم: رُىبان  الشيء رَىَبتُ  كيقاؿ: يُرىبُ. رَىَبَ، كأصمو يُرْىب، أرْىَبَ، مف لغة لإرىابا   

 كأرْىَبَو خافو، أم رُىْبَان  الشيء كرَىَبَ  خَاؼَ. أم كَرُىْبان، رَىْبَة يَرْىَبُ، رَىَبَ، العرب: لساف في كرد ككما     
 كمصدره الصكمعة، في المتعبد كالراىبُ  الله. يخشى رَاىبان  صار أم الرجؿ تَرَىبَ  أما أفْزَعَو. أم كاسْتَرىَبَوُ 
 2كالرىبانية الرىبة

 التي نعمتي اذكركا إسرائيؿ بني "يا :إلىتع قكلو في الكريـ القراف في الإرىاب كممة كردت كلقد     
يام بعيدم كأكفكا عميكـ أنعمت  خَافُكف. أم ،3فارىبكف" كا 

 الذم نكع الحكـ إلى الغربية الثقافة في Terrorisme  الإرىاب صطمحم فيرجع الفرنسية المغة في أما

 كاف أيف لمثكرة كالممكييف المناىضيف البرجكازييف ضد الجاككبية الجميكرية أثناء الفرنسية الثكرة إليو لجأت

                                                           
(، مجمة دفاتر السياسة أنمكذجان  كالمغرب الجزائر، تكنس،)العربي المغرب دول في لإرىابا جرائم  دريػس، باخكيػة 1

 100، ص2014، 11، العدد 06كالقانكف، المجمد
 السابع العدد العربية، كالدراسات البحكث مجمة العام، الدولي القانون أحكام ضوء عمى الإرىاب ظاىرة الكفا، أبك أحمد 2

 .75 ص: ،1990 عشر،
 .436 ص: لبناف، بيركت، )رىب(، مادة الثالث، الطبعة الأكؿ، المجمد ،العرب لسان ،منظكر ابف الفضؿ كأب 3
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عداـ ألفا  200 عف يزيد ما اعتقاؿ تـ ( عندماReign of terrorismeعمييا) يطمؽ  ما كمكت ألؼ 18 كا 

 1محاكمة دكف السجكف في الآلاؼ عشرات عف يزيد

 حيث الإرىاب، عف بأمثمة مدعكما مفصلب شرحا تضمنت التي " السياسة موسوعة "ترل حيف في

 ىدؼ سياسي تحقيؽ بغية المختمفة بأشكالو  بو التيديد أك  القانكني غير العنؼ استخداـ أنو عمى عرفتو

 أف إلى المكسكعة تشير كما الإرىابية،  الجية لمشيئة مناكئ ؼطر  لإخضاع الإكراه استخداـ ىك أك معيف،

 أنو عمى إليو تنظر بحيث السياسية، الحركات معظـ تقره كلا استخداميا، عمى متفقا كسيمة ليس الإرىاب

 الدكلي القانكف أقره الذم المصير تقرير مبدأ كتحقيؽ العدكاف لمقاكمة كسميمة مشركعة ككسيمة شعبي كفاح

 .2المتحدة الأمـ ميثاؽ وعمي كنص

 .اصطلاحا الارىاب تعريف ثانياً:

 3عادة سياسية لأغراض كالذعر الفزع نشر محاكلة ىك الإرىاب     

 كالتشكيو كالإغتياؿ المختمفة كبأشكالو بو، التيديد أك القانكني غير العنؼ "استعماؿ بو: كيراد     
 ".معيف سياسي ىدؼ تحقيؽ بغية كالتخريب كالتعذيب

 بيا تقكـ التي النشاطات "جميع في: يتمثؿ الإرىاب بأف الدكلية العلبقات عمـ مكسكعة في كرد كلقد     
 محددة" سياسية أىداؼ تحقيؽ قصد العنؼ استخداـ فييا كيتـ الدكلة، غير أك الدكلة

 بو التيديد أك بالعنؼ يرتبط الإرىاب مفيكـ بأف يتبيف أعلبه المذككرة المفاىيـ مجمكع مف كانطلبقان      
 سياسيان. يككف ما غالبان  معيف غرض تحقيؽ قصد كالخكؼ كالفزع

 فقيياً. الإرىابية الظاىرة مدلول ثالثا:

أذىاف الكثيريف  في كيرتبط التطرؼ، أك العنؼ بظاىرة الأحياف مف كثير في يختمط الإرىاب إف  
ة أف تشابكاتو قد تجاكزت حدكد الدكؿ بديانة محددة أك جنسيات معينة عمى غير الحقيقة. كالأكثر أىمي

 ـ  لتتخذ أبعادىا إقميمية كدكلية ىامة، كتكمف أىمية تحديد المفيكـ لمظاىرة الإرىابية كتعريفيا في أنو: إذا ت
تحديدىا فإف  مف السيؿ بعد ذلؾ التعرؼ عمى الممارسيف للئرىاب باعتبار أنيـ إذا قامكا بالأعماؿ 

 عريؼ، فإنيـ يدخمكف ضمف فئة الإرىابييف.المكضحة كاُلمحددة في الت

كما أف  الكاقع يبيف أف  الظاىرة الإرىابية ىي ظاىرة سمبية تيدد السمـ كالأمف عمى المستكييف 
الداخمي كالخارجي، مما يتعيف عمى الدكؿ نبذ الخلبفات كالتباينات كالانقسامات في المكقؼ عمى المستكل 

                                                           
، اطركحة دكتكراه في عمكـ القانكف، تخصص الظاىرة الارىابية بين القانون الدولي والمنظور الدينيعباس شافعة،  1

 17، ص 2011-2010قانكف دكلي كعلبقات دكلية، جامعة الحاج لخضر، 
 الجزائر، العربي، دار الكتاب ،1 ط ،ناقدة قانونية دراسة الدولي، القانون في الإرىاب مفيوم ، إبراىيـ الجيماني ثامر 2

 17 ، ص2002
 .255 ص: ،1962 رىب(، )مادة ،الصحاح مختار ، محمد الرازم بكر أبي بف 3
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ى المستكل العالمي، كالتخمُّص مف الفكضى المفيكماتية للئرىاب الذم الدكلي لإيجاد تعريؼ كاحد لو عم
 .1عرفتو البشرية، كازداد حِدن في بداية القرف الحالي

 نظران  الإرىاب، لظاىرة مكحد تعريؼ إعطاء بخصكص القانكني الفقو لدل إجماع يكجد لا
الفقو بطريقة أك بأخرل لقد ساىـ  أخرل، إجرامية ظكاىر مع الظاىرة ىذه أركاف كتداخؿ لغمكض

كبالخصكص فقياء القانكف الدكلي مف أجؿ تعريؼ الإرىاب كتحديد طبيعتو، لكف ىذه الجيكد غير كافية 
للئلماـ بظاىرة الإرىاب مف جذكرىا بسبب التركيز عمى الجانب القانكني دكف الاىتماـ بالجكانب الأخرل 

 .سياسية كالعقائديةكالجكانب الاجتماعية، النفسية، الاقتصادية كحتى ال

لذلؾ فسكؼ أتطرؽ  ،ـ للئرىابىكما أف الفقياء تأثركا بطريقة أك بأخرل باتجاىات دكليـ في نظر 
 تعريؼ الإرىاب عند فقياء العرب ثـ عند فقياء الغرب. إلى

 عمى اعتداء "كؿ في: يتمثؿ الإرىاب بأف سرحاف العزيز عبد الدكتكر يرل :العرب فقياء عند الإرىاب .1
 بمصادره الدكلي القانكف لأحكاـ بالمخالفة يقع الخاصة، أك العامة الأمكاؿ أك الممتمكات أك ركاحالأ

 2الدكلية" العدؿ لمحكمة الأساسي النظاـ مف 38 المادة ذلؾ في بما المختمفة،

 لذلؾ فقد اعتبر ىذا التعريؼ الإرىاب جريمة دكلية مخالفة لمقانكف الدكلي ميما كاف الفاعؿ فردا أك
 .جماعة أك دكلة، كما تكسع في مفيكـ الإرىاب كاعتبر التمييز العنصرم جريمة إرىابية

سياسي  أ. الدكتكر صلبح الديف عامر: عرؼ الإرىاب بأنو "الاستخداـ المنظـ لمعنؼ لتحقيؽ ىدؼ
ة كبصفة خاصة جميع أعماؿ العنؼ )حكادث الاعتداء الفردية أك الجماعية أك التخريب( التي تقكـ منظم

سياسية بممارستيا عمى المكاطف لخمؽ جك مف اللب أمف كينطكم عمى طكائؼ متعددة مف الأعماؿ أظْيرىا 
المتفجرات أك العبكات الناسفة في أماكف تجمع المدنييف  أخذ الرىائف كاختطاؼ الأشخاص كقتميـ ككضع

 أك كسائؿ النقؿ العامة كتخريب كتغيير مسار الطائرات بقكة" .
 بر الدكتكر صلبح الديف عامر أف  أم استخداـ منظـ لمعنؼ الذم يخمؽ لدللذلؾ فقد اعت

تحقيؽ أغراض سياسية يعد عملب إرىابيا ميما كانت المنظمة بيدؼ المكاطف جكا مف اللب أمف كاللب استقرار 
 .التي ارتكبتو

الذعر  أىدافو عمى إلىب. الدكتكر عبد الكىاب حكيمد: يرل أف: "الإرىاب مذىب يعتمد لمكصكؿ 
القائـ بمجمكعو  القضاء عمى نظاـ الطبقات إلىكالإخافة كىذا المذىب ذك شقيف: شؽ اجتماعي يرمي 

 .كتحت مختمؼ أشكالو، فيككف النظاـ الاجتماعي بمجمكعو ىدفا مباشرا لو

تغيير أكضاع الحكـ رأسا عمى عقب كلا يتردد في ضرب ممثمي الدكؿ  إلىكشؽ سياسي ييدؼ 
 .د اعتبر الدكتكر عبد الكىاب حكيمد أف كؿ ما يخمؽ الخكؼ كاليمع ىك إرىابلذلؾ فق، ذاتيا"

                                                           
 13عباس شافعة، المرجع السابؽ، ص   1
 101ابؽ، ص ، المرجع السدريػس باخكيػة 2
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 القضاء عمى نظاـ الطبقية بمختمؼ إلىكما اعتبر أف  الإرىاب لو شّقَافْ: أحدىما اجتماعي ييدؼ 

 1كضع النظاـ الاجتماعي كيدؼ أساسي مباشر لتحقيؽ مآربيـ. إلىأشكالو مما يؤدم بالإرىابييف 

 ىدفو الإطاحة أك تغيير نظاـ الحكـ في دكلة ما كجعؿ كؿ مف يقؼ مع النظاـ ىدفاكشؽ سياسي 

 2ليـ يستكجب القضاء عميو لتحقيؽ مبتغاىـ.

 ما بينيا مف كالتي الفقيية الجيكد لبعض التعريفات بعض نكرد يمي كفيما:الغرب فقياء عند الإرىاب .2
 بالنسبة الأىمية قميمة القتاؿ مف أشكاؿ إلى مجكء"ال بأنو: الإرىاب اعتبر الذم غكشيو" "ركلاف أكرده

 3الممتمكات" عمى الإعتداء أك السياسي قتؿ كىي ألا التقميدية، النزاعات في المعتمدة للؤشكاؿ

 المدنية العصابات تقكـ بو أف يجب نشاط في مضمكنو أنو للئرىابمارجيملب تعريؼ  اكرد كارلكس

 يصؼ أف فيمسكؼ أك مشرع شرطة أك ضابط أم يستطيع كلا ر،كالإصرا البركدة درجات مف درجة بأقصى

 مف محسكبة تككف كلكنيا طبيعتيا، حيث مف بلب رحمة تتـ فاليجمات ذلؾ، مف أفضؿ بشكؿ الإرىاب جكىر

 4كمو المجتمع عمى تأثيرىا حيث

 الالكتروني الإرىاب مدلول :الفرع الثاني
 فإف ما، حد إلى كاضح أصبح تقميدم حكمصطم الإرىاب مفيكـ أف مفادىا بفكرة سممنا إذا

 أنظمة تقنية عمى يعتمد أنو كذلؾ الغمكض، مف الكثير يكتنفو مستحدث كمفيكـ الإلكتركني الارىاب
 5.سمككو كطبيعة فيو الفاعؿ دكر حيث كمف ارتكابو كسيمة حيث مف المعمكمات

 تقديـ في الدكؿ ةرغب عدـ بسبب كذلؾ التعبير صح إف متعمد لإرىاب مكحد تعريؼ غياب كاف
 السريع، المعمكمات التكنكلكجيا التطكر صاحب الذم القانكني غراكالف تراالثغ سد اجؿ مف شامؿ تعريؼ
 الأفعاؿ مف فعؿ لأم احتكائيا إمكانية اجؿ مف محددة غير فضفاضة تأتي التعريفات نجد ما غالبا لذلؾ

 للئرىاب السابقة التعريفات مف الالكتركني الإرىاب تعريؼ كيستنبط ،الحدكث ممكنة الجديدة الإرىابية
 .كالتيديد العنؼ كىك كاحد الإرىاب تجريـ مبدأ أف نلبحظ حيث العاـ،

 :الالكتروني بالإرىاب المقصودولا: أ
يعترؼ الجميع بصعكبة إعطاء مفيكـ محدد للئرىاب، نظرا لعدـ كجكد اتفاؽ مكحد بيف 

عة المتغيرة، كيرجع ذلؾ حسب البعض لتداخؿ مفيكـ المختصيف حكؿ ىذا المصطمح المعقد ذك الطبي
الإرىاب مع مفاىيـ أخرل، كالعنؼ السياسي أك الجريمة السياسية أك الجريمة المنظمة، كما أنو مفيكـ 

                                                           
  21عباس شافعة، المرجع السابؽ، ص  1
 22نفس المرجع،  ص  2
 .39ص القاىرة، كالنشر، لمطباعة عمراف دار ،01ج ،الوسيط المعجم العربية، المغة مجمع 3
 23ص عباس شافعة، المرجع السابؽ، 4
 الثقافة دار ،2 ط ،مقارنة دراسة رونية،الالكت المعمومات نظم التقنية جرائم د،محم الزعبي جلبؿ احمد، المناعسة أسامة 5

 321ص ،2014الأردف، عماف، كالتكزيع، لنشر
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ديناميكي متطكر تختمؼ أشكالو كدكافعو، باختلبؼ الأماكف كالفترات الزمنية، لذا تعددت كتباينت مفاىيـ 
منطمقات الباحثيف في المكضكع، إلا أف العامؿ المشترؾ بينيا جميعا ىك أف العمؿ الإرىاب، تبعا لتفاكت 

 1الإرىابي ضرب مف أعماؿ العنؼ التي تستيدؼ كياف المجتمع.
 الدكلي الصعيد عمى راكبي راخط كبات الأخيرة، السنكات في شائعا أصبح الالكتركني الارىاب أف مع

 لحد يكجد لا انو إلا الانترنت، عمى لمبشر يدزاالمت كاعتماد تصاؿالا لتقنيات السريع التطكر مع كلاسيما
 .تناكلتو التي التعريفات تعددت فقد الظاىرة، ليذه عميو متفؽ عالمي تعريؼ الآف

 الإرىاب تعنيك   (cyberterrorisem) كممة كممتيف مف الالكتركني الإرىاب مصطمح يتألؼ
 التي الكبيرة تراالتطك  عقب  (cyber)ك الانترنت تعني ( terrorisem) المصطمح ىذا ظير ،كلقد
 حيث .الحياة شؤكف معظـ الإدارة في كالانترنت الآلية الحكاسب كاستخداـ المعمكمات تكنكلكجيا حققتيا
 حيث الشبكي أك المعمكماتي أك نيراسيب يسمى ما أك الرقمي الإرىاب ليذا تفطف مف أكؿ الغرب أف نجد

 الالكتركني الارىاب كممة استخداـ مف فأكؿ "Barry Collin " كاقر لثمانيناتا فترة في تسمياتو، تعددت
 تيديد غرضيا الكتركنية ىجمة" انو كعرفو التكنكلكجي للئرىاب شامؿ تعريؼ إعطاء بصعكبة ىك

 تككف أف يجب اليجمة كاف إيدلكجية أك دينية أك سياسية أىداؼ لتحقيؽ سعيا عمييا العدكاف أك الحككمات
 " للئرىاب المادية للؤفعاؿ مكافئ تخريبي مدمرك رأث ذات

 جاء الكمبيكتر أمف عف لمعمكـ الأمريكية الكطنية الأكاديمية عف تقرير صدر التسعينات بداية كفي
 بإمكاف غدا حيث الكمبيكتر، أجيزة عمى المتحدة الكلايات اعتماد بسبب يدةزامت مخاطر بصدد نحف " :فيو

 في ذلؾ يتسبب كقد القنبمة، استخداـ مف أكثر المفاتيح لكحة عمى بالاعتماد بيرك تدمير إحداث الإرىابييف
 2جديد الكتركني ىاربر بيرؿ

 بيؿ الرئيس قاـ عندما الأمريكية المتحدة الكلايات في عمني بشكؿ الالكتركني الإرىاب ظير كلقد
 الطاقة مصادر أف إلى تكصمت التي التحتية، البنية منشآت حماية لجنة بتشكيؿ 1996 سنة كمينتكف

 تعرفو لـ الأخيرة ىذه كلكف الإرىابية، لميجمات الأكؿ ىدؼ ستككف الكمبيكتر شبكات ككذا كالاتصالات
 تنفيذ في يتخذىا التي كالطرؽ الالكتركني الإرىاب تفكير سياسة فيـ كمحاكلة الظاىرة سةرابد اكتفت
 الإرىابية، عممياتيـ في الانترنت شبكة اـاستخد في الإرىابييف شغؼ، سةراالد تظير بحيث عماليتو
 3.مستخدمة تقنية أم عمى التفكؽ في عتيـراب بذلؾ مظيريف

                                                           
 الاجتماعية لمعمكـ الجزائرية المجمة لأبعاد،او  المفيوم إشكالات في دراسة :الالكتروني الإرىاب، ريدةفعمركش  بف 1

 218ص  ، 2022، 02، العدد08 المجمد كالإنسانية، 
 104 ص، 2015 القاىرة، الحديث، الكتاب دار ،الدولي الصراع في الالكتروني الإرىاب ماستخدا الصادؽ عادؿ، عبد 2
كمية  لإعماؿ، الدكلي القانكف في ماجستير مذكرة ،الالكتروني للإرىاب القانونية الاليات فايزة، عمي حاج بف نجارم 3

 24 ، ص2016 كزك، تيزم معمرم، مكلكد جامعة السياسية، كالعمكـ الحقكؽ
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 انو عمى الالكتركني الإرىاب بتعريؼ الأمريكية المركزية تراالمخاب ككالة قامت الصدد ىذا كفي
 الأىداؼ ضد العنؼ عف تنتج كالتي المعمكمات نظـ ضد مكجية سياسية دكافع ذك تحضيرم ىجكـ أم"

 1".سرييف عملبء أك قكمية دكف جماعات طريؽ عف المدنية
 عف تحضيره يتـ ميراإج عمؿ انو" الأمريكية القكمية التحتية البنية الحماية مركز عرفو حيف في

 لبث الخدمات كتعطيؿ تدمير عنو ينتج السمكية كلا السمكية كالاتصالات الكمبيكتر أجيزة استخداـ طريؽ
 أجندة لخدمة السكاف أك الحككمة عمى التأثير بيدؼ كذلؾ السكاف لدل الشؾ كزرع رباؾإ بيدؼ الخكؼ
 2 ." ايدلكجية أك اجتماعية أك سياسية

 الاتفاقية خلبؿ مف الالكتركني الإرىاب ئـرابج يقر بدكره الأكربي الاتحاد أف أيضا نلبحظ كما
 يرتكب عمؿ كؿ" انو عمى 2002 سنة عاـ بشكؿ الإرىاب بتعريؼ اكتفى يعرفو، لـ كلكنو بكدابست
 أك ما لدكلة الاجتماعية أك الاقتصادية أك الدستكرية اليياكؿ تدمير أك إجبار أك الأىالي، تركيع بيدؼ
 الالكتركني للئرىاب مكفقة غير بتعريفات الأعضاء دكؿ قامت كبعدما ،"رىارااستق زعزعة أك ما دكلية ىيئة
 3.للئرىاب الشامؿ التعريؼ بيذا الاتحاد أتي

 عمى الحصكؿ منو الغرض ىجكـ كؿ" انو عمى الالكتركني الإرىاب عرفت فرنسا أف حيث
مكانياتو بالغير المرتبطة معمكمات  المعمكماتية نظـ تدمير أك نفسو عف لدفاع يتخذىا التي تيجياتوراكاست كا 

 المعمكمات كتكنكلكجيا الآلي الحاسب التكنكلكجيا بتكظيؼ تضميمو اجؿ مف ئفةزاال المعمكمات نشر أك
 4."كالانترنت

 الدعاية اجؿ مف كالأنترنت التكنكلكجيا الكسائؿ تستعمؿ إرىابية جماعة كؿ" انو إيطاليا عرفتو كما
 التبرعات جمع أك كالأساليب، تراكالخب تراالميا التبادؿ أك التنسيؽ أك بأىدافيـ التعريؼ أك لنشاطاتيـ

 5." الإرىابية عماليتيـ تمكيؿ اجؿ مف
 عرفتو حيث الالكتركني الإرىاب تعريؼ إعطاء حاكلت أيضا العربية الدكؿ بعض أف إلى بإضافة

 كالتيديد الإرىاب بغية كممتمكات دراالأف ضد الضعؼ أك لمقكة القانكني الغير الاستخداـ" انو عمى مصر
 أك اجتماعي أك سياسي بيدؼ القبكؿ عمى أخرل فئة أم أك المدنييف السكاف أك الحككمة لإرغاـ

 "اقتصادم

                                                           
 106 ص السابؽ، المرجع الصادؽ عادؿ، بدع 1
 المعمومات لعام التقنية جرائم لمكافحة العربية الاتفاقية احكام ضوء في الإرىاب جريمة عابسة طاىر، مجاىد تكفيؽ، 2

 82 ص ، جزائر،2018 ، ديسمبر03 ، العدد09 المجمد كالسياسية، القانكنية العمكـ مجمة، 2010
 106 ص ابؽ،س مرجع عادؿ، الصادؽ عبد 3
، مذكرة ماستر في الحقكؽ،، تخصص: قانكف جنائي الارىاب الالكتروني بين مخاطره واليات مكافحتوياسمينة،  ةشاشك   4

 14، ص 2020-2019كعمكـ جنائية، جامعة آكمي محند أكلحاج، البكيرة، الجزائر، 
 نفس المرجع 5
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 شبكة أك الآلي الحاسب استخداـ متضمف يرتكب فعؿ أم" انو عمى السعكدية المممكة عرفتو كما
 ز،زاكالابت التشيير، السب، أنكاعو كمف النظاـ لأحكاـ المخالفة الرقمية التقنيات استخداـ أك المعمكماتية
 1." كاختلبسيا بأشكاليا البنكية البطاقات عمى داءكاعت المالية بأمكر يتعمؽ كما الشائعات ككذلؾ كالإباحة

 الكسائؿ باستخداـ معنكيا أك ماديا تيديد أك التخكيؼ أك العدكاف يعني" بأنو الصادؽ عبد عادؿ عرفو كما
 لذلؾ ىدفا يككف أف أك الالكتركني الفضاء عبر دراالأف أك جماعات أك دكؿ مف الصادرة الالكتركنية

 2 " لو السممي الاستخداـ عمى يؤثر بما العدكاف
 مف شعكر ما شخص لدل قمقا تثير أف طبيعتيا مف التي بأنو الأفعاؿ الإرىاب فيتش جينافك يعرؼ

 3.كسيمة كبأم قدر بأم كالرعب التخكيؼ إلى تؤدم التي الأعماؿ ىي أك بالتيديد،
معنكيا  ديد ماديا أكالعدكاف أك التخكيؼ أك التي كقد عرؼ بعض الفقياء، الإرىاب الالكتركني بأنو

 حؽ بغير د عمى الإنساف نفسو،راباستخداـ الكسائؿ الإلكتركنية الصادر مف الدكؿ أك الجماعات أك الأف
 4.الأرض في الإفساد كصكر أنكاعو بشتى

 أك الشبكات أك الحاسبات ضد بيجمات تيديدات أك مشركعة غير ىجمات" انو عرفو مف كىناؾ
 أك الحككمات عمى التأثير أك الإجبار أك ززاكالابت الانتقاـ اجؿ مف تكجو االكتركني المخزنة المعمكمات
 يمقب لكي كبتالي معينة اجتماعية أك دينية أك سياسية أىداؼ لتحقيؽ بأسره الدكلي المجتمع أك الشعكب
 إلي يشنيا التي اليجمات تؤدم أف مف بد فلب فقط مخترقا كليس الانترنت عمى إرىابي بأنو ما الشخص

 5 .كالرعب الخكؼ نشر اجؿ مف كافيا أذل تحدث الأقؿ عمى أك الأشخاص ضد عنؼ
 إثارة بيدؼ جماعي تنظيـ أك دراالأف مف فرد عميو يقدـ لمقانكف خرؽ "انو الفقو عرفو كلقد

 6". الانترنت العممية المعمكمات شبكة طريؽ عف العاـ نظاـ في خطير برااضط
 الذم ،الجديد التيديد بيذا كاعترؼ اقر الدكلي المجتمع كؿ أف نلبحظ عرضو تـ ما خلبؿ كمف

 الرقمية كالاتصالات المعمكمات التكنكلكجيا تقدـ بتسارع الالتيابك  الانتشار سريع كلكنو العيد حديث يعتبر
 لـ مف ىناؾ لكفك  بآسره الدكلي المجتمع مستكل عمى كبير باىتماـ حظي الالكتركني فلئرىاب كالانترنت،

                                                           
 29 - 28 ص السابؽ، المرجع فايزة، عمي حاج بف نجارم 1
الاىراـ  مركز ،1 ط ،جديدة وتحديات جديد نمط الدولية العلاقات في قوة الالكتروني الإرىاب بد الصادؽ عادؿ،ع 2

 109 ، ص2009 كالاستراتيجية السياسية لمدراسات
، ص 2008دار الفكر الجامعي، مصر،  الإرىاب، مكافحة في المعمومات تكنولوجيا استخدامعياد،  حامد عمي سامي 3

28 
 البحكث معيد دكتكراه، أطركحة الأمريكي، الاحتلال بعد المعاصر العراق في السياسي العنف ظاىرةإبراىيـ،  نكاؼ ناظـ 4

 11، ص 2009مصر،  القاىرة، العربية، كالدراسات
 60 ، ص2011 لبناف، كالأدبية، الحقكقية زيف مكتبة ،1 ط ،الالكتروني الاجرام عدناف، الفيؿ عمي 5
كمية  العاـ، القانكف في ماجستير رسالة مقارنة، دراسة ،الالكتروني الإرىاب جريمة الجابرم كاظـ، جكاد اسراء، طارؽ 6

 .23 ، ص2012 العراؽ، البحريف، جامعة ف الحقكؽ
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 عمى ينطبؽ ىذاك  الحديثة بتقنيات المرتكبة ميةراالإج السمككيات بتحديد اكتفىك  تعريفو إلى يتطرؽ
 الإرىاب لظاىرة بتصدم اكتفي الأخر ىك ئرمزاالج المشرع أف ،كنلبحظ الدكلية التشريعاتك  الاتفاقيات
ضافك  02-16 بالقانكف العقكبات قانكف تعديؿ اثر الاتصاؿك  الإعلبـ تكنكلكجيات باستخداـ  87 مادتيف ةا 

 1 الظاىرة ليذه تعريؼ يقدـ لـك  الالكتركني الإرىاب لمكاجية 12 مكرر 87ك 11 مكرر
 يتـ كلـ كاممة كغير غامضة تبقى أنيا إلا الالكتركني الإرىاب بحؽ الكاردة التعريفات كؿ كرغـ

 العدكاف" لبميالإس الفقو المجمع تعريؼ كىك لصكاب الأقرب بالتعريؼ كسنأخذ جدم، عممي بشكؿ تناكليا
 دراأف أك جماعات أك الدكؿ مف الصادر الالكتركنية الكسائؿ باستخداـ كمعنكيا ماديا تيديد أك تخكيؼ أك

 في الفساد كصكر صنكفو بشتى حؽ بغير مالو أك عقمو أك عرضو أك نفسو أك دينو في الإنساف عمى
 2."الأرض

فقد عرفت الإرىاب  2001ي بكدابست عاـ أما الاتفاقية الأكلى لمكافحة الإجراـ عبر الإنترنت ف
الإلكتركني بأنو: " ىجمات غير مشركعة أك تيديد بيجمات ضد الحاسبات أك الشبكات أك المعمكمات 
المخزنة إلكتركنيا، تكجد مف أجؿ الانتقاـ أك الابتزاز أك التأثير في الحككمات أك الشعكب أك المجتمع 

 3 دينية أك اجتماعية معينة.الدكلي بأسره لتحقيؽ أىداؼ سياسية أك 
 كانت أم التيديد أك العنؼ أفعاؿ مف فعؿ كؿ ىك الالكتركني الإرىاب أف نستنتج الأخير كفي

 4 الكتركنية كسائؿ باستخداـ جماعي أك ميراإج لمشركع تنديدا يقع ضوراكأغ بكاعثو
 مآربياك  أىدافيا تحقيؽ سبيؿ في كسائؿ عدة إتباع إلى الإرىابية الجماعاتك  التنظيمات تعتمد

 5: الأتي في أبرزىا نستعرض الإرىابية
 الآخريف مع المعمكماتك  الرسائؿ بتبادؿ تسمح خدمة الالكتركني البريد يعد :الالكتروني البريد خدمة -أ

 خلبؿ مف الالكتركني الإرىاب في المستخدمة الكسائؿ أعظـ مف الخدمة ىذه تعدك  شبكة لممعمكمات عبر

 يقكـ الإرىابيكف كما، بينيـ المعمكمات تبادؿك  الإرىابييف بيف التكاصؿ في لالكتركنيا البريد استخداـ
 عبر معيـ كالمتعاطفيف الأتباع لتكثير السعيك  ليا التركيجك  أفكارىـ نشر في الالكتركني البريد باستغلبؿ
 أسرارىـ ىتؾك  لآخريفل البريد الالكتركني اختراؽ أيضا الإرىابيكف بو يقكـ مما، ك الالكتركنية المراسلبت

                                                           
، مذكرة الماستر، كمية الحقكؽ كالعمكـ السياسية، قسـ القانكف جريمة الإرىاب الالكتروني زكىرة، جرلاؿ كريمة، غلبؼ 1

 15 ، ص2019-2018ص قانكف جنائي كعمكـ جنائية، جامعة عبد الرحماف ميرة، بجاية، الخاص، تخص
 139 ، ص2011 مصر، القانكنية، للئصدارات القكمي المركز ،1 ط ،للأنترنت الدولية الجرائم يكسؼ، فرج امير 2
اديمية لمبحكث القانكنية ، المجمة الأكواقع الإرىاب الإلكتروني اليات مكافحتوالساحي علبـ، فكزية حاج شريؼ،  3

 .163 -162كالسياسية، المجمد الثالث، العدد . الأكؿ، ص
 109 ص السابؽ، المرجع ،جديدة وتحديات جديد نمط الدولية العلاقات في قوة الالكتروني الإرىاب عبد الصادؽ عادؿ، 4
، 2017/ جكاف  01ج  08العدد  سياسيةمجمة الحقكؽ كالعمكـ ال مكافحتو، الالكتروني وطرق الإرىاب، مباركة سميماني 5

 346ص 
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 في منيا الاستفادةتيـ ك مخاطباتيـ ك مراسلب عمييا لمعرفة التجسستيـ ك بياناتيـ ك معمكما عمى الاطلبعك 
 .الإرىابيةتيـ عمميا

 في الرغبة مسؤكلياتياك  عمميا ضمف مف يدخؿ إرىابية منظمات ىناؾ :المواقع تخريبو  اختراق -ب
، الأفراد لدل ليس ما القدراتك  الإمكانيات مف المؤسسات لدل أف المعمكـ مف، ك المكاقع كتدمير الاختراؽ

 ببرامج شبكة الخاصة الرمكزك  الرئيسة البيانات تسريب طريؽ عف الالكتركني الاختراؽ عممية كتتـ
 التي الدكلة المخترؽ في شخص كجكد إلى الحاجة دكف العالـ في مكاف أم مف تتـ عممية ىي، ك الانترنت
 نسبة تزاؿ لا، ك الاختراقات الالكتركنية مف الحد في لو أىمية لا الجغرافي فالبعد، كاقعالم فييا اخترقت
 1الآلي. الحاسب تشغيؿ نظاـ بو الذم يتصؼ التعقيد بسبب بعد تكتشؼ لـ الاختراقات مف كبيرة

 تمثؿ افتراضية مكاقع إنشاء الالكتركني الإرىاب كسائؿ أخطر مف إف :الانترنت مواقع انشاء -ج
 ىذه عبر تعمف حيث، الإرىابية المنظمات ازدياد مع الازدياد في آخذة مكاقع ىيك  لتنظيمات الإرىابيةا

مف  صادرة أخبار عمى تعمؽ أك تنفي بيانات أك، ارتكبت التي اليجمات إحدل مسؤكلية المكاقع تحمميا
 كالتقنية العممية اتالإمكان استخداـ عمى يعتمد الالكتركني فالإرىاب، أخرل دكلية جيات أك منظمات
لحاؽ الآمنيف، تركيعك  تخكيؼ أجؿ مف المعمكماتية الشبكاتك  الاتصاؿ كسائؿ كاستغلبؿ  أك بيـ الضرر كا 
 يضرىـ. بما تيديدىـ

 الاتصالات كسائؿ عبر بالتيديد الإرىابية كالجماعات المنظمات تقكـ :الإلكتروني والترويع التيديد -د
 الخكؼ نشر أجؿ مف كذلؾ طرقو كتتنكع التيديد أساليب كتتعدد، مكماتلممع الشبكة العالمية خلبؿ كمف

التنظيمات  تمؾ لأىداؼ لمرضكخ عمييـ الضغط كمحاكلة كالشعكب كالدكؿ الأشخاص كالرعب بيف
 مف ناحية الإرىابي التنظيـ قكة كلإبراز المالي التمكيؿ عمى الحصكؿ أجؿ كمف ناحية، مف الإرىابية
 الرسائؿ الإلكتركني إرساؿ كالتركيع لمتيديد الإرىابية الجماعات تستخدميا يالت الطرؽ كمف أخرل،

 كالدردشة الحكار كالمنتديات كغرؼ المكاقع طريؽ عف التيديد ككذلؾ التيديد، المتضمنة الإلكتركنية
 بارزة يةسياس لشخصيات بالقتؿ يككف التيديد فتارة التيديد في الإرىابية الأساليب تعددت كلقد الإلكتركنية،

 أجؿ مف فيركسات بنشر أخرل تارة كيككف كطنية، بتفجير منشآت بالقياـ التيديد يككف كتارة المجتمع، في
 بتدمير تارة التيديد يككف حيف في الإلكتركنية، كالأنظمة بالشبكات المعمكماتية كالدمار الضرر إلحاؽ
 2.ذلؾ المعمكماتية كنحك التحتية البنية

 الييئات أك المنظمات أك الدكؿ أك الأشخاص عمى بالتجسس الإرىابيكف يقكـي: الالكترون التجسس -ه
 في استخداـ المتمثمة العصرية بالطريقة الإلكتركني التجسس كيتميز الكطنية، أك الدكلية أك المؤسسات

                                                           
الإرىاب الالكتروني واعادة صياغة استراتيجيات الأمن القومي، ورقة مقدمة إلى مؤتمر الجرائم الزنط سعد عطكة،  1

 2010( ديسمبر 16-15المركز القكمي لمبحكث الاجتماعية كالجنائية ،مصر، )  "،كيفية اثباتيا ومواجيتيا: المستحدثة
 كما يمييا 03ص 
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 ؼكتستيد عصر المعمكمات، في التقنية حضارة جمبتيا التي الإلكتركنية كالأنظمة المعمكماتية المكارد
 العسكرم، التجسس: رئيسية، كىي أىداؼ ثلبثة المعمكمات عصر في الإرىابي التجسس عمميات

 المعمكماتي لمتجسس الفنية أف الطرؽ إلى الإشارة كتجدر، الاقتصادم كالتجسس السياسي، كالتجسس
 معمكماتال لأىمية نظران  الإرىابية، قبؿ التنظيمات مف المستقبؿ في استخدامان  الطرؽ أكثر تككف سكؼ

 المعمكمات كىذه كالاقتصادية، كالسياسية العسكرية الحككمية، كخصكصان  كالقطاعات بالمؤسسات الخاصة
 المجتمع بمصمحة الإضرار أجؿ مف استخداميا يساء فسكؼ عمييا لمتجسس كالحصكؿ تعرضت إذا

 1كالكطف
 التنظيماف نجد ماعيالاجت التكاصؿ لشبكات الإرىابية التنظيمات تكظيؼ كمف اىـ الامثمة عمى 

 لأغراضيا كالفضائيات الرقمية الشبكة الإرىابية التنظيمات القاعدة كداعش، حيث سخرت الإرىابياف
 كبعض الانترنت عبر بياناتو بث في الزمف مف عقد نحك قبؿ الإرىابي القاعدة تنظيـ منذ شرع الدعائية،

 فعاؿ لمجماعات" رقمي" نشاط الأخيرة الخمس نكاتالس في برز حتى كالعالمية، العربية القنكات التمفزيكنية
 في ،"تكيتر"ك" فيسبكؾ"لاسيما  الاجتماعي التكاصؿ مكاقع عبر فعالياتيا كصكر بياناتيا لتسكيؽ المتطرفة
 شف إلى بؿ فحسب،" التكفيرية"ك ثقافتيا المتطرفة نشر إلى ييدؼ لا" بركباغندا" إستراتيجية لتعزيز سعييا
، في رلمتأثي نفسية حرب  البمداف في كالقتاؿ صفكفيا في لمتطكع الشباب استقطاب إلى كالسعي الخصكـ
 الإرىابي القاعدة بتنظيـ يتعمؽ فيما، ك أخرم كدكؿ كاليمف كسكريا افغانستاف كالعراؽ مثؿ فييا تحارب التي
 لتنظيـ الرسمي المكقع يعد نداء الذم مكقع 2 منيا نذكر أفكاره بنشر تقكـ مكاقع الكتركنية فيناؾ مثلب

 . لمقاعدة الإعلبمية البيانات تصدر منوك  سبتمبر 11 أحداث بعد أسس الإرىابي القاعدة
 . لمقاعدة الإعلبمي لمقسـ دكرية الكتركنية صحيفة الإسلبـ كىي ذركة ككذا مكقع

 الإرىابي القاعدة تنظيـ يصدرىا شيرية نصؼ الكتركنية مجمة ىيك  الجياد صكت كتـ انشاء مكقع
 التنظيـ عف تصدر متخصصة الكتركنية عسكرية مجمة ىي البتار مكقع إلى بالإضافةالعرب،  جزيرة في

 3. القتاليةك  العسكريةك  الميدانية بالمعمكمات كتختص الإرىابي
 التركيجية فعمؿ أىدافو لخدمو كالمسمكع المرئي الإعلبـ كظؼ فقد الإرىابي داعش تنظيـ أما

 كالجيادية، الأناشيد الدينية تسجيؿ فيو يتـ حيث" أجناد" ستديك: نيام لو إعلبمية أذرع إنشاء عمى
 تنظيـ مف بدعـ تأسيسيا كتـ" الفرقاف"كقناة  الإرىابي، التنظيـ لعمميات المصكرة الفيديك لمقاطع المصاحبة

 مف عدد خلبؿ مف كالعراؽ سكريا في ببث المعارؾ تختص التي" الاعتصاـ" كقناة، الإرىابي القاعدة
، الإرىابي التنظيـ قيادات مع التميفزيكنية إجراء الحكارات في المتخصصة" الحياة" كقناة، مراسميفال

                                                           
 348، مرجع سابؽ، ص مباركة سميماني 1
، المجمة السياسة الاعلامية لتنظيم داعش: الأىداف وسبل المعالجة  عبد الباىي الناىي أحمد، عبد الستار رشيد صداـ، 2

 27 ، ص30،2016السياسية كالدكلية، العراؽ: الجامعة المستنصرية، العدد
 348، مرجع سابؽ، ص مباركة سميماني 3
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 عمى السيطرة في الإرىابي التنظيـ نجح حيث الأمريكية، لمكلايات المتحدة مكجية قنكات إلى بالإضافة
 كالأنبار المكصؿ في بثيا يتـ التي" البياف" إذاعة جانب إلى، كسكريا في العراؽ الفضائية القنكات بعض
 1الانترنت. شبكة كعمى في سكريا كالرقة العراؽ في

 التي المنتديات الالكتركنيةك  المكاقع مف كبير عدد عمى كذلؾ الإرىابي داعش تنظيـ يسيطر كما
 التخفيك  التدريبك  التجنيدك  آليات التمكيؿك  الخطابك  بالأيديكلكجيا تختص ككاسعة ىائمة مكتبة عمى تحتكم

 حرب إطار في المكاجية عمميات في يمزـ الجيادييف ما كؿ، ك المتفجرات صنعك  القتالية التكتيكاتك 
" يكتيكب مكقع" عمى كبير كقع ليا كاف التي أىـ الإصدارات مفك  ،الاستشراؼ كسياسات العصابات

 ،2014 جكيمية 5 بتاريخ المكصؿ في البغدادم خطبة، ك 2014جكاف  29 بتاريخ" الحدكد كسر" إصدار
 عديدة لمعارؾ تغطية يتضمفك  رعباك  دقة الأكثرك  الإصدارات أضخـ مف " النار لييب" فيمـ يعتبرك  ىذا

 كقد، الإرىابي التنظيـ عمى الحممة في المشاركة التحالؼ لدكؿ مكجية رسالةك  الدكلة الإرىابي لتنظيـ
 17 بتاريخ"  الحياة مركز" ميزيةالانج بالمغة الخاص الإرىابي لمتنظيـ التابع الإعلبمي الجناح أصدره
 20142 سبتمبر

 المفاىيم من غيرهو  الإلكتروني الإرىاب بين ثانيا: التمييز
ت التي تتداخؿ معو في المفيكـ كىك ما اف الارىاب الالكتركني بتداخؿ مع بعض المصطمحا نجد

 :سكؼ نكضحو مف خلبؿ العناصر المكالية 
 المقاومة الإلكترونيةالتمييز بين الإرىاب الإلكتروني و  .1

صكرة مف صكرىا، فيك ينطمؽ مف ك  الإرىاب الإلكتركني ىك مف بيف تجميات الحرب الإلكتركنية
يتمثؿ في تجسيد ك  محددك  ىدفو كاضحك  تؤمف بيا،ك  التصكرات الإيديكلكجية التي تتبناىا الجماعةك  الأسس

دراجيا في صيغتياك  التصكرات الإيديكلكجية لمجماعة الإرىابية ، بينيا المقاكمة الإلكتركنية ىي 3المادية ا 
ىي تقكـ عمى ك  تسخير القضاء الإلكتركني لمقياـ بالاحتجاج عمى أكضاع سائدة أك لدفع الظمـ كالاستبداد،

الحؽ في تقرير المصير، لأعراؼ الدكلية كالدفاع الشرعي ك اك  أسس مشركعة معترؼ بيا في القكانيف
 تيدؼ فالمقاكمة تحقيقو، إلى تسعى الذم القصد خلبؿ مف بكضكح كشؼيت المقاكمةك  الإرىاب فالفرؽ بيف

 يكتسب لاك  داخمي إطار في يككف ما كغالبا مستبدة، سمطة عف أك محتؿ عف صدر اعتداء إزاحة إلى

                                                           
؟ "، المركز العربي لمبحكث كالدراسات  الاعلام الجيادي : كيف وظفت التنظيمات الجيادية وسائل الاعلام" مكرـ رانيا، 1

 عبر المكقع الالكتركني: 16/03/2025تـ الاطلبع عميو بتاريخ  2016أفريؿ 26
http://www.acrseg.org/40137 

 ، 350-349، مرجع سابؽ، ص مباركة يسميمان 2
مذكرة  الماجستير في القانكف العاـ، كمية الحقكؽ  ،الإرىاب الإلكتروني )دارسة مقارنةجكاد كاظـ الجابرم، ، طارؽ إسراء 3

 38-37، ص2012جامعة النيركاف، جميكرية العراؽ، 
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 ىجماتياك  متطرفة إيديكلكجيات مف مستكحاة مقاصدىاك  دكلي طابع ذك الإرىاب بينما العالمية، صفة
 1القكل. مكازيف كقمب السياسي لمتأثير كسيمة ىي بؿ يةنيائ أىداؼ ذات ليست

 بيف القائمة الضركرة نفس مف الإلكتركني المقاكمةك  الإلكتركني الإرىاب بيف التمييز ضركرة تنبثؽ
 تتجمى أساسية؛ نقاط ثلبث في الأىمية ىذه حصر كيمكف التقميدم، الفكر إطار في المقاكمةك  الإرىاب
 المصير تقرير في إلييا المجكء يتـ كآلية المقاكمة مكضكع تتناكؿ التي لقانكنيةا الأحكاـ رصد في أكليما

 صلبت بناء في كآلية جعموك  الحؽ بيذا الإقرار في فتتجمى ثانييا أما مشتملبتو، بكؿ الاستعمار مكافحةك 
 السيادة كحفظ الدكلية العدالة مقتضياتك  الإنساف حقكؽ اعتبارات عمى قائمة الشعكب مختمؼ بيف كثيقة

 خلبلو مف يمكف مكضعا الدكلة إرىاب كضع فكرة عمى فتتمحكر ثالثيما أما الدكلة، في الكطنية الكحدةك 
 2العالمي الصعيد عمى يداف أف
 الإلكترونية والجريمة الإلكتروني الإرىاب بين التمييز .2 

 منيا، كؿ تحرؾ التي الغاية في يتجمى الإلكتركنية كالجريمة الإلكتركني الإرىاب بيف الفرؽ
 الجريمة بينما الإلكتركنية، الساحة إلى بالمجكء تحقيقيا إلى يسعى سياسية أىداؼ لو الإلكتركني فالإرىاب

فك  الإلكتركني الإرىاب فمفيكـ الإجرامي، قصدىا في المستكل ىذا إلى ترتقي لا الإلكتركنية  يتضمف كاف ا 
 انتحاؿك  الإلكتركنية المكاقع عبر التحريضك  شييرالتك  القرصنةك  الاختراؽك  كالتجسس إلكتركنية جرائـ

 كالمصرفية المالية التعاملبت عمى التعدمك  الإلكتركنية التجارة تيديدك  الخصكصية انتياؾك  الشخصية
 الإرىابية الأعماؿ فكلب ،3 الغاية إلى يتعداه لاك  التكظيؼ عمى فقط مقتصر، التضمف ىذا لكفك 

 4صحيح غير العكس كلكف لإلكتركنيةا الجرائـ ضمف مف ىي الإلكتركنية
 المعمومات وحرب الإلكتروني الإرىاب بين التمييز .3

 العدك، نحك يكجو عنفا، يحمؿ لا لو مخطط اتصالي نشاط:  أنيا عمى المعمكمات حرب تعرؼ
 التعرؼ ىذا خلبؿ مف المعمكمات فحرب،  الصديقة الشعكب نحك يكجوك  شعييا نحك السمطات مف يكجوك 

 تستيدؼ لا أنيا عمى فضلب فييا، كسيمة أك كآلية العنؼ تكظيؼ يتـ إذا ناعمة، أك لينة حرب أنياتتميز ب
 .الصديقة الجيات حتى تستيدؼ بؿ الاستبدادية، الأنظمة فقط تكظفيا لاك  الأعداء فقط
 لغايةا كفؽ إلا بينيا التمييز يمكف كلا المعمكمات، كحرب الإلكتركني الإرىاب بيف كطيدة علبقة ثمة ك

 بيا يستعيف الإلكتركنية حربو في أنو إذ المعمكمات حرب مفيكـ حكؿ يحكـ الإلكتركني فالإرىاب كاليدؼ،
                                                           

مرجع سابؽ، ص  ة، غمط جديد وتحديات مختمفة(،الإرىاب الإلكتروني: )القوة في العلاقات الدوليعبد الصادؽ عادؿ،  1
145. 

، 2016، دار الحامد لمنشر كالتكزيع، الأردف،  01ط الجذور، المظاىر، وسبل المكافحة(،)الإرىاب: ناصر الياشمي،  2
 .163ص 

 .131عبد الصادؽ عادؿ المرجع نفسو، ص  3
، 08مجمة البحكث في الحقكؽ كالعمكـ السياسية، المجمد  ،الالكتروني الإرىاب لظاىرة دراسةعمي،  حاج بف فايزة نجارم 4

 .626، ص 2022، 01العدد 
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 لككنيا إما كىذا القانكني تكييفيا تأخذ إلكتركني إرىابي إلى تتحكؿ قد المعمكماتية كالحرب أىدافو، لتحقيؽ
ما الإرىابية، الجماعات تكظفياك  تستعمميا أداة  كالكسائؿ الأىداؼ تمؾ نفس ىي كأىدافيا ائمياكس لككف كا 
 1المتطرفة الجماعات تتبناىا التي

 الارىاب الالكتروني واسبابالمطمب الثاني: خصائص 
 الدكلي، المجتمع تيدد التي الأمنية التيديدات أحدث مف الإلكتركني الإرىاب جريمة تعتبر

 الإلكتركنية الطفرة أف كما ،(الفرع الاكؿ) كالتعقيد التميز مف نكعا عمييا تضفي نكعيا مف الفريدة فطبيعتيا
دارة إنشاء في عمييا المتزايد كالاعتماد الحديث العصر في الكبير  منح قد الحرجة التحتية البني كا 

 كبديؿ إلييا التكجو عزز الذم الأمر متجددة، إبداعية كآليات ميمة استراتيجية أىدافا الإرىابية لميجمات
 كالبني المعمكماتية البيئة فأصبحت ،(الفرع الثاني) جمة تكتيكية فكارؽ مف بينيما لما ميدمالتق الإرىاب عف

 (.الفرع الثالث) الكبير التدميرم الأثر ذات المتكقعة غير التيديدات مف مميزة أصنافا تكاجو بيا المرتبطة
 الجريمة بطبيعة المتعمقة الخصائصالفرع الاول: 

 : إلىريمة الارىابية الالكتركنية بحسب طبيعة الجريمة تنقسـ الخصائص المميزة لمج
 خفية جريمة الإلكتروني الإرىاب جريمة: أولا

 ففي التقميدم، الإرىاب عف الإلكتركني الإرىاب تميز التي البارزة السمات أىـ مف الخفاء يعتبر
 أىدافيا كبياف فيو رطةالمتك  الجيات كتحديد التقميدم، الإرىاب جرائـ عف فيو الكشؼ يمكف الذيف الحيف
 فاليجمات الجريمة، طبيعة المبس بيا ترفع التي الآليات إلى يفتقر الإلكتركني الإرىاب فإف منو،

 الإرىابية، كالغايات بالأىداؼ ليـ علبقة لا أشخاص فيو يتكرط أف يمكف التخريبي الأثر ذات الإلكتركنية
 ذات الدكؿ كبعض كالقرصنة، الاختراؽ عمميات ـتستيكيي الذيف الشيرة عف الباحثكف نجد رأسيـ كعمى
 أخرل، أجندة مف صراعيا إطار في متعددة كآليات بأساليب إلكتركنية ىجمات تنفذ التي القكمي الاتجاه
 مف كشكلب المشركعة الإلكتركنية المقاكمة أساليب ضمف داخمة اليجمات تمؾ تككف أف يمكف كما ىذا،

 العناصر في الإلكتركني الإرىاب جريمة بو تتميز الذم الخفاء كرمحا حصر كيمكف ،2الاحتجاج أشكاؿ
 3:التالية

 :الجناة هوية خفاء .1
 تحقيؽ في كميا تنصب عميقة كأبعاد كبيرة أىمية ذك يعتبر بذكاتيـ الجناة عمى التعرؼ إف
 كعنصرا أكليا ءإجرا يعتبر المشركعة القانكنية بالكسائؿ الجناة عمى فالتعرؼ الجنائية، العدالة مقتضيات

                                                           
 138-137عبد الصادؽ عادؿ المرجع السابؽ، ص ص:  1
المرجع السابؽ،  الإرىاب الإلكتروني: )القوة في العلاقات الدولية، نمط جديد وتحديات مختمفة(،عبد الصادؽ عادؿ،  2

 .122ص 
، تخصص : مكافحة الارىاب الالكتروني في القانون الدوليايزة، نجارم بف حاج عمي ف 3 ، اطركحة دكتكراه في العمكـ

 129، ص 2023قانكف، جامعة مكمكد معمرم،  تيزم كزك، الجزائر، 
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 غير كمف القضاء، أماـ ممثميـ عبر بيـ المجتمع ينزلو الذم العقاب حؽ كضماف العدالة، لتحقيؽ جكىرا
 .طمقاء أحرارا كالجناة كمعطمة، عاجزة تككف العدالة فإف ذلؾ

 لصعكبة كىذا العدالة، مف فرارا الجناة أكثر بيف مف الإرىابية الأعماؿ في المسئكلكف كيعتبر 
 معينة جيات تعمف التي الإرىابية الأعماؿ مف الكثير ىناؾ أف فرغـ عمييـ، التعرؼ عممية قيدكتع

 كحؽ معمقة، العدالة يبقي مما بذكاتيـ عمييـ لمتعرؼ آلية يشكؿ لا ىذا أف إلا تنفيذىا عف مسؤكليتيا
 في المجتمع ؽح معو أيضا كيضيع، ضائعا الخاطر كتطييب كالضحايا الخسائر عف التعكيض في الأفراد
ذا الاجتماعي، العقد بمكجب لمسمطة الممنكح العقاب  الأعماؿ في الجناة ىكية عمى التعرؼ كاف كا 

 الإرىابية الأعماؿ في الجناة فإف كالتعقيد كالبطء الصعكبة ىذه بكؿ يتسـ أمرا التقميدية الإرىابية
 كالمستخدميف المتعامميف ملبييف في زةالبار  السمة المجيكلية لككف نظر تعقيدا، أكثر يعتبر الإلكتركنية
 للئرىابييف، الحماية مف نكعا متعددة خصائص مف لو بما يكفر الإلكتركني فالفضاء، الإلكتركنية لمشبكات

 أك معقدة، بركتككلات يتطمب لا الإلكتركني الفضاء إلى فالدخكؿ الحقيقية، ىكيتيـ إخفاء خلبؿ مف كذلؾ
 إلا تعتمد لا الفضاء ىذا يكفرىا التي كالخدمات المكاقع في الحسابات كفتح اليكية، لبطاقات استظيار

 اليكية، إثبات لبطاقات مسح الأمر يتطمب ما كنادرا الحساب، فاتح يقدميا التي كالمعمكمات البيانات عمى
 دخكليـ حاؿ الجغرافية مكاقعيـ إخفاء مف أيضا الإرىابييف تمكف كبرمجية تقنية آليات كجكد عف فضلب

 1.الإلكتركني الفضاء ساحات ىإل
 والاستدلال الكشف خفاء .2

قامة لاكتشاؼ الضركرم المادم الدليؿ انعداـ إف  يعتبر الإلكتركني، الإرىاب جريمة عمى الدليؿ كا 
 تطبيؽ في عائقا يعتبر مممكس مادم دليؿ كجكد فعدـ كتسترىا، الجريمة ىذه خفاء مظاىر أىـ بيف مف

 عمى الدليؿ إقامة مسألة يجعؿ مما بحتة، مادية معطيات عمى أساسا تعتمد التي ةالتقميدي التحقيؽ منيجية
 فييا الدليؿ فإف حساسة، تقنية بآليات مرتبطة جريمة لككنيا كنظرا الصعكبة، يف غاية مسألة مرتكبييا

 ؼلمتم يعرضيا عنيا المبكر الكشؼ غياب أف كما بتزييفو، أك بمحكه سكاء لمتلبعب، يتعرض ما غالبا
 كمما بيا التكرط خشية عنيا التبميغ يتـ لا الإلكتركنية الإرىابية الأعماؿ معظـ أف ذلؾ إلى ضـ كالضياع،

 الإثبات لاختلبؼ نظرا حجيتو عمى متفؽ غير الجنائي الإثبات في الرقمي الدليؿ ككف تعقيدا الأمر يزيد
 2 .المقارنة الأنظمة في الجنائي

 ىذه اكتشاؼ إلى الكصكؿ جدا الممكف مف أنو إذ ما، نكعا ةنسبي الخاصة ىذه تبقي ذلؾ كمع 
 في حساسية معمكمات انتيؾ الذم الإسرائيمي الياكر إلى التكصؿ ذلؾ كمف جناتيا، إلى كالتكصؿ الجريمة
سرائيؿ، الأمريكية المتحدة لمكلايات التابعة الحاسب أجيزة  حيف الألمانية السمطات أيضا حققتو ما كىذا كا 

                                                           
 130، مرجع سابؽ، ص مكافحة الارىاب الالكتروني في القانون الدولينجارم بف حاج عمي فايزة،  1
ة الشريعة يمكمجمة يمة الِإرىاب الإلکتروني في التَّشريعات الجنائيَّة دراسةٌ تحميميَّة مُقارنةٌ، جر  الحكامدة لكرنس سعيد،  2

 429، ص ص2022، 01، العدد 24كالقانكف بتفينا، کمية الحقكؽ، جامعة طيبة، المممکة العربية السعكدية، المجمد 
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 عمييا الاستدلاؿ صعكبة تتسـ كما السكيسرية، السمطات مع بالتعاكف إلكتركني جرـ مرتكب ضبط
 كبرامج تقنيات كجكد عف فضلب لمجريمة آثارا تترؾ ما كثيرا الأنظمة بعض ىناؾ أف كذلؾ أيضا، بالنسبية
 .الإلكتركني الفضاء مف الجنائية الأدلة استرجاع بكاسطتيا يمكف
 :لمحدود عابرة جريمة كترونيالإل الإرىاب جريمة: ثانيا

 إذ العالمي، الطابع الإلكتركني الإرىاب جرائـ تكتسب لأف الإلكتركنية الشبكة عالمية أتاحت لقد 
 نطاؽ تتجاكز أنيا كما لمدكلة السيادية الحدكد تتخطى ككنيا لمحدكد، العابرة بالجرائـ قانكنيا تكييفيا تـ

 أم ىناؾ يككف أم دكف زماف أم كخلبؿ العالـ في مكاف أم في تحدث أف يمكف إذ الإقميمي، الجغرافي
 بيف مف مصنؼ التقميدم الإرىاب أف كرغـ، عنو تتمخض التي النتيجة كبيف الإجرامي الفعؿ بيف تقارب
 1.فرقا بينما تحدث الإلكتركني لإرىاب التقنية الطبيعة أف إلا لمحدكد العابرة المنظمة الجرائـ

 :ناعمة جريمة لكترونيالإ  الإرىاب جريمة: ثالثا
 مف الجسدم الجيد مف الكثير بذؿ تتطمب التي الصمبة الجرائـ مف التقميدم الإرىاب جريمة تعتبر

 بالنفس التضحية حد إلى يصؿ كقد لأجميا، المعدات كاقتناء ليا بالتخطيط يبدأ جيد تنفيذىا، اجؿ
 معدات إلى إلا منفذه يحتاج فلب الإلكتركني الإرىاب أما الانتحارية، اليجمات في الحاؿ ىك كما لإنجاحيا

 2.ىائمة تدميرية أثار ذلؾ بعد ليحدث البرمجيات كعمـ المعمكمات بتقنيات مستفيضة كدراية بسيطة، آلية
 درجة كعمى متخصصكف جناة فيـ الإلكتركنية، الإرىابية الأعماؿ في الجناة خصكصية تبرز أيضا كىنا
 3.الإلكتركنية الأمنية العقبات كؿ جكزت مف تممكنيـ الاحتراؼ مف عالية

 سياسي ىدف ذات الإلكتروني الإرىاب جريمة رابعا: 
 اتفؽ الذم فاليدؼ اليدؼ، عنصر عمى يقكـ الإلكتركني الإرىاب فيو بما الإرىاب تعريؼ إف

 مف تقدـ ما في إليو الإشارة تمت ما كىذا السياسي، اليدؼ ىك كالقانكف الفقو مف كبير جانب عميو
 بيف الفاصؿ الحد الإلكتركني، الإرىاب ىجمات تنفيذ كراء يقؼ الذم السياسي اليدؼ يعتبر كلبمنا،
 فارقا يحدث الإلكتركنية اليجمات كراء مف فاليدؼ الكمبيكتر، استخداـ إساءة كبيف الإلكتركني الإرىاب

  4المرتكب الجرـ لطبيعة القانكني التكييؼ في كبيرا
 الابتزاز، معنى كنييا في كتحمؿ الإرىاب، أشكاؿ لكؿ عامة اصيةخ ىي إنما الخاصية كىذه

 إصدار صلبحياتيا مف ليس التي الجيات إلى الإرىابية اليجمات بتكجيو القياـ الغالب في كمفادىا
 التي الجيات حمؿ مف بيئتيا، نطاؽ ضمف تدخؿ التي الجيات إلى كلكف المياجمكف، يردىا التي القرارات

                                                           
 .131، مرجع سابؽ، ص نون الدوليمكافحة الارىاب الالكتروني في القانجارم بف حاج عمي فايزة،  1
 المرجع نفسو.  2
 .132المرجع نفسو، ص  3
المرجع السابؽ،  الإرىاب الإلكتروني : ) القوة في العلاقات الدولية، نمط جديد وتحديات مختمفة(،عبد الصادؽ عادؿ،  4
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 ضد ىجمات يكجيكف ما كثيرا فالإرىابيكف كالانصياع، الرضكخ عمى القرار دارإص صلبحية تمتمؾ
 استيدافيا أف إلا سياسيا، قرارا تصدر أف ليا ليس مؤسسات أنيا رغـ الشركات، ضد أك المستشفيات،

 .الإرىابييف لرغبات للبنصياع الفعمية الجيات عمى ضغط كرقة يشكؿ
 .اليجمات عةبطبي المتعمقة الخصائص: الفرع الثاني

 : إلىتنقسـ الخصائص المميزة لمجريمة الارىابية الالكتركنية بحسب طبيعة اليجمات  
 التكتيكية والمناورة المراوغة اولا: 

 يعتمدكف فيـ التخريبية، بالأعماؿ قياميـ في محددة منيجية عمى التقميديكف الإرىابيكف يعتمد
 حتى يراكغكف منيـ الانتحارييف أف حتى العصابات، بكحر  كالتدليس المراكغة أسمكب عمى أساسية بصفة
 1 منيـ القكمي الأمف حماية في ينفع الردع أسمكب حتى فلب المكت، عف
 فييا ىجماتيـ فأصبحت الإلكتركنية، الساحة عمى بدقة محاكاتو تمت الإرىابي النشاط في الأسمكب كىذا
 في طرؼ كؿ سعي الضربات ىذه عف كينتج خر،الآ يدركو أف قبؿ كفر استبؽ لمف فييا كالغالب كفر، كر

 2.كالأماف الحماية طرؽ كتجديد الإلكتركنية، ترسانتو تقكية
 .التنفيذ سرعة ثانيا:  

 كتضيؽ تنفيذىا، في السرعة ىي التقميدم الإرىاب عف الإلكتركني الإرىاب ىجمات يميز ما إف
 متاح غير كىذا أخرل، جية مف كالتنفيذ التخطيط كبيف جية، مف الكبرل اليجمات بيف الزمني التباعد

 لمطبيعة نظرا كبيرا يعد مراحميا مف مرحمة كؿ في الزمف كالفارؽ متباعدة، فيجماتيـ التقميديف، للئرىابييف
 3. فزيائي فضاء أك بمجاؿ كارتباطيا بيا، تتسـ التي المادية
 حرب آلية الإلكتروني الإرىاب ىجمات ثالثا:

 الدكلة إرىاب"  مسمى عف الدكلية التشريعية كالأجيزة الفقياء بيف السائد الخلبؼ عف النظر بقطع
 أخرل، دكلة ضد أك مكاطنييا ضد الدكؿ بعض تنتيجيا التي الممارسات خلبؿ مف ظاىرة آثاره أف إلا" 
 عف مكاطنييا ضد كالعدكاف الرعب ممارسة أجؿ مف الإلكتركنية التقنية إلى بالمجكء الدكؿ بعض تقكـ إذا
 ىتؾ أك ليا، المعارضة المدكنات أك الصفحات غمؽ إلى تيدؼ إلكتركنية بيجمات القياـ ريؽط

 أيضا تقكـ كما قسريا، إخفائيـ أك باعتقاليـ القياـ أجؿ مف ىكيتيـ عف لمكشؼ الإلكتركنية، خصكصياتيـ
 4. ليا معادية دكلة كمؤسسات مرافؽ إلى إلكتركنية ضربات بتسديد

                                                           
 132، مرجع سابؽ، ص وليمكافحة الارىاب الالكتروني في القانون الدنجارم بف حاج عمي فايزة،  1
المرجع السابؽ ص  الإرىاب الإلكتروني: )القوة في العلاقات الدولية، نمط جديد وتحديات مختمفة(،عبد الصادؽ عادؿ،  2
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 التيديد طبيعة بتقييم المتعمقة ئصالخصا: الفرع الثالث
 : إلىتنقسـ الخصائص المميزة لمجريمة الارىابية الالكتركنية بحسب طبيعة التيديد 

 :الإرىابية القدرات تقيم اولا: 
 تمارسو الذيف فالإرىاب السياسية، لأىدافيـ كفؽ الإلكتركنييف المياجميف قدرات تقييـ يختمؼ

 أك الإرىابية، الجماعات تمارسو الذم ذاؾ غير المذىمة الفنية كالقدرات عاليةال بالتقنيات تتمتع التي الدكؿ
 الفنية المعرفة كلا الدكؿ تمميا التي القدرات تمؾ نفس تممؾ لا أنيا إذ المنفردة، الذئاب تمارسو الذم ذاؾ

 1.الإرىابية التنظيمات لجمع متاحة غير أنيا كما كاسع، صعيد عمى اليجمات لتسديد اللبزمة
 الإلكتركني الفضاء تكظيؼ في مؤخرا الإرىابية التنظيمات بدأ فقد طكيلب، يدكؿ لا قد الأمر لكف

 الكيب عمى المتاحة الكسائط ما عبر التطبيقية الأدلة مف عددا إصدار خلبؿ مف لمتدريب بديؿ كمعسكر
 لطرؽ كتطبيقية ةعممي نماذج كتقدـ ذلؾ، إلى كما كالبصرية الصكتية المقاطع مف العديد تنشر كما

 الإلكتركني فالفضاء الأخرل، النارية الأسمحة أك المتفجرات صنع كأساليب التنظيمات، ىذه في الانخراط
 2. بالفعؿ افتراضي تدريب معسكر يشكؿ أصبح عمكما

 إلا الطرح، ىذا يرفض منيـ كبير جانب ىناؾ كأف الباحثيف، بيف خلبفية المسألة ىذه أف كرغـ
 نسخة عمى حصمنا – كاممة مكسكعة أصدر قد مثلب القاعدة فتنظيـ الصكاب، مف جانب فيو طرح قد أنو
 .عمييا لمتدريب ثغرات ليا مكاقعا منحيـ مع الإرىابي الاختراؽ لككادر تقني فني تككيف في - منيا

 التيديد آثار تقيم ثانيا:
 مسبقة، معركفة تائجياكن سمفا محددة تككف التقميدم الإرىاب في الإرىابية الأعماؿ أىداؼ إف

 مجيكلة أىداؼ ضد ىجمات فيي الإلكتركني الإرىاب ىجمات أما تداركيا يصعب كآثار نتائج كىي
 3نفسيا اليجمات بالسرعة تداركيا يمكف إذ معركفة، غير كآثارىا
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 اركان جريمة الارىاب الالكتروني المبحث الثاني:
 كىذه، بيا الخاصة الأركاف كافة بتحقيؽ إلا كـيق لا الميداني الكاقع عمى الجريمة تحقؽ إف

 تنطكم كالتي، الجرائـ مف غيرىا عف تفصميا التي كيانيا ليا كترسـ الجريمة نطاؽ تحدد التي ىي الأركاف
 المادية الأفعاؿ ىذه إتياف تأكيد ثـ الإجرامي لمفعؿ القانكني التجريـ يقتضي الذم الشرعي الركف عمى

 ذلؾ كؿ كارتباط لمجريمة المادم بالركف عميو يصطمح ما ىكك  ليا المجرـ نكنيالقا لمنص مطابؽ كبشكؿ
 عمييا معاقب جريمة أك إجرامي فعؿ أنيا عمى الأفعاؿ ىذه إتياف إلى التاـ فقصده الفعؿ مرتكب بإرادة
 . الجنائي القصد أك المعنكم الركف معو تحقؽ ما كىك

 الركف عمييا تقكـ أركاف ثلبثة ليا الأخرل ائـالجر  مف كغيرىا الإلكتركني الإرىاب كالجريمة
 المشرع كنجد، الظاىرة ىذه يجرـ الذم القانكني النص في يتمثؿ فالأكؿ، المعنكم، المادم، 1الشرعي
 مكرر 87 المادةك  11 مكرر 87 المادة نص في إرىابي لغرض ارتكبت إذا الأفعاؿ بعض جرـ الجزائرم

 الإعلبـ تكنكلكجيات باستخداـ ارتكبف ما حالة في نيإلكترك  إرىاب كصؼ ليا كأعطى ع ؽ 12
( الثاني مطمب) المعنكم كالركف (الأكؿ مطمب) المادم الركف أما الشرعي لمركف بالنسبة ىذا كالاتصاؿ
 : يمي كما الييا سنتطرؽ

 
 
 

                                                           
 كافة تجرـ التي القانكنية النصكص في كالمتمثمة الإرىاب الظاىرة الشرعي الركف تحديد عمى الجزائرم المشرع عمد 1

 المكاد في ع ؽ في الإرىاب ظاىرة عمى كنص خاصة قكانيف كفي عامة العقكبات قانكف في سكاء الظاىرة السمككيات ليذه
 المسايرة 2016 سنة في القانكنية الثغر تدارؾ بؿ التقميدم الإرىاب تجريـ عمى يقؼ كلـ 10 مكرر 87 إلى مكرر 87
 بتجريـ يسمى ماك  المعمكماتية كنظاـ انترنت مف الحديثة التكنكلكجيا باستعماؿ الجرائـ ارتكاب في الحاصمة لتطكراتا

 العقكبات قانكف المتضمف 156_66 رقـ الأمر يتمـ الذم 66-24القانون ك 02-16 رقـ قانكف في الإلكتركني الإرىاب
 عنكاف تحت الثالث الكتاب في الأكؿ الفصؿ مف مكرر لرابعا القسـ في 12 مكرر 87ك 11 مكرر 87 المادة بمكجب
 رقـ القانكف خلبؿ مف الإرىابييف تمكيؿ منابع تجفيؼ عمى عمدت كما، كالتخريبية الإرىابية بالأفعاؿ المكصكفة الجرائـ

 04-15 قـر  بالقانكف كالمتمـ المعدؿ.  كمكافحتيما الإرىاب كتمكيؿ الأمكاؿ تبييض مف بالكقاية المتعمؽ 05-01
 المتصمة الجرائـ مف لمكقاية الخاصة القكاعد المتضمف 04-09 رقـ قانكف بمكجب استحدث القدر يؿ بيذا يكتفي كلـ

 ىذه كمتابعة لمكافحة خاصة كاليات الجريمة كقكع لمنع كقائية تدابير خلبلو مف ككرس كالاتصاؿ الإعلبـ بتكنكلكجيا
 القانكف نجد كما.  أدلتيا كجمع الجريمة كشؼ في المستخدمة ج إ ؽ في الكاردة العامة الإجراءات إلى بالإضافة الظاىرة

 بتكنكلكجيات المتصمة الجرائـ مف لمكقاية الخاصة القكاعد يتضمف 2009 غشت 05 في المؤرخ 04-09 القانكف رقـ
 أساسا المتعمقة لمكادا قانكف العقكبات  تعديؿ ،2009 غشت 16 في مؤرخة 47 عدد ر ج كمكافحتيا، كالاتصاؿ الإعلبـ
 ينص لـ الجزائرم المشرع أنو نلبحظ 7 مكرر إلى مكرر 394 المكاد في لممعطيات الالية المعالجة بأنظمة بالمساس
 جريمة اعتبرىا بأنو ضمنيا يفيـ كلكف الإلكتركني الإرىاب جريمة عمى المكاد ىذه في صراحة
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 الإلكتروني الإرىاب لجريمة المادي الركن: الأول المطمب
 الفعؿ ذلؾ كىك، "المادم الركف دكف جريمة" لا" مبدأ حسب الجريمة جسـ المادم الركف يعتبر

 النظاـ كييدد القانكف يحميو الذم الحؽ عمى اعتداء كيشكؿ الخارجي العالـ إلى يخرج الذم المحظكر
 التي اجتماعيا مف كلابد بينيا فيما مترابطة أساسية عناصر ثلبثة مف المادم الركف كيتككف العاـ كالأمف
، مف جراميالإ السمكؾ في تتمثؿ كفي الاخير  الخارجي العالـ في المتحققة الإجرامية النتيجةك  المجرـ
 . 1النتيجةك  المجرـ بيف السببية العلبقة

 الإجرامي السموك:  الأول الفرع 
 الخارجي العالـ في أثر يحدثك  اختيارية بصفة الجاني مف الصادر المادم النشاط ذلؾ ىك

 فعؿ عف الامتناع حالة في يتحقؽ فالأكؿ، إيجابي سمكؾ أك سمبي إما:  نكعاف كىك القانكف عميو كيعاقب
 الجرائـ في نتيجة إحداث إلى كيؤدم القانكف يجرمو بفعؿ القياـ ىك الثاني أما، القانكف عميو يأمر قكؿ أك

 تعممةالمس بالكسيمة القانكف يعتد كلا الشكمية الجرائـ في ذاتو في إجراميا سمككا يعتبر ككذلؾ النتيجة ذات
 2. الإجرامي السمكؾ ارتكاب في معنكية أك مادية كانت سكاء

 87ك 11 مکرر 87 المادتيف نص في الإلكتركني الإرىاب فعؿ جرـ الجزائرم المشرع أف بما ك
 ليذه المادم لمركف المككنة الإجرامية السمككيات استخلبص يمكف المادتيف ىاتيف كمف 12 مکرر

 .الجريمة
 ج ع ق 11 مكرر 87 المادة نص في الوارد الإجرامي ردالوا السموك:  أولا

 11 مكرر 87 المادة نقتصر في ىطا العنصر ذكر السمككات الإجرامية المنصكص عمييا في 
 نجد المشرع الجزائرم جرـ جممة مف الأفعاؿ كتتمثؿ في :كالتي  3 ج ع ؽ
مكرر  87الأكلى مف نص المادة  جرمت الفقرة ام تكنولوجيا الاعلام والاتصال :فعل السفر باستخد .1

ؽ ع ج فعؿ سفر الجزائرييف أك الأجانب المقيميف بالجزائر بصفة شرعية أك غير شرعية لارتكاب  11
                                                           

 101 ص ص ،2012، الجزائر مميمة عيف، اليدل دار لعام، ا الجنائي القانون في محاضرات، الرحماف عبد خمفي 1
102 

 99- 98 ص ص، 2006، عنابة، كالتكزيع لنشر العمكـ دار العام، الجنائي قانون في الوجيز، رحماني منصكر 2

 أغير شرعية بطريقة، بالجزائر مقيـ أجنبي أك جزائرم كؿ.....  " 156/66مف الامر رقـ  11مكرر  87المادة  تنص 3
 اك فييا المشاركة أك ليا الإعداد أك تدرييا أك إرىابية أفعاؿ ارتكاب بغرض لأخرل دكلة مف السفر يحاكؿ أك يسافر شرعية
 . عمييا تدريب لتمقي اك ارتكابيا عمى التدريب
اميا أك يكفر أك جمع عمدا أمكالا بأم كسيمة كبصكرة مباشرة أك غير مباشرة بقصد استخد : مف كؿ العقكبة بنفس كيعاقب

 عممو بأنيا ستستخدـ في تمكيؿ سفر أشخاص إلى دكلة أخرل بغرض ارتكاب المذككرة في الفقرة الأكلى مف ىذه المادة .
قاـ عمدا بتمكيؿ أك تنظيـ سفر أشخاص إلى دكلة أخرل بغرض ارتكاب أفعاؿ إرىابية أك الإعداد ليا أك المشاركة فييا أك -

 دريب عمييا أك تسييؿ ذلؾ السفر. التدريب عمى ارتكابيا أك لتمقي ت
 يستخدـ تكنكلكجيا الإعلبـ كالاتصاؿ لارتكاب الأفعاؿ المذككرة في المادة-
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أم انتقاؿ الشخص مف مكاف ، كيقصد بفعؿ السفر مفارقة الاقامة، أفعاؿ إرىابية أك تدريبيا اك الاعداد ليا
سكاء كانت ، الزيارة أك الدراسة أك العبادة أك بيدؼ سياسي لآخر بيدؼ العمؿ أك السياحة اك التجارة أك

كمف صياغة المادة لارتكاب افعاؿ إرىابية " نجد أنيا ، مكاف بعيد أك قريب إلىلفترة قصيرة أك طكيمة اك 
تجرـ فعؿ السفر إذا كاف اليدؼ منو القياـ بعمميات إرىابية أك التدريب عمييا اك الإعداد ليا أك التدريب 

 .1ارتكابيا أك لتمقي تدريب عميياى عم
كنجد المشرع الجزائرم اشترط في الفقرة الأخيرة مف نص المادة استخداـ تكنكلكجيا الإعلبـ 

جريمة الإرىاب  إلىكالاتصاؿ في ارتكاب ىذا الفعؿ حتى يتغير شكؿ الجريمة مف الإرىاب التقميدم 
ـ يكفؽ في تجريـ الارىاب الالكتركني بمجرد تغيير كنحف برأينا نرل اف المشرع ل، الإلكتركني محؿ الدراسة

حيث نجد فعؿ السفر يصعب حدكثو باستعماؿ التكنكلكجيا الإعلبـ كالاتصاؿ إذا ، كسيمة ارتكاب الفعؿ
أم ، أخرل إلىكاف مقصكده بالمعنى الراجح لتعريؼ السفر الذم يتـ بتنقؿ الجسد مف بقعة جغرافية 

ا كاف قصده السفر عبر الشبكة العالمية العنكبكتية باستعماؿ البيئة إلا إذ، آخر إلىالخركج مف بمد 
الافتراضية التي تتيح فرصة تبادؿ الأفكار بيف عدة أشخاص حكؿ العالـ أك تنفيذ مخططاتيـ الإجرامية 

 2عبر مكاقع الاتصاؿ دكف الخركج مف بنياف البمدة التي يسكنيا
يظير مف خلبؿ ك  فعؿ التمكيؿالمشرع جرـ كـ  م والاتصال :ام تكنولوجيا الاعلافعل التمويل باستخد . 2

كقد عرؼ المشرع الجزائرم فعؿ التمكيؿ 3"قاـ عمدا بتمكيؿ " ك مصطمح :"يكفر أك يجمع عمدا أمكالا "
مكافحتيما في نص المادة ك  المتعمؽ بالكقاية مف تبييض الأمكاؿ كتمكيؿ الإرىاب 06-15بمكجب قانكف 

بو كؿ شخص بأية كسيمة كانت مباشرة أك غير مباشرة كبشكؿ غير مشركع  منو : "كؿ فعؿ يقكـ 3
الجرائـ  كبإرادة الفاعؿ مف خلبؿ تقديـ أك جمع أمكاؿ بنية استخداميا كميا أك جزئيا مف أجؿ ارتكاب

 4المكصكفة بأفعاؿ إرىابية أك تخريبية 
لمحصكؿ عمى التمكيؿ عف كنجد المشرع الجزائرم اشترط استخداـ تكنكلكجيا الإعلبـ كالاتصاؿ 

 التي تتخذىا كأداة لتكفير كجمعك  طريؽ انشاء حسابات كمكاقع إلكتركنية خاصة بالتنظيمات الإرىابية
الأمكاؿ بصكرة مباشرة عف طريؽ اختراؽ الحسابات البنكية أك تيديد الأشخاص عبر البريد الإلكتركني 

كرة غير مباشرة كالادعاء بكجكد نشاطات خيرية حساباتيـ الخاصة أك بص إلىكاجبارىـ عمى تحكيؿ مبالغ 
أك اجتماعية أك ثقافية أك عف طريؽ أنشطة غير مشركعة كجريمة تبييض الأمكاؿ أك الاتجار بالمخدرات 

                                                           
 المرجع نفسو. 11مكرر  87انظر المادة  1
 36مردع سابق، ص   زكىرة، جرلاؿ كريمة، غلبؼ 2

 السالفة الذكر 11مكرر  87الفقرة الثانية مف نص المادة  3
 06 -15مف القانكف رقـ 3مف قانكف العقكبات. المادة  10مكرر  87مكرر إلى  87ب عمييا بالمكاد المنصكص كالمعاق 4

كالمتعمؽ بالكقاية مف  2005فبراير سنة  6المؤرخ في  01/05يعدؿ كيتمـ القانكف رقـ  2015فبراير  15المؤرخ في 
 تبييض الأمكاؿ كتمكيؿ الارىاب كمكافحتيما المعدؿ كالمتمـ .
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كالأسمحة كتزكير العممة أك اختطاؼ الرىائف كطمب فدية منيـ أك السرقة كاستغلبليا لتمكيؿ سفر اشخاص 
 ماؿ ارىابية.دكؿ اخرل بغرض ارتكاب اع إلى

كلقد حدد المشرع الجزائرم طبيعة الأمكاؿ التي يتـ استخداميا كميا أك جزئيا لغرض إرىابي في 
السالؼ الذكر : أم نكع مف الأمكاؿ المادية أك غير المادية لاسيما  06-15مف القانكف  4نص المادة 

الصككؾ القانكنية أيا كاف  ائؽ أكالمنقكلة أك غير المنقكلة التي يحصؿ عمييا بأية كسيمة كانت . كالكث
بما في ذلؾ الشكؿ الإلكتركني أك الرقمي كالتي تدؿ عمى ممكية تمؾ الأمكاؿ أك مصمحة فييا بما ، شكميا

الشبكات المصرفية كالحكالات كالأسيـ كالأكراؽ المالية ك  في ذلؾ الإئتمانات المصرفية كشبكات السفر
 1د".الكمبيالات كخطابات الاعتماك  كالسندات

كقد جاء في ىذه المادة أنو لا تتخذ إجراءات المتابعة مف أجؿ تمكيؿ الإرىاب إلا إذا كانت 
الافعاؿ الأصمية المرتكبة في الخارج تكتسي طابعا إجراميا في قانكف البمد الذم ارتكبت فيو كفي القانكف 

  2الجزائرم
مادية أك معنكية اك كانت منقكؿ سكاء كانت أمكاؿ ، كما نجد المشرع أعطى تعريفا كاسعا لأمكاؿ

أك عقار أك شيكات أك كثائؽ أك أم شيء يحمؿ طابع مالي كما جرـ فعؿ التمكيؿ أيضا في نص المادة 
 3.مكرر الفقرة الأخيرة ؽ ع ج "تمكيؿ إرىابي أك منظمة إرىابية 87

 4"ق ع ج 12مكرر  87د في نص المادة ثانيا : فعل التجنيد الوار 
ئرم نص صراحة في ىذه المادة عمى فعؿ التجنيد مف خلبؿ مصطمح "لتجنيد نجد المشرع الجزا

الاشخاص "، كيقصد بو استقطاب أعضاء جدد بغرض إدخاليا في التنظيمات كالجماعات الإرىابية 
لضماف بقاءىا كاستمراريتيا فقد أصبح الإعلبـ الإلكتركني المنبر المفضؿ لمتنظيمات الإرىابية الصيد 

، مما ؿ التفاعؿ عابر لمحدكد الجغرافيةصة مع استخداـ الفضاء السيبراني الذم يجعخاك  أعضاء جدد
كمنو تسييؿ عممية التجنيد كجذب أكبر عدد ممكف  ،5يسيؿ نقؿ المعمكمات بيف الأشخاص حكؿ العالـ

ا في كيعتبر فئة الشباب كالمراىقيف أكثر استيدافا في ىذه العممية باعتبارىـ الأكثر تكاجد، مف الاشخاص
                                                           

 06-15المرجع نفسو مف القانكف رقـ 4 المادة 1
 كالبحكث الدراسات ، مجمةمكافحة جريمة تمويل الارىاب عمى المستويين الدولي والوطني ، بمكاضح الطيب قسمة محمد 2

 62ص ، 2017، 05، العدد 02المجمد ، القانكنية

 156/66مكرر مف الامر رقـ  87المادة  3
 لصالح الأشخاص لتجنيد كالاتصاؿ الإعلبـ تكنكلكجيا يستخدـ مف كؿ:" ...  عمى ج ع ؽ 12 مكرر 87 المادة كتنص 4

 ينظـ أك القسـ خذا أحكاـ طائمة تحت أنشطتيا تقع أك غرضيا يككف منظمة أك جماعة أك تنظيـ أك جمعية أك إرىابي
 مباشرة غير أك مباشرة بصكرة أفكارىا ينشر أك أنشطتيا أك أعماليا يدعـ أك شؤكنيا

توظيف التنظيمات الارىابية لشبكات التواصل الاجتماعي في استقطاب الشباب استراتجيات واليات  ،ميدلاماني  5
 متاح عمى الرابط:  19:09عمى الساعة  29.04.2025تـ الاطلبع عميو يكـ  2018 مارس12مقاؿ منشكر  ، المواجية

https://democraticac.de/?p=52894 
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كما أدركت التنظيمات الإرىابية أىمية ىذه المكاقع كاعتبرتيا الأداة العممية ، منصات التكاصؿ الاجتماعي
عف طريؽ التيديد اك  الإيديكلكجي، سكاء بصكرة مباشرة تنفيذ مشركعياك  كالتكنكلكجيا الميمة لنشر أفكارىا

جبار مستخدمي الانترنت للبنض، الترىيب أك بصكرة غير مباشرة بأسمكب ، ماـ إليياأك استعماؿ القكة كا 
الإغراء كاستمالة المشاعر عف طريؽ التلبعب بالعكاطؼ كاستخداـ عبارات حماسية براقة عبر ك  الترغيب

 . 1الدردشةك  غرؼ الحكارات
ؽ ع ج سالفة الذكر أف المشرع الجزائرم بيف الجيات  12مكرر  87ك نلبحظ في نص المادة 

: إما إرىابي أك جمعية إرىابية أك تنظيـ إرىابي أك جماعة إرىابية أك منظمة  التي تجند لصالحيا كىي
حيث اعتبر مصطمح ، . كنحف برأينا نجد المشرع لـ يكفؽ في إعطاء المصطمحات ليذه الجيات2إرىابية

حرؼ " أك " كىك حرؼ يفيد التنظيـ مختمؼ عف المنظمة كالجماعة عف الجمعية مف خلبؿ استعمالو 
 كمف خلبؿ استعماؿ مصطمح إرىابي الذم يختمؼ عف ىذه المصطمحات، أك الشؾ أك التخيير الإبياـ

ىيئة كىذا ما ، قامكس المعاني نجد مرادؼ كممة جمعية اتحاد تنظيـ جماعة رابطة منظمة إلىبالعكدة ك 
 3يؤكد أف ىذه المصطمحات تفيد نفس المضمكف.

 جريمة الإرىاب الإلكترونيثالثا : الشرط الخاص المشترك في الركن المادي ل
أنو في حالة  12مكرر  87ك 11مكرر  87لقد اشترط المشرع الجزائرم مف خلبؿ نص المادتيف 

ما إذا تـ ارتكاب ىذه السمككيات الإجرامية باستعماؿ كسيمة المتمثمة في تكنكلكجيا الإعلبـ كالاتصاؿ 
ذا تـ ارتكابيا دكف ، ىذه الكسيمة نككف أماـ جريمة إرىاب تقميدية نككف أماـ جريمة الإرىاب الإلكتركني كا 

 .فيذه الكسيمة تعتبر العنصر المشترؾ بيف المادتيف السالفتيف الذكر 
 الفرع الثاني : النتيجة الجرمية في جريمة الإرىاب الإلكتروني

جانب عنصر السمكؾ  إلىالنتيجة الجرمية ىي العنصر الثاني مف عناصر الركف المادم 
كالذم يحدث تغييرا في العالـ ، صد بيا الأثر الطبيعي المترتب عمى السمكؾ الإجراميالإجرامي كيق

الخارجي سكاء كاف ماديا أك معنكيا كليس لكؿ جريمة نتيجة فيناؾ جرائـ يقكـ ركنيا المادم عمى السمكؾ 
لىجرائـ مادية ك  إلىالمجرد بغض النظر عف النتيجة كعميو تنقسـ الجرائـ   .4جرائـ شكمية ا 

الجرائـ المادية أك ما يسمى بالجرائـ ذات النتيجة أك جرائـ الضرر : كىي الجرائـ التي تحدث بطبيعتيا 
أما الجرائـ الشكمية أك ما يسمى ، نتيجة مادية محسكسة كضارة ناشئة عف الفعؿ الذم ارتكبو الجاني

                                                           
 41دع سابق، ص مر  زكىرة، جرلاؿ كريمة، غلبؼ 1

، المركز الديمقراطي العربي 01، طجريمة التجنيد الإلكتروني للإرىاب وفقا لقانون العقوبات الجزائريبف سالـ ايماف،  2
 53ص  ،  2028لمدراسات الاستراتيجية كالسياسية كالاقتصادية، برليف، 

 42مردع سابق، ص   زكىرة، جرلاؿ كريمة، غلبؼ 3

 .  102سابؽ، ص منصكرم رحماني، مرجع  4
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، طبيعتيا أية نتيجة ماديةبالجرائـ غير ذات النتيجة أك جرائـ الخطر فيي مف الجرائـ التي لا تحدث ب
 .  1فالضرر فييا محتملب بمجرد التيديد بالعدكاف الذم يناؿ مف المصمحة محؿ الحماية الجنائية

كباعتبار أف جريمة الإرىاب الإلكتركني تأخذ حكـ الجريمة المعمكماتية فيي بذلؾ تعد مف الجرائـ 
تيا الجرمية فبمجرد استخداـ تكنكلكجيا الاعلبـ الشكمية التي يفترض فييا الضرر مستقبلب المتمثؿ في نتيج

مف ؽ ع ج مف  12مكرر  87ك 11مكرر  87كالاتصاؿ لمقياـ بالسمككيات الكاردة في نص المادتيف 
ف لـ تتحقؽ ىذه الأفعاؿ ككنيا  فعؿ السفر أك تمكيؿ أك تجنيد لأغراض إرىابية تقكـ الجريمة حتى كا 

 الكسيمة المعتمدة عمييا في تنفيذ ىذه السمككيات الإجرامية إلىجريمة خطر كليست ضرر كذلؾ بالنظر 
 الفرع الثالث : العلاقة السببية في جريمة الإرىاب الإلكتروني

أم تكافر السببية بيف ، تعرؼ العلبقة السببية بأنيا الرابطة التي تصؿ بيف العنصريف السابقيف
لمسئكلية الجنائية باعتبارىا أحد عناصر الركف فإذا انقطعت العلبقة السببية انتفت ا، النتيجةك  السمكؾ
بينما تستثنى ، كتقتصر عمى فئة كاحدة مف الجرائـ كىي الجرائـ ذات النتيجة أك الجرائـ المادية، المادم

ككف لا يدخؿ في ركنيا المادم ضركرة تكافر نتيجة إجرامية معينة كعدـ ، الجرائـ الشكمية مف ىذه العلبقة
جريمة الإرىاب الإلكتركني  كبما أف 2طبيعتو لا يترؾ محلب لمبحث عف العلبقة السببيةكجكد نتيجة لمفعؿ ب

حيث لـ يستمزـ المشرع في نمكذجيا الإجرامي ، مف الجرائـ الشكمية فإنو لا يثكر في شأنيا العلبقة السببية
ن، تحقيؽ النتيجة الجرمية لقياـ ركنيا المادم شاء مكاقع حسابية فبمجرد استخداـ البيئة الافتراضية كا 

كاستخداـ البريد الإلكتركني لتسييؿ عممية السفر أك تمكيؿ منظمتيا إرىابية أك لاستقطاب كاستدراج 
ف لـ تتحقؽ النتيجة  إلىأشخاص  جماعتيا مف أجؿ ارتكاب أعماؿ إرىابية فيي تشكؿ جريمة تامة حتى كا 

 87ك 11مكرر  87ي نص المادتيف تحقيؽ السمككيات الكاردة ف إلىم عدـ كصكؿ المجرـ الإرىابي 
 ؽ ع ج سالفتيف الذكر. 12مکرر 

جانب العلبقة السببية كىما الشركع  إلىكما تستثنى جريمة الإرىاب الإلكتركني مف مكضكعيف رئيسييف 
 كالخطأ غير العمدم )كىك ما سنتناكلو في الركف المعنكم(.

 عدـ تصكر الشركع في جريمة الإرىاب الإلكتركني
مف ؽ ع  30ع الجزائرم عمى الشركع تحت مصطمح المحاكلة كعرفو في نص المادة نص المشر 

 إلىج: "كؿ المحاكلات لارتكاب جناية تبتدئ بالشركع في التنفيذ أك بأفعاؿ لا لبس فييا تؤدم مباشرة 
، 3تكبياارتكابيا تعتبر كالجناية نفسيا إذا لـ تكقؼ أك لـ يخب أثرىا إلا نتيجة لظركؼ مستقمة عف إرادة مر 

ف لـ يمكف بمكغ اليدؼ المقصكد بسبب ظرؼ مادم يجيمو مرتكبيا " كمف ىذا التعريؼ فالشركع  حتى كا 

                                                           
 .105خمفي عبد الرحماف، مرجع سابؽ، ص  1
 203، ص 2017، دار بمقيس لمنشر دار البيضاء، الجزائر، القانون الجنائي العام )دراسة مقارنة(خمفي عبد الرحماف،  2
 156/66مف الامر رقـ  30المادة  3
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حيث يمكف لمجاني أف  1حسب المشرع الجزائرم يأخذ ركنيف كىي البدء في التنفيذ كانعداـ العدكؿ الإرادم
كلا تقع النتيجة بسبب عامؿ خارج  يبدأ في تنفيذ السمكؾ الإجرامي كلا يكتمؿ أك يكتمؿ السمكؾ الإجرامي

 2عف إرادتو كيطمؽ عمى الصكرة الأكلى اسـ الجريمة المكقكفة كعمى الصكرة الثانية الجريمة الخائبة.
كيتصكر الشركع في كؿ الجنايات كبعض الجنح المنصكص عميو قانكنا كفي الجرائـ ذات نتيجة ،أما 

ئبة لأف الجرائـ الشكمية تتحقؽ بمجرد البدء بتنفيذىا كلا الجرائـ الشكمية لا يمكف أف تككف مكقكفة أك خا
 يشترط حصكؿ النتيجة فييا .

 المطمب الثاني: الركن المعنوي لجريمة الإرىاب الإلكتروني
بؿ لابد مف كجكد ، لا تكفي كحدىا الكاقعة المادية سكاء حققت النتيجة أكلـ تتحقؽ لقياـ الجريمة

لسمككيات الإجرامية كالمعبر عنو بالركف المعنكم لأنو بو تتحدد باعث نفسي يحمؿ الشخص لمقياـ با
 كتكتمؿ المسؤكلية الجنائية لمجاني لمقاعدة القائمة : "لا جريمة بدكف الركف المعنكم ".

اتخاذ حركات إرادية غير  إلىكالعناصر النفسية الماديات الجريمة تأخذ صكرتيف إما اتجاه الجاني 
أما الصكرة الثانية ، ؽ النتيجة كىك ما يعني بالقصد الجنائي أك صكرة العمدمشركعة مع رغبتو في تحقي

تتمثؿ في اتجاه ارادتو في اتياف الفعؿ دكف الرغبة في تحقيؽ النتيجة كىي صكرة الخطأ غير العمدم 
 كنجد، كجريمة الإرىاب الإلكتركني مف الجرائـ التي لا يتصكر فييا الخطأ فيي تعد مف الجرائـ العمدية

ؽ ع ج عبارة تفيد القصد العمدم ليذه الجريمة مف خلبؿ  11مكرر  87المشرع الجزائرم أكرد في المادة 
 . 4الجريمة الارىابية الالكتركنية" ما يؤكد عدـ تصكر الخطأ في  3"قاـ عمدا"، "يكفر أك يجمع عمدا "

رع الجزائرم ما ىك الخطأ لـ يعرؼ المش، عدـ تصكر الخطأ غير العمدم في جريمة الإرىاب الإلكتركني
نما عرفو القضاء بتعاريؼ مختمفة كمف بيف تمؾ التعاريؼ، غير العمدم الخطأ ىك كؿ فعؿ أكترؾ ، كا 

، كلكنو كاف بكسعو اتخاذ كاجبات 5ارادم ترتب عميو نتائج لـ يردىا الفاعؿ مباشرة أك بطريقة غير مباشرة 
، كمف ىذا التعريؼ نستنتج أف الميـ 6يابتجنك  سعو تكقعياارة التي كاف بك الحيطة كالحذر لمنع النتيجة الض

مف الخطأ ىك النتيجة التي تتحقؽ بسب اىماؿ الجاني كعدـ اتخاذ الاحتياطات الازمة التي يدعكا إلييا 
كلا يعتد بالفعؿ الذم يحدثو الجاني، كىذا ما يككف عدـ تصكر الخطأ في جريمة الإرىاب ، الحذر

 رط تحقؽ النتيجة فييا . الإلكتركني التي لا يشت
                                                           

لماستر في الحقكؽ، تخصص القانكف الخاص مذكرة لمنيؿ شيادة ا، الشروع في الجريمةكرككـ لميف الطيب رزيؽ،  1
 11، ص 2015/2014كالعمكـ الجنائية ،ؾ ج ع مف جامعة عبد الرحماف ميرة بجاية 

 213خمفي عبد الرحماف، القانكف الجنائي العاـ )دراسة مقارنة(، مرجع سابؽ، ص  2

 156/66مف الامر رقـ  11مكرر  87المادة  3

 47سابق، ص مردع  زكىرة، جرلاؿ كريمة، غلبؼ 4
 125منصكرم رحماني، مرجع سابؽ، ص  5

، مذكرة ماستر في الحقكؽ، تخصص القانكف الخاص كالعمكـ الركن المعنوي في الجريمةاشعلبؿ صكرية،  ،انقكش سعاد 6
 . 22، ص 2017/2016الجنائية .ؾ ح ع مف جامعة عبد الرحماف ميرة بجاية 
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 قصد خاص كالذم سكؼ نتطرؽ إليوك  كبالتالي فإف الركف المعنكم ليذه الجريمة يقكـ بقصد عاـ
 فيما يمي :

 الفرع الاول : القصد الجنائي العام
يعبر القصد الجنائي عف تمؾ الارادة الخبيثة لمجاني في مخالفة المسار القانكني عمى النحك 

كمف ىنا  1لمشرع، فقد عرفو الفقو عمى أنو : " العمـ بعناصر الجريمة كارادة ارتكابياالصحيح الذم رسمو ا
تكافرىما  الإرادة بحيث لا بد مفك  يتضح لنا أنو لمقصد الجنائي العاـ عنصريف جكىرياف يتمثلبف في العمـ

يسبؽ تحقؽ  لاكتماؿ الركف المعنكم لمجريمة فالأكؿ يعرؼ عمى انو :" حالة ذىنية أك قدر مف الكعي
كىي الحالة التي يككف فييا الجاني ، 2الإرادة كيعمؿ عمى إدراؾ الأمكر عمى نحك صحيح مطابؽ لمكاقع

عمى دراية تامة بمككنات الجريمة كأف السمكؾ الذم أتى بو مجرما فإذا انتفى العمـ انعدـ القصد الجنائي 
 لديو .

ة نفسية أك نشاط نفسي يكجو كؿ أعضاء كأما العنصر الثاني عرفو الفقو عمى أنو عبارة عف قك 
كعميو تعبر الإرادة عف بمكرة الحالة النفسية لمجاني  ،3الجسـ أك بعضيا نحك تحقيؽ غرض غير مشركع

في تكجيو أعضاءه لإتياف سمكؾ مجرـ قانكنا عف عمـ كادراؾ كبالتالي فإنو لكي يتكافر القصد الجنائي 
كيشمؿ القصد الجنائي العاـ في جريمة الإرىاب ، ـ بالإرادة معاالعاـ لدل المجرـ لا بد مف اقتراف العم

التمكيؿ كالتجنيد كعممو ك  الإلكتركني في عمـ الجاني بارتكابو سمكؾ مجرـ قانكنا المتمثؿ في فعؿ السفر
 إلىمع اتجاه إرادتو ، بالكسيمة المستعممة في ارتكاب ىذه الأفعاؿ كىي تكنكلكجيا الإعلبـ كالاتصاؿ

 4 ىذه الكسيمة في تنفيذ ىذه الأفعاؿ لأغراض إرىابية.استخداـ 
 الفرع الثاني: القصد الجنائي الخاص

كىذا القصد يتطمبو القانكف في ، ارتكاب الجريمة إلىىك الغاية أك المصمحة التي تدفع الجاني 
قياـ بفعؿ ال إلىكيتحقؽ في ىذه الجريمة في اتجاه نية الإرىابي  5جانب القصد العاـ إلىبعض الجرائـ 

 6السفر أك التمكيؿ أك التجنيد باستخداـ تكنكلكجيا الإعلبـ كالاتصاؿ بغرض ارتكاب أفعاؿ إرىابية .
كعميو فالقصد الخاص في ىذه الجريمة ىك الغاية أك الغرض الذم يرمى إليو الجاني مف ارتكاب 

كنجد المشرع الجزائرم نص ، السمككيات السالفة الذكر باستخداـ كسيمة مستحدثة لارتكاب أفعاؿ إرىابية

                                                           
 151ص مرجع سابؽ، ،جنائي العاممحاضرات في القانون الخمفي عبد الرحماف،  1

 152المرجع نفسو، ص  2
 154المرجع نفسو، ص  3
 48مردع سابق، ص   زكىرة، جرلاؿ كريمة، غلبؼ 4

 214، ص مرجع سابؽ القانون الجنائي العام )دراسة مقارنة(، ،خمفي عبد الرحماف 5
 48مردع سابق، ص   زكىرة، جرلاؿ كريمة، غلبؼ 6
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 مكرر ؽ ع ج كالتي تستيدؼ أمف الدكلة كاستقرارىا 87عمى الأفعاؿ التي تعد إرىاب في نص المادة 
 تتمثؿ في:ك 

  بث الرعب في أكساط السكاف كخمؽ جك انعداـ الأمف مف خلبؿ الاعتداء المعنكم أك الجسدم
 خطر أك المساس بممتمكاتيـعمى الأشخاص أك تعريض حياتيـ أك حريتيـ أك أمنيـ لم

  عرقمة حركة المركر كحرية التنقؿ في الطرؽ كالتجمير اك الاعتصاـ في الساحات العمكمية 
 . الاعتداء عمى رمكز الأمة كالجميكرية كنبش أك تدنيس القبكر 
 الممكيات العمكمية كالخاصة كالاستحكاذ عمييا أك ك  الاعتداء عمى كسائؿ المكاصلبت كالنقؿ

 دكف مسكغ قانكني . احتلبليا
 ادخاؿ مادة أك تسربيا في الجك أك باطف الأرض أك إلقاءىا عمييا أك في ك  الاعتداء عمى المحيط

المياه بما فيو المياه الإقميمية مف نشأتيا جعؿ صحة الإنساف أك الحيكاف أك البيئة الطبيعية في 
 .خطر

 ريات العامة كسير المؤسسات عرقمة عمؿ السمطات العمكمية أك حرية ممارسة العبادة كالح
 المساعدة لممرفؽ العاـ.

  عرقمة سير المؤسسات العمكمية أك الاعتداء عمى حياة أعكانيا أك ممتمكاتيـ أك عرقمة تطبيؽ
 القكانيف

  التنظيمات .ك 
 . تحكيؿ الطائرات أك السفف أك أم كسيمة أخرل مف كسائؿ النقؿ 
  البرية .إتلبؼ منشئات الملبحة الجكية أك البحرية أك 
 . تخريب أك إتلبؼ كسائؿ الاتصاؿ 
 . احتجاز الرىائف 
 .الاعتداء باستعماؿ المتفجرات أك المكاد البيكلكجية أك الكيماكية أك النككم أك المشعة 
 "" 1تمكيؿ إرىابي أك منظمة إرىابية 

 
 

                                                           
 156/66مر رقـ مكرر مف الا 87المادة  1
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 التكنكلكجية الثكرة فبتنامي الإجرامي، العقؿ إليو تكصؿ ما آخر الإلكتركني الإرىاب يعتبر
 أصبح المادية كممحقاتيا الإنترنت لشبكة السيؿ كبالتكافر الإرىابية، الإجرامية العقكؿ تنامت كالمعمكماتية

 حسب يجماتال ىذه حدة كتختمؼ الرقمى، الفضاء عبر إرىابية ليجمات اليكـ يتعرض كأفرادا دكلا العالـ
 سلبمة تستيدؼ كقد القكمية، سيادتيا أك كأمنيا لمدكؿ الأساسية المصالح ، كغايتيا، كىدفيا نكعيا

 الحاصؿ التطكر استغلبؿ في سمبية الأكثر الجكانب أحد ىك الإلكتركني فالإرىاب كطمأنينتيـ، المكاطنيف
 كالدكؿ الأفراد بيف ضحاياىا تتعدد لتيكا الإلكتركني، الإرىاب جريمة خطكرة، كنظرا المعمكمات تقنية في

 تيديدىا بسبب كالمحمي الدكلي المجتمع لدل كقمؽ مخاكؼ مف الجريمة ىذه تثيره لماك  الأخرل، كالكيانات
 الكطنيةكذا ك  كالاقميمية  الدكلية الجيكد مختمؼ إبراز الفصؿ ىذه مف كغايتنا المستمريف، كتطكرىا
 الجيكد الدكلية لمكافحة الارىابو سكؼ نخصص المبحث الاكؿ إلى ، كعميالإلكتركني الإرىاب لمكافحة

 .الالكتركني لمكافحة الارىاب الكطنية الجيكد ، كفي المبحث الثاني نستعرض الالكتركني
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 الالكتروني الجيود الدولية لمكافحة الارىاب المبحث الاول:
تشمؿ مجمكعة كاسعة مف المبادرات كالاتفاقيات  يالجيكد الدكلية لمكافحة الإرىاب الإلكتركن

تتضمف ىذه . الدكلية، بيدؼ تعزيز الأمف السيبراني كمكاجية التيديدات التي يشكؿ الإرىاب الإلكتركني
الجيكد تطكير استراتيجيات عالمية، بناء قدرات الدكؿ الأعضاء، كتنسيؽ الجيكد بيف الدكؿ كالمنظمات 

 الدكلية.
 كافحة الارىاب الالكتروني عمى المستوى العالمي.المطمب الاول: م

 الحالي، الكقت في الدكلي المجتمع تكاجو التي التحديات أىـ مف الإلكتركني الإرىاب مكافحة تعّد
 الإلكتركنية التيديدات ىذه كتشمؿ الإرىابية؛ الأعماؿ كتنفيذ لتنظيـ كالإنترنت التكنكلكجيا استعماؿ يتـ إذ

 الأنظمة ؽراكاخت الإلكتركني كالاحتياؿ الإلكتركني كالتجسس للئنترنت التحتية البنية عمى اليجمات
 فإف كبالتالي الخبيثة، الإلكتركنية الأنشطة مف كغيرىا المستخدميف، بيانات عمى كالاعتداء الإلكتركنية

لمحفاظ  كلكياتالأ أىـ مف يعّداف التيديدات ىذه ضد الدفاعية تراالقد كتعزيز الإلكتركنية التيديدات تحميؿ
ات كالاتفاقيات الدكلية المعاىد إلىؽ مف خلبؿ ىذا المطمب ، كعميو نتطر 1. العاـ رراكالاستق الأمف عمى

 في الفرع الاكؿ، ثـ جيكد المنظمات الدكلية في الفرع الثاني.
 الفرع الأول: مكافحة الإرىاب الإلكتروني في الاتفاقيات الدولية

استعماؿ تكنكلكجيا  ة الإرىاب الإلكتركني في كؿ اتفاقية إساءةسنتطرؽ في ىذا الفرع لمكافح
 المعمكمات، كاتفاقية بكدابست. 

 أولا: اتفاقية مكافحة إساءة استعمال تكنولوجيا المعمومات
 12( في 63/55)  أصدرت الاتفاقية العالمية لمكافحة إساءة استعماؿ تكنكلكجيا المعمكمات رقـ 
العامة لمنظمة الأمـ المتحدة كىذا نتيجة لتزايد الجرائـ المرتكبة عبر  مف قبؿ الجمعية 2000أبريؿ 

جميع الاتفاقيات ذات الصمة بغية تكثيؼ ى الانضماـ إل إلىالانترنت، كقد كاف ىدؼ ىذه الجمعية الدعكة 
احة الجيكد لمحاربة الجريمة العابرة لمحدكد الكطنية كمنيا الإرىاب الإلكتركني، كالعزـ عمى أف تكفؿ إت

منافع التكنكلكجيا الجديدة كخاصة تكنكلكجيا المعمكمات كالاتصالات لمجميع بما يتفؽ مع التكصيات 
الكاردة في الإعلبف الكزارم الصادر مف الدكرة المكضكعية لممجمس الاقتصادم كالاجتماعي للؤمـ المتحدة 

 2 .2000لعاـ 

                                                           
سياسية،  مجمة قضاياالدفاعية،  تاالقدر  وتعزيز التيديدات تحميل :الالكتروني الإرىاب مكافحة، سحر السادة دريعي عبد 1

 269ص ، 2023، 74العدد
مذكرة ماستر في الحقكؽ، تخصص: قانكف  الارىاب الالكتروني)التحديات والمواجيات(،قاسمي رحمة، بكخركبة كريمة،  2

 36، ص 2022-2021ـ الي، جامعة محمد البشرم الابراىيمكي، برج بكعريريج، الجزائر، اعلب
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( 1990ديسمبر ) 14المؤرخ في  121/45كما تشير أيضا عمى أف قرار الجمعية العامة رقـ )
أيد تكصيات مؤتمر منظمة الأمـ المتحدة الثامف لمنع الجريمة كمعاممة المجرميف، كالذم دعا الدكؿ أف 

 1تكثؼ جيكدىا لمكافحة إساءة استعماؿ الحكاسيب بفعالية أكبر.
مية رقـ إجرا مف اتفاقية مكافحة إساءة استعماؿ تكنكلكجيا المعمكمات لأغراض 1نصت المادة 

 في الفقرات )أحد( عمى ما يمي: 2000لسنة  63/55
ينبغي لمدكؿ أف تكفؿ عدـ تكفير قكانينيا كممارستيا فييا ملبذ أمف لمذيف يسيئكف استعماؿ تكنكلكجيا  -أ

 المعمكمات لأغراض إجرامية "
المقاضاة في ينبغي أف تنسؽ جميع الدكؿ المعنية لمتعاكف في مجاؿ إنفاذ القانكف لدل التحقيؽ ك  -ب

 2.القضايا الدكلية المتعمقة بإساءة استعماؿ تكنكلكجيا المعمكمات لأغراض إجرامية
ينبغي أف تتبادؿ الدكؿ المعمكمات المتعمقة بالمشاكؿ التي تكاجييا في مكافحة إساءة استعماؿ  -ج

 .تكنكلكجيا المعمكمات لأغراض إجرامية "
قكانيف كتجييزىـ بما يمكنيـ مف مكافحة إساءة استعماؿ ينبغي تدريب العامميف في مجاؿ نفاذ ال -د

 3.تكنكلكجيا المعمكمات لأغراض إجرامية
أىمية  إلىتشير الجمعية العامة في ديباجة اتفاقية الأمـ المتحدة لمكافحة الجريمة العابرة لمحدكد 

يا بصكرة غير مكاصمة العمؿ بشأف صياغة بركتكككؿ خاص بمكافحة صنع الأسمحة النارية كالاتجار ب
، 2001مام عاـ  31مشركعة، كىك ما انتيى إليو الحاؿ بكضع الأحكاـ النيائية لمبركتكككؿ المذككر في 

كيعتبر ىذا البرتكككؿ عنصرا أساسيا في مجاؿ مكافحة الجريمة العابرة لمحدكد كفي مجاؿ مكافحة 
بيف الجريمة العابرة لمحدكد  عمى العلبقة المكجكدة 1373رقـ  الإرىاب، فقد أكد قرار مجمس الأمف

 4المشركع بالأسمحة أحد دعائـ الإرىاب  كالإرىاب، إذ يعتبر الإتجار غير
أىمية منع كمكافحة كاستئصاؿ ىذا النشاط، نظرا لما لو مف آثار  إلىفقد أشار البركتكككؿ في ديباجتو 

 5سمبية عمى أمف الدكؿ 
 منو عمى ما يمي: 4فتبيف المادة  أما عف أىـ الأحكاـ الكاردة في ىذا البرتكككؿ،

                                                           
، رسالة ماجستير، كمية الحقكؽ، جامعة الإرىاب الإلكتروني في نطاق القانون الدوليالعبيدم خضير،  ،عمر عباس 1

 48-47، ص2019تكريت العراؽ 
 .74، ص ، مرجع سابؽشاشكة ياسمينة،  2
 .74ص نفس المرجع،  3
 الحقكؽ، كمية القانكف، في الماجستير درجة لنيؿ مذكرة ،لمكافحتيا المبذولة والجيود المنظمة الجريمةتراقي أماؿ،  4

 47، ص 2012 بجاية، جامعة
أشار البرتكككؿ في ديباجتو إلى أف الدكؿ الأطراؼ تضع في اعتبارىا " مبدأ المساكاة في الحقكؽ كمبدأ تقرير المصير  5

 .الشعكب"
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" الغرض مف ىذا البرتكككؿ ىك تركيج كتيسير كتعزيز التعاكف بيف الدكؿ الأطراؼ، بغية منع كمكافحة 
كاستئصاؿ صنع الأسمحة النارية كأجزائيا كمككناتيا كالذخيرة، كالإتجار بيا بصكرة غير مشركعة كقد أكد 

 :.1ىمنو عم 01فقرة 04عميو أيضا في المادة 
أخرل أك عمميات النقؿ بيف الدكؿ في  إلى"لا ينطبؽ ىذا البركتكككؿ عمى الصفقات مف دكلة 

الحالات التي يككف مف شأف تطبيؽ البركتكككؿ فييا أف يمس بحؽ دكلة طرؼ في اتخاذ إجراءات حرصا 
 2عمى مصمحة الأمف الكطني بما يتفؽ عمى ميثاؽ الأمـ المتحدة .

ترط البركتكككؿ كسـ الأسمحة النارية بيدؼ تحديد ىكية كؿ سلبح نارم كلتحقيؽ ىذا الغرض يش
كاقتناء أثره، كانشاء أنظمة فعالة لإصدار رخص لمتصدير كالاستيراد ككذا اتخاذ تدابير بشأف العبكر 

 3الدكلي فيما يخص نقؿ الأسمحة النارية كأجزائيا كمككناتيا كالذخيرة .
منيجية التعاكف عمى مستكيات  13طراؼ، فقد حددت المادة أما في مجاؿ التعاكف بيف الدكؿ الأ

متعددة مثؿ المستكل الثنائي، الإقميمي كالدكلي، مع ضركرة تحديد كؿ دكلة لنقطة اتصاؿ كاحدة عمى 
 4المستكل الكطني تعمؿ كحمقة كصؿ مع الدكؿ الأطراؼ بشاف المسائؿ المتعمقة بالبركتكككؿ.

يمزـ مف تدابير كفؽ نظميا القانكنية الداخمية لمنع كقكع ىذه كتمتزـ الدكؿ الأطراؼ بكضع ما 
الأسمحة في أيدم أشخاص غير مأذكف ليـ، كذلؾ بضبط تمؾ الأسمحة كتدميرىا، مع العمـ أنو يجب 

مف اتفاقية باليرمك التي تطبؽ عمى ضبط في العائدات الإجرامية  14.13.12مراعاة ما كرد في المكاد 
 5نشاطات الجريمة كمصادرة كالتصرؼ المنظمة.. المصادرة كالناتجة عف
 ثانيا: اتفاقية بودابست

تعرؼ اتفاقية بكدابست بالاتفاقية الأكركبية لمكافحة الجريمة المعمكماتية، كقد كضعت ىذه 
الاتفاقية مف قبؿ مجمس أكركبا بالتعاكف مع كندا كالياباف كجنكب إفريقيا كالكلايات المتحدة الأمريكية، 

                                                           
، مف بركتكككؿ مكافحة صنع الأسمحة النارية كأحزانيا كمككناتيا كالذخيرة كالإتجار بيا بصكرة غير مشركعة، 02المادة  1

 المرجع السابؽ
، مف بركتكككؿ مكافحة صنع الأسمحة النارية كأجزائيا كمككناتيا كالذخيرة كالإتجار بيا بصكرة غير 01فقرة  04المادة  2

 ابؽمشركعة، المرجع الس
 ، مف المرجع نفسو.10ك 08النظر المادتيف  3
 ، مف المرجع نفسو18ك 13أنظر المادتيف  4
كرد استثناء في ىذا البركتكككؿ بشأف تعديؿ تدابير التصرؼ في العائدات الإجرامية كالممتمكات المصادرة الكاردة في  5

عمى تدمير الأسمحة مالـ يكف قد صدر إف رسمی  التي تنص 06فقرة 02مف اتفاقية باليرمك كذلؾ في المادة  14المادة 
 بالتصرؼ فييا بطريقة أخرل شريطة أف تككف الأسمحة النارية قد كسمت بعلبمات
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، كىذه الاتفاقية متاحة 2004كدخمت حيز التنفيذ في ، 2001/11/23تكقيع في بكدابست في كعرضت لم
 1إلييا. أماـ أية دكلة مف دكؿ العالـ للبنضماـ

تعتبر أكؿ معاىدة دكلية  ، 2001أبرمت معاىدة بكدابست لمكافحة الجرائـ المعمكماتية  سنة 
رائـ المعمكماتية لما كصمت إليو ىذه الأخيرة مف الج تنسيؽ التعاكف الدكلي مف اجؿ محاربة إلىتيدؼ 

الدكلي ،كتـ التكقيع عمييا مف طرؼ ك  مخاطر تيدد أمف الأشخاص كممتمكاتيـ عمى الصعيد الكطني
عقدت ىذه الاتفاقية بعد نتائج ، جنكب إفريقياك  كنداك  مف طرؼ أمريكا كاليابافك  المسؤكليف الأكركبييف

أف التعاكف الدكلي ىك الكسيمة الكحيدة القادرة عمى ردع الجرائـ  إلى العديد مف الدراسات التي تكصمت
تاميف احتراـ حقكؽ الإنساف مثؿ ك  المعمكماتية التي تعبر الحدكد الدكلي كمف اجؿ ضماف تطبيؽ القكانيف

 أىداؼ ىذه المعاىدة في:ك  الحقكؽ الممكية الفكرية كتتمخص الجكانب
عية بيف الدكؿ لمكقاية مف الجرائـ المعمكماتية كتفعيؿ الجانب العمؿ عمى تكحيد التدابير التشري -

 المكضكعي كالإجرائي لمحد منيا.
 تحقيؽ التكازف بيف حقكؽ الأساسية الراسخة في العلبقات الدكلية، تحديد الطرؽ الكاجب إتباعيا في -

 التحقيؽ في الجرائـ المعمكماتية التي تعيدت الدكؿ بالتعاكف مف اجؿ مكافحتيا.
 تنسيؽ بيف الجيكد كتكحيدىا مف أجؿ نتائج فعالة في الحد منيا. -

 كما تناكلت ىذه الاتفاقية العديد مف الجرائـ المعمكماتية التي تشيد انتشارا عالميا مثؿ: الإرىاب
الالكتركني كعمميات تزكير بطاقات الائتماف، دعارة الأطفاؿ، المساعدة المتبادلة في إجراء اعتراض 

 2فعاؿ لمتعاكف الدكلي. ك  تفعيؿ نظاـ سريعالمراسلبت 
اتخاذ تدابير تشريعية لمكافحة  إلىمادة كأكدت الاتفاقية عمى الحاجة  48تككنت ىذه الاتفاقية مف      

مخاطرىا عمى الدكؿ، كما تضمنت عدة تكصيات لمدكؿ الأعضاء لمكافحة الجريمة ك  جرائـ الكمبيكتر
اف بو في ميداف محاربة الإجراـ السيبيرم سكاء بالنسبة لبعض المعمكماتية كاعتبرت مرجعا لا يستي

الاتفاقيات اللبحقة ذات الصمة أك بالنسبة لمتشريعات الداخمية لبعض الدكؿ لقد ركزت اتفاقية بكدابست 
 عمى ثلبثة عناصر أساسية:

 عية.: يتمثؿ في أىمية التدابير التشريعية المكضكعية أم نصكص التجريـ المكضك العنصر الأول
 : يتمثؿ في أىمية التدابير التشريعية الإجرائية المتلبئمة مع طبيعة الجرائـ الالكتركنية.العنصر الثاني
: أىمية تدابير التعاكف الدكلي كالإقميمي في مجاؿ مكافحة الجرائـ، كالانطلبؽ مما أنجز العنصر الثالث

قميمية في ىذا المجاؿ، ككاف ذلؾ في مكاد ا  لاتفاقية المكزعة عمى أربعة فصكؿ: مف جيكد دكلية كا 
 1: تضمنت تعريفا لممصطمحات الأساسيةالفصل الأول

                                                           
، مجمة الاستاذ الباحث الإرىاب الإلكتروني: المفيوم والجيود الدولية والإقميمية لمكافحتوعكينات بف عمر نجيب،  1

 18، ص 2017، جكاف 02، العدد 02د لمدراسات القانكنية كالسياسية، المجم
  43 ، ص2018 ر،ائز الج الجديد، الجامعي النشر دار ،المعمومات بتكنولوجيا المتعمقة الجرائم في التحقيق لحسف، ناني 2
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: كجاء تحت عنكاف الخطكات الكاجب اتخاذىا عمى الصعيد الكطني، كىك مؤلؼ مف ثلبثة الفصل الثاني
: التي تعالج النصكص المكضكعية لجرائـ الحاسكب كالثاني 13 إلى 2أقساـ: الأكؿ: يضـ المكاد مف 

 كيتعمؽ بالاختصاص.  22كتتعمؽ بالقكاعد الإجرائية كالثالث: يضـ المادة  21إلى 14يضـ المكاد مف 
  2: كجاءت تحت عنكاف التعاكف الدكليالفصل الثالث
، كما حددت اتفاقية بكدابست الجرائـ 148حتى  36كيتضمف الأحكاـ الختامية مف المادة  الفصل الرابع:

 خمسة عناكيف في القسـ الأكؿ مف الاتفاقية ىي كالتالي :المعمكماتية كصنفتيا في 
: كيضـ جكىر جرائـ الحاسب أك الجرائـ المعمكماتية كىي تمؾ الجرائـ التي تعرؼ بالجرائـ العنوان الأول

تاحة البيانات كالنظـ.  ضد سرية البيانات كسلبمتيا كسلبمة النظـ كا 
سطة الحاسب الآلي: التي تمس بعض المصالح القانكنية : كيضـ الانتياكات الممارسة بكاالعنوان الثاني

 التي تحمييا قكانيف العقكبات، كتضـ أيضا جرائـ الغش المعمكماتي كالتزكير المعمكماتي. 
: كيشمؿ الانتياكات كالجرائـ المرتبطة بالمحتكل كىي التي تخص الإنتاج كالنشر غير العنوان الثالث

 عبر النظـ المعمكماتية، في المادة التاسعة مف الاتفاقية. المشركع لممكاد الإباحية الطفكلية
كيشمؿ الجرائـ المتعمقة بالاعتداء عمى الممكية الفكرية كالحقكؽ المرتبطة بيا في نص  العنوان الرابع:

 مف الاتفاقية.10المادة 
الدكلية : كىك يشتمؿ عمى أحكاـ إضافية بخصكص المشركع كالاشتراؾ طبقا لممعايير العنوان الخامس

 .3الحديثة بالنسبة المسؤكلية الأشخاص كأيضا الجزاءات كالتدابير المعنكية
كفي إطار التعاكف نصت الاتفاقية عمى أف " تتفؽ الأطراؼ عمى أكسع نطاؽ لمتعاكف بيدؼ إجراء 

في الشكؿ التحقيقات أك الإجراءات المتعمقة بالجرائـ الجنائية لمشبكات كالبيانات المعمكماتية كجمع الأدلة 
الإلكتركني ليذه الجرائـ، " كما أنو يمكف لأم طرؼ في الحالات الطارئة أف يكجو طمبا لممعاكنة أك 

الاتصاؿ السريع مثؿ الفاكس اك البريد الإلكتركني عمى اف  للبتصالات المتعمقة بيا عف طريؽ كسائؿ
 4ذلؾ. اقتضت الدكلة المطمكب منيا المساعدة في تستكفي تأكيد رسمي لاحؽ إذا

 الثاني: مكافحة الإرىاب الإلكتروني في المنظمات الدولية إن المنظمات الدولية الفرع 
إف المنظمات الدكلية في سعي دائـ لمحفاظ عمى السمـ كالأمف الدكلييف كخاصة بعد انتشار 

دخؿ الجرائـ المعمكماتية مما سيؿ انتشارىا خاصة بعد ظيكر الارىاب الالكتركني سارعت مف اجؿ الت
نظمات الدكلية بيدؼ الكقاية منيا كمكافحتيا كىك ما سكؼ  نستعرضو مف خلبؿ ىدا الفرع لبعض الم

 .ة الارىاب الالكتركنيالتي اىتمت بمكافح
                                                                                                                                                                                     

 2001مف معاىدة بكدابست 1المادة  1
 .35حتی  23كىك مف المادة  2
نيؿ شيادة المػػػػػػاجستير في العػػػمكـ الػػقانكنية،  قسـ الحقكؽ، مذكرة مكممة ل مكافحة الجريمة المعموماتية،طرشي نكرة،  3

 .65، ص2013، 1جامعة الجزائر
 .18، المرجع السابؽ، صنجيب عمر بف عكينات 4
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 الثمانية الدول ومجموعة المتحدة الأمم جيود منظمةأولا: 
صة بعد اقترانيا في سعي دائـ لمحفاظ عمى الأمف الدكلي كذلؾ بعد الانتشار الرىيب لمجرائـ خا

سرع انتشارىا فكاف لابد مف التدخؿ السريع مف أجؿ الحد منيا خاصة ك  بالشبكة المعمكماتية، مما سيؿ
بعد ظيكر الإرىاب الإلكتركني الذم سارعت كؿ مف منظمة الأمـ المتحدة كمجمكعة الدكؿ الثمانية 

 بكضع مجمكعة مف القرارات كالقكانيف مف أجؿ مكافحتو. 
 لأمم المتحدةمنظمة ا.1

أصدرت الأمـ المتحدة مجمكعة مف القكانيف عبر جمعيتيا العامة التي تكضح مدل تصاعد 
 2002نكفمبر  22المعمكمات استخداما غير سممي، ففي ك  الاىتماـ العالمي باستخداـ تكنكلكجيا الاتصاؿ

ة في سياؽ الأمف اللبسمكيك  اتخذت قرار بشأف التطكرات في ميداف المعمكمات كالاتصالات السمكية
الدكلي، كفي ديسمبر مف نفس السنة اتخذت قرار إرساء ثقافة عالمية لأمف الفضاء الإلكتركني كاعتبر مف 

استيدفت العمؿ عمى حماية البنية التحتية الحيكية لممعمكمات كحث الدكؿ كالمنظمات  القرارات اليامة التي
 1ابية الإرىاب الإلكتركني. الدكلية كالإقميمية عمى تكثيؼ التعاكف الدكلي لمج

كقد أكدت تقارير كقرارات صادرة عف الأمـ المتحدة مؤخران تأكيدا خاصا عمى أىمية مكافحة 
استخداـ الانترنت في أغراض إرىابية باعتبارىا جزءنا رئيسيا مف أم إستراتيجية شاممة لمكافحة الإرىاب، 

كالذم حمؿ عنكاف "الإتحاد" في مكاجية  2006اـ ففي تقرير الأميف العاـ المقدـ لمجمعية العامة عف ع
الإرىاب تكصيات الإستراتيجية عالمية لمكافحة الإرىاب" أفاد الأميف العاـ صراحة بأف القدرة عمى إيجاد 
الأمكاؿ كنقميا، كعمى حيازة الأسمحة كتجنيد الككادر كتدريبيا عمى الاتصاؿ خاصة باستخداـ الانترنت ىي 

بالنسبة للئرىابييف، كاستطرد الأميف العاـ مؤكدنا عمى أف الانترنت قد باتت أداة كميا عناصر أساسية 
تتسارع كتيرة تكسع الإرىابييف في استخداميا في تجنيد الأفراد كنشر المعمكمات كالدعاية، الأمر الذم لابد 

ات الأخرل التي الإنساف كالتقيد بالالتزام مف مكاجيتو بعمؿ منسؽ بيف الدكؿ الأعضاء مع احتراـ حقكؽ
 .2يفرضيا القانكف الدكلي

ازدياد استخداـ  إلى( 2010( لعاـ 1963ىذا كقد نبو مجمس الأمف في القرار ذم العدد )
الإرىابييف التكنكلكجيا الجديدة لممعمكمات كالاتصالات كخاصة الإنترنت لأغراض التجنيد عبر الإنترنت 

فيا أنماط مستحدثة الاستخدامات الإرىابييف للئنترنت ككذلؾ التحريض عمى دعـ الأعماؿ الإرىابية بكص
( أكثر شمكلا 2015في شباط عاـ ) 2255لمعطيات الشبكة الدكلية لممعمكمات، ككاف القرار ذم العدد )

لطرؽ استخداـ الإرىابييف للئنترنت في أنشطتيـ الإرىابية، إذ تضمف الإعراب عف قمقو مف تزايد لجكء 

                                                           
، 2016الجزائر،  المدرسة الكطنية لمعمكـ السياسية، ، أثر الإرىاب الإلكترونى عمى أمن واستقرار الدولبكحادة سارة،  1

 13ص 
 41، مرجع سابق، ص سحر السادة ي عبددريع 2
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تكنكلكجيا المعمكمات كلاسيما شبكة الإنترنت مف أجؿ تسيير الأعماؿ الإرىابية  استعماؿ إلىالإرىابييف 
 1كالتحريض الإرىاب أك تجنيد مرتكبييا أك تمكيميا".

(، عقد 2010العدالة الجنائية عاـ )ك  كفي مؤتمر منظمة الأمـ المتحدة الثاني عشر لمنع الجريمة
( تحت عنكاف إستراتيجيات شاممة في 2010عاـ  نسياف 1912ىذا المؤتمر في سمفادكر البرازيؿ مف 

العدالة الجنائية كتطكرىا في عالـ متغير، كتضمف جدكؿ ك  تحديات عالمية كالذم نظـ منع الجريمة
 2الأعماؿ ثمانية بنكد ككاف مف ضمنيا جرائـ الإنترنت، كالتعاكف الدكلي في مكافحة ىذه الجريمة .

 مجموعة الدول الثمانية  .2
عة الدكؿ الثمانية عمى مكافحة الإرىاب الإلكتركني مف خلبؿ الإعلبنات كالمؤتمرات عممت مجمك 

تعزيز الحرية كالديمقراطية كحقكؽ الإنساف كالتعاكف الدكلي في  إلىكالممتقيات كالاجتماعات حيث سعت 
نية في قمة القضايا المتعمقة بالانترنت حيث أنشأت الفريؽ الفرعي لمجرائـ الإرىابية الإلكتركنية التق

حيث تـ اعتماد كزراء العدؿ كالداخمية التابعيف لبمداف المجمكعة  (11/10/2004( في )G-8مجمكعة )
 في اجتماعاتيـ المختمفة آلية لمكافحة العديد مف جرائـ الإنترنت. 

 3المبادئ التالية: إلىكتستند 
كمحاكمتيـ بصرؼ النظر عف مكاف التنسيؽ بيف جميع الدكؿ المعنية بملبحقة مرتكبي جرائـ الإنترنت  -

 حدكث الضرر
عدـ إتاحة ممذات آمنة لممعتديف عمى تكنكلكجيا المعمكمات تدريب المكظفيف المكمفيف بتنفيذ القكانيف، 

 . 4العالمية إضافة لتجييزييـ بالمعدات الضركرية لمتعامؿ مع الجرائـ ذات التقنية
الجريمة الإرىابية الإلكتركنية كقضايا  2006ا( سنة كما ناقشت مجكعة الدكؿ الثماني في )مكسكك ركسي

الفضاء الإلكتركني كأصدرت بياف مكسكك الذم تـ التأكد فيو عمى منع الأعماؿ الإجرامية المحتممة كاتخاذ 
في  2007مام عاـ  25-23( في G-8الداخمية لدكؿ )ك  التدابير الضركرية، ككذلؾ اجتمع كزراء العدؿ

ؽ الأعضاء عمى العمؿ مف خلبؿ الأطر القانكنية لتجريـ أشكاؿ معينة بشأف استخداـ )ميكنيخ ألمانيا( كاتف
 5.الإنترنت لأغراض إرىابية

في فرنسا أصدرت أيضا الدكؿ الثمانية الجزء الثاني مف الإعلبف في قضايا الإنترنت في  2011كفي عاـ 
في كافة أنحاء العالـ، حيث  ( حيث أكدت فيو أف شبكة الإنترنت أصبحت ضركرية22) إلى( 4البنكد 

                                                           
1

جرائم الأمن السيبراني واليات مكافحتيا في إطار القانون الشمرم نايؼ أحمد ضاحي، العبيدم عمر عباس خضير،  
 406، ص 2021القانكنية،  لمقضايا الخامس الدكلي ، المؤتمرالدولي

 .406 صمردع سابق الشمرم نايؼ أحمد ضاحي، العبيدم عمر عباس خضير،  2

3
 .82شاشكة ياسمينة، المرجع السابؽ، ص  
 .المرجع نفسو 4

 .المرجع نفسو 5
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تمعب دكرا في نمك المجتمعات كاقتصاديات الدكؿ كتعزيز الحرية كالديمقراطية كحقكؽ الإنساف حيث دعى 
 1تعزيز التعاكف داخؿ جميع المحافؿ الدكلية التي تتناكؿ حركة الانترنت.  إلىالإعلبف 

 : جيود المنظمات العالمية المتخصصةثانيا
 المية لمممكية الفكرية كمنظمة التعاكف الاقتصادمكىما المنظمة الع

 المنظمة العالمية لمممكية الفكرية .1
، كأصبحت تابعة لأمـ اعتبارا مف عاـ 1967تـ التكقيع عمى الاتفاقية المنشئة ليا في ستككيكلـ 

تقديـ ، تشجع ىذه المنظمة عمى تكقيع معاىدات دكلية جديدة كالتنسيؽ بيف التشريعات القكمية ك 1974
المساعدات القانكنية لمدكؿ النامية بيدؼ حماية الممكية الفكرية كتنميتيا، كمع تزايد حاجة المنظمة عمى 
غرار باقي المنظمات لحماية البرامج شكمت مجمكعة عمؿ تضـ عددا مف الخبراء بيدؼ حماية برامج 

انتياج  إلىف الاجتماعات اليجكـ الإلكتركني حيث أفضى ذلؾ بعد سمسمة م الحكاسيب مف التيديد أك
 2برامج الحاسكب لقكانيف حماية حؽ المؤلؼ . إلىكالميؿ  أغمب الدكؿ

 .التنميةو  منظمة التعاون الاقتصادي .2
تسعى منظمة التعاكف الاقتصادم كالتنمية  بأكؿ مبادرة دكلية ليا أف تتعامؿ مع المشكلبت 

 كنة مف مجمكعة الأدكات المككنة لمحاسكب كالبرامجالمتمثمة بالاعتداء عمى الأمكاؿ المعمكماتية كالمتك
 3البيانات كالتي يترتب عميو مشكلبت قانكنية. ك 

إف اليدؼ مف ىذه المنظمة مف ىذه المنظمة تحقيؽ أعمى مستكيات النمك الاقتصادم لأعضائيا 
رىابية الإلكتركنية كتناغـ التطكر الاقتصادم مع التنمية الاجتماعية يظير اىتماـ ىذه المنظمة بالجرائـ الإ

الدكلية مف خلبؿ كضعيا لعديد مف الأدلة التي تبناىا مجمس المنظمة مع تكصية الأعضاء بالالتزاـ بيا 
الدكؿ الأعضاء فييا  إلىفي سبيؿ مكافحة الإرىاب الإلكتركني، كما عممت أيضا عمى إرساؿ استبياف 

رائـ الإرىاب الإلكتركني كتكييؼ نصكص لتحديد مفيكـ جرائـ الحاسكب كتعريفيا مع تبييف أفعاؿ ج
بعقد اجتماع في  1983الاتفاقيات الدكلية لمكافحة ىذه الأنشطة المستحدثة، كقامت ىذه المنظمة في عاـ 

 4باريس لمبحث في جرائـ الإرىاب الإلكتركني 
 الالكترونية المنظمةالارىابية دور الانتربول في مكافحة الجريمة  .3

الجنائية الدكلية أعماؿ إنفاذ القانكف عالميا, كتدعـ كتساعد جميع المنظمات تسيؿ منظمة الشرطة 
كالييئات التي تتمثؿ ميمتيا في منع أك مكافحة الجريمة بكؿ أنماطيا المعركفة, كما ييدؼ الإنتربكؿ 

                                                           
 .83المرجع نفسو، ص  1

، مذكرة ماستر في الحقكؽ، تخصص : قانكف جنائي كعمكـ جنائية، جامعة جريمة الارىاب الالكترونيعمي بكعمرة،  2
 .40ص 2021-2020العربي تبسي، تبسة، الجزائرم، 

 322، ص2002اتحاد المصارؼ العربية، بيركت،  1، ط ئم الكومبيوتر والإنترنتجرا ،يكنس عرب 3

4
 .322المرجع نفسو، ص  



ونية الارهابية امجريمة مكافحة وآميات سبل امفصل امثاني:   الامكترر

42 
 

ب أمني الاجتماعية كفقا لركح الإعلبف العالمي لحقكؽ الإنساف مف جانك  الدكلي لتحقيؽ التنمية الاقتصادية
 1فقط دكف أم تدخؿ في الأنشطة ذات الطابع السياسي أك العسكرم أك الديني

كما تعد اكبر منظمة 2بالشخصية القانكنية الدكلية  منظمة دكلية حككمية ليا كياف دائـ كتتمتع
دكلة كمقرىا الرئيسي في مدينة ليكف بفرنسا  194مككنة مف قكات الشرطة لػ  1923دكلية انشات في عاـ 

معب المنظمة الدكلية لمشرطة الجنائية الانتربكؿ عددا مف الادكار اليامة في مختمؼ جكانب الجنائية ت
لمتحقيقات المتعمقة بممفات الاشخاص المفقكديف كالاتجار بالبشر كتيريب المخدرات كالممنكعات كغيرىا 

حيث تسيؿ المنظمة  1923مف الجرائـ ذات الصمة التي تمتد عبر الحدكد الدكلية كقد انشئت في عاـ 
تعاكف الشرطة عبر الحدكد كتدعـ كتساند جميع المنظمات كالسمطات كالمصالح التي تتمثؿ ميمتيا في 

 3منع الجريمة الدكلية كمكافحتيا
رفع مستكل التعاكف بيف أجيزة تنفيذ القكانيف في الدكؿ المختمفة في  إلىتيدؼ ىذه المنظمة 

مات كالتحرم كالمتابعة القانكنية، كتكحيد الإرادة السياسية لمدكؿ بشأف مختمؼ المجالات مف تبادؿ المعمك 
التصدم ليذه الجريمة، كتشجيعيا عمى تطكير التشريعات بما يكفؿ مكافحة الجريمة المنظمة بصكرة 

 4فعالة.
 كقد حددت المادة الثانية مف القانكف الأساسي لممنظمة أىدافيا عمى النحك التالي: 

ر المساعدة المتبادلة كعمى أكسع نطاؽ بيف سمطات الشرطة الجنائية في إطار القكانيف تطكيك  تأكيد -1
 المعمكؿ بيا في مختمؼ الدكؿ كعمى ضكء الإعلبف العالمي لحقكؽ الإنساف.

العقاب عمييا، كقد حظرت المادة الثالثة مف ك  تطكير كافة النظـ الفعالة لمكقاية مف الجرائـك  إنشاء -2
ر التدخؿ في الشؤكف ذات الطابع السياسي أك العسكرم أك الديني أك العرقي أك ممارسة الميثاؽ المذكك 

 أم نشاط مف ىذا القبيؿ.
كينتج عف ثبكت صفة العضكية في منظمة الإنتربكؿ، إلزاـ الدكؿ الأعضاء بالالتزامات الكاردة في دستكر 

 المنظمة المتمثمة في الآتي:
منظمة، كذلؾ بالقياـ بتعاكف شرطي في حدكد ما يسمح بو قانكف احتراـ سيادة الدكؿ الأعضاء في ال -أ 

 الدكؿ الأعضاء في منظمة الإنتربكؿ )المادة الثانية مف دستكر المنظمة(.

                                                           
، الممتقى الكطني حكؿ آليات مكافحة جريمة الفساد في نطاق منظمة الشرطة الجنائية الدوليةعمركش الحسيف،  1

 01، ص 2009مارس  11-10مكافحة الفساد كتبيض الأمكاؿ، يكمي 
، رسالة ماجستير، كمية الحقكؽ، جامعة الجزائر ،السنة المنظمة الدولية لمشرطة الجنائية والجريمة لمنظمةاسيف، فنكر ح 2

 35، ص 2014-2013الجامعية
 35، ص نفس المرجع 3
 جامعة كالسياسية، القانكنية لمدراسات الأفريقية المجمةالفساد،  جريمة لمكافحة شرطية دولية كآلية الإنتربولسعاد،  يكبي 4

 114، ص 2019، جكاف01، العدد03 الجزائر المجمد ادرار، دراية، أحمد
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أف يككف التعاكف في نطاؽ منظمة الإنتربكؿ لا علبقة لو بأم نشاط ذك طابع سياسي أك عسكرم أك  -ب 
ن ما ىك تعاكف يستيدؼ مكافحة جرائـ القانكف العاـ مثؿ ديني )المادة الثالثة مف دستكر الإنتربكؿ، كا 

 القتؿ كالسرقة كتزييؼ العممة، كالاتجار في المخدرات أك في الرقيؽ.
تمتزـ الدكؿ أعضاء الإنتربكؿ بالتعاكف مع بعضيا في مكافحة الجريمة دكف أف تقؼ الحكاجز الجغرافية  -ج 

 أك العضكية عائقا في سبيؿ تحقيؽ ىذا التعاكف.
الدكؿ الأعضاء بأف تتعاكف مف خلبؿ المكاتب المركزية الكطنية لمشرطة الجنائية الدكلية المكجكدة  تمتزـ -د 

 في إقميـ كؿ منيا كافة الأجيزة المكجكدة في الدكؿ كالمتعمقة بمكافحة الجريمة. 
بناء  تمتزـ الدكؿ الأعضاء بأف تنشئ في إقميـ كؿ منيا مكتب مركزم كطني لمشرطة الجنائية الدكلية -ج -ق 

 ( مف دستكر المنظمة .32عمى نص المادة )
الفقرة ألؼ  38تمتزـ كافة الدكؿ الأعضاء في المنظمة بالإسياـ في النفقات المالية لممنظمة طبقا لممادة  -ك 

 1مف دستكر المنظمة.
تمتزـ الدكؿ الأعضاء في المنظمة بتنفيذ القرارات الصادرة عف المنظمة بناء عمى نص المادة التاسعة  -ز 

 دستكر المنظمة. مف
تمتزـ الدكؿ الأعضاء في المنظمة بتنفيذ القرارات الصادرة عف المنظمة بناء عمى نص المادة التاسعة  -ح 

 2مف دستكر المنظمة..
إف الميمة الرئيسية لممنظمة الدكلية لمشرطة الجنائية الانتربكؿ ىي تأميف التعاكف المستمر بيف 

مجاؿ مكافحة الجريمة، كخاصة في ظؿ تصاعد معدؿ الجريمة الدكؿ كتحديدا بيف أجيزتيا الأمنية في 
المنظمة بكتيرة لـ يسبؽ ليا مثيؿ لككنيا أصبحت لا تقتصر عمى الجرائـ التقميدية بؿ تكسعت لتشمؿ 
الجرائـ الحديثة التي تأثرت بالتطكر التكنكلكجي لمختمؼ مجالات الحياة في جميع الدكؿ. كلقد نصت 

نكف الأساسي لممنظمة عمى أنيا تعمؿ عمى تأميف كتنمية التعاضد عمى أكسع نطاؽ المادة الثانية مف القا
بيف كافة سمطات الشرطة الجنائية في إطار الأنظمة القائمة في مختمؼ الدكؿ كالبياف العالمي الحقكؽ 

لكقاية إنشاء كتنمية كافة المؤسسات القادرة عمى المساىمة الفاعمة في ا إلىالإنساف، كما تيدؼ المنظمة 
مف جرائـ القانكف العاـ، كقد أكضحت المادة الثالثة مف القانكف الأساسي أنيا تحظر عمى المنظمة أم 

 .3نشاط يتعمؽ بالقضايا ذات الطابع السياسي أك العسكرم أك الديني أك العنصرم

الدكلية  كتماشيا مع تطكرات صكر الإجراـ المنظـ العابر لمحدكد الكطنية أنشأت  المنظمة          
لمشرطة الجنائية )الأنتربكؿ( فرعا لمجريمة المنظمة ألحؽ بالسكرتارية العامة لإجراء كافة الدراسات 

                                                           
 114سعاد، المرجع السابؽ، ص  يكبي 1
 115نفس المرجع، ص  2
مجمة دراسات   ،ودورىا في مكافحة الجريمة المنظمة، المنظمة الدولية لمشرطة الجنائية الانتربولغربي أسامة،  3

  157، ص 2018الث، العدد الث -03كأبحاث، المجمد 
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المتصمة بيذا النكع مف الإجراـ كما نظمت قاعدة معمكمات لممنظمات الإجرامية تشمؿ جميع الأشخاص 
وحدة تحميل لممعمومات ؿ نتربك أنشأت الأ 1993. كفي عاـ 1المتكرطيف في الأعماؿ غير المشركعة

كضع طريقة شاممة لتحميؿ الجريمة كظيفيا كمينيا باستخداـ  إلىممحقة بالسكرتارية العامة تيدؼ  الجنائية
 .2أساليب معينة لمساعدة الدكؿ الأعضاء

دكرا ىاما في تحديد معايير مفيكـ الجريمة  المنظمة الدولية لمشرطة الجنائيةكلقد لعبت           
مف خلبؿ عقدىا المؤتمر الخامس لمتصدم لمجريمة المنظمة عبر الكطنية في ليكف بفرنسا سنة  المنظمة
 حيث حددتو  السكرتارية العامة لممنظمة بالعناصر اللبزمة لتعريؼ الجريمة المنظمة كالمتمثمة في 1996

 .)إتحاد يضـ أكثر مف شخصيف، التخصص في نشاط محدد)نكعي 
 ك غير محددة المدة، قكاـ المنظمة الطاعة كالانضباط.الاستمرارية لفترة طكيمة أ 
 .ارتكاب الجرائـ الخطيرة لا تتكاف عف استخداـ العنؼ ككسائؿ إرىابية أخرل 
 3اتخاذ ىيكمية كبنياف اقتصاد السكؽ، التفنف في عممية غسيؿ الأمكاؿ: 

ة المنظمة، كتكثيؽ كما تعمؿ منظمة الشرطة الجنائية  عمى تنظيـ المؤتمرات لدراسة ظاىرة الجريم
 .4التعاكف فيما بيف الدكؿ

عممو البحث عف أحد  إلىيمارس المكتب التابع لمنظمة الشرطة الدكلية عمميات الملبحقة إذا ما تكصؿ و 
تربكؿ، يتضمف كصفا دقيقا لمكاقعة كبيانات نالأشخاص بناء عمى نشرة دكلة أك إرسالية مف قبؿ مكتب الأ

الأخير بالتأكد مف كجكد الشخص المطمكب عمى إقميـ الدكلة، كيصدر  الشخص محؿ البحث فيقكـ ىذا
أمرا بضبطو كاحتجازه بمعرفة الانتربكؿ، كيقكـ بإعداد مذكرة كافية بالكاقعة كيتـ حجز المعني لحيف ترحيمو 

 .إذا كافقت الدكلة عمى تسميمو

انة المنظمة بإبلبغ التي تمت بفضؿ منظمة الشرطة الدكلية قياـ أم كمف أىـ عمميات التسميـ
ثلبثة طمبات تسميـ لثلبثة مجرميف  2010ك 2009استكنيا  أنيا تمقت مف الكلايات المتحدة عف عامي 

متيميف بالانتماء لمنظمات إجرامية، كانكا قد ارتكبكا جرائـ احتياؿ في مصر باستخداـ الحاسكب، 
ة الجريمة المنظمة العابرة لمحدكد الكطنية  كاستخدمت في تقديـ تمؾ الطمبات اتفاقية الأمـ المتحدة لمكافح

                                                           

 الجنائي والقانون الإسلامي التشريع في المكافحة وسياسة المنظمة الجريمةمحمد مسفر عبد الخالؽ الشمراني،  1
 درجة عمى الحصكؿ لمتطمبات استكمالا مقدـ بحث) ،المخدرات تيريب لجريمة المعاصرة الجنائية والأنظمة الإسلامي
 .  198،ص 2001 الرياض، الأمنية، لمعمكـ العربية نايؼ ديميةأكا ،(الشرطية العمكـ في الماجستير

تبادؿ المعمكمات كالخبرات في المجالات الأمنية كالقضائية، كرقة عمؿ مقدمة مف قبؿ الكفد المبناني إلى الاجتماع الأكؿ   2
 .8،ص 10/08/2007-7لرؤساء النيابات العامة )الإدعاء العاـ( في الدكؿ العربية،عماف 

، مذكرة لمحصكؿ عمى شيادة الماجستير في القانكف المنظمة الدولية لمشرطة الجنائية والجريمة المنظمةحاسيف،  رفنك  3
 .60،ص 2013-2012الدكلي كالعلبقات الدكلية، كمية الحقكؽ بف عكنكف، جامعة الجزائر 

 الدولية المنظمة، المتحدة الأمم منظمة ) المنظمة الجريمة مكافحة في الدولية المنظمات دورنيايمي رابح، قيرة سعاد،   4
  133، ص 2021 -02 العدد-04 المجمد، كالاقتصادية القانكنية البحكث مجمة( نموذجا الجنائية لمشرطة
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المبرمة بيف حككمة استكنيا كحككمة الكلايات  2006كأساس قانكني، كمعاىدة تسميـ المجرميف لعاـ
 إلىالمتحدة، كاتفاقية مجمس أكركبا المتعمقة بجرائـ الفضاء الحاسكبي، كسممت إستكنيا المجرميف الثلبثة 

 .1اياىـ قيد النظر.الكلايات المتحدة كلا تزاؿ قض

كما أكلت المنظمة اىتماما خاصا بمكافحة الجريمة المنظمة مف خلبؿ العديد مف القرارات اليامة 
/ 17مف أىـ ىذه القرارات القرار رقـ ك  تـ اتخاذىا عمى مستكل الجمعية العامة للبنتربكؿ، التي

AGN/57/RES  1988المنعقدة في بانغكؾ عاـ  57الذم تـ اتخاذه خلبؿ دكرة الجمعية العامة 
المنعقدة في  62الذم تـ تبنيو في دكرة الجمعية AGN/ 62/RES /8كالقرار ، بعنكاف الجريمة المنظمة

تحت عنكاف التعاكف الدكلي كالحرب ضد الجريمة المنظمة. كما أعمنت الجمعية العامة  1993أكربا عاـ 
المنظمة يمثؿ إحدل  بأف محاربة الجريمة 1998نتربكؿ في جمستيا السابعة كالستيف في القاىرة عاـ للب

أكلكيات الشرطة الدكلية في قياميا بالدكر الياـ المتمثؿ بتنسيؽ تعاكف الشرطة الدكلية ضد الجريمة 
 .2المنظمة

التطكر الممحكظ  إلى 1999كقد أشار المؤتمر الدكلي لقانكف العقكبات المنعقد في بكدبست عاـ 
في مجاؿ التعاكف الشرطي لمكافحة الجريمة مف خلبؿ استخداـ كسائؿ كقنكات جديدة للبتصاؿ بيف العديد 
مف الدكؿ، كالتعاكف مع الأجيزة الشرطية الإقميمية مثؿ "الإيربكؿ" في أكركبا، كاستخداـ الكسائؿ 

 .3اسطة الأقمار الصناعيةالتكنكلكجية الحديثة كنظاـ المراقبة عبر الحدكد بك 

تعتمد المنظمة الدكلية لمشرطة الجنائية لتحقيؽ أىدافيا دكليا عمى مجمكعة مف الكسائؿ نجيز 
 :  أىميا عمى النحك الأتي

مع الضعؼ المتزايد لمعنى الحدكد الكطنية بالنسبة لممجرميف تزايدت منظومة اتصالات الأنتربول العالمية: -1
الفعالة عبر الحدكد أكثر مف أم كقت مضى، كتتمثؿ إحدل مياـ الأنتربكؿ أىمية الاتصالات الشرطية 

الأساسية في تمكيف أجيزة الشرطة في العالـ مف تبادؿ المعمكمات بشكؿ مأمكف كفعاؿ. كقد طكر 
لكصؿ أجيزة إنفاذ القانكف في البمداف الأعضاء، "  7/24الأنتربكؿ منظكمة الاتصالات الشرطية العالمية "

قكاعد  إلىلذم يتيح لممستخدميف المرخص ليـ تبادؿ البيانات الشرطية اليامة فيما بينيـ كالكصكؿ الأمر ا
 .4بيانات المنظمة كخدماتيا عمى مدار الساعة 

كلتعميـ نظـ الاتصالات العالمية تـ إبراـ اتفاؽ بيف الأنتربكؿ كالمحكمة الجنائية الدكلية في سنة 
منظكمة الأنتربكؿ العالمية للبتصالات  إلىئية الدكلية حؽ الكصكؿ ، منح بمكجبو لممحكمة الجنا2005

جراء التحميلبت الجنائية، كالبحث عف المجرميف  الشرطية، كذلؾ فيما يتعمؽ بتبادؿ المعمكمات الشرطية كا 
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صدار كتعميـ نشرات الأنتربكؿ، كأصدر الأنتربكؿ أكؿ نشرة حمراء ضد  أشخاص مطالبيف  5الفاريف كا 
كمة الجنائية الدكلية، لارتكابيـ جرائـ حرب كضد الإنسانية في شماؿ أكغندا كمف بينيـ رئيس أماـ المح

جريمة حرب 21جريمة ضد الإنسانية،ك  21الذم كجيت إليو  JOSEPH KONYالمجمكعة الجنراؿ 
 1. "2016في جكاف 

يعة كالمضمكنة شرط لا : كىي تشكؿ أداة جكىرية بحيث تعد الاتصالات الدكلية السر الاتصالات اللاسمكية -2
غنا عنو لمتعاكف، لذلؾ فإف الدكؿ الأعضاء في المنظمة ترتبط فيما بينيا كبيف الأمانة العامة بشبكة 
اتصالات لاسمكية كيربائية متنقمة، كىي شبكة الاتصالات اللبسمكية لمشرطة، بحيث ترتبط جغرافيا 

مية الكاقعة في فرنسا تعمؿ عمى تكجيو رسائؿ بمحطات إقميمية كتتصؿ مف خلبليا بالمحطة المركزية القك 
بيف المكاتب المركزية القكمية أك مع الأمانة العامة في أقصى سرعة ممكنة كتساعد عمى النقؿ السريع 
لمصكر كالبصمات الخاصة بالأصابع عف طريؽ نظاـ التصكير اللبسمكي ،كمف خلبلو يمكف الكشؼ 

 تمد عمييا عصابات الجريمة المنظمة العابرة لمحدكد الكطنية السريع مابيف الدكؿ عمى المسالؾ التي تع

ىي العركة الكثيقة بيف منظمة الشرطة الجنائية كبيف الدكؿ الأعضاء كالكيانات الدكلية النشرات الدولية :  -3
لتحقيؽ متطمبات التعاكف الجنائي عمى المستكل الدكلي، كلضماف مكافحة الجريمة كضبط المطمكبيف في 

 :2ف العالـ كمحاكمتيـ عما اقترفكه، كأىـ ىذه النشراتأم مكاف م

تعد أقكل النشرات الدكلية الصادرة مف قبؿ الأمانة العامة لممنظمة، بناء عمى  النشرة الدولية الحمراء: -أ
 طمب مف أحد المكاتب المركزية الكطنية لأم مف الدكؿ الأعضاء 

قضية  خص أك نشاطاتو غير المشركعة في سياؽالنشرة الزرقاء : جمع معمكمات إضافية عف ىكية ش -
 جنائية . 

جرائـ مماثمة  يرجح ارتكابيـك  النشرة الخضراء: لمتزكيد بالتحذيرات بشأف أشخاص ارتكبكا جرائـ جنائية -
 في بمداف أخرل.

ىكية  النشرة الصفراء : لممساعدة عمى تحديد مكاف أشخاص مفقكديف لاسيما القاصريف أك عمى تبييف -
 اص عاجزيف عف التعريؼ بأنفسيـ . أشخ
 النشرة السكداء : لمحصكؿ عمى معمكمات عف جثث مجيكلة اليكية .  -
النشرة البرتقالية : لتحذير الشرطة كالييئات العامة كالمنظمات الدكلية مف مكاد خطرة أك أحداث أك  -

 .3أعماؿ إجرامية يمكف أف تمثؿ خطرا عمى الجميكر.
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 فحة الإرىاب الالكتروني عمى الصعيد الاقميميالمطمب الثاني: مكا
المنظمة  الالكتركنية الجيكد الاقميمية في مكافحة الجريمة إلىنستعرض مف خلبؿ ىذا المطمب 

 الاكركبي، ثـ جيكد المستكل عمى الالكتركني الإرىاب مكافحة إلىحيث نتطرؽ مف خلبؿ الفرع الأكؿ 
 لكتركني في الفرع الثانيالإ الإرىاب لمكافحة العربية الدكؿ جامعة
 عمى المستوى الاوروبي: مكافحة الإرىاب الالكتروني الاولالفرع 

تقديـ المساعدة لمبمداف مف أجؿ مكافحة  إلىتيدؼ  2001سنة  اعتمدت الدكؿ الاكركبية اتفاقية 
سنة جرائـ الانترنت مف قبؿ المجمس الأكركبي، كتـ التصديؽ عمييا مف قبؿ دكؿ الأطراؼ المعنية 

 كتتجمى أىدافيا في مجاؿ التصدم لمجرائـ المعمكماتية فيما يمي:، 2010
سف قكانيف ضركرية لمتعامؿ مع مختمؼ أنكاع جرائـ التقنية العالمية مع إعطاء الحككمات حؽ 
المراقبة كتقديـ المساعدة اللبزمة بيف الدكؿ الأطراؼ في جمع الأدلة كفرض القانكف، إستكجاب إصدار 

يدة في كافة دكؿ العالـ تجرـ الجرائـ الالكتركنية اك تحديث قكانيف تقميدية بيد تحقيؽ التناسؽ قكانيف جد
 1الكافي بينيا. 

 شكؿ قرار عمى أتت كالتي، 2006 سبتمبر 08 بتاريخ الاستراتيجية ىذه الأعضاء الدكؿ اعتمدت
 جاء في حيث لكتركني،الإ الإرىاب مكافحة مجاؿ في الدكلي التعاكف تحسيف شأنيا مف عمؿ خطة أك

 الدكلية المنظمات تتيحو الذم الإطار مف الاستفادة " :البياف نص مف الثانية الفقرة مف الثانية المادة
الإرىاب،  مكافحة عمى القدرة بناء مجاؿ في الممارسات أفضؿ لتبادؿ المعنية الإقميمية كدكف كالإقميمية
 2 "المجاؿ ىذا في الدكلي معالمجت يبذليا التي الجيكد في إسياميا كتيسير

 .مؤلفييا كحقكؽ المصنفات حماية1886سبتمبر  09بتاريخ اعتمدت التي برف، اتفاقية تتناكؿ
 في التحكـ سبؿ ذلؾ، إلى كما كالرساميف كالشعراء كالمكسيقييف المؤلفيف مثؿ لممبدعيف، الاتفاقية كتتيح
 كتشمؿ أساسية مبادئ ثلبثة إلى الاتفاقية ستندكت .شركط كبأية يستخدميا كمف مصنفاتيـ استخداـ طريقة

 كضعت التي الخاصة الأحكاـ كبعض منحيا الكاجب لمحماية الأدنى بالحد المتعمقة الأحكاـ مف مجمكعة
 3.استخداميا في ترغب التي النامية البمداف لمصمحة

ادر ( الصJHA/2002/475اعتمد مجمس الإتحاد الأكركبي القرار الإطارم ) 2002في عاـ 
بشأف مكافحة الإرىاب كالذم يكحد تعريؼ الجرائـ الإرىابية في جميع دكؿ  2002حزيراف / يكنيو  13في 

الأعضاء في الاتحاد الأكركبي عبر طرح تعريؼ محدد كمشترؾ لمفيكـ "الإرىاب" كيُؤسس قكاعد لمكلاية 
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بيف تدابير محددة فيما يخص القضائية لضماف إمكانية ملبحقة الجرائـ الإرىابية قضائيا بفاعمية، كيُ 
ضحايا الجرائـ الإرىابية، كفي إطار التصدم لخطر الإرىاب المتزايد بما يشمؿ استخداـ تكنكلكجيا جديدة 

ليتضمف عمى كجو التحديد  2008( في عاـ JHA/2002/475مثؿ الانترنت، عدؿ القرار الإطار )
التدريب بغرض الإرىاب، كفي ذلؾ ك  كالتجنيدأحكاما بشأف التحريض العمني عمى ارتكاب جرائـ إرىابية 

( الذم دعا 2005) 1624القرار أتى مجمس الاتحاد الأكركبي أيضا عمى ذكر قرار مجمس الأمف رقـ 
فيو المجمس الدكؿ أف تحظر بنص القانكف التحريض عمى ارتكاب عمؿ إرىابي أك أعماؿ إرىابية كأف 

 1تمنع ذلؾ التصرؼ.
( سند لمملبحقة القضائية بشأف نشر الدعاية الإرىابية JHA/2008/919كيكفر القرار الإطارم )

كالدراية الفنية اللبزمة لصنع القنابؿ عبر الانترنت، إذ كاف ىذا النشر متعمدا كمستكفيا لشركط الجرائـ 
( فيما يتعمؽ بالتحريض العمني كالتجنيد JHA/2002/475المذككرة، كتستند تعديلبت القرار الإطارم )

في اتفاقية مجمس أكركبا المتعمقة بمنع الإرىاب، كقد استحدث القرار الإطارم  أحكاـ مشابية إلىريب كالتد
(JHA/2008/919 جرائـ جديدة فيما يتعمؽ بالسمككيات التي قد تؤدم )أعماؿ إرىابية بغض النظر  إلى

لحاؿ في اتفاقية مجمس عف الكسائؿ أك الأدكات التكنكلكجية التي ترتكب ىذه الجرائـ عبرىا، ككما ىك ا
( الأنشطة التي تمارس JHA/2008/919أكركبا المتعمقة بمنع الإرىاب، تشمؿ أحكاـ القرار الإطارم )

ف كانت غير مخصصة ليا.  2عف طريؽ الانترنت كا 
 جيود جامعة الدول العربية لمكافحة الإرىاب الإلكتروني  الفرع الثاني:

مية عربية للؤنشطة غير المشركعة المرتكبة بكاسطة تصدت جامعة الدكؿ العربية كمنظمة إقمي
تقنية المعمكمات كأف ميثاقيا لا ينص صراحة عمى مكافحة الإرىاب كما يرتبط بو مف تفرعات، كلكف 

( منو أكضحت مقاصد ىذه المنظمة في تحقيؽ التعاكف بيف الدكؿ الأعضاء لصيانة استقلبليا 2المادة )
خلبؿ السمطة كسيادة الدكؿ كسيادتيا، كىذا ما تنطكم عميو  كسائؿ الإرىاب الإلكتركني مف تجاكزات كا 

عبر التعرض لنظـ المعمكمات بالمؤسسات السيادم، فضلب عف إمكانية استغلبؿ المعمكمات الحساسة 
كتكظيفيا ضد مصالح الدكؿ العربية المستيدفة الأمر الذم يستدعي الدكؿ العربية لمكاجية مثؿ ىذه 

( مف الميثاؽ حينما حكلت مجمس 3ة في الفضاء الإلكتركني، كىك اتجاه أكدتو المادة )الأنشطة الإرىابي
الجامعة بتقرير كسائؿ التعاكف مع الييئات الدكلية التي قد تنشأ في المستقبؿ لكفالة الأمف كالسمـ، كيمكف 

محاكلة تدميرىا أك اعتبار الاعتداء عمى نظـ المعمكمات التي تعتمده المؤسسات الرسمية لمدكؿ العربية ك 
شاعة الرعب كالتحريض ضد النظاـ القائـ التي تتـ عبر آليات الإرىاب الإلكتركني مف  الإضرار بيا كا 

 3.صكر العنكاف كفقا لقكاعد القانكف الدكلي كميثاؽ منظمة الأمـ المتحدة
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 مجاؿ في بينيا( كالتقني كالقضائي، الأمني،) التعاكف جيكد تعزيز مف العربية الدكؿ تمكنت
 المعمكمات تقنية جرائـ لمكافحة العربية الاتفاقية عمى التكقيع خلبؿ مف الإلكتركني الإرىاب مكافحة
رة : مثؿ 1الإلكتركنية الجرائـ مف العديد تضـ كالتي ،2010 عاـ ديسمبر 21 بتاريخ القاىرة في المحر 
 كالقرصنة نشرىا، أك الفيركسات نيعكتص الإلكتركني، كالإرىاب الإنترنت كجرائـ الائتماف، بطاقات سرقة

 التعاكف تعزيز إلى الاتفاقية ىذه كتيدؼ كغيرىا،…  المشركع غير كالاختراؽ كالكصكؿ الأنظمة، كاختراؽ
 كتطبيؽ الممكية، حقكؽ قكانيف تنفيذ أىمية عمى كتؤكد الإلكتركنية، الجرائـ محاربة في العربية الدكؿ بيف

 .الاتفاقية ئحكلكا شركط منتيكي عمى العقكبات
 اتفاقية بشأف 2008 لسنة 27 رقـ مرسكـ العربي الخميج لدكؿ التعاكف مجمس دكؿ أقرت كما

 في الجماعية المسؤكلية إطار في السيبراني الإرىاب فييا بما كأشكالو صكره بكافة الإرىاب لمكافحة
 كلبن  المجمس دكؿ كاستقرار أمف كاعتبار الجماعي، الأمف مبدأ عمى بناءن  كالاستقرار، الأمف عمى المحافظة

 الحضارية كمنجزاتيا التاريخية كمكتسباتيا كشعكبيا مجتمعاتيا كقاية في المجمس دكؿ مف كرغبة يتجزأ، لا
 الإرىاب. خطر مف كمصالحيا
 السيبراني، للؤمف الإقميمي المؤتمر: المثاؿ سبيؿ عمى فنذكر الإقميمية، المؤتمرات صعيد عمى أما

 المؤتمر كىدؼ ،2016 أكتكبر في المصرية ”الشيخ شرـ“ مدينة في عميو بالإشراؼ مصر قامت كالذم
 حكؿ الخبرات كتبادؿ السيبراني الفضاء كجرائـ الإلكتركني الإرىاب لمكافحة الدكلي؛ التعاكف تعزيز إلى

 2العالـ
 لةدك  في انعقد كالذم ،”الفكرم التطرؼ مكاجية“ مؤتمر فاعميات في الخميج دكؿ ناقشت كقد

 الإنترنت، عبر الإرىاب لمكاجية إلكتركني خميجي جيش إنشاء مقترح ،2017 يناير شير في الككيت
 تـ التي المعمكمات لتحميؿ كشرعييف كاجتماعييف تقنييف خبراء مف المقترح الجيش ىذا يتككف أف عمى

 أثبتت كالتي جاؿ،الم ىذا في النادرة كالخبرات بالكفاءات تحظى الخميجية المنطقة كأف خاصة جمعيا،
 ككفاءتيا قدرتيا

ا  شرـ بمدينة مصر استضافتو كالذم كالإفريقية، العربية لممنطقة ”الإقميمي فرست“ منتدل كأيضن
 بيف كالتعاكف الخبرات تبادؿ أىمية عمى التأكيد خلبلو مف كتـ ،2016 نكفمبر 3–2 مف الفترة في الشيخ
 تكاصؿ منصة عمؿ المؤتمر، ىذا عمى المترتبة النجاحات فم ككاف. كالإقميمية الدكلية كالمنظمات الدكؿ
 الحاسب لطكارئ الاستجابة كفريؽ للبتصالات، الدكلي كالاتحاد الكبيرة العالمية الأمنية المنظمات مع

 الإسلبمي التعاكف لمنظمة التابع الآلي

                                                           
،.مجمة الاجتياد القضائي، العدد  مكافحة جريمة تيريب المياجرين في قانون العقوبات الجزائريشرؼ الديف كردة،  1
 .93، ص 2018(، 10)
في دول الخميج العربي في ظل اتفاقية دول ” الرقمي الإرىاب“جريمة مكافحة الإرىاب الإلكتروني “فرج يكسؼ أمير،  2

 95، ص 2016، القاىرة: دار الكتب كالدراسات العربية، الطبعة الأكلى، ”مجمس التعاون لمكافحة الإرىاب
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ت كىي منظمة عربية تـ الاتفاؽ عمى إنشاء المنظمة العربية لمكافحة الجرائـ المعمكماتية كالإنترن
غير حككمية عممية كمينية، كليا اىتمامات معينة ذات طابع قانكني كاقتصادم، تعنى بتنظيـ مختمؼ 
الأطر القانكنية كالإجرائية كالمؤسسية لمكافحة الجرائـ التي تتـ عبر الإنترنت ككافة جرائـ المعمكمات، 

ميع أشكاليا ) الأجيزة كالبرامج كالشبكات مكافحة الجرائـ الإلكتركنية بج إلىكتيدؼ ىذه المنظمة 
كالمعمكمات كالبيانات كالأمكاؿ ككسائؿ الاتصاؿ كالجرائـ ضد السمعة كالجرائـ ضد الشخصية( كأيضا تيتـ 
بمكافحة الجرائـ ضد الإنسانية كجميع أشكاؿ الجرائـ ضد الأمف القكمي، كتسعى عمى العمكـ لمكافحة 

  1رتكابيا الحاسب أك الإنترنت أك يككنا أحد أىدافيا جميع الجرائـ التي يككف أداة لا
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
بف يكسؼ  -01، رسالة دكتكراه جامعة الجزائر مكافحة الجريمة المعموماتية في القانون الدولي والداخميفيصؿ بدرم،  1

 91، ص2018/2017 -ةبف خد
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 الالكتروني المبحث الثاني: الجيود الوطنية لمكافحة الارىاب
 كالقكانيف التشريعات مف مزيج خلبؿ مف الإلكتركني الإرىاب مكافحة يتـ الجزائرم، القانكف في

 ىذه تشمؿ. إرىابية أعماؿ لارتكاب الإنترنت استخداـ منعك  الإلكتركني الفضاء حماية إلى تيدؼ التي
 المتعمقة القكانيف إلى بالإضافة الإرىاب، مكافحة كقكانيف الإلكتركنية، بالجرائـ متعمقة قكانيف التشريعات

، كىك ما سكؼ نتطرؽ اليو في المطمب الاكؿ، كما ىيئات متخصصة إلىبالضافة  الكطني الأمف بحماية
 مكضكع المطمب الثاني.ىذه الجرائـ كىك  عف يات الجرائية  لمكشؼالتـ استحداث 

 الالكتروني لمكافحة الارىاب القانونية والمؤسساتية الاليات: الاولالمطمب 
 في خبرة أصبحت ذات الإرىاب مف الطكيمة معاناتيا بعد الأخرل الدكؿ شأف شأنيا الجزائر إف

 لمكافحتو قانكنية نصكص مف إلى مباشرة سارعت لإلكتركنيا الإرىاب بركز بعد فإنو لذلؾ معو، التعامؿ
 :يمي ما إلى تطرقنا كقد الكطف داخؿ الجريمة ىذه لدراسة المطمب ىذا خصصنا لذا منو، كالتخمص

 الندكة افتتاح بمناسبة ألقاىا لو كممة في السابؽ الجزائرم الكطني لمدرؾ العاـ القائد حيث صرح
 تستيدؼ التي الجرائـ أخطر مف بات الإلكتركني الإرىاب أف قاؿ حيث ،"السيبراني الأمف حكؿ الدكلية
 التقنيات أحدث باستعماؿ كالتطرؼ كلإرىاب العنؼ أشكاؿ لكؿ التركيج مظاىر تنامي خلبؿ مف الجزائر

 أمنية خلبيا إطلبؽ إلى دعا لذلؾ الإلكتركنية كالمنتديات الاجتماعي التكاصؿ شبكات خاصة التكنكلكجية
 1.الشباب عنصر كخاصة الجزائرم المكاطف حماية أجؿ مف ةمتخصص
 عمى العربية بالمغة ألؼ 90 إلكتركني، مكقع ألؼ 50 مف أزيد فمو" داعش" الإرىابي التنظيـ أما 

 ىذا يخمفيا التي الكبيرة الخطكرة كرغـ أخرل، بمغات ألؼ 40ك "فيسبكؾ" الاجتماعي التكاصؿ مكقع
 كزير عيسى محمد السيد كشؼ فقد قميلب، كاف الجزائرم المجتمع عمى تأثيره أف إلا مكاقعو عبر التنظيـ
 الانترنت شبكة طريؽ عف الجزائر في لداعش الإلكتركني التجنيد أف السابؽ كالأكقاؼ الدينية الشؤكف
 2 جزائرم شاب 100 يتجاكز لـ الاجتماعي التكاصؿ كمكاقع

 لنتائج يعكد كىذا أخرل، عربية دكؿ مف مجنديفال بعدد قكرف ما إذا ضئيؿ رقـ الحصيمة ىاتو إف
 3. الماضي القرف نياية الجزائريكف عاشاىا التي السكداء العشرية

 
 
 
 

                                                           
 الإنسانية العمكـ مجمة الإرىاب، مكافحة في الجزائرية الأمنية لمسياسة الإلكتروني البعدمحمد،  الكر عنترة، مرزكؽ بف 1

 .37 ص ،2018 جكاف ،38 العدد كالاجتماعية،
 نفسو. المرجع 2

 نفسو. المرجع 3
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 الإلكتروني الإرىاب لمكافحة الوقاية إجراءات:  الثاني الفرع
 :كىما آلا ميميف عنصريف إلى خلبليا مف سنتطرؽ 

 العسكري التوجيو مراكز إنشاء: أولا 
 التحديات جمي بشكؿ أظيرت قد الماضي القرف في الجزائرية الكينكنة بيا مرت التي الأزمات إف

 الثالث العالـ لدكؿ الأنظمة بقية غرار عمى الجزائرم الأمني النظاـ العالـ بيا مر التي الخطيرة الأمنية
 منيا لتقربا كطرؽ بنائيا حيث مف كذلؾ الحرب، ىذه بعد ما إلى الباردة الحرب مف التحكؿ فترة خلبؿ

 يثيرىا التي التيديدات ىك العالمي النظاـ غرار عمى الجزائرم الأمني النظاـ يكاجيو الذم الكحيد كالتحدم
 1. الحديث الإرىاب

 مقاربة كىي الإرىاب، مكافحة عمميات في العسكرم التكجيو مركز يأتي الأساس ىذا كعمى
 إلكتركنيا المنتشرة الإرىابية التنظيمات عمى يعمميات أثر أك إستراتيجية نتائج عمى لمحصكؿ إجرائية
 مدل أكسع عمى الجكانب كمتعدد مضاعؼ تعاكف تطبيؽ خلبؿ مف كذالؾ التحديد كجو عمى كحدكديا
 كتشمؿ لتمتد متداخلب شكلب تتخذ تكيفية مقاربة تعتبر المقاربة كىذه عسكرية، كالغير العسكرية لمقدرات
 2اشتباؾ. لأم الاستراتيجيةك  كالعممياتية الميدانية الأبعاد

 منيا، الاستفادة كحسف الأحداث بعض خمؽ يتضمف العمميات ليذه المتيف الأساس ىذا إف
 المستكل عمى ىك الإرىاب مكافحة في الجزائرم العسكرم التكجيو لمركز الأساسي اليدؼ إلى كبالرجكع

 ببساطة ىي نفسيا الحرب كبأف ةالاستراتيجي عمؽ مفيكـ إلى يؤدم ىذا فإف السياسي أك الإستراتيجي
 يجرم بحيث إستراتيجي، إطار حكؿ سياسي تكجيو إلى الحاجة يتطمب كىذا أخرل بكسائؿ لمسياسة امتداد

 يمكف كالتي الإرىاب مكافحة عمميات في الجزائرم العسكرم التكجيو مركز في المجدية لمعمميات التخطيط
 تكجييا الكطنية الأصعدة مختمؼ كعمى القكمية المكارد لكافة كالمترابط المتماسؾ بالتطبيؽ تعريفيا
 تحديد عمى القدرة الكاسع الفكر ذكم القادة إعطاء ىك المفيكـ ىذا مف كالجدكل الإستراتيجية، الأىداؼ

 الجماعات استلبـ كىك الحاذقة للئستراتيجية كاملب اليدؼ تحقيؽ تسيؿ بطريقة الإرىابية التنظيمات ىدؼ
 3. لمخصكـ الإستراتيجي بالشمؿ يعرؼ ما ،"اؿقت دكف الإرىابية

 استحداث 2014 نياية في تـ الجزائر، عمى الخطيرة الإرىابية التيديدات حجـ تزايد إلى كبالنظر
 بالإضافة كالدفاع، الداخمية كزارتي طرفي مف الإرىاب مكافحة مجاؿ في متخصصة مشتركة أمنية لجنة
 تزايد خمفية كعمى الأمنية، المخاطر تنامي ظؿ في يأتي جديد مسعى في الجيادية المنتديات تعقب إلى

 العديد في كالجيش الأمف كمصالح الكطني الدرؾ كحدات طرؼ مف تفكيكيا تـ التي التجنيد شبكات نشاط

                                                           
 العمكـ مجمة ،الإرىاب مكافحة في والدين العممياتي الضبط ةبيئ لثنائية الجزائري العسكري المذىب مفيوم نسيـ، بميكؿ 1

 .16 ص ،2015 الأكؿ العدد العراؽ، ديالي جامعة كالسياسية، القانكنية

 نفسو. المرجع 2
 .17 ص نفسو، المرجع 3
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 بمكاقع صفحات كجكد عف الدقيقة الأمنية التحريات مف الكثير أيضا كشفت كبعدما الجميكرية، كلايات مف
 استقطاب عمى المقابمة الجية في أيضا كتعمؿ المتطرفة، الجيادية للؤفكار تركج عيالاجتما التكاصؿ
 العراؽ مف كؿ في الإرىابية الجماعات بصفكؼ الالتحاؽ سبيؿ في الانترنت عبر مفترضيف مقاتميف
 1.  كليبيا كسكريا

 ومكافحتيا الاتصالو  الإعلام بتكنولوجيا المتصمة الجرائم من لموقاية الوطنية الييئة إنشاء: ثانيا
 خلبؿ العدد ىذا كتضاعؼ 2014 سنة إلكتركنية جريمة 100 مف أزيد الجزائر عرفت لقد
 كفي متنكعة، إلكتركنية جريمة 200 مف أزيد الأمنية المصالح سجمت حيث، 2015 لسنة الأكؿ السداسي

 كمكافحتيا الإلكتركنية رائـالج مف لمكقاية الكطنية الييئة تأسيس عمى الجزائرية الدكلة عممت الإطار ىذا
 كالتي الجديدة ىذه بإنشاء يقضي رئاسي مرسكـ عمى الجميكرية رئيس كقع بعدما ،2015 أكتكبر 9 في
 كزير يترأسيا مديرة لجنة كمراقبة إشراؼ تحت تعمؿ كما العدؿ، كزير لدل مستقمة إدارية سمطة بمثابة تعد

 مف كقاضييف الأمف مصالح كمسئكلي لمكضكعبا معنييف الحككمة مف أعضاء أساسا كتضـ العدؿ
 2. لمقاء الأعمى المجمس يعينيما العميا المحكمة

 الكطنييف، كالأمف كالدرؾ العسكرية الاستعلبمات لمصالح تابعيف كضباطا قضاة الييئة تضـ كما
 باقتراح يدةالجد الآلية ىذه كتكمؼ الجزائية، الإجراءات قانكف لأحكاـ كفقا القضائية الشرطة مف كأعكانا
 القضائية السمطات كمساعدة الحديثة، بتكنكلكجيا المتصمة الجرائـ مف لمكقاية الكطنية الإستراتيجية عناصر
 3.الإعلبـ بتكنكلكجيا المتصمة الجرائـ مكافحة مجاؿ في القضائية الشرطة كمصالح

 أك الديني الغمك إلى تدعك التي المتطرفة الإرىابية المضاميف كؿ كمحاربة المثاؿ سبيؿ عمى كىنا
 بيا كالتزكيد المعمكمات جمع عمى الييئة ىذه تعمؿ كما صفكفيا، في الجزائرم الشباب تجنيد إلى تسعى
 الجرائـ عف الكشؼ قصد الإلكتركنية للبتصالات الكقائية المراقبة كضماف القضائية الخبرات خلبؿ مف

 كطنية ىيئات كاستثناء القاضي سمطة تحت الدكلة بأمف كالمساس كالتخريبية الإرىابية بالأعماؿ المتعمقة
 4. أخرل

 
 
 
 

                                                           
 17 ص السابؽ، المرجع نسيـ، بميكؿ 1

 .55 ص السابؽ، المرجع بكعمرة، عمي 2
 .56ص السابؽ، المرجع 3
 نفسو. المرجع 4
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 ىذا في المحققة النتائجو  الإلكتروني الإرىاب بمكافحة الخاصة القانونية النصوص: الثاني الفرع 
 الإطار

 الإلكتركني، الإرىاب بمكافحة الخاصة القانكنية النصكص عف لمكشؼ الفرع ىذا خصصنا قد
 .ليا المتكصؿ كالنتائج

 الإلكتروني الإرىاب بمكافحة الخاصة القانونية النصوص: أولا
 مع أشكاليا، بكافة السيرانية الجريمة مكافحة ضمف الجزائر في الإلكتركني الإرىاب مكافحة تندرج

 المستحدثة، الجرائـ مف النمط ىذا تعريؼ في الكطنية القانكنية النصكص في دقة كعدـ غمكض يكجد أنو
 تكنكلكجيا في الحاصؿ لمتطكر مكاكبة القانكنية المنظكمة جعؿ ضركرة إلى لجزائرما المشرع تنبو لقد

 لممعطيات الآلية بالمعالجة المتعمؽ1 15-04 رقـ القانكف صدر الصدد، ىذا في كالاتصاؿ المعمكمات
 الجرائـ مف لمكقاية الخاصة بالقكاعد كالمتعمؽ 2009 لسنة 042-09رقـ القانكف ثـ ،(2004 نكفمبر)
 3.  كمكافحتيا كالاتصاؿ الإعلبـ لمتصمة بتكنكلكجياا

 حددىا كما تشمؿ التي الإلكتركنية بالكقاية يتعمؽ ما الجزائرية الحككمة قبؿ مف المتخذة التدابير كمف
 معمكمات أنظمة عمى التعدم مف الكقاية الدكلة، بأمف كالماس الإرىاب جرائـ مف الكقاية 04_09 القانكف
 القضائية كالمساعدات القضائية كالتحقيقات التحريات تقتضيو ما الكطني، بالدفاع المساس ىدفو يككف

 .4التحريات إطار في المعطيات كحجز المعمكمات منظكمات تفتيش قكاعد عمى القانكف نص كما الدكلية،
 الجريمة باختلبؼ تختمؼ المالية، كالغرامة بالسجف عقكبات عمى العقكبات قانكف نص كما
 الدكلة أمف تمس التي لمجرائـ بالنسبة العقكبة مضاعفة مع، مكرر 394 المادة ذلؾ مثاؿ المرتكبة،
 5.  3 مكرر 394 المادة بنص الكطني كالدفاع

 آليات كاستحداث كبرامج سياسات كضع عبر السيبراني، الأمف بحفظ الكطني الدفاع كزارة كاىتمت
 لحماية المتخصصة الأجيزة مف عدد تعبئة، لممعمكمات التحتية البيئة كحماية السيبرانية الجريمة لمكافحة

 بتكنكلكجيا المتصمة الجرائـ مف لمكقاية الكطنية الييئة: مثؿ الجريمة مف كالكقاية السيبراني الفضاء أمف

                                                           
 ص 71 العدد ر،.، ج71 كالمتمـ المعدؿ العقكبات قانكف ، المتضمف2004 نكفمبر 10 في المؤرخ 15-04رقـ  القانكف 1

 12ك 11
لمكقاية  الخاصة القكاعد ، يتضمف2009 سنة غشت5 المكافؽ ق 1430 عاـ شعباف 14 في المؤرخ 04-09القانكف  2
 شعباف 25 بتاريخ ، الصادر47 العدد الرسمية، الجريدة كمكافحتيا، الإتصاؿك  الإعلبـ بتكنكلكجيات المتصمة الجرائـ مف
 2004سنة غشت 16 المكافؽ ق، 1430 عاـ

 الإلكتروني الإرىاب ظاىرة في قراءة: المجتمعات استقرار عمى وانعكاسو الإرىاب تطور تيغزة زىرة،، القادر جعيجع عبد 3
 552ص ،2021 الجزائر، الأكؿ، العدد 13 المجمد كالقانكف، السياسة دفاتر مجمة المواجية، واستراتيجيات

 نفسو. المرجع 4

 نفسو. المرجع 5
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 الكطنية الحدكد خارج الكاقعة الإلكتركنية بالجرائـ تعني إقميمي اختصاص ذات ىيئات، كالاتصاؿ الإعلبـ
 1.الكطني للؤمف العامة المديرية الإجراـ، كعمـ الجنائية، للؤدلة الكطني المعيد الكطني، مفالأ تمس كالتي

 ليشكؿ كمكافحتيما، التميز مف بالكقاية المتعمؽ20202 أفريؿ 05_20 رقـ القانكف صدر كقد
 الحياة مقةأخ إلى كييدؼ الإلكتركني، كلإجراـ الإجراـ بمكافحة المتعمقة كالنصكص القكانيف لجممة تكممة
 تدابير عمى القانكف ينص الكراىية، كخطاب التمييز مف لمكقاية كطني مرصد بإنشاء تكصية مع العامة

 التكاصؿ شبكات إلى إشارة كىنا كالاتصاؿ الإعلبـ تكنكلكجيا يستخدـ مف كذلؾ تمس متنكعة كعقكبات
 لنشر التكنكلكجيا ىذه استخداـ ةجريم في التنديد مع العنؼ، كنشر كالكراىية الدعاية بغرض( الاجتماعي

 3.المجتمع في العنؼ
 استمرار إف القكؿ يمكف الإلكتركني الإرىاب مكافحة مجاؿ في الدكلية الجيكد لبعض ككتقييـ

 سياسات كجو في تقؼ التي التحديات أىـ بيف مف الانترنت لشبكة المتزايد كالاستخداـ التكنكلكجي التطكر
 بالنسبة القانكنية كالثغرات الإلكتركني، للئرىاب جامع تعريؼ كجكد عدـ نبجا إلى الدكؿ، كاستراتيجيات

 إلى يضاؼ حينيا، في الجريمة كشؼ كصعكبة أحيانا المادم العنصر غياب مثؿ الجرائـ، مف النكع ليذا
 . 4العربية الدكؿ لدل الحاؿ ىك كما الإلكتركني الإرىاب مجاؿ في مكحدة تشريعية سياسة غياب ذلؾ
 الجزائر في الإلكتروني الإرىاب مكافحة إطار في المحققة النتائج: ثانيا

 كبالتعاكف الكطني، كالأمف الكطني لمدرؾ التابعة الأمنية أجيزتيا في أساسا ممثمة الجزائر تمكنت
 1000 مف أكثر معالجة مف كالاتصاؿ الإعلبـ بتكنكلكجيا المتصمة الجرائـ مف لمكقاية الكطنية الييئة مع

 5. الاجتماعي التكاصؿ مكاقع عمى بالمائة 30 منيا ،إلكتركنية، جريمة
 الأكؿ السداسي خلبؿ الكطني للؤمف العامة بالمديرية القضائية الشرطة مديرية سجمت كقد ىذا

 بإسـ إرىابية بتيديدات خاصة أغمبيا الإلكتركني بالإرىاب متعمقة قضية 11 كجكد ،2016 عاـ مف
 تكقيؼ المختصة القطاعات مختمؼ بيف كالتنسيؽ كالتحرم البحث جيكد رلتسف الإرىابي، داعش تنظيـ
 6.القضاء عمى إحالتيـ تمت إرىاب إلكتركني قضايا في متكرط شخص 58

                                                           
 .552مرجع سابؽ، ص تيغزة زىرة،، القادر جعيجع عبد 1

 التمييز مف يتعمؽ بالكقاية 2020أبريؿ سنة  28المكافؽ ؿ  1441رمضاف عاـ  5مؤرخ في   05-20القانكف رقـ  2
 سنة أبريؿ 29 ؿ المكافؽ ق 1441 رمضاف 6 بتاريخ  ، الصادرة25 العدد الرسمية، الجريدة ا،كمكافحتي ىيةاالكر  كخطاب
 .ـ 2020

 553-552ص السابؽ، المرجع تيغزة كزىرة جعيجع القادر عبد 3

 .553ص، نفسو المرجع 4

لدكلي حكؿ الاجراـ ، الممتقى االوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام الييئة أماؿ، صكيمح بف 5
 12-11السيبرياني، المفاىيـ كالتحديات خطك ىامة نحك مكافحة الارىاب الالكتركني في الجزائر، جامعة قالمة، يكمي 

 .9 ص ،2017افريؿ، 
 المرجع نفسو. 6
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 مع مباشرة علبقة ليـ جزائرم 160 عف يزيد ما تكقيؼ مف الجزائرم الإلكتركني الجيش استطاع كقد ىذا
 30 عف يزيد كما المتبادلة، الرسائؿ شفرات فؾ مف تمكف كما كليبيا، كسكريا العراؽ في داعش تنظيـ
 الفيس خاصة الاجتماعي التكاصؿ كمنصات الانترنت مكاقع عبر لتجنيده الشباب لاستقطاب تسعى خمية
 تفيد معمكمات كتمقييا حديثة، تكنكلكجية لأنظمة استعماليا نتيجة الإرىابية التنظيمات لصالح كالتكيتر بكؾ

 1كدكلية محمية اتصالات جانب إلى إرىابية منتديات في لممشاركة تدعك رىابيةإ منشكرات بكجكد
 الالكتروني لمكافحة الارىاب ات الاجرائيةيالال: الثانيالمطمب 

إف إجراءات البحث كالتحرم مف الإجراءات الأكلية الأساسية التي يشرع بيا ضباط الشرطة 
الحقكؽ كالكاجبات اللبزمة خلبؿ أداء ميمتيـ ألا كىي القضائية، بحيث أف القانكف جعميـ يتميزكف بكؿ 

كشؼ كقائع الجريمة كالتحقيؽ مع المجرميف المتكرطيف، يككف ذلؾ مباشرة بعد كقكع الجريمة كتتكقؼ 
قاضي التحقيؽ كمثكؿ المتيـ أماـ القاضي الجزائي الاقتصادم  إلىإجراءاتيا بعد إحالة ممؼ القضية 

يث الاجراءات التقميدية )الفرع الاكؿ( ثـ الاجراءات حمف  الإجراءات ىذه إجماؿ كالمالي، كيمكف
 :التالي النحك عمى المستحدثة )الفرع الثاني(

 التقميدية التحري أساليب :الأول الفرع
كالتحرم  مف ؽ. إ. ج كيناط بالشرطة القضائية ميمة البحث 12تنص الفقرة الثالثة مف المادة 

كلقد ، 2كجمع الأدلة عنيا كالبحث عف مرتكبيا ماداـ لـ يبدأ فييا التحقيؽ" ع.عمى الجرائـ المقررة في ؽ.
نص المشرع الجزائرم عمى تكسيع الاختصاص المحمي لمشرطة القضائية في الجرائـ محؿ اختصاص 

مف ؽ. إ. ج، كمنو نكضح عمؿ  7/16الأقطاب الجزائية المتخصصة، كىذا ما نصت عميو المادة 
 الي:الشرطة القضائية كالت

 .المساكن تفتيش :أولا
 المساكف تفتيش يضبط صريح ص ف مف يخمك يجده الجزائية الإجراءات قانكف لأحكاـ المتتبع إف

كلا  كالجنح، الجنايات الجسيمة الجرائـ بمناسبة يتخذ إجراء المساكف تفتيش أف إلا معينة، جرائـ بمناسبة
حرمة  إىدار معيا يجكز لا التي البساطة مف لأنيا مخالفة، تخص أدلة عف بحثا المساكف تفتيش يحؽ

 3.السكف
 قانكف مف 47ك 45ك 44 المادة بمكجب المسكف بتفتيش الخاصة الآحكاـ المشرع حدد كقد
 يتعمؽ عندما أنو غير المنزؿ، صاحب كحضكر كالميقات الإذف معينة، ضكابط كفؽ الجزائية، الإجراءات

المعالجة  بأنظمة ة س الما الجرائـ أك الكطنية الحدكد عبر مةالمنظ أك الجريمة بجرائـ المخدرات ر الآـ

                                                           
 .9 مرجع سابؽ، ص أماؿ، صكيمح بف 1
، ص 2019دار بمقيس لمنشر، الجزائر،  4، ط. نالإجراءات الجزائية في التشريع الجزائري والمقارخمقي عبد الرحماف،  2

68. 
 .187، ص 1986، دار الشباب بائنة الجزائر، طبعة شرح قانون الإجراءات الجزائية الجزائريبارش سميماف،  3
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 فإنو بالصرؼ؛ الخاص بالتشريع المتعمقة الجرائـ ككذا كالإرىاب الآمكاؿ تبييض كجرائـ لممعطيات الالية
 كذلؾ الميؿ، أك النيار ساعات مف ساعة اؿ في السكني المحؿ في كالحجز التفتيش كالمعاينة إجراء يجكز
 كالمالية الاقتصادية الجريمة بمناسبة يككف قد كالذم المختص، الجميكرية ككيؿ مف مسبؽ إذف ىعم ء بنا

 كفؽ القضائية، الشرطة ضباط إمرتو كتحت كالمالي، الاقتصادم الجزائي لدل القطب الجميكرية ؿ ككي
 تطبؽ ،التخمي حالة في أنو عمى تنص ، كالتي04-20 الآمر مف 15 مكرر 211المادة  عميو نصت ما

 القضائي كالتحقيؽ كممارستيا العمكمية الدعكل بتحريؾ المتعمقة الجزائية الإجراءات قانكف أحكاـ
 .كالمحاكمة

 مف 47 المادة في المذككرة كالجرائـ كالمالية الاقتصادية بالجريمة يتعمؽ عندما التحقيؽ، كلقاضي
 امتداد عمى مكاف أم كفي نيارا أك ليلب حجز أك تفتيش عممية بأية يقكـ أف الجزائية، الإجراءات قانكف
 .بذلؾ لمقياـ المختصة القضائية الشرطة ضباط يأمر أك الكطني، التراب

 تدابير بأية يأمر كأف بو، المعمكؿ التشريع في عمييا المنصكص الآخرل التدابير اتخاذ يمكف كما
 الشرطة ضباط مف ب طؿ عمى بناء أك العامة، النيابة مف تسخير عمى بناء أك تمقائيا تحفظية، إما
 مف الثالثة الفقرة في عميو المنصكص الميني السر عمى بالحفاظ الآحكاـ ىذه لا تمس أف عمى القضائية،

 مف 47 المادة مف الآخيرة الفقرة عميو نصت ما بحسب كىذا الجزائية، قانكف الإجراءات مف 47 المادة
 الإجراءات لقانكف كالمتمـ المعدؿ 20-04 رقـ الآمر بو جاء ما مع ما ينسجـ القانكف، كىك نفس

  .1الجزائية
 ككيؿ أك القضائية لمضبطية سكاء كاسعة صلبحيات تمنح أف مف شأنيا التي الإجراءات كىي
 تترؾ لا حتى الإجراءات، تنفيذ كسرعة الجرائـ ىذه عمى أجؿ القضاء مف التحقيؽ، م قاض أك الجميكرية

 .طمس الآدلة أك بالعقا مف بالإفلبت لمجناة فرصة
 عمى الخركج الاستثنائية منيا خاصة المساكف تفتيش تحكـ التي الإجراءات ليذه الملبحظ إف

 لتشمميا كالتيريب الفساد كجرائـ كالمالية الاقتصادية الجرائـ أىـ يمحؽ لـ المشرع أف يجد الميقات القانكني،
 العادية، الجرائـ كبقية العامة للئجراءات تخضع ناى التفتيش عممية أف يكحي مما الاستثنائية، ىذه التدابير

 الإجراءات قانكف مف 47 المادة في المحددة الجرائـ ضمف درجيا م أف بالمشرع الآجدر اف كعميو،
 الإقميـ كامؿ إلى الجرائـ ىذه متابعة بمناسبة الاختصاص تكسيع عمى نص المشرع أف ما داـ الجزائية،
 منو.  02مكرر 211 المادة خاصة 20-04 الآمر في جاء ما حسب الكطني،

 لمنظر. ثانيا: التوقيف
غاية  إلى لآثارىما منتجاف القضائية الجيات بو تقكـ الذم بالقبض الآمر ككذا لمنظر التكقيؼ إف

 الضامف يصبح الذم كالمالي، الاقتصادم الجزائي بالقطب التحقيؽ م قاض مف مخالؼ أمر صدكر

                                                           
المعدؿ  04-20مف الأمر  14مكرر  211كالمادة  4مكرر . 211كالمادة  2مكرر ، 211كالمادة  1مكرر  211المادة  1

 انكف الإجراءات.كالمتمـ لق
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 بحسب الآكامر ىذه عمى الإبقاء أك اتخاذ في الجزائي القطب صلبحيات يؤكد ما كىذا الإجراءات، لشرعية
 إجراءات يمارس ، كالذم20-04 رقـ الآمر مف 14 مكرر 211ك 13 مكرر 211 المادة عميو نصت ما

 .الجزائية الإجراءات قانكف في الخاصة الآحكاـ كفؽ لمنظر التكقيؼ
 في بو المشتبو لكضع بو يؤمر إجراء باعتباره محرية،ل السالبة الإجراءات مف لمنظر التكقيؼ يعتبر

 الشرطة ضباط طرؼ مف كالتحرم البحث يقتضييا لأسباب محددة، زمنية لمدة بذلؾ خاصة أماكف
 1. القضائية

 تكجد ضدىـ لا الذيف الآشخاص أف غير ساعة، 48 تتجاكز لا بمدة لمنظر التكقيؼ مدة القانكف حدد كقد
 لأخذ اللبزمة المدة سكل تكقيفيـ يجكز لا مرجحا لمجريمة ارتكابيـ محاكلة كأ ارتكابيـ تجعؿ دلائؿ
 .أقكاليـ

 آجاؿ تمديد إمكانية عمى نص قد المشرع أف نجد الجزائية، الإجراءات قانكف إلى كبالرجكع
 ليةالآ المعالجة أنظمة عمى الاعتداء جرائـ في الجميكرية ككيؿ مف مكتكب بإذف التكقيؼ لمنظر

 في مرات كثلبث الدكلة، أمف عمى الاعتداء جرائـ في مرتيف التمديد يمكف كما كاحدة، مرة تلممعطيا
 المتعمقة كالجرائـ الآمكاؿ تبييض كجرائـ الكطنية الحدكد عبر المنظمة بالمخدرات كالجريمة المتاجرة جرائـ

 .بالصرؼ الخاص بالتشريع
 نصت ما حسب مرات، خمس التمديد فيككف تخريبية أك إرىابية بأفعاؿ المكصكفة الجرائـ في أما

 كالمالية الاقتصادية الجرائـ أىـ يدرج لـ المشرع أف كالملبحظ 02-15 رقـ الآمر مف 51 المادة عميو
 الجرائـ ضمف 51 المادة تضمنتيا كالتي الخاصة التمديد حالات مف ض الفساد كالتيريب جرائـ كىي

 .الذكر السالفة
 حقكؽ مختمؼ عمى تحدثت التي السابؽ الآمر مف 01 مكرر 51 دةالما نص إلى بالرجكع كلكف

 مرتكب كبالتالي مكف الذكر، السالفة الجرائـ ضمف الفساد جرائـ أدرج المشرع أف نجد لمنظر، المكقكؼ
 في عمييا المنصكص القصكل المدة نصؼ انقضاء بعد محاميو زيارة يتمقى أف مف الجرائـ كالمكقكؼ ىذه

 المحادثة سرية الآمف كتضمف تكفر خاصة في غرفة الزيارة كتتـ .الجزائية الإجراءات كفمف قان 51 المادة
 .دقيقة (30ثلبثيف) الزيارة مدة تتجاكز لا كحيث القضائية، الشرطة ضباط مف مرأل كعمى

 مف الثاني الفصؿ في الفساد لجرائـ بالنسبة لمنظر التكقيؼ تمديد مسألة تناكؿ المشرع أف غير
 رقـ الآمر مف 65 المادة نصت بحيث الابتدائي، التحقيؽ في :عنكاف تحت الجزائية جراءاتالإ قانكف
 الابتدائي التحقيؽ مقتضيات دعت إذا أنو الذكر، عمى السالؼ 20152 يكليك 23في   المؤرخ  15-02

                                                           
، دار ىكمة، الطبعة الأكلى، بدكف تاريخ، ضمانات الحرية الشخصية أثناء مرحمة البحث التمييديأكىايبية عبد الله،  1

 164ص 
المتضمف  1966جكيمية  8المؤرخ في  155 – 66يعدؿ كيتمـ الأمر رقـ  2015جكاف  23المؤرخ في  02-15الأمر  2

 2015جكيمية   23، الصادرة في 40لجريدة الرسمية عدد قانكف الإجراءات الجزائية، ا
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 وارتكاب في الاشتباه عمى دلائؿ تحمؿ ضده تكجد شخصا لمنظر يكقؼ أف إلىالقضائية  الشرطة ضابط
 قدـ م أف عميو يتعيف فإنو ساعة، 48 عف تزيد مدة لمحرية سالبة القانكف عقكبة ليا يقرر جنحة أك جناية
 باستجكاب الجميكرية ككيؿ يقكـ أف كبعد الجميكرية، ككيؿ إلى ىذا الآجؿ انقضاء قبؿ الشخص ذلؾ

 فحص بعد أخرل اعةس 48 تتجاكز لا مدة إلى حجزه يمدد أف كتابي بإذف يجكز إليو، المقدـ الشخص
 .التحقيؽ ممؼ

 خطكرة حجـ عمى يدؿ مما الشخص، في الاشتباه لمجرد يتخذ الإجراء ىذا أف نلبحظ كىنا
 .بو المشتبو كالشخص الجريمة

بإذف  ذلؾ فيتـ كالمالية، الاقتصادية الجرائـ في لمنظر لمتكقيؼ الأصمية المدة بتمديد يتعمؽ كفيما
 المتاجرة جرائـ شأف شأنيا مرات، ثلبث التمديد مدة كتككف تص،المخ الجميكرية ككيؿ مف كتابي

 بالتشريع المتعمقة كالجرائـ الأمكاؿ تبييض كجرائـ الكطنية الحدكد عبر المنظمة بالمخدرات كالجريمة
 .بالصرؼ الخاص

 مع النيابة، إلى الشخص تقديـ دكف مسبب بقرار التمديد إذف ح مف استثنائية بصفة يجكز كما
 قانكف مف 52ك 01 مكرر 51ك مكرر 51ك 51 المكاد في جاء بما الالتزاـ الاعتبار بعيفالآخذ 

 .الجزائية الإجراءات
 الفرع الثاني: الاساليب المستحدثة

المعدؿ ؽ. إ..ج فإف  2006ديسمبر  20( المؤرخ في 115: ) 22-06بصدكر قانكف رقـ 
ؿ في المراقبة كاعتراض المراسلبت المشرع الجزائرم أضاؼ أساليب جديدة خاصة لمتحرم كتتمث

كالاصكات كالتقاط الصكر كالتسرب. أما قانكف الفساد فقد ذكرىا بصيغة أخرل كىي التسميـ المراقب، 
المتعمؽ  01-06مف قانكف رقـ  56الترصد الإلكتركني كالاختراؽ كىذا ما ىك منصكص في نص المادة 

 1كمكافحتو بالكقاية مف الفساد
 :راسلاتالم اعتراضأولا: 

 نكعيا، كاف أيا الرسائؿ لأف كذلؾ الخصكصية، في الحؽ جكىر المراسلبت سرية في الحؽ يعتبر
 عف الكشؼ جكاز عدـ المرسلبت بحؽ يقصدك  عمييا، الاطلبع إليو تكجو كمف مصدرىا لغير يجكز لا

 ة صكرال في الحؽ أف كما ،2 الخصكصية حؽ عمى اعتداء مف الكشؼ ذلؾ يتضمنو لما محتكياتيا،
 لأقىى الشخصية استحقاقا عناصر أكثر الإنساف جسـ عد م لذلؾ الإنساف، الشخصية انعكاس يعتبر

 .3كالنشر كالسينماتكغرافي الفكتكغرافي التصكير بآلات الممتصقة العدسات ضد القانكنية الحماية درجات

                                                           
 .97خمفي عبد الرحماف، مرجع سابؽ، ص  1
 -المؤسسة الحديثة لمكتاب، طرابمس حق الخصوصية في القانون الجنائي "دراسة مقارنة"،عبد الزعبي عمي أحمد،  2

 180، ص 2006لبناف، 
 180، ص السابؽ  عبد الزعبي عمي أحمد،  المرجع3



ونية الارهابية امجريمة مكافحة وآميات سبل امفصل امثاني:   الامكترر

61 
 

 فإف ،1 الصكر طكالتقا الآصكات كتسجيؿ المرسلبت مف لكؿ القانكف كفرىا التي الحماية كرغـ
 بالتصنت المتعمقة التقنية لمكسائؿ اليائؿ لمتطكر نظرا للبعتداء، اضتعر  الآكثر تعتبر ىذه الحقكؽ

 2المكالمات. سريةك  الخاصة الحياة عمى التعدم كالتسجيؿ، كبالتالي
 الجرائـ بعض كفي بيا المتمبس الجريمة في التحرم ضركرات اقتضت إذا فإنو ذلؾ، كرغـ

 بأنظمة ة س الما الجرائـ أك الكطنية لمحدكد العابرة المنظمة الجريمة أك المخدرات بجرائـالمتعمقة 
 الخاص بالتشريع المتعمقة الجرائـ أك الإرىاب أك الآمكاؿ تبييض جرائـ أك لممعطيات المعالجة الآلية

 لية، سمح المشرعكالما الاقتصادية الجريمة تمثؿ التي الجرائـ مجمؿ كىي جرائـ الفساد، ككذا بالصرؼ
 عامة أماكف في سكاء بو المتفكه الكلبـ كتسجيؿ الصكر كالتقاط المراسلبت باعتراض القضائية لمضبطية

 .3رضاىـ كدكف المسكف عمى الحؽ يممككف الذيف الآشخاص عمـ كبدكف داخؿ المنزؿ حتى خاصة، أك
 لمخطكرة نظرا انات،الضم مف بمجمكعة يحيطيا جعمو الإجراءات ليذه المشرع تنظيـ أف غير
 الجرائـ كمنيا فقط، الجرائـ بعض عمى تنفيذىا كاقتصار الخاصة الحياة بحرمة ىا س كمسا التي تكتسييا

 :في تتمثؿ الضمانات ىذه بيا، كمجمؿ المرتبطة الجرائـ ككذا كالمالية الاقتصادية بالجريمة أساسا المتعمقة
 الإجراءات، ىذه لاتخاذ الضركرة دعت إذا يةالجميكر  ككيؿ طرؼ مف مكتكب إذف عمى الحصكؿ أ.

ككذا  صكر التقاط أك باتصاؿ الآمر تعمؽ سكاء اتخاذه، المراد بالإجراء تتعمؽ معمكمات الإذف ىذا يتضمف
 .الإجراء ىذا لاتخاذ دعت التي الجريمة إلى بالإضافة غيرىا، أك سكنية سكاء المقصكدة، الآماكف

 القضائية الشرطة ضابط التزاـ مع لمتجديد، قابمة أشير (04) ةبأربع محددة الإذف مدة تككف - ب
 أك مصمحة لدل مؤىؿ عكف أم تسخير القضائية الشرطة لضابط أف الميني كما السر بالحفاظ عمى

  4.. التقنية بالجكانب لمتكفؿ كاللبسمكية السمكية بالمكاصلبت مكمفة خاصة ىيئة أك عمكمية ىيئة أك كحدة
 العممية عف محضرا المناب، أك لو المأذكف القضائية الشرطة ضابط يحرر العممية، مف الانتياء بعد - ت

كالتسجيؿ  كالتثبيت الالتقاط كعمميات التقنية الترتيبات كضع عف ككذا المراسلبت، تسجيؿ أك ض اعترا
 ا،مني كالانتياء العمميات ىذه بداية تاريخ كساعة المحضر في يذكرك  البصرم، السمعي أك الصكتي

 ليذا ر خ س م ـ مترج بمساعدة الاقتضاء عند الآجنبية بالمغة تتـ التي المكالمات كتنسخ كتترجـ

                                                           
يتضمف التعديؿ الدستكرم الجريدة الرسمية عدد  2016مارس  06المؤرخ في  01-16مف القانكف رقـ  47ك 46لمادة ا 1

ديسمبر  30المؤرخ في  2020مف دستكر الجزائر لسنة   48ك 47، تقابميا المكاد 2016مارس  07. الصادر بتاريخ 14
، المتضمف اصدار التعديؿ الدستكرم لسنة 30/12/2020، المؤرخ في 20/445المرسكـ الرئاسي رقـ بمكجب  2020
 20/12/2020، صادرة بتاريخ 82الجريدة الرسمية، )الجزائر(، العدد: ، 2020

، أطركحة دكتكراء غير منشكرة كمية الحقكؽ بجامعة القاىرة، الحماية الجنائية لحق الخصوصيةأشرؼ حامد الشافعي،  2
 61، ص 2013. 2012

، ديكاف المطبكعات الجامعية، الجزائر، 02، جمبادئ الإجراءات الجزائية في التشريع الجزائري الشمقاني أحمد شكقي، 3
 .157، ص 2008الطبعة الرابعة، 

  22-06 قانكف مف 07 مكرر 65ك 05 مكرر 65 المكاد عميو نصت ما حسب كىذا 4
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 المحضر ، كىذا22-06القانكف مف 10 مكرر 65ك 09 مكرر 65 المادة عميو ما نصت حسب الغرض،
 ممؼ في كضعو كمدل بالإذف يتعمؽ فيما ىك طرح م الذم أف الإشكاؿ غير ،المتيـ ممؼ في يكع

 الذم التسرب بعممية المتعمؽ الإذف عكس كىذا ذلؾ، عمى لـ ينص المشرع لأف عادية، بصفة الإجراءات
 تعريض عدـ ىك ذلؾ مف المشرع ىدؼ كربما التسرب، عممية مف مباشرة الانتياء بعد الممؼ في يكضع
 إلى شرعالم سعي يجسد ما كىذا لو، كجو مف تخص تخصو أك معمكمات تسريب إلى التقني الإجراء
 .الخصكصية حؽ احتراـ

 :ثانيا: التسرب
 كيتـ التسرب، في تتمثؿ مستحدثة تقنية استخداـ كالمالية الاقتصادية الجرائـ متابعة تقتضي

أشخاص  مراقبة بيدؼ التسرب عممية بتنسيؽ المكمؼ القضائية الشرطة ضابط قياـ العممية ىذه بمكجب
 1. شريؾ أك فاعؿ بأنو بإيياميـ الحقيقية اليكية بإخفاء ذلؾ كيتـ الإجرامية، أنشطتيـ ككشؼ فييـ مشتبو

 كآلية التسرب عرؼ قد العادة، غير عمى المشرع أف نجد الجزائية، الإجراءات قانكف إلى كبالرجكع
قانكف  مف 12 مكرر 65 المادة نصت بحيث جديد، نظاـ اكنو الفساد جرائـ في كالتحرم لمبحث مستحدثة

الشرطة  ضابط مسؤكلية تحت القضائية، الشرطة عكف أك ضابط قياـ بالتسرب ديقص" :بقكليا2 06-22
 أنو بإيياميـ جنحة أك جناية ارتكابيـ في المشتبو الآشخاص بمراقبة العممية، بتنسيؽ المكمؼ القضائية

 ."...خاؼ أك ليـ شريؾ أك معيـ فاعؿ
 إلى 11 مكرر 65 مف المكاد بمكجب "التسرب في" عنكاف تحت عميو منصكص الإجراء كىذا

 مستعارة، ىكية يستعمؿ أف الشرطة لضابط التسرب عممية تتيح بحيث .السابؽ القانكف مف 17 مكرر 65
 أف دكف 14 مكرر 65 المادة في عمييا المنصكص الآفعاؿ مف فعلب أك جريمة، الضركرة كيرتكب عند

 .الجريمة ارتكاب عمى تحريضا الآفعاؿ ىذه تشكؿ
 كثائؽ أك منتجات أك أمكاؿ أك مكاد إعطاء أك تسميـ أك نقؿ أك حيازة أك قتناءا لمضابط يمكف كما
 .ارتكابيا في مستعممة أك الجرائـ ارتكاب مف عمييا متحصؿ أك معمكمات
 ككذا مالي، أك قانكني طابع ذات كسائؿ الجريمة مرتكبي تصرؼ تحت يضع أف يمكف كما

، بالتسرب لمقياـ يسخر مف جزائيا يتابع أف دكف الاتصاؿ أك الحفظ أك الإيكاء أك التخزيف النقؿ أك كسائؿ
 :التالية بالشركط تطبيقو كربط الإجراء ىذا الجزائرم المشرع أحاط كقد
 كما الإجراء، ىذا إلى المجكء تبرر التي الجريمة الإذف ىذا يشمؿ كمسبب، مكتكب إذف عمى الحصكؿ أ.

 المدة المحددة أيضا الإذف كيحدد مسؤكليتو، تحت عمميةال تتـ الذم القضائية الشرطة ضابط ىكية تحدد
 البحث كالتحرم مقتضيات حسب لمتجديد قابمة ( أشير04) بأربعة المشرع حددىا كالتي التسرب، لعممية

 .التحقيؽ

                                                           
 75، ص 2018الجزائر، طبعة  -مميمة ، دار اليدل عيف محاضرات في قانون الإجراءات الجزائيةخمفي عبد الرحماف،  1
 المعدؿ كالمتمـ لقانكف الإجراءات الجزائية 2006ديسمبر  20المؤرخ في  22-06القانكف رقـ  2
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، مكاصمة المتسرب لمعكف يمكف المدة، ىذه تمديد عدـ أك التسرب لعممية المحددة المدة تجاكز تـ إذا ب.
 يككف أف دكف أمنو تضمف ظركؼ في المراقبة عمميات لتكقيؼ الكافي الضركرم الكقت1 النشاطات

 . أشير أربعة مدة ذلؾ يتجاكز لا أف عمى جزائيا، مسئكلا
ضباط  طرؼ مف العممية ىذه عف تقريرا يتضمف محضر تحرير يتـ التسرب عممية مف الانتياء بعد - ت

 .العممية عف كشاىد سماعو يجكز كما القضائية، الشرطة
 المشرع لفت الجريمة، ارتكاب عمى تحريضا طياتيا في تحمؿ لككنيا كبالنظر التسرب، عممية إف - ث
 يبرر ما كىذا كالمالية، الاقتصادية الجرائـ كمنيا قانكنا، محددة جرائـ كفي ضيقة حدكد في تطبيقيا إلى

 .ليا كالتصدم مكافحتيا إلى كسعيو المشرع حرص
 . .التسرب عممية مف الانتياء بعد الإجراءات ممؼ في بالتسر  رخصة تكدع ج.

 الآصكات كتسجيؿ المراسلبت اعتراض إجراءات لتنفيذ كاسعة ت سمطا التحقيؽ م لقاض المشرع خكؿ
 الجميكرية، ككيؿ مف إذف عمى بناء القضائية الشرطة ضباط بو يقكـ الإجراء ىذا أف الصكر، رغـ كالتقاط

ىذه  فإف بالفساد، المتعمقة الجرائـ في قضائي ؽ تحقي فتح حالة في أنو غير قا،ساب إليو الإشارة تمت كما
 2. الخاصة الحياة حماية شأنو مف ما كىك القضاء رجاؿ طرؼ مف القانكني الإذف عمى بناء تتـ العمميات

 المساكف إلى بالدخكؿ العمميات ىذه بتنفيذ يسمح أف لو خكؿ الذم الإذف ىذا عمى كبناء
 لا التحقيؽ م قاض أف النصكص، ىذه مف يستنتج كما، 3فيو المشتبو رضا دكف حتى كغيرىا كالمحلبت

 ىذه تطبيؽ في صعكبة يطرح ما كىذا القضائية، الشرطة ضابط بيا يقكـ بؿ بنفسو، الإجراءات ىذه يباشر
 .الجميكرية لككيؿ القضائية تابعيف الشرطة ضباط باعتبار الإجراءات

الحبس  بإجراءات مرتبط أخرل، اكنو إجراءات فييا تراعى الإجراءات بيذه التحقيؽ قاضي كلقياـ
جراءات القضائية الرقابة ككذا ،4 التمديد حالة في خاصة المؤقت  5تنفيذىا. كا 

ككيؿ  إخطار بعد يمنحو الذم الإذف في التسرب عممية تنفيذ في التحقيؽ قاضي سمطة تتمثؿ
الجرائـ  أك كالمالية الاقتصادية الجرائـ أحد في التحقيؽ أك حرمكالت البحث ضركرة اقتضت إذا الجميكرية،

 .قانكنا عمييا المنصكص الخاصة الآخرل
الضبطية  مياـ في دراستو تـ الذم النحك عمى التحقيؽ م قاض رقابة تحت التسرب عممية كتتـ

 1.التسرب عممية في كسمطاتيا القضائية

                                                           
 22-06 قانكف مف 14 مكرر 65 المادة إلى تحيؿ كالتي 17 مكرر 65 المادة في المذككرة 1
رسالة ماجستير غير منشكرة كمية الحقكؽ بجامعة ائري، حق الخصوصية في التشريع العقابي الجز بف ذياب عبد المالؾ،  2

 155، ص 2013-2012 ، الجزائر، باتنة، الحاج الخضر
 22-06 قانكف مف بعدىا كما 06 مكرر 65 المادة لنص طبقا 3
 المعدؿ كالمتمـ لقانكف الإجراءات الجزائية 02-15مكرر مف الأمر  125إلى  123المكاد:  4
 كما بعدىا مف نفس الأمر 1مكرر  125ي الرقابة القضائية المادة سمطة قاضي التحقيؽ ف  5
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 قبؿ انقضاء بكقفيا كقت أم في يأمر أف التسرب مميةع بإجراء رخص الذم التحقيؽ لقاضي يمكف كما
 عممية مف الانتياء بعد إلا الإجراءات ممؼ في تكدع لا التسرب بعممية الخاصة كالرخصة ،2المحددة المدة

 بحؽ مساسا يشكؿ ما كىذا المتيـ، محامي طرؼ مف ذلؾ قبؿ عمييا الاطلبع يمكف لا أنو التسرب، أم
 .الإجراءات مؼم عمى الاطلبع في الدفاع

العممية،  ىذه نجاح عمى حفاظا سرية التسرب عممية إبقاء محاكلة ىك ذلؾ مف اليدؼ أف غير
بضمانات،  محاطة التسرب عممية كأف الحقيقية، ىكيتو عف يكشؼ لا القضائية الشرطة ضابط كأف خاصة

 كىذه، الكبرل بالخطكرة تتسـ محددة جرائـ في إلا يككف كلا العامة، القاعدة مف استثناء تطبيقيا كأف
شراؼ إدارة تحت تتـ الإجراءات  الاقتصادم الجزائي القطب لدل التحقيؽ قاضي أك الجميكرية ككيؿ كا 
 الجزائي الاقتصادم القطب فيصبح اختصاصيـ، نطاؽ في تدخؿ الجرائـ كانت إذا ما حاؿ في كالمالي،
 .الإجراءات لشرعية الضامف ىك كالمالي

                                                                                                                                                                                     
عندما تقتضي ضركرات التحرم أك التحقيؽ في إحدل الجرائـ  :22-06 قانكف مف 11 مكرر 65 المادة لنص طبقا 1

ة، أف ياذف لككيؿ الجميكرية أك لقاضي التحقيؽ، بعد إخطار ككيؿ الجميكري أعلبه، يجكز 5مكرر  65المذككرة في المادة 
 المبينة في المكاد أدناه . تحت رقابتو حسب الحالة بمباشرة عممية التسرب ضمف الشركط

أعلبه  11مكرر  65يجب أف يككف الإذف المسمـ تطبيقا لممادة  :22-06 قانكف مف 15 مكرر 65 المادة لنص طبقا 2
 مكتكبا كمسببا كذلؾ تحت طائمة البطلبف .

 ي تبرر المجكء إلى ىذا الإجراء كىكية ضابط الشرطة القضائية الذم تتـ العممية تحت مسؤكليتو تذكر في الإذف الجريمة الت
 ( أشير .4ك يحدد ىذا الإذف مدة عممية التسرب التي لا يمكف أف تتجاكز أربعة ) 

 يمكف أف تجدد العممية حسب مقتضيات التحرم أك التحقيؽ ضمف نفس الشركط الشكمية كالزمنية .
 مقاضي الذم رخص بإجرائيا أف يأمر، في أم كقت، بكقفيا قبؿ إنقضاء المدة المحددة .ك يجكز ل

 تكدع الرخصة في ممؼ الإجراءات بعد الإنتياء مف عممية التسرب
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 تمة الخا
 عبر لكف  الارىابية التقميدية  الأعماؿ تمؾ ىك الإلكتركني الإرىاب أف القكؿ نستطيع سبؽ مما

 نشر أك كالتيديد، التخكيؼ عمى الأعماؿ ىذه تنطكم بحيث الإنترنت بشبكة المكصكلة الإلكتركنية الأجيزة
 .معينة دكلة أك شركة أك بذاتو الشخص كبيانات النظـ اختراؽ أك كعنصرية، متطرفة كمعتقدات أفكار

 : التالية النتائج إلى الدراسة ىذه خلبؿ مف كخمصنا
 عدد تزايد مع خاصة بيا، التنبؤ يصعب خطيرة أبعادنا يحمؿ مممكسنا كاقعنا الإلكتركني الإرىاب أصبح -

 .تعقيدنا أكثر مكافحتو جيكد يجعؿ مما الحاسكب، لتقنيات السريع كالنمك الإنترنت مستخدمي
 الإلكتركني المجرـ ردع يصعب حيث تنتيي، لا التي المستمرة الجرائـ مف الإلكتركني الإرىاب تبريُع -

 التعرؼ تـ إذا كحتى جديدة، لجرائـ التخطيط يمكنو الإرىابية، أعمالو مكاجية فعند. أفعالو عمى كمحاسبتو
 .إرىابية بجماعة مرتبطنا كاف إذا محمو يحؿ مف ىناؾ فإف عميو، كالقبض عميو
 مساعي تكف لـ حيث خطكرتو، مع متناسبة الإلكتركني الإرىاب لمكافحة المبذكلة الجيكد تكف لـ -

 لمكافحة خاصة دكلية اتفاقية كجكد عدـ يفسر مما ثابتة، أك كاضحة المجاؿ ىذا في المتحدة الأمـ منظمة
 مكافحة جكانب بعض تتناكل الحاسكب جرائـ لمكافحة بكدابست اتفاقية أف كرغـ. الإلكتركني الإرىاب
 التي المتزايدة كالتيديدات المستمر التطكر ظؿ في يكفي لا ذلؾ أف إلا الإنترنت، عبر الإرىابية الأعماؿ
 .الإلكتركني الإرىاب جرائـ مرتكبك يمثميا

 قكانيف بكضع الدكؿ بعض قامت حيث المختمفة، الحككمات بجيكد الدكلية الجيكد مقارنة يمكف لا -
 الثالث، العالـ في خاصة أخرل، دكؿ تقـ لـ المقابؿ، في. الإلكتركني الإرىاب لمكافحة صةخا كتشريعات
 الأنظمة، اختراؽ مثؿ الجريمة، بيذه المتعمقة الجكانب بعض باستثناء المجاؿ، ىذا في تشريعاتيا بتحديث

 .الجزائرم المشرع مع الحاؿ ىك كما
 لا أخرل دكؿ تجاه الدكلية الساحة عمى المسيطرة الدكؿ بيا تقكـ التي الإلكتركنية العدائية الأعماؿ إف -

 يككف أف يمكف كبالتالي،. التكنكلكجيا باستخداـ الإرىابية الجماعات تمارسيا التي الأنشطة عف تختمؼ
 .دكلة حتى أك جماعة أك فردنا الإلكتركني الإرىاب مرتكب

 راجع ذلؾ لعؿ الإلكتركني، الإرىاب كافحةم في منيا العربية خاصة كالإقميمية الدكلية الجيكد ضعؼ -
 .العربي الكطف بيا كيمر مر التي المتتالية الأزمات إلى

 : بما يمي الدراسة ىذه خلبؿ مف نقترح 
 تكعية خلبؿ مف كذلؾ الإلكتركني، الإرىاب جريمة لمكافحة كقائية جيكد ىناؾ تككف أف الضركرم مف -

ا الجريمة، ذهى حكؿ تثقيفيـ عبر كالمكاطنيف الأفراد  الجيؿ مف تعاني التي الفقيرة المجتمعات في خصكصن
 ىذه تككف أف ينبغي. الإرىابية الجماعات إلى انضماميـ يسيؿ مما الصعبة، الاجتماعية كالظركؼ
 .كدكلي كطني مستكل عمى التكعية
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 الكسائؿ مف راحميام بجميع الدراسية المناىج في الإلكتركني الإرىاب مكافحة مكضكع إدراج يُعتبر كما -
 استخدامنا الأكثر ىي المجتمع مف الفئة فيذه. كالطلبب التلبميذ لدل الإلكتركنية التربية تعزيز في الفعالة

 مع لمتكاصؿ الإرىابية الجماعات قبؿ مف تُستخدـ التي الاجتماعي، التكاصؿ مكاقع ذلؾ في بما للئنترنت،
 .لأفكارىا كالتركيج الأفراد

 مكافحة في المتحدة، الأمـ منظمة كخاصة الدكلية، كالمنظمات الكطنية الجمعيات دكر تعزيز ينبغي -
 .فعّاؿ بشكؿ الإلكتركني الإرىاب

 تشريعات بتطكير الالتزاـ الدكؿ عمى يتعيف الإلكتركني، الإرىاب لمكاجية الكقائية الجيكد إلى بالإضافة -
 .الخطيرة الجرائـ مف النكع يذال التصدم عمى قادرة حديثة قكانيف سف خلبؿ مف داخمية

 الإرىاب لمكافحة دكلي كمؤسساتي تشريعي إطار لتأسيس جماعي بشكؿ تتعاكف أف الدكؿ عمى يجب -
نشاء دكلية، اتفاقيات تكقيع خلبؿ مف كذلؾ الإلكتركني،  الإنترنت، جرائـ في متخصصة دكلية محكمة كا 

 .الإلكتركني ىابالإر  لمكاجية كفعّالة شاممة دكلية استراتيجية ككضع
ا بؿ الإلكتركنية، الإرىابية الأعماؿ فقط ليس ليشمؿ التجريـ نطاؽ يتكسع أف ينبغي -  مف مجمكعة أيضن

 إصابة أك أخرل دكلة جيش لأنظمة ما دكلة اختراؽ مثؿ الإلكتركنية، بالحرب المرتبطة المادية السمككيات
 .عمييا السيطرة بيدؼ بفيركسات المعمكماتية الأمنية أنظمتيا

 يتطمب حيث المعمكماتية، مجاؿ في القضاة كتدريب تشريعاتيا تحديث الدكؿ حككمات عمى يتعيف -
 .المجاؿ ىذا في بخبراء بالاستعانة الرقمي، الفضاء في متخصصة قضائية مؤسسات إنشاء الرقمنة عصر

 الدكؿ أك بالأفراد ؽتتعم كانت سكاء مستمر، بشكؿ الحساسة كالمعمكمات البيانات تأميف الضركرم مف -
 .الشركات أك
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 مخنص امدراسة

 

 الملخص:

تيدؼ ىذه الدراسة إلى تبياف مختمؼ الجيكد لمكافحة الإرىاب الإلكتركني، حيث تتمايز ىذه 
الجيكد بيف الطابع الدكلي كالكطني، كالتي كمف خلبليا كاف الاىتماـ بمكافحة ىذا النكع مف الإجراـ 

أىمية تتمثؿ في أف الإرىاب  الخطير كالمستحدث عمى المستكييف الدكلي كالداخمي، كليذه الدراسة
الإلكتركني ىك خطر ييدد عمى حد سكاء سلبمة الكياف الطبيعي أك الكياف المعنكم، فالمجرـ الإرىابي 
اليكـ استفاد بشكؿ سمبي مف تطكر تقنية المعمكمات كالشبكات العنكبكتية التي ىي مكرد ىاـ كأساسي في 

مى الدكؿ مجتمعة كمنفردة مكافحة ىذا النكع الخطير مف ارتكاب الجريمة الإرىابية الرقمية، مما حتـ ع
الإجراـ بمختمؼ الأساليب كالطرائؽ، كقد خمصنا إلى أف ىذه الجيكد تمعب دكرا ىاما في مجابية الإرىاب 
الإلكتركني إلا أنو كبالرغـ مف ذلؾ لا تزاؿ ىذه الظاىرة الإجرامية قائمة كتعاني منيا الدكؿ كالأفراد عمى 

 مما يستكجب إيجاد كسائؿ تككف أكثر كقائية كمجابية ليا .حد سكاء، 
 الكممات المفتاحية: الإرىاب الإلكتروني ، الحرب الإلكترونية، مكافحة الإرىاب الإلكتروني

Abstract: 

This study aims to highlight the various efforts to combat cyberterrorism, 

which are differentiated between international and national efforts. These efforts 

have focused attention on combating this dangerous and emerging form of crime 

at both the international and domestic levels. This study is important because 

cyberterrorism is a threat that threatens both the safety of natural and legal 

entities. Today's terrorist criminals have negatively benefited from the 

development of information technology and the internet, which are an important 

and essential resource for committing digital terrorist crimes. This has made it 

imperative for countries, both collectively and individually, to combat this 

dangerous form of crime using various methods and approaches. We conclude 

that these efforts play an important role in combating cyberterrorism. However, 

despite this, this criminal phenomenon persists and continues to plague both 

countries and individuals. This necessitates the development of more 
preventative and countermeasures. 

 Keywords: cyberterrorism, cyberwarfare, combating cyberterrorism. 

 


