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Résumé

La virtualisation présente de nombreuses réponses a des problémes qui
se posent aujourd’hui que ce soit au niveau logiciel avec une nécessité de
sécurisation, ou au niveau énergétique avec la forte augmentation du cott de
I’énergie électrique
a travers ce projet on a étudié la techniques de virtualisation User mode linux
ainsi que leur spécificité. ce qui nous a permis de :

e Montrer son role pour apprendre I’ administration de system linux

e Création d’'un laboratoire virtuel en interconnectant Plusieurs machines
virtuelles au moyen d’interface TAP Et Switch VDE

e Partage des fichiers entre machines distance utilisant le logiciel « samba »

e Compiler un noyau linux pour avoir un nouveau noyau
Mot clés : Virtualisation, user mode linux, Interface TAP , Switch VDE
,Samba , Noyau .



Abstract

The virtualisation presents numerous answers to problems that arise
today whether it is for the software level with a necessity of reassurance, or
for the energy level with the strong increase of the electric energy cost
Through this project we studied techniques of virtualisation To use mode
Linux as well as their specificity. What allowed us of :

e Show his role to learn the administration of system Linux

e Creation of a virtual laboratory by interconnecting Several virtual machines
by means of interface TAP and Switch VDE

e Division of the files between machines outstrip using the software "samba"

e Compile a pit Linux to have a new pit(core)
Keywords : Virtualisation, to use mode Linux, Interfaces TAP, Switch VDE,
Samba, Pit .
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Introduction générale

La virtualisation et une technologie qui permet d’exécuter simultanément
plusieurs systémes d’exploitation et plusieurs applications sur un méme or-
dinateurs.

Plusieurs logiciels de virtualisation existentont cité VMware,Virtual box,Xen,User
Mode Linux(UML) qui sont différent en matiére de performances et de fonc-
tionnalité.parmi ces logiciels on est va étudier par la virtualisation UML.
Plusieurs simulateurs (émulateurs travaillent de la méme maniére qu’UML
(création de laboratoire) comme Netkit,Vnuml,et Marionnette[5] .

C’est la raison pour laquelle, on souhaite étudier UML en détail.

UML rend possible la création de maquettes pédagogiques virtuelles de ré-
seaux, en interconnectant Plusieurs machines virtuelles au moyen d’interfaces
ethertap. Un micro-ordinateur de faible puissance (exemple : Pentium III)
peut supportait un réseau virtuel composé d’un routeur firewall intercon-
nectant trois sous réseaux de deux postes virtuels chacun Une des machines
virtuelles configurée en routeur firewall assurait Le lien entre la machine réelle
et ’ensemble du réseau virtuel.

dike jeff est le contributeur du kernel UML depuis 1999 et assure encore
aujourd’hui la responsabilité et le développement du projet UML, travailler
avec uml c’est just un habby pour lui il a regu beaucoup d’aide de « Dart-
mouth ISTS » pour ce travail concernant les pots de miel (honeypot). Il a
aussi eu un support occasionnel d’entreprises qui voulaient que des fonction-
nalités soient ajoutées ou que des bugs soient corrigés, selon Jeff UML va
devenir véritable composant d’un OS. Il pourra étre combiné arbitrairement
avec le noyau de I’hdte ou avec d’autres applications.
Il pourra fournir au noyau le controle de ressources qui n’existent pas physi-
quement. Combiné & d’autres applications, il fournira de nouveaux types de
fonctionnalités, aussi bien en termes de qualité, d’efficacité que d’évolutivité
Le but de ce mémoire et d’étudier UML et ses applications d’utilisation.il est
composé de trois chapitre
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Le premier chapitre est la présentation d * UML
Le second chapitre est 'utilisation d’'uml dans environnement d’éducation
Le troisiéme chapitre est la création des laboratoires virtuels ave UML
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Chapitre 1
UML

1.1 Introduction

Dans ce chapitre, on va présenter UML(User Mode Linux) : son objectif
, son architecture, ses avantages et ses inconvénients. On va voir également
comment préparer et utiliser une machine virtuelle UML .

1.2 Définition UML (User Mode Linux)

UML est une machine virtuelle Linux qui fonctionne sur Linux pour étre
exécuté dans l'espace utilisateur comme n’importe quel processus. Il permet
d’exécuter plusieurs machines virtuelles et chaque machine peut étre liée
par un kernel spécifique [1]. Chaque machine virtuel UML a une console
qui permet d’exploiter la machine virtuelle en ligne de commande, et une
mémoire, qui est un bout de la mémoire de la machine hébergeuse,et un
systéme de fichiers sauvegardé dans un fichier de systéme de la machine
hébergeuse.

1.3 Objectif de UML

on utilise UML pour :

e Concevoir, déployer, sécuriser et maintenir des plateformes virtuelles hété-
rogénes supportant des systémes d’exploitation.

e Se familiariser avec 'administration Linux, Il faut disposer d’un matériel
suffisant.
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e Comprendre et apprécier objectivement les diverses techniques de virtua-
lisation (hyperviseur, émulation, ...).

e Construire de réseaux virtuels.

1.4 Architecture de UML

I’architecture de UML fournit un environnement autonome identique a
celui d’'une machine Linux, Chaque processus crée par une machine virtuelle
est d’abord intercepté et traité par le kernel UML puis passe au kernel de la
machine physique |2].

FIGURE 1.1 — Architecture de UML [3] .

1.5 préparation d’um machine virtuelle UML

Iinstallation de UML, peut etre faite comme n’imporet qu’elle applica-
tion sous linux,ensuite on doit lier la machine UML avec un noyau linux. On
peut connecter la machine UML avec le noyau de systéme comme on peut
le connecter avec n’importe quel autre noyau. La premiére solution est fa-
cile mais elle présente un risque pour les débutants. En effet, si on utilise le
noyau systéme, tous changement dans la machine virtuelle. On peut utiliser
le noyau de systéme local c’est vrai qu'un a une machine virtuelle dans une
machine physique, mais cette utilisation a permet a tout ce qui est passé
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dans la machine virtuel fais des changement mémé sur la machine réelle donc
c’est risqué d’utiliser le noyau .

Aprés son installation, UML peut étre lancé avec la commande linux, si notre
machine est lié avec le systéme, on indique en plus le chemin vers le fichier
d’initialisation|4]

Remarque : a ne pas confondre avec les commande linux linux 32 et
linux 64.

1.5.1 Reésultat de Fichiers COW et Rootfs :

UML permet & plusieurs machines virtuelles de se partager un root-fs

commun en Lecture seule. Les opérations d’écriture de chacune des machines
virtuelles sont déportées dans des fichiers séparés propres a chaque machine
virtuelle. Ces fichiers ne contenant que les différences avec le root-fs, sont
dénommés fichiers COW (abréviation de Copy On Write).
UML a introduit les fichiers Copy On Write, Plusieurs VM se partagent un
rootfs commun accessible en lecture seule, Chaque machine virtuelle dispose
d’un espace de débordement dit Copy On Write dans lequel sont déportées
les surcharges apportées au rootfs de référence [6].
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FIGURE 1.2 — Fichiers Rootfs et Cow [7] .

1.6 Avantages de UML

De maniére génerale :

o]l permet de mettre en place un réseau complétement virtuel de machines
Linux, pouvant communiquer entre elles.

e Les tests de topologies lourdes d’un point de vue physique peuvent donc
étre testé .

oSi UML se bloque, le noyau hote est toujours reste en bon état.
el.’exécution de Linux sur une autre distribution Linux, sans avoir besoin
d’un accés privilégié

eSi UML est connecté avec un noyau autre que celui du systéme,il permet
en plus de :

eUn utilisateur sera root sur un user Mode Linux, mais pas sur le systéme
hote.

eSi un User Mode Linux plante, le systéme hote n’est pas affecté.

oIl permet aussi de tester différents paramétres noyaux sans se soucier des
conséquences.
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oIl permet de tester différentes configurations ou compilations du noyau sans
avoir a l'installer et redémarrer la machine.

1.7 Inconvionnemnt UML

le seul défaut remarqué jusqu’ & présent,et qu ’ il est
e tres lent, plutot concu pour des tests fonctionnels que pour la performance

1.8 Application de UML

UML peut étre utilisé dans plusieurs applications, parmi ces applications
on cite :
e Débogage du noyau linux
Les développeurs du noyau et les projets ont commencé a utiliser UML
comme principal la plate-forme de développement, et démarrer leurs tra-
vaux sur machines physiques plus tard aprés débogage.
e Réalisation de réseaux virtuels
UML set largement utilisé pour créer des réseaux virtuels(des laboratoire)
dans le but de faire des simulations
e Utilisation dans un environnement d’éducation
UML est tres utile pour apprendre ’administration du systéme linux et ses
commandes,surtout lorsqu’il est installé et connecté avec un autre noyau
autre que le noyau du systéme.

1.9 UML et la sécurité

UML a des caractéristiques de sécurité idéales pour le controle et 'em-
prisonnement des pirates, UML peut enregistrer tout le trafic de terminal &
I’hote d’une maniére qui est invisible et impossible a interférer avec 'intérieur
de 'UML contrairement Xen et VMware.

En ce qui concerne la sécurité, la premiére chose a considérer est de savoir si
les UML accueilleront les utilisateurs potentiellement hostiles, qui ne savent
pas beaucoup sur ses clients. Il est aussi peut-étre le cas avec un UML qui
est exposé a I'Internet, auquel cas I'utilisateur hostile serait quelqu’un qui
a rompu en elle. Pour UML sur un intranet dont les propriétaires ont des
comptes sur ’hote, ce qui a probablement ne serait pas un probléme .

UML offre une sécurité suffisante pour étre utilisé comme un honeypot, il em-
péchant le honeypot d’étre utilisé comme une base pour de nouvelles attaques
exigent que ce soit facile & arréter ou retiré du réseau rapidement, mais il ne
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peut pas étre utilisé comme une plate-forme pour attaquer d’autres systémes

18] -
1.10 Conclusion

UML est un environnement léger et facile a installer et a utiliser, il est livré
avec un ensemble de technologies réseau préts a étre utiliser, il ne demande

pas un matériel trés performent, avec plusieurs machine on peut simuler un
réseau complexe.
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Chapitre 2

L’utilité de UML dans
I’environnement d’éducation

2.1 Introduction

Dans ce chapitre, on va voir 1'utilité de UML, dans I’environnement d’édu-
cation : comment UML est utile pour 'apprentissage du systéme linux (les
commandes linux et la compilation du noyau) ainsi que son administration.

2.2 Utilité d’Uml dans ’enseignements

Pour apprendre le system linux et son administration on a besoin d’es-
sayer des commandes et des scripts , de pratiquer et parfois de risquer qui
peuvent endommager notre matériels et systéme, UML permet d’éviter ce
risque car ¢’est un environnement virtuel et rien ce qu’on fait sur la machine
virtuelle UML peut changer ou endommager la machine réelle ou son logiciel
(bien entendu, lorsqu’on est lié a un autre kernel autre que celui de notre
systeme).

La moindre des choses 'administration du systéme exige que les étudiants
aient des priviléges root sur les machines qu’ils apprennent sur tout les tra-
vaux seront sur des machines physiques sur un réseau physique et ca peut
détruire complétement le logiciel de systéme ou endommager le matériel.

Tous ces problémes ont des solutions dans un environnement physique mais
ca prend la planification, la configuration, le temps et les ressources qui ne
sont tout simplement pas nécessaires lors de 1'utilisation d’un environnement

UML. [10]
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2.3 Utilisation UML pour apprendre le noyau
linux

UML est aussi couramment utilisé pour apprendre la programmation au
niveau du noyau Pour les étudiants, UML est un environnement parfait pour
apprendre. Programmation du noyau fournit un authentique noyau pour mo-
difier, avec les outils de développement et de débogage qui devrait déja étre
familier. En outre, le matériel au-dessous de ce noyau est virtualisé et donc
mieux comporté que le matériel physique. C’est a dire Les échecs seront cau-
sés par un logiciel buggé, pas par des dispositifs de mauvaise conduite.
Ainsi, les étudiants peuvent se concentrer sur le débogage du code plutot
que le diagnostic de matériel cassé Enfin il existe quelque établissements
d’enseignement qui font des cours d’administration Linux en utilisant UML
Certaines sociétés commerciales offrent méme des cours d’administration sys-
téme sur I'Internet en utilisant UML. Chaque éléve se voit attribuer une UML
personnelle, qui est accessible sur Internet, et 'utilise pour compléter le cours.

2.4 L exécution des commandes dangereuse en
Uml

Si UML est connecté avec un kernel autre que celui du systéme, on peut
essayer des commandes dangereuses sous UML sans endommager notre sys-
téme.

La commande fdisk

Est un outil de base pour réaliser des opérations sur les tables de partitions
des disques durs, elle permet de manipuler les tables de partitions. Il permet
de créer, de supprimer, de lister les partitions sur un disque dur. Voyons la
syntaxe des différentes opérations
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total

indres, total 62514244E secteurs

FIGURE 2.1 — Commande fdisk sous user mode linux .

La commande dd :
dd permet de copier tout ou partie d'un disque par blocs d’octets, indépen-
damment de la structure du contenu du disque en fichiers et en répertoires,
dd permet de faire beaucoup de choses intéressantes, mais elle peut aussi étre
dangereuse [12]
Syntaxe : dd if=<source> of=<cible> bs=<taille des blocs> skip= seek=
conv=<conversion >
source représente les données a copier, cible est 'endroit ou les copier; ¢a se
comprend : if correspond a I'input file et of correspond a 'output file
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| @ = @ laghouatpc@laghouatpc-TECRA-C50-B: ~fuml-images

laghouatpc@laghouatpc-TECRA-CS8-B:~5 mkdir uml-images
laghouatpc@laghouatpc-TECRA-C50-B:~5 cd uml-images
laghouatpc@laghouatpc-TECRA-C58-B:~fuml-imagess dd if=/dev/zeroc of=lenny
ount=0 obs=1MBE seek=300

8+8 records in

8+8 records out
® bytes (B B) copied, ©,000289779 s, 0,0 kB/s
laghouatpc@laghouatpc-TECRA-C50-B:~fuml-imagess l

La commande hdparm :
Est un utilitaire logiciel pour obtenir ou positionner les paramétres de disque
dur. II s’utilise en mode console ou par le biais d’un fichier de configuration
Syntaxe : hdparm |drapeau | | périphérique |

mimliguml:~5 sudo -s

sudo: unable to resolve host uml
[sudo] password for mimi:
root@uml:~# hdparm -t fdev/sdal

Jdev/sdal: X
Timing buffered disk reads: 2549 MB in 3.00 seconds = B84.59 MBfsec
rootguml:-#

FIGURE 2.2 — Commande hdparm sous user mode linux .

La commande mkfs.ext3 /dev/sda :
Mkfs est une commande utilisée pour formater les disques durs. Ici elle effa-
cera les données du disque /dev/sda.
mkfs.ext3 /dev/sda

cfs.extl /dev/sda
1.42.9 |:-1-F1:t1-‘-'
da 1s entire dev ¢, not just one partition!

ed anyway? (v,n) n

FIGURE 2.3 — Commande mkfs sous user mode linux .

25



La commande rm -rf / :
Cette commande efface tout simplement tous les fichiers contenus sur votre
disque dur

mimliguml:~5 sudo -s

sudo: unable to resolve host uml
[5udg] passugrd for mimi:
root@uml:~# hdparm -t fdev/sdal

Jdev/sdal:

L3

Timing buffered disk reads: 2549 MB in 3.00 seconds = B84.59 MBfsec
rootguml:-#

FIGURE 2.4 — Commande rm-rf/ sous user mode linux .

La commande rm —rf* :

home@uml: -
JATrfSw/pid": k. only file

annot
annot
annot

only I'tl;.'- SYyS

FIiGURE 2.5 — Commande rm-rf* sous user mode linux .

La commande :() :
Cette commande bash, pleine de caractéres bizarres, est en fait une bombe
fork. Si vous la lancez, votre systéme sera contraint de créer des processus
jusqu’a saturation de la mémoire. Et ceci provoquera donc le plantage de
l'ordinateur [11].

o9
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2.5 Remarque et discussions

Pour essayer ces commandes sans endommager notre system ,UML doit
etre lie a un kernel autre que celui du systéme . En effet on donne notre
exemple, lorsque on a executé la commande rm -rf* qui permet d’effacer
tous les fichiers de disque dur sous UML tous ca marche bien mais lors de
redémarrage d’ordinateur c¢’était la surprise , le systéme est endommager on
conclus que cette commande a toucher la machine car notre UML est lie avec
le kernel de systeme .

2.6 Compilation du noyau linux

2.6.1 Définition d’un noyau (kernel)

le noyau d’un systéme d’exploitation est le logiciel qui assure la commu-
nication entre les logiciels et le matériel Son role central impose par ailleurs
des performances élevées. Cela fait du noyau la partie la plus critique d’un
systéme d’exploitation et rend sa conception et sa programmation particulié-
rement délicates. Plusieurs techniques sont mises en ceuvre pour simplifier la
programmation des noyaux tout en garantissant de bonnes performances|14].
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Debugging Device
facilities Drivers

Netwoking
Protocols

FIGURE 2.6 — Noyau linux et ces fonctionnalité .

Les noyaux ont comme fonction de base d’assurer le chargement et I'exé-
cution des processus, de gérer les entrées/sorties et de proposer une interface
entre I’espace noyau et les programmes de l’espace utilisateur. A de rares
exceptions, les noyaux ne sont pas limités a leurs fonctionnalités de base. On
trouve généralement dans les noyaux les fonctions des micro-noyaux [15] pre-
nons le gestionnaire de mémoire et 1’ ordonnanceur, ainsi que des fonctions
de communication inter-processus [16].

2.7 Objectif de la compilation du noyau

La compilation du noyau est de construire un kernel qui est en adéquation
avec le matériel. Les kernels livrés avec les distributions sont en général assez
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gros, car ils intégrent une grande quantité de drivers pour pouvoir fonction-
ner sur le plus grand nombre de machines possibles. Le probléme est que ces
drivers consomment beaucoup de mémoire, autant laisser la mémoire dispo-
nible pour les applications ,la compilation du noyau permet aussi de faire
reconnaitre ses propres périphériques comme un lecteur ZIP, une carte son
ou un graveur de CD.
On peut citer la quelques raison, de compilation du noyau :

— 1. Comprendre comment fonctionne le noyau Linux.

— 2. Faire fonctionner un matériel qui n’est pas pris en charge par de

noyau actuel.

— 3. Appliquer un correctif.

— 4. On peut utiliser une distribution qui oblige de compiler le noyau
5. Activer des options qui ne sont pas incluses dans le noyau par défaut
6. Gérer des périphériques spéciaux, ou des conflits de périphériques
dans les noyaux par défaut [16]

2.8 Les étapes de complication d’un noyau :

2.8.1 Exemple installation de noyau (vanille) avec une
distribution debian :

Tout d’abord, téléchargez le paquetage kernel : sudo apt-get install linux-
tree Pour le processus de compilation, on a besoin des paquets suivants :

e sudo apt-get update
e build-essential

e kernel-package

e apt-get install gcc

e | libncurses)

e | libncursesb-dev

e libqt3-mt-dev

e kernel

Maintenant, on peut commencer & personnaliserl la configuration du
noyau par les commandes :
e make xconfig (on menuconfig ) Puis, aprés avoir terminé la personnalisa-
tion, nous devons commencer le processus de compilation
e sudo make-kpkg clean
e sudo make-kpkg —append-to-version=-custom kerne-image modulesimage
Il est possible de personnaliser le nom de noyau en lui ajoutant un champ
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—append-to-version Pour cela, avant de lancer la compilation, on va éditer le
fichier Makefile qui se trouve a la racine des sources et renseigner ce champ
maintenant on a un paquet .deb dans / usr / src prét a étre installé comme
tout autre paquet par un simple doubleclic.

Grub sera mis & jour automatiquement. Donc,on execute simplement la com-
mande suivente :

e sudo dpkg -i kernel-image-2.6.12-custom;0.00.C'ustom;386.deb[17]

2.9 la compilation avec UML :

Il existe d’autre application (machine virtuel) capable de faire compiler
un noyau linux. Cependant, ils ne sont pas aussi efficaces que UML. Par
exemple, "chroot" pose le probléme de la securité. Lorsque le mot de passe
Root est trouvé, la machine virtuelle ne rempli alors plus sa fonctionnalité
de "prison”.[9]

2.10 Un débogage du noyau apreés la compila-
tion :

Au cour de compilation il peut y avoir création des bugs c’est pour cette
raison il est préférable de faire un débogage aprés une compilation pour avoir
un system sans anomalies
GDB :

Le logiciel gdb est un logiciel GNU permettant de déboguer les programmes
C (et C++). Il permet de répondre aux questions suivantes :

e 4 quel endroit s’arréte le programme en cas de terminaison incorrecte, no-
tamment en cas d’erreur de segmentation ?

e Quelles sont les valeurs des variables du programme & un moment donné
de I'exécution ?

e Quelle est la valeur d’une expression donnée & un moment précis de 'exé-
cution ?

Gdb permet donc de lancer le programme, d’arréter I’exécution a un endroit
précis, d’examiner et de modifier les variables au cours de 'exécution et aussi
d’exécuter le programme pas-a-pas.

Exemple :
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GHU gdb 5,0rh-5 Fed Hat Linux 7,1

Copuyright 2001 Frees Software Foundation, Inc,

GOE iz free zoftuware. covered by the GHU General Public License. and gou are
welcome to change it andsor distribute copies of it under certain conditions.
Type "show copying” to see the conditions,

There iz abzolutely no warranty for GOE, Type “show warranty” for details,
Thiz GDBE was configured az "iZ86-redhat-linux<",..

Oxa00dbe3l in __kill (3

Breakpoint 1 at Oxa000e38b: file panic,c. line 52,

Breskpoint 2 at Oxal0cBede: file user_util.c, line 104,

Breskpoint 3 at OwalO035ht: file initsmain.c. line 553,

Breskpoint 3. start_kernel () at init/main.c:553
553 printk { Linux_banner) :

{gdb? o

Cont iruing .

FIGURE 2.7 — Exemple de débogage avec GDB .
KDB :
Debogueur fonctionnant sur la machine a deboguer (dans le handler du cla-
vier). Permet de :
e Interrompre ’execution du noyau;
e Mettre des breakpoints (execution, lecture/ecriture);
e Exécuter le code en mode pas a pas;

e Connaitre la pile d’appel (tache courante, toutes les taches);

e Examiner/modifier la mémoire (adresses, listes chainées etc) ;

e Examiner/modifier les registres des processeurs.
e Débogueur local a la machine (pas de matériel supplémentaire).
e Débogueur au niveau assembleur

Exemple :
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Entering kdb (current=0xc02aal00, pid 0) due to Eeyboard Encry
kdb*> bp sys_open
Instructicn [1] BP #0 at 0xc0l300cc (eys_open)

ig enabled glcbally adjust 1

kdb= go
Instructicon (i) breakpoint #0 at Oxcll30l0cc [adjusted)
0xc01300cc sye_open: int3

Entering kdb (current=0xcacda000, pid 416) due to Breakpoint @ Oxc01300cc
kdb> bt
OxcacdGOol 00000416 00000001 1 000 run Mxcacdi2Tl*sendmail
ESP EIF Functicn [args]
OxcacdTfcl Oxc0l300cc sys_open [(0xB0c0544, 0x0, 0xlb6, O0xB80£93a0, 0xB0deZan)
kernel .text 0xc0100000 Oxc0l300cc Oxc013014c
Oxcacd7fcd Oxc0l0B8elb system call+0x33
kernel .text 0xc0100000 OxcOl088b8 0xc01088f0
kdb> ps
Task Addr pid Parent [*] cpu sState Thread Command
?x:lfl:ﬂﬂﬂ oooooool ooooooon 1 000 stop  Oxcl2lc270 inic

OxcacdG000 00000416 00000001 1 000 run Oxcacda27l*eendmail
OxcacZalOl 00000426 00000001 1 000 stop OxcacZall sendmail
kdb> g8

55 trap at Oxc0l300cd (eys_cpen#lxl]

0xc01300cd sye_cpen+lxl: push  %ebx

kdb> gs

58 trap at Oxc0l300ce [Byse_ocpentlx]

0xc01300ce ByE_ocpen+0x: pushl 0Oxc(%esp, 1]

kdb> g8

55 trap at Oxc0l30042 (eys_cpen+lxf]

0xc0130042 sys_cpen+0x6: call 0xc0138dal getname
kdb> bo 0

Breakpoint 0 at Oxc01300cc cleared

kdb> go

FIGURE 2.8 — Exemple de débogage avec KDB .

KGDB :

Permet de :
e Interrompre 1’execution du noyau;
e Mettre des breakpoints (execution, lecture/ecriture);
e Executer le code en mode pas a pas;

e Connautre la pile d’appel (tache courante, toutes les taches) ;
Examiner/modifier la memoire (adresses, variables, listes chainees etc) ;

e Toute fonctionnalite de gdb standard ...
e Debogueur au niveau source.

e Deux machines necessaires

Exemple :
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program received signal SIGTRAP, Trace/breakpoint trap.
]::-renkp-c:-izil: [1 at gdbkstub.c:1177

1177

[gdb) break sys_cpen

Breakpoint 2 at Oxc0l13lefT?: file cpen.c, line T783.
[gdb) cont

Continuing.

Breakpoint 2, sys_open [filename=0x80c0544 =/proc/loadavg®™, flags=0, mocde=438)
at open.c:TH3

783 top = getname (filename) ;
[gdb) liet

778 int fd, error:

779

780 #if BITS_PEF_LONZ 1= 32

781 flags |= O_LARGEFILE;

782 Fendif

783 tmp = getname [filename] ;

784 fd = PTR_ERR(tmp] ;

TES if [1I5_ERR(tmpl) |

786 fd = get_unused f41) ;
787 if (fd == 0] {

[gdb) next

786 fd = get_unused_fd() :
[gdb) next

787 if (fd == 0) {

[gdb) print £4

g1 =5

[gdb] where

#0 pys_cpen [(filename=0x80cl544 =/ /proc/loadavge, flage=0, mode=43E)
at open.c:T87

#1 0Oxc0107323 in system call (] at af packer.c:18%1

[gdb) clear ByE_Cpen

Deleted breakpoint 2

[gdb) cont

Continuing.

FIGURE 2.9 — Exemple de débogage avec KGDB .

UML : User Mode Linux
Virtualisation du noyau Linux.
e Visible comme une architecture supportee par Linux : um.
e Processus standard permettant I'utilisation "normale” de gdb ,gprof etc.
e Facilite de debogage.
e Pas de debogage materiel.

Exemple :
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¥ . /limax debug

G gdb Red Hat Idmax (5.2.1-4)

(gdb) break sys_cpen

Breakpoint 4 at 0xa003d384: file open.c, line 203.

(gdb) cont

Continmaing.

Breakpoint 4, sys _cpen (filename=0xallchbeoca “/dev/conscle", flage=Z, mode=0)
at open.c:203

208 tmp = getname | Silename ) ;

igdk) list

203 int £d, error;

204

205 $#if BITS PER LOMG != 32

206 Tlagd |= O LARGEFILE;

aa7 fendif -

208 tmp = getname | filenams) ;

209 fd = FIR EFR (tmp);

310 if (IIS_ERR{tmp)) {

2ll fd = get_unused £d({);

812 if (8d >= 0) {

(gdb) next

a1l fd = get_unused £d();

gdl) next

g1z if (£d = 0) {

(gdb) print £d

$E = 0

gdb) econt

Contimaing.

FIGURE 2.10 — Exemple de débogage avec UML .

LKCD : Linux Kernel Crash Dump
Permet de

e Sauvegarder I’état du noyau en cas de crash.
e Pilotable aussi par séquences SysRq.

e Image mémoire sauvegardée en swap, puis lors du reboot automatiquement,
dans/var/log/dumps.

e Analyse post-mortem grace a l'outil lcrash
e Pas de surcharge, utilisable en production.

e Sauvegarde de l'etat, pas des événements
Exemple :
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LORASH CORZ FILS REPCRT

FEHNERRTED OB :

Wed Janm ZZ 16:44:03 2003
TIME OF CHRRSH:

Wed Jam 22 1€:42:01 2003
FANIC STRING:

e rey
I T NI I EEEEE AN EPEEEE ENEE
CURRENT SYSTEd TASKS

ADDE Ui FID FFrID ESIRIE FlalzE CFOJ HeM=

DxclZZald00 u 2 i i Q 0 SvapDes
el Z21le000 ] il 0100 il indie
Qxcag7e000 Q 545 1 1 Q100 0 mhngetcy
caSs5=000 Q EQE =40 1 03100 0 bash

STACE TRACE OF FAILING TASH

STACK TRACE TOR TASKE: Oxcl2elDl (mwappez)

default idle+35 [Oxedll
cpa ddle+ed [DxcOlOs 1
STAXrT kKernel+Z=s7 [Dx=0ZEB0&&S]
1m3838+ 74 [da=010018=]

[CCR A S ]

FIGURE 2.11 — Exemple de débogage avec LKCD .

2.11 Les opérations de compilation

2.11.1 La premiére compilation d’un noyau : (sans uti-
liser UML)

La premiére étape : :
1. téléchargement et installation des paquets nécessaires pour commencer la
compilation
apt-get install build-essential
Le paquet build-essential contient des références a de nombreux paquets né-
cessaires pour la construction de logiciels en général Pour bénéficier d’une
interface de configuration on va installer des librairies supplémentaires
sudo apt-get install libncurses-dev (Dépendances pour U'interface menucon-
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fig)

sudo apt-get install libncurses5-dev (Dépendances pour l'interface nconfig)
sudo apt-get install libqt3-mt-dev (Dépendances pour linterface xconfig)
Puis l'instalation de

sudo apt-get install kernel-package
sudo apt-get install gcc

FIGURE 2.12 — installation de différents paquets nécessaire pour la compila-
tion .

Deuxiéme étape :

2. Installation des sources :
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ragk@marie P Pavilicn i

FIGURE 2.13 — Lancement d’ installation des sources .
Aprés lancement de l'installation un crash est apparus sur les terminales

avec une écriture illisible et infinie provoquant le blocage d’ordinateur donc
je fus dans I'obligation de le redémarrer depuis la touche .
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FIGURE 2.14 — Le crash .

BINBTR e FRENEER
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FIGURE 2.15 — Le crash .

Le crash mit impossible d’accéder a la session malgré plusieurs tentatives
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FIGURE 2.16 — Session inaccessible n .

Discussion :

Apres | analyse de cause il s’avére qu’il ya deux erreurs :

La premiére erreur c’est la compilation de noyau en tant que super utilisa-
teur, cette fagon est déconseillée en compilation.

La deuxiéme erreur est la cause qui a empécher le systéme pour bien fonc-
tionner lorsque la derniére manipulation a été testée avec le noyau 2.6.34
et notre version du noyau 2.4.27 ignorant que cette manipulation faisant un
risque au systéme, donc on peut dire que la compilation de noyau demande
beaucoup d’attention et pour le faire il faut lire beaucoup de documentation.

2.11.2 La deuxiéme compilation du noyau utilisant UML :

On doit suivre les étapes suivantes :

1. Utiliser la commande make mrproper pour supprimer toutes les compila-
tions précédentes Dans le readame fourni avec le noyau on trouve que il est
conseille de faire make mrproper avant make menuconfig pour avoir un arbre
de compilation tout propre

39



FIGURE 2.17 — éliminer 'ancienne configuration .

2. Voila le lancement de cette opération

FIGURE 2.18 — lancement d’opération de nettoyage .
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3. Premiérement il faut lancer la commande make defconfig pour crée une
configuration basée sur les valeurs par défaut de ’architecture de I’ordinateur
Cette étape fournie un bon point de départ pour un noyau jamais configuré

“xpe_syrbel_ne’ deflaed but not used [-Wunuse

“xpe_syrbel_med" dafined vot used [-Wunused-variable]

Wunused
“xpe_theles_yia " o syt not used [-Wunused-varlable]

xpe_mene_Lav" defined but not used [ -Wunused variable)

g _menpbach 1 [ -Wunused-w

FIGURE 2.19 — Rendre la configuration par defaut .

4. apres on va revernir pour le choix d’option de configuration et pour cela on
va exécuter la commande make menuconfig ARCH=um qui permet de navi-
guer dans l'interface et activer les options qui conviennent avec le matériel
Le choix des options de configuration couvrent un ensemble de fonctionnali-
tés trés large ,la description profonde des options est inutile car on ne peut
pas utiliser tous les gestionnaires de peripherique et toutes les fonctionnalités
de linux avec un meme ordinateur , Il s’agit donc de répondre aux questions
appropriées selon la configuration

la moindre erreur de configuration peut endomager le systéme .
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FIGURE 2.20 — Lancement d’interface de configuration .

raat @kt m-HP-Pavil g Hak g baak-PE fusrarglinus

ceafly - Baar Mode Linuxfxlé 4.2.0-ckts Kernel Conflguration

AProw kiyi ABvlgite the minu, <EAters SRLECTE LubRehul ---= (&F ePply
iokmetgi ----). Wighlighted letters are hotkeyi. Presslng <v»>
imclodes, afs excludes, =i modularires feat . Presy cEscscfncs to
#xlt, ats For WElp, =fs for Search. Legend: [*] bulle-ta [ ]

| | om-specific options  ---
snaral setup »
[*] fable loadable module Support

mable the block layer
P Character Device:
wvloe Drivers -

[*] Wetwarking suppedt
FiL Retwork Devices
lle systers =
ecurity options

mit =

MR EEEIRE

FIGURE 2.21 — l'interface menuconfig .

5. On va sélectionner Géneral setups utilisant Les touches fléchées on dé-
place dans le menu vers 'option « Initial RAM filesystem and RAM disk
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(initramfs /initrd) support » pour | activern

Cette option permet d’activer la gestion des systémes de fichiers virtuels en
mémoire que les gestionnaires de chargement peuvent utiliser pour charger le
systéme de fichiers racine lors du démarrage sans disque. Elle a une dépen-
dance avec la compilation de noyau et si on désactive UML la compilation
sera échouée

Arrom eyl mavigete The renu.  sEaters selects sebewsw = {or srply subreses ¥. Eighlighted letters sre bathoyi., Preiilng
¥ imclmdes, =M encledes, «f» nodularives feateres. Press «Escsafscs to exit, «Fs for melp, «f= for Search. Legend: [*] bwilt-is
[ ] wncleded <M nodule < - module capsble

| ) iwtematically append verslon \aformatlon te the wervies siring
wrnel cemgeriaies mode (Cilp) -
({rene)) cofamlt houtsans

riitrary wersion signature
wpport Tor paging of srcoynows nemory (rwag)
yiten ¥ IR
CLIE Resrage Jueert
nable process_ve_readv/writey syscalls
pen by Phasdle ayicalla
aelib spncall
TN G
Aable dyites-call sudltlng Lepport
B delipETes
tmers sebayites - -
U Task vise and dlati sccountlig
U debayiien

e daraal .cesfly sappori

18} mereel Lo bwffer aloe (18 == S4B, §7 == 100EN)
12) cPU kersel Log beffer sire coatributisn (13 == § KB, 17 == 128K8)
] Memary placesent sware MMA scheduler
) coatrel Crowp Guppadt ---»
WAL i
| wtematic precess group scheduling
| imable deprecated syafs Peatures to swppert old wierspade Deals
paie relay suppert {Ferserly relagfi)
] Iwitisl ham Filespates sad Rim disk (isivresfs fisived) s

o
)
5
=
™
B
.
<
=

FIGURE 2.22 — loption « Initial RAM filesystem and RAM disk (ini-
tramfs /initrd) support » est activée .

6. ensuite on passe a l'option kenel hacking et on active I'option « Kernel
debugging »

Cette option permet d’accéder & une série d’options relatives au débogage du
noyau. Ces options ne sont pas réellement utilise pour un utilisateur et ne
sont présentes que pour les développeurs de gestionnaires de périphériques
ou les développeurs du noyau
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User HMode Lisus/wbé 4.1.8-chtd Kernel Configuration
Arrow keys navigabte the mesu. «fnters selects submenus «com {or enpiy
subsenus =--- ). HLGhLIghted Lethers are hatheys. Pressing <vs
includes, <M= ewcluodes, <M= modularizes features. Press «Esce<fsce to
exii, «ie for Help, «f» for Search. Legend: [+] bulli-in [ ]

»#. Enable the block Layer ---»
UHL Character Bevices ---»
Device Drivers ---m

[*] Metworking SuUpport =--m
UHL Metwork Devices ---»
File syskems ---3
Security optlons ---»

~*- Cryptographic APL  ---»

1 ll.hrlri reutines ---»

D RDE e

ETIIEE  <txit s sHelps < Save s < Load =

DINACT IR

FIGURE 2.23 — Vérification d’existence « kenel hacking » .

7. la construction du noyau : Une fois la configuration du noyau réalisée, la
compilation peut étre lancée. Pour cela, il suffit d’executé la commande make
ARCH=um 2>1 | tee build.out dans le répertoire /usr/src/linux.
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ragk Emarie mo P Pavillen-gi-Hak Fusrferelinuz

FIGURE 2.24 — lancement de compilation du noyau .

raak@marin r- PPl g Fusrjerelinux
/b1

FIGURE 2.25 — lancement de compilation du noyau .

cette opération prendre avec nous

45



[ — ] A [ O 1916

Horlaoage =
Cehircsaracarvrmaie=tr« Pl ifTiaser 1

Mestaul

Ocmorer = raz

Tcawar rycy. WM astaul e Toruar

T aewar 1 DS 5 DS -3 5

L = e e S L= TR s T e T e e e W e e dy Faslnaes

FIGURE 2.26 — Le temps consacré par la compilation .

8. Vérifier si on a les fichiers linux vmlinux : le noyau est installé dans le
répertoire /usr/src/linux Il porte souvent le nom de vmlinux

s.ko
root@meriem-HP-Pavilion-g6-Notebook-PC: |
-rWXr-xr-x 2 root root 40767392 mai 14 20:

x 2 root root 40767392 mai 14 20:
@meriem-HP-Pavilion-g6-Notebook-PC: /

FIGURE 2.27 — Vérification de fichier vmlinux .

On va lancer UML :

FIGURE 2.28 — Lancement de machine UML.

On va Passer au Free terminal pour voir ce qu’on a comme processus :
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FI1GURE 2.29 — Débogage de noyau utilisant gdb et Uml .

9. Débogage de noyau utilisant gdb et Uml
Executé la commande Gdb linux;
Ensuite la commande List sys.lonepourcreunbreakpoint(boucle fork);

root@meriem-HP-Pavillon-g6-Notebook-PC: fusrfsrcflinux

1
4

vold __init proc_caches_init({void)
{
sighand_cachep = kmem_cache_create("sighand_cache”,
(gdb) b 1822
Breakpoilnt 1 at @x6082b31a: file kernel/fork.c, line 1822.
(gdb) info break
Num Type Disp Enb Address What
| breakpoint keep vy 0x000000006802b31a in SyS_clone
at kernelffork.c:1822
(gdb) sh
ambiguous command "sh": sharedlibrary, shell, show.
(gdb) attach 16864
Attaching to program: fusrfsrc/linux-source-4.2.0/1linux, process 16864
Reading symbols from /libs4/1ld-linux-x86-64.50.2...Reading symbols from fusr/lib
fdebug//1ib/x86_64-1linux-gnu/ld-2.21.s50...done.
done.
Error in re-setting breakpoint 1: Cannot access memory at address @x6002b319
Error in re-setting breakpoint 1: Cannot access memory at address 8x6002b319
Error in re-setting breakpoint 1: Cannot access memory at address 0x60082b319
0x00007f4a5024f8dd in 77 ()
(gdb) attach 1e82
A program is being debugged already. Kill it? (v or n]

F1GURE 2.30 — Execution UML sous GDB et création de break point .
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2.11.3 Reésultat :

Le résultat de cette compilation est un nouveau noyau suivie par la date
de compilation et d’autre information et aussi si on a observé le processus de
démarrage on trouve qu’il ya pas d’erreurs

neric mdd-Ubuntu SHP Tue Mar 15 2

FIGURE 2.31 — Version de noyau noyau .

Starting WPA supplicant...
(B34 32n OK E[am] Started WPA supplicant.

[B38] 32m  OK [Bm carted LS start and stop UML networking services.
[ 38 [ or{3TE[ 31" [Bm] (1 of 4) A start job is running for L start 5
daemons for the AD DC (265 / Smin 1?5.}[r:[{1:31r|' [Dr@[nm*
m] {1 of 4) A start job is running for LSB: start Samba daemons for the AD (
7s / smin 17s) A« [EEE[ 31 EE[ 1; 31 ERA [ o[ RA[ 31n*  [EFE[Om] (1 of 4) A star
t job is running for LSB: start Samba daemons for the AD DC (27s / Smin 17s)f
[K Starting Network Manager Script Dispatcher Service...
OK [@d[em] Started Network Manager Script DLlspatcher Service.
OK [@3u[om] Started LSB: start Samba daemons for the AD DC.
OK [#s[om] Started LSB: start Samba NetBIOS nameserver (nmbd).
Starting LSB: start Samba SMB/CIFS daemon (smbd)...
0K g[um] Started LS start Samba SHMB/CIFS daemon (smbd).
oK [Bm] Started Detect the avallable GPUs and deal with any syste
changes.
Starting Light Display Manager...

FIGURE 2.32 — Ouverture de fichier log .
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nitlalizing cgroup subsys cpuset

T
Inltlalizing cgroup subsys cpu
ring cgroup subsys cpuacct
ralom 4.3.0-35-generic (bullddflowdi-43) (gcc werslon 5.2.1 20351838 (Ubuntu 5.%.1-Flubwntul) ) #48-Ubuntu SMF Tue Har i

o 2.0-35,40-generic 4,2.8-ckts)
BOOT_IMACE=fboot/valinue- 4.3, 8- 35 gener e rootellilDec f2E2ATE- 3008 4095 B206 - T4e1add8i23) ro gulet splash vi.hasdaof

ERNEL supported cpus:
Intel Genulnelatel
AFD AsthenticAmD
Cantaur CentaurHauls
: ustate_offserf2]: o24n, xstate_sizes[2]: o1e

upparthng ESAVE featurd 8x8l: “=B7 Floating polmt reglsters’

upporting ESAVE feature BwBZ: "S5E reglsiters”

upParthng KSAVE feature 0x84: "AVE regliters”

nabled xstate featwres 8x7, context size 1s Ox344 bytes, using ‘standard” format.
: Uslag “eager” FRU context swiiches,

: BIOS-provided physical RAM map:

. TIT] usable
- ] reserved
B - B TIEIT] reserved

- elefff] ussble
& ST B8 - B bl IT] reservied
b - fhefff] ACPI WS
ac Tl Bl - &, frefif] ACPY data

f'F i - FIFFET] usablle

. OTFIIT] reserved
= FIFPEET] reserved
. EbBIFIT] reserved
CH000D - fectafff] reserved
ed 10664 . 'ediSfTT] reserved

FIGURE 2.33 — Disparition des erreurs aprés la compilation .

P PATUUETUTLTUURTOUY C TADTTUTETLAIUI I 111 | UsauLe

MBIOS 2.7 present.
Hewlett-Packard HP Pavilion g6 Notebook PC J166F, BIOS F.33 88/38/20811
: update [mem Bx00000000-0x00000FFF] usable ==> reserved
: remove [mem Bx000a0000-0x088fffff] usable

: last_pfn = Oxi4fedd max_arch_pfn = 8x400000000

: uncachable

TRR fixed ranges enabled:

30600 -9FFFF write-back

ABO88-BFFFF uncachable

CE008-ETFFF write-protect

ERBBO-EFFFF write-combining

FE@88-FFFFF write-protect

TRR wariable ranges enabled:

& base 000000000 mask FEOO00000 write-back

1 base 080008000 mask FCOBB0000 write-back

2 base 9ADOOODEE mask FFFO08800 uncachable

3 base GAEO00000 mask FFEGG0008 uncachable

4 base 0BOOOGDOOE mask FFOOO0800 uncachable

5 base @FFCO0000 mask FFFCB0008 write-protect

6 base 100000000 mask FCOOOOB0D write-back

7 base 140000000 mask FFOOO00000 write-back

8 14FEB0008 mask FFFEQOO00 uncachable

: Configuration [@-7]: WB WC WC- UC WB WC UC- WT
: last_pfn = Oxad08d max_arch_pfn = Bx480008000
found SHP MP-table at [mem Bx000felbd-8x008felbf] mapped at [frffasoostefeliba)
canning 1 areas for low memory corruption
ase menory trampoline at [frPfoR000005TO00] STO00 size 24576
reserving inaccessible SNB gfx pages
[men GxO0000000-0x000Ffffff]
[mem Gx00080008-0x000fffff] page 4k
RK [Bx821F1000, 0x021F1FfFFf) POGTABLE
RK [BxB821f2000, ex821f2fff] PGTABLE
RE [Bx621f3088, 6x621F3Fff] POGTABLE
: [mem ex14fcpeoes-ox14fdf fiff]
[mem Bx14Fcooo08-0x14FdfFFFf] page 2M
RK [Bx821f4000, ex821f4afff] PGTABLE
: [men Gx140000000-0x14Ffbfffff]
[mem Ox140000000-0x14fbfffff] page 2M

FIGURE 2.34 — Un ficher log sans erreur .

49



2.12 Conclusion

Les commandes dangereuses reste dangereuse mais le but c’est protéger
la machine, Avec UML on peut atteindre cette protection La compilation
du noyau n’est une tache facile. Il permet de répondre correctement aux
questions de configuration. L’erreur ici n’est pas autorisée.
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Chapitre 3

Création d’un laboratoire virtuel

3.1 Introduction

Une des objectifs de notre étude est la réalisation d’un laboratoire virtuel
avec UML. Ce point est trés important, car de nombreux simulateurs et
émulateurs (Netkit et Vnuml par exemple) travaillent avec le principe de
laboratoires virtuels .

Dans ce chapitre, on va présenter deux maniéres différentes pour créer un
laboratoire : La premiére lorsque tous le laboratoire existe dans la méme
machine (cas utilisé par les simulateurs et émulateurs).

Le deuxiéme cas lorsqu’une machine UML est connecté a’ un réseaux réel.

3.2 Creation d’un laboratoire avec user mode
linux dans une seul machine

On va expliquer dans ce qui suit les étapes a suivre pour réaliser un ré-
seau virtuel dans une machine Aprés avoir lancé UML, on suit les étapes
suivantes :

Etape 1 :

Configuration user mode linux

Si la machine uml n’est pas liée avec un kernel spécial mais elle utilise le ker-
nel de system on utilise /bin/sh comme init pour montrer les informations
de noyau On normaliser un peu environnement Par de modification du nom
d’hote de route de urs est lui nommé R1, on va monter les fichiers de system
pour les rendre accessible et avec la commande tmpfs on va securisés 1’espace
allouer au moment du montage.
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hostname -b R1
export TERM=xterm
export PATH=/usrflocal/bin: fusr/bin:/bin:/sbin: fusr/local/sbin: /usr/sbin

mount -t proc proc Jproc
mount -t sysfs sysfs /sys
mount -t tmpfs tmpfs [var/run -o rw,nosuid,nodev
mount -t tmpfs tmpfs fvar/log -o rw,nosuid,nodev

FIGURE 3.1 — Normaliser ’environnement user mode linux .

Le répertoire proc : est un répertoire utilisé par le noyau pour envoyer
des informations aux différents processus d’ou le nom /proc [18].
Le répertoire sys : est un répertoire virtuel fourni par le noyau Linux
qui exporte des informations sur les différents sous-systémes du noyau, des
dispositifs matériels, et les pilotes de périphériques associés a partir du mo-
deéle de périphérique du noyau vers 'espace utilisateur [19]. On monte éga-
lement /lib/modules permet de placer les modules et /home via hostfs, en
lecture /écriture.

# mount -o bind fusr/lib/uml/modules /lib/modules
mount: warning: fLlib/modules seems to be mounted read-only.

# Euunt -t hostfs hostfs fhome/homej/bernat/mylab -o /home/home/bernat/mylab
Lii

FIGURE 3.2 — Monter le home via hostfs .

A Pintérieur de UML ont & un droits particuliére sur le systéme La com-
mandes mount et remount nécessitent des priviléges d’utilisateur root pour
effectuer des changements des priviléges spécifiques a ces acceés
On démarré le systéme en init=/bin/sh, getty est un programme qui gére la
phase d’entree en session sur un systéme Unix. Il est indispensable si vous
souhaitez vous loguer sur votre machine
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homef@uml: -

. panlc

a PID:

=ABA5hA3d=
AaScdb

FI1GURE 3.3 — Utiliser des priviléges d’accés UML .

Etape 2 : choix d’une interface réseau Aprés avoir démarée la machine
UML, on va ajouter des interfaces réseau virtuelle comme les interfaces TAP
ou les switchs VDE
Communication par TAP
Elle est utilisée pour injecter des trames ethernet, Tout ce que le noyau en-
voie dans cette interface est requ par I'application Le noyau considére cette
interface comme une simple interface Ethernet. Donc on va faire de bridger.
On va créer deux interfaces et les lier entre elle par un cable virtuel,ensuite
on demande les deux machine UML la premier machine UML par la com-
mande :Tap tap-R1 br-R1R2
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homefuml: ~
tap tap-R1 br-g1RZ
ound, but there are 21 similar ones
amnand not
u hB@=tuntap, tap-R1
ing the bottom of the
ating the of the address
= gdump Lim 1
soft - @
hard - HONE
that ptrace cam change system call numbers...0K
yscall emulation patch for ptrace...0K
nced s all emulatien patch for pt . OIK,
mount on unshm. ..
mmap in fde
patch in :
M. . .not Found: such Tlle or
_FAULTINFO. ..not faound

directory

fdding : { to account for exec-shield gap
Initlalizing

Initializing cgroup sub

Iniltlializing cgroup subs

Linux wersion 3.13.@-rcC i Lol wversion 4 {UbuntufLinarc 4.8.2-

FIGURE 3.4 — Interface tap R1L .

Et la deuxiéme machine UML par la commande :Tap tap -R2 br-R1R2
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home@uml: ~
tap tap-RZ br-R1RZ
"tap" found, but there are 21 similar
command not ‘rl..-llrl-‘.l
omegunl:-5% linux
ing the bo
ting the top
Core dump Limits
coft - @
hard HOME
g that ptrace can change system call numbers...DK
z dLL emulation patch for ptrace...OK
| all emulation patch for ptrace...DE
;httking for tmpfs mount on fdewfshm...Sfrunfshm...0K
Checking P C mmap Ln Jdev/shm/...0K
Checking x patch im the host:
mm...not Found: Mo such file or directory
_FAULTIMFO...not found
E LDT...n found
IML runming 'l|'| SKASE mode
dding 38 1 bytes to physical memory to account for exec-shield gap
Tn1r1n11?ﬂnu C O aup cpuset
Initializing cgroup
Inlttializing cgre i
Linux version 3.13. . root@akateko) (goc wersion 4.8.2 (UbuntufLinar

FIGURE 3.5 — Interface tap R2 .

communication avec un switch vde
Le switch vde est un commutateur virtuel fourni avec 'architecture de ré-
seau vde. Switch vde peut interconnecter plusieurs périphériques virtuels de
réseaux multiples vde-switches qui peuvent étre reliés entre eux avec vde
cables. Pour utiliser un switch vde ,On va installer le paquet vde2. Il est
alors possible de lancer le switch avec la commande vde switch.
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rooktf@uml: fete/network

* Starting User-mode networking switch uml_switch
do 1inux ubda=machinel.cow,lenny-image Y

aemon, ,unix
Locating the om of the a
Lecating the y of the address
Core dump lim

't - 8

hard - HOME
Checking that ptrace cen change system call numbers...0K
Checking emulation patch r ptrace...0K

Checking nced syscall emulation patch for ptrace...OK
Checking mount on fde - in/fshm. . . 0K
Checking ] ;

Check

und: Mo such fi
. et Tound

ing cgroup subs
version 3.13.8-rc?

FIGURE 3.6 — lancement de user mode switchs .
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rootf@uml: ferc/netwark

ml:/etc/netvork® sudo Lfup uml-tap
zistent and owned by gid 126
rk# su ifconfig wml-tap
thernet HWaddr fa: | o

Mask:255.255.255.8

frame:@&

carrier:a
(8.9 B)

fdefault fuml-utilities

to prevent uml switch from
. in fetcfinit.d

esfinterfaces

run uml_switch
H USER="umL-net"

F1GURE 3.7 — Configuration la machine 1.
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root@uml: febcfnetwork
options to pass to uml switch.

set to © o Aant § v uml swiliteh from
starting h
UHL_SWITCH_STAR

For preconfigured tap setup,
E ml-utilities

H#UML_SWITCH _USER="uml-net”

file to use

# Debian®s defawlt is:
HUML_SWITCH_CTL="/var frunfuml-utilities fuml_switch.ctl”
i
# if you instead use your rolled wp kernel from upstream
W sources you may want to uncomment the followlng:
#UML_SWITCH_CTL="/tmpfuml.ctl”

J : fetc/inlt.dfuml-utillties restart

q yorking switch uml_switch
b Larting User-mode networking switch uml_switch
rootguml: fe etwork# |

FIGURE 3.8 — Configuration de machine 1 switch .

On va faire communiquer deux UML & travers ce switch. La premiére
machine par les commandes :
linux init=/bin/sh rootfstype=hostfs ethO=vde
ip link set up dev eth
ip addr add 192.168.0.1/24 dev eth0
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home@uml: -

tware Wat

tware Wa = ly present.
Software Watchdo imer: @.88 initi red. soft_noboot=8 soft_margin=68
panic {nowayout=1}

family 17
e driver
deyi 't ¥ B

alizing software serial port version 1
cansole [mc-1] enabled

initialize wbd dewi B :Couldn't determine size of device"s file
ess for device etha

ing enabled
1) readonly on device 8:12.
control turned
e
TUNSETIFF failed,
RTMETLIME answers: Operation not permlitted
# ip addr add 192.168.8.1/24 dev eth8

FIGURE 3.9 — Communiquer machinel UML avec switchh .

Et la deuxiéme machine par les commandes : :
linux init=/bin/sh rootfstype=hostfs ethO=vde
ip link set up dev eth0
ip addr add 192.168.0.2/24 dev eth0
ping 192.168.0.1
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home@uml: =

initialized. solft_nobool=0 soft_margl

cubic regis
ztered
Initialized stdis
le inlt

erial port
console [mc-1] enabl
ed to Lnitialize ubd device 8 ¢ ; Lze of device's fTile
net addr

hing enahled
)} readonly on device @:12.
B: can't a LT control turned off
# ip link set up dew etha
TUNSETIFF failed, errne = 1
RTHETLIMNE ans eration not permitted
# ip addr a 24 dev etho
# plng 192.168.8.2
FING 192.1066.08.2

FI1GURE 3.10 — Communiquer machine2 UML avec switch .

Etape 3 :
Le laboratoire
Dans le labo nous allons mettre deux sites distants, Chaque site utilise OSPF
pour le routage interne. BGP sera utilisé pour échanger les routes entre les
deux sites. Nous n’allons utiliser que des switch VDE pour la partie réseau.

3.2.1 Configuration des UML

On va configurer la machine user mode linux a ’aide d’un scripts suivants :
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Caz23kin
= Inzida UNIL. Thres states
ThIP=%mlktenm -d)
trap "m - 3THIP® EXIT
chadl: dependanciss
I=tup sofesm
= Satup switchas
s=tup_switch sital
s=fup_switch 2it=101
sstup switch intemst
£ Start VI
Btart_wm Bl sthi=vda 3TMP sritch-ziel zock
Btart_wm B2 sthi=yda STAIP sritch-2ild] 2ock
Start wm W1 sthi=vda ITARIPewitch-zite]l 2odk sthl=da TP swith-intamet aock
Start wm V1 sthi=vda 3THIPewith-zite]l sock sthl=uwa 3T seitch-inEmst . 2ock
start vm V3 sthi=eda 3THP sritch-zital 0] 2ock sthl=rda 3 TP swith-int=mat. sock
start vm V4 sthi=eda 3ThD sritch-2ital 0] 2ock sthl=rda FTHIP swith-int=mat socl:
start v I1 eth{=wda TP switch-inEmsat. 2ok
dizplay halp
clasmup

gofean -3 gt

On va démarrer le lab. Les répertoires au nom des machines contiennent
les fichiers de configuration pour Quagga (un démon de routage) et racoon
(un démon IKE pour IPsec)

On va activer les démons Quagga correspondant aux protocoles qui on peut
configure Zebra et ospf et ripd
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Quagga est installé sur un hote physique et agit comme un routeur dédié. Tl
met a jour la table de routage du noyau. Il modifie 'interface d’adressage IP,
définit les routes statiques et permet le routage dynamique.

root@umlz ~

zebra=yes

FIGURE 3.11 — Configuration fichier quagga .

Le démon de zébre est une couche d’abstraction entre le noyau et les
processus de routage en cours d’exécution. Chaque protocole de routage a
son propre démon spécifique [21|
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850 homeduml: fetc/quagga

u k- zebra -+

|

| zebra =zample configuration file
|
1

5Id: zebra.conf.sample,w 1.1 2882 12/13 28:15:38 paul

|
hostname Router
pa ord zebra

enable password zebra

S description.

!
Iip route 6.0.6.0/
1
“zebra.conf” [lecture-seule] 250, 385C

FIGURE 3.12 — Configuration de fichier zebra. .

Le protocole OSPF a été développé en raison d'un besoin dans la com-
munauté Internet d’introduire un protocole IGP interne non propriétaire a
fonctionnalités élevées pour la famille de protocoles TCP/IP [22].
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home@uml: fetcfquagga

- pspf -*-

! O5PFd sample conflguration file

name ospfd
ord Zebra

pf
network 192.168.1.8/24 area &

log stdout

FIGURE 3.13 — Configuration de fichier ospf .

Le Routing Information Protocol (RIP) est 'un des plus anciens pro-
tocoles de routage a vecteur de distance qui emploient le nombre de sauts
comme métrique de routage. RIP empéche les boucles de routage en mettant
en place une limite sur le nombre de sauts autorisés dans un chemin de la
source a la destination [23].

Préparation du laboratoire : on suivant les étapes précedentes on va créer
un lab avec 6 machines
Pour chaque machine & lancer, on précise quelles sont les interfaces réseau que
I’'on veut mettre en place. Pour R1 et R2, on utilisera une interface dummy0
pour le réseau interne. Pour la machine Vl1et V2etV3et V4 On lui destinée &
une seule interface.
Pour la machine R1 : en configurer la machine R1
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echo 192.168.15.1 SHOSTNAME == /etc’hosts
modprobe dummy

modprobe dummy numdummies=3

ifconfig dummv( SHOSTNAME
ifconfig dummy 0 :0 192.168.15.1
route add S HOSTNAME dummy0
route add 192.168.15.1 dummv( -0

route -n

rook@uml: ~

homeguml:-% sudo -s
1 Tor home:
192 .168.15.1 SHOSTH
modprobe dummy

g table

Gateway enmask e Iface
& ] B wland

ethd
1888 ) B ethé
: : wlani
dumm
dummya

FIGURE 3.14 — Configuration machine R1 .

Pour la machine R2 :
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Echo 192.168.115.1 S HOSTNAME == /etc/hosts
Modprobe dummy
Ipaddradd 192.168.115.1/24 dev dumm(0

Foute—n

root@uml: -

115.1 SHOSTHAME == jetc/hosts
Auml:-% modprobe dumny
lp addr add 192.16%.115.1/24 dev dummyd
=W route -n

Flags Metric Ref

uG
u
UH

dummys
dummy8
dummya

F1GURE 3.15 — Configuration machine R2 .

On utilisera une interface eth pour le réseau interne. On ne demande donc
qu’une seule interface pour la machine V1, V2, V3, V4
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louter#
rauting
Known
* dir

autery

outing
Known

louters
louting
Enown

* 192,

louters :

home@uml: ~

sho

®, distance
scted, etha

metric @,
168.1.1, wvia wlan@

ow ip route 9.¢
try for 0.
metric @,

FIGURE 3.16 — Configuration interface ethernet .
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roat@uml: -

able

chable

L achable
Unreachable
Unreachable

ping stati
8 received, +18 errors, 100% packet loss, time 2047ms

FIGURE 3.17 — Connexion des machine virtuelles..
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home@uml: ~
Connection closed by foreign host.
{ Lhg zebra

r# show 1p route connected
; kernel route, € - connected,

0SPF, I - I5-I5, B -

selected route, * -

iz directly
directly co
t directly

FI1GURE 3.18 — Configuration de table de routage R1.
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home@uml: ~

Trying 127.8.8.1...
mected o L LSt

Escape character is "*]'.

Hella, this is Quagga 2.4).
Copyright 1996-20605 Kunihiro Ishiguro, et al.

User Access Verirtlicatlion

Password:

W ip route
cernel route, C con
15-15, B -
route, * - FIB route

wlang
inected, ethd

nnected, ethd
nnected, w

FIGURE 3.19 — Configuration table de routage de R3.

Spressspans</span=<span class="go*=R1¥ ping -1 197.168.15.1 192 168.115. l</span>

=span elass="go"=PING 192.160.115.1 (192.168.115.1] from 192.166.15.1 : 5664} bytes of data.<Sspam=
<span class="go">Marning: time of day goes back (-45912%us], taking countermeasures.</span=

<span class="go>64 byles Trom 192.168.115.1: icmp regel (Ul=62 Time=1.10 msci/spans

</ pres

F1GURE 3.20 — Pinge de R2 depuis R1.

3.3 Creation d’une laboratoire virtuel avec des
machines distinctes

Samba est un logiciel libre il est utilisé pour le partage de ressources
(fichiers, imprimantes ...) & travers le réseau entre les postes Linux., nous
allons voir comment installer et configurer le logiciel Samba.
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3.3.1 Configuration du PC1 :

On va installez Samba ainsi que le client smbclient et le monteur de dossier
smbfs et on Sauvegarde le fichier smb.conf en smb.conf.old afin de protéger
le fichier original on va Créez le fichier de partage avec leafpad Ce fichier se
décompose en deux parties : la section générale appelée "global" et la section
de partage s’appelle : DypDesk-Home.

roct@uml: fhomefhome

sword for home:
M e

F1GURE 3.21 — Configuration PC1.

Fichier de partage avec leafpad
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*smb.conf)

Fichier Editiom Rechercher Options

[glabal ]

server string = DypDesk
wWorkgroup = Workgroup
netbios name = DypDesk
public Yes

ancrypt passwords = True

[DypDesk Home]

path = fhomes/dyp

create mode = @778
directory maode = 8570
read only = Ho
writeable = Yes

guest ok = Yes

hosts allow = 192.16B8.1.
valid users = dyp
comment = Dyplesk Hnme|

FIGURE 3.22 — Configuration fichier leafpad.

3.3.2 Configuration de pc 2

On va faire la méme étape que le pcl mais on Crée le fichier de partage
avecmousepad le fichier de partage avec leafpad Ce fichier se décompose en
deux parties : la section générale appelée "global" et la section de partage
s’appelle : DypLap.Home
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root@meriem-HP-Pavillon-g&-Notebook-PC: /fhome,/merlem
meri eriem-HP-Pavi n-g6=-Notebao
[sude] password for m L
root@meriem-HP-Pavilion- gt
i

(mousepad:2114): GtkSourceView-CRITIC
rtion 'GTE_S CE_IS STYLE_SCHEME (sc
(mousepad:2114): GLib-CRITICAL **: g wvariant new ing: assertion 'string

LL® falled

(mousepad:2114): Gtks eView-CRITICAL **: gtk_source_style_scheme_get_1id:
rtion 'GTK_SOURCE_IS_® SCHEME (scheme)' failed

(mousepad:2114): GLib-CRITICAL **: g_wariant_new_string: assertion 'string
LL" falled

(mousepad 14): Gtk rceView-CRITICAL **: gtk _source_style scheme_get_id:
rtion 'GTK _SOURCE IS STYLE SCHEME (scheme)' faile
root@meriem-HP-Pavilion-g6-Notebook-PC: fhome (meriem# l

FIGURE 3.23 — Configuration PC2.
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smb.conf - Mousepad

Fichier Edition Rechercher Affichage Document Aide

Attention, vous utilisez le compte root ; vous risquez d'endommager votre systéme.

[[global]

server string = DyplLap
workgroup = Workgroup
netbios name = DyplLap
public = Yes

encrypt passwords = True

[DypDesk Home]

path = /home/dyp

create mode = 8778
directory mode = @770
read only = No
writeable = Yes

guest ok = Yes

hosts allow = 192.168.1.
valid users = dyp
comment = DypLap Home

FIGURE 3.24 — Configuration fichier leafpad.

Nous avons configuré pcl a aide de GADMIN-SAMBA
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o3

GADMIN-SAMBA 0.3.2 = B 2 & @) 205

e
. & { |
Miseenroute Arrét  Apply Paramétres  Aide  Apropos Quitter

Information: SAMBA 4.3.9-Ubuntu Etat:, inactive servers: winbindd Activé|

Paramétres Serveur Utilisateurs Partages Machines Domains Connexions Disque Sécurité Configuration

Parameétres Serveur

Le nom des serveurs hétes: [samba24] Apply
Commentaire: Samba file and print server

Nom du groupe de travail ou du domaine workgroup

Niveau de sécurité: utilisateur

Active directory kerberos realm:

O POEs J= e Je i Rl | Rod

Réseaux et hdtes autorisés: 127.192.168.0.

Maintenir la connexion sur: 127.0.0.1/8 192.168.0.0/24

Annoncer ce serveur a: 192.168.0.255

Retrouver les annonces depuis: 192.168.0.255

Chemin d'impression: cups

Chargement automatique de la liste des imprimantes: Oui

Paramétres des Serveurs pour utilisateurs avancés:
Options CUPS: Raw
N utilisateur invité: smbguest

Journaux de SAMBA: Jvarflog/samba/samba.log

Taille Max des journaux: 1000
JEERRY ~utoriser labscence de MotDePasse: Non
= ‘ =
r—w Niveaude la correspondance duNom d'utilisateur: 6
==
» Niveau de la correspondance des MotsDePasse: 6

F1GURE 3.25 — Configuration pcl avec Gsamba.

3.4 Connexion d’une machine virtuelle user mode
linux au réseaux physique

User Mode Linux vous permet de créer des machines virtuelles Linux qui
tournent en mode utilisateur sur votre machine réelle. Si pouvoir lancer une
machine de maniére isolée peut étre utile, & un moment ou un autre, j’ai
connecter une machine virtuelle User Mode Linux au réseau physique
La premiére étape pour relier une machine virtuelle UML au réseau va étre
de créer un tunnel TUN/TAP
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el

root@laghouatpc-TECRA-C50-B: ~

laghouatpc@laghouatpc-TECRA-C50-B:-5 sudo -s
[sudo] password for laghouat
root@laghouatpc-TECRA-C50-B:~# #apt-get install uml-utilities
@laghouatpc-TECRA-C58-B:~# tunctl -g uml-net

Sset "tapl' persistent and owned by gid 125
root@laghouvatpc-TECRA-C58-B:~# wseradd sylvain uml-net
Usage: useradd [options] LOGIN

useradd -D

useradd -D [options]

Options:
-b, --base-dir BASE_DIR base directory for the home directory of the
new account
--comment COMMENT GECOS field of the new account
--home-dir HOME_DIR home directory of the new account
--defaults print or change default useradd configuration
Lredate EXPIRE DATE expiration date of the new account
password inmactivity period of the new account
name or ID of the primary group of the new
account
--groups GROUPS list of supplementary groups of the new
account
-=help display this help message and exit

FIGURE 3.26 — Créer un tunnel.

On va Monter un pont Une machine Linux peut étre configurée pour
servir de pont. Cela permet d’interconnecter au niveau Ethernet plusieurs
interfaces réseau. Le pont br0 interconnecte les réseaux reliés aux interfaces
ethO, tap0 et tapl. Les trames Ethernet peuvent donc étre acheminées entre
ces interfaces exactement comme entre les ports d’un switch. Au niveau IP,
seul le pont posséde une adresse.
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br0

tap0

dﬁﬁﬁi}
tapl
\-_J

FiGURE 3.27 — Pont Linux.

eth0

Le pont lui-méme aura une adresse IP. Et non les interfaces qui lui seront
connectées. 11 faut reconfigurer L’interface physique (eth0) et le tunnel (tap0)

@™ = O laghouatpc@laghouatpc-TECRA-C50-B: ~

laghouatpc@laghouatpc-TECRA-C50- > #ifconfig ethe 0.0.0.0 promisc up
laghouatpc@laghouatpc-TECRA-C58 #ifconfig tap@ 0.0.8.8 promisc up
laghouatpc@laghouatpc-TECRA-C50-B: #brctl addbr bre
laghouatpc@laghouatpc-TECRA- # brctl stp bro off
laghouatpc@laghouatpc-TECRA $ #brctl addif bre ethi
Ilaghouatpc@laghouatpc-TECRA-C58-B:~5 #brctl addif bre ethi
laghouatpc@laghouatpc-TECRA-C50-B:~$% 1ifconfig br@ 192.168.8.147 netmask 255.255

L}

CSIFADDR: Operation not permitted

ERROR while getting interface flags: Mo such device
SIOCSIFNETMASK: Operation not permitted
laghouatpc@laghouatpc-TECRA-C58-B:~$ # ifconfig br@ 192.168.8.147 netmask 255.25
5.255.68
laghouatpc@laghouatpc-TECRA-C50-B:~5 route add default gw 192.168.8.254
SIOCADDRT: Operation not permitt
laghouatpc@laghouatpc-TECRA-C508-B:~% route add default gw 192.168.8.254
SIOCADDR Operation not permitted
laghouatpc@laghouatpc-TECRA -B:~5 #route add default gw 192.168.8.254
laghouatpc@laghouatpc-TEC B-B:~% linux ubda=lenny-image \
» con=pts conB=Ffd:0,fd:1 \
> umid=uml \
> eth@=tuntap, tape
Locating the bottom of the address space ...
iLocating the top of the address space ...

FIGURE 3.28 — Reconfigurer interface physique et le tunnel.

La machine virtuelle avec I'interface ethO sera reliée au tunnel tap0 de
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I’héte. Dans le monde réel, cela correspondrait a ’ajout d’une nouvelle carte
réseau et au branchement d’'un cable entre carte et switch

2 ' laghouatpc@laghouatpc-TECRA-C50-B: ~

laghouatpc@laghouatpc-TECRA-C50-B:~5 1ifconfig ethe
ethe Link encap:Ethernet HWaddr b :
5 5T MTU:

flaghouatpc@laghouatpc-TECRA-C58-B:~5 ifconfig eth® 192.168.8.78 netmask 255.255.

eration not permitted

peration not permitted
S {: Operation not permitted
SIOCSIFFLAG peration not permitted
laghouatpc@laghouatpc-TECRA-C50-B:~% ifconfig eth® 192.168.8.78 netmask 2

Operation not permitted
S: Operation not permitted
Operation not permitted

5 Operation not permitted
laghouatpc@laghouatpc-TECRA-CS508-B:~5 #ifconfig eth® 192.168.8.78 netma
-255.8 up
laghouatpc@laghouatpc-TECRA-C50-B:~5 ping -c 1 192.168.8.147
PING 192.168.8.147 (192.168.8.147) 56(84) bytes of data.

FIGURE 3.29 - liaison interface ethO par un tunnel.

A partir de maintenant, ’hote est accessible tout comme les autres ma-
chines situées sur le méme sous-réseau.
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o laghouatpc@laghouatpc-TECRA-C50-B: ~
aghouatpc@laghouatpc-TECRA-C50-B:~S ping -c 1 192.168.8.147
PING 192.168.8.147 (192.168.8.147) 56(84) bytes of data.

192.168.8.147 ping statistics
1 packets transmitted, © received, 100% packet loss, time Oms

aghouatpc@laghouatpc-TECRA-C50-B:~S ping -c 1 192.168.8.254
PING 192.168.8.254 (192.168.8.254) 56(84) bytes of data.

--- 192.168.8.254 ping statistics ---
packets transmitted, 0 received, 100% packet loss, time Oms

aghouatpc@laghouatpc-TECRA-C50-B:~5 ping -c 1 192.168.1.2
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.
64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=0.021 ms

192.168.1.2 ping statistics

packets transmitted, 1 received, 0% packet loss, time Oms

tt min/avg/max/mdev = 0.021/06.0621/0.621/06.600 ms
aghouatpc@laghouatpc-TECRA-C50-B:~S route add default gw 192.168.8.254
IOCADDRT: Operation not permitted

aghouatpc@laghouatpc-TECRA-C50-B:~5 #route add default gw 192.168.8.254
aghouatpc@laghouatpc-TECRA-C50-B:~$ ping -c 1 192.168.1.2
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

FIGURE 3.30 — Machine virtuelle accéde au hotel.

Pour la configuration de la machine virtuelle, On peut configurer le réseau
dans /etc/network /interfaces.
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@ =@ laghouatpe@laghouatpc-TECRA-C50-B: ~

console [tty®] enabled
Initializing software serial port version 1
console [mc-1] enabled
Failed to initialize ubd device @ :Couldn't determine size of device's file
registered taskstats version 1
AppArmor: AppArmor shal policy hashing enabled
VFS: Mounted root (hostfs filesystem) readonly on device 8:12.
fbinfsh: ©: can't access tty; job control turned off
# cat fetc/network/interfaces
# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback
# VM TUN/TAP interfaces
auto tap®
iface tap® inet manual
pre-up tunctl -g uml-net -t tap@
pre-up ifconfig tap@ up
post-down tunctl -d tape
# random: nonblocking pool is initialized
ae
/binfsh: 2: 86: not found
# 1s -1 fdev/netftun
Crw-rw-rw- 1 root root 16, 280 May 27 12:55 fdev/net/tun

FI1GURE 3.31 — Configuration de la machine user mode linux.

3.5 Conclusion

Au cours de ce chapitre nous avons présenté une création des réseaux vir-
tuelle avec user mode linux la premiére c’est la création d’un réseau virtuelle
dans une seule machine physique et la deuxieme c’est la création de réseaux
entre deux machines a distance et accéder ace réseau par la machine uml
pour faire des partages de fichier entre machines.
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Conclusion générale

La virtualisation est un domaine en pleine croissance, qui évolue trés
rapidement. Les utilisateurs peuvent s’en servir pour différents usages, aux
besoins de leur fin. Les différentes solutions de virtualisation existantes uti-
lisent des technologies variées.

Dans Ce travail ,on a étudier la virtualisation avec UML
Il nous a permis de :

e Comprendre UML et son utilisation

e La notion du noyau d’un systéme linux

e Le choix et I'utilisation d’un noyau avec UML

e La compilation d’un noyau linux et son de débogage

e La création de laboratoires virtuels avec UML de deux maniére différentes :
la premiére un réseau virtuel dans la méme machine cette approche est uti-
lisé par nombreux simulation comme netkit La deuxiéme : connections d’une
machine UML avec un réseau réel et accéde aux fichiers partagés avec Samba.
Comme perspective :

e On souhait que UML sera utilisé dans les salles de TP de notre département
pour profiter de sa puissance.

e La réalisation d’un laboratoire virtuel utilisant UML .

e Création d’un laboratoire virtuel pour réaliser des simulations et des ému-
lations
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