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قبل كل أحد، وبعد كل أحد الشكر للواحد الأحد، الفرد الصمد، الذي أمدنا بالقوة والعون والسداد 
لشكر الجزيل لإنجاز هذا العمل، وندعوه عز وجل أن يجعله خالصا لوجهه الكريم، كما أتقدم با

الذي لم يبخل عليا بأي معلومة أو توضيح في شتى مراحل الله خضرون، للأستاد المشرف عطا
 إعداد هذه المذكرة.

كما أتوجه بالشكر لأعضاء لجنة المناقشة، وأساتذتنا بقسم ) الحقوق( على المجهودات المبذولة 
 لإصالنا إلى ما نحن عليه.

 كما أشكر جميع من سعى معي لإتمام هذه المسيرة  وكانو لي عوننا شكرا لكم.

 
 
 

 



 اهداء
 بسم الله الرحمن الرحيم

 " يرفع الله الذين أمنوا منكم و الذين أوتو العلم درجات و الله بما تعملون خبير."
 صدق الله العظيم.

 الحمد لله
 حبا و شكرا و امتنا على البدء و الختام. وصلاة وسلام على سيدنا محمد صلى الله عليه وسلم
 اهدي بكل حب تخرجي إلى نفسي العظيمة القوية التي تحملت كل العثرات رغم الصعوبات.

لعلم سندي الذي مهدى لي طريق اإلى من لا ينفصل اسمي عن اسمه ذالك الرجل العظيم 
 ومأمني أبي الغالي.

علمتني الأخلاق قبل الحروف إلى الجسر الصاعد بي إلى الجنة، إلى التي تعجز كل إلى التي 
الكلمات عن وصفها إلى التي كانت النور في عتمتي، إلى التي كان دعاؤها سر نجاحي إلى 

لإتمام مسيرتي المضحية من أجلي ورافقتني في كل أوقاتي، إلى التي تعبت بدون مقابل 
 الدراسية إلى معلمتي ودكتورتي الأولى سيدتي العظيمة أمي الحبيبة متعها الله بالصحة والعافية.

 إلى أخي وسندي والكتف الذي استند عليه ادامك الله ضلعا ثابتا.
إلى أختي داعمي الأول ووجهتي التي أستمد منها القوة إلى من رزقت بها سندا إلى من ازالت 

 أشواك الفشل، إلى التي كانت سبب نجاحي بعد الله أدامكي الله نورا لا ينطفئ. من طريقي
 إلى جميع من عرفتني بهم الحياة، إلى كل من وقعت عليه عيني من أهل الخير.

 إلى زملائي الذين شاركوني مقاعد الدراسة.
 إلى كل من كان له الفضل في وصولي إلى هذه المرحلة أهدي لهم تخرجي.
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إن مننن أبننرز خصننائص العصننر الحنندي  أنننه أصننبح مجتمننع معلومنناتي بحينن  تطننورت فيننه      
وسننائل تبنننادل المعلومننات والتكنولوجينننا عبننر منظومنننة إلكترونيننة، ويهنننور الانترنننت والتننني بننندورها 

 ساهمت في تعزيز التواصل الحضاري والثقافي وكسر الحواجز بين الشعوب.
وني الكبير الذي تحقق في القرن العشرين أثر كبير على ربط العنالم لقد كان للتطور الإلكتر      

بشننبكة إلكترونيننة جعلتننه خليننة مترابطننة، وككننل ينناهرة جدينندة رافقتهننا موجننات كبيننرة مننن الاختننراق 
والتعنننديات وجنننرائم لنننم تكنننن تعنننرف منننن قبنننل ليسنننت كنننالجرائم التقليدينننة، اسنننتعملت فيهنننا تكنولوجينننا 

لقننت عليهننا تسننمية الجننرائم الإلكترونيننة أو المعلوماتيننة والتنني انتشننرت المعلومننات وهننذه الجننرائم أط
وقننوانين للحنند مننن الاختراقننات ووضننع بشننكل واسننع، وهننذا مننا أدى إلننى نشننوء نصننو  تشننري ية 

قواعنند تنننظم اسننتعمال تكنولوجيننا المعلومننات، فالتقنندم التكنولننوجي لا يمكننن أن يسننير بمعننزل علننى 
ايته ويضع الحلنول لمنا قند يطنرأ منن مشنكلات بسنبب اسنتعماله، أي تقدم قانوني يواكبه ويكفل حم

ففنني هننذه الحالننة يمكننن للتقنندم التكنولننوجي أن يصننبح أداة للبننناء وأسنناأ لكننل تطننور، ويمكننن أن 
يكنننون محفنننزا للوصنننول إلنننى المعلومنننات، أمنننا إذا أسنننيئ اسنننتعماله يصنننبح أداة جريمنننة، فنننلا يقنننف 

علننى التقندم التكنولننوجي الننناتج عنن الثننورة المعلوماتيننة  القنانون علننى مجنرد تنظننيم العلاقننة المترتبنة
بل أنه في ذات الوقت يحمني السنلوكيات التني تحنيط باسنتخدام التكنولوجينا، وهنو منا يوجنب علنى 
القانون أن تمتد نصوصه على الأنشطة الجديدة التي تفرزها التكنولوجينا حتنى تحندد الجريمنة فني 

مننن دول العننالم التنني تهننددها الجننرائم الإلكترونيننة  وواضننحة، والجزائننر كغيرهننانصننو  منضننبطة 
فسعت إلى محاربتها عن طريق وضع ترسانة من القوانين والتي بدورها حددت إجراءات المتابعنة 
والتحقيننق فنني هاتننه الجننرائم، وهننذا التحقيننق يعتبننر نشنناإ قننانوني يتعلننق بنن جراءات ضننبط الجننرائم 

يتطلبهننا التحقيننق والنندعوى الجنائيننة، وهننذه المهننام والبحنن  عننن مرتكبيهننا وجمننع الاسننتدلالات التنني 
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أسنننندت إلنننى الضنننبطية القضنننائية منننن خنننلال أجهنننزة ومصنننالح مختصنننة مكافحنننة هنننذا الننننو  منننن 
 1الجرائم.

فيمننا يكتسننبه مننن غمننو  أمننام  إن أهميننة الدراسننة تكمننن فنني أهميننة الموضننو  فنني حنند ذاتننه،     
مسننتمر للنشنناإ الإجرامنني عبننر النننظم المعلوماتيننة انتشننار ينناهرة الجريمننة الإلكترونيننة، والتزاينند ال

ذلنك أن التحقينق الجننائي فني الجنرائم  وتزايد درجة خطورة هذا النشاإ وارتفا  مستوى التهديندات،
وبالتالي مكافحنة هاتنه الجنرائم يشنكل تحندي حبيقني بالنسنبة الإلكترونية موضو  جديد ومستحدث 

 لها خصوصيات كصعوبة إثبات الدليل الإلكتروني. للأجهزة المختصة، لان الجريمة الإلكترونية
 الاهتمنام الشخصني بالموضنو فني إلنى اختينار هنذا الموضنو  فتتمثنل  اتي دفعتننومن الأسباب ال 

حي  أن تفشني هنذه الجريمنة أصنبح يشنكل خطنرا كبينرا ممنا جعلهنا هاجسنا وخطنرا علنى المسنتوى 
إقامنننة أجهنننزة كفيلنننة بالإشنننراف علنننى لمنننا تلحقنننه هنننذه الجنننرائم منننن أضنننرار منننا يسنننتوجب العلمننني، 

ن والحند منن هنذه اكتشناف دور المحققنين فني متابعنة المجنرمين المعلومناتييمكافحة هنذه الجريمنة و 
 الظاهرة الخطيرة.

الإعنلام والاتصننال  دراسنة تكنولوجينات كنذلك منن الأسنباب التني جعلتننا نختنار هنذا الموضنو  هنو
نتجهننننا والجريمننننة الإلكترونيننننة كأحنننند مفننننرزات هننننذه والمحتويننننات التنننني تحملهننننا والسننننلوكيات التنننني ت

 التكنولوجيات تستوجب دراستها كظاهرة مستحدثة، والوصول إلى حلول لمكافحتها.
 العديد من الصعوبات ولعل أهمها: اوضو  والبح  فيه واجهتنلهذا الم ناعند دراست

فنني المصننادر  ننندرةو  الكثيننر مننن الإلمننام مننن كننل الجوانننبنننه موضننو  جدينند ومتشننعب يتطلننب أ
ننندرة المعلومننات مننن الأجهننزة المختصننة فنني مكافحننة الجننرائم الإلكترونيننة بسننبب سننرية  ووالمراجعنن

 التحبيقات وذلك لدواعي أمنية. 

                                                           
 .30،   2010خالد ممدوح إبراهيم، فن التحقيق في الجرائم الإلكترونية،دار الفكر الجامعي، الإسكندرية، مصر، 1



 مةمقد
 

 
4 

إن التطور الكبير الذي عرفته تكنولوجيا المعلومات أدى إلى تحول في المجال الإجرامي، بحين  
ة المحققين في إيجاد سبل كافينة والينات لنرد  انتقل من الكلاسيكية إلى الحداثة، مما صعب مهم

الجريمننننة الإلكترونيننننة، وهننننذا بسننننبب وجننننود نصننننو  قانونيننننة غيننننر كافيننننة وكننننذلك قلننننة الدراسننننات 
وث فننني هنننذا المجنننال، وبالتنننالي توسنننع الهائنننل فننني التطنننور للجريمنننة الإلكترونينننة و جنننراءات والبحننن

 الجنائي، ومن هنا يمكن طرح الإشكالية التالية:التحقيق 
ما مدى نجاعنة النصنو  المكرسنة منن طنرف المشنر  الجزائنري فني مجابهنة الجنرائم الإلكترونينة 

 والحد منها؟
الذي يعتمد على وصف الجريمنة الإلكترونينة وتحليلهنا،   المنهج الوصفي وتم الإعتماد على     

لأجهنزة وكذلك التحقيق الجنائي والكشف عن إجراءات متابعة المجرمين الإلكتنرونيين منن طنرف ا
 .رد  ومكافحة الجرائم الإلكترونيةالمختصة ل

لدراسة هذا النو  من المواضيع يجب تسليط الضوء علنى يناهرة الجريمنة الإلكترونينة، ومختلنف و 
 ذلك من خلال فصلين:تم و جراءات التحقيق الجنائي فيها، و آليات 

وذلنك لمجابهنة هنذا الننو  ية الفصل الأول تطرقنا فيه إلى إجراءات التحقيق في الجريمة الإلكترون
مننن الجننرائم مننن طننرف الضننبطية القضننائية والقضنناء، وقنند اعتمنندنا علننى مبحثننين، المبحنن  الأول 
تحت عنوان دور جهاز الضبطية القضائية في مجابهنة الجريمنة الإلكترونينة، أمنا المبحن  الثناني 

لكترونينننة، أمننا الفصنننل تحنندثنا فيننه عنننن الإجننراءات التنني يباشنننرها قاضنني التحقينننق فنني الجننرائم الإ
(، وهننذا مننن 04_09فتناولنننا فيننه التحقينق فنني الجننرائم الإلكترونينة مننن خننلال القنانون رقننم )الثناني 

أجننننل التعننننرف علننننى مختلننننف االيننننات والإجننننراءات المتخننننذة مننننن طننننرف الهي ننننات المختصننننة فنننني 
بعنة فني الجنرائم التحقيق، حي  اعتمدنا على مبحثين كذلك، المبح  الأول تناولنا فينه آلينات المتا

الإلكترونيننة، أمننا المبحننن  الثنناني فتطرقننننا إلننى الوحنندات المختصنننة التنني تتنننولى إجننراءات البحننن  
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والتحقيننق فنني الجريمننة الإلكترونيننة، والننذي يحنندد القواعنند الخاصننة بننالجرائم المتصننلة بتكنولوجيننات 
 الإعلام والاتصال ومكافحتها.

 
 
 
 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الفصل الأول:

  الالكترونية إجراءات التحقيق في الجريمة
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طهننننا رتبايمتنننند تأثيرهنننا إلنننى جمينننع الأصنننعدة لائم المعلوماتينننة حديثنننة النشنننأة و ان كنننون الجنننر إ     
تصننال والتنني تسننتخدم فنني جميننع مجننالات الحينناة سننواء مننن طننرف بتطننور تكنولوجيننا الإعننلام والا

د أو المؤسسنات إذ تجعننل التعامنل معهننا صن با ومعقنندا ممنا يحننتم إيجناد طننرق جديندة وتابعننة الأفنرا
 لمكافحتها.

عتبارهننننا واحنننندة مننننن النننندول التنننني مسننننها أو تعرضننننت لمثننننل هننننذا النننننو  مننننن التطننننور والجزائننننر با
التكنولنوجي سننواء كنان إيجابيننا أو سننلبيا فهني أيضننا معنيننة بالمكافحنة، فكننان لابنند منن إيجنناد إطننار 
قانوني مناسبا لسد الفراغ الإجرائني، لنذلك وضنعت مجموعنة منن الإجنراءات منهنا منا يعتبنر قاسنما 

جزائيننة م التقليديننة والجننرائم المعلوماتيننة عننن طريننق تعننديل قننانون الإجننراءات المشننتركا بننين الجننرائ
بتقنين وسائل و جراءات خاصة تتماشى مع طبيعة الجرائم المستحدثة ومنها الجريمنة المعلوماتينة، 

إجنننراءات تطبنننق فقننط علنننى الجريمنننة المعلوماتينننة ، التنني تنننم الننننص عليهننا فننني قنننانون جديننند وفيهننا 
المنؤر  فني  09/04تصنال ومكافحتنه المتصنلة بتكنولوجينا الإعنلام والا منن الجنرائم يتعلق بالوقاينة

ترونيننننة فنننني التشننننريع الفصننننل آليننننات مجابهننننة الجريمننننة الإلك ، لننننذا سنننننتناول فنننني هننننذا2009أوت 
 الجزائري.
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 ول: دور جهاز الضبطية القضائية في مجابهة الجريمة الإلكترونيةالمبحث الأ 
  الجزائري جرائم المعلوماتية من خنلال قنانون الإجنراءات الجزائينة، ومنن خنلال كافح المشر       

تكنولوجينات الإعنلام المتعلق بالقواعد الخاصة  للوقاية من الجنرائم المتصنلة ب  09/04قانون رقم 
ننص قنانون الإجنراءات الجزائينة علنى مجموعنة منن إجنراءات التحنري حتها، حي  تصال ومكافوالا

لية للمعطيات، والتي تتمثل فيما يلني علنى إجنراء جرائم الماسة بأنظمة المعالجة اافي الوالتحقيق 
 1والتسرب،  التفتيش

 الإلكترونيةجراءات التفتيش للضبطية القضائية في الجرائم المطلب الأول: إ
يعتبننر التفتننيش مننن اخطننر الحقننوق التنني منحننت للمحقننق وذلننك لمساسننها بالحريننات التنني تكفلهننا    

ر عادة، ولذا نجد المشر  يضع لها ضوابط عديدة سواء فيما يتعلق بالسلطة التني تباشنرها الدساتي
وتأذن بمباشرتها والأحوال التي تجوز فيها مباشرته وشروإ اتخاذ هذا الإجراء بما يمثل ضنمانات 

 الحرية الفردية أو حرمة المسكن.
جنننراءات تنطنننوي علنننى انتهننناك إن الأنظمنننة الجنائينننة عرفنننت فننني مراحنننل تطورهنننا أنواعنننا منننن الإ  

الأولية في سبيل تتبع الجنناة ومحناكمتهم ومنهنا البنبل والتفتنيش فن ذا منا تخلنت يند لحقوق الأفراد 
العدالنننة عنننن التعننننر  لحقنننوق الأفننننراد لأصنننبحنا إزاء فوضنننى إجراميننننة، ومنننن ثننننم يجنننب أن يتنننناح 

بالقدر النذي يحنول دون  للقائمين على تنفيذ القانون نو  من السلطة في إنكار الحريات الشخصية
تسلط الإجرام على مقدرات الناأ و نما لاينبغي أن يتجاوز هنذا القندر، إذ لا فنارق بنين أن تنتهنك 

 جنرائمهم حريات الأفراد بمعرفة أشخا  يعملون تحت ستار القنانون أو بمعرفنة مجنرمين يرتكبنون 
 2بمنا عن سطوة القانون ومن هذه الإجراءات التفتيش.

 
                                                           

ون الجزائري، مذكرة لنيل شهادةالماجيستير، جامعة باتنة، آليات البح  والتحري عن الجريمة المعلوماتية في القان سعيدان ن يم،1
2012_2013 ،147. 

 .80خالد ممدوح إبراهيم، مرجع سابق،    2
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ش علننى انننه: ةبننارة عننن إجننراءات التحقيننق التنني تهنندف إلننى البحنن  عننن أدلننة ماديننة ويعننرف التفتنني
لجناية أو جنحنة تحقنق وقوعهنا فني محنل يتمتنع بحرمنة المسنكن أو الشنخص، وذلنك بهندف إثبنات 

 ارتكابها أو نسبتها إلى المتهم وفقا لإجراءات قانونية محددة.
الجريمننننة واقعننننة علننننى مكونننننات الماديننننة وموضننننو  التفتننننيش فنننني الجريمننننة الإلكترونيننننة: إذا كانننننت 

للكمبيننوتر، فننلا عننائق يحننول دون تطبيننق القواعنند التقليديننة للتفتننيش، أمننا إذا كانننت الجريمننة واقعننة 
علننى برنننامج الكمبيننوتر وبياناتننه، فننان الصننعوبات تبننرز علننى اعتبننار أن ب مكننان الجنناني الننتخلص 

لال نظنام معلومناتي منن مكنان إلنى أخنر، من البيانات التي يستهدفها التفتيش عبر إرسالها منن خن
أو إلننى نظننام معلومنناتي أخننر وعلننى اعتبننار أن التفتننيش عننن هننذه البيانننات، يسننتوجب الكشننف عننن 

للمننرور إلننى ملفننات البيانننات، وهننذا الننرقم السننري يعرفننه المننتهم، ولا  pass wardالننرقم السننري 
   يمكن إجباره على البوح بها والإفصاح عنه.

راءات التني تجريهنا الضنبطية القضنائية فني إثبنات الجريمنة، إجنراءات التفتنيش إن من أخطنر الإجن
سواء ما تعلق بشخص المنتهم أو مسنكنه لأننه مناأ بحريتنه وسنكينته ولخطنورة منا يسنفر عننه منن 

العربيننة  علننى تقريننر أدلننة تكشننف وجننه الحبيقننة، وقنند حننر  الدسننتور النندائم فنني جمهوريننة مصننر 
ها مصونة لا يجوز المساأ بها إلا بأمر قضائي مسنبب أو فني حرمة الأشخا  والمساكن وجعل

 3حالة تلبس.
الفرع الأول: تفتيش وضبط الجرائم الماسة بأنظمة المعالجةة الليةة للمعطيةات فةي  الةة تلةب  

 الجريمة:
 ويكون ذلك وفقا للقواعد التالية:    

 مسبق من قبل السلطة القضائية:  : الحصول على إذنلاأو 

                                                           
 .181خالد ممدوح إبراهيم، مرجع سابق،   3
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ى مسنننكن الأشنننخا  نتقنننال إلننن يجنننوز لضنننابط الشنننرطة القضنننائية الا: لاق.إ.ج 44 نصنننت المنننادة
أو أشياء لها علاقة لأفعال الجناينة الجناية أو بها مايحوزون أوراقا  في همواا ساالذين يظهر بهام

ة أو قاضننني التحقينننق منننع المرتكبنننة لإجنننراء تفتنننيش إلا بننن ذن مكتنننوب صنننادرا منننن وكينننل الجمهوريننن
 ن الأمر قبل الدخول إلى المنزل والشرو  في التفتيش.ستضهار إذوجوب الا

ويكنننون الأمنننر كنننذلك فننني حالنننة التحنننري فننني الجنحنننة المتلنننبس بهنننا او التحقينننق فننني إحننندى الجنننرائم 
 4من هذا القانون. 40و  37المذكورة في المادتين 

يجننب أن يتضننمن الإذن المننذكور أعننلاه بيننان وصننف الجننرم موضننو  البحنن  عننن النندليل وعنننوان 
ماكن  التي سيتم زيارتها  وتفتيشها و جراء الحجز فيها، وذلك تحت طائلة البطلان، تنجنز هنذه الأ

قتضناء أن ينتقنل إلنى النذي أذن بهنا والنذي يمكننه عنند الاالمباشر للقاضي  العملية تحت الإشراف
 1عين المكان للسهر على احترام أحكام القانون.

خننرى  غينر تلننك التني ورد ذكرهنا فنني إذن القاضني فنن ن إذا اكتشنفت أثنناء هننذه العملينات جنرائم أ  
 ذلك لا يكون سببا بطلان الإجراءات العارضة.

ثانيا: حضور صاحب المسكن أثناء عملية التفتيش والضبط في الجنرائم الماسنة بأنظمنة المعالجنة 
 االية للمعطيات: 

ة للمعطينننات وبعنننل يخضنننع التفتنننيش والضنننبط  فننني الجنننرائم الماسنننة  بأنظمنننة المعالنننة االيننن     
جراءات الجزائينة، لقواعند قانون الإ 47/3ل الحصر في المادة الجرائم المنصو  عليها على سبي

جنراءات قنانون الإ 45/1منن المنادة  2و  1ن خاصة تختلف عن القواعد العامة المقررة في البنندي
 وتختلف هذه القواعد حسب حالتين:  الجزائية،

 الحالة الأولى:/ 1
                                                           

الذي يتضمن قانون  1966يونيو سنة  8الموافق ل  1386صفر عام  18: المؤر  في 155_66من الأمر رقم  44المادة  4
 اءات الجزائية المعدل والمتمم.الإجر 

 .150سعيدان ن يم، مرجع سابق،   1
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الأمنر لتحقينق التمهيندي فني جنرائم المخندرات والجريمنة المنظمنة عبنر الحندود الوطنينة  إذا تعلنق  
لينننة للمعطينننات وجنننرائم تبنننيل الأمنننوال والإرهننناب  والجنننرائم جنننرائم الماسنننة بأنظمنننة المعالجنننة ااوال

لصرف، ف ن ضابط الشرطة القضائية بموجب الفقرة الأخينرة منن المنادة المتعلقة  لتشريع الخا  
لننم يعنند مقينندا عننند إجننراء تفتننيش المسنناكن والمحننلات لشننرإ المتعلننق بضننرورة حضننور  منهننا 45

المشنننتبه فينننه أو منننن ينوبنننه أو شننناهدين إذا حصنننل التفتنننيش  بمسنننكنه، وكنننذلك الأمنننر إذا حصنننل 
 2أو أشياء لها علاقة بالجريمة. سكن شخص أخر يشتبه به يحوز أوراقاالتفتيش في م

 الحالة الثانية: / 2
الشرطة القضائية إذا تعلق التحقينق التمهيندي النذي يجرينه بجريمنة متلبسنا أوتحقينق أصبح ضباإ 

مكنرر المسنتحدثة فني قنانون  47متعلق ب حدى أنوا  الجرائم السالفة الذكر، يمكننه بموجنب المنادة 
الإجراءات الجزائية أن يجري التفتيش بعد الموافقة المسبقة من وكيل الجمهورية بحضور شناهدين 

من غينر المنويفين الخاضنعين لسنلطته أو بحضنور ممثنل يعيننه صناحب المسنكن محنل مسخرين 
وأن التفتيش، إذ كان الشنخص النذي ينتم تفتنيش مسنكنه موقوفنا للنظنر أو محبوسنا فني مكنان أخنر 

لنظنام العنام أو لحتمنال الحال يقتضي عدم نقله إلى ذلك المكنان بسنبب مخناطر جسنيمة قند تمنس 
لال المدة اللازمة لنقله، ولضابط الشرطة القضنائية وحنده منع الأشنخا  ختفاء الأدلة خفراره أو ا

الحاضرين عملية التفتيش، الحق في الإطنلا  علنى الأوراق أو المسنتندات قبنل حجزهنا، غينر أننه 
عند تفتيش أماكن يشغلها شخص ملزم قانونا بكتمان السر المهنني أن تتخنذ مقندما جمينع التندابير 

لننك السننر، وتغلننق الأشننياء والمسننتندات المحجننوزة ويخننتم عليهننا إذا أمكننن حتننرام ذن االلازمننة لضننما
ذلنننك، فننن ذا تعنننذرت الكتابنننة عليهنننا ف نهنننا توضنننع فننني وعننناء أو كنننيس يضنننع علينننه ضنننابط الشنننرطة 

 ق ويختم عليه بختمه.القضائية شريطا من الور 
                                                           

علي عثماني، بن بعلاش خاليدة، الأحكام الموضوةية والإجرائية لمكافحة الجريمة الالكترونية في التشريع الجزائري، مجلة 2
، 2018د الصديق بن يحي، جيجل، ، كلية الحقوق والعلوم السياسية، جامعة محم2، العدد 6أبحاث قانونية وسياسية، المجلد 

  703. 
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 ي المعلوماتالتفتيش والضبط ف توقيت  ثالثا:
إذا كاا ق ناا الإق اءاااااجاا اة قا واا  نااة قااان ن عااة  ن الإاواا  ع ياا  الااة   ةناا  اة و اا ا اةاا       

  صاااا    ياااي ااالإي  وااا   مااالإ  اة يااا وإ قاء ولااا   ق،ااااااج اةل اااق ة ااا   ق ااالإ  ااا إ اةيااا ع  اة  ي
ياااإ نااا الإق اءااااااجاا اة قا وااا     اااا  قاااان  47/1قاةيااا ع  اةن يمااا  ييااا ج اة لاااة    ااا  اة ااا    

لااا اة  عااة   ق االإ ااالإاي  ماالإ  اة ياا وإ قاء ولاا    اا  ل  قنااا يااإ اة االإ  ةااو  قا اا  ا  اساا نم ج ة 
ق  47/3  47/2  47/1سا نم جاا ق  ا  ا  اة الإا  ا اة ا الإا    ا ا اا قق اة   ة   ةا اة و  

 1إ ج.
ن الإق اءااااجاا اة قا وا   ا  يا ل  لار ئ ااا    47/3س نم ج اةلإا      اة     ق و   ي ص ا   

ةواا   اااا   اة  ساا  ئةاع اا  اة   ة اا  اآ  ااة اا لق اة اة اا  اة مع اا  عدااا اةلااةق  اةلإ مواا  لق اةاة
ة لاااةن اة اا ر ة اااه    ااا   ةل  طوا ا قااااا   ادااوو ا ياالإا  قاء  اا ج قكاا ا اة اااا   اة   ل اا 

ي االإي إاااااج اة ء ااوع قاة   لماا  قاةل ااق  اا  كااغ يلااغ ساا م  لق ة ااا ساا م   اا  كااغ ساا ع  يااإ 
 ا   لق اةل اغ  قذةاا  ما ج علا  إذا ييادر ياإ قك اغ اة   لإ ةا  اة  ا ص  لق لق ي الإ  س ع ا اةم

ن ا  اة ل  ار ئ  لوا  اء اوع لق   اق ةاو  لق ا ا  ا ق ا  ل  ي ا ق علا  اي اةا  اة اااج اةالإ م  
ناااا الإق اءاااااااجاا  47/4لق ليااااا اااااا   اةلااااا   اة ياااا  و  اة    اااا إ ةل واااا    اااا ةا  اة اااا    

ءااااج قاة وا   ئا  ما  ج اة و ا ا اة ل  عا  علا  اةاةة غ ياإ اءساااف  ا  ا اة قا و (   ق اةغاا 
اعاااااا ةلطدو اااا  اة  صاااا  ة اااا ا اةماااالإف يااااإ اة اااااا   اة اااا  يياااا ء ة    اااا  اة لاااا ا   واااا  يااااإ اة طاااالإ  
اة كملإةلإا   قا ا س   ا ا   ا   ةلءا ع علا  اةياا اة  ما  اة م الإر علوا   ا  اةء اا  اةن ةنا  

 2(.47/6ءاااجاا اة قا و    يإ ن الإق ا 45يإ اة     

                                                           
ق    شاه اةةلإ  س يو   ل اه  اة لإااب اة لإالإعو  قاءااا و  ة    ل  ااا   اة  للإي او     اة لاةن اة قا ا  ي ل  اة م   1

 .31  ر 2017  كلو  اةل لإق قاة للإ  اةيو سو  ا ي   يل     س ئ ة ةي   3  اة ة  1ةلاللإث قاةة اس ا اة  الإاو   اة  لة  
  اة ة  8ا  ا  ي      اةيلط  اة      عل  اة ل  ر    اة اة   ااةك اقاو   ي ل  اة  الإق اة    اة قا ا  قاة    ق  اة  لة  2
 .358  ر 2022 ا ي   او ة  اةو ئس س ة   لعا س  اة قا ا  1
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 ع الثاني: التفتيش والضبط في الجرائم المعلوماتية في مر لة التحقيق الابتدائيالفر 
قننانون الإجننراءات الجزائيننة أنننه لا يجننوز تفتننيش المسنناكن ومعاينتهننا وضننبط  64نصننت المننادة    

الأشياء المثبتنة للتهمنة إلا برضنا صنريح منن الشنخص النذي سنتتخذ لدينه هنذه الإجنراءات، ويجنب 
ا مكتننننوب بخننننط ينننند صنننناحب الشننننأن، فنننن ن كننننان لا يعننننرف الكتابننننة فب مكانننننه أن يكننننون هننننذا الرضنننن

الاستعانة بشخص يختاره بنفسه، ويذكر فيذلك فني المحضنر منع الإشنارة إلنى رضناه، منع ضنرورة 
قننانون الإجننراءات الجزائيننة . غيننر أنننه  47إلننى  44التقينند لأحكننام المنصننو  عليهننا فنني المننواد 

قننننانون  47/3الجننننرائم المنصننننو  عليهننننا فنننني المننننادة  عننننندما يتعلننننق الأمننننر بتحقيننننق فنننني إحنننندى
مكنرر قنانون  47ادة أحكام المنالإجراءات الجزائية ف نه تطبق الأحكام الواردة في تلك المادة وكذا 

 1ائية.الإجراءات الجز 
 المطلب الثاني: إجراءات التسرب للضبطية القضائية لمواجهة الجرائم الإلكترونية

ري فنننني قننننانون الإجننننراءات الجزائيننننة اختصاصننننين جدينننندين، الأول اسننننتحدث المشننننر  الجزائنننن     
 12مكنننرر  65اعتنننرا  المراسنننلات وتسنننجيل والتقننناإ الصنننور والثننناني التسنننرب، فتعنننرف المنننادة 

ينام ضنابط أو عنون الشنرطة القضنائية، تحنت مسنؤولية ضنابط التسرب على أنه " يقصد لتسنرب  
ة الأشنننخا  المشنننتبه فننني ارتكنننابهم جناينننة أو الشنننرطة القضنننائية المكلنننف بتنسنننيق العملينننة، بمرا بننن

جنحننة أنننه فاعننل معهننم أو شننريك لهننم أو خنناف "، حينن  تننتم هننذه الإجننراءات وفقننا للقيننود والشننروإ 
 2المقررة في الأحكام المقررة قانونا، والتي تتمثل فيما يلي:

رائم _ أن تقتضننني ضنننرورات التحنننري أو التحقينننق فننني إحننندى الجنننرائم الموصنننوفة الإرهابينننة وجننن   
م الماسننننة بأنظمننننة المعالجننننة االيننننة المخنننندرات والجريمننننة المنظمننننة عبننننر الحنننندود الوطنيننننة والجننننرائ

                                                           
 . 151سعيداني ن يم، مرجع سابق،   1
 .153سعيداني ن يم، مرجع سبق ،   2
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للمعطيننننات وجننننرائم تبننننيل الأمننننوال والجننننرائم المتعلقننننة لتشننننريع الخننننا  لضننننرف وجننننرائم الفسنننناد 
 .  الجزائيةمن قانون الإجراءات  11مكرر  65، 5مكرر  65والتهريب، عملا بحكم المادتين 

ب أن يننننتم الإذن بعمليننننة التسننننرب مننننن طننننرف وكيننننل الجمهوريننننة أو مننننن طننننرف قاضنننني _ يجنننن   
 التحقيق، بعد إخطار وكيل الجمهورية. 

_ يجنب أن يكنون الإذن المسنلم مكتوبننا ومسنببا وذلنك تحنت طائلننة النبطلان، منع ذكنر الجريمننة    
عملينننة تحنننت التننني تبنننرر اللجنننوء إلنننى هنننذا الإجنننراء وهوينننة ضنننابط الشنننرطة القضنننائية النننذي تمنننم ال

( 04مسنننؤوليته، ويحننندد هنننذا الإذن مننندة عملينننة التسنننرب التننني التننني لا يمكنننن أن تتجننناوز أربعنننة )
العملية حسب مقتضيات التحنري أو التحقينق ضنمن نفنس الشنروإ الشنكلية أشهر ويمنك أن تجدد 

والزمنيننة. ويجننوز للقاضنني الننذي رخننص إجرائهننا أن مننر فنني أي وقننت، بوقفهننا قبننل انقضنناء المنندة 
 1حددة، وتود  الرخصة في ملف الإجراءات بعد الانتهاء من عملية التسرب.الم
لا يجنننوز إيهنننار الهوينننة الحبيبينننة لضنننباإ أو أعنننوان الشنننرطة القضنننائية النننذين باشنننرو عملينننة    

التسرب تحت هوية مستعارة في أي مرحلة من مراحل الإجنراءات، ويعاقنب كنل منن يكشنف هوينة 
( سننوات وبغرامنة مالينة 5( إلنى خمنس )2ة لحنبس منن سننتين )ضباإ أو أعنوان الشنرطة القضنائي

 دج.  200.000ألى  50.000من 
و ذا تسبب الكشف عن الهوية في أعمنال العننف أو ضنرب وجنرح علنى أحند هنؤلاء الأشنخا  أو 

( 10( إلنى عشنر )5أزواجهم أو أبنائهم أو أصولهم المباشرين فتكون العقوبة الحبس منن خمنس )
 دج.  500.000دج إلى  200.000ن سنوات والغرامة م

( 10و ذا تسنبب هننذا الكشننف فنني وفنناة أحنند هننؤلاء الأشننخا  فتكننون عقوبننة الحننبس مننن عشننر )  
دج دون  1 000000إلننننى  500.000( سنننننة والغرامننننة الماليننننة مننننن 20سنننننوات إلننننى عشننننرين )

                                                           
غير يوسف، الجريمة المرتكبة عبر الانترنت، مذكرة تخرج لنيل شهادة الماجيستير في القانون، جامعة مولود معمري تيزي ص1

 .100،   06/30/2013وزو، تاريخ المناقشة 
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لثالنن  مننن الكتنناب االإخننلال، عننند الاقتضنناء، بتطبيننق أحكننام الفصننل الأول مننن البنناب الثنناني مننن 
 2.قانون العقوبات

_إذا تقرر وقف العملية أو عنند انقضناء المهلنة المحنددة فني رخصنة التسنرب، وفني حالنة عندم    
تمديننندها، يمكنننن العنننون المتسنننرب مواصنننلة إجنننراءات التسنننرب مواصنننلة إجنننراءات التسنننرب للوقنننت 

ؤولا جزائينا، الضروري الكافي لتو ين  عملينة المرا بنة فني ينروف تضنمن أمننه دون أن يكنون مسن
( أشنهر، وفني هنذه الحالنة يتعنين إخبنار القاضني النذي رخنص 4على ألا تتجاوز ذلك مدة أربعنة )

( أشننهر تلننك دون أن 4جننراء عمليننة التسننرب تلننك فنني أقننرب ااجننال، فنن ذا انقضننت مهلننة الأربعننة )
ينننتمكن العنننون المتسنننرب منننن تو يننن  نشننناطه فننني ينننروف تضنننمن أمننننه، أمكنننن لهنننذا القاضننني أن 

 ( أشهر على الأكثر. 4بتمديدها لمدة أربعة )يرخص 
_ يجوز سما  ضابط الشرطة القضائية الذي تجري عملية التسرب تحت مسنؤوليته دون سنواه    

 بوصفه شاهدا عن العملية.
 ومن خلال قانون الوقاية من الجرائم المتصلة بالتكنولوجيات الإعلام والاتصال:  

لإجننراءات المسننتحدثة والخاصننة لتحننري والتحقيننق عننن نننص هننذا القننانون أيضننا علننى جملننة مننن ا
الجنرائم المتصنلة بتكنولوجينات الإعنلام والاتصنال ومنهنا طبعنا الجنرائم الماسنة لتو ينع الإلكتروننني، 
كمرا بننة الاتصننالات الإلكترونيننة، تفتننيش النننظم المعلوماتيننة، حجننز المعطيننات المعلوماتيننة، جمننع 

تصنالات فني حينهنا، النتحفع العاجنل للبياننات المعلوماتينة وتسجيل المعطيات المتعلقة بمحتوى الا
 المخزنة وسنتكلم بمزيد من التفاصيل عن كل إجراء فيما يلي:  
 الفرع الأول: مراقبة الضبطية القضائية للاتصالات الإلكترونية 

المتضنننمن القواعننند  04-09ومنننن القنننانون  2يقصننند بنننا لاتصنننالات الإلكترونينننة حسنننب المنننادة    
يننات الإعننلام والاتصننال ومكافحتهننا: أي تراسننل أو للوقايننة مننن الجننرائم المتصننلة بتكنولوجالخاصننة 

                                                           
 .155سعيداني ن يم، مرجع سابق،   2
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إرسننننال أو اسننننتببال علامننننات أو إشننننارات أو كتابننننة أو صننننور أو أصننننوات أو معلومننننات مختلفننننة 
 1بواسطة أي وسيلة إلكترونية.

للوقاينة مننن  مننن القنانون المتضنمن القواعنند الخاصنة 04وقند ننص المشنر  الجزائننري فني المنادة    
الجنننننننرائم المتصنننننننلة بتكنولوجينننننننات الإعنننننننلام والاتصنننننننال ومكافحتهنننننننا، علنننننننى مرا بنننننننة الاتصنننننننالات 

 نية.الالكترو 
 الفرع الثاني: تفتيش النظم المعلوماتية 

منننن القنننانون المتضنننمن القواعننند الخاصنننة للوقاينننة منننن  5_ ننننص المشنننر  الجزائنننري فننني المنننادة    
م والاتصننال ومكافحتهننا، علننى ضننرورة تننوافر حننالات علننى الجننرائم المتصننلة بتكنولوجيننات الإعننلا

سنننبيل الحصنننر، تجينننز للسنننلطات القضنننائية وضنننباإ الشنننرطة القضنننائية البينننام بتفتنننيش المنظومنننة 
 1المعلوماتية في إطار قانون الإجراءات الجزائية، وهي:

 الدولة. للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة من /1
/ في حالة توافر المعلومات عن احتمال اعتداء على منظومة معلوماتية نحو يهدد النظنام العنام 2

 أو الدفا  الوطني أو مؤسسات الدولة أو الاقتصاد الوطني. 
/ لمقتضننيات التحننري والتحبيقننات القضننائية، عننندما يكننون مننن الصننعب الوصننول إلننى نتيجننة مننا 3

 الأبحاث الجارية. 
 طار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة./ في إ4
 
 
 

                                                           
 . 101صغير يوسف، مرجع سابق،   1
 .177سعيداني ن يم، مرجع سابق،   1
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 الفرع الثالث:  جز الضبطية القضائية للمعطيات المعلوماتية 
منننن القنننانون المتضنننمن القواعننند الخاصنننة  07و  06نظمنننه المشنننر  الجزائنننري فننني ننننص المنننادة    

   5ومكافحتها.للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 
 وتتمثل شروإ إجراء الحجز فيما يلي:

_ عندما تكتشف السلطة التي تباشر التفتيش في المنظومة المعلوماتية معطيات مخزننة تكنون    
لننيس مننن الضننروري حجننز كننل المنظومننة، يننتم مفينندة فنني الكشننف عننن الجننرائم أو مرتكبيهننا وأنننه 

علنى دعامنة تخنزين إلكترونينة  النسخ كل المعطينات محنل البحن  وكنذا المعطينات اللازمنة لفهمهنا
 تكون قابلة للحجز والوضع في إحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائية. 

_ ويجب على السلطة التي تقوم لتفتيش والحجز للسهر على سلامة المعطينات فني المنظومنة    
 المعلوماتية التي تجري بها العملية. 

ال الوسننننائل التقنيننننة الضننننرورية لتشننننكيل أو إعننننادة تشننننكيل هننننذه _ غيننننر أنننننه يجننننوز لهننننا اسننننتعم   
مسناأ الالمعطيات، قصد جعلها قابلة للاستغلال لأغرا  التحقيق، شنرإ أن لا ينؤدي ذلنك إلنى 

 بمحتوى المعطيات. 
_ إذا استحال إجراء الحجز وفقا لما هو منصو  عليه فيما سنبق، لأسنباب تقنينة، لنذا يتعنين    

قننوم لتفتننيش اسننتعمال التقنيننات المناسننبة لمنننع الوصننول إلننى المعطيننات التنني علننى السننلطة التنني ت
تحتويهننا المنظومننة المعلوماتيننة، أو إلننى نسننخها، الموضننوعة تحننت تصننرف الأشننخا  المننرخص 

 لهم استعمال هذه المنظومة. 

                                                           
، يتضمن القواعد الخاصة 2009الموافق غشت سنة  1430ش بان  14مؤر  في  04_09من القانون  7و  6دة أنظر الما 5

للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، المنشور في الجريدة الرسمية للجمهورية الجزائرية 
 .2009أوت 05، الصادر بتاريخ 47الديمقراطية الشعبية، العدد 
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_ علننى السننلطة التنني تباشننر التفتننيش أن أمننر اتخنناذ الإجننراءات اللازمننة لمنننع الاطننلا  علننى    
معطيننات التنني يشننكل محتواهننا جريمننة، لا سننيما عننن طريننق تكينن  أي شننخص مؤهننل لاسننتعمال ال

 الوسائل التقنية المناسبة لذلك. 
_ تحننننت طائلننننة العقوبننننات المنصننننو  عليهننننا فنننني التشننننريع المعمننننول بننننه، لا يجننننوز اسننننتعمال    

لتحننري أو المعلومننات المتحصننل عليهننا عننن طريننق عمليننات المرا بننة، إلا فنني الحنندود الضننرورية ل
 1التحبيقات القضائية.

_ في حالنة الوقاينة منن الأفعنال الموصنوفة بجنرائم الإرهناب أو التخرينب والمسناأ منن الدولنة،    
تكلف الهي ة الوطنية للوقاينة منن الجنرائم المتصنلة الإعنلام والاتصنال ومكافحتهنا حصنر إجنراءات 

 الحجز.
 قيق في الجرائم الإلكترونية المبحث الثاني: الإجراءات التي يباشرها قاضي التح

لقننند خنننص المشنننر  الجزائنننري قاضننني التحقينننق بسنننلطات واختصاصنننات واسنننعة فننني سنننبيل        
تحقينننق الهننندف منننن إسنننناد مهمنننة التحقينننق إلنننى قاضننني تحقينننق مسنننتقل عنننن جهنننة المتابعنننة وجهنننة 

راه ضنروريا سلطة اتخاذ أي إجراء ي 2،من قانون الإجراءات الجزائية 68الحكم، وقد خولته المادة 
للكشف عن الحبيقة، كاستجواب المتهمين، وسنما  الشنهود والتفتنيش و جنراء الخبنرات وغيرهنا منن 
الاختصاصات، وقد اتجهنت إدارة المشنر  إلنى منحنه سنلطات جديندة لنم يكنن يتمتنع بهنا فني سنبيل 

 سنطرق إليه من خلال ما يلي:مواجهة الأنوا  الجديدة من الجرائم المعلوماتية، وهو ما 
 المطلب الأول: إجراءات المعاينة في الجريمة الإلكترونية

مننع تزاينند اسننتخدام الكمبيننوتر والإنترنننت والشننبكات الداخليننة والخارجيننة تزاينندت نسننبة الجريمننة      
المرتكبنننة باسنننتخدام هنننذه التقنينننات الجديننندة، سنننواء كاننننت هنننذه الجريمنننة تمنننت عبنننر الكمبينننوتر، أم 

                                                           
 .110صغير يوسف، مرجع سابق،   1

 الذي يتضمن ق.إ.ج المعدل والمتمم. 155_66: من الأمر رقم 68أنظر المادة  2
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بمشننتملاته الماديننة والمعنويننة، إلننى اسننتخدام الكمبيننوتر والانترنيننت  الجريمننة تمننت علننى الكمبيننوتر،
ماداموا يشعرون أن أجهزة إنفاذ القانون ورجال القضاء والنيابة والمحامين ورجنال البحن  الجننائي 

 شبه عاجزون عن ضبطهم واستخلا  دليل إدانتهم سواء أكانت دليلا حسيا أم رقميا.
رح الجريمة المادية إلى مسرح الجريمة الإلكتروني أو الرقمني، وعلى الرغم من أن التعامل في مس

ذلنننك أن التطبيقنننات أو البرننننامج والبياننننات المرقمنننة عنصنننران أساسنننيان ينننتحكم علنننى أجهنننزة إنفننناذ 
 القانون وخبراء الأدلة الجنائية جمعها واستخلغصها.

ثنننار المتخلفنننة عنهنننا يراعننني سنننرعة إجنننراء معايننننة مكنننان الحنننادث والنننتحفع علنننى أدلنننة الجريمنننة والا
ووصنننف مكنننان الجريمنننة وكيبينننة ارتكابهنننا وكيبينننة وصنننول الجننناني إلنننى مكانهنننا وهروبنننه منهنننا وينننتم 

وتثبننت هننذه المعاينننة فنني المحضننر حصننر الأشننياء المختلننف عننن الجريمننة ومكننان العثننور عليهننا 
 1ويرفق به رسم تخطيطي بمكان الحادث.

هنو مناضنرة وفحنص ووصنف المكنان أو الشنيء،  والمقصود بالمعايننة مسنرح الجريمنة الإلكترونينة
أو الشننخص الننذي لننه علاقننة بالجريمننة واثبننات حالتننه، حينن  ينتقننل قاضنني التحقيننق إلننى أي مكننان 
كلما رأى ذلك ليثبت حالة الأمكنة والأشياء والأشخا  ووجود الجريمة ماديا وكنل منا يلنزم إثبنات 

ولا تتوافق طبيعتهنا علنى صنفتها بمنن يجريهنا حالته. فالمعاينة قد تكون إجراء تحقيق أو استدلال، 
بل على مندى منا يقتضنيه إجرائهنا منن مسناأ بحقنوق الأفنراد، فن ذا جنرت المعايننة فني مكنان عنام 
مثنننل مقهنننى الانترننننت كاننننت إجنننراء اسنننتدلال و ذا اقتضنننت دخنننول مسنننكن لنننه حرمنننة خاصنننة كاننننت 

 إجراء تحقيق.
  دليننل إدانننة المجننرم المعلومنناتي، حينن  أصننبح قضنناة التحقيننق عنناجزون علننى ضننبط واسننتخلا 

عنننن  كترونننني( إجنننراءات خاصنننة تختلنننفويتطلنننب مسنننرح الجريمنننة سنننواء كنننان مادينننا أو معنوينننا )ال

                                                           
 .142خالد ممدوح إبراهيم، مرجع سابق،     1
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التنني سننبق وقنند عرضننناها فنني مرحلننة البحنن  والتحننري عننن الجريمننة المعلوماتيننة وذلننك الإجننراءات 
 2باختلاف الجهة القضائية في هذه المرحلة ألا وهو قاضي التحقيق.

 رع الأول: الانتقال إلى المعاينة ) انتقال قاضي التحقيق للمعاينة( الف
إن من أعمال قاضي التحقيق الانتقال إلى أماكن وقو  الجريمة للمعاينة وضبط منا قند يعثنر      

سننما  مننا قنند يجننده مننن شننهود فنني عننين المكننان قبننل أن يقننع التننأثير علننيهم مننن عليننه مننن أثننار و 
منن قنانون الإجنراءات  97وهنو منا قنرره المشنر  الجزائنري فني المنادة المتهم أو من أطنراف أخنرى 

وتتم المعاينة في الجريمة المعلوماتينة المرتكبنة عبنر الإنترننت كنأي جريمنة أخنرى عنن  1الجزائية، 
طريق الانتقال إلى محل الواقعة الإجرامينة إلا أن الانتقنال هنناك لا يكنون إلنى العنام المنادي و نمنا 

 تراضي أو عالم الفضاء الإلكتروني.  إلى العالم الاف
وحتننى تكننون المعاينننة صننحيحة لابنند علننى قاضنني التحقيننق أن ينتقننل إلننى مكننان وقننو  الجريمننة     

بصننحبة كاتبننه بعنند إخطننار وكيننل الجمهوريننة المخننتص إقليميننا بجميننع الإجننراءات اللازمننة، وحتننى 
 معاينته، عدة طرق تتمثل في: يستطيع قاضي التحقيق أن ينتقل إلى عالم الفضاء الالكتروني ل

 _ الانتقال إلى العالم الافتراضي من المكتب بالمحكمة من خلال الكمبيوتر الخا  به    
 _ اللجوء إلى مقهى الإنترنت.   
 providder server_ يجننننوز لننننه اللجننننوء إلننننى مقننننر عمننننل مننننزود بخدمننننة الإنترنننننت   

internet.1راء المعاينة.الذي يعتبر أفضل مكان يمكن من خلاله إج 
كمننا يسننتطيع قاضنني التحقيننق أيضننا الانتقننال إلننى العننالم الافتراضنني للمعاينننة مننن خننلال مقننر    

مكتب الخبير التقني المختص،  وبالتنالي يتضنح ممنا سنبق أن هنناك عوائنق ومشنكلة أمنام قاضني 

                                                           
 .180سعيداني ن يم، مرجع سابق،     2
 الذي يتضمن ق.إ.ج المعدل والمتمم. 155_66: من الأمر رقم  97انظر المادة 1
 قصد مزود بخدمة الإنترنت: وهي شركة التي توفر لعملائها إمكانية الوصول إلى الإنترنت.ي1
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السنننرعة التحقيننق مننن خننلال الانتقننال إلنننى العننالم الافتراضنني، حينن  يلنننزم أن يكننون هننذا الانتقننال ب
 الكافية التي تمنع زوال آثار الجريمة. 

 الفرع الثاني: الخطوات الواجب إتباعها قبل الانتقال إلى مسرح الجريمة المعلوماتية 
يجننننب علننننى المحقننننق الجنننننائي )قاضنننني التحقيننننق( قبننننل الانتقننننال إلننننى معاينننننة مسننننرح الجريمننننة     

 المعلوماتية إتبا  الخطوات التالية: 
 ات مسبقة عن مكان الجريمة، ومالك المكان، نو  وعدة أجهزة الكمبيوتر. _ توفير معلوم   
_ قطع التيار الكهربائي عن موقع المعاينة لشل فعالية  الجاني من البينام بنأي فعنل منن شنأنه    

 التأثير عليه أو محو آثار الجريمة. 
 _ إعداد فريق بح  من المختصين والفنيين.   

 عاينة مسرح الجريمة الفرع الثالث: شروط صحة م
حتنننى تعطننني المعايننننة ثمارهنننا للكشنننف عنننن الغمنننو  والتواصنننل إلنننى الجننناني لابننند أن يراعننني     

 قاضي التحقيق ما يلي: 
 / سرعة الانتقال إلى مكان الجريمة: 1

فور تلقي المحقق أو قاضي التحقيق البلاغ عن وقو  الجريمة من الجرائم المعلوماتية والتأكند     
واقعننة، عليننه أن ينتقننل إلننى مكانهننا، وذلننك ضننمانا لعنندم التغييننر شننكل مسننرح الجريمننة مننن صننحة ال

 عن الوضع والحالة التي تركها الجاني عليه، 
 1والحصول على شهادة الشهود.

 / السيطرة على مكان وقو  الجريمة: 2

                                                           
، دار الجامعة الجديدة للطباعة والنشر، بيروت، 1علي عبد القادر القهوجي، الحماية الجنائية لبرامج الحاسب االي، طبعة 1

1999   ،58. 
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ن أن بمجرد وصول قاضي التحقيق البلاغ عن مكان وقو  الجريمة من أجنل معاينتهنا لابند من    
 يتبع مجموعة من الإجراءات التالية: 

_ منع تواجد أحد بداخل مسرح الجريمة حتى لا يؤثر ذلك على ااثار والأدلنة التني تنم العثنور    
 عليها في المسرح. 

 _ التأكد من عدم لمس أية آثار أو أدوات بداخل مسرح الجريمة.    
 2_ إخطار الخبراء لرفع ااثار والبصمات.   
 ستجواب وضبط الأدلة في الجريمة الإلكترونيةالثاني: إجراءات التفتيش والا طلبالم

يقننوم قاضنني التحقيننق فنني مجننال الكشننف والبحنن  والتحننري عننن الجريمننة المعلوماتيننة وكشننف      
الغمننو  عنهننا والبننبل علننى فاعلهننا باتخنناذ الكثيننر مننن الإجننراءات والوسننائل المتنوعننة اللازمننة 

 :  لتحقيق هدفه، ومن بينها
 _ التفتيش.   
 _ استجواب المتهم.  
 _ سما  شهود )شاهد الكتروني(.  
 _ ضبط الدليل الالكتروني.   

 الفرع الأول: التفتيش في الجريمة الإلكترونية
تطرقننا فني المبحن  الأول إلنى التفتنيش، مفهومنه وضنوابطه فني الجريمنة المعلوماتينة غيننر أن     

القضنائية هني ة المختلطنة ففني المبحن  الأول فن ن الضنبطية أوجه الإختلاف في الجهة أو السلط
علنننى خنننلاف هنننذا الفنننر  فننن ن قاضننني 1المختصنننة بالبينننام بنننالتفتيش فننني مجنننال الجريمنننة الإلكترونينننة

 التحقيق في هذه الحالة هو المختص وهو ما سنطرق إليه فيما بعد: 

                                                           
 . 159خالد ممدوح ابراهيم، مرجع سابق،   2
 أكثر: الإحالة إلى المبح  الأول من الفصل الأول  من إجراءات التفتيش للضبطية القضائية في الجريمة الإلكترونية. للتفصيل1
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 ، الانتقنننال إلنننى ق.إ.ج.ج لقاضننني التحقينننق الاختصنننا 81إلنننى  79وقنند خولنننت المنننواد منننن     
منازل المتهمين أو المشتبه فيهم أو الذين بحوزتهم أشياء لها علاقنة بالجريمنة لتفتيشنها والحصنول 

 على الأدوات المستعملة في الجريمة.
وبالتالي نجد أن جميع الإجراءات الخاصة بالتفتيش في الجريمة المعلوماتية فني مرحلنة جمنع     

ت فني مرحلنة التحقينق القضنائي منع بعنل الاختلافنات البسنيطة الاستدلالات هي نفسنها الإجنراءا
 المتعلقة بجهاز التحقيق )قاضي التحقيق(. 

وحتى يكون التفتيش الذي يقوم به قاضني التحقينق سنواء بنفسنه ) أو بواسنطة ضنابط الشنرطة     
 والشروإ ااتية:القضائية كما بينا سابقا( لابد من احترام مجموعة من القيود 

 قو  الجريمة فعلا وان يتحصل على فائدة وراء التفتيش من أجل كشف الحبيقة. _ و     
 _ أن يكون هناك اهتمام قائم ضد شخص معين من أجل البيام بعملية التفتيش.   
 _ أن تكون الواقعة المرتكبة جناية أو جنحة.   
 2_ أن يكون المنزل أو المحل المراد تفتيشه معروفا ومحددا.   

تم التفتنننيش منننن قبنننل قاضننني التحقينننق وذلنننك بعننند إخطنننار وكينننل الجمهورينننة النننذي يمكنننن لابننند ان يننن
 1مرافقته حي  يكون مصحوبا بكاتب التحقيق.

فنن ذا حصننل التفتننيش فنني منننزل المننتهم أو مسننكن المننتهم أو مسننكن شننخص آخننر يشننتبه أن يحننوز 
ر المنتهم أو صناحب أشياء لها علاقة بالجريمة فعلى قاضي التحقيق أن يقوم بهذه العملية بحضو 

المسننكن فنن ن تعننذر حضننوره أو كننان هاربننا يتعننين علننى قاضنني التحقيننق إحضننار شننهدين لا يكننون 
) منننن السننناعة الخامسنننة صنننباحا إلنننى 1ق.إ.ج.ج 08، 82لهمنننا صنننلة بنننالمتهم وذلنننك طبقنننا للمنننادة 

                                                           
،   2011، المؤسسة الجام ية للنشر والتوزيع، بيروت، 1عبده جميل غصوب، الوجيز في قانون الإجراءات الجزائية طبعة 2

298. 
 الذي يتضمن ق.إ.ج المعدل والمتمم. 155_66: من الأمر رقم 79أنظر المادة  1
 الذي يتضمن ق.إ.ج المعدل والمتمم. 155_66: من الأمر رقم 83، 80أنظر المادة 1
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فنني وغيننر أن قاضنني التحقيننق خننرج عننن القاعنندة العامننة فنني ميعنناد التفتننيش  2السنناعة الثامنننة لننيلا(
فقنرة  74له البيام بعملية التفتنيش لنيلا أو نهنارا طبقنا لننص المنادة الجرائم المعلوماتية حي  يجوز 

 3ق.إ.ج.ج. 4
 والشهادة الالكترونية  استجواب المتهم من طرف قاضي التحقيقالفرع الثاني: 

ة هننناك مشننكلة صنن بة للمحقننق الجنننائي حننين يقننوم باسننتجواب المجننرم المعلومنناتي أو فنني محاولنن
الحصنول علننى اعتنراف منننه ذلنك إن المجننرم الالكترونني هننو منن نوةيننة خاصنة غيننر معروفنة مننن 
قبنننل حيننن  يصنننعب الإمسننناك بنننه كمنننا أن المجنننرم ذكننني ومتمنننرأ بتفاصنننيل الكمبينننوتر والشنننبكات 
والبرمجنننة وتشنننير المعلومنننات إلنننى أن اغلنننب مرتكبننني الجنننرائم المعلوماتينننة يبيمنننون فننني دول العنننالم 

 في كل شي ا لا في مجرميها الالكترونيين الأذكياء. الثال  المختلفة
ولا شننك إن ذكنناء الجننرم المعلومنناتي يجننب أن يقابلننه مننن جهننة أخننرى محقننق شننديد الننذكاء ولننذلك 
سننننوف نعننننر  فننننني هننننذا المقننننام إلنننننى أصننننول وفنننننن الاسننننتجواب والاعتننننراف فننننني نطنننناق الجنننننرائم 

 المعلوماتية.
أهننم إجننراءات التحقيننق فنني كشننف الحبيقننة يمكننن  الاسننتجواب فنني الجريمننة المعلوماتيننة يعتبننر مننن

الاسننتجواب السننلطة المننناإ بهننا التحقيننق مننن طننرح الأسنن لة الد يقننة والولننوج فنني موضننو  النندعوى 
 والتعرف على أدق التفصيلات فيما يتعلق بالجريمة.
 أولا: استجواب المتهم من طرف قاضي التحقيق: 

قننائع المنسننوبة إليننه ومواجهتننه بالأدلننة القائمننة ضننده الاسننتجواب هننو مناقشننة المننتهم بننالتهم والو     
والمنننتهم حنننر فننني الإجابنننة عنننن الأسننن لة الموجهنننة علينننه ولا يعننند امتناعنننه قريننننة ضنننده، وهنننو وسنننيلة 

                                                           
 الذي يتضمن ق.إ.ج المعدل والمتمم. 155_66: من الأمر رقم 47أنظر المادة 2
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تمحيص للمتهم أو لنفيها عنه فهو طريق من طرق تقصي الحبيقة ومصندر منن مصنادر الإثبنات 
 1وليس وسيلة إثبات.

فهنننو أداة اتهنننام ووسنننيلة دفنننا  فننني آن واحننند بحيننن  طبيعنننة مزدوجنننة إذا اعتبنننر الاسنننتجواب ذو     
يسمح للمتهم أن يحاإ بالتهم والوقائع المنسوبة إلينه وبكنل منا يوجند بنالملف منن أدلنة التني تسناعد 

 على كشف براءته.
 _ استجواب المتهم في الموضو :      

فيهنا مناقشنة تفصنيلية ومواجهتنه أي مواجهة قاضي التحقيق المتهم بالتهم المنسوبة إليه ومناقشنته 
 105بحضنننور المحنننامي طبقنننا لننننص المنننادة بالأدلنننة القاطعنننة ضنننده ولابننند ان يكنننون الاسنننتجواب 

 ق.إ.ج.ج . 102، 101ق.إ.ج.ج 
_ الاسننتجواب الإجمننالي للمننتهم: يكننون فنني مسننائلة جنائيننة )جنايننات( وهننو إجننراء وجننوبي إذا      

دف إلننى تخلننيص الوقننائع و بننراز الأدلننة التنني سنننبق تعلننق التحقيننق بقضننية ذات طننابع جنننائي، يهنن
 جمعها. 

 القواعد التي يلتزم بها المحقق في الاستجواب:
إجنننراء منننن الإجنننراءات العامنننة فننني التحقينننق لأن نجننناح المحقنننق فننني إسنننناد  يعتبنننر الاسنننتجواب    

 الواقعة إلى الجاني واعترافه بارتكابها.
مجموعنننة منننن الإجنننراءات وهنننو منننا سننننتناوله  وحتنننى يكنننون الاسنننتجواب صنننحيحا لابننند ان يتضنننمن

 2بالتفصيل في ما يلي: 
 / القواعد التي يلتزم بها المحقق قبل إجراء الاستجواب:1

                                                           
 .45،   2006ر هومة للطباعة والنشر، الجزائر، أحسن بوسبيعة، التحقيق القضائي، دا 1

 .240خالد ممدوح ابراهيم، مرجع سابق،    2
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يسننتعد لهننا  وذلننك ب تبننا  القواعنند قبننل أن يقننوم المحقننق بنن جراء الاسننتجواب والمواجهننة عليننه أن    
 العامة التالية: 

ائر المتهمننننين أن يحنننندد النقننناإ الجوهريننننة التنننني سننننيتم وسنننن الإلمنننام الكامننننل بفهننننم أقننننوال الشنننهود   
اتضاحها من المتهم.فهم فحوى التقنارير الفنينة التني وضنعها الخبنراء عنن نتنائج عملهنم فني ااثنار 

 1المستخلصة، وضع خطة لنفسه يسير عليها في استجواب المتهم.
 / القواعد التي يلتزم بها المحقق الجنائي عند البدء في الاستجواب: 2

 على المحقق عند البدء في الاستجواب أن يراعي اتخاذ و تبا  القواعد التالية: 
 _ إذا أعلن المتهم عم محاميه لابد من دعوة المحامي لحضور الاستجواب.    
 _ تفتيش المتهم.     
 _ عدم إكراه المتهم على الاعتراف بأي شكل من أشكال التعذيب.    

فنني أن الثنناني لا يتطلننب مناقشننة المننتهم عننن التهمننة المسننندة  كمننا يختلننف الاسننتجواب عننن السننؤال
إلينننه تفصننننيليا ومواجهتننننه بالأدلننننة ويمكننننن لمنننأمور الضننننبط القضننننائي، فالاسننننتجواب مننننن إجننننراءات 

 التحقيق في حين أن السؤال من جمع الاستدلالات.
 : الشهادة الالكترونية )سماع الشهود( )الشهادة الالكترونية(ثانيا

شهادةالشنهود فهني منن أهنم الأدلنة يمكنن لمحكمنة الموضنو  إن تأخنذ بتنا فني القضناء أما بالنسنبة ل
الننذي تصنندره علننى المننتهم سننواء بالإدانننة أو بننالبراءة فالشننهادة هنني مننن أسننهل الأدلننة الننتس يمكننن 

أن يسننمع نتائجهننا أو الحصننول عليهننا لمننا يحنندث عمننلا مننن ان يشنناهد الواقعننة احنند الأشننخا  أو 
ستعمال احد الحواأ إلا أنها من الأهمية كذلك في خطورة تبيمهنا والاعتمناد قد تكون ناتجة عن ا

عليهننا حينن  أنهننا مننن النندلائل التنني يمكننن اصننطناعها أو الكننذب فيهننا وينطبننق هننذا علننى الشننهادة 
 ابديت أمام المجكمة.سواء التي أبديت امام جهات التحقيق أو تلك التي 

                                                           
 .243خالد ممدوح ابراهيم، مرجع سبق،    1
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عننن غمننو  الجريمننة المعلوماتيننة وفاعلهننا باتخنناذ كمننا يمقننوم المحقننق الجنننائي فنني مجننال الكشننف 
 الكثير من الإجراءات والوسائل المتنوعة اللازمة لتحقيق هدفه ومنها ضبط الأدلة الإلكترونية.

إن مصنننطلح الشنننهادة الإلكترونينننة يطلنننق علنننى ننننو  منننن الشنننهادة التننني لا  _ الشنننهادة الالكترونينننة:
ينننق الوسننائل الإلكترونيننة أو الرقمينننة مننن خنننلال يكننون فيهننا الشننناهد حاضننرا فقنند تنننتم مننثلا عننن طر 

 شبكة الإنترنت. 
وقنند أعطننى قننانون الإجننراءات الجزائيننة لقاضنني التحقيننق الحريننة فنني تحدينند الأشننخا  الننذين     

منننن سنننما  شنننهادتهم، سنننواء كنننان هنننؤلاء الأشنننخا  قننند ورد ذكنننرهم فننني النننبلاغ عنننن  فائننندةالينننرى 
 1ق.إ.ج.ج . ،97، 88ك تطبيقا للمواد ذلالجريمة أو الشكوى منها أو أي شخص آخر و 

 الفرع الثالث: ضبط الدليل في مجال الجريمة المعلوماتية
فني ذلنك، وبالتنالي يضنبط الندليل الضبط كقاعدة عامة لا يرد على أشياء مادية فنلا صنعوبة      

فننلا  فنني الجريمننة المعلوماتيننة علننى المكونننات الماديننة للكمبيننوتر، فترفننع البصننمات مننثلا وغيرهننا،
صننعوبة فنني ذلننك، و نمننا تكمننن الصننعوبة فننني ضننبط الوسننائل الفنيننة أو المعنويننة المسننتخدمة فننني 

 إتلاف البرامج  
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 خلاصة الفصل: 
وفنننني الأخيننننر وبعنننند مننننا تننننناولا فنننني هننننذا الفصننننل إجننننراءات البحنننن  والتحقيننننق فنننني الجريمننننة        

الجريمنة المعلوماتينة بالإضنافة إلنى  المعلوماتية، حين  بنين الجهناز المكلنف بالبحن  والتحنري عنن
الإجننراءات العامننة التنني تخضننع لهننا الجريمننة المعلوماتيننة والتنني تشننترك فيهننا مننع الجريمننة التقليديننة 
نوعننننا مننننا، حينننن  قسننننمناها إلننننى إجننننراءات ماديننننة تقتصننننر فقننننط علننننى المعاينننننة التقنيننننة، التفتننننيش 

ئيننة، ) المكونننات الماديننة( وتننارة إلننى المعلومناتي الننذي يخضننع تننارة لأحكننام قننانون الإجننراءات الجزا
تارة أخرى )المكونات المعنوية( وأخرى شخصية تتمثل في: الخبرة، وشنهادة شناهد  09/04قانون 

وأخرهننا التسننرب وهننو مننن أسنناليب التحننري الخاصننة التنني إلكتروننني، مننن أجننل توضننيح إلتزاماتهننا، 
 لأخير إلا على الجرائم الخطيرة. جاء بها تعديل قانون الإجراءات الجزائية، والذي قرر هذا ا

و جننراءات الخاصننة لا تطبننق إلا علننى الجننرائم الموصننوفة بننالخطيرة والتنني مننن بينهننا الجننرائم      
المعلوماتيننة، تتمثننل فنني مرا بننة الاتصننالات الإلكترونيننة وحفننع المعطيننات المتعلقننة بحركننة السننير 

وهنننذا كلنننه أثنننناء مرحلنننة التحقينننق وكنننذا أسنننالب التحنننري الخاصنننة،  09/04والتننني جننناء بهنننا قنننانون 
 التمهيدي. 

التحقيننق الابتنندائي أو القضننائي فقننند عرفننت الجريمننة المعلوماتيننة فنني هننذا المجنننال أمننا أثننناء      
 خصوصية خاصة في مجال كتابة محضر التحقيق وكذا ضمانات المتهم أثناء مرحلة التحقيق.

حياته فنننني مجننننال الجريمننننة والشننننخص المسننننؤول عننننن التحقيننننق هننننو قاضنننني التحقيننننق وصننننلا     
المعلوماتيننة وكننذا وجننود عنندة صننعوبات أخننرى تتعلننق بننالمحقق وأخننرى بننالتحقيق. تختلننف الجريمننة 
المعلوماتينننة عنننن بعضنننها النننبعل  فننني مجنننال الاختصنننا  ففننني حالنننة منننا إذا ارتكبنننت الجريمنننة 

إلننننى  المعلوماتيننننة بواسننننطة المكونننننات الماديننننة للحاسننننب االنننني فهننننذه الجريمننننة تعننننود اختصاصننننها
علننننى نظننننام المعالجننننة االيننننة ) علننننى المحنننناكم الجزائيننننة العاديننننة، أمننننا فنننني حالننننة ارتكنننناب جريمننننة 

المكونننات المعنويننة( ففنني هننذه الحالننة فنن ن القطننب الجزائنني هننو المخننتص فنني هننذه الجريمننة نظننرا 
لصعوبة اثباتها، أثناء مرحلة جمنع الاسنتدلالات والتحقينق ونظنرا لخطنورة الفعنل المرتكنب، ونقنص 

لخبننرات للقضنناة فنني المجننال المعلومنناتي أمننام المحنناكم العاديننة، هننذا فنني مجننال مكافحننة الجريمننة ا
 المعلوماتية على المستوى الداخلي ) مرحلة المحاكمة (. 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الفصل الثاني:

التحقيق في الجريمة 
الإلكترونية من خلال 

  04_09القانون 
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الجريمننة الإلكترونيننة يرتكبهننا جننناة ذوي صننفات معينننة أهمهننا الدرايننة الفنيننة بعمننل الحاسننب       
تقنندم الجنناني فنني فهننم تكتيننك العمننل فنني الحسننابات االيننة، وكيبيننة تصننميم البننرامج  االنني، وكلهننا

كلمنننا اسنننتطا  أن يرتكنننب جريمتنننه دون أن ينننتم الاهتنننداء إلينننه، لأننننه لا يتنننرك أي أثنننار يمكنننن أن 
يستدل عليه من خلالها، هذا ما يصعب علنى المحققنين الكشنف عنن هاتنه الجنرائم و لقناء البنبل 

رف أكثر على االيات والإجراءات التي تتخذ للكشف عن هذه الجريمة، جناء على مرتكبيها وللتع
المتضنمن القواعند الخاصنة للوقاينة منن الجنرائم  05/08/2009المنؤر  فني  04_09القانون رقنم 

وسنننوف نحننناول منننن خنننلال هنننذا الفصنننل المتصنننلة بتكنولوجينننات الإعنننلام والاتصنننال ومكافحتهنننا، 
لمختصننة فنني مجننال مكافحننة الجننرائم المعلوماتيننة والتنني منننا اسننتعرا  أبننرز الهي ننات والوحنندات ا

تسنند إليهننا عننادة مهننام الوقاينة ومكافحننة الجننرائم المعلوماتيننة، لهنذا تننم التطننرق للوحنندات المختصننة 
التي تتولى إجراءات البح  والتحقينق فني الجنرائم الإلكترونينة، ولعنل أن أبنرز آلينات المتابعنة فني 

حننن  الأول، إضنننافة إلنننى الوحننندات المختصنننة التننني تتنننولى إجنننراءات الجنننرائم الإلكترونينننة فننني المب
 البح  والتحقيق في الجريمة الإلكترونية في المبح  الثاني.
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 المبحث الأول: آليات المتابعة في الجريمة الإلكترونية
لننننم يشننننذ المشننننر  الجزائننننري عننننن القواعنننند العامننننة المنصننننو  عليهننننا فنننني قننننانون الإجننننراءات      
ئية لكنه أرسى قواعند جديندة ذات طبيعنة خاصنة كنان منن النلازم أن تلند منع تطنور الحاصنل الجزا

المنؤر  فني  04_09في حقل الجريمة المعلوماتية كظاهرة حديثنة وبهنذا الصندد جناء القنانون رقنم 
المتضننمن القواعنند الخاصننة للوقايننة منننن الجننرائم المتصننلة بتكنولوجيننات الإعنننلام  05/08/2009

مننننه ممنننا تتطلبنننه مسنننتلزمات التحرينننات أو  3حتهنننا ومنهنننا منصنننت علينننه المنننادة والاتصنننال ومكاف
 التحبيقات القضائية وهي وضع ترتيبات تقنية هدفها ما يلي: 

 _ مرا بة الاتصالات الإلكترونية. 
 _ تجميع تلك الاتصالات الإلكترونية.

 _ تسجيل الاتصالات الإلكترونية.
 1الإلكترونية في حينها. _ البيام ب جراءات التفتيش للمنظومة 

 _ البيام ب جراءات الحجز داخل المنظومة المعلوماتية. 
 المطلب الأول: مراقبة الاتصالات الإلكترونية

يبدو أن المشر  الجزائري لم يستثن المراسلات العادية كذلك والتني تنتم عنن طرينق وسنائل        
مننن قننانون الإجننراءات الجزائيننة إذ  5رر مكنن 65الاتصننال السننلكية واللاسننلكية كمننا ورد فنني المننادة 

نصننت علننى أنننه فنني الجننرائم المعلوماتيننة يجننوز لوكيننل الجمهوريننة أن يننأذن بنناعترا  المراسننلات 
 التي تتم عن طريق وسائل الاتصال السلكية واللاسلكية. 

و ذا كانننننت هننننذه الأخيننننرة متعننننارف عليهننننا ومقصننننود منهننننا جميننننع المراسننننلات أو الرسننننائل        
ينننات والمحادثنننات السنننلكية واللاسنننلكية والمحادثنننات السنننلكية واللاسنننلكية المرسنننلة عنننن طرينننق والبر 

 اطلا  عليها كونها تتعلق بحقين: البريد ف ن فقهاء القانون يعتبرونها محمية قانونا ضد كل 
                                                           

 . 120،   2011دار الهدى، عين مليلة الجزائر،  زيدان زيبحة، الجريمة المعلوماتية في التشريع الجزائري الدولي،1
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الحنننق فننني الملكينننة والنننذي يتمتنننع بنننه المرسنننل إلينننه مننننذ وقنننت تسنننليمه للرسنننالة والحنننق فننني الحيننناة 
 ما تتضمنه من أسرار تتعلق بالحياة الخاصة للمرسل أو المرسل إليه. الخاصة ب

وقنند اهننتم المشننر  الجزائننري مننن جهننة أخننرى بمبنندأ الحننق فنني حمايننة المراسننلات فنني يننل أحكننام 
والننذي يحندد القواعنند العامنة المتعلقننة بالبرينند  05/08/2000المنؤر  فنني  2000/03القنانون رقننم 

منه فقرة أخينرة إلنى منا يلني لا يمكنن  105حين أشار في المادة  والمواصلات السلكية واللاسلكية
 بأي حال من الأحوال انتهاك سرية المراسلات.

وفيمنننا يتعلنننق بالبريننند الإلكترونننني فاننننه يتضنننمن بنننرامج متخصصنننة للكتابنننة والتراسنننل ولتخنننزين     
 الرسائل الإلكترونية وتختلف هذه البرامج حسب نوعيتها.

والمتعلنننق بالقواعننند الخاصنننة للوقاينننة  05/08/2009المنننؤر  فننني  04_09نننص القنننانون رقنننم     
 منه ما يلي:  04من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها في المادة 

 1للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة.أ/ 
عن احتمال اعتداء على منظومنة معلوماتينة علنى نحنو يهندد النظنام في حالة توفر معلومات  ب/

 العام أو الدفا  الوطني أو مؤسسات الدولة أو الاقتصاد الوطني.
لمقتضننيات التحريننات والتحبيقننات القضننائية، عننندما يكننون مننن الصننعب الوصننول إلننى نتيجننة  ج/

 تهم الأبحاث الجارية دون اللجوء إلى المرا بة الإلكترونية.
 في إطار تنفيذ طلبات المساعدة القضائية. د/

 _ الكشف بواسطة أسلوب اعترا  المراسلات وتسجيل الأصوات والتقاإ الصور: 

                                                           
الدي يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال  04_09من القانون  4المادة 1

 ومكافحتها. 
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مكنننن المشنننر  الجزائنننري ضنننابط الشنننرطة القضنننائية منننن صنننلاحية اعتنننرا  المراسنننلات وتسنننجيل 
كل خفنني، الأصننوات والتقنناإ الصننور للكشننف عننن الجننرائم المعلوماتيننة، وهنني إجننراءات تباشننر بشنن

 2على الرغم من تناقضها مع النصو  المقررة لحماية الحق في الحياة الخاصة. 
والتقاإ الصور يكون بالتقاإ صور لشخص أو عدة أشخا  يتواجدون فني مكنان خنا ،       

 ويتم استخدام هذه الوسائل في المحلات السكنية والأماكن العامة والخاصة. 
ن طريق رقابة على الهواتف وتسجيل الأحادين  التني تنتم عنن فيتم عأما تسجيل الأصوات       

طريقهننننا، كمننننا يننننتم أيضننننا عننننن طريننننق وضننننع ميكروفونننننات حساسننننة تسننننتطيع التقنننناإ الأصننننوات 
 وتسجيلها على أجهزة خاصة، وقد يتم أيضا عن طريق التقاإ إشارات لاسلكية أو إذاةية. 

ساأ بالحرينة الشخصنية، خصوصنا إذا إن ما يهم هو ان مثل هذه الإجراءات يمكن له الم      
 09/04منن القنانون رقننم  03علمننا أن سنرية المراسنلات هني حنق دسنتوري، فقنند جناء فني المنادة 

يتضنننمن القواعننند الخاصنننة للوقاينننة منننن الجنننرائم المتصنننلة بتكنولوجيننننات  2009المنننؤر  فننني أوت 
تخننص سننرية المراسننلات الإعننلام والاتصننال وكافحتهننا. أنننه: "مننع مراعنناة الأحكننام القانونيننة التنني 

حماينننننة النظنننننام العنننننام أو مسنننننتلزمات التحرينننننات أو التحبيقنننننات والاتصنننننالات، يمكنننننن لمقتضنننننيات 
القضائية الجارية وفقا للقواعد المنصو  عليها في قانون الإجراءات الجزائينة وفني هنذا القنانون، 

فني حينهننا والبيننام  وضنع ترتيبننات تقنيننة لمرا بنة الاتصننالات الإلكترونيننة وتجمينع وتسننجيل محتواهننا
 ب جراءات التفتيش والحجز داخل منظومة معلوماتية".

يفرق الفقنه بنين مصنطلح اعتنرا  المكالمنات الهاتبينة وبنين مصنطلح وضنع الخنط الهناتفي       
تحت المرا بة، فبينما يكنون الأول دون رضنا المعنني، ويكنون الثناني برضنا المعنني أو بطلنب منن 

 الهي ة القضائية بعد تسخير المصالح البريد والمواصلات. صاحب الشأن، ويخضع لتقدير 

                                                           
 .73_72،   2010 خلفي عبد الرحمان ، محاضرات في القانون الإجراءات الجزائية، دار الهدى، عين مليلة، الجزائر، 2
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الحنننندي  مننننن أهننننم إجننننراءات التحقيننننق، مكننننن المشننننر  ضننننابط الشننننرطة ويعنننند هننننذا الإجننننراء       
 5مكنرر  65القضائية ممارسته للكشف عن الجرائم التني حنددها علنى سنبيل الحصنر فني المنادة 

القضننائية فنني بعننل الجنايننات والجنننح التنني  بموجننب قننانون الإجننراءات الجزائيننة، تباشننره  الجهننة
 وقعت أو التي قد تقع في القريب العاجل، بمعنى أنها إجراءات للتحري والتحقيق.

_ المشر  على الرغم من إقراره أسناليب تحنري خاصنة قند تمنس بحرمنة الحيناة الخاصنة إلا       
ر إلينننه علنننى النحنننو وهنننو منننا سنشننني 1أننننه يعاقنننب علنننى اللجنننوء لاسنننتعمالها بطنننرق غينننر مشنننروعة،

 التالي: 
 مباشرة التحري ب ذن من وكيل الجمهورية: وهي 
لنننم يسنننمح المشنننر  بننن جراء اعتنننرا  المراسنننلات وتسنننجيل الأصنننوات والتقننناإ الصنننور بقصننند      

إلا بنن ذن مننن وكيننل 2التحننري والتحقيننق عننن جننرائم المسنناأ بأنظمننة المعالجننة االيننة للمعطيننات، 
منن القنانون  04ذه العمليات تحت مراقبته، وهنذا منا قررتنه المنادة الجمهورية المختص، وتباشر ه

إلا بنن ذن مننن  التنني جنناء فيهننا: " لا يجننوز إجننراء عمليننات المرا بننة فنني الحننالات المننذكورة 09/04
 السلطة القضائية." 

 المطلب الثاني: القواعد الإجرائية 
 _ تفتيش المنظومات المعلوماتية: 1

 منه ما يلي:  5والمشار له في المادة  04_09وهي التي أوردها القانون رقم 

                                                           
 20المؤر  في  06/23( من القانون رقم  33معدلة ومتممة بموجب المادة ) 66/156مكرر( من الأمر رقم  303المادة )1

 . 2006ديسمبر 
 .76خلفي عبد الرحمان، مرجع سابق،   2
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يجننننوز للسننننلطات القضننننائية المختصننننة وكننننذا ضننننباإ الشننننرطة القضننننائية فنننني إطننننار قننننانون       
النندخول بغننر  التفتننيش ولننو  4الإجننراءات الجزائيننة وفنني الحننالات المنصننو  عليهننا فنني المننادة 

 عن بعد إلى: 
 اتية أو جزء منها وكذا المعطيات المعلوماتية المخزنة فيها. أ _ منظومة معلوم

 معلوماتية. ب _ منظومة التخزين 
مننن هننذه المننادة، إذا كانننت هننناك أسننباب تنندعو إلننى  1فنني الحالننة المنصننو  عليهننا فنني الفقننرة 

الاعتقاد بان المعطيات المبحوث عنهنا مخزننة فني منظومنة معلوماتينة أخنرى وان هنذه المعطينات 
الدخول إليها انطلاقا من المنظومة الأولى يجوز تمديد التفتنيش بسنرعة إلنى هنذه المنظومنة  يمكن

 أو جزء منها بعد إعلام السلطة القضائية المختصة مسبقا لذلك.
إذا تبنننين مسنننبقا بنننان المعطينننات المبحنننوث عنهنننا والتننني يمكنننن الننندخول إليهنننا انطلاقنننا منننن       

علوماتيننة تقننع خننارج الإقلننيم الننوطني فننان الحصننول عليهننا المنظومننة الأولننى مخزنننة فنني منظومننة م
يكنننون بمسننناعدة السنننلطات الأجنبينننة المختصنننة طبقنننا للاتفا ينننات الدولينننة ذات الصنننلة وفقنننا لمبننندأ 

 1المعاملة بالمثل.
يمكنن للسنلطات المكلفنة بنالتفتيش تسنخير كنل شنخص لنه دراينة بعمنل المنظومنة المعلوماتينة التني 

 ويدها بكل المعلومات الضرورية لإنجاز مهمتها: تتضمن قصد مساعدتها وتز 
منه انه لا يجوز للسلطات القضنائية المختصنة وكنذا  5في المادة  04_09نص القانون رقم     

 ضباإ الشرطة القضائية الدخول بغر  التفتيش ولو عن بعد إلى: 
 ا.أ _ منظومة معلوماتية أو جزء منها وكذا المعطيات المعلوماتية المخزنة فيه

 ب _ منظومة معلوماتي.
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يلاحننع إذن التفتننيش فنني الوضنن يات المشننار لهننا يأخننذ منحنيننين فهننو إمننا أن يكننون عمننلا مننن     
أعمال التحقيق تقنوم بنه السنلطات القضنائية المختصنة، و منا يكنون منن أعمنال الاسنتدلال يقنوم بنه 

الحنننالتين فنننان ضنننباإ الشنننرطة القضنننائية بنننناء علنننى أمنننر تصننندره السنننلطة المختصنننة، وفننني كلتنننا 
المسنننتهدف هننننا هنننو جهننناز الكمبينننوتر بمكوناتنننه المادينننة والمعنوينننة، فالحاسنننوب كمنننا هنننو معنننروف 

لكنل منهنا وييفنة معيننة، وهني متصنلة ببعضنها يتكون من مكوننات مادينة وهني مجموعنة وحندات 
الننبعل فنني شننكل نظننام متكامننل منهننا وحنندات الإدخننال، ومهمتهننا اسننتببال البيانننات المعلوماتيننة 

لغينننر المعالجنننة وأيضنننا لهنننا داخنننل جهننناز الكمبينننوتر لكننني تمنننرر إلنننى وحننندة النننذاكرة للمعالجنننة أو وا
التخنننزين، و وحننندة النننذاكرة هننني التننني تقنننوم بتخنننزين البنننرامج والمعلومنننات وبمنننا يحتوينننه منننن ذاكنننرة 
رئيسية وعشوائية وذاكرة القراءة ثنم وحندة الحسناب والمنطنق، وتتكنون منن مجموعنة دوائنر حسنابية 

ية وسجلات لتنفيذ العمليات، وتنقسم إلى وحدة المعالجة المركزية و وحدة النذاكرة ثنم وحندة ومنطب
النننتحكم و وحننندة النننذاكرة المسننناعدة، و وحننندة الإخنننراج والمحتنننوى علنننى أجهنننزة الشاشنننة والطابعننننة 
ومشننغلات الأقننرا  وهنني التنني تسننتغل المعلومننات المعالجننة وتمريرهننا و خراجهننا للمسننتخدم، أمننا 

المعنوية للجهاز الكمبيوتر والتي تسما أيضا بالكيانات المنطبية وهني مجموعنة البنرامج  المكونات
 1والوثائق المتعلقة بتشغيل وحدة معالجة البيانات. 

 الشروإ الشكلية للتفتيش: 
إن التفتننننننيش فنننننني مجننننننال الجننننننرائم  04_09مننننننن القننننننانون  5يسننننننتخلص مننننننن نننننننص المننننننادة      

 ئري في إطار قانون الإجراءات الجزائية.المعلوماتية يدرجه المشر  الجزا
ضننو  التفتننيش فنني مجننال المعلوماتيننة والننذي يختلننف كليننة إن طبيعننة الاخننتلاف بخصننو  مو    

عن التفتيش العنادي يتوقنف أساسنا علنى طبيعنة المكنان النذي يحتنوي أجهنزة الكومبينوتر ومكوناتنه 
منا إذا كنان وطنينا أم أجنبينا فعنندما وفيما إذا كان خاصا أما عاما هذا فضلا عن تحديد الإقليم في

                                                           
 .136زيدان زيبحة، مرجع سابق،   1



  04_09التحقيق في الجريمة الإلكترونية من خلال القانون                      الفصل الثاني:      
 

 

 
37 

بننالقول بأنننه: يجننوز للسننلطة المختصننة وكننذا ضننباإ الشننرطة القضننائية النندخول  5تصننرح المننادة 
 بغر  التفتيش لو عن بعد.

إن التفتننيش يكننون فنني الأصننل بصننفة مباشننرة بالانتقننال إلننى مسننكن المننتهم أو المكننان الننذي      
لأمناكن العامنة حنال حينازة شنخص لجهناز الحاسنوب االني تتواجد فيه الأجهزة المقصودة أو في ا

أو احننند مكوناتنننه المادينننة كوسنننائط التخنننزين مثنننل الأقنننرا  المرننننة والأقنننرا  الصنننلبة والأقنننرا  
المضننغوطة والأشننرطة الممغنطننة فواضننح بننان القننانون أحننال هننذه الإجننراءات علننى القواعنند العامننة 

 في قانون الإجراءات الجزائية.
منننن قنننانون الإجنننراءات الجزائينننة لاسنننيما بعننند التعنننديل النننذي حصنننل  44م المنننادة وفقنننا لأحكنننا    

 وهي: 20/09/2006في  22_06بموجب القانون 
 1_ وجود إذن مكتوب صادر من وكيل الجمهورية أو قاضي التحقيق. 1
 _ الاستظهار بالإذن قبل دخول المنزل المراد تفتيشه. 2
وضنو  البحن  عنن الندليل بشنأنها وعننوان الأمناكن أن يتضمن الإذن بيان وصف الجريمة م_  3

 المقصودة بالتفتيش.
 _ حضور الشخص المعني بتفتيش مسكنه أو من ينوب عنه. 4
_ فنني حالننة رفننل الحضننور يسننتدعي ضننابط الشننرطة القضننائية شنناهدين مننن غيننر المننويفين  5

 الخاضعين لسلطته.
العامننة فنني كننل وقننت ولا تتمتننع بحرمننة  أمننا التفتننيش فنني الأمنناكن العامننة وهنني التنني يرتننديها      

المنننننزل ومننننن الضننننروري التمييننننز بننننين نننننوعين مننننن الأمنننناكن العامننننة ) الأمنننناكن العامننننة بطبيعتهننننا 
 والأماكن العامة بالتخصيص (.

                                                           
، المتضمن قانون الإجراءات الجزائية، المنشور في الجريدة 2017مارأ  27مؤر  في  07_17رقم  من القانون  44المادة 1
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فننالأولى لهننا صننفة العامننة علننى وجننه دائننم مثننل الشننوار  والحنندائق العامننة أمننا الثانيننة فيرتنناده      
المقنننناهي والمطنننناعم، ويمكننننن دخولهننننا خننننلاف للامنننناكن الخاصننننة الجمهننننور فنننني أوقننننات محننننددة ك

غلقهنا لانتهناء فتنرة العمنل وانصنراف العامنة فهنذه الحالنة تأخنذ طنابع الخصوصنية وتفتيشها إذا تم 
 كذلك الشأن فيما يحتويه من مكاتب أو غرف خاصة لصاحبها.

 تفتيش المنظومة المعلوماتية عن بعد:
البيام بتفتيش المنظومة المعلوماتية عن بعند ويقتضني  04_09م أجاز القانون الجزائري رق      

ذلننننك النننندخول إليهننننا دون إذن صنننناحبها والولننننوج إلننننى الكيننننان المنطقنننني للحاسننننوب فننننالتفتيش هنننننا 
يسننتهدف أشننياء معنويننة وفنيننة وليسننت ماديننة كننالبرامج وقواعنند البيانننات ولان هننذه قنند تكننون وسننيلة 

نها سنيما إذا كاننت هنذه المعلومنات غينر مرتبطنة بعند بأينة لارتكاب جريمة أو تخزين معلومنة بشنأ
دعامننة ماديننة وان كننان المشننر  الجزائننري قنند أجنناز إفننراغ أو  نسننخ تلننك المعلومننات المشننكوك فيهننا 
أو التننني منننن شنننانها الإفنننادة فننني الكشنننف عنننن الجريمنننة أو مرتكبيهنننا نسنننخها علنننى دعامنننة تخنننزين 

 1الكترونية تكون قابلة للحجز.
 را بة الالكترونية وتفتيش المنظمة المعلوماتية:_ دواعي الم

_ وقو  الجريمة سواء كانت جناية أو جنحنة وهنذا منا يسنتخلص منن أحكنام المنادة منن القنانون  1
 الإجراءات الجزائية.

توجيننه الاتهننام لشننخص أو لمجموعننة أشننخا  ممننن يظهننر أنهننم سنناهموا فنني الجريمننة كمننا _  2
لنننذلك كلنننه فنننان التشنننريع الجزائنننري خنننرج عنننن القواعننند العامنننة ، وخلافنننا 44أشنننير إلينننه فننني المنننادة 

بخصننو  الجريمننة الإلكترونيننة وجعننل مننن التفتننيش المنصننب علننى المنظومننة المعلوماتيننة إجننراء 
وقائي في مواجهة ما يقدم علينه المجنرم المعلومناتي واسنتعمال الرقابنة التقنينة لوسنائل الاتصنالات 

ي جرم ودون توجيه الاتهام لأي شخص وقد وضحت ذلنك الالكترونية قد تكون مسبقة لارتكاب أ
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المنظومنة المعلوماتينة جنائز حنين أشنارت بنالقول بنان التفتنيش  04_09من القانون رقنم  5المادة 
منننن نفنننس  5فننني إطنننار قنننانون الإجنننراءات الجزائينننة وفننني الحنننالات المنصنننو  عليهنننا فننني المنننادة 

 القانون.
 _ حجز المعطيات المعلوماتية:  2

علننى أنننه: عننندما تكتشننف السننلطة التنني تباشننر  04_09مننن القننانون رقننم  6نص المننادة تنن      
التفتنننيش فننني المنظومنننة المعلوماتينننة معطينننات مخزننننة تكنننون مفيننندة فننني الكشنننف عنننن الجنننرائم أو 
مرتكبيهننا وانننه لننيس مننن الضننروري حجننز كننل المنظومننة، يننتم نسننخ المعطيننات محننل البحنن  وكننذا 

دعامننة تخننزين الكترونيننة تكننون قابلننة للحجننز والوضننع فنني إحننراز  المعطيننات اللازمننة لفهمهننا علننى
 2وفقا للقواعد المقررة في قانون الإجراءات الجزائية.

المنظومننننة المعلوماتيننننة، أو إلننننى نسننننخها، الموضننننوعة تحننننت تصننننرف الأشننننخا  المننننرخص لهننننم 
 باستعمال هذه المنظومة، 

ات بتقننننديم المسنننناعدة للسننننلطات مننننن نفننننس القننننانون مقنننندمي الخنننندم 10كمننننا ألزمننننت المننننادة       
التني  منن شنأنها تمكنين  11المكلفة بالتحريات القضائية والتفتنيش وحفنع المعلومنات طبقنا للمنادة 

 سلطات التحقيق من التعرف على مستعملي الخدمة. 
خ التسننجيل كمننا يوقنند حنندد هننذا القننانون المننادة اللازمننة لحفننع المعطيننات بسنننة واحنندة مننن تننار      

 على مقدمي الخدمات التزامات خاصة هي:  12ته اوجب في ماد
_ واجننننب التنننندخل الفننننوري لحسننننب المعطيننننات المخلفننننة للقننننانون وتخزينهننننا أو منننننع النننندخول إليهننننا 

 باستعمال وسائل فنية وتقنية. 
_ وضع الترتيبات التقنية لحصر إمكانيات الدخول إلى الموزعات التني تحتنوي معلومنات مخالفنة 

 روا المشتركين ليهم بوجودها.للنظام العام وان يخب
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 _ حفع المعطيات المتعلقة بحركة السير:  3
على ما يلي: مع مراعاة طبيعة ونوةية الخدمات، يلتزم مقدمو الخندمات  11تنص المادة        
 1بحفع:

 أ _ المعطيات التي تسمح بالتعرف على مستعملي الخدمة.
 تعملة للاتصال.ب _ المعطيات المتعلقة بالتجهيزات الطرفية المس

 ج _ الخصائص التقنية وكذا تاريخ ووقت ومدة كل اتصال.
 2د _ المعطيات المتعلقة بالخدمات التكميلية المطلوبة أو المستعملة ومقدميها.

ه _ المعطيات التي تسنمح بنالتعرف علنى المرسنل إلينه أو المرسنل إلنيهم الاتصنال وكنذا عنناوين 
لنشنناطات الهنناتف، يقننوم المتعامننل بحفننع المعطيننات المننذكورة  المواقننع المطلننع عليهننا، أمننا بالنسننبة

فني الفقننرة  _ ا _ منن هننذه المنادة وكننذا تلنك التنني تسنمح بننالتعرف علنى مصنندر الاتصنال وتحدينند 
 مكانه.

المبحةةةث الثةةةاني: الو ةةةدات المختصةةةة التةةةي تتةةةولى إجةةةراءات البحةةةث والتحقيةةةق فةةةي الجريمةةةة 
 .الإلكترونية

المبحن  اعتنرا  ابنرز الهي نات والوحندات المتخصصنة فني مجنال  سنحاول من خنلال هنذا      
مكافحة الجرائم المعلوماتية، والتي ما تسند إليهنا عندة مهنام الوقاينة ومكافحنة الجنرائم المعلوماتينة، 

تجتمنع لننديهم صننفة ضننابط نظنرا لتشننكيلتها البشننرية الخاصنة والتنني تضننم محققننين منن نننو  خننا  
الواسننعة بمجنال الننظم المعلوماتيننة والإجنرام المعلومناتي، ممننا  شنرطة قضنائية إضننافة إلنى المعرفنة

يسمح لهم ويؤهلهم لتولي مهام البحن  والتحقينق فني ميندان الجنرائم المعلوماتينة، سنواء تمثلنت فني 
                                                           

يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال  04_09من القانون 11المادة 1
 ومكافحتها.

،   2016باتنة،  ربيعي حسين، آليات البح  والتحقيق في الجرائم المعلوماتية، كلية الحقوق والعلوم السياسية، جامعة2
171. 
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شننخص وكيننل الجمهوريننة أو قاضنني التحقيننق نظننرا لقلننة خبننرتهم بمينندان النننظم المعلوماتيننة وعلننى 
يق بواسطة وسائل معلوماتية خاصنة تتطلنب المعرفنة والدقنة فني تحكمهم في تقنيات البح  والتحق

مجال استخدامها، ولعنل أن أبنرز هنذه الهي نات والوحندات هني الهي نة الوطنينة للوقاينة منن الجنرائم 
المتصننلة بتكنولوجيننات الإعننلام والاتصننال، إضننافة إلننى تلننك الأجهننزة الأمنيننة سننواء التابعننة لسننلك 

 دة الدرك الوطني. الأمن الوطني أو التابعة لبيا
المطلةةب الأول: الهي ةةة الوطنيةةة للوقااةةة مةةن الجةةرائم المتصةةلة بتكنولوجيةةات الإعةةلام والاتصةةال 

 ومكافحتها
إن إنشننناء الهي نننة الوطنينننة للوقاينننة منننن الجنننرائم المتصنننلة بتكنولوجينننات الإعنننلام والاتصنننال        

من القانون على اننه تنشنا  13، بحي  جاء في نص المادة 05/08/2009ومكافحتها يعود إلى 
الهي ننة للوقايننة مننن الجننرائم المتصننلة بتكنولوجيننات الإعننلام والاتصننال ومكافحتننه حينن  صنندر بعنند 

، والننذي تضننمن فنني فصننوله 08/10/2015المننؤر  فنني:  268_15ذلننك المرسننوم الرئاسنني رقننم 
بتكنولوجيننات سننير الهي ننة الوطنيننة للوقايننة مننن الجننرائم المتصننلة تحدينند تشننكيلة وتنظننيم وكيبيننات 

 1الإعلام والاتصال ومكافحتها.
 أولا: تعريف الهي ة.

تتمتنع بالشخصنية المعنوينة والاسنتقلال المنالي، توضنع لندى النوزير  الهي ة سلطة إدارينة مسنتقلة  
 14المكلف بالعدل، مقرها بالجزائر العاصمة، تمارأ الهي ة المهام المنصو  عليها فني المنادة 

، تحننت 2009غشننت  5الموافننق ل:  1430المننؤر  فنني شنن بان عننام  04_09مننن القننانون رقننم: 
رقابنة السنلطة القضنائية، طبقنا لأحكنام التشننريع السناري المفعنول، لا سنيما منهنا قنانون الإجننراءات 

 .04_09الجزائية والقانون رقم: 
 

                                                           
 .171ربيعي حسين، مرجع سابق،   1
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 ثانيا: اختصاصات الهي ة.
المهنننام الأساسنننية التننني  261_15منننن المرسنننوم الرئاسننني  4بيننننت الفقنننرة الثانينننة منننن المنننادة      

تكلف بها الهي نة وهني الوقاينة منن الجنرائم المعلوماتينة، ومكافحتهنا منن خنلال الإسنهام فني أعمنال 
 1البح  والتحقيق ومد يد العون لمصالح الشرطة القضائية، ومن بين ابرز مهام الهي ة نجد: 

ة بتكنولوجينننات الإعنننلام _ اقتنننراح عناصنننر الإسنننتراتيجية الوطنينننة للوقاينننة منننن الجنننرائم المتصنننل 1
 والاتصال.

_ تنشننننيط وتنسننننيق عمليننننات الوقايننننة مننننن الجننننرائم المتصننننلة بتكنولوجيننننات الإعننننلام والاتصننننال  2
 ومكافحته.

_ مسننننناعدة السنننننلطات القضنننننائية ومصنننننالح الشنننننرطة القضنننننائية فننننني مجنننننال مكافحنننننة الجنننننرائم  3
 المعلوماتية من خلال مدها بالمعلومات والخبرات القضائية.

مان المرا بنننننة الوقائينننننة للاتصنننننالات الإلكترونينننننة قصننننند الكشنننننف عنننننن الجنننننرائم المتعلقنننننة _ ضننننن 4
 بالأعمال الإرهابية والتخريبية والماسة بأمن الدولة وذلك تحت سلطة قاضي مختص.

الرقمية وتحديد مسارها من اجل استعمالها فني الإجنراءات _ تجميع وتسجيل وحفع المعطيات  5
 القضائية.

ي تكنننننوين المحققنننننين المتخصصنننننين فننننني مجنننننال التحرينننننات التقنينننننة المتصنننننلة _ المسننننناهمة فننننن 6
 بتكنولوجيا المعلومات.

 _ تطوير التعاون مع المؤسسات والهي ات الوطنية المعنية بالجرائم المعلوماتية. 7
 _ تنفيذ الطلبات الصادرة عن الدول الأجنبية وتطوير سبل التعاون والتبادل معها. 8

                                                           
، المتضمن تحديد تشكيلة وتنظيم وكيبيات سير الهي ة 2015أكتوبر  08، المؤر  في: 261_15المرسوم الرئاسي رقم 1

ة للجمهورية الوطنية للوقاية من الجرائم  المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، المنشور في الجريدة الرسمي
 .2015أكتوبر  08المصدر يوم  53الجزائرية الديمقراطية الشعبية، العدد رقم: 
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 ي  المعايير القانونية في مجال اختصاصها._ المساهمة في تحد 9
 ثالثا: تشكيلة الهي ة وتنظيمها.

 / اللجنة المديرة: 1
تتشننننكل مننننن الأعضنننناء التاليننننة: الننننوزير المكلننننف يننننرأأ اللجنننننة الننننوزير المكلننننف بالعنننندل          

دير بالداخليننة، الننوزير المكلننف بالبرينند وتكنولوجيننات الإعننلام والاتصننال، قائنند النندرك الننوطني، منن
العام للأمن الوطني، ممثل عن رئاسة الجمهورينة، ممثنل عنن وزارة الندفا  النوطني، قاضنيان منن 

 المحكمة العليا.
 تمارأ اللجنة المديرة وتكلف بالبيام بالمهام التالية: 

 1_ توجيه عمل الهي ة والإشراف عليه ومراقبته.  
يما يتعلق بتنوفر اللجنوء للمرا بنة _ دراسة كل مسالة تخضع لمجال اختصا  الهي ة لا سيما ف  

 الوقائية للاتصالات الالكترونية.
 _ ضبط برنامج عمل الهي ة وتحديد شروإ وكيبيات تنفيذه.  
_  يننام اللجنننة بشننكل دوري بتقيننيم حالننة الخطننر فنني مجننال الإرهنناب والتخريننب والمسنناأ بننأمن   

 بيام بها والأهداف المنشودة بدقة.الدولة للتمكن من تحديد مشتملات عمليات المرا بة الواجب ال
تتولى عملية اقتراح كل نشاإ يتصل بالبح  وتقييم الأعمال المباشنرة فني مجنال الوقاينة منن _   

 1الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها.
 _ دراسة مشرو  النظام الداخلي للهي ة وميزانيتها والموافقة عليه.  
ينر السننوي لنشناطات الهي نة والمصنادقة علينه و بنداء النرأي فني كنل مسنألة تتصنل _ دراسة التقر   

 بمهام الهي ة.
                                                           

 .173ربيعي حسين، مرجع سابق،   1
 .173ربيعي حسين، مرجع سبق ذكره،   1
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 _ تقديم كل اقتراح مفيد يتصل بمجال اختصا  الهي ة.  
 / المديرية العامة:2

يتننولى إدارتهننا منندير عننام يعننين بموجننب مرسننوم رئاسنني وتنهننى مهامننه بنننفس الطريقننة حينن        
لعديد من الصلاحيات حتى يتمكن من البينام بمهامنه علنى أكمنل وجنه تتمثنل يمتلك المدير العام ا

 أهمها في: 
 _ العمل على حسن سير الهي ة الوطنية عن طريق ضمان تنفيذ برنامج عملها.  
 _ تنشيط نشاطات هياكل الهي ة وتنسيقها ومتابعتها ومراقبتها.  
 _ تحضير اجتماعات اللجنة المديرة.  
لسننلطات والمؤسسننات الوطنيننة والدوليننة ولنندى القضنناء وفنني جميننع أعمننال الحينناة لنندى ا_ تمثيننل   

 المدنية.
_ ممارسة السنلطة السنليمة علنى مسنتخدمي الهي نة والعمنل علنى احتنرام قواعند حماينة السنر فني   

 الهي ة والبيام ب جراءات التأهيل وأداء اليمين.
 نة المديرة للمصادقة عليه._ إعداد تقرير سنوي لنشاطات الهي ة وعرضه على اللج  
 _ العمل على ضمان التسيير الإرادي والمالي للهي ة.  
 / مديرية المرا بة الوقائية واليقظة الإلكترونية:3

إلنى تشنكيلة هنذه المديرينة، غينر اننه ومنن خنلال تحلينل  261_15لم ينشر الأمر الرئاسني       
وعنة منن ضنباإ وأعنوان الشنرطة القضنائية منه يمكن لنا تحديد تشكيلتها في مجم 18نص المادة 

المختصين في مجال مكافحة الجرائم المعلوماتية، من سلك الأمن الوطني وكذلك الندرك النوطني 
والمصننالح العسنننكرية للاسنننتعلام والأمنننن، يعيننننون بموجنننب قنننرارات مشنننتركة بنننين النننوزراء المكلفنننين 

 ي والإداري من نفس الأسلاك.والداخلية، يساعدهم مستخدمي الدعم التقنبالعدل والدفا  
 تعمل هذه المديرية على انجاز المهام التالية:
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أ _ تنفيننذ عمليننات المرا بننة الوقائيننة للاتصننالات الالكترونيننة والبيننام بنن جراءات التفتننيش والحجننز   
داخنننل الأنظمنننة المعلوماتينننة إذا منننا تعلنننق الأمنننر بجنننرائم الإرهننناب أو الجنننرائم التخرينننب أو الجنننرائم 

بنننأمن الدولننننة بنننناء علننننى رخصنننة مكتوبننننة منننن السننننلطة القضنننائية وتحننننت رقابنننة القاضنننني  الماسنننة
 المختص.

 1ب _ إرسال المعلومات المحصل عليها إلى السلطات القضائية ومصالح الشرطة القضائية.  
ج _ تنفيذ طلبنات المسناعدة القضنائية الأجنبينة فني مجنال تندخل الهي نة وجمنع المعطينات التني   

 مكان تواجد مرتكبي الجرائم المعلوماتية والتعرف عليهم.تسمح بتحديد 
 د _ جمع ومركزة كل المعلومات واستغلالها من اجل الكشف عن الجرائم المعلوماتية.  
 ه _ المشاركة في حملات التوةية حول مخاطر تكنولوجيا الإعلام والاتصال.  
بالمعلومنننات والمعطينننات المتعلقنننة و _ تزويننند السنننلطات القضنننائية تلقائينننا أو بنننناء علنننى طلبهنننا   

 بالجرائم المعلوماتية.
إذن وبالنظر إلى تشكيلة والمهام الملحقة بهذه المديرية فانه يمكن وصفها بأنها المركز العمليناتي  
للهي نننة بمنننا أنهنننا تتنننولى الجاننننب التقنننني الخنننا  ب نجننناز الأعمنننال المتعلقنننة بالبحننن  والتحقينننق فننني 

أن منا يزينند منن دورهننا الفعنال هننو تنصنيبها علننى رأأ مركنز العمليننات الجنرائم المعلوماتينة، ولعننل 
التقنية وكذلك الملحقات ممنا يبنرز دورهنا الفعنال فني تسنيير وتنأطير الأعمنال المتعلقنة بالوقاينة أو 

 1بمكافحة الجرائم المعلوماتية.
 / مديرية التنسيق التقني: 4

                                                           
جرائم ، المتضمن تحديد تشكيلة وتنظيم وكيبيات سير الهي ة الوطنية للوقاية من ال261_15من المرسوم الرئاسي  18المادة 1

 المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها.
 .175ربيعي حسين، مرجع سابق،   1
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كيلة مديرية التنسيق التقني مما يتنرك على تش 261_15لم ينص المرسوم الرئاسي رقم          
المجننال للقننول بننان تشننكيلتها تكننون بننناء علننى قننرارات مشننتركة بننين وزراء العنندل والنندفا  والداخليننة 
على شنكل مديرينة المرا بنة الوقائينة واليقظنة الإلكترونينة، غينر أنهنا تختلنف عننه منن حين  المهنام 

 وقائي والإعلامي من خلال توليها:الموكلة إليها، فتتمثل مهامها أكثر في الدور ال
 أ _ انجاز الخبرات القضائية في مجال اختصا  الهي ة.  
 ب _ تكوين قاعدة معطيات تحليلية للإجرام المعلوماتي.  
 ج _ إعداد الإحصائيات الوطنية للإجرام المعلوماتي.  
 د _ تسيير المنظومة المعلوماتية و دارتها.  
 / مركز العمليات التقني: 5

ينننتم تزوينننده بالمنشنننيت والتجهينننزات والوسنننائل المادينننة وبالمسنننتخدمين التقنينننين الضنننروريين        
لتنفيننننذ العمليننننات التقنيننننة لمرا بننننة الاتصننننالات الإلكترونيننننة يتبننننع المركننننز مديريننننة المرا بننننة الوقائيننننة 

 واليقظة الإلكترونية حي  يتم تشغيله من طرفها.
 / الملحقات الجهوية :6

 ا من طرف مديرية المرا بة الوقائية واليقظة الإلكترونية التي تكون تابعة لها.يتم تشغيله
لقد اقتنع المشر  الجزائري بضرورة تفعينل دور الهي نة فني مجنال الوقاينة ومكافحتهنا الجنرائم       

منننع الجزائنننري الإلكترونينننة ولنننو بشنننكل متنننأخر، نظنننرا لتوسنننع تطبيقنننات تقنينننة المعلوماتينننة فننني المجت
والاجتمنناعي، وهننو مننا ينبننئ بتنننامي الإجننرام المعلومنناتي وازدينناد حجننم صننعيدين الحكننومي علننى ال

التهديننندات التننني يشنننكلها علنننى سنننلامة الأنظمنننة المعلوماتينننة وامنننن المعطينننات المخزننننة والمتداولنننة 
 1عبرها.

 رابعا: سير الهي ة.
                                                           

 .177ربيعي حسين، مرجع سابق،   1
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احند أعضنائها إذ تقنوم تجتمع الهي ة بناءا على استدعاء من رئيسها أو بناءا على طلب          
ب عنننداد نظامهنننا النننداخلي والمصنننادقة علينننه حيننن  ينننتم تزويننندها بقضننناة وضنننباإ وأعنننوان الشنننرطة 
القضننائية مننن المصننالح العسننكرية للاسننتعمال والأمننن والنندرك الننوطني يننتم تحدينند عننددهم بموجننب 

ننني والإداري قننرارات مشننتركة بننين وزيننر العنندل والنندفا  والداخليننة كمننا تننزود بمسننتخدمي النندعم التق
ضمن مستخدمي المصالح العسكرية للاستعمال والأمن والدرك النوطني كمنا يمكنن لهنا الاسنتعانة 
بأي خبينر أو أي شنخص يمكنن تعييننه فني أعمالهنا شنرإ التنزامهم بالسنر المهنني وواجنب النتحفع 

 وخضوعهم لإجراءات التأهيل.
 المطلب الثاني: الأجهزة الأمنية.

العامنننة للأمنننن النننوطني وكنننذا جهننناز الننندرك النننوطني فننني إنشننناء فنننرق  حيننن  سنننعت المديرينننة      
خاصة لمكافحة الجرائم المعلوماتية، وكذا تكوين عناصر متخصصة في هذا المجنال سنواء علنى 
المسنننتوى النننداخلي أو المسنننتوى الخنننارجي، بالإضنننافة إلنننى تنننوافر هننناذين الجهنننازين منننن مخبنننرين 

على أحدث الأجهزة ذات تكنولوجينا متطنورة لكشنف هنذا  علميين للشرطة العلمية والتقنية يتوفرون 
 1النو  من الإجرام.

 : الو دات التابعة لسلك الأمن الوطني.اولا
تضع مدرية الأمن الوطني في إطنار تجسنيد سياسنة أمنينة فعالنة، كافنة الإمكانينات البشنرية       

تلنننك المسنننتحدثة منهنننا والتقنينننة المتاحنننة لنننديها لأجنننل التصننندي لكنننل أننننوا  الجنننرائم وبالخصنننو  
كنننالجرائم المعلوماتينننة، والتننني تعتبنننر نتننناج التطنننور الحاصنننل علنننى المسنننتوى الننندولي والنننوطني فننني 
مجننال التكنولوجيننات الإعننلام والاتصننال، وذلننك بهنندف حمايننة المصننلحة العامننة وكننذلك المصننالح 

 الخاصة المرتبطة باستعمال هذا النو  من التكنولوجيات. 
                                                           

محمد سعيد زناتي، الجريمة المعلوماتية في يل التشريع الجزائري والاتفا يات الدولية، مجلة إيليزا للبح  والدراسات، العدد  1
 .35_34لمركز الجامعي إليزي، الجزائر،   ، ا2017الثاني، ديسمبر 
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از الأمننن الننوطني ثننلاث وحنندات مكلفننة بالبحنن  والتحقيننق فنني الجننرائم توجنند علننى مسننتوى جهنن   
 المعلوماتية وهي كااتي: 

 خبر المركزي للشرطة العلمية بالجزائر العاصمة.م_ ال
 خبر الجهوي للشرطة العلمية بقسنطينة.م_ ال
 خبر الجهوي للشرطة العلمية بوهران.م_ ال

ة القضننائية قامننت المديريننة العامننة للأمننن الننوطني فنني سننبيل تنندةيم المصننالح الولايننة للشننرط      
خلينننة لمكافحنننة الجريمنننة المعلوماتينننة علنننى مسنننتوى ولاينننات الوسنننط  23بخلنننق منننا يقنننارب  2010

الشنننرق، الغنننرب، الجننننوب، لتقنننوم فيمنننا بعننند بتعمنننيم الخلاينننا علنننى جمينننع مصنننالح الأمنننن ولاينننات 
 1الوطن.
 على المستوى المركزي   -1
النوطني إلنى تحندي  بنيتهنا الهيكلينة بلينة خلنق وحندات تعمننل منة للأمنن بنادرت المديرينة العا     

كل منهنا علنى مكافحنة ننو  معنين منن الجنرائم دون سنواها، ولنذلك قامنت المديرينة العامنة للشنرطة 
القضنننائية ب سنننتحداث مصنننلحة مختصنننة فننني مكافحنننة الجريمنننة المعلوماتينننة سنننمية بنيابنننة مديرينننة 

يننات الإعننلام والاتصننال، بالإضننافة إلننى نيابننة مديريننة الشننرطة مكافحننة الجننرائم المتصننلة بتكنولوج
العلمية والتقنية، هذه الأخيرة التي تضع لخدمة هذا الهندف مصنالح عملينة مختصنة بنذلك، تتنولى 
أعمننال البحنن  والتحننري والتحقيننق بشننأن الجننرائم المتصننلة بتكنولوجيننات الإعننلام والاتصننال، وهننذه 

 العلمية والكائن مقرة بالجزائر العاصمة. الوحدة هي المخبر المركزي للشرطة
يتولى كنل مخبنر المركنزي، مهنام البحن  والتحقينق وتحلينل الأدلنة الجنائينة بمختلنف أنواعهنا،      

ذلك يضم المخبر دائرة تقنية وتتولى مهام البح  والتحقيق وتحليل الأدلنة الجنائينة الناتجنة ولأجل 
                                                           

، ديسمبر 52سعيدة بوزنون، مكافحة الجريمة الإلكترونية في التشريع الجزائري، مجلة العلوم الإنسانية، المجلد ب، عدد 1
2019   ،53. 
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إضننافة لقنذائف بمختلننف أننوا ، وكننذلك جنرائم التزويننر، عنن الجننرائم التني تسننتعمل فيهنا الأسننلحة وا
إلى الجرائم المعلوماتية، وتباشر الإجنراءات الخاصنة بكنل جريمنة علنى مسنتوى دائنرة مسنتقلة عنن 

 2الأخرى.
 على المستوى الجهوي   -2
لايتني قسننطينة ووهنران، علنى كنل ت ب نشاء مخابر جهوية للشرطة العلمية فني كنل منن و قام     

بننر مصننلحة تسننمى دائننرة الأدلننة الرقميننة وااثننار التكنولوجيننة التابعننة لمخبننر الأدلننة مسننتوى كننل مخ
الجنائيننة، تتننولى هننذه المصننلحة أعمننال البحنن  والتحقيننق القائمننة بشننأن الجننرائم المعلوماتيننة، وذلننك 

 2004تحننت تسننمية دائننرة الأدلننة الرقميننة والأثننار التكنولوجيننة والتنني لننم تكننن عننند اسننتحداثها سنننة 
الإرتفنننا  الملحننو  لعننندد الناتجنننة عننن الجنننرائم المعلوماتيننة، بسنننبب الإنتشنننار سنننم، غيننر أن سننوى ق

 أقسام فرةية هي: 03المتزايد لتقنية المعلوماتية عجل بترقيتها إلى دائرة تضم ثلاث 
 _ قسم استغلال الأدلة الرقمية الناتجة عن الحواسيب والشبكات. 1
 واتف النقالة._ قسم إستغلال الأدلة الناتجة عن اله 2
 _ قسم تحليل الأصوات. 3

مننننهم عناصنننر شنننرطيون  04أعضننناء محققنننين أربعنننة  08تضنننم الننندائرة فننني صنننفوفها ثمانينننة     
رسنننميون يتمتعنننون بصنننفة ضنننابط شنننرطة قضنننائية، والببينننة هنننم أعنننوان شنننبيهون، يحمنننل كنننل مننننهم 

قننانوني، وممننا شننهادة جام يننة فنني تخصننص الإعننلام والاتصننال، إضننافة إلننى إلمننامهم بالجانننب ال
يزيد في فعاليتهم في مجال مباشنرتهم لمختلنف إجنراءات البحن  والتحقينق فني الجنرائم المعلوماتينة 

                                                           
ستر المهني الطور عمار حشمان، الجريمة المعلوماتية في التشريع الجزائري، مذكرة مقدمة لاستكمال متطلبات شهادة الما 2

، 02/07/2019الثاني، في العلوم الاقتصادية والعلوم التجارية وعلوم التسيير، جامعة قاصدي مرياح، ورقلة، تاريخ المناقشة 
  38. 
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هنو خضننوعهم بصننفة دوريننة لنندورات تكوينيننة لأجننل الإطننلا  علننى كننل المسننتجدات القانونيننة منهننا 
 1المعلومات.والتقنية في مجال الإجرام 

لمختلننف مصننالح الشننرطة والأجهننزة القضننائية فنني  ومننن مهننام هننذه المخننابر ضننمان النندعم التقننني
مجنننال تحرينننات الإلكترونينننة، وذلنننك منننن خنننلال البينننام بعملينننات البحننن  عنننن المعطينننات المشنننبوهة 
والمعلومنننات الرقمينننة علنننى مختلنننف أشنننكالها: ملفنننات، رسنننائل إلكترونينننة، بنننرامج، صنننور،... هنننذا 

سننننترجا  كننننل المعطيننننات البحنننن  يننننتم عننننن طريننننق اسننننتعمال بننننرامج ووسننننائل خاصننننة تمكننننن مننننن ا
 2على محتوى كل الوسائط الرقمية. المحذوفة، والإطلا 

تلعب الدائرة دورا مهما للغاية في الكشف عن أسرار الجرائم المعلوماتية، من خلال مختلنف      
 الإجراءات التي تباشرها إما أثناء مرحلة البح  والإستدلال، أو أثناء مرحلة التحقيق القضائي.

أثنننناء مرحلنننة البحننن  والتحنننري فننن ن أعضننناء الننندائرة عنننادة منننا يسنننتجيبون للطلبنننات التننني فأمنننا      
لهنننننم عناصنننننر الشنننننرطة التنننننابعون لفنننننرق مكافحنننننة الجنننننرائم المعلوماتيةالموزعنننننة علنننننى كنننننل يقننننندمها 

المننديريات الأمننن الننوطني، أو طلبننات وكيننل الجمهوريننة أو قاضنني التحقيننق التنني تننردهم فنني شننكل 
دعمهنم ومسنناعدتهم أثنناء مرحلننة المعايننة لمسنرح الجريمننة وكنذلك لحجننز إنابنة قضنائية، مننن أجنل 

 الأدلة المتواجدة عليها.
أمننا أثننناء مرحلننة التحقيننق القضننائي فنن ن دور النندائرة لا يتعنندى لأن يكننون دور خبيننر، وذلننك      

مننن خننلال إعننادة تقننارير خبننرة بننناء علننى طلبننات وكيننل الجمهوريننة وبالخصننو  قاضنني التحقيننق، 
ة لبيننام المحققنين بأعمننال تحلينل الأدلننة المحجنوزة والعمننل علنى إسننتخراج الأدلنة الإلكترونيننة كنتيجن

منها، كتحليل محتوى الأقرا  الصلبة للحاسوب المستعملة فني الجريمنة، أو حواسنيب الضنحايا، 
وكنننذلك المواقنننع التننني تنننم وكنننذلك كنننل دعامنننات التخنننزين الإلكترونننني بمختلنننف أنواعهنننا وأشنننكالها، 

                                                           
 . 180حسين ربيعي، مرجع سابق،   1
 .39عمار حشمان، مرجع سابق،   2
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ا و سننتهدافها وصننولا إلننى تحدينند الموقننع الجغرافنني وعننناوين المجننرمين، وذلننك بالإسننتعانة اختراقهنن
 1بوسائل مادية خاصة متطورة ذات جودة عالية.

 على المستوى المحلي  -3
في سبيل تدةيم المصالح الولائية للشرطة القضنائية فني مجنال مكافحنة الجنرائم المعلوماتينة،      
فرقنننننة لمكافحنننننة الجنننننرائم  48منننننا يقنننننارب  2016النننننوطني سننننننة المديرينننننة العامنننننة للأمنننننن  تأانشننننن

، يتمثننننل دورهننننا فنننني تلقنننني الشننننكوى والبحنننن  المعلوماتيننننةعلى مسننننتوى مصننننالحها بننننأمن والولايننننات
 والتحقيق في الجرائم المعلوماتية وتقريب الإدارة من المواطن.

 : الو دات التابعة لدرك الوطني ثانيا
مننه فنني مجننال الحفننا  علننى الأمننن الننوطني والنظننام العننام يضننع النندرك الننوطني لتنفيننذ مها      

ومحاربننة الجريمننة بكافننة أنواعهننا، وحنندات متنوعننة وعدينندة علننى مسننتوى البيننادة العامننة، أو علننى 
 مستوى البيادات الجهوية والمحلية نذكر منها: 

 _ المصالح والمراكز العلمية والتقنية.
 _ هياكل التكوين.

 ات الجنائية._ المصلحة المركزية للتحري
 _ المعهد الوطني لعلم الإجرام.

يوجننند يوجننند بالمعهننند النننوطني للأدلنننة الجنائينننة وعلنننم الإجنننرام التنننابع لبينننادة العلمينننة للننندرك       
، حينن  يقننوم الننوطني قسننم الإعننلام والإلكترونيننك الننذي يخننتص بننالتحقيق فنني الجننرائم الإلكترونيننة

، وذلك بتحليل الدعامات الإلكترونينة، و نجناز المقاربنة بتحليل الأدلة الخاصة بالجرائم الإلكترونية
الهاتبية، وتحسين التسنجيلات الصنوتية والفينديو والصنور وذلنك لتسنهيل اسنتغلالها بالإضنافة إلنى 

                                                           
 .181حسين ربيعي ، مرجع سابق،    1
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مراكننز الرقابننة مننن جننرائم الإعننلام االنني والجننرائم المعلوماتيننة ومكافحتهننا بب ننر مننراد رايننس والتننابع 
 ك الوطني.لمديرية الأمن العمومية للدر 

الوييفة الأساسنية للوحندة هني خدمنة العدالنة ودعنم وحندات التحنري فني إطنار مهنام الشنرطة      
القضننائية فنني مجننال مكافحننة شننتى انننوا  الجننرائم بمننا فيهننا الجريمننة المعلوماتيننة حينن  يوجنند بهننذا 

 1ة.المركز قسم الإعلام االي والإلكترونيك الذي يختص بالتحقيق في الجرائم المعلوماتي
فقنند تننم وضننع مصننالح الشننرطة القضننائية التابعننة للنندرك الننوطني فنني خدمننة هننذه الأهننداف وذلننك 

مسنننويات مركزينننة، جهوينننة،  03حسنننب الإختصنننا  والصنننلاحيات وطبيعنننة الجريمنننة إلنننى ثنننلاث 
 محلية.
 على المستوى المركزي   -1
المعلوماتينة  تعمل مصالح الدرك الوطني منن خنلال أجهزتهنا المركزينة علنى مكافحنة الجنرائم     

 ودعم أعمال البح  والتحقيق بشأنها من خلال الهي ات التالية:
 _ مديرية الأمن العمومية والإستغلال: أ

وهننني الهي نننة التننني تعمنننل علنننى التنسنننيق بنننين مختلنننف الوحننندات الإقليمينننة والمركنننز التقنننني         
 العملي، في مجال أعمال البح  والتحري في الجرائم المعلوماتية.

 المصلحة المركزية للتحريات الجنائية: _ ب
 وهنننننني هي ننننننة ذات إختصننننننا  وطننننننني مننننننن بننننننين مهامهننننننا مكافحننننننة الجريمننننننة المرتبطننننننة        

 2بتكنولوجيات الإعلام والاتصال.
 _ المعهد الوطني للأدلة الجنائية وعلم الإجرام: ج

                                                           
 .54_53   سعيد بوزنون، مرجع سابق،1
 .42عمار حشمان، مرجع سابق،   2
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ات طنابع إداري، تنم يعد المعهد النوطني للأدلنة الجنائينة وعلنم الإجنرام مؤسسنة عمومينة ذ        
، فننني إطنننار عصنننرنة قطنننا  2004جنننوان  26بتننناريخ:  04_183رقنننم إنشننناءه بمرسنننوم رئاسننني 

النننندرك النننننوطني، وهنننننو يشننننكل كنننننذلك أداة مسنننننتلهمة منننننن الخبننننرات التطبيبينننننة والتحالينننننل الحديثنننننة 
يننة والمدعومة بالتكنولوجيات المناسبة، يعد المعهد بمثابة هي ة مختصة في إجراء الخبرات والمعا

وذلك بمختلف دوائنره، الإعنلام االني والإلكترونينك، التني أوكلنت لهنا مهنام تحلينل الأدلنة الخاصنة 
 بالجرائم المعلوماتية، و ن الخدمة الأساسية التي يقدمها هذا المعهد في هذا الشأن:

يهنا _ البيام بالخبرات العلمية أو اللازمة في توجينه التحبيقنات القضنائية بطلنب منن القضناة بمنا ف
 تلك المتعلقة بالجرائم المعلوماتية.

 _ مساعدة المحققين للسير الحسن للمعاينات، عن طريق دعمهم الأفراد المؤهلين أثناء الحاجة.
 _ تنفيذ مناهج الشرطة العلمية والتقنية لجمع وتحليل الأدلة المأخوذة من مسرح الجريمة.

 التحريات الخاصة بالجرائم المعلوماتية. المعقدة كحال_ ضمان المساعدة العلمية في التحريات 
_ المشنناركة فنني الأبحنناث والتحاليننل المتعلقننة بالوقايننة للتقليننل مننن جميننع أشننكال الإجننرام بمننا فيهننا 

 المعلوماتي.
تعتبر مشاركة ومسناهمة المعهند النوطني للأدلنة الجنائينة وعلنم الإجنرام بصنفته الهي نة المكلفنة     

 1م في وضع سياسة مكافحة الإجرام.علم الإجرابالتحليل والخبرات في ميدان 
 _ مركز الوقاية من الجرائم الإعلام االي والجرائم المعلوماتية: د

أنشننأ هننذا المركننز حننديثا ويعتبننر بمثابننة نقطننة وصننل وطنيننة فنني مجننال دعننم أعمننال البحنن         
ويسنننناهم فنننني توجيننننه  لتقنيننننة للمحققننننينإذ يننننوفر المسنننناعدة ا 2والتحقيننننق فنننني الجننننرائم المعلوماتيننننة، 

                                                           
 .43عمار حشمان، مرجع سابق،   1
، كلية 2015نوفمبر  17و  16بح  مقدم إلى أعمال الملتقى الوطني حول الجريمة المعلوماتية بين الوقاية والمكافحة، 2

 .29الحقوق جامعة بسكرة،   
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التحبيقات المرتبطة بالتكنولوجينا الإعنلام والاتصنال، فهنو هي نة تقنينة تعمنل تحنت وصناية مديرينة 
 المن العمومي والإستغلال لبيادة الدرك الوطني ويحقق المهام التالية:

 _ ضمان المرا بة الدائمة والمستمرة على شبكة الإنترنت.
بمنننا يسنننمح بنننه القنننانون لفائننندة وحننندات الننندرك النننوطني رونينننة _ البينننام بمرا بنننة الإتصنننالات الإلكت

 والجهات القضائية.
_ مسننناعدة الوحننندات الإقليمينننة للننندرك النننوطني فننني معايننننة الجنننرائم المرتبطنننة بتكنولوجينننا الإعنننلام 

 والإتصال والبح  عن الأدلة في شبكة الأنترنت.
لفائنندة وحنندات النندرك الننوطني _ المشنناركة فنني العمليننات التحننري والتسننرب عبننر شننبكة الأنترنننت 

 والسلطات القضائية.
_ المشاركة في قمع الجرائم المعلوماتية، من خلال التعاون منع مختلنف مصنالح الأمنن والهي نات 

 الوطنية.
إذن تعتبر هذه الهي ات التابعة لدرك الوطني مسؤولة عن تنفيذ إجراءات البحن  والتحقينق        

ك على نطاق وطني بحي  تعتبر هي ات دعم و سنناد ونقناإ وصنل بشأن الجرائم المعلوماتية، وذل
بين مختلف الوحدات الأخرى المتخصصة والتي توجند كنذلك علنى مسنتويات أدننى منهنا الجهوينة 

 والمحلية.
 على المستوى الجهوي   -2
تختص المصالح الجهوية للشرطة القضائية التابعة للدرك النوطني بمهمنة تنسنيق النشناطات      

لننننف الوحننندات التابعننننة للشنننرطة القضننننائية وكنننذلك دعمهننننا بالوسنننائل الخاصننننة للتحريننننات بنننين مخت
 والأبحاث المعقدة كالجرائم المعلوماتية.

يلعنننب الننندرك النننوطني دورا هامنننا فننني ميننندان الشنننرطة القضنننائية نظنننرا لانتشنننار وحداتنننه علنننى      
صنننرفه وعننندد أفنننراده مسنننتوى كامنننل التنننراب النننوطني، ونظنننرا للوسنننائل المادينننة الموضنننوةية تحنننت ت
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الهائننل، والصننلاحيات التنني خولهننا لهننم القننانون، وهننم فنني الواقننع حسننب الرتننب والويننائف ضننباإ 
 وأعوان الرطة القضائية.

 على المستوى المحلي  -3
للأبحنناث التنني ينتمنني إليهننا أفننراد ذوو خبننرة و ختصننا   يحننوز النندرك الننوطني علننى فصننائل    

ه الفصنائل مكلفنة خصوصنا بمكافحنة الأشنكال الخطينرة واسعين في ميندان الشنرطة القضنائية، هنذ
للإجننرام المنننظم كننالجرائم المعلوماتيننة، وذلننك عننن طريننق البيننام بتحبيقننات تتطلننب تحريننات معقنندة، 
هننننذه الوحنننندات المختصننننة تسنننناهم فنننني تنننندةيم نشنننناإ الأبحنننناث والتحريننننات التنننني تقننننوم بهننننا الفننننرق 

متخصصننننة لمكافحننننة الجننننرائم المتعلقننننة  الإقليميننننة للنننندرك الننننوطني، وهننننو مننننا سننننمح ب نشنننناء خليننننة
بتكنولوجيننا الإعننلام والاتصننال فنني كننل مجموعننة ولائيننة، وهننو مننا يسننمح بتطبيننق سياسننة فعالننة فنني 
مكافحنننة الجنننرائم المعلوماتينننة منننن خنننلال تنننوفير الخلاينننا المتخصصنننة فننني مجنننال أعمنننال البحننن  

 1تحقيق في هذا النو  من الجرائم.وال
 خلاصة الفصل:

المنننننننؤر  فننننننني  04_09تنننننننم التطنننننننرق فنننننني هنننننننذا الفصنننننننل إلنننننننى القننننننانون رقنننننننم  ممننننننا سنننننننبق       
المتضننمن القواعنند الخاصننة للوقايننة منننن الجننرائم المتصننلة بتكنولوجيننات الإعنننلام  05/08/2009

و لى آليات المتابعنة فني الجنرائم الإلكترونينة متمثلنة فني مرا بنة الاتصنالات والاتصال ومكافحتها، 
الإلكترونينننة والقواعننند الإجرائينننة، ثنننم بعننند ذلنننك تنننم التطنننرق إلنننى الإلكترونينننة وتسنننجيل الاتصنننالات 

الوحنندات المختصننة التنني تتننولى إجننراءات البحنن  والتحقيننق فنني الجريمننة الإلكترونيننة والتنني تتمثننل 
في الهي ة الوطنية للوقاية من الجنرائم المتصنلة بتكنولوجينات الإعنلام والاتصنال والأجهنزة الأمنينة 

درك الوطني سواء علنى المسنتوى النوطني أو الجهنوي أو المحلني، التني سواء الأمن الوطني أو ال
 تمكن المحقق من التعرف على الجاني وتو يفه وتقديمه أمام النيابة العامة لأخذ جزاءه.

                                                           
 .45عمار حشمان، مرجع سابق الذكر،   1
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إن الجريمنننة الإلكترونينننة يننناهرة عالمينننة اتضنننحت منننوازاة منننع التطنننور الهائنننل النننذي عرفنننه        
تكنولنوجي حين  أصنبحت ترتكنب فني بي نة رقمينة تقنينة، فقند حاولنت مختلنف التشنريعات المجال ال

بنن جراءات درء هننذه الجننرائم مننن خننلال اسننتحداث نصننو  تشننري ية وقننوانين خاصننة، والتنني أقننرت 
واليننننات التحقيننننق الجنننننائي فنننني الجننننرائم المعلوماتيننننة، والتنننني تتبعهننننا السننننلطات والهي ننننات المخولننننة 

ط المجنننرمين المعلومننناتيين، والجزائننننر علنننى غنننرار الننندول العنننالم تهننننددها للمتابعنننة والتحنننري وضنننب
 15_04الجرائم الإلكترونية فحاولت التصدي لها والقضاء عليها من خنلال قنانون العقوبنات رقنم 

) المعننندل والمنننتمم ( تحنننت عننننوان المسننناأ بأنظمنننة المعالجنننة االينننة للمعطينننات، وكنننذلك قنننانون 
يحقق ما كان مرجوا، مما أدى بالمشر  إلى استحداث قنانون خنا   الإجراءات الجزائية، وهذا لم
والننننذي يحننندد القواعننند الخاصننننة  05/08/2009المنننؤر  فننني  04_09بهنننذه الجنننرائم وهنننو قننننانون 

للوقاية منن الجنرائم المتصنلة بتكنولوجينات الإعنلام والاتصنال ومكافحتهنا، فقند اقنر علنى مجموعنة 
ترونيننة وتفتننيش وحفننع المعطيننات وحجزهننا، وكننذلك بننين مننن الإجننراءات كمرا بننة الاتصننالات الإلك

الخنندمات بمسنناعدة السننلطات المكلفننة بننالتحقيق، وأكنند أيضننا علننى وجننود الهي ننة التزامننات مقنندمي 
الوطنينة للوقاينة منن الجنرائم المتصنلة بتكنولوجيننات الإعنلام والاتصنال ومكافحتهنا، بالإضنافة إلننى 

 ي والدرك الوطني.مختلف الهي ات الأخرى كجهازي الأمن الوطن
 ومن خلال ما سبق نستخلص النتائج التي توصلنا إليها:

_ صننننعوبة التحقيننننق الجنننننائي فنننني الجننننرائم الإلكترونيننننة كننننون النننندليل الإلكتروننننني سننننهل المحننننو  1
 والتخلص منه من طرف مجرمي المعلوماتية.

ذلننننك التعننننديل  _ ضننننعف المنظومننننة القانونيننننة التنننني تعننننالج الجننننرائم الإلكترونيننننة، والنننندليل علننننى 2
 المستمر للقوانين.

 _ نقص التكوين والتأطير للمحققين. 3
 التي تم استخلاصها نستنتج ااتي: الاقتراحاتومن بين 
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_ استحداث قوانين جديدة أكثر مواكبة للتطور المسنتمر للتكنولوجينات الحديثنة، وسند الفراغنات  1
 القانونية التي ترتكتها القوانين السابقة.

 بة أكثر على الإنترنت ) وسائل الاتصال الاجتماةية خصوصا (._ فر  رقا 2
_ حجب بعل المواقع الإلكترونينة، خاصنة الخطينرة منهنا كالإرشناد بالأعمنال الإرهابينة والتني  3

 تدعو إلى الانخراإ في منظمات إرهابية.
العنننننام  _ التنظنننننيم الننننندوري والمسنننننتمر للأينننننام الإعلامينننننة والملتبينننننات والنننننندوات لتننننننوير النننننرأي 4

 بالمخاطر الكبيرة والخطيرة التي تخلفها الجرائم الإلكترونية على الفرد والمجتمع والدولة.
 _ الدعوة والح  على الاستعمال الحسن لشبكة الإنترنت. 5
 _ التكوين الدوري والمستمر للمحققين في مجال مكافحة الجرائم الإلكترونية.    6
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 الملخص باللغة العربية:

الجريمة الالكترونية من الجرائم التي تتطلب لارتكابها وسائل ذات تقنية عالية وعليه 

فإجراءات التحقيق فيها تتمتع بنوع من الخصوصية نظرا لطبيعة الجريمة الالكترونية حيث 

حقيق فيها وعندما يتحصل المحقق توجد في معظم البلدان المتضررة منها أجهزة خاصة بالت

على بلاغ بوقوع جريمة الالكترونية يمكن أن يستدعي المتهم و الشاهد لاستجواب المتهم و 

الإستماع لأقوال الشاهد والشاهد في الجريمة الالكترونية هو شخص فني و صاحب خبرة 

يمة يقوم وتخصص في تقنية و علوم الحاسوب والانترنت وعند الانتقال إلى مسرح الجر

المحقق بتفتيش كل ما يستدعيه الأمر للكشف عن الحقيقة بما في ذلك النظم المعلوماتية. 

 الكلمات المفتاحية : الجرائم المعلوماتية ، إجراءات التحقيق ، النظم المعلوماتية

Summary in English: 

Electronic crime is one of the crimes that require high-tech means to be 

committed. Therefore, the investigation procedures enjoy a kind of 

privacy due to the nature of electronic crime, as there are special 

devices in most affected countries to investigate it. And listening to the 

statements of the witness and witness in the electronic crime is a 

technical person with experience and specialization in technology and 

computer sciences and the Internet. When moving to the crime scene, 

the investigator inspects everything that is needed to reveal the truth, 

including information systems. 

Key words: electronic crime, investigation procedures, information 

systems 

 


