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Résumé

éﬁ‘ sécurité de lI'information a considérablement évolué

rapidement au cours des derniéres années. La dissimulation de I'information est un
moyen efficace pour cacher les données secretes. Le plus grand défi de la
stéganographie est comment faire pour augmenter la quantité d'informations qui
peuvent étre cachées dans le canal de I'n6te sans affecter les propriétés de ce canal
tout en gardant cette transmission secréte invisible a des tiers non autorisés. Pour
faire face a ce défi, beaucoup de méthodes, de médias, des techniques et des
algorithmes sont introduits. Un nouveau moyen de communication et prometteur
qui peut étre utilise comme un hote pour la stéganographie est la VVolP (Voice over
Internet Protocol).

Cette these porte sur des techniques stéganographique disponibles qui
peuvent étre utilisés pour créer des voies secretes pour les flux VolP. Sur cette
base, dans cette these ont suggéré une technique pour ameliorer la steganographie

VOIP etonteste les résultats qui montrent que notre méthode ne fait pas nuire
la qualité de la parole qui en fait un bon candidat pour servir a des fins différentes.

Les mots clés : dissimulation de I'information, la stéganographie , des données
secretes, VoIP.



Abstract

Che information security has considerably evolved rapidly

over the past years. Information hiding is an effective way for securing secret data.
The biggest challenge of steganography is how to increase the amount of
information to be embedded in the host channel without affecting the properties

of this channel while keeping this secret transmission invisible to third parties

not allowed. To meetthis challenge, many methods, media, techniques and
algorithms are introduced. A new means of communication and promising that can
be used as a host for steganography is VVoice over Internet Protocol(VOIP).

This thesis focuses on available steganographic techniques that can be used

to create secret channels for VolIP streams. On this basis, in this thesis have
suggested a technique to improve VOIP steganography and testing results

that show that our method does not affect the quality of the floor which makes
it a good candidate to serve different purposes.

Keywords: Information Hiding, steganography, secret information, VOIP.



il

LAl LUSN A8 ) | el dgiall (30 o S an ) gl 38 il slaall (pal

O B a5, bl Ay e e Ladlas o S Al Al Gkl e Baal 5
Ve o 0SS Al Cilasleall Hlaie 3aly ) 48K 8 5aSy Cilasleall claaY SY) gaail)
G @Y ae sl s Gailiad o Sl g e glaall Alalall sl e | e
Al il 13 dgals L 7 eaall ye ol BB el sl Sl )Y 138 4
e )l sa s i JBob et I eyl il el e aaal

" Y J S P " e Geall aladiil (K | 3aaall SVl haila g (pe 8aal
Claslaall cladly  JaUS

Lealaiiin oSy Al 5 30 giall 4al) LUK il aal e da g kY o2 S S
2 i (el 1 e g i) S5 e Ggeall col Ll Ay s <l 38 oLy
O selsi ol HLaay) =i e Y e e glaal) 2led) cpeatl gl da g LaY)

Adline (al e Y am g adrag @A) DN de 5 e 5 Y call bl

JS5in e Ggall loglaall ool | dall LUKN | claglaall slia) 1 Aalisal) Gl

Cas Yy



Table des matieres

Table des figures

1 Introduction générale

1.1 Préambule: . . . . . ... ...
1.2 Motivation : . . . . . ... o
1.3 Objectifs : . . . . .. .o
1.4 La structure du mémoire : . . . . .. ... ...

2 Préliminaires de la stéganographie

2.1 Historique : . . . . . ...
2.2 Lacryptographie: . . . . . ... ... ... ... ... ..
2.3 Lastéganographie : . . . . . ... ... L.
2.3.1 La dissimulation d’information : . . . . .. .. ..
2.3.2  Principe d'un systeme de la stéganographie : . . .

2.4 Les différences entre la stéganographie et la cryptographie :

2.5 Supports et techniques de la stéganographie : . . . . . . .
251 Texte: . . . . .
252 Image: . . . . ...
253 HTML:. .. .. ... ...
254 Audio: . ...
2.5.5  Les réseaux de télécommunication : . . . . . . . ..

2.6 Terminologie : . . . . . . . . ... L

iii



Etat de lart de la stéganographie audio et VOIP

3.1
3.2

3.3
3.4
3.5
3.6

La stéganographie audio : . . . . . . . ... ... L
Méthodes de la stéganographie audio : . . . . . .. ... ... ... .. ..
3.2.1 Least Significant Bit : . . . .. ... . o000
322 Codagedelaparité: . . . . . . ... .. ...

3.2.3  Etalement de spectre @ . ...

La stéganographie de la VoIP : . . . . . . ... .. ... ... ...
La technique de la stéganographie VOIP base sur la méthode LSB : . . . .

L’implémentation de La technique Proposée

4.1 Technique proposée : . . . . . . . . .
4.2 Description de la technique : . . . . . . . . ... ... L.
4.2.1  Les procédures au niveau expéditeur : . . . . . . ... ...
4.2.2 Les procédures au niveau réception : . . . . . . .. ... ... ...
4.2.3 Procédure appel VOIP : . . . . . .. ...
4.3 T'implémentation de la technique : . . . . . . . . . ... ... ... L.
4.3.1 Dissimulation et Extraction des données secretes : . . . . . . . . ..
4.3.2 Scénarios d’exécution @ . . . . .. ..o
4.4 Les tests et discussion de résultats : . . . . ... ...
4.5 Les suggestions de renforcement de la technique : . . . . . . ... ... ..
4.6 Conclusion : . . . . . . . ..
Bibliographie . . . . . . . . ..

20
20
21
23
24
25
27
28
31
31

33
34

ii



2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9

3.1
3.2
3.3
3.4
3.5

3.6
3.7
3.8
3.9

4.1

Table des figures

L’historique de la stéganographie | 6
Méthodes de chiffrement et déchiffrement dans le réseau. . . . . . . . . .. 7
Les Algorithmes des chiffrements. . . . . . . . ... ... ... ... .... 7
Discipline de sécurité des données numériques| 8
Un systeme de stéganographie . . . . . . . . . ... ... 9
Méthodes des "espaces” (entre les mots)| | 11
Application de la Stéganographie d'un texte dans une image | . 12
Transmission de voix dans un systéme de VOIP | | 15
iLBC trame 160 Les échantillons vocaux(20ms) . . . . . . ... ... ... 18
Flux audio de la stéganographie | | 21
Flux L’encodage audio. . . . . . . . . .. . ... .. .. ... ... ..., 22
Flux décodage audio. . . . . . . . . . ... 22
Diagramme de LSB, processus de codage . . . . . . . ... ... ... ... 23

Trois premiers bits du message <HEY > est codé la par méthode de codage

delaparité .. . . . . . L 25
Etalement de spectre (Spread Spectrum). . . . . . . . . ... ... 26
Protocoles et pile VOIP | | 29
Scénarios de communication cachée pour VOIP| 29
Classification de sténographie VOIP avec des méthodes exemplaires | ]. 30

Phases d’analyse et de I'implémentation de technique. . . . . . . . . . . .. 33

iii



TABLE DES FIGURES

4.2 Architecture Général de la technique . . . . . . . ... ... L. 35
4.3 Les procédures au niveau expéditeur. . . . ... ... 36
4.4 Les procédures au niveau Récepteur . . . . . . . . ... ..o 37
4.5 Procédure d’appel VOIP. . . . . . . . . ... 38
4.6 Organigramme de la thread < Envoyer > . . . . . ... .. ... ... ... 39
4.7 Organigramme de la Thread de < Recevoir > . . . . . . .. ... ... ... 40
4.8 Etablissement de connexion . . . . . . .. ... 45
4.9 L ’interface principale . . . . . ... 46
4.10 L ’interface de cacher une text par exemple. . . . . . . ... .. ... ... 46
4.11 Signal ILBC sans Stego et avec Stego . . . . . . . . . .. ... 47
4.12 Signal PCM sans Stego et avec Stego . . . . . . . . .. ... ... ... A7
4.13 Signal ILBC en utilisent technique 1et 2. . . . . . ... .. .. ... ... 48

iv



4.1
4.2
4.3
4.4

La table des codes sources

Procédure de l'intégration données secretes . . . . . . . . . . . ... .. .. 42
Procédure de cache un bit de données secretes . . . . . . . ... ... ... 43
Processus d’extraction données secretes . . . . . . . ... ... 44
Processus d’extraction un bit des données Secret . . . . . . . .. ... ... 45



La Liste Des Abréviations

DSP Digital Signal Processor

HAS Human Auditory System

HICCUPS Hidden Communication System for Corrupted Networks
iLBC Internet Low Bitrate Codec

LACK Lost Audio PaCKets Steganography
LSB Least Significant Bit

PDU Protocol Data Unit

PESQ Perceptual Evaluation Speech Quality
RTCP Real Time Control Protocol

RTP Real Time Protocol

SS  Spread Spectrum

VOIP Voice over IP



Introduction générale

1.1 Préambule :

Le 11 Janvier 2014 a 09h des pirates informatiques ont réussi a infiltrer le réseau et
obtenir 'acces aux cartes de crédit des américains de la grande distribution Target. Et
apres l'enquéte, 110 millions de personnes sont concernées par cette escroquerie.

se rend compte que des pirates informatiques ont réussi a infiltrer leurs réseaux et
d‘obtenir I'acces aux cartes de crédit de 40 millions de consommateurs. Avant cela, il y a
une autre attaque et suit, le 21 Mars 2014 a 16h les services secrets canadiens soupgonnent
la France d’étre derriere une opération de piratage informatique a grande échelle, a ’aide
d’un implant espion opérationnel depuis pres de cing ans, selon une note secrete révélée par
le journal Le Monde. Principalement visées, des institutions iraniennes liées au programme
nucléaire, mais aussi des pays ”amis” comme le Canada, la Norvege, I’Espagne ou la Cote

d’Ivoire.

Toutes ces réactions ont un seul incident, il suffit & démontrer comment la sécurité et la
vie privée sont importantes pour les gouvernements et la population en générale. En fait
depuis que ’homme a commencé a écrire et envoyer des messages, il était dans le besoin
de secret et d'une vie privée pour cacher ses informations secretes ou partager avec des
personnes spécifiques sans les autres. La stéganographie et la cryptographie sont reposées

sur 'idée de sécurité de l'information .

Cette these se concentre uniquement sur la stéganographie qui est devenu I'un des do-

maines de recherche les plus étudies ces dernieres années en raison de son importance dans



1.2. MOTIVATION :

la résolution de nombreux problemes difficiles non seulement dans le domaine civil, comme
la protection du droit de 1‘auteur, la protection bancaire, les secrets de communication et

de I'éducation, ainsi que dans d’autres domaines.
)

1.2 Motivation :

L’explosion des réseaux de communication et I'arrivée d’Internet exige une propagation
des nouvelles technologies pour faire naitre une grande circulation de 'information (image,

texte, son, vidéo,...).

La stéganographie est une technologie tres importante pour I'avenir de la sécurité de
I'Internet et de la protection des renseignements personnels sur des systemes ouverts. Une
des raisons de son utilisation est que la cryptographie est parfois interdite par la loi ou
d’utiliser un cryptage. Par exemple, les Etats-Unis considerent les produits cryptogra-
phiques comme des bombes a sous-munitions et interdit I’exportation de crypto-systemes
forts . Une autre raison est que la cryptographie n’est pas toujours sire, par exemple,
dans certains systemes de VOIP phrases parlées cryptées peuvent étre révélées sans rien

savoir sur le processus du chiffrement | ].

Donc l'objectif de la stéganographie est d’envoyé de maniere fiable les informations
cachées secretement, la stéganographie d’aujourd’hui est considérée comme une sous dis-
cipline de la communication des données dans le domaine de sécurité. Elle peut étre utilisée

pour dissimuler des données importantes dans un autre fichier de sorte.

L’idée principale est d’améliorer une technique disponible. Le nombre limité de
recherches dans ce domaine a fait ajouter plus de difficultés a terme.
Le fait qu’il y a un nombre limité de recherches a sur ce domaine m’a permis la motivation

du choix de ce sujet afin d’ajouter ma contribution a ce champ nouvellement étudié.

1.3 Objectifs :

Dans notre travail, on s’intéresse a étudier la stéganographie VOIP.

Les objectifs de ce projet sont :




1.4. LA STRUCTURE DU MEMOIRE :

1 : Etudier la stéganographie audio, analyser ses techniques actuelles et discuter leurs
performances en termes de capacité et d’autre criteres.

2 : Proposer des moyens efficaces pour améliorer la capacité des données secretes en
stéganographie VOIP .

3 : Développer un systeme simple qui effectue la stéganographie VoIP en utilisant le

codec ILBC est une technique LSB.

1.4 La structure du mémoire :

Ce mémoire est structuré en quatre Chapitres :

Chapitre 02 :  Présentation des origines de la science stéganographie et en vue générale
de la cryptographie qui ont de différents concepts théoriques. En mettant 1’acces sur
le principe de la stéganographie, différents Supports et techniques de la stéganographie
('image, texte, audio, réseau , VOIP). Pour la VOIP on présente ses principes fondamen-

taux et leur architecture, compression de la Voix (iLBC).

Chapitre 03 :  Contient les états de I'art de chacun des domaines auxquels on va

travailler sur la stéganographie audio et VOIP. Un apercu globale du principe d’un systeme
de stéganographie audio, en expliquant les différentes méthodes de stéganographie audio
et ses criteres de comparaison. Autre direction en expliquant la stéganographie de la VOIP

qui est basée sur notre travail.

Chapitre 04 : Consiste a modéliser et implémenter ’approche proposée, Enfin, nous
terminons le mémoire par donner des conclusions sur le travail et par exposer certaines

perspectives de notre recherche.




Préliminaires de la stéganographie

Le réseau Internet a tellement évolué qu’il est devenu un outil essentiel de commu-
nication. Cependant, cette communication met de plus en plus en jeu des problemes
stratégiques liés a l'activité des entreprises sur le Web. Les transactions faites a travers le
réseau peuvent étre interceptées, d’autant plus que les lois ont du mal a se mettre en place
sur Internet, il faut donc garantir la sécurité de ces informations, c’est la stéganographie
qui s’en charge. Le mot stéganographie vient du grec ‘steganos’ (caché ou secret) et ‘gra-

phy’ (écriture ou dessin), littéralement, ‘écriture cachée’ .| ]

Dans ce chapitre, nous allons essayer de présenter brievement la cryptographie et la
stéganographie en les définissant et donnant leurs principales caractéristiques et stéganographie
qui peuvent étre percues dans une telle applique. Ensuite, nous exposerons les grandes

techniques des applications de la stéganographie.

2.1 Historique :

La stéganographie est un art exploité connu depuis I’Antiquité. Vous trouverez la
figure (2.1) quelques dates et utilisations de cette discipline. Il est bien entendu que cette
description n’est pas exhaustive. Sa premiere mention est relatée en 440 JC. Hérodote
relate le fait qu’Histiée rasa la téte d'un esclave fidele afin d’y tatouer un message et
attendit la repousse des cheveux, rendant ainsi le message invisible. Suite aux instructions
de l'esclave. La stéganographie a été tres souvent employée et s’est ouverte a un grand
nombre de formes. Une représentation chronologique, a la page suivante, retrace certaines

de ses utilisations dans I’histoire..



2.2. LA CRYPTOGRAPHIE :

1833
484 avant JC Dans le AH. an 8 Echange de podmes
Message écritd méme (630 C.E.), quand le utilisant des
. . prophéte Muhammad, sémagrammes. 1997
le bois et enduit de aix soit sur lui. a été Auteurs : Georges Micropoints dans les
cire. p G 1685 - 1750 Sand et Alfred de billets de banques
Auteur : Démarate la collecte des armées Code inséré dans de Musset suisses.
dans la ville de Médine la musique. . Auteur : Jorg
amarcher vers la Auteur : |S Bach Zintzmeyer
Mecque.
1939-1945 |
. Transmission m;_
“ 440 avant JC d'informations grice Petites annonces pour
Transmission d'un 4 des noruds dans I'obtention d’une rangon au
mMessage au travers 1= sidcle avant JC les mailles de pulls. travers d’un langage
d’un tatouage sur le Description de la Auteurs : 'armée convenu
crane rasé¢ d'un réalisation d’un allemande Auteur : AZF
esclave. message a I'encre
Auteur : Histiée invisible. 1950
Auteur : Pline Transmission de
I'Ancien pensdes grice i la

stéganographic pout
des tours de magie
Auteurs : Myr et
Myroska

FIGURE 2.1 — L’historique de la stéganographie [DENO5].

2.2 La cryptographie :

La définition de cryptographie : La cryptographie est un ensemble de techniques qui
protegent un message en le transformant en un autre message, cette transformation mo-
difie 'information contenue dans le message original pour rendre l'information trans-
mise non compréhensible. Les cryptographes inventent des méthodes de chiffrement de
plus en plus complexes, composées d'une fonction de chiffrement et d’une fonction de

déchiffrement [HS006].

La fonction de chiffrement permet de chiffrer un message donné m par une clef k, un
parametre de la fonction de chiffrement. Nous notons mk le message m chiffré  par la
clef k [HS06]. La fonction de déchiffrement permet a partir d’un message chiffré mk de

retrouver le message original m connaissant la clef de déchiffrement k [DFEN05] .

m 2 fonction de chiffrement+clef 2 {m}k

mk = fonction de déchiffrement+clef 2 m




2.3. LA STEGANOGRAPHIE :

W

Bob

= Algorithme de chiffrement

/S ‘ Contenu chiffré
(@ ‘ «zQSgksg»
\

Clé de chiffrement

Contenu en clair
« Salut!»

In;.érnet

Algorithme de déchiffrement

y = Contenu chiffré
(1] « 2054 ksq »

Clé de déchiffrement

Contenu en clair
« Salut!»

Alice

FIGURE 2.2 — Méthodes de chiffrement et déchiffrement dans le réseau.

Les Algorithmes Chiffrement : On résume les types des algorithmes des chiffrements

de cryptographie La figure(2.3).

@
Les algorithmes symétrigues
utilisent 1a méme clé, utilisent une clé de
appelée clé secréte, tant pour chiffrement différente dela
le chiffrement quie pour le clé de déchiffrement
dechiffrement. Pour que le On donne le nom
contenu chiffré par cette clé de clé publique 4 1a clé de
ne s0it connii que de chiffrement que 'on
Texpéditeur et le destinataire, distribuera a zeg
il faut donc que cette clé destinataires, et le nom
secréte ne soit connue que de decléprivée alacléde
ces deux personnes. déchiffrement quel’on garde
= Ol
J 4

F1GURE 2.3 — Les Algorithmes des chiffrements.

2.3 La stéganographie :

Grace aux moyens informatiques dont nous disposons, nous pouvons exprimer toute
notre créativité et stéganographie a loisir tout en éveillant au minimum ’attention. En
effet 'information numérique a 1’état brut peut généralement subir de nombreuses com-
pressions destructives par élimination de données inutiles [[1500]. L’idée est alors de rem-
placer ces données inutiles, ces bruits de fond parasites par des données plus utiles qui

seront en fait les données que ’on veut cacher.

7



2.3. LA STEGANOGRAPHIE :

Pour cacher des données, on peut utiliser toute sorte de types de fichiers numériques :
images, sons, vidéos. Dans la figure(2.4) on peut expliquer un peu la discipline de sécurité

des données numériques .

Digital Data Security

Cryptography [ Information Hiding ]
Technique
Steganography Watermarking
Secret Secret X
Application |  [nformation Communication Copyright

Secret Message Signature

‘Plainiext‘ lKeyl ‘Cc-verﬁle‘ ‘Key‘ ‘Coverﬁle| |I{ey‘

a0 Encryption Encoding
Ntk
. Invisible Visible
Yot Inaudible Invisible

w
Capacil

FIGURE 2.4 — Discipline de sécurité des données numériques[DANIT12].

La stéganographie fait partie du domaine de la dissimulation d’information, donc
nous allons d’abord expliquer ce qu’est la dissimulation d’information, puis distinguer

brievement le principe de la stéganographie.

2.3.1 La dissimulation d’information :

Il désigne le fait de cacher une information dans un support. Dans le domaine de la
dissimulation d’information[G:UT12], il faut trouver le juste équilibre entre :
e La capacité, c’est-a-dire la quantité d’informations que 1’on peut incorporer dans un
support.
e L’imperceptibilité, c’est-a-dire les chances que le stégo-médium soit détecté
< non stégo> par un attaquant.
e La robustesse, c¢’est-a-dire 'aptitude de préservation des données cachées face aux

modifications, volontaires ou non, du stégo-médium (compression, filtrage, etc.).

8



2.4. LES DIFFERENCES ENTRE LA STEGANOGRAPHIE ET LA CRYPTOGRAPHIE :

2.3.2 Principe d’un systeme de la stéganographie :

La stéganographie est aussi I’art et la science de dissimuler un message dans un message
quelconque. [Lu96] Les informations du message caché ne sont pas véritablement chiffrées,
elles sont le plus souvent seulement cachées dans la masse des bits qui forment une image,
un son, un flux audio ou vidéo. Evidemment, rien n’empéche, en plus, de chiffrer le message
avant de le dissimuler dans une image ou un son. La stéganographie étudie les techniques

pour communiquer de I'information de fagon cachée.

F Paramétres des fonctionsﬁ

FONCTION
De

Support

Support + message caché N FONCTION

DISSIMULATION D’EXTRACTION

FIGURE 2.5 — Un systeme de stéganographie .

2.4 Les différences entre la stéganographie et la cryptographie :

L’une des principales difficultés lorsque on aborde la stéganographie est de la distin-
guer de la cryptographie. La stéganographie est une sous-discipline de la dissimulation
d’informations. Cette derniere, déja tres ancienne, consiste a dissimuler un message, que
I'on désire transmettre confidentiellement, dans un flux de données d’apparence anodine,
de facon que sa présence soit imperceptible. Comme dans le cas de la cryptographie,
permet d’échanger des messages avec un correspondant sans que des personnes non au-
torisées ne puissent en prendre connaissance. Mais alors qu’avec la cryptographie tradi-
tionnelle, la sécurité repose sur le fait que le message est incompréhensible, en matiere
de stéganographie, la sécurité repose sur la remise en question méme de 'existence du
message [’EL04]. Le tableau(2.1)représente les différences entre la stéganographie et la

cryptographie [Benl4].




2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

TABLE 2.1 — Différences entre la stéganographie et cryptographie .

Stéganographie

Cryptographie

Se cache un message dans un autre
message et ressemble & un fichier
normale, de vidéo ou sonore...etc

Le message est chiffré, ressemble a
un fouilli sans signification des ca-
racteres.

Une collection d’images graphiques,

Une collection de caracteres

fichiers vidéo ou des fichiers au- | aléatoires sur un disque peut
dio...etc sur un disque ne peut pas | sembler suspecte.

regard soupgonneux.

Une espionne intelligente peut | Une espion intelligente peut

détecter quelque chose de suspect
d’un soudain changement de format
de message (par exemple, du texte

détecter une communication secrete
d’'un message qui a été codé par
chiffrement.

images graphiques).

Requiert attention lors de la
réutilisation des images ou des
fichiers audio.

Requiert attention lors de la
réutilisation des touches.

2.5 Supports et techniques de la stéganographie :

Nous passons en revue aux différents supports numériques utilisés pour dissimuler des
Données : le texte, 'image et le son, page HTLM ,les réseaux de la télécommunication

( VOIP, WALN ).

2.5.1 Texte :

Il s’agit du premier médium sur lequel ce type de stéganographie a été appliqué , voici
des différentes techniques | ] :

e Trous sous les lettres importantes.

Changement de type d’écriture.

Utilisation des synonymes.

Changement des regles de grammaires.

Jeu sur les espaces .

Exemple : Méthode des ”espaces” (entre les mots) Cette méthode est basée sur le
Jeu sur les espaces, nous allons coder notre texte dans le nombre d’espaces entre chaque

mot. On se met d’abord d’accord sur une convention :
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

Un espace entre deux mots suivi de deux espaces entre les deux mots suivants < 0.
deux espaces entre 2 mots suivi d’un espace entre les 2 mots suivants < 1

Pour mieux comprendre voici un exemple avec le texte suivant :

Ceci_est__essai__de_texte_caché dans un_texte hote. Vous__devez__avouer

que_ce__ n'est_ pas_trés__ subtil.

1 0, 1, o1, 1 : 0, 1, 1, :0=>01110110 soit

un octet.

FIGURE 2.6 — Méthodes des ”espaces” (entre les mots)] ].

Le rapport texte a coder sur texte hote. Il vous faut 2 mots pour un bit, donc pour une

phrase de 20 mots (20%7=240 bits), il faut un texte hote de 480 mots. | ].
2.5.2 Image :

Une image est constituée de points (ou pixels) qui sont autant de données permettant
a l'ordinateur de recréer I'image lors de la lecture du fichier.
Il est possible d’insérer des nouvelles des bits dans ces données, afin de constituer un
message caché dans 'image initiale.
< Chaque pixel est constitué de trois couleurs : le rouge, le vert et le bleu. Certains de
ces points peuvent étre remplacés par une autre information sans que les changements
apportés dans I'image soient perceptibles a 1’ceil humain .
Pour pouvoir lire ce message caché, la personne recevant I'image doit connaitre la clé
permettant de lire les informations contenues. Sans cette clé privée, il est impossible de
lire le contenu caché, et I'image garde tout son mystere. | ]

la figure (2.7)représente le principe de la stéganographie.
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

Attacks on:
Private!r}neladala * Robustness: Damage hidden data M = M i
' = Security: Guess key K :
Data Owner * Privacy: Guess private data M Data User
— Encoder 2 Decoder

Original MM

X

Public

Multimedia : ! Extractor ==X
Distorted MM

Services

K
o

FIGURE 2.7 — Application de la Stéganographie d’un texte dans une image [cNHSeABeAMOG].

2.5.3 HTML :

Certains logiciels de stéganographie se proposent de cacher des messages dans des
pages HTML [Ben06], ils ne font que toucher au source pour camoufler le fichier secret
en insérant des espaces entre balises, variant minuscules et majuscules dans les balises,...
Astucieux mais cela peut toutefois se détecter par une analyse statistique et méme par

un coup d’oeil au source .

Exemple : Dans toute page HTML comme celle-ci, il y a (ou il peut y avoir) des indi-
cations qui n’apparaissent pas sur I’écran des navigateurs ce sont les balises 'META’
(Les balises META servent a placer des métadonnées (metadata) dans une page HTML.

On placera ces informations dans 1’élément head, et elles ne seront pas affichées sur la
page).

2.5.4 Audio :

La stéganographie, en général, dépend de I'imperfection des systemes auditifs et vi-
suels humains HAS. [Shul3] Audio stéganographie exploite le phénomene de dissimulation
psychoacoustiques (La psychoacoustique est la branche de la psychophysique qui relie les

sensations auditives de 1’étre humain aux sons qui parviennent a ses oreilles.
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

Elle fait appel a ’acoustique, qui étudie la nature et les propriétés des ondes sonores,
a la physiologie de l'audition, a la psychologie et aux sciences cognitives). De faibles
variations, imperceptibles pour l'oreille, dans les basses fréquences ou ce que 1’on appelle
le bruit de fond peuvent contenir une grande quantité d’informations. Un grésillement
infime peut cacher des secrets.
Evidemment, ce bruit doit de préférence étre transmis de facon numérique sans quoi les
vrais pertes de transmission pourraient effacer entierement le message caché. Afin de rester
indécelable, le bruit artificiel doit posséder les propriétés statistiques d’un vrai bruit de

fond.
2.5.5 Les réseaux de télécommunication :

Toutes les informations se cachant des techniques qui peuvent étre utilisés pour échanger
des stéganogrammes dans les réseaux de télécommunication peuvent étre classées sous le
terme général de réseau stéganographie. Cette nomenclature a été initialement introduite
par Krzysztof Szczypiorski en 2003. | | contrairement aux méthodes stéganographiques
typique qui utilisent les médias numériques (images, fichiers audio et vidéo) comme une
couverture pour les données cachées, réseau stéganographie utilise les éléments de controle
des protocoles de communication et leurs fonctionnalités de base intrinseque.

En conséquence, ces méthodes sont plus difficiles a détecter et a éliminer. | | Réseau
steganographiques typiques méthodes impliquent la modification des propriétés d’un pro-
tocole de réseau unique. Une telle modification peut étre appliquée a la PDU .| J[Chu][
les relations de temps entre le PDU échangées, | ] ou les deux (méthodes hybrides).|

En plus, il est possible d’utiliser la relation entre deux ou plusieurs protocoles de réseau
différents pour permettre des communications secretes. Ces applications se classent sous
le terme inter-protocole stéganographie| | . Stéganographie réseau couvre un large

éventail de techniques, qui comprennent entre autres :
1-WLAN stéganographie :

I'utilisation de méthodes qui peuvent étre exercées pour transmettre des stéganogrammes
dans les réseaux sans fil locaux. Un exemple concret de la stéganographie WLAN est
une protocole (WLAN) comme couverture pour une communication stéganographique se

trouve en 2003, Krzysztof Szczypiorskil a introduit une méthode de construction
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

d’un canal caché a l'aide de paquets WLAN délibérément endommagés pour la commu-
nication. Kraetzer et coll. a introduit, en 2006 une approche de stéganographie WLAN
qui fonctionne sans générer des paquets réseau corrompu , et le HICCUPS est un systeme
stéganographique avec allocation de bande passante pour réseaux moyens partagés. systeme

caché Communication pour réseaux corrompus | |.
2-La Stéganographie de la Voice-over-IP :

- Voix sur IP :

La voix sur IP, ou VOIP pour Voice over IP est une technique qui permet de communi-
quer par la voix (ou via des flux multimedia : audio ou vidéo) sur des réseaux compatibles
IP, qu’il s’agisse de réseaux privés ou d’Internet, filaire ou non satellite, Wi-Fi, GSM,
UMTS ou LTE. La VOIP concerne le transport de la voix sur un réseau IP.Cette techno-

logie est complémentaire de la téléphonie sur IP | .

- Architecture de transmission VOIP :

Le principe de la téléphonie sur IP est la numérisation de la voix, c¢’est-a-dire le passage
d’un signal analogique a un signal numérique. Celui-ci est compressé en fonction des
codecs choisis, cette compression a comme but de réduire la quantité d’informations qui
est transmise sur le réseau. Le signal obtenu est découpé en paquets. A D'arrivée, les
paquets transmis sont réassemblés . Le signal de données ainsi obtenu est décompressé
puis converti en signal analogique afin que I'utilisateur puisse écouter le message d’origine
[ ]

La technologie de la voix sur IP (VOIP pour Voice over IP) nous présente une architecture

découpée en 8 grandes étapes, la figure(2.8) suivante :
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

1 Acquisition 2 Numérisation 3 Compression 4 Habillage des 5 Emission et
o | B - fe-
i ===t Conver - ‘ -
@. == ‘qﬁ;:-;é | - ﬁuﬁm—nl - Nout d'en-tétes e ... — e
| numdnguo
[ Faquet IF -
|
6 Récaption 7 Conversion B Restitution
num./analogique
e
i
— B = EEE R - ||
— Analogicue
Ramae an ordne

FIGURE 2.8 — Transmission de voix dans un systeme de VOIP [Shul3].

* Acquisition du signal : La VOIP suppose la transformation d’un signal continu ana-
logique (la voix) en un signal discret numérique (composé d'une série de chiffres). La
premiere étape consiste naturellement a capter la voix a ’aide d’un micro, qu’il s’agisse

de celui d'un téléphone ou d’un micro casque.

* Numérisation : La voix passe alors dans un convertisseur analogique numérique qui
réalise deux taches distinctes :

e ’échantillonnage du signal sonore, c’est-a-dire un prélevement périodique de ce si-
gnal.

e la quantification, qui consiste a affecter une valeur numérique (en binaire) a chaque
échantillon. Plus les échantillons sont codés sur un nombre de bits important, meilleure
sera la qualité (on parle de <résolution>) de la conversion.

Généralement, la voix est échantillonnée a 8 kHz et chaque échantillon est codé sur

8 bits, ce qui donne un débit de 64 kbit/s .

* Compression : Le signal une fois numérisé peut étre traité par un DSP qui va le com-
presser, c’est-a-dire réduire la quantité d’informations (bits) nécessaire pour I'exprimer.

Plusieurs normes de compression et décompression (Codec) sont utilisées pour la voix.
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

L’avantage de la compression est de réduire la bande passante nécessaire pour transmettre

le signal.

* Habillage des en-tétes : Les données (brutes) qui sortent du DSP doivent encore étre
enrichies en informations avant d’étre converties en paquets de données a expédier sur le
réseau. Trois (couches) superposées sont utilisées pour cet habillage :
e La couche IP correspond a l'assemblage des données en paquets. Chaque paquet
commence par un en-téte indiquant le type de trafic concerné, ici du trafic TCP.
e La deuxieme couche UDP/TCP, consiste a formater trés simplement les paquets.
Il est nécessaire que l'on ne perde pas de temps a réémettre des paquets perdus.
Le protocole TCP a donc été écarté au profil du protocole UDP qui ne gere pas
les demandes d’acquittement et de retransmission de paquets perdus ou erronés.
C’est ce qu’on appelle un protocole sans correction d’erreur. Mais dans un soucis de
qualité
e La couche RTP / RTCP Pour palier I'absence de fiabilité d’UDP /TCP, un for-
matage RTP est appliqué de surcroit aux paquets. Il consiste a ajouter des entétes
d’horodatage et de synchronisation pour s’assurer du réassemblage des paquets dans
le bon ordre a la réception. RTP est souvent renforcé par RTCP qui comporte, en
plus, des informations sur la qualité de la transmission et 'identité des participants

a la conversation.

* Emission et transport : Les paquets sont acheminés depuis le point d’émission pour
atteindre le point de réception sans qu'un chemin précis soit réservé pour leur transport.
Ils vont transiter sur le réseau (réseau local, réseau étendu voir Internet) en fonction des

ressources disponibles et arriver a destination dans un ordre indéterminé.

* Réception : Lorsque les paquets arrivent a destination, il est essentiel de les replacer

dans le bon ordre et assez rapidement.

* Conversion numérique analogique : La conversion numérique analogique est 1’étape
réciproque de I'étape 2, qui permet de transformer les données recues sous forme de série

discréte en un signal électrique (continu).
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

* Restitution : Des que, la voix peut étre retranscrite par le haut-parleur du casque,

du combiné téléphonique ou de 'ordinateur.

Dans le cadre de la téléphonie VOIP, on ne cherche qu’a transmettre la voix. Les besoins
sont donc tres différents. Pour pouvoir transiter sur Internet, la voix doit étre codée et
séparée en paquets. Ces paquets seront ensuite transmis au destinataire, qui va les décoder
et restituer le son a I'autre personne. Le travail du codec est donc d’effectuer toutes ces

opérations.

De nombreux codecs ont été mis au point pour effectuer ce travail. Parmi les plus
utilisés dans le cadre de la téléphonie VOIP, on peut choisir ILBC. a travers ce point on

doit expliquer codec ILBC .

- Description des iLBC : iLBC soumis a Force de travail IETF (Internet Engineering)
en 2002 et la spécification finale (RFC 3951)] ] a été publiée en 2004. C’est un codec
de discours libres open source adaptée a la communication vocale robuste sur IP.

iLBC a été développé par Global IP Solutions (GIPS) qui était alors racheté par Google
en 2011 | ]. C’était autrefois le freeware avec commercial limité utilisé, mais depuis
2011, il est disponible sous une licence open source dans le cadre du projet open source
WebRTC (Web Real-Time Communication est une interface de programmation Le but
du WebRTC est de lier des applications comme la voix sur IP, le partage de fichiers en

pair a pair.)| ].

- iLBC Format de trame : Le nombre total d’octets utilisés pour décrire une trame
de discours 20 ms est correspond 304 bits, qui s’inscrit en 38 octets et se traduit par un
débit binaire de 15.20 kbit/s. Dans le cas d’une longueur de trame de discours de 30 ms,
le total nombre de bits utilisés est 400, qui s’inscrit dans les 50 octets et se traduit par
une débit binaire de 13,33 kbit/s. | | Dans la définition de bitstream, les bits sont
répartis en trois classes selon leur erreur de bit ou perte sensibilité.

les bits plus sensibles (classe 1) sont d’abord placés dans,le bitstream pour chaque trame.
Les bits moins sensibles (classe 2) sont placés apres les bits de classe 1.

Les bits moins sensibles (classe 3) sont placés a la fin du bitstream pour chaque trame.
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2.5. SUPPORTS ET TECHNIQUES DE LA STEGANOGRAPHIE :

Dans les cas de longueur de trame 20/30 ms pour chaque classe on a :

e les bits classe 1 occupent un total de 6/8 octets (48/64 bits).
e la classe 2 bits occupent 8/12 octets (64/96 bits) .
e la classe 3 bits occupent 24/30 octets (191/239 bits)

iLBC trame

160 Les échantillons vocaux(20ms)

0 1 2 158 159
‘ 6 bytes ‘ 8 bytes | 24 bytes ‘
Class1 Class2 Class 3 (LSB) Secret bits
001110
‘ ‘ ‘ 01001.....1100 !
Class 1 Class2 Class 3 (LSB)

FIGURE 2.9 — iLBC trame 160 Les échantillons vocaux(20ms)

- Pourquoi choisir iLBC : iLBC trame ont été choisis en tant qu’objets de couverture

en raison de plusieurs techniques appropriées et des raisons non techniques tels que :

e Les trames sont indépendantes, que ceci le rend parfait pour modifier certains ou la
totalité des trames, puisque nous sommes sur l’erreur introduite ne seront pas repro-
pagées a les trames suivantes comme il est mentionné dans son mémoire descriptif
[ ]

e Bits de la trame sont classés, peu de catégories trois représentent le LSB comme
décrit dans la spécification | ]. 11 est facile pour nous pour savoir ou se cache
depuis les bits sont déja classés. Google est derriere iLBC que Google pousse le co-
dec a utiliser largement et il est déja inclus dans certains de leurs produits comme
Google Talk (Application de VOIP), Chrome (navigateur Web), Android (smart-
phone systeme d’exploitation), et WebRTC .

e Utilisation large en raison de ses fonctions, comme la qualité de la voix, débit
faible,libre etc., iLBC est devenu largement utilisé dans de nombreuses applications

de VOIP. | ]
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2.6. TERMINOLOGIE :

Stéganographie VOIP Stéganographie VOIP couvre un large éventail d’informations
cachant des techniques, y compris les techniques populaires basées sur IP ou TCP et
d’autres protocoles.

L’idée principale est d’utiliser des champs libres, redondantes ou inutilisés de ces proto-
coles. Il existe de nombreuses techniques qui pourraient servir a cacher des communications
dans les différentes couches du trafic VOIP. L’un d’eux est en profitant des champs de

données non utilisées ou rarement utilisées. | ]

2.6 Terminologie :

e Le medium de couverture ou la couverture-objet : il s’agit du médium dans
lequel seront dissimulées les informations. Il peut s’agir d’un texte, d'une image,
d’un son, d’'une vidéo, VOIP

e Secret : se sont les informations qui vont étre cachées dans le médium de couver-
ture. Il peut s’agir de n’importe quel type de données.

e Stego-object ou stego-medium : on appelle ainsi le médium de couverture apres
dissimulation des données a l'intérieur .

e stéganogramme : Message transmis confidentiellement dont la présence et la si-
gnification sont dissimulées a 'aide de techniques stéganographiques.

e Steganalyse : Steganalyse est ’art et la science de 'arrét ou la détection de I'uti-

lisation de toutes les techniques de stéganographie mentionnées plus tot.

2.7 Conclusion :

En résumé, dans ce chapitre, on a essayé de fournir une vue générale sur la Stéganographie,
de donner un apergu sur les supports type stéganographie et leurs applications, nous pen-
cher sur la notion la Stéganographie audio et VOIP en générale, et donner une vue globale
sur la notion VOIP et son architecture. Puisque, méthode codec ILBC | et de présentes
certaines descriptions détaillées des iLBC. Dans le chapitre suivant, en particulier dans
Les méthodes connues de la stéganographie audio et nous envisagerons I'analyse détailles

de la Stéganographie VOIP .
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Etat de I'art de la stéganographie audio et VOIP

La propagation d’utilisation des données numériques de nombreuses applications dans
la vie réelle ont exhorté des nouveaux moyens pour assurer leur sécurité, pour atteindre
une secrete efficace en mettant en ceuvre des techniques de steganograhie .On s’intéresse a
étudier deux techniques VOIP stéganographie et audio. Stéganographique audio polyva-
lent méthodes ont été proposées. Les systeme stéganographique vise a obtenir de maniere
stre et robuste pour dissimuler un taux élevé de données secretes. VOIP stéganographie
est un réseau en temps réel de la stéganographie, qui utilise des protocoles de VOIP et
de la circulation comme un canal caché pour cacher des messages secrets. Récemment, il
y a eu une augmentation notable dans l'intérét de la stéganographie VOIP en raison du

volume de trafic VOIP, qui s’est avéré rentable d’utiliser.

Nous nous concentrons dans ce chapitre sur la stéganographie audio numérique, qui
est devenue une source importante de données se cachant dans les télécommunications
comme la voix sur IP, cible et technologie de conférence audio, etc.. .Plusieurs criteres de
cacher 'information conduit a une grande variété de méthodes de conception du systeme.

Nous discutons sur des défis de la stéganographie VOIP et certaines caractéristiques.

3.1 La stéganographie audio :

Pour cacher les fichiers de données en signaux audio comme vecteurs d’informations.
Pratique de la dissimulation de renseignements est censée étre une couverture qui sert a
cacher les messages et ne doit pas déclencher toute suspicion d’opposants .

En fait, la disponibilité et la popularité des fichiers audio rendent admissibles a porter
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3.2. METHODES DE LA STEGANOGRAPHIE AUDIO :

des informations cachées. La plupart des efforts de steganalyse sont plus orientés vers
des images numériques, laissant steganalyse audio relativement inexploré. Les données
cachées dans des fichiers audio sont particulierement difficiles en raison de la sensibilité
des HAS. En plus, il y a certaines distorsions du signal, au point qu’ils seraient ignorées
par les auditeurs dans la plupart des cas [F1111]. Ces propriétés ont amené les chercheurs
a explorer I'utilisation des signaux audio comme transporteurs pour cacher des données .
Les altérations des signaux audio pour fin d’incorporation de données peuvent affecter

la qualité de ces signaux.

* Le systéme de la stéganographie audio : La stéganographie audio est représentée
dans la Figure(3.1), 'expéditeur dissimule les données de n’importe quel type dans un
fichier numérique de la couverture a 1’aide d’une clé pour produire un fichier stego,

de telle sorte qu'un observateur ne peut détecter I'existence du message caché .

A Topposé, le récepteur traite le stego-fichier requ pour extraire le message caché[DANTT12].
L’application d'un tel systeme de cacher un message secret a l'aide de la couverture de
I'information du signal audio est sans danger, tels que les téléphones ou des conversations

vidéo conférence [DANHI2].

Coveraudio Embed Stego audip Extract Cover audio
and Network , and .
udio Processing Audio Processing

KEY

FIGURE 3.1 — Flux audio de la stéganographie [DANMI12] .

3.2 Meéthodes de la stéganographie audio :

Présente quelques méthodes couramment employées pour cacher des informations
secretes en audio. Certaines de ces méthodes nécessitent des connaissances techniques de
traitement du signal, analyse de Fourier et autres zones de niveau élevé en mathématiques.
Lors du développement d’une méthode de dissimulation de données pour I’audio, I'une des
premieres considérations est les environnements probables que le signal sonore se rendra

entre le codage et le décodage (sans chiffre et avec chiffrement ).
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e Codage avec chiffrement : est un processus qui cache le message dans ’audio.
@ Source Audio ) Message L\}

. |

Byte
254 |255

‘ Encodjng ‘

Destination Audio

FI1GURE 3.2 — Flux L’encodage audio.

e Décodage avec déchiffrement : est un processus de récupération de message de

I'audio .

~ ]4Mb Encoded Audio

T
Byte 254
|255

Yes l

‘ Décode ‘

Fi1cure 3.3 — Flux décodage audio.

Il existe plusieurs méthodes permettant d’ajouter des informations stéganographiques en

fichiers audio .
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3.2. METHODES DE LA STEGANOGRAPHIE AUDIO :

3.2.1 Least Significant Bit :

LSB (Least Significant Bit)] | est 'une des premieres méthodes utilisées pour ca-
cher plus d’informations. Il est basé sur la dissimulation de chaque bit du message dans le
bit le moins significatif dans la couverture-objet ( 'audio ) d’'une maniere déterminante la
Figure(3.4) comment le message <« HEY » est codé dans un échantillon de qualité CD 16
bits a I’aide de la méthode LSB | ]. Voici de l'information secréte <HEY> consiste a
dissimuler dans le fichier audio. Tout d’abord que les informations secretes <HEY> et le
fichier audio sont convertis en flux binaire. La colonne moins significative du fichier audio
est remplacée par le flux de bits d’information secret « HEY . Apres la dissimulation

des informations secretes <« HEY >, le fichier obtenu est appelé Stego-fichier .
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F1GURE 3.4 — Diagramme de LSB, processus de codage .

La méthode LSB permet I'encastrement de grande capacité pour les données est relative-
ment facile a mettre en ceuvre ou a combiner avec d’autres techniques de dissimulation. Ce-
pendant, cette technique se caractérise par une faible robustesse a ajout de bruit qui réduit
ses performances de sécurité puisqu’il devient vulnérable méme aux attaques simples. Fil-
tration, amplification, ajout de bruit et une compression de l'audio-stego détruira tres

probablement les données.
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3.2. METHODES DE LA STEGANOGRAPHIE AUDIO :

En plus, étant donné que les données sont dissimulées d’une maniere tres déterminante,
un attaquant peut facilement découvrir le message en retirant simplement I’ensemble du
plan LSB | ]. Dans | | une stratégie simple de la LSB a été appliquée a dissi-
mule un message vocal dans une communication sans fil. Bien que cette méthode permet
d’obtenir 'imperceptibilité a dissimulation des taux élevés, la sécurité et la robustesse des
données cachées sont facilement compromises. Dans une tentative d’augmenter la capacité

de cacher tout en minimisant l'erreur sur stego 'audio. ] ]

Exemple : Si la valeur d’échantillon initial était de 4 qui est représentée en binaire
par < 0100 =, et le bit pour étre caché dans la quatrieme couche LSB est 1, au lieu d’avoir
la valeur 12 = "1100" produite par 'algorithme LSB classique, le produit de ’algorithme
propose un échantillon qui possede la valeur 3 = '0011’, qui est beaucoup plus proche de

la valeur d’échantillon initial(4) | ].
3.2.2 Codage de la parité :

Codage de la parité] ], Au lieu de décomposer un signal en échantillons individuels,
codage de la parité décompose un signal en régions distinctes d’échantillons et encode
chaque bit du message secret dans le bit de parité de la région. Si le bit de parité, d'une
zone sélectionnée ne correspond pas au bit secrete a encoder, le processus permet d’inverser
le LSB de I'un des échantillons dans la région.

Ainsi, 'expéditeur a plus d'un choix dans le bit secret de codage, et le signal peut étre
modifié de maniere plus discrete.

Le processus de décodage des extraits du message secret en calculant et en alignant
les bits de parité des régions utilisées dans le processus de codage. Une fois de plus,
I'expéditeur et le récepteur peuvent utiliser une clé secrete partagée comme une graine
dans un générateur de nombres pseudo-aléatoires pour produire le méme ensemble de
régions de 1’échantillon. ]

En utilisant les trois premiers bits du message <« HEY > est codé par le codage de la

parité | | & La figure (3.5).
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“B1111101
1010101010101 0
001011010000001
101001000121010001
100011100011110011
10001001017.00000
10001000000000
100000010
Sample

Region 1

Message bit m1: 0O
Region’'s parlty bit pi: 1
1. Flip the LSB of

one of the samples

in the region.
2. pl = mi

Original Signal

Sample
Region 3

y

"
10101010101010™
001011011000001 %
101001000111010001 |
L 100011100011 110011
% 1000100101100000

10001000000000
100000010

Message bit m3: 0

Region's parlty
bit p2: 0

01111101001
10101010101010

001011010000001 1. p3 = m3
1010010001121 010001
100011100011110011 |
1i001001i01100000 /
10001000000G000
100000010 Sample
. - Region 2

Message bit m2: 1
Region’s parity bit p2: 1
1. p2 = m2

FIGURE 3.5 — Trois premiers bits du message <HEY > est codé la par méthode de codage de la

parité .

3.2.3 Etalement de spectre :

Dans [[.u96], la méthode steganographie audio de spectre (SS)[’S11] de propagation

des informations secretes a travers le spectre de fréquence du signal audio. Ceci est simi-

laire au systeme utilisé le message du bit LSB qui s’étendait au hasard sur I'intégralité

du fichier audio. Cependant, contrairement a la LSB codage, la méthode d’étalement du

spectre propage les informations secretes sur le spectre de fréquence du fichier audio a

I'aide d’un code qui est indépendant du signal réel [.u96]. Ainsi, le signal final occupe une

largeur de bande qui est plus que ce qui est vraiment nécessaire pour la transmission. La

méthode d’étalement du spectre est capable de contribuer a une meilleure performance
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3.2. METHODES DE LA STEGANOGRAPHIE AUDIO :

dans certains domaines par rapport a la LSB de codage. Codage de parité ce qu’il offre
un taux de transfert moyen et haut niveau de robustesse contre les techniques d’épilation.
Toutefois, la méthode d’étalement du spectre a un inconvénient principal, elle peut in-

troduire des bruit dans un fichier audio | |. Les étapes de ’étalement du spectre sont

indiquées a la Figure(3.6).

Message secret — h /"‘l -Le message secret est chiffré \
_3?:} al'aide d'une clé de symétrique k

2 -le message chiffre est code 3

2 I'aide d'un faible — taux d'erreur-
correction code cette étape augmente
la robustesse de dusystéme

Codeurde €
message

3-Le message codé est ensuite modulé
> Modulateur Avec pseudo signal aléatoire qui a
3 été généré i | "aide d'une clé symétrique
deuxigdme K2, comme semence.

4 -résulte Le Radom signal que

Entrelacement contraintes, le message est entrelacé avecle

couverture- .
) o couvercle-single
single T T
6 5 - Lesignal final est quantifié 4 crée un
5 III Quantizer "l nouveau fichier audio numérigque que
— / regroupés message
'\.\\ /}_,-
\w/ 6 -Ce processus est inversé pour les

\ messages extraction. _/

FIGURE 3.6 — Etalement de spectre (Spread Spectrum).

La méthode SS a le potentiel de meilleurs résultats dans certains domaines de la LSB
de codage. Codage de la parité et codage de la phase sont des techniques qui fournissent
des taux de transfert de données modérément tout en maintenant un haut niveau de
robustesse. Toutefois, la méthode SS partage un inconvénient LSB avec de la codage

parité qu’elle peut introduire des bruits dans un fichier audio.
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3.3 Criteres de comparaison :

Différents parametres influencent la qualité des systemes stéganographiques audio. En
plus, la quantité des données cachées et son niveau d’imperceptibilité et robustesse contre
la suppression ou la destruction de données dissimulées reste la propriété plus critique dans
un systeme stéganographique. Les criteres de robustesse sont évalués par 'intermédiaire
de la survie des données cachées de bruit, de compression et de manipulations du signal
audio (par exemple, filtrage, ré-échantillonnage, re-quantification). nous allons discuter
des criteres de comparaison choisis entre couverture-objet et les signaux stego. Nous nous
concentrons uniquement sur les propriétés de ces méthodes qui ont été évaluées. Ces

propriétés sont répertoriées comme suit| ] :

e Taux de dissimulation : mesuré en bits/s et se réfere a la quantité de données
cachées (en bits) au sein d'un signal audio de la couverture et correctement extraite.

e Imperceptibilité : Ce concept est basé sur les propriétés de la HAS qui est me-
surée au moyen de ’évaluation perceptuelle de qualité vocale (anglais : Perceptual
Evaluation of Speech Quality, PESQ )(est un outil permettant d’évaluer la qualité
de la voix transmise par un systeme de télécommunication).
Les informations cachées sont imperceptibles si un écouteur est incapable de dis-
tinguer entre le signal audio et le signal de stego-audio. Le test PESQ produit une
valeur comprise entre 4,5 et 1.
Valeur PESQ 4,5 signifie que le discours mesuré n’a aucune déformation, c’est
exactement la méme que la Langue source.
Une valeur de 1 indique la dégradation plus sévere.
Une autre mesure qui est largement utilisée est le niveau de distorsion dans les si-
gnaux audio et il est capturé par le biais de SegSNR(segement de rapport signal sur
bruit est un indicateur de la qualité de la transmission d’une information )| |
est important que le processus de dissimulation s’effectue sans dégradation impor-
tante ou perte de la qualité percue le signal de couverture.

e Amplification : Ce critere conduit a augmenter 'amplitude du signal audio qui

pourrait altérer les données cachées, si une attaque malveillante est destinée.
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e Filtrage : Malicieusement supprime les données cachées par la trongonneuse la
partie sélectionnée du spectre.| ]

¢ Re-quantification : Ce parametre modifie la quantification initiale du signal audio.
Par exemple, un signal audio 16 bits est quantifié a 8 bits et 16 bits a tenter de
détruire les données cachées.

e Ré-échantillonnage : De la méme facon que l'opération précédente, modifier la
fréquence d’échantillonnage du signal audio a un autre, c’est-a-dire amplitude, signal
audio large bande échantillonné a 16 kHz et 8 kHz et retour a 16 kHz.

e Ajout de bruit : Ajout de bruit au signal audio dans le but de détruire les données
cachées,c’est-a-dire , WGN (White Gaussian Noise) un bruit blanc gaussien.

e Codage/décodage : Cette opération réduit la quantité de données en suppri-
mant les informations inutiles ou redondantes. Ainsi, un message caché peut étre
completement détruit. Ceci est également vrai si le fichier audio est converti en un
autre format. Compression mp3, par exemple, modifie un fichier ( .wav ) a un fichier
MP3 avant qu’elle atteigne le récepteur.

e Transcodage : C’est le processus de décodage du signal audio avec un décodeur
qui est différent de celui utilisé dans l'opération de codage .

Par ces connaissances de base sur 'audio, et il y a beaucoup de données redondantes,
ce qui facilite en quelque sorte a trouver des endroits pour cacher les données dans des
fichiers audio et les paquets VOIP, I'idée de cette approche,c’est qu’ on doit évaluer la

recherche dans la VOIP qu’on va voir dans la section suivante.
3.4 La stéganographie de la VolIP :

VoIP est I'un des services du monde IP qui change le paysage des télécommunications
ensemble. En raison de sa popularité, il devient une cible naturelle pour la stéganographie.
Dans | ] ils proposent de nom stéganographique techniques appliqués a” steganophony”
trafic VolIP. Ce terme, s’il est accepté, il se rapport aux renseignements cachés dans n’im-

porte quelle couche de la pile de protocoles de TCP/IP Figure(3.7).
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3.4. LA STEGANOGRAPHIE DE LA VOIP :

Pile TCP /TP Systéme VOIP
SIP / SDP RTCP

Couche d'application Codec de la parole

Couche de transport TCP /UDP/RTP
Couche réseau IP
Couche liaison Divers

FIGURE 3.7 — Protocoles et pile VOIP [ML12] .

Pour les systemes de VOIP, quatre scénarios possibles de communication cachée peuvent
étre considérés, comme a la figure(3.8) Le premier scénario 1 sur la figure(3.8) est le plus
fréquent, l'expéditeur et le destinataire effectuent VOIP conversation lors de 1’échange
en méme temps stéganogrammes [°S11]. Le chemin de la conversation est le méme que
le chemin d’acces de données cachées. Dans les trois scénarios (marqués 2, 3, 4 )dans la
figure(3.8) qu'une partie du chemin VOIP-to-end est utilisée pour une communication
cachée a la suite de mesures prises par les noeuds intermédiaires, 'expéditeur et/ou le

récepteur est en principe, pas au courant de I’échange de données sténographiques.

RTP Packets Interenediate intermediate RTF Packets
Sender Metwark Mode Metwork Node Recaiver
1 O ———)

5 Oe———C

(33)

T e, () s (0 st

mm RTP stream flow

e Hiddlen communication {steganogram exchanga)

55 — Steganogram Sender SR - Steganogram Receiver

FIGURE 3.8 — Scénarios de communication cachée pour VOIP[PS11].

29



3.4. LA STEGANOGRAPHIE DE LA VOIP :

Donc, Steganophony peut-étre classée en trois groupes figure (3.9)[PS11] :

[ Pavond: N Wang et al. [2005]

Dittmann et al. [2005] . ,
Takahashi and Lee [2007] st L Shah et al. [2006]

Arackaparambil etal. [2012]
Huang et al. [2008] L Chen et al. [2006]
Miao and Huang [2011] Hamdaga and Tahvildari [2011] Shah and Blaze [2009]
Tian et al. [2011b]

Protocol specific fields:

Mazurezyk and Szezypiorski [2008a, b)
Bai et al. [2008]

Forbes [2009]

\ Uoyd [2010] J

FIGURE 3.9 — Classification de sténographie VOIP avec des méthodes exemplaires [’S11].

(S1) Méthodes stéganographiques qui modifient les paquets les en-tétes de protocole

réseau ou champs de charge utile.

(S2) Méthodes stéganographiques qui modifient les relations de temps des paquets, par
exemple en agissant sur l'ordre de la séquence de Paquets RTP, modifiant leur retard

inter-packet ou en introduisant des pertes intentionnelles.

(S3) Méthodes stéganographiques hybrides [V 1.12], qui modifient le contenu des paquets

et leurs relations de temps. Un exemple d’une telle solution est la méthode LACK.[M1.12]

Certains traits caractéristiques des méthodes de groupe S1 :

e Méthodes de stéganographie qui utilisent des champs spécifiques de protocole généralement
donnent une capacité relativement élevée de stéganographie. Détection et mise en
ceuvre est relativement simple.

Inconvénient : perte potentielle de certaines des fonctionnalités de protocoles.

e Méthodes stéganographiques qui utilisent généralement la charge utile des paquets
rendement inférieur stéganographique capacité et sont plus difficiles a mettre en
ceuvre et a détecter.

Inconvénient : la détérioration potentielle de la qualité de la voix.
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3.5. LA TECHNIQUE DE LA STEGANOGRAPHIE VOIP BASE SUR LA METHODE
LSB :

Certains traits caractéristiques des méthodes de groupe S2 :
e Expéditeur-destinataire de synchronisation requise.
e La stéganographie a une faible capacité et plus difficile a détecter que dans le cas
des méthodes qui utilisent le protocole domaines spécifiques.
e Mise en ceuvre simple.

Inconvénient : éventuelle détérioration de la qualité de conversation.

Caractéristiques des méthodes de groupe S3: Méthodes hybrides de la stéganographie
du groupe S3 peuvent s’appliquer a toutes les modifications utilisées par les méthodes de
groupe S1 et S2. Un exemple de méthodes hybrides LACK | | est basée sur la modi-

fication du contenu des paquets et dépendance de leur temps.

3.5 Latechnique de la stéganographie VOIP base sur la méthode
LSB :

Etonnamment, beaucoup d’efforts de recherche sont toujours dévoués pour améliorer
la LSB. il faut noter que technique peuvent étre appliquée avec succes également aux autre
VOIP méthodes de la stéganographie pour augmenter leur indétectabilité, robustesse ou
stéganographique bande passante. Liu et al. en 2012 | | ont adopté moins bits si-
gnificatifs LSB pour cacher le secret donné. Cette approche peut augmenter d’environ
30 % de la bande passante de la stéganographie tout en présentant le moindre cotut de
stéganographique que la méthode classique de LSB.

[ |Les dernieres recherches a proposées la nouvelle technique pour cacher 'informa-
tion dans VOIP, nous encouragent de choisir cet axe, et sera permis d’ajouter certaines
techniques. Notre méthode est semblable aux méthodes LSB déja connues. (Il utilise les

frames d'iLBC en tant qu’'objets de la couverture).

3.6 Conclusion :

En conclusion, la stéganographie est une méthode efficace et fascinante de cacher des
données qui ont été utilisées tout au long de I'histoire. Stéganographie audio en particu-
lier résout les problemes clés provoqués par la nécessité d'un systeme de communication

sécurisé qui peut garder le secret des informations transmises, méme lors du passage par le
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biais de canaux de I'insécurité. Bien qu’en temps réel, notamment VOIP, la stéganographie
est relativement compliqué, les précédentes recherches et les études ont facilité la mission
pour trouver les techniques plus adaptées, pratiques et efficaces pour mettre en ceuvre
une technique de stéganographie VOIP avec capacité maximale.

En raison du manque de recherches et d’études, les possibilités d’améliorer ’actuel et les
nouvelless techniques libérées de stéganographie VOIP qui consiste a améliorer la capacité
de discussion, il faudrait une étude afin de déterminer la meilleure méthode de modele en
temps réel de la stéganographie pour VOIP qui fournit la bonne sécurité et la capacité de
stockage sans sacrifier les performances en temps réel.

Cet objectif pourrait étre atteint en utilisant des approches bien congues pour fournir un
compromis raisonnable entre I'information adéquate se cachant I’exigence (bonne sécurité

et une capacité suffisante). Et bien cela sera détaillé dans le chapitre suivant.
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L’implémentation de La technique Proposée

Fournir des méthodes et des techniques pour masquer les données dans un milieu tres
populaire comme VOIP est un objectif difficile. 11 est évident qu’il y a des limites sur
la quantité de données secretes qui devraient étre couvert dans la VOIP sans affecter le
flux global de la voix au cours de I'appel VOIP. Le fait qu’il y ait des limites sur le taux
de données secretes rend plus difficile d’introduire des techniques stires et pratiques qui

offrent le plus grand taux de données entrave.

Ce chapitre fournit une technique, qui va étre réalisé selon le procédé tel qu’il est illustré
a la figure(4.1) . La procédure d’analyse et de I'implémentation de cette technique est
divisée en trois phases. Tout d’abord, ’analyse de technique de la stéganographie VOIP
proposée. Deuxiemement, I'implémentation et les testes. Enfin, suggérer de renforcer des
capacités dans ce domaine de recherche.

Chaque phase a sa propre activité qui sera expliquée dans les sections suivantes :

* I'analyse de technique de la stéganographie VoIP
proposée.

* I'implémentation et les testes de la technique.

» suggérer de renforcer
des capacités dansce domaine de recherche.

FIGURE 4.1 — Phases d’analyse et de I'implémentation de technique.
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4.1. TECHNIQUE PROPOSEE :

4.1 Technique proposée :

nous commencons a décrire les bases de notre méthode,I'iLBC stocke les bits les moins
significatifs de la trame ILBC en niveau de classe 3.
Notre technique est basée sur la technique Mr. Mohamed Lahcen Bensaad en Mars 2014
qui est basée sur la modification des bits de cette classe dans tout ou une partie des trames
pour cacher des données | ].
Etant donné que nous changeons seulement les bits les moins significatifs, ce changement
ne devrait pas affecter la qualité du signal et la différence devrait étre inaudible. Parce
que les trames sont indépendantes, ’erreur introduite ne se propage pas.
Pour augmenter la sécurité de notre méthode, nous pouvons choisir pour ne pas cacher
des bits dans chaque trame, mais seulement dans quelques trames sélectionnées.
Ces trames sélectionnées peuvent étre choisies a l'aide d'un PRNG (Pseudo Random
Number Generator) qui génere les numéros de séquence des trames a utiliser, en plus
pour augmenter la sécurité on doit utiliser un autre Générateur limité qui génére les
numéros de séquence bits de la classe 3 bits occupés 24/30 octets (191/239 bits), pour
cacher le coté réception on doit également utiliser les mémes générateurs pour trouver les
numéros de séquence des trames stego et les séquences des bits stego pour extraire les
données de leur part.
Au niveau du récepteur, on exécute la procédure avec I’extraction des données, la question
qui se pose, quelle est la condition d’arrét de cette procédure? Pour répondre a cette
question, on va ajouter a la méthode précédente :

* Envoyer la longueur de donnée secrete.

* Commencer par les données secretes .

* Utiliser un générateur aléatoire pour les bits cachés.

* Pextraction de la taille de données secretes avant 'extraction de la donnée secrete.
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4.2 Description de la technique :

L’architecture générale de la technique de stéganographie VOIP est illustrée
a la figure(4.3). Chaque donnée secrete transmise au cours de 'appel VOIP sera traitée

et intégrée selon cette architecture.

| Expéditeur I Données Secret

5

Capturez Compression dissimulation Tce
VoI ILBC secréte Socket
‘ RéseaulP
Données de secret
Récepteur
)
Envoyer voix Décompression Extraction Tce
de haut-parleurg ILBC Socket

FIGURE 4.2 — Architecture Général de la technique .

On veut détailler les procédures au niveau d’expéditeur lorsqu’il veut envoyer une donnée
secrete a la figure (4.3), méme chose au niveau de la récepteur, quand il veut recevoir une

donnée stego a la figure (4.10) .
4.2.1 Les procédures au niveau expéditeur :

1 : choisir le type des données secretes (image, texte, vidéo)..
: Calculer la taille des données .

: Convertir les données secretes en flux binaire (1010101.....).

=~ W N

: Lancer le générateur pour définir la séquence des trames stego pour cacher des
données secretes .

5 : Capture d’une voix.

6 : Compression de la voix a 'aide de ILBC .

7 : Dans cette étape, on sélectionne les paquets qui sont identifiés par les mémes
valeurs du générateur.

8 : Envoi premierement les bits qui correspondent a la taille de données Secrétes.
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4.2. DESCRIPTION DE LA TECHNIQUE :

9 : Dans cette étape on envoi la séquence des bits secréts par des paquets stego, qui

sont sélectionnés a l'aide de générateur.

160 Les échantillons vocaux|20ms)

0 1 2 e 158 159
f g Capture
VOIX
\_l | 5h1,rln| 8 bytes 24 bytes |
Class 1 Class 2 Class 3 [LSB)

f:mmﬁ‘j}lmm---:Immoﬁzlmmoﬁ:\'mmmmmmnﬁimmm' L»
. Refsea
l )

I'intégration 1 bit ,___--Q ..................... Latallle Sunhes

des bits donnée

=Ko

2.

o]
g—

UHoIss1ua

dans chaque paguet
] donnée on binary
T AprésPintégration | 00111011111000011
@ dela taille omn G_)
commence par .
donnée secret S
P08 08 1l o7 (iodo ‘Ei----- PRMNG déf.lll]EthE

G) données Cache

FIGURE 4.3 — Les procédures au niveau expéditeur.

4.2.2 Les procédures au niveau réception :

1 : Lancer le générateur pour définir la séquence des trames stego pour extraire les
données secretes .

2 : Recevoir la voix .

3 : Commencer a extraire la taille de donnée secret (c’est-a dire en extraire un bit

pour chaque paquet stego jusqu’a 32 bits)

: Décompression ILBC .

: Convertir le sequence des bits de la taille on entier .

: Commencer a extraire les données secretes.

: Collection des bits secretes .

0 9 O Ot

: Exécuter le procédure couverte vers type de la donnée .
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D
“%ﬁv@ () {8 0 (e e %

taille ,on commence par — . Taille pourchaque
@ donnée secret [ 9 paguetun bit

L'extraction les bit Convert 32 bits en

données parchague entier (la taille) | (:)
paquet unbit  ----

! [LE] | i (1] | oy 10 t==== PRMNG
- — - )
W @ Décode ﬂ
g\ 77T . - - Wa oy ILBC
m {.quuet-lﬁ]}l P-]uet_] IP‘-r.letl]ﬁ-J  Paguet 05 IP-:r.letNIt Paquetd3 | Paquet02
"h_‘ - i e
E Apres extraction 32 hits I 4' 9
g commence qui correspond la T m T e Ee
-

i e

00111011111000011

61 ConvertiDonnées
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FIGURE 4.4 — Les procédures au niveau Récepteur .

4.2.3 Procédure appel VOIP :

Au début de la construction de la technique de stéganographie VOIP, il est évident que
nous devons commencer avec la mise en ceuvre appel VolIP. Il existe plusieurs facons de
mettre en ceuvre un appel VOIP, les plus connus sont client-serveur et point a point basés.
L’appel VOIP dans cette technique se compose de trois étapes : initialisation d’appel,
effectuant la conversation et mettre fin a 'appel a la figure(4.9).

Chacune de ces étapes a ses propres messages qui sont transférés entre I'expéditeur et le

récepteur. Les sections suivantes décrivent ces étapes en détails.

37



4.2. DESCRIPTION DE LA TECHNIQUE :

Y Y
Demande établisse la Connexion
Fal
Accepte
i
Y
adi Conversation
ey < Récepteur
ri
Déconnexion
N 4 e

FIGURE 4.5 — Procédure d’appel VOIP.

* Initialiser appel VOIP :

L’initialisation de VOIP appel commence lorsqu’un point de terminaison (I’expéditeur)
Envoie une demande établie d'une connexion a l'autre extrémité (le récepteur) a ’aide de
I’adresse IP du destinataire. L’autre extrémité recoit ce message de demande et au choix
soit d’accepter cette connexion ou ne pas accepter comme elle est illustrée a la figure(4.9).
Dans le cas ou le récepteur n’accepte pas la connexion, un message d’état occupé sera
transféré a I'expéditeur qui prendra une fin a la session d’appel en conséquence.

Si le récepteur accepte la connexion ,I’étape d’initialisation est faite et les deux parties

débutera la prochaine (conversation).

* Conversation VOIP :

Il s’agit de I’appel VOIP réel dans lequel la voix et données incorporées seront transférés.
Apres un message OK étant renvoyé a ’expéditeur, les deux parties commenceront a en-
voyer et recevoir simultanément les signaux vocaux entre eux. Dans ce technique, cela
fait a 1’aide de multi-thread. Deux threads dédiés (envoyer et recevoir) sont congus pour

accomplir la conversation bidirectionnelle simultanée.

-Thread ” Envoyer ” : Le thread < Envoyer > servira a envoyer des signaux vocaux
a l'autre extrémité par les deux points de terminaison. Figure(4.6) montre les taches du

thread < Envoyer > qui sont :
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4.2. DESCRIPTION DE LA TECHNIQUE :

e Capturer des signaux vocaux du microphone et leur prélevement dans les codes
PCM. Cette tache est effectuée a ’aide de Microsoft Direct Sound.

e Compresser les échantillons de voix PCM 8 kHz/16 bits (160 échantillons pour
trames de 20 ms, 240 échantillons de trames de 30 ms) d’algorithme de codec ILBC
audio. Cette étape se fait automatiquement.

e Dans le cas des dissimulation des données secretes a l'intérieur des échantillons de
voix, la menace de <« Envoyer > pour cela, a l'aide d’une fonction séparée d’encas-
trement.

e Paquets voix données en paquets TCP et envoyez-les au récepteur.

i[iapturer la VDD

|

Compression ILBC

Faux

[ Obtenir le bit secret.

!

[Exén::uterla fonction Cache 1bit ]

l

Envoyer
le paquet

FIGURE 4.6 — Organigramme de la thread < Envoyer >

les mots clés :N-paquet :numéro de paquet . V-générateur : valeur de générateur.

- Thread ” recevoir ” : Tout comme le thread <« Envoyer >, le fil de « Recevoir > servi-
ront par les deux points de terminaison pour recevoir les signaux de voix de 'autre point

de fin. Par défaut, 'opération et ordre de < Recevoir > thread sera au contraire ceux du
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4.2. DESCRIPTION DE LA TECHNIQUE :

thread < Envoyer ». Figure 4.7 affiche les taches du thread <« Receive » qui sont :

e Recevoir des paquets TCP provenant de cet expéditeur et extraire les données de
VOiX.

e S’il y a des données cachées, incorporées a l'intérieur des voix-données, le fil de
< Recevoir > extrait des données cachées a I'aide d’une fonction d’extraction séparée.

e Décompressez les ILBC données regus dans des échantillons de voix PCM 16 bits a
I’aide d’algorithme de codec audio ILBC. Cette étape est également faite manuelle-
ment sans 1’aide du codec lui-méme.

e Régénérer les signaux audio de données vocales et envoyez les aux enceintes. Cette
tache est effectuée a I’aide de Microsoft DirectSound. En attendant, les données ex-

traites cachées (le cas échéant) seront affichées sur I'interface graphique du récepteur.

I Recevoirle
uet

Décompression ILBC

Exécuter la fonction d'extraction ]
D’ un bit , Nombre-bits ++;
Faux mb re—m - w

; . Extraction de la Taille
Faux Extraction Stego données [ . ]
de donnée Stego

nombre-bits-donne++;
' € [ mile |

Faux o
Nbrbits-donne<=Tajlla=

St*vant

I'extraction
Convertir en binaire Les dunnéeﬂt données

Arréter Procédure |
d'extraction

secret

T vers le type correspond

FIGURE 4.7 — Organigramme de la Thread de <« Recevoir > .
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4.3. LIMPLEMENTATION DE LA TECHNIQUE :

* Terminant appel VOIP :

Lorsqu’une des parties communicantes Appuyez sur le bouton <« Raccrocher » dans
I'interface utilisateur, un message sera envoyé a l’autre partie, ce qui signifie que 1'appel

VOIP doit s’arréter.

4.3 DPimplémentation de la technique :

on a déja vu les quatre scénarios de la communication cachée de la VOIP dans le
chapitre précédent pour cela on va implémenter la technique proposée qui est basée sur

le premier scénario a la figure (3.8).

4.3.1 Dissimulation et Extraction des données secretes :

Les techniques utilisées pour intégrer des données dans les flux de la VOIP sont des
variantes de LSB stéganographie et méthode codec ILBC ces derniere sont tres impor-
tantes pour la classification de la structure qui permet la facilite de classe les bits moins
significatifs, le changement de bits signifie une erreur de codec signifie. Bien que cette
méthode soit la facon la plus simple de cacher des données sur n’importe quel support et
échoue contre de nombreuses attaques et techniques de stéganalyse, il est une technique

efficace et pratique pour étre utilisée dans un tel simple approche .

* Processus de dissimulation :

Cette fonction est le responsable de cacher des données en données de signal vocal.
Il incorpore des données a ’aide de la méthode LSB de codec ilbc et deux Générateur
aléatoire .(1) -Générateur spécifier la séquence de paquet stego . (2) -Générateur spécifier
le séquencé de bits stego .
n’oublie pas la taille de données secretes qu’on envoie d’abord , avant les données cette
fonction travaille selon 1’algorithme suivant :
Etape 1 : Spécification des données secrétés et la taille de ces données et convertir
en un tableau de bits(tabBit).
Etape 2 : Spécification des deux générateurs ( 1 : paquet stego no limite en tableau
A1) et (2 : la localisation des bits stego limite entre 112 bits et 192 bits en tableau
A2).
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4.3. LIMPLEMENTATION DE LA TECHNIQUE :

Etape 3 : Capture de la voix et compression par ILBC .

Etape 4 : Obtenir des couverts données secretes ’aide Condition Si l'identifiant de
paquet capture égale a la valeur du générateur des paquets .

Etape 5 : Spécification de la localisation des bits cachés au niveau de classe 3 de
codec ILBC(localisation des bits cachés).

Etape 6 : Insérez 1 bit du tableau de donné secretes en localisation des bits de I'octet
du tableau de données de la voix.

Etape 7 : Incrémenter les index de Al et A2.

Etape 8 : Répétez I'étape( 4 ,5,6,7)jusqu’a la fin de I'Al.

le code suivant, il bien explique cette fonctionnalité .

Listing 4.1— Procédure de l’intégration données secretes

// "1: Génerateur : spécifier les paquets Stego".

1. Al=audio.getValueTrame () ;
// "2 : Génerateur : spécifier les Bits Stego”.
2. A2=audio.getValuBits();

//"3: spécifier le données secret et en convert en flux binaire".

3. tabBit= audio.encodeleght ();
4. while (!socket.isClosed()) {
5. try {
6. Thread.sleep(20);
7. if (audio.isRecording()) {

//" Numero de paquet Courant "
8. isCapture ++;

//" Caputre Voix "
9. audio.capture (encdatal);

//" test si Numero Paquet=Paquet-stego "
10. while (isCapture==Al[indexPaStego]) {
11. //"Obtenir bits cache "
12. bitEmbedded=tabBit [indexbits];
13. System.out.println( "Le bits cache :"+ A2[indexbits]);
//"Exécute la fonction cache d’un seul bit"

14. hiddingBit (encdatal,A2[indexbits],bitEmbedded) ;

//" 1’incrémentation des index de Al et A2".
15. indexbits++; indexPaStego++;
16. System.out.println("Le bit cacher :" + bitEmbedded + " dans le " +

encdatal + "N° Pagquet " + isCapture);

17.
18. }
19.
20. out.write (encdatal);
21. out.flush();
22. System.out.println( " N° Paguet envoyer :" + isCapture);
23. }
24. }
25. catch (Exception e) {
26. System.out.println (" problemes parce que dépasse de capture en 20 ms ")
27. }
28.
29. }

42



4.3. LIMPLEMENTATION DE LA TECHNIQUE :

Pour le fonction hiddingBit c’est-a-dire ”cacher un bit” on donne leur code suivant .

Listing 4.2— Procédure de cache un bit de données secrétes

1. public byte hiddingBit (byte[] encdata, int pos, int val) {

2 int posByte = pos/8;

3 int posBit = pos%8;

4 byte oldByte = encdata[posBytel;

5 System.out.println("oldbit "+oldByte);

6. oldByte = (byte) (((0xFF7F>>posBit) & oldByte) & O0xOOFF);
7 System.out.println("newbit "+oldByte) ;

8 byte newByte = (byte) ((val<<(8-(posBit+1l))) | oldByte);
9. encdata[posByte] = newByte;

10. return newByte ;

11. }

* Processus d’extraction :

Cette fonction est le responsable de 'extraction des données secretes les données de
signal de voix recues. cette fonction travaille selon 'algorithme suivant :

Etape 1 : Spécifier du méme Générateur ( 1 : paquet stego en tableau Al) et (2 : la
localisation des bits stego en tableau A2).

Etape 2 : Obtenir le signal vocal regu et Décompression par ILBC .

Etape 3 : Obtenir des couverts de données secrétes stego a l'aide de Condition Si
I'identifiant de paquet recu égale a la valeur du générateur paquet .

Etape 4 : Spécification de la localisation du bit caché au niveau de classe 3 de codec
ILBC localisation des bits .

Etape 5 : Extraire un bit le LSB d’un octet du tableau de données de voix et I'enre-
gistrer dans un tableau de bits A3.

Etape 6 : Incrémenter les index de A1,A2.A3,nombre de bits, taille.

Etape 7 : Répétez I'étape (3,4,5,6,7) jusqu’a la Condition (nombre bits taille inférieur
ou égal a 32).

Etape 8 : si( nombre bits taille = 32) convertir 32 bits en interger pour definir la
taille de donnée.

Etape 9 : Obtenir des couverts de données secretes stego Condition méme condition
étape 3 .

Etape 10 : Extraire LSB d’un bit du tableau de données de voix et I'enregistrer dans
un tableau de bits A4

Etape 11 : Incrémenter les index de A1,A2,A4 le nombre des bits extraits .
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4.3. LIMPLEMENTATION DE LA TECHNIQUE :

Etape 12 : Répétez I'étape ( 5,6,7) jusqu’a la Condition (numbre bits j= la taille).

Etape 13 : Si (nombre bits = la taille)on convertie la données extraites vers le type

concerné .
1 while ( !socket.isClosed() ) {
2. try {
3. Thread.sleep(2);
4 in.read(encdata, 0, encdata.length);
5 if (audio.isPlaying()) {
//"Numero paquet Courant"
6. it++;
// "le signal vocal recu"
7. audio.play (encdata);
//"test si Numero Paquet=Paquet-stego"
8. if (it==Al[indexPagS]) {
9. System.out.println( " Localisation de Le bits extraire:"+A2[indexBitS]);
10. nbrbits++; //nombre des bits extraire
//"x4x4+% Execute les procedures de l’extraction les bits de la taille#x#x+"//
11. if (nbrbits<=32){//"La condition pour atteindre le taille"
12. bits=ExtractBit (encdata,A2[indexBitS]); //extraire 1 bits
13. System.out.println( " le bit obtenu " 4+ bits+" a data" + encdata + "Paguet
stego N° :"+ it);
14. //"On collecte les bits dans une tableau "
15. segBit=CollectionBits();
//" 1’incrémentation des index de Al et A2 ".
16. indexPagS++; indexBitS++;
// " déterminer la taille "
17. if (nbrbits==32) {
18. taille = Integer.parselnt (seqgBit,?2);
19. System.out.println(" La taille de donnee: "+taille);
20. }
21. }
//"*xxrkxExécuter les procédures d’extraction des données secrétesx*x#xxx#x"//
22. else if (nbrbits>32) {
23. nbrbitstxt++;
24 . 1if (nbrbitstxt<=taille) {
//"obtenue le bits secret"
25. bits=ExtractBit (encdata,A2[indexBitS]);
// "on organise les bits pour chaque 7 bits par 1 seul caractére"
26. organisation-bits (bits);
// "l’incrémentation des index de Al et A2"
27. indexPagS++; indexBitS++;
//"la condition d’arrét la procédé de l’extraction "
28. if (nbrbitstxt==taille) {
29. txt = Convert-bits-to-data (bits);
30. System.out.println( "La texte :"+ txt);
31. }}
32. }
33.
34. }
35.
38. System.out.println( "Paquet recivie N° :"+ it);
39. }
40. }catch (Exception e) {

System.out.println(" problemes parce que dépasse de recevoir en 20 ms ")
41. }
42 }
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4.3. LIMPLEMENTATION DE LA TECHNIQUE :

Pour le fonction ExtractBit c’est-a-dire ”d’extraction d’un bit” on donne leur code sui-

vant .

Listing 4.4— Processus d’extraction un bit des données Secret

1 public int ExtractBit (byte[] data, int pos) {

2 int posByte = pos/$8;

3. int posBit = pos%8;

4. byte valByte = data[posByte];

5 int valInt = valByte>> (8- (posBit+1l)) & 0x0001;
6 System.out.println("bits is extect "+vallnt);
7 return vallnt;

8

4.3.2 Scénarios d’exécution :

Les étapes a suivre dans ’application :

1 : On commence par I’établissement de connexion.

Projet fin étude Master 2 Réseaux et
des application systémes
Khadidja.infi i yah

FIGURE 4.8 — Etablissement de connexion

2 : Commencer la conversation entre I’éxpéditeur et le récepteur en exécutant les deux
procédures dissimulation et extraction. Au niveau expéditeur on clique sur le bouton
caché exécute les procédures de la dissimulation de texte écrit dans de champ textes
cachés. Au niveau récepteur on clique sur le bouton extraire qui doit lancer les

procédures d’extraction text et affiche dans champ concerné .
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4.4. LES TESTS ET DISCUSSION DE RESULTATS :

-
|£ | Peer Window E‘M
Microphone
o . ] speakers
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_* Cachée J_ Extrzure

FIGURE 4.9 — L ’interface principale

-

Entrée —‘ ﬂ
text hidding :

| |ynu are here |

[OK J l ﬁnnulerJ

FIGURE 4.10 — L ’interface de cacher une text par exemple.
4.4 Les tests et discussion de résultats :

Apres la conception et I'implémentation de la technique stéganographie VOIP, I'en-
semble de toutes les performances et les résultats détaillés de ce technique est testé et
enregistré. on va discuter et analyser les résultats finaux et les résultats associés a cette
application ainsi que les résultats de la technique mis en ceuvre.

* Criteres des tests :
Nous avons effectué plusieurs tests pour voir 'effet de la modification des bits sur la
qualité du signal. La procédure est la suivante :

e Enregistrer une phrase en PCM.

e Coder (compresser) le PCM données a 'aide d’iLBC.

On a déja vu des criteres de comparaison choisis entre couverture-objet et les signaux

stego, nous allons choisir trois criteres qui sont :
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4.4. LES TESTS ET DISCUSSION DE RESULTATS :

* Taux de dissimulation :pour la méthode de dissimulation des données LSB Ainsi,
pour un 1kHz échantillons audio, 1 kbit/s de données sont cachées. en plus le codec ILBC
en 20 ms il y’a 38 octets.
on remarque que La voix de forme d’onde dessin sont identiques

* Imperceptibilité :

dans le cas avec stego et sans stego ( single PCM et single codec ILBC ).

Signal ILBC Stego Signal ILBC Stego

06 4 04

£

Amplilude

02

%

o2 L o F] ] 6 [

FIGURE 4.11 — Signal ILBC sans Stego et avec Stego .

Signal PCM sans Stego Signal PCM avec Stego

02

Amplitude

42 L L L 1 1 1

02

Amplitude

Samph Humber

8
i
il

F1GURE 4.12 — Signal PCM sans Stego et avec Stego

* Encodage/décodage :
la premiere technique : est caché 32 bits dans un seul paquet .
la deuxieme technique : est caché un bit dans chaque paquet . pour les deux techniques
on teste la quantité de données cachées (en bits) et en plus I'imperceptibilité. D’apres La
voix de formes d’onde dessin on remarque qu’une modification est effectuée au niveau des

signaux (ILBC ).
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4.5. LES SUGGESTIONS DE RENFORCEMENT DE LA TECHNIQUE :

Signal ILBC utilise la technique 1 Signal ILBC avec stéganographie

way

F1GURE 4.13 — Signal ILBC en utilisent technique 1 et 2 .

*  Ces observations confirment que notre méthode ne dégrade pas la qualité signal lorsque
vous utilisez uniquement les bits les moins significatifs de 'armature (bits de classe 3).
Nous ne devons pas oublier également qu’iLBC utilise la compression avec perte, cela
signifie qu’il dégrade la qualité du signal. Par conséquent, modifier le signal de plus pour
cacher des données pas toujours a considérer comme dégradant la qualité. Parce que le
changement peut affecter le signal de maniere positive. Dans sa forme en comparaison de

sa forme apres I’encodage du signal avec iLBC cachée un seul bit pour chaque paquet et

tous 32 bits dans 1 seul paquet.

4.5 Les suggestions de renforcement de la technique :

Il existe des facteurs qui limitent notre recherche qui sont les suivants :

e [l n’existe pas un systeme sécurisé parfaitement. Il y' a toujours la notion mise a

jour .

e Le systeme de la stéganographie VOIP, qui est caractérise par exemple, par la
transmission en temps réel, caractere bidirectionnel et vaste quantité de données
rendent médium tres approprié pour cacher des données secretes. Qui pose un grand
probleme pour grader ces propriétés et méme chose au niveau du systeme de la
stéganographie. il faudrait une étude afin de déterminer la meilleure méthode de

modele en temps réel de la stéganographie ,il suggérée de renforce des capacités

dans ce domaine de recherche.




4.6. CONCLUSION -

4.6 Conclusion :

Au cours de ce chapitre, nous avons discuté de I'analyse et la mise en oeuvre de la
technique de stéganographie VOIP. Nous avons commencé avec la conception et I'appli-
cation d’appel VOIP, qui est la base de nos supports de communication. Apres cela, nous
avons déménagé dans les méthodes d’incorporation et extraction utilisées dans cette tech-
nique, et qu’elle utilise principalement la technique de LSB. Ensuite, nous avons expliqué
la forme d’onde en fonction de dessin qui est utilisé pour dessiner les formes d’onde des

signaux avant et apres l'incorporation.

Enfin, nous avons expliqué quels sont les résultats de cette technique et comment ils
sont présentées. Apres cela, on doit tester les résultats de I'implémentation suivant les
Criteres de Comparaison pour Assurer la bonne sécurité et la capacité de stockage sans

sacrifier les performances en temps réel.
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Conclusion générale et perspectives

Au cours de ce mémoire, nous avons présenté les résultats de notre recherche dans le
domaine de la stéganographie VOIP, et on a essayé d’atteindre les objectifs de la thése
prédéfinis et nous avons expliqué comment s’assurer que les objectifs sont atteints en
testant les résultats de cette recherche. Par une contribution principale qui permet de
développer une technique de stéganographie qui sert a contester la capacité de dissimula-
tion les informations en VOIP stéganographie, en utilisant plusieurs techniques LSB.
Selon les résultats définitifs et la discussion et la technique mis en ceuvre de la revue
analyse,on a introduit deux nouvelles techniques permettant d’améliorer la capacité de la

stéganographie VOIP, en plus a robustesse.

Comme perspectives :

Il serait envisageable de faire la Mise en ceuvre de la technique la VOIP pour perti-
nents ouvrir de nouveaux horizons et apportent de nombreuses idées pour améliorer ce

systeme.

Cette technique était axé sur la stéganographie LSB et la compression ILBC et les
améliorations suggérées pour améliorer la capacité des données de charge utiles. Des tech-
niques non testées théoriques rend la stéganographie VOIP un domaine intéressant pour

approfondir 1’étude .
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