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 شكز وعزفاٌ 
 
 
 
 
 
 
 
 
 
 

يل الشكر والامتنان إلى  نتقدم   المشرفين اساتذتنابجز
  الفاضلين هواري بوصاقأ.د.بوقرين عبد الحليم ود.

من جهد وتوجيهات قيمّة كان لها الأثر ال كبير  بذلوهعلى ما  
م المعلم والداعم والموجهّ نع وافي إنجاز هذا العمل العلمي، فكان

 .طيلة فترة إعداد هذه المذكرة
أن أُعبرّ عن خالص امتناني لأعضاء لجنة  يفوةتناكما لا 

المناقشة الأفاضل، على قبولهم مناقشة هذا العمل وتقييمه، 
 .وعلى ملاحظاتهم التي أعتز بها

 ، من أساتذة أجلاّء وعماّل أوفياء، اداريوإلى كل الطاقم 

قوق أتوجه إليكم جميعاً بكل عبارات التقدير بقسم الح
والعرفان، لما قدمتموه لنا من علم وخبرة، وما وفرتموه من 
بيئة أكاديمية ملائمة كان لها الفضل في استكمال مساري 

ّ ه عنا كل الجامعي خير، ودمتم منارات علم   جزاكم الل
 .وعطاء





 
 
 

ّ ه  أهدي ثمرة جهدي الى العزيزين أبي وأمي حفظهم الل
 ...إلى من غرسَ فيّ حب العلم وسقاني من نبع العطاء بلا حدود

 ...إلى أولئك الذين كانت دعواتهم النور الذي أضاء دربي
 .من تحملوا تعبي، وكانوا سندي في كل خطوةإلى 

 .إلى من شاركوني لحظات التعب والنجاح
 .إلى كل من ترك في حياتي أثراً طيباً، ولو بكلمة

 أهدي هذه المذكرة عربون شكر وامتنان،
 وتقدير لا يوُفيه الحرف حقّه.

 محًد بٍ سعيداٌ
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 مقدمة
ائلًب في مجاؿ تكنولوجيا المعمومات والاتصاؿ، والذي شيد العالـ في العقود الأخيرة تطورًا ى

أسيـ بشكؿ كبير في بروز أنماط جديدة مف التعاملبت الرقمية، اتسمت بالسرعة والدقة 
وتوفير الجيد والوقت في مختمؼ المجالات، لاسيما الاقتصادية والتجارية. وقد أفرز ىذا 

يّمت حياة الأفراد، غير أف الوجو الآخر الواقع الرقمي المعقّد جممة مف الإيجابيات التي س
ليذا التطور تمثّؿ في بروز مخاطر وتيديدات جديدة مست الحقوؽ الفردية والجماعية، كاف 

فرغـ  .جريمة النصب والاحتياؿ الإلكترونيأبرزىا الجرائـ الإلكترونية، وعمى وجو الخصوص 
كإجراء التحويلبت المالية،  ما توفره المواقع والمنصات الإلكترونية مف خدمات متنوعة،

جراء المعاملبت البنكية، وعمميات الشراء والبيع، إلا أف ىذه البيئة الرقمية باتت أرضًا  وا 
خصبة لمرتكبي الأفعاؿ الاحتيالية، الذيف يستغموف الإمكانيات التكنولوجية للئيقاع بضحاياىـ 

مباشرًا عمى الذمة المالية وحقوؽ بأساليب قائمة عمى الخداع والغش والتمويو، ما يشكؿ تعديًا 
وفي ىذا السياؽ، أصبحت جرائـ النصب .الأفراد، ومساسًا بالأمف الاقتصادي والاجتماعي

والاحتياؿ الإلكتروني مف أخطر الجرائـ المستحدثة، نظرًا لخصوصيتيا مف حيث طبيعة 
فرض ىذا  الوسائؿ المستخدمة، وكذا مف حيث الطابع العابر لمحدود الذي يميزىا. وقد

الوضع تحديات جديدة عمى المنظومات القانونية، وأظير قصور القواعد التقميدية في 
الإحاطة الكاممة بيذه الأفعاؿ المستجدة، مما استوجب تدخؿ المشرّع بسفّ نصوص قانونية 

وفي الجزائر، وكغيرىا مف الدوؿ، حاوؿ المشرع مواكبة ىذا التيديد  .تتماشى مع ىذا التحوؿ
ؿ سفّ أحكاـ قانونية تتعمؽ بمكافحة الجريمة المعموماتية، لاسيما في إطار قانوف مف خلب

 فالنصب العقوبات وقانوف الوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ. 
 عميو المجني ماؿ عمى الحصوؿ اجؿ مف والخداع الغش عمى عاـ بوجو يقوـ والاحتياؿ
 استغلبلو خلبؿ مف الجرمي لمفعؿ التقميدية الطريقة بذلؾ امتجاوز  مشروعة، غير بطريقة

 الالكتروني والاحتياؿ فالنصب معيف، جغرافي لنطاؽ ومتجاوزا والعممية، التقنية لمتطورات
 الالكترونية ولمتجارة للبفراد حقيقيا تيديدا تشكؿ جعميا ما الحدود، المتعدية الجرائـ مف اصبح
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 كبير عدد تنفيذ في تستخدـ قد وانيا خاصة الجرائـ، مف النوع ىذا وخطورة وتيرة تزايد اماـ
 مواقع الى الدخوؿ المعموماتي، الماؿ سرقة الالكتروني، كالتجسس الأخرى الجرائـ مف

 اختراؽ والاستدراج، التغرير جرائـ المنظمة، الجرائـ الأمواؿ، تبييض القرصنة، محجوبة
 الائتمانية، البطاقات ارقاـ اختراؽ الالكتروني، التوقيع تزوير للآخريف، الالكتروني البريد

 ما غرار وعمى الجزائري المشرع فاف. مالية ومستندات وثائؽ وتزوير البنوؾ مف الاختلبس
 منيا الاقميمية الدولية للبتفاقيات منو ومواكبة المقارنة، التشريعات مف العديد انتيجتو

 يتلبءـ بما والاجرائية الموضوعية لقانونيةا النصوص عديد عبر التدخؿ في اجتيد والعالمية،
 الواقع واف خاصة الجنائية الشرعية مبدأ مع الالكتروني والاحتياؿ النصب جريمة وخصوصية

 لمقانوف التقميدية لمقواعد طبقا المستجدة الافعاؿ ىذه تكييؼ في حقيقية ازمة عف اباف
 جوانب مختمؼ في والتفصيؿ سةالدرا خلبؿ مف توضيحو البحث ىذا يحاوؿ ما وىو الجنائي،

 :الموضوع وتكمف أىمية .الالكتروني والاحتياؿ النصب فعؿ
 يشكميا التي البالغة الخطورة في الالكتروني والاحتياؿ النصب موضوع دراسة اىمية تكمف

 ومواقع شبكات عمى سيما لا الحالي الوقت في المعمومات لتكنولوجيا شرعي الغير الاستخداـ
 الجرائـ لعديد مسرحا اصبحت لكونيا...(  انستغراـ تويتر، فيسبوؾ،) تماعيالاج التواصؿ

 والابتزاز المواقع تمؾ مستخدمي عمى النصب ابرزىا لعؿ الرقمي الفضاء في المستحدثة
 . وغيرىا مواقع وتزييؼ ، انشاؤىا تـ صفحات عمى وبثيا احتيالية صفحات وانشاء

 النصب عمميات معيا وانتشرت الاجرامية اتلممجموع جدا مغري اصبح الأزرؽ فالفضاء
 ىذه وجاءت الثالث، العالـ الى الأوؿ العالـ مف المجتمعات جميع في الالكتروني والاحتياؿ
 وخصوصية الجريمة أركاف بياف خلبؿ مف الافعاؿ، ليذه القانوني الجانب لتعالج الدراسة

 التي والعقوبات المكافحة أليات عمى التفصيؿ مف بشيئ والتركيز المجرـ المعموماتي،
  عمى النحوى التالي   البحث اشكاليةحيث طرحنا  . الجزائري المشرع وضعيا
 مسرحا الرقمي الفضاء واصبح المعمومات، تكنولوجيا استخداـ في سريعا تطورا العالـ يشيد
 وانشاء والابتزاز الالكترونية المواقع مستخدمي عمى كالنصب المستحدثة الجرائـ لعديد
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 النصب بفعؿ يسمى ما وىو الافتراضي العالـ في ضحاياىـ واغراء لخداع احتيالية صفحات
 .الالكتروني والاحتياؿ
 حيث مف سواء الخصوصية مف بنوع يتميز( الرقمية) الجرائـ مف النوع ىذا اف والملبحظ

 .القضائية التطبيقات حيث مف حتى أو مرتكبييا طبيعة حيث مف او ومضمونيا شكميا
 الالكتروني والاحتياؿ النصب تخص عديدة جرائـ شيدت العالـ دوؿ مف كغيرىا جزائروال
 مف الجزائري المشرع انتيجيا التي السبؿ حوؿ التساؤلات مف العديد يطرح الذي الأمر وىو
 مستوى عمى مستحدثة أدوات السياؽ ذات في ىناؾ وىؿ الجرائـ، مف النوع ىذا احتواء اجؿ

 :التالية الاشكالية لطرح يقودنا ما وىو العممي، التطبيؽ
 .الرقمي؟ الفضاء في تحدث التي والاحتيال النصب افعال مع الجزائري المشرع تعامل كيف

 الاصمية العقوبات ماىي الرقمي؟ الفضاء خلال من والاحتيال النصب جريمة اركان ما
 كتروني؟الال والاحتيال النصب لجريمة الجزائري المشرع اقرىا التي والتكميمية

 مف الحماية يوفر اف الرقمي الفضاء عمى المعمومات لأمف يمكف كيؼ البحث منيجوكاف 
 النية حسف الغير عمى والاحتياؿ النصب في وتوظيفيا المعمومات لمختمؼ السيئ الاستغلبؿ

 ملبءمة الأكثر الانو التحميمي الوصفي المنيج باستخداـ ولقد قمنا  .؟ الجزائري التشريع في
 فعؿ وصؼ حيث مف الموضوع متعمقات كؿ في بالبحث مناقشتيا، المراد الاشكالية لجةلمعا

 وتحميؿ دراسة الى اضافة والقانونية، الفقيية التعاريؼ مختمؼ ببياف الاحتياؿ وفعؿ النصب
 لمكافحة المستحدثة تمؾ سيما لا والاحتياؿ، النصب الجريمة المنظمة القانونية النصوص

 المطروحة الإشكالية عمى للئجابة البحث خطة .المعمومات وتقنية يةالالكترون الجرائـ
 :فصميف الى البحث تقسيـ تـ الفرعية وتساؤلاتيا

 خلبؿ مف الالكتروني والاحتياؿ لمنصب والقانونية المفاىيمية الجوانب الأوؿ الفصؿ تناوؿ
 النصب جريمة أركاف يبيف الثاني والمبحث الالكترونية الجريمة مفيوـ تناوؿ الأوؿ مبحثيف،
 .الالكتروني والاحتياؿ
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 الالكتروني والاحتياؿ النصب مف لمحماية الضامنة الاليات بعنواف الثاني الفصؿ وجاء
 النصب مف لمحماية كالية المعموماتي الأمف الأوؿ المبحث تناوؿ ايضا مبحثيف في ومكافحتو
 مكافحة في المعنية الدولة ساتمؤس جيود عمى ركز الثاني والمبحث ، الالكتروني والاحتياؿ

 .الالكتروني والاحتياؿ النصب جريمة
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 :تمييد
 مع تزايدت التي الحديثة الجرائـ أبرز أحد الالكتروني والاحتياؿ التحايؿ افعاؿ تُعرؼ

 فيو تسيطر معموماتي مجتمع ونشوء المعمومات تكنولوجيا لاستخدامات السريع الانتشار
 .مستخدميو اذىاف عمى الالكترونية الاجيزة

 والاتصالات المعمومات لتكنولوجيا المناسبة العالمية والبيئة لمتقنية اليائؿ التطور ىذا اماـ
 جراء الدوؿ وحتى والمجتمعات الاشخاص ليا يتعرض التي والمخاطر اللبأمف حالة ازدادت
 لمقانوف، المنافية والافعاؿ السموكيات مف جديدة اشكالا اخذت التي الرقمي الانتياؾ انتشار
 .الافتراضي الواقع الى المادي الواقع مف الناس نشاط انتقاؿ مع تتوافؽ اجتماعية ظاىرة فيي
 خاصة التعقيد مف يخمو لا الأمر اف الا لمبشرية، الرقمنة قدمتيا التي الايجابيات كثرة ورغـ
 التعدي حفأصب خصوصيتيا، كانت ميما المعمومات عمى الحصوؿ في السيولة جانب مف

 مما الفاعؿ كشؼ معو يصعب خفاء في وتتـ سيمة، عممية والاحتياؿ التجسس استنادا عمييا
 مف المعموماتي الوسط عمى والنصب فالاحتياؿ.يسر بكؿ ارتكابيا استمرارية عمى يشجع

 تقنية تطور ومستوى الثقافات باختلبؼ تختمؼ وصورىا قانونا، المجرمة السموكيات
 واثرا مضمونا وأخطر عددا أكثر جعمتيا الجريمة ليذه جديدة انماطا ضافتا التي المعمومات

 .التقميدية بصورتيا الجريمة عميو مما
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 الالكتروني والاحتيال لمنصب المفاىيمية الجوانب :الأول المبحث
 أساليب اسموب عمى تعتمد بكونيا تتميز المعموماتي الوسط عمى والاحتياؿ التحايؿ فجريمة
 1 .لمفرد المالية الذمة عمى والاعتداء الغير، ماؿ عمى للبختياؿ والغش الإيياـ
 الكذب فتجريـ الجنائي، القانوني النص عمييا يعاقب التي الجرائـ اىـ مف والاحتياؿ التحايؿ

 التشريعات كافة بيا تعتني التي الامور اىـ مف والتدليس بالخداع الغير ماؿ عمى والاستيلبء
 الى الرقمي الفاعؿ فييا يمجأ التي الافعاؿ ىذه طبيعة الى راجع وىذا المعاصرة، الجنائية
 لمجاني يممكو ما يسمـ اف الى يدفعو غمط في عميو المجني توقع احتيالية ووسائؿ اساليب
 ىو طمعو يكوف كأف فييا دور عميو لممجني يكوف ما وغالبا مقاومة، دوف واختيار طواعية
 2.  مجانيل ضحية يقع جعمو الذي

 الالكتروني الى التقميدي من والاحتيال النصب تطور:  الأول المطمب
 التي الالكترونية الجرائـ اىـ احدى يشكؿ الالكتروني والاحتياؿ التحايؿ فاف بيانو، سبؽ مثمما
 تقنية عمى اعتمادا الغير ماؿ عمى للبحتياؿ والغش الإيياـ أساليب اسموب عمى تعتمد
 .الالكترونية والمعمومات والبيانات يةالمعمومات الشبكة
 الفعؿ لاكتماؿ التحايؿ يستدعي التحايؿ واحدة، لعممة وجييف ىما والاحتياؿ التحايؿ ففعؿ

 غير القانوني، النص عميو يعاقب مشروع غير فعؿ يشكؿ كلبىما صحيح، والعكس الجرمي
 الوسائؿ باستخداـ لاحتياؿوا التحايؿ فعؿ ممارسة خلبؿ مف واثاره ابعاده في تطور الامر اف

 التقميدية بالمرجعية والاحتياؿ التحايؿ تعريؼ بياف خلبؿ مف فيو تفصؿ ما وىو التكنولوجية،
 :يمي كما المعموماتي الوسط في والاحتياؿ التحايؿ تعريؼ ثـ
 

                                                 
بولحية شييرة، سويح دنيا زاد، الاحتياؿ الالكتروني مقاؿ منشور في مجمة الدراسات القانونية والاقتصادية المركز   1

 .2019لجزائر، بريكة، ا –الجامعي 
وفي عديد المرات تكوف سذاجة الضحية ىي السبب في وقوعو فريسة سيمة اماـ الداني الأمر الذي يدفعو الى عدـ   2

الابلبغ عنيا زباف سعيد سالمي ىاشـ جريمة النصب الالكتروني مذكرة ضمف متطمبات نيؿ شيادة الماستر اكاديمي حقوؽ 
 .3، ص 2022تخصص قانوف جنائي، جامعة المسيمة، 
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 والاحتيال التحايل تعريف :الأول الفرع
 ماؿ عمى الغش او الإيياـ أساليب وا الحيمة بطرؽ الاستيلبء بانو والاحتياؿ التحايؿ يعرؼ
 ذلؾ تسميـ عمى وحممو بخداعو لمغير ممموؾ ماؿ عمى الاستيلبء ىو أي .لمغير ممموؾ
 1 .الماؿ
 بدوف الغير مف لمحصوؿ ما شخص اليو يعمد الذي والغش الإيياـ أساليب بانو يعرؼ كما
 2.عميو المجني خداع عمى ينطوي السموؾ وىذا ميزة، او فائدة عمى حؽ وجو

 يشوبيا بوسيمة الغير لماؿ الكاممة الحيازة عمى الاستيلبء بانو والاحتياؿ التحايؿ يعرؼ وايضا
 التي الإيياـ أساليب مف وسيمة استعماؿ اي .الماؿ ذلؾ تسميـ عف تسفر الإيياـ أساليب
 الرقمي الفاعؿ تسميـ عمى عميو المجني لحمؿ الحصر سبيؿ عمى القانوني النص عمييا نص

 3. .الغمط في الوقوع نتيجة لغيره ممموكا الام
 الذي بالأسموب ويتميز الممكية، حؽ عمى بالاعتداء يقع والاحتياؿ التحايؿ اف ىو فالمقصود

 او الإيياـ أساليب فعؿ عنو يصدر النصاب او المحتاؿ اف ذلؾ الاعتداء، طريقو عف يتحقؽ
 واقدامو الغمط في عميو المجني قوعو  عميو فيترتب القانوني، النص حدده ما نوع مف الغش
 غيره، مصمحة في أو مصمحتو في انو يعتقد وجعمو المحتاؿ اليو بو أوحى مالي تصرؼ عمى
 .تممكو بنية عميو يستولي الذي المحتاؿ الى الماؿ تسميـ التصرؼ ىذا شأف ومف

 لقانونيا النص حددىا بمصطمحات بالضرورة يرتبط اعلبه بيناه ما وفؽ والاحتياؿ فالنصب
 :يمي فيما نوضحيا والتي التدليس، ومعو الغش التغرير، ومعو الإيياـ أساليب :ىي

                                                 
، 2القيوجي عمي عبد القادر، جرائـ الاعتداء عمى المصمحة العامة وعمى الانساف والماؿ منشورات الحمبي الحقوقية، ط  1

 .259، ص2002بيروت، 
، ص 1، ط2005قورة نائمة عادؿ محمد فريد جرائـ الحاسب الالي الاقتصادية، منشورات الحمبي الحقوقية، بيروت   2

219. 
 .ة شييرة، سويح دنيا زاد، مرجع سابؽبولحي  3
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 يرد الشخص اف أو يخفيو، ما خلبؼ المرء اظيار بمعنى الحيمة، اي :الإييام أساليب -1
 فعمية أو قولية وىمية بوسيمة الآخر العاقديف أحد كحمؿ .يعمـ لا حيث مف المكروه بغيره
 .لولاىا بو ليرضى يكف لـ بما العقد في الرضا عمى

 اف منو ضنا التعاقد، عمى لحممو كاذبة فعمية او قولية بوسيمة الغير ترغيب ىو :التغرير-2
 كما الغير، مف  1التغرير استعماؿ ىذا في ويستوي ذلؾ، خلبؼ والواقع مصمحتو، في الأمر
 منافية تكوف قد ديدةع بطرؽ السمع في الناس يرغبوف الذيف السماسرة مع مثلب يحدث
 .لمحقيقة

 المتعاقد اغراء ىو او التعاقد، الى يدفعو غمط في المتعاقد ابقاء التدليس يعني :التدليس-3
 .ذلؾ خلبؼ والواقع مصمحتو في انو منو ضنا التعاقد ليقبؿ خداعو او
 كريمة اسرة الى بالانتساب كالكذب منو، غفمة في الغير عمى الكذب تعمد وىو :الغش-4

 يشمؿ الغش فمفظ .الحقيقية صفاتو بغير واظياره الشيء وصؼ او وقدره، شأنو مف ليرفع
 .السميـ بمظير ليظير المعيب وتزييف العيوب وكتماف الحقيقة تغيير معاني كؿ

 والاحتياؿ التحايؿ مفيوـ اعلبه المبيف المفيوـ نفس الالكتروني والاحتياؿ التحايؿ ويحمؿ
 :ىما امريف في تتمثؿ ضافةالا فقط التقميدي، بالشكؿ

 اعتمادىا في الوسيمة ىذه وتتمثؿ :مشروع الغير الفعل تنفيذ بموجبيا يتم التي الوسيمة .1
 التحايؿ جريمة جوىر بكونيا تُعرؼ التي السيبراني الفضاء وتوافر الالي الحاسب وجود عمى

 اف نجد لذلؾ روني،الالكت والاحتياؿ لمنصب وجود لا بدونيا اذ 2الالكتروني، والاحتياؿ
 التحايؿ يدخؿ التي الالكترونية لمجريمة العاـ بالمفيوـ الالكتروني والاحتياؿ التحايؿ تعريؼ

 .سابقا موضح ىو كما اساليبيا احدى في

                                                 
والتغرير يختمؼ عف الغرر، فيذا الاخير أمر ذاتي قائـ في محؿ العقد، اما التغرير فيو امر خارجي يحصؿ بالتمبيس   1

 .عمى المتعاقد بوسيمة غير صحيحة قولية كانت أو فعمية
ع لشبكة الانترنيت عمى المعمومة بشكؿ رئيسي، وىو لذلؾ توصؼ بأنيا تمؾ الجرائـ الناشئة عف الاستخداـ غير المشرو   2

 .ما ادى الى اطلبؽ مصطمح الجريمة المعموماتية عمى ىذا النوع مف الجرائـ
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 مف الالكتروني والاحتياؿ التحايؿ فعؿ ىذا تنفيذ يتـ: مشروع الغير الفعل وقوع مكان..2
 يمكف ممموس مادي اثر اي تترؾ ولا التنفيذ في بالسرعة تتميز التي السيبراني الفضاء خلبؿ
 الغير الفعؿ وقوع مكاف تحديد مسألة يجعؿ ما وىو الجزائية، المتابعة مباشرة خلبلو مف

 .الصعوبة غاية في امر التطبيؽ واجب والقانوف والجاني مشروع
 شبكة معو تستخدـ مشروع غير سموؾ او فعؿ كؿ ىو الالكتروني والاحتياؿ فالنصب

 احدى او الالي الحاسب باستخداـ الغير امواؿ عمى الاستيلبء اجؿ مف الدولية المعمومات
 .الاستيلبء ىذا في ايجابية اداة بوصفيا المعمومات تقنية وسائؿ
 الفاعؿ يرتكبو مشروع غير فعؿ كؿ بأنو الالكتروني والاحتياؿ التحايؿ بكونيا تُعرؼ كما

 أو مصطنعة او وىمية الكترونية مواقع انشاء خلبؿ مف وماتيالمعم النظاـ طريؽ عف الرقمي
 1 .حؽ وجو دوف الغير ماؿ عمى الاستيلبء بيدؼ اختراقيا طريؽ عف

 الالكتروني والاحتيال النصب خصائص: الثاني الفرع
 الانتياؾ خصائص بكونيا تُعرؼ الخصائص مف مجموعة عمى الالكتروني التحايؿ يقوـ

 :وىي الرقمي،
 والاحتياؿ التحايؿ يمثؿ :لمحدود العابرة الجرائم من الالكتروني والاحتيال يلالتحا-1

 وجود مع كمو، العالـ دوؿ بيف الاقميمية لمحدود العابرة الجرائـ أشكاؿ مف شكلب الالكتروني
 الزماف لحدود تخضع أف غير مف العنكبوتية بالشبكة المرتبطة المعموماتي النظاـ اجيزة

 الخاصية وىذه كشفو عمى القدرة عدـ مع التحايؿ ارتكاب السيولة مف فكا لذلؾ والمكاف،
 في القضائي الاختصاص صاحبة تكوف التي الدولة تحديد حوؿ المشاكؿ مف العديد خمقت
 النص في الإشكالية وكذا .اخرى دولة مف والضحية دولة مف المجرـ كاف إذا ما حالة

 2 .القضائية ةالملبحق واجراءات التطبيؽ الواجب القانوني

                                                 
ممدوح بف رشيد بف مشرؼ العنزي، الجانب الموضوعي للبحتياؿ مف خلبؿ المواقع الالكترونية في النظاـ السعودي   1

 .174 ، ص2022( 1، رقـ )38مجمة العربية لمدراسات الأمنية، مجمد مقارنا بالقانونيف المصري والكويتي ال
 بولحية شييرة، سويح دنيا زاد، مرجع سابؽ.  2
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 مف كاف الدولي، المستوى عمى وخطورتيا الجريمة ليذه الخاصة الطبيعة إلى وبالنظر
 مف جو توفير عمى تعمؿ التي الدولية والاتفاقيات المعاىدات في الدولي التعاوف الضروري
 . ومحاكمتو المعموماتي بالمجرـ بالإيقاع التكفؿ اجؿ مف الاعضاء الدوؿ بيف التنسيؽ

 والاحتياؿ التحايؿ :اكتشافيا يصعب التي الجرائم من الالكتروني والاحتيال تحايلال -2
 يلبحظيا لا الضحية لأف مرتكبيا عمى آثار اية تترؾ لا افتراضية بيئة في يحدث الالكتروني

 بيا يتمتع التي والتقنية الفنية القدرات بفضؿ وىذا .الشبكة عمى وجوده اثناء تقع انيا رغـ
 1 .بدقة جريمتو مف تمكنو والتي قميالر  الفاعؿ

 مف النوع ىذا ارتكاب يعتمد :العنف عمى تقوم لا التي الجرائم من الالكتروني التحايل-3
 والسرقة القتؿ كجرائـ عضمي مجيود إلى فيو يحتاج لا اسموب عمى المشروعة غير الافعاؿ

 بؿ التكسير، أو ختطاؼالا او الايذاء مف نوعا تتطمب ولا جيد بأقؿ تنفذ فيي التقميدية،
 ببعض والاحاطة السيبراني الفضاء وشبكة المعموماتية بتقنية الواسعة المعرفة فقط تعتمد
 2 .الناعمة بالجرائـ الجرائـ مف النوع ىذا عمى يطمؽ لذلؾ التشغيمية، البرامج

 يُطمؽ الرقمي المجرـ او المعموماتي المجرـ مصطمح :المعموماتي المجرم خصوصية-4
 بخصائص يتسـ فيو ،(المعموماتية الجرائـ) الجرائـ مف النوع ىذا يرتكب الذي المجرـ عمى
 التي التقنية الجرائـ مف الالكتروني التحايؿ جريمة لأف التقميدي، المجرـ عف تميزه معينة
 الذيف الاشخاص الأقؿ عمى أو الالكترونية، المعمومات مجاؿ في الاختصاص ذوي يرتكبيا
 النظاـ استعماؿ عمى والقدرة والمعرفة بالاستخداـ الكافية الدراية مف أدني حد لدييـ يكوف

 .السيبراني الفضاء شبكة مع والتعامؿ المعموماتي

                                                 
 بولحية شييرة، سويح دنيا زاد، مرجع سابؽ.  1
 وتوضيحا أكثر لمقوة الناعمة التي يتميز بيا ىذا الفعؿ الغير مشروع، يمكف القوؿ بأف جريمة النصب والاحتياؿ  2
 :كتروني تثير اشكالات ثلبث ىيالال

 القانوف الواجب التطبيؽ 
  مادي ليا أثرصعوبة الحصوؿ عمى 
 لا تتطمب جيدا بدنيا لارتكابيا 
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 وجود عمى تقوـ التي الجريمة ىي الالكتروني التحايؿ جريمة باف القوؿ يمكف وعميو
 فييا المعموماتي جرـوالم السيبراني، الفضاء وشبكة الكمبيوتر جياز ىما أساسييف عنصريف

 او مالا ذلؾ كاف سواء بو علبقة لو وليس لمغير حؽ يعتبر ما كؿ عمى بالاحتياؿ يقوـ
لحاؽ عميو المجني خداع طريؽ عف خصوصية، اشياء او بيانات او معمومات  .بو الضرر وا 
 المشابية الجرائم عن الالكتروني والاحتيال التحايل جريمة تمييز :الثاني المطمب
 أمواؿ عمى الاستيلبء تشكؿ التي ليا الشبيية الجرائـ مع والاحتياؿ التحايؿ جريمة تشترؾ
 مف باعتبار وثانيا أولا، احتيالية بأساليب عميو المجني الرقمي الفاعؿ يخدع أف أي الغير
 ما وىو الأمانة وخيانة السرقة جريمة مع يتشابو فيو المنقولات ممكية عمى الاعتداء جرائـ
 :التي النحو عمى إليو نتطرؽ
 الأمانة خيانة جريمة عن التحايل جريمة تمييز :الأول الفرع
 أموالو عميو المجني يسمـ أف مفادىا الأمواؿ عمى الواقعة الجرائـ مف الأمانة خيانة جريمة
 يمارسيا كاف التي الإيياـ أساليب في لمستو أعطى قد كاف الرقمي الفاعؿ لأف بإرادتو،
نما عميو،  القانوني النص في عمييا المنصوص الائتماف عقود مف عقد قياـ إلى ااستناد وا 
 أموالو الضحية سمـ لما العقد ىذا مثؿ يكف لـ فمو العارية، أو الوديعة مثؿ الجزائري المدني
 1 . بالباطؿ الأمواؿ وأخذ الأمانة، خيانة فعؿ تكف ولـ لممتيـ
 بعيب المشوب عميو المجني إرادة في والاحتياؿ التحايؿ جريمة عف الأمانة جريمة وتتميز
 الائتماف عقود مف عقد بموجب يتـ الفعؿ فإف الأمانة، خيانة جريمة في أما الغمط،

 والسميمة الصحيحة الإرادة عمى تعتمد العقوبات قانوف 376 المادة في عمييا المنصوص
 .الرضا عيوب مف عيب أي يشوبيا لا التي عميو لممجني
 وأف تسميمو بمجرد عميو الحفاظ بدافع معيف لشخص شي أي أو ماؿ نقؿ بانيا الأمانة تعرؼ

 خيانة جريمة في فالتسميـ ناقصة، حيازة نقؿ بأنو نقوؿ ىنا الأياـ مف يوـ مالكو يسترجعو
 الاعتداء يكوف والاحتياؿ التحايؿ الجريمة مطابقة ىي ممكية دوف حيازة بنقؿ يكوف الأمانة

                                                 
 .118، ص 2007، دار ىومو، الجزائر، 4عبد العزيز سعد، جرائـ الاعتداء عمى الأمواؿ العامة والخاصة، ط  1
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 ىيا فالأمانة .لمماؿ تسميمو في لمجاني عميو المجني ينقميا التي الحيازة دوف ممكية عمى
 .يعده أف بشرط عمؿ الأداء أو الرىف الوديعة الإعارة، أساس عمى الماؿ صاحبو استلبـ

 بخلبؼ الماؿ، عمى الاستيلبء عنصر بذاتو يمثؿ والاحتياؿ التحايؿ جريمة في التسميـ أما
 بفعؿ إلا الفعؿ يتحقؽ ولا الاستيلبء، عمى سابؽ يكوف التسميـ فإف الأمانة خيانة في الحاؿ
 .التسميـ عمى لاحؽ
 السرقة جريمة عن التحايل جريمة تميز :الثاني الفرع
 اختلبس مف كؿ وىي سرقة جريمة تعريؼ تـ الجزائري العقوبات قانوف مف 350 المادة وفؽ
 دوف إليو ونقميا عميو المجني مف شيء بأخذ تتحقؽ السرقة جريمة سارقا بعد ممموكو غير
 جانب إلى لمغمط ومشوب معيب يكوف الرضا ىذا أف غير بإرادتو عميو المجني رضا عمـ
 يبدؿ الذي الجسماني المجيود عمى يعتمد السرقة جريمة في الرقمي الفاعؿ فإف ذلؾ

 عمى يعتمد الرقمي الفاعؿ فإف التحايؿ جريمة بينما المسروؽ، الماؿ حيازة عمى الاستيلبء
 .الماؿ لو ويسمـ ويصدقو عميو المجني يوىـ الذي المعنوي دالمجيو 

 التحايؿ جريمة ففي السرقة، جريمة في عنو يختمؼ والاحتياؿ التحايؿ جريمة في الاختلبس
 برضاه شريكو أو المتيـ، إلى منو المسموب أو المختمس الماؿ عميو المجني يسمـ والاحتياؿ
 رضاه بدوف عميو المجني مف المختمس الماؿ زةحيا السارؽ بسمب بينما التحايؿ، ونتيجة
 يستخدميا التي الوسيمة نوع في السرقة عف والاحتياؿ التحايؿ فيتميز سابؽ، تسميـ وبغير
 رضا دوف المسروؽ الماؿ اختلبس يتـ السرقة ففي الغير، ماؿ عمى للبستيلبء الرقمي الفاعؿ
 الفاعؿ إلى مالو تسميـ إلى يدفعو يقةلمحق مخالفة قناعة في بينما عممو، ودوف عميو المجني
 1. . ورضائو بإرادتو الرقمي

 
 

                                                 
ات الجزائري، مذكرة مقدمة لاستكماؿ متطمبات نيؿ شيادة ماستر باعمي حفيظة، جريمة النصب في ظؿ قانوف العقوب  1

 .15، ص 2018اكاديمي، تخصص قانوف جنائي، جامعة غرداية 
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 التزوير وجريمة التحايل جريمة بين التمييز :الثالث الفرع
 مخطوط أو بصؾ إثباتيا يراد التي البيانات أو الوقائع في مفتعؿ تحريؼ عف عبارة التزوير
 :يمي فيما الفرؽ إجماؿ مكفوي اجتماعي أو معنوي أو مادي ضرر عنيا ينتج قد بيا يحتج

 عمى الاعتداء إلى وسيمة كاف إذا والاحتياؿ النصب بو يقوـ لا الحقيقة تغير أو تحريؼ أف-
 .التحريؼ ىذا مجرد عمى التزوير جريمة تقوـ بينما الممكية،

 تضفي أخرى عناصر ذلؾ إلى إضافة تتطمب الحقيقة تغيير عمى تقوـ التي الجرائـ أف-
 النصب يتطمبيا لا العنصر وىذا بالتجريـ جديرة تجعميا التي الاجتماعية الخطورة عمييا

 .والاحتياؿ
 المكتوبة المحررات عمى إلا التزوير جريمة تقع لا حيث يختمفاف، والتزوير التحايؿ فجريمة
 قائمة جريمة وىي المحررات، تمؾ في الحقيقة في والتحريؼ عرفية أـ رسمية كانت سواء
 لشخص يمكف حيث آخر لشخص ضرر أي التحرير ىذا يمحؽ ولـ تىح ومستقمة بذاتيا
 .معيف بيدؼ آخر شخص إيياـ ىو التحايؿ بينما فقط، نفسو يضر أف المزور
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 الالكتروني والاحتيال التحايل لجريمة القانونية الأطر :الثاني المبحث
 جرائـ اخطر مف كونياب تُعرؼ المعموماتي الوسط خلبؿ مف والاحتياؿ التحايؿ باعتبار
 مجموعة توافر لتحققيا ينبغي لذلؾ الراىف، وقتنا في انتشارا واكثرىا الامواؿ، عمى الاعتداء

 الركف وىي العقوبات، قانوف مف 372 المادة نص في عنيا المنصوص القانونية الاركاف مف
 عنيا صوصالمن التحايؿ وسائؿ لإحدى الرقمي الفاعؿ سموؾ في المتمثؿ والمادي الشرعي

 توفر عمى يرتكز والذي الجنائي القصد في المتمثؿ والمعنوي والركف القانوني النص في
 لذلؾ المرتكب، الفعؿ مسؤولية اسناد لأجؿ لمجريمة ارتكابو حيف الرقمي الفاعؿ لدى الارادة

 الجريمة ليذه المقررة العقوبات نتناوؿ اف عمى الاركاف ىذه التفصيؿ مف بشيء سنتناوؿ
 .الفصؿ ىذا مف الثاني المطمب ضمف

 الالكتروني والاحتيال التحايل جريمة اركان :الأول المطمب
 وفقا الجرمية الافعاؿ تحكـ التي الموضوعية الاحكاـ الالكتروني والاحتياؿ التحايؿ فعؿ يحكـ

 الالكتروني والاحتياؿ التحايؿ جريمة فلبكتماؿ الجنائي، القانوني النص في العامة لمقواعد
 الجزائري العقوبات قانوف مف 372 المادة لنص وفقا الاركاف مف مجموعة توفر يجب

 :يمي فيما نوضحيا
 الالكتروني والاحتيال التحايل لجريمة الشرعي الركن :الأول الفرع
 الجزائي القانوني النص قواعد يحدد الذي القانوني النص بانو لمجريمة الشرعي الركف يعرؼ
 ولا عقوبة ولا جريمة فلب والعقوبات، الجرائـ بشرعية يرتبط وىو اب،والعق التجريـ حيث مف

 .بالتشريع ومختصة لمشعب ممثمة سمطة عف صادر تشريعي بنص الا تدبير
 الالكتروني والاحتيال التحايل لجريمة الناظمة القانونية النصوص :أولا

 تنص اذ العقوبات، نوفقا في الالكتروني والاحتياؿ التحايؿ جريمة الجزائري المشرع تناوؿ
 تصرفات او سندات او منقولات او امواؿ تمقي او استلبـ الى توصؿ مف كؿ أف 372 المادة

 منيا أي عمى الحصوؿ الى او التزامات مف ابراء او مخالصات او وعود او مالية اوراؽ او
 اما فيو الشروع او بعضيا أو الغير ثروة كؿ لسمب بالاحتياؿ ذلؾ وكاف ذلؾ في شرع او
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 الامؿ بإحداث او خيالي مالي اعتماد او خيالية سمطة أو كاذبة صفات او اسماء باستعماؿ
 شيئ وقوع مف الخشية او وىمية اخرى واقعة اية او حادث وقوع في أو شيئ باي الفوز في
 500 مف وبغرامة الأكثر عمى سنوات خمس الى الأقؿ عمى سنة مف بالحبس يعاقب منيا
 .دينار 20.000 الى
 واساءة الاسماء او والالقاب الوظائؼ بانتحاؿ الجريمة ىذه مفيوـ الجزائري المشرع ربط كما

 يكوف لا والنصب التحايؿ لأف ،1والاحتياؿ التحايؿ جريمة قبيؿ مف واعتبرت استعماليا،
 اشكالا ويأخذ كالانتقاـ، اخرى اعتبارات الى يعود قد بؿ فقط، المالي العائد منو الغرض
 :الجزائري العقوبات قانوف مف (246-243) المواد اليو اشارت ما مثؿ متعددة

 مف بعمؿ القياـ أو والعسكرية، والمدنية العمومية الوظائؼ في صفة غير في التدخؿ-
 .الوظائؼ ىذه اعماؿ

 السمطة حددت صفة أو رسمية شيادة أو قانونا منظمة بمينة متصلب لقبا شخص استعماؿ-
 المفروضة الشروط يستوفي اف بغير ذلؾ مف شيئا لنفسو ادعى او منحيا شروط العمومية
 . لحمميا

 .شرفية رتبة او لقبا رسمي عمؿ في او عادية بصورة لنفسو انتحؿ مف-
 تكتسي التي المستحدثة الجرائـ مف يعد المعموماتي الرقمي الالكتروني والاحتياؿ التحايؿ ولاف

 الوسط عمى او لممعمومات الدولية الشبكة عمى ترتكب لأنيا الدولي الطابع طبيعتيا بحسب
 مف العديد سارعت لذلؾ الجغرافية، لمحدود وتجاوزىا انتشارىا سرعة خلبؿ مف المعموماتي

                                                 
لأنو في المقابؿ نجد أف التشريعات اختمفت في تسمية ىذه الجريمة، فالمشرع الفرنسي تناوليا لاوؿ مرة بعبارة طرؽ   1

(، التي نصت عمى انو كؿ مف يتوصؿ الى اف 405قائمة بذاتيا في نص المادة ) احتيالية واعتبر الاحتياؿ والنصب جريمة
( مف 336يسمب او يشرع في سمب ماؿ او بعض ثروة الغير. كما اف المشرع المصري تناوؿ ىذه الجريمة في نص المادة )

ؿ والاستيلبء عمى ماؿ منقوؿ قانوف العقوبات، حيث اعتبرت الاحتياؿ يناؿ بالاعتداء عمى حؽ ممكية الماؿ العاـ المنقو 
 .ممموؾ لمغير
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 مجاؿ في الحاصؿ التطور ومسايرة القانونية المنظومة تطوير الى الدولية والمنظمات الدوؿ
 .الالكتروني ياؿوالاحت التحايؿ جريمة أبرزىا والتي 1الرقمية الجرائـ
 لمجرائـ المكونة للبفعاؿ وعقابية اجرائية نصوص استحداث الى اتجو بدوره الجزائري والمشرع

 بعض عمى المصادقة تمت كما الالكتروني، والاحتياؿ التحايؿ جرائـ فييا بما الالكترونية
 .الاجرامي السموؾ ىذا تتناوؿ التي الاتفاقيات

 : نذكر المجاؿ ىذا في الجوائري المشرع درىااص التي التشريعات اىـ بيف ومف
 156-66 للبمر والمتمـ والمعدؿ 10/11/2004 في المؤرخ 15-04 رقـ القانوف-

 بانظمة المساس" عنواف تحت السابع القسـ اضاؼ حيث العقوبات، قانوف المتضمف
 .7 مكرر 394 الى مكرر 394 مف المواد في لممعطيات الآلية المعالجة

 الاجراءات لقانوف والمتمـ المعدؿ 20/12/2006 في المؤرخ 22-06 ـرق القانوف-
 .الجزائية

 مف لموقاية الخاصة القواعد المتضمف 05/08/2009 في المؤرخ 04-09 رقـ القانوف-
 نصوص وضع الى القانوف ىذا وييدؼ والاتصاؿ، الاعلبـ بتكنولوجيا المتصمة الجرائـ
 .يةالالكترون الجرائـ مع تتناسب اجرائية

 وصور لمفاىيـ ودقيؽ محدد خاص نص بوضع يبادر لـ الجزائري المشرع اف والملبحظ
 2 مكرر 394 المادة في الييا بالإشارة فقط اكتفى فيو الالكتروني، والاحتياؿ التحايؿ جرائـ

                                                 
وكانت الدوؿ المتقدمة ىي السباقة في مواجية الجرائـ الالكترونية، سواء عف طريؽ وضع التشريعات الجزائية، أو مف   1

خلبؿ تعديؿ النصوص القائمة لتشمؿ ىذه الجرائـ المستحدثة. وبعد التشريع الفرنسي مف أوائؿ التشريعات التي تناولت 
اما  .Godfrain بقانوف 1988الجرائـ الالكترونية بما فييا جرائـ النصب والاحتياؿ عمى بطاقات الائتماف وذلؾ منذ عاـ 

عمى صعيد الاتفاقيات الدولية فتـ انعقاد مؤتمرات وابراـ العديد مف الاتفاقيات الدولية لمكافحة الجرائـ الالكترونية، منيا 
، القانوف العربي النموذجي الاسترشادي لمكافحة الجريمة 2001ـ المعموماتية والانترنيت اتفاقية بود الست لمكافحة جرائ

عبد الكافي مريـ بوربابة صورية جريمة الاحتياؿ  2010المعموماتية والاتفاقية العربية لمكافحة جرائـ تقنية المعمومات 
(، ص 2022 01عدد  08ف العموـ السياسية مجمد المعموماتي الواقعة عمى البطاقات المالية الالكترونية مجمة القانو 

(406-427.) 
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 عبر المعموماتية بالمعطيات الاتجار بمفيوـ العقوبات قانوف مف 05-04 القانوني النص مف
 .الربح بيدؼ وماتيةالمعم النظـ
 الالكتروني والاحتيال التحايل صور :ثانيا
 :وىي المعموماتي الوسط في والاحتياؿ التحايؿ صور لمختمؼ الجنائية الشرعية مبدأ يمتد
 الافتراضي، العالـ في شيوعا الاحتياؿ انواع اكثر وىي وىمي الكتروني موقع انشاء-

 أو الشراء أو البيع بعمميات خاصة ة،صحيح وكأنيا تبدو صفحات عمى مواقع بتصميـ
 . 1. الامواؿ تحويؿ

 بضائع عرض خلبؿ مف الوىمية المواقع طريؽ عف المضممة الدعاية خلبؿ مف الاحتياؿ-
 لمواقعيـ الدعائية الاساليب الى يمجؤوف وقح بضحاياىـ، الايقاع بيدؼ وىمية خدمات او
 .الدولية الشبكة خلبؿ مف
 المخصصة المواقع مف السمع بشراء القياـ خلبؿ مف حقيقي ترونيالك موقع عمى الاحتياؿ-

 تتيح حيث مسروقة، أو مزورة ائتمانية بطاقة بواسطة قيمتيا تسديد يتـ بعدىا الشراء، او لمبيع
 لمبيع المخصصة المواقع عبر والخدمات السمع عمى الحصوؿ في الحؽ لمعميؿ البطاقة ىذه

 .لمبطاقة المتاح دالرصي مف المبمغ خصـ بعد والشراء
 عف خلبلو مف الاحتياؿ ممارسة بيدؼ الصحيح بالموقع شبيو الكتروني موقع اصطناع-

 .مشروعة غير بطريقة امواليـ عمى الحصوؿ اجؿ مف عمييـ المجني خداع طريؽ
 النقالة لميواتؼ وىمية روابط بإرساؿ المصطنع الموقع خلبؿ مف الشخصية انتحاؿ اسموب-
 القياـ او مرورية مخالفة كقيد عمييـ المجني خداع بيدؼ الاجتماعي صؿالتوا لمواقع او

 معموماتيـ او بياناتيـ تحديث منيـ تطمب صحيحة ظاىرىا في تبدو ارقاـ مف بالاتصاؿ
                                                 

ظير مف خلبلو اف مف اساليب الاحتياؿ المتبعة التي رصدت  2022في تقرير لمبنؾ المركزي السعودي لشير افريؿ   1
الية  مؤخرا انشاء صفحة الكترونية وىمية يقوـ مف خلبليا الضحية بالدخوؿ عمييا، ومف ثـ اتباع التعميمات مف خلبؿ

، بعدىا يتـ توجييو عمى صفحة لادخاؿ البيانات البنكية بغرض التوثيؽ، ثـ  اضافة وتفعيؿ المستفيد وتحويؿ مبمغ الرسوـ
بادخاؿ اسـ البنؾ واسـ المستخدـ وكممة المرور الخاصة بالدخوؿ عمى الخدمات البنكية، ثـ يحصؿ المحتاؿ عمى بيانات 

 .عمميات المالية ممدوح بف رشيد بف مشرؼ العنزي، مرجع سابؽالدخوؿ البنكية مف الضحية وتنفيذ ال
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 خلبؿ مف والاحتياؿ النصب عممية تحدث طمب يتـ اف بعد المرسؿ الرابط خلبؿ مف البنكية
 .المحتاؿ بحسا الى الضحية حساب مف الامواؿ نقؿ

 الالكتروني والاحتيال التحايل لجريمة المادي الركن :الثاني الفرع
 السموؾ الثلبثة، عناصره بتوافر الالكتروني والاحتياؿ التحايؿ لجريمة المادي الركف يتحقؽ

 .السببية وعلبقة الاجرامية والنتيجة الاجرامي
 الإجرامي النشاط او السموك :أولا
 أساليب مف وسيمة باستعماؿ لمجاني بدا لا التحايؿ جريمة في مسؤولية ىناؾ تكوف حتى

 العقوبات قانوف مف 372 المادة في نص ما حسب الغير، ماؿ سمب أو لنصب الإيياـ
 حيث والاحتياؿ، الكذب عمى يقوـ لـ ما تدليس ىناؾ يكوف ولف الحصر سبيؿ عمى الجزائري

 ميما الاحتيالية، الطريقة لتوفير يكفي لا المجرد الكذب أف وقضاء فقيا بو المسمـ مف أنو
 1 .صيغتو تنوعت
 التحايؿ عممية لمزاولة محددة، تكوف أف لابد أساليب المحتاؿ ممارسة ىو الإجرامي والنشاط

 .قانوني بنص إلا جريمة ولا عقوبة فلب لمقانوف طبقا والاحتياؿ
 أفعاؿ ىناؾ تكوف أف دب لا الإجرامي النشاط لقياـ لوحده كفيؿ يكوف لا الكذب أف بمعنى
 طريؽ عف وذلؾ صحيح، بأنو ليعتقد دوامتو في يقع عميو المحني تجعؿ مادية وأعماؿ
 مبمغ أو بشي، بالفوز يتأمؿ ويجعمو شخص إيياـ مثلب كاذب أسـ أو الكذب صفات انتحاؿ
 فكرتو لتأييد المحتاؿ يمجئ قد :المثاؿ سبيؿ عمى الاحتيالية الطرؽ مف غيرىا أو مالي
 صفحة فتح أو والمجالات الصحؼ عبر كالنشر خارجية وسيمة باتخاذ والكاذبة حتياليةالا

 مشروعو وعف الانتحالية الشخصية معموماتو نشر عبر او الاجتماعي، التواصؿ مواقع عبر
 عقمية في تؤثر التي الخارجية المظاىر مف يعد ذلؾ فكؿ البنؾ، في حساب وفتح شركتو، أو

 .الغير ماؿ عمى الاستيلبء ذلؾ مف الغاية وتكوف الشخص
                                                 

 بومديف رحاؿ، ونورة سعداني الحماية الجنائية الواقعة عمى أمواؿ التجارة الالكترونية، جريمة السرقة والنصب ، مجمة  1
 (.118-87)، ص 2016 -جامعة غرداية، الجزائر  2العدد  9الواحات لمبحوث والدراسات المجمد 
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 العقوبات قانوف مف 372 المادة نص بموجب والاحتياؿ التحايؿ صور بيف الجزائري والمشرع
 خيالية، سمطة كاذبة، صفات او اسماء استعماؿ ومنيا الاحتيالية الطرؽ الى الركوف في

 .وىمية وقائع خيالي، مالي اعتماد
 (1/4) المادة وفؽ السعودي المشرع اف نجد الصدد، بيذا المقارنة التشريعات الى وبالرجوع

 الاحتيالية الطرؽ ىي ثلبث بصور التحايؿ فعؿ حدد السعودي المعموماتية الجرائـ نظاـ مف
 1 .صحيحة غير صفة وانتحاؿ كاذب اسـ اتخاذ
 الإجرامية النتيجة :ثانيا

 والاحتياؿ تحايؿال لتحقؽ يشترط الاجرامي، النشاط او السموؾ عنصر توافر بجانب
 المجني ماؿ عمى الرقمي الفاعؿ استيلبء في المتمثمة الاجرامية النتيجة تتحقؽ أف الإلكتروني

 مباشرة يتـ اف التسميـ في يشترط ولا والاحتياؿ، لمنصب ضحية لوقوعو نتيجة برضاه عميو
 في فيتعي ولكف النية، حسف اخر شخص اي الى او شريكو الى يُسمـ فقد بنفسو، لمجاني
 .والمعنوي المادي بعنصرييا لمشيئ الكاممة الحيازة ناقلب يكوف اف التسميـ

 او مضممة او وىمية مواقع في عميو المجني اشتراؾ خلبؿ مف الاجرامية النتيجة تتحقؽ كما
 المالية المبالغ بتحويؿ بعدىا يقوـ ثـ خدمات، مف تقدمو ما عمى الحصوؿ بيدؼ مصطنعة
 مواقع عمى الرقمي الفاعؿ يحتاؿ باف العكس، يحدث قد كما الية،الاحتي المواقع لصاحب
 . مزورة او مسروقة ائتمانية لبطاقة استخدامو خلبؿ مف حقيقية الكترونية

 قانوف مف 372 المادة بنص النتيجة ىذه عف عبر عندما الجزائري المشرع اليو اتجو ما وىو
 تصرفات أو سندات أو منقولات أو أمواؿ تمقى أو استلبـ إلى توصؿ مف كؿ " العقوبات

 أو منيا أي عمى الحصوؿ إلى أو التزامات عف إبراء أو مخالصات أو وعود أو مالية
 ....فيو الشروع أو بعضيا أو الغير ثروة كؿ لسمب بالاحتياؿ ذلؾ وكاف ذلؾ، في الشروع

                                                 
تحقؽ ىذه الصورة بحصوؿ الجاني عمى ارقاـ البطاقات الائتمانية لممجني عمييـ مف خلبؿ الفضاء الرقمي، ويتـ مف ت  1

خلبليا اعطاء أمر لمبنؾ مصدر البطاقة بالتحويؿ مف حساب المجني عميو الى حساب اخر منتحلب صفة صاحبيا، ومف 
 .ثـ فاف ما قاـ بو الجاني يعد مف قبيؿ انتحاؿ صفة كاذبة
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 السببية العلاقة :ثالثا
 طرؽ بيف السببية علبقة تتوافر فا الإلكتروني والاحتياؿ التحايؿ جريمة لتحقؽ يشترط
 الفاعؿ حصوؿ في والمتمثمة عميو المترتبة والنتيجة الرقمي الفاعؿ الييا يمجأ التي التحايؿ
 ىو الإيياـ أساليب ىذا يكوف اف عمى لخداعو نتيجة بإرادتو عميو المجني ماؿ عمى الرقمي
 التحايؿ يكوف اف ينبغي فانو بيةالسب علبقة توافر اشتراط مف وبالرغـ .مالو تسميـ الى الدافع
 .عميو بناء التسميـ يتـ واف عميو، المجني خداع الى يؤدي واف التسميـ، عمى سابقا
 المنصوص التحايؿ وسائؿ إحدى يرتكب أف الرقمي الفاعؿ عمى كاممة الجريمة تكوف فحتى
 ممموؾ قوؿمن ماؿ عمى استيلبئو تـ الجزائري، العقوبات قانوف مف 372 المادة في عمييا
 الرقمي الفاعؿ يستعمميا التي التحايؿ وسائؿ بيف السببية العلبقة تقوـ اف ويجب لمغير،
 لجأ التي التحايؿ وسائؿ ضمف الماؿ تسميـ يكوف أف يجب بمعني الماؿ، عميو المجني وتسمـ
 .الرقمي الفاعؿ ليا
 تمؾ وضـ اؿاحتي ارتكب ثـ الأمانة سبيؿ عمى ماؿ لو صديؽ مف شخصا تسمـ إذا أما

نما التحايؿ جريمة عمى يعاقب لا فإنو لمممتمكات، الأمانة  ىنا والسرقة، الأمانة خيانة عمى وا 
 إلى تؤدي أف شأنيا مف الرقمي الفاعؿ بيا قاـ التي التحايؿ وسائؿ مف وسيمة تكوف أف يجب

 فلب فيو لمجابي دخؿ لا آخر لسبب التسميـ وكاف الوسيمة ىذه تأثير دوف منقوؿ ماؿ تسميمو
 الماؿ عمى الاستيلبء كاف إذا إلا نصب لا ." السببية العلبقة لانقطاع التحايؿ الجريمة وجود

 .السببية العلبقة رابطة تنعدـ إذ الاحتيالية، بالطرؽ جابي قياـ عمى سابقا وقع قد
 تيجة،الن وبيف لمجاني الإجرامي السموؾ بيف المادية الرابطة أو الصمة تمؾ ىي السببية فعلبقة
 بو يقوـ الذي التحايؿ فعؿ بيف سببية علبقة وجود مف لابد المادي الركف يتحقؽ وحتى
 .لمماؿ المجني وتسميـ الرقمي الفاعؿ
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 الالكتروني والاحتيال التحايل لجريمة المعنوي الركن :الثالث الفرع
 توافر تحققيال يشترط عمدية جريمة المعموماتي الوسط عمى والاحتياؿ التحايؿ جريمة تعتبر
 يتصور فلب والارادة، العمـ :ىما عنصريف عمى يقوـ الذي الرقمي الفاعؿ لدى الجنائي القصد
 .الخطأ بطريؽ وقوعيا
 يعمـ اف الالكتروني والاحتياؿ التحايؿ جريمة في الجنائي القصد لتوافر يشترط ثـ ومف

 بو يقوـ الذي فعمو واف ،القانوني النص عمييا يعاقب جريمة بو يقوـ ما اف الرقمي الفاعؿ
 واف اليو، مالو بتسميـ يقوـ عميو بناءا الذي الغمط في وايقاعو عميو المجني خداع الى ييدؼ
 .لو حائز مجرد او عميو لممجني ممموكا اكاف سواء لمغير، ممكيتو تعود الماؿ ىذا

 فإف المعنوي كفالر  توفر تتطمب بامتياز، عمديو جريمة الالكتروني والاحتياؿ التحايؿ فجريمة
 استعمؿ قد الرقمي الفاعؿ أف تبيف لو حتى الجريمة تتحقؽ فلب الجنائي القصد قياـ تثبت لـ

 الجنائي والقصد والعمـ بالإرادة المتمثؿ العاـ القصد فييا ويشترط التحايؿ، وسائؿ مف وسيمة
 عمى الاستيلبءو  المخادعة وبداية لمتخطيط العقمية قواه بكامؿ الرقمي الفاعؿ فيكوف الخاص

 .الغير ماؿ
 العام الجنائي القصد :أولا

 يعمـ اف (المعموماتي الرقمي،) الالكتروني والاحتياؿ التحايؿ جريمة في العاـ القصد يتطمب
 الالي الحاسب نظاـ عمميا يحتوييا التي بالمعمومات يحدثو الذي التلبعب اف الرقمي الفاعؿ

 الآلي الحاسب تجعؿ اف شأنيا مف النظاـ ىذا لىا بادخاليا يقوـ التي المعمومات اف او
 .تعميمات مف اليو يُعيد ما بتنفيذ فيقوـ المعمومات، ليذه وفقا يستجيب
 الحاسب نظاـ الى معمومات مف بادخالو يقوـ ما اف الى اولا الفاعؿ عمـ ينصرؼ اف فيجب
 يمحقو الذي لتعديؿا اف يعتقد فمف المعمومات، بيذه التلبعب قبيؿ مف بكونيا تُعرؼ الالي

 نحو عمى بدورىا المعمومات ىذه تقوـ حتى ضروري الالي الحاسب نظاـ داخؿ بالمعمومات
 اف يعتقد مف وكذلؾ .الجريمة لقياـ المتطمب القصد لديو يتوافر لا النظاـ ىذا داخؿ صحيح
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 لمبطاقة الشرعي الحامؿ قاـ لو كما الالي الحاسب نظاـ الى المعمومات ادخاؿ حقو مف
 1 .بذلؾ عالـ غير وىو المانحة الجية قبؿ مف الغائيا مف الرغـ عمى باستخداميا

 يكوف اف ويستوي لمغير، ممموكا عميو يستولي الذي الماؿ اف الرقمي الفاعؿ يعمـ اف يجب اذ
 الوسط عبر والاحتياؿ التحايؿ في غيره آخر لشخص او عميو لممجني ممموكا انو عالما

 مشروع غير الكتروني تحويؿ عمى ينطقي التي الحالات في صةخا وبصفة المعموماتي،
 .عميو المجني شخصية الاحياف مف كثير في الرقمي الفاعؿ يعمـ لا حيث للؤمواؿ
 بأركاف كاممة دراية عمى الفاعؿ ويكوف والإرادة، العمـ بقياـ إلا العاـ القصد يتوفر فلب بالتالي

 يسمـ عميو المجني جعؿ في تتمثؿ التي الإجرامية النتيجة وبتحقيؽ الجريمة ارتكاب وعناصر
 .لغير إلى مالو
 أي التحايؿ لعممية بممارستو عالـ أو عمـ عمى يكوف أف لمجاني الذىنية القدرة ىو والعمـ
 فيو يتصرؼ الذي الشيئ ىذا ممكية أف يقيف عمى يكوف أف مثلب كاذب، أنو نفسيتو في يعرؼ
 التحايؿ في العمـ وينحصر .التحايؿ يقوـ فلب المالؾ أنو يعتقد كاف فإذا لو، ممموؾ غير ىو

 يغير أنو كما كاذبة، بأنيا يعمـ وىو وادعاءاتو بأفعالو يأتي الرقمي الفاعؿ أف في والاحتياؿ
 ادعاءاتو لتأييد خارجية ووسائؿ مادية بأفعاؿ ويأتي ذىنو في تخيؿ ما حسب الحقيقة مجرى
دراكو الرقمي الفاعؿ عمـ في والمتمثمة العقوبات فقانو  مف 372 المادة نصت كما .وكذبو  وا 
ييامو عميو المجني لخداع الإيياـ أساليب يستعمؿ أنو  2 .الماؿ لو يسمـ أف عمى وحممو بيا وا 

                                                 
وائؿ محمد نصيرات غادة عبد الرحمف الطريؼ جريمة الاحتياؿ عبر شبكة المعمومات الدولية، دراسة مقارنة النظاـ   1

(. 12693. ص )2018الجزائر  -جامعة ورقمة  19السعودي والقانوف الاردني، مجمة دفاتر السياسة والقانوف عدد 
ة فلب يمتد لما بعده، فالقانوف يكتفي بربط القصد الجنائي فالقصد العاـ ينحصر في حدود تحقيؽ الغرض مف الجريم

بالغرض الذي يسعى لو الجاني بغض النظر عف الغاية أو الباعث الذي يحركو أو يبتغيو، وعمى ذلؾ بعد تحقيؽ الغرض 
 .جراميأو محاولة تحقيقو ىو الأمر الضروري لقياـ القصد الجنائي العاـ بوصفو اليدؼ الفوري والمباشر لمسموؾ الإ

وينبغي أف نوضح ىنا، أنو لا يشترط لتحقيؽ جريمة النصب والاحتياؿ وجود سابؽ معرفة بيف الجاني والمجني عميو،   2
لاف محؿ الجريمة ىو الماؿ الممموؾ لممجني عميو، ولا اىمية اذا كاف الماؿ خاصا بو او كاف دينا لمغير في ذمة المجني 

وقع الكتروني وىمي او يصطنعو أو يخترقو انما يقوـ بيذا الفعؿ مف أجؿ الحصوؿ عمى عميو فالجاني حينما يقوـ بانشاء م
 .ماؿ ممموؾ لمغير ممدوح بف رشيد بف مشرؼ العنزي، مرجع سابؽ
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 لو وليس لمغير ممموؾ الماؿ أف عمـ عمى الرقمي الفاعؿ يكوف أف يجب ذلؾ، جانب إلى
 استعمؿ بأنو عمـ لو الماؿ بتسميمو يقوـ لف عميو المجني عمـ ولو فيو، التصرؼ في الحؽ
 الفاعؿ يفعؿ أف ىو بالاحتياؿ والعمـ عميو، والاستيلبء التحايؿ أجؿ مف التحايؿ وسائؿ معو

 والاستيلبء التحايؿ أجؿ مف الكذابة والمزاعـ والحيمة الخدع أفعاؿ التحايؿ وسائؿ الرقمي
 بصحتيا يعتقد كاف فإذا الصحة، مف منيا أساس لا الأفعاؿ ىذه بأف مدرؾ وىو الماؿ، عمى
 1.عميو مسؤولية ولا الجريمة تقوـ فلب
 في والمتمثؿ إيجابي بنشاط القياـ إلى الرقمي الفاعؿ إرادة تتصرؼ أف فيي الارادة أما

 في محرمة الأفعاؿ تمؾ أف عممو مع الغير، ماؿ عمى استيلبء تدليسي وسائؿ استعماؿ
 كالتيديد معنوي إكراه تحت الجابي تصرؼ فإف ومميزة ادةالإر  أنتكوف ويجب القانوني، النص
 لا التحايؿ فجريمة بالتالي يتحقؽ لا العاـ الجنائي القصد ىنا الغير عمى بالنصب فقاـ مثلب
،  :عنصراف توفر الرقمي الفاعؿ إرادة في يشترط ولا تقوـ

 قانوف مف 372 ةالماد في عمييا المنصوص تدليس وسائؿ استعماؿ إلى الجاني إرادة اتجاه-
 .العقوبات

 لخداع التدليس لوسائؿ استعمالو وراء مف الجريمة النتيجة تحقيؽ إلى الجاني إرادة اتجاه-
 .مالو عمى بالاستيلبء عميو والنصب الغير
 يكوف أف فيجب حؽ، وجو دوف الغير ماؿ في التصرؼ صورة الإيياـ أساليب يتخذ وحيف
 أنو ظف أف بعد فعلب بو وتصرؼ الماؿ، بيذا رؼالتص صفة لو ليس بأنو عالما الفاعؿ
 يتخذ مف عمى مسؤولية لا فإنو كذلؾ لديو، متوفر يكوف لا الجنائي القصد فإف .لو ممموؾ
 صفة اتخاذ أو الاسـ ىذا حمؿ حقو مف أنو يعتقد وىو صحيحة، غير صفة أو كاذبا اسما

 تتوفر الرقمي الفاعؿ إرادة في ويشترط لديو، متوفرا يكوف لا الجرمي القصد لأف الكاذب،
 : وىما عنصريف

                                                 
 80فوزي عبد الستار، مرجع سابؽ، ص   1
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 المادة نص في عمييا المنصوص التدلسية الوسائؿ أحد استعماؿ إلى الجاني إرادة اتجاه-1
 .ع ؽ 372

 التدلسية لموسائؿ استعمالو وراء مف الجريمة النتيجة تحقيؽ إلى إرادة المقصود اتجاه-2
 .ومال عمى بالاستيلبء عميو والنصب الغير الخداع
 التي الإيياـ أساليب الأفعاؿ بأف عالما الرقمي الفاعؿ يكوف أف الجرمي القصد يتوافر فمكي

 1 .إليو مالو تسميـ عمى يحممو الذي الغمط في عميو، المجني إيقاع شأنيا مف يستخدميا،
 شخص عمى والاحتياؿ التحايؿ في الرقمي الفاعؿ نية بو نقصد الجنائي القصد نقوؿ عندما

 إلى وضميا عمييا والاستيلبء الغير ثروة لسمب التحايؿ وسائؿ مف وسيمة عماؿباست ما
 بقصد وذلؾ الإجرامي السموؾ ممارسة إلى الرقمي الفاعؿ إرادة فتتجو .الشخصية ممتمكاتو
 أو سندات أو نقود عمى الاستيلبء وىي2التحايؿ، بممارسة مشروع غير كسب نتيجة تحقيؽ
 نص التي التحايؿ أساليب أحد استعماؿ أرادة قد الرقمي الفاعؿ بأف نقوؿ وىنا منقوؿ، متاع
 السمبي، أو الايجابي نشاط تبياف إلى الرقمي الفاعؿ إرادة النتيجة أي القانوني، النص عمييا
 الإيياـ أساليب وسائؿ إحدى ويشكؿ الكذب، عمى يرتكز الذي الفعؿ أو القوؿ في ويتمثؿ

 عميو المجني حمؿ إلى الرقمي الفاعؿ إرادة واتجاه القانوني، النص في عمييا المنصوص
 3 .الماؿ تسميمو عمى
 سموؾ يرتكب أي تنقصيا، شائبة أية مف وخالية ، حرة تكوف أف الإرادة لتحقيؽ يتوجب كما

 عمـ عمى الرقمي الفاعؿ يكوف أف يجب النتيجة تتحقؽ ولكي واختياره، الشخصية بإرادتو
 المسؤولية تنعدـ والإرادة العمـ انعدـ فإذ الإدراؾ، بحرية متمتع ويكوف وتصرفاتو، بأعمالو
 والمعنوي، المادي الإكراه تأثير تحت التحايؿ جريمة ارتكب مف جزائيا يسأؿ فلب الجزائية،

 تدخؿ تـ ، الكذب عمى المتيـ فعؿ اقتصر أو الضرورة حالة ارتكابيا إلى الزمتو مف كذلؾ
                                                 

 .490 ، ص1958، القاىرة، مصر، 8عبيد رؤؼ، الاعتداء عمة الأشخاص والأمواؿ، دار الفكر العربي،   1
، 2014، 1الفريؽ طاىر الحبوش جرائـ الاحتياؿ الأساليب والوقاية والمكافحة، دار الحامد لمنشر والتوزيع، الأردف ، ط  2
 .76ص

 .490، ص 1958، القاىرة، مصر، 8عبيد رؤؼ، الاعتداء عمة الأشخاص والأمواؿ، دار الفكر العربي،   3
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 الحاؿ كذلؾ و ، التحايؿ وسائؿ استعماؿ حقو في توفري لا الكذب ىذا لتأييد الأشخاص، احد
 إلى ينبيو ولـ المتيـ فسكت معينة صفة يحمؿ المتيـ إف الكذب، عميو المجني اعتقد إذا

 1 .الجنائي القصد يتوفر لا خطأه
 الخاص الجنائي القصد :ثانيا

 الغير ماؿ مبوس الاستيلبء نية الى الرقمي الفاعؿ ارادة اتجاه ىو الخاص الجنائي القصد
 وجود لعدـ جزائيا يسأؿ فلب الغير ماؿ وسمب التممؾ نية لديو تتوفر لـ فإف بعضو، او كمو

 الاكتروني، والاحتياؿ التحايؿ جريمة عمى ينطبؽ ما وىو الخاص، الجنائي القصد عنصر
 اقرتو مثمما لمغير، أو لو مشروع غير ربح تحقيؽ الى الرقمي الفاعؿ نية تتجو اف يجب حيث

 أو لمفاعي مشروع غير ربح تحقيؽ بنية عنو وعبرت الأوروبي المجمس عف الصادرة التوصية
 2.لغيره
 أي أساسي، عنصر مف متوفر الخاص القصد يكوف أف والاحتياؿ التحايؿ جريمة في فيمزـ
 نية وىي عميو، المجني مف يستممو الذي لمماؿ الرقمي الفاعؿ تممؾ نية وىي محددة نية

 فينا الرقمي الفاعؿ لجى النية نتفت فاذا منو، والاستفادة لمغير ممكيتو تعود الذي الماؿ تممؾ
 .لديو الجنائي القصد ينتفي
 التحايؿ جريمة لقياـ الخاص الجنائي القصد توافر يشترط لا انو يرى الفقياء بعض أف غير

 3 .العاـ القصد توافر بمجرد تتحقؽ فيي والاحتياؿ،

                                                 
ـ بعناصر الجريمة مع اتجاه الارادة الى تحقيقيا أو قبوليا. ومف خلبؿ استقراء لاف القصد الجنائي اساسا يرتكز عمى العم  1

قانوف العقوبات الجزائري نجده يفتقد لاي تعريؼ المفيوـ القصد الجنائي صراحة، الا ما اشار اليو المشرع مف ضرورة توافر 
جماؿ يعمي،  269، و 267مكرر  266 264 254العمد فير جرائـ القتؿ العمد أو الضرب والجرح العمد لاسيما المواد: 

عبد المجيد بوكركب عناصر القصد الجنائي في الجريمة السمبية دراسة مقارنة بيف الفقو الإسلبمي والقانوف الجزائري مجمة 
 .2021الجزائر،  01، عدد 11العموـ الاجتماعية والانسانية، مجمد 

 سابؽ. وائؿ محمد نصيرات، غادة عبد الرحمف الطريؼ مرجع  2
 .ممدوح بف رشيد بف مشرؼ العنزي، مرجع سابؽ  3
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 انتفاء ثبوت مع الدعابة بقصد الماؿ عمى الاستيلبء كاف إذا اصالخ القصد يتوفر لا كما
 لـ وأنو الغير ممكية عمى الاعتداء في نيتو تتصرؼ لـ الحالة ىذه في الفاعؿ لأف التممؾ
 .منو مالكو وحرماف الماؿ ىذا تممؾ ينوي
 ىعم لمباعث تأثير ولا عبرة فلب والخاص العاـ بشقيو الجنائي الخاص القصد توفر ومتى
 كاف فميما الجريمة، عناصر مف عنصر الباعث يعتبر حيث والاحتياؿ، التحايؿ جريمة
 .والاحتياؿ التحايؿ جريمة وقوع ينفي لا نبيلب الجريمة ارتكاب وراء الباعث أو الدافع

 الالكتروني والاحتيال النصب لجريمة المقررة العقوبات: الثاني المطمب
 قانوف وفؽ المقرر العقاب الالكتروني والاحتياؿ التحايؿ ؿلفع بارتكابو الرقمي الفاعؿ يستحؽ

 أف غير بينيما، الجمع أو المالية والغرامة السجف عقوبة بيف تتراوح والتي الجزائري، العقوبات
 .التكميمية والعقوبات الاصمية العقوبات ىي توضيحيما ينبغي العقوبات مف نوعيف ىناؾ
 الأصمية العقوبات :الأول الفرع
 الجريمة ليذه الأصمية العقوبة أف عمى الجزائري العقوبات قانوف مف 372 المادة تنص
 إلى 20000 مف وبغرامة الأكثر عمى سنوات خمس الى الأقؿ عمى سنة مف بالحبس يعاقب

 للؤركاف المكونة العناصر ضمف التحايؿ جريمة ارتكب الذي الرقمي الفاعؿ دج، 100000
 إلى سنة مف الحبس :كالاتي بالعقوبات والمعنوي المادي كنيفلمر  دراستنا في وضحناىا التي

 نص وفي دج، 100000 إلى 20000 بػ المقدرة المالية والغرامة الأقؿ عمى سنوات خمس
 كانت إذ (2006) ديسمبر 20 في المؤرخ 23-06 رقـ ج .ع.ؽ مف 4 مكررة 53 المادة
 الطبيعي الشخص إفادة وتقرر ،1امةالغر  أو والحبس الجنح مادة في قانونا المقررة العقوبة
 والغرامة شيريف إلى الحبس عقوبة تخفيض يجوز المخففة، بالظروؼ قضائيا المسبوؽ غير
 .دج 20.000 إلى

                                                 
. يعدؿ ويتمـ الأمر 2006ديسمبر  20الموافؽ  1427ذي القعدة  29المؤرخ  22-06القانوف رقـ  4مكررة  53المادة   1

والمتضمف قانوف الاجراءات الجزائية، جريدة رسمية  1966جراف  8الموافؽ  1386صفر  18المؤرخ في  155-66رقـ 
 .2006/84رقـ 
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 قانونا المقرر الأدنى حد عف تقؿ أف عمى فقط العقوبتيف ىاتيف بإحدى الحكـ يمكف كما
ذا المرتكبة، لمجريمة  عمى بغرامة، استبداليا يجوز لمقررةا وحدىا ىي الحبس العقوبة كانت وا 

 .دج 500.000 تتجاوز وألا 1دج 20.000 عف تقؿ ألا
 تخفيض يجوز لا فإنو أدناه، 5 مكررة 53 المادة بمفيوـ قضائيا، مسبوقا المتيـ كاف إذا

 ويتعيف عمدا، المرتكبة جنحة في قانونا المقرر الأدنى الحد عف والغرامة الحبس العقوبة
 .بالغرامة الحبس استبداؿ أي في يجوز ولا معا، عمييما النص حالة في ييما الحكـ
 مف بالحرماف ذلؾ عمى علبوة الرقمي الفاعؿ عمى يحكـ أف الموضوع لقاضي يجوز كما

 بيف تتراوح إقامة مف وبالمنع بعضيا أو العقوبات قانوف مف 14 المادة في الواردة الحقوؽ
 في العاـ الاتجاه يساير موقؼ وىو الأكثر، عمى (5) سنوات وخمس الأقؿ عمى (1) سنة

 .فييا والشروع التامة الجريمة عقوبة بيف يساوي الذي العقوبات قانوف
 لعقوبات يتعرض فقد التحايؿ، لارتكاب أخرى جرائـ الرقمي الفاعؿ استخدـ إذا ذلؾ ومع

 .القانوني النص يقرره لما وفقا إضافية
 حسب يختمؼ الجرائـ مف النوع ىذا في الطبيعي صالشخ عمى المطبقة الأصمية فالعقوبات
 يتضمف الخطورة سمـ تجد إذ التصرفات، ىذه مثؿ في المشرع قدرىا التي الإجرامية الخطورة
 و حبس سنة إلى أشير 3 مف المقررة العقوبة تكوف البسيطة الجريمة :درجات ثلبث

 .مكررة 394 المادة حسب غرامة دج 100000 إلى دج 50000
 معمومات حذؼ أو المعطيات تغيير أفعاؿ عف تترتب إذا العقوبة تضاعؼ المشددة ةالجريم
 دج 50000 وغرامة سنتيف إلى أشير ستة مف الحبس العقوبة وتكوف بالدولة ميمة
 حدد ولقد ،23 مكرر 394 المادة حسب النظاـ تخريب عف ترتب إذا دج  150000إلى

 فلب الأقصى والحد الأدنى الحد بيف محددة ليةما غرامة التحايؿ الجريمة الجزائري المشرع
 .معيف حد عف أكثر ولا أقؿ لا بدفع إلزامو في وتتمثؿ تجاوزىا، يمكف

                                                 
 .85اماؿ دریال ، مرجع سابؽ، ص   1
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 الشروع عمى أيضا تطبؽ بؿ فقط التكميمية الجريمة عمى تطبيقيا يقتصر لا العقوبة أف كما
 كما 372 المادة نص في المشرع عنيا عبر ولقد ، الغير الثروة نصب محاولة أي فييا

 1....  ذلؾ في شرع أو ..... أمواؿ استلبـ إلى توصؿ مف كؿ .... أعلبه أوضحنيا
 في شروع حالة أما حينئذ فتكوف أركانيا أحد لانعداـ والاحتياؿ التحايؿ جريمة تكتمؿ ولا

 لا لكف جريمتو تنفيذ في الرقمي الفاعؿ بدأ حالة في ذلؾ ويتحقؽ والاحتياؿ، التحايؿ جريمة
 المشرع أخض ولقد فييا، للئرادتو دخؿ لا أي نطاقو عف خارجة لأسباب إتماميا مف يتمكف

 ليا المادي الركف تكوف التي الأفعاؿ جانب إلى فيشمؿ التنفيذ في البدء معيار الجزائري
 معمومة لمجاني الجنائي القصد كاف إذا إلا الشروع يتحقؽ ولا .مباشرة وقوعو إلى تؤدي والتي
 بعد عميو المجني ماؿ عمى الاستيلبء في نيتو الرقمي الفاعؿ يظير أف يجب أي وثابتا

 .معيف غير أو معنيا عميو المجني أف سواء التدلسية الوسائؿ مف لوسيمة استعمالو
 عمى الاستيلبء في لنيتو الجابي إبداء قبؿ شروعا يعد لا التدلسية الوسائؿ ىذه إعداد لكف
 تُعرؼ تمؾ بؿ الرقمي، الفاعؿ عمييا يعاقب لا ماؿأع بكونيا تُعرؼ تمؾ بؿ الغير ماؿ

 يقوـ كأف الجابي، عمييا يعاقب لا أعماؿ وىي التحايؿ جريمة لتنفيذ تحضيرية أعماؿ بكونيا
 .2 .تحضيري عمؿ مجرد ىذا عممو فيعتبر بإنشائيا يزعـ وىمية الشركة مكتب بإنشاء مثلب
 التكميمية العقوبات :الثاني الفرع
 وىي أخرى عقوبة عمى الثالثة فقرتيا ضمف 372 المادة نص في جزائريال المشرع نص

 الفاعؿ عمى القاضي يحكـ أف يجوز الحالات جميع وفي فييا، جاء كما التكميمية العقوبة
 في الاقتضاء عند ويجوز ع، ؽ 14 المادة في الواردة الحقوؽ جميع مف بالحرماف الرقمي
 ممارسة عميو المحكوـ عمى تحظر أف القانوني، النص حددىا التي الحالات وفي الجنحة

                                                 
 الحسف بف شيخ مذكرات في القانوف الجزائي الخاص، الجرائـ ضد الأشخاص والجرائـ ضد الأمواؿ، دار ىومة لمطباعة  1

 202، ص 2012والنشر والتوزيع، الجزائر ، 
 .74احمد بسيوني أبو الروس، جريمة النصب، مرجع سابؽ، ص   2
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 ىذه وتنحصر سنوات، 5 تتجاوز لا لمدة 8 المادة في المذكورة الحقوؽ مف أكثر أو حؽ
 :في الحقوؽ

 الدولة أو الحزب في السامية والمناصب الوظائؼ جميع مف وطرده عميو المحكوـ عزؿ-
 .الجريمة في علبقة ليا التي الخدمات جميع وكذا
 حمؿ ومف والسياسية الوطنية الحقوؽ كؿ العموـ وعمى والترشح الانتخاب حؽ مف مافالحر -

 .وساـ أوي
 إلا القضاء أماـ أو عقد أي عمى شاىدا أو خبيرا أو مخمفا مساعدا يكوف لأف الأىمية عدـ-

 .الاستدلاؿ سبيؿ عمى
 .أولاده عمى الوصاية تكف لـ ما ناظرا أو وصيا يكوف لأف الأىمية عدـ-

 وصفو لمتعميـ مؤسسة في الاستخداـ أو مدرسة إدارة وفي التدريس الحؽ مف حرمافال 
 1.  مراقبا أو مدرسا أو أستاذا

 يجوز أي شكمي طابع ذات عقوبة ىي العقوبة أف الفقرة ىذه مف ويستفاد الحكـ نشر-
 وأ الحقوؽ جميع مف بالحرماف بالحكـ العقوبة ىذه وتتمثؿ كمية عنيا يستغني أف لمقاضي
 .الوطنية الحقوؽ بعض
 بصدد يكوف وتطبيقيما جوازي، أمر ىو العقوبتيف ىاتيف تطبيؽ أف إلى الإشارة وتجدر
 .المشددة الظروؼ حالة في أو الأصمية العقوبة تطبيؽ
 وىي والاحتياؿ التحايؿ لجنحة مشدديف ظرفيف عمى الجزائري العقوبات قانوف نص حيث
 بالتدليس التفميس عقوبات تطبؽ أنو فييا جاء والتي ررةمك الثانية الفقرة 382 المادة حسب
 التدليس بطريقة القضائية التسوية أو التفميسية في قدموا أنيـ ثبتوا الذيف الأشخاص عمى
 .آخروف بواسطة أو باسميـ سواء وىمية ديونا

 
                                                 

، 2 سمماف، دروس في شرح قانوف العقوبات الجزائري، القسـ الخاص، دار ىومة لمطباعة والنشر ، الجزائر، طعبد الله  1
 .32، ص1989
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 :الفصل خلاصة
 موماتيالمع الوسط عبر والاحتياؿ التحايؿ جريمة بأف الفصؿ ىذا ختاـ في خمصنا

 مادية إما المجتمع في الفرد حقوؽ مف حؽ تمس جريمة ىي المعموماتي الرقمي، الالكتروني،
 ذلؾ ممتمكات أو السريع الربح لتحقيؽ الأمواؿ عمى الاستيلبء طريؽ عف وذلؾ معنوية أو

 لـ إذا أركانيا بتوفر إلى التحايؿ جريمة تقوـ ولا احتيالية وأساليب ذكية بطرؽ ، الشخص
 الجزائري العقوبات قانوف مف 372 المادة تحدثت كما ، الجريمة بطمت فقط واحد ركف ريتوف
 الفاعؿ بيا ليقوـ الاحتيالية الأساليب المادة في وذكر لقياميا الأساسية وعناصر الجريمة عف

 بيا الخاص ركنيا جريمة ولكؿ الجرائـ بيف تميز وىناؾ ، الشخصية مصمحتو لكسب الرقمي
 .بتفصيؿ وذكرىا مواد في القانوني النص حددىا والتي

 تكنولوجية بطريقة الإنساف عند تتسمؿ أصبحت لأنيا خطيرة جريمة والاحتياؿ التحايؿ فجريمة
 الحديث التطور ومع الياتؼ أو المعموماتي النظاـ مف إما السيبراني الفضاء شبكات عبر

 . والصغير الكبير ومست الكبرى المدف عبر الجريمة ىذه تغمغمت
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 تمييد: 
مف ىذه الدراسة، فإف جريمة النصب والاحتياؿ  الاوؿتوضيحو في الفصؿ  سبؽكما 

الإلكتروني تفُيـ عمى أنيا سموؾ احتيالي ينطوي عمى استعماؿ الخداع والمراوغة مف قبؿ 
ؾ عمى تقديـ الجاني بيدؼ تحقيؽ منفعة غير مشروعة عمى حساب الغير. ويقوـ ىذا السمو 

بيانات كاذبة أو استعماؿ ممارسات مادية تُضفي طابعًا مف المصداقية الزائفة عمى تمؾ 
البيانات، ما يؤدي إلى استيلبء المحتاؿ عمى أمواؿ أو ممتمكات الغير عف طريؽ الخداع 

وقد بيّف المشرع الجزائري في العديد مف النصوص القانونية أف جريمة الاحتياؿ،  .والتدليس
بما فييا الاحتياؿ الإلكتروني، تقوـ متى توافرت وسائؿ التدليس المنصوص عمييا قانونًا، 
كاستعماؿ الأسماء أو الصفات الكاذبة، أو إنشاء مواقع إلكترونية وىمية، أو انتحاؿ ىوية 
الغير، وذلؾ بقصد الإيقاع بالضحية والاستحواذ عمى أموالو أو مستنداتو المالية، أو حتى 

ونظرًا لتزايد ىذه  .في ذلؾ، وىي أفعاؿ تُعاقب بموجب القواعد الجزائية المعموؿ بياالشروع 
 –الجرائـ بشكؿ ممحوظ، وتنوع أساليبيا وتطورىا التقني المستمر، وصعوبة تعقّب مرتكبييا 

أضحى مف الضروري توحيد الجيود  –باعتبارىـ في الغالب مجرميف ذوي خبرة معموماتية 
وفي ىذا   .ني والدولي، مف أجؿ التصدي ليذا الخطر الرقمي المتناميعمى الصعيديف الوط

الإطار، برزت الحاجة إلى إقرار آليات فعالة لمحماية والمكافحة، تتناسب مع الخصوصية 
 التقنية ليذه الجرائـ، والتي تُصنؼ ضمف فئة الجرائـ المستحدثة.
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 النصب والاحتيال الالكتروني من في الحماية الامن المعموماتي : المبحث الأول
تُعد جريمة النصب والاحتياؿ الإلكتروني مف بيف الجرائـ الخطيرة التي تحتؿ مرتبة متقدمة 
ضمف الجرائـ المستحدثة، بالنظر إلى ما تخمفو مف آثار سمبية واسعة النطاؽ تمس الأفراد 

و الأمني. ومع والمؤسسات عمى حد سواء، سواء في الجانب الاقتصادي أو الاجتماعي أ
تنامي الاعتماد عمى الوسائؿ الرقمية وتزايد حجـ التعاملبت عبر الشبكة العالمية لممعمومات، 

تحقيق الأمن أصبح مف الضروري توفير آليات فعالة لحماية الفضاء الرقمي، وعمى رأسيا 
 1.باعتباره وسيمة مركزية لموقاية مف الجرائـ الإلكترونية المعموماتي
ؼ أشكاؿ النصب والاحتياؿ الإلكتروني وتعدد وسائؿ تنفيذه، إلا أف قاسمو ورغـ اختلب

لموصوؿ إلى الضحية وسمب أموالو أو  ثغرات النظام المعموماتيالمشترؾ ىو استغلبؿ 
بياناتو الحساسة. ومف ثـ، فإف الحماية مف ىذا النوع مف الجرائـ لا يمكف أف تتحقؽ إلا 

، وذلؾ عبر وضع منظومات رقمية آمنة قادرة عمى فسيابتوظيف أدوات التقنية الحديثة ن
 ."صدّ محاولات التلبعب والاختراؽ، وىو ما يُعرؼ بػ"الأمف المعموماتي

في جممة التدابير والإجراءات الفنية والتنظيمية والتشريعية التي  الأمن المعموماتيويتمثؿ 
أي اعتداء قد يطاليا سواء ، والوقاية مف ضمان سرية وسلامة وتوافر المعموماتتيدؼ إلى 

مف داخؿ النظاـ المعموماتي أو مف خارجو. وقد أصبح ىذا المجاؿ محؿ اىتماـ متزايد لدى 
تقنين وسائل الحماية التشريعات الحديثة، بما في ذلؾ التشريع الجزائري، الذي سعى إلى 

ستغلبؿ عبر نصوص خاصة، قصد إرساء بيئة معموماتية مؤمّنة، تقمص مف فرص ا الرقمية
 .الثغرات التقنية في ارتكاب الجرائـ، لاسيما جرائـ النصب والاحتياؿ الإلكتروني

وفي السياؽ ذاتو، تدخؿ المشرع الجزائري بموجب قوانيف تتعمؽ بالجرائـ المتصمة بتكنولوجيا 
تيدؼ إلى حماية النظـ المعموماتية  ضمانات قانونيةالإعلبـ والاتصاؿ، وكرّس مف خلبليا 

                                                 

تعرؼ الشبكة العالمية لممعمومات عمى انيا عدد مف الوحدات المترابطة فيما بينيا مف خلبؿ وسائؿ الاتصاؿ المختمفة، تقوـ بتبادؿ 
  1.تراؾ بالمصادر عبر الشبكة المعموماتية وائؿ محمد نصيرات غادة عبد الرحمف الطريؼ مرجع سابؽالمعمومات فيما بينيا والاش
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ت المستخدميف، وفرض رقابة عمى مختمؼ استخدامات الوسائط الرقمية، بما يحقؽ وبيانا
 .حماية فعالة مف الاعتداءات الإجرامية التي تتـ عبر الوسائط الإلكترونية

التي يُعوّؿ عمييا في  الأمن المعموماتي اليوم أحد أىم الأسمحة الوقائيةوبناءً عميو، يُعد 
تروني، وذلؾ مف خلبؿ تعزيز الأمف السيبراني، وتحديث مواجية النصب والاحتياؿ الإلك

البنى التحتية الرقمية، ووضع أطر قانونية وتنظيمية تضمف سلبمة التعاملبت الإلكترونية 
 .وتحمي المعطيات الشخصية والمالية مف الاستغلبؿ الإجرامي

 ياناتفي منع الاحتيال عمى المواقع والب دورهالأمن المعموماتي و الأول: المطمب 
يمكف تجنب العديد مف الاعتداءات التي تتعرض ليا البيانات والمعمومات المدونة الكترونيا 
والتحكـ في الدخوؿ الييا إلا لمف لو الحؽ بذلؾ. وفقا لمجموعة مف الآليات الدفاعية التي 

 .تمنع حدوث الاحتياؿ والاختراؽ لممواقع والبيانات عمى الشبكة العالمية لممعمومات
 مفيوم الأمن المعموماتيالأول: ع الفر 

ىو مشكؿ الابقاء  أبرزىاتواجو التكنولوجيات الحديثة العديد مف التحديات والمشاكؿ، لعؿ 
 كالإجراـعمى سرية وسلبمة ىذه المعمومات وحمايتيا مف مختمؼ التيديدات الالكترونية 

 .المعموماتي والنصب والاحتياؿ عمى الغير
ع مف العموـ التقنية الحديثة، يتـ مف خلبلو حماية المعمومات المعموماتي ىو فر  فالأمف

والبيانات المتداولة بشكؿ رقمي في مركز بيانات مف الوصوؿ الغير مسموح لاي طرؼ 
 1.خارجي او التعرض لمتخريب المتعمد

 
 

                                                 
والجزائر تعد مف بيف الدوؿ التي أولت في الاونة الاخيرة اىتماما بمجاؿ الأمف المعموماتي ومكافحة الجريمة الالكترونية   1

مستوى قطاعات حساسة بالاضافة الى التحديات العالمية في  خاصة وانيا تعرضت لمعديد مف اليجمات الالكترونية عمى
مجاؿ الامف الوطني والاقميمي التي باتت تيدد الدوؿ الضعيفة في تأميف معموماتيا وحمايتيا سوىيمة بضياؼ، أمنة حمراني 

، الجزائر، 16عدد ، 09الاجراءات والتحديات"، المجمة الجزائرية للبمف والتنمية، مجمد  -أمف المعمومات في الجزائر 
 .190-177، ص 2020



الآليات القانونية والمؤسساثية لحماية ومكافحة جريمة 

 النصب والاحتيال الإلكتروني

 الفصل الثاني:
 

 

36 

 مختمف تعاريف الأمن المعموماتي: أولا
المعمومات، فمنيـ  لأمفموحد اختمؼ الدارسوف والميتموف بيذا المجاؿ عمى وضع تعريؼ 

مف عرفو مف زاوية قانونية ومنيـ مف عرفو مف زاوية أكاديمية ومنيـ مف عرفو مف زاوية 
 :تقنية، نحاوؿ اجماؿ ىذه التعريفات فيما يمي

مف الناحية القانونية: يعرؼ عمى انو مجموعة مف الاجراءات والقوانيف التي يتـ فرضيا 
عمومات والوسائط والاجيزة المستخدمة في حفظ ومعالجة بيدؼ تأميف حماية كؿ مف الم

 1.وتبادؿ المعمومات عبر الشبكة
فمف الناحية القانونية نجد الاىتماـ بأمف المعمومات مف الجانب التشريعي مف خلبؿ التركيز 

نيا ألا إعمى الاجراءات القانونية والعقابية، لتأميف المعمومات مف الاختراقات والاضرار بيا، 
 .ممت الجانب التقني الذي ىو اساس أمف المعمومة وكيفية تييئتو لضماف حمايتياىأ

مف الناحية التقنية يعرؼ امف المعمومات بانو الاجراءات ة التدابير الوقائية التي تستخدـ 
سواء في المجاؿ الفني او الوقائي لصيانة المعمومات مثؿ الاجيزة والبرمجيات والبيانات 

 .قات وكذلؾ الأفراد العامميف في المجاؿالمتعمقة بالتطبي
بانو حماية المعمومات وعناصرىا الميمة بما في ذلؾ  الأمريكيوتعرفو لجنة الامف القومي 

 2. الانظمة والاجيزة التي تستخدـ ىذه المعمومات وتخزنيا وترسميا
لمحد مف كما عرؼ فلبديمير فواف امف المعمومات عمى أنو جميع الوسائؿ التي يتـ توفيرىا 

ضعؼ نظاـ المعمومات، ضد مختمؼ التيديدات سواء المفاجئة او المتعمدة، وبعبارة اخرى 
ىي مجموع التقنيات التي تضمف الموارد لنظاـ المعمومات الاجيزة او البرامج الاستخداـ 

 ." الامثؿ وفي السياؽ المحدد

                                                 
الشبكة ىي بيئة الحاسوب والانترنيت عف طريؽ نبضات الكترونية غير مرئية تنتقؿ بيف أجيزة الحواسيب عبر النظاـ   1

 المعموماتي وائؿ محمد نصيرات غادة عبد الرحمف الطريؼ، مرجع سابؽ.
 سوىيمة بضياؼ، امنة حمراني، مرجع سابؽ  2
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تحمي المعمومات مف الدخوؿ ويُعرؼ ايضا بانو المفاىيـ والتدابير والتقنيات الادارية التي 
ما عمدا أو خطأ عفوي يحدث سيوا أو حيازة ىذه المعمومات أو أالييا دوف اذف، وذلؾ 

 1. الحاؽ الضرر بيا والتلبعب بيا بالتعديؿ أو التغيير أو فقدىا او سوء استخداميا
 :نستنتج مف ىذه التعاريؼ اف امف المعمومات يشمؿ ما يمي

 الى الحاسب لإدخالياناتجة عف تجييز البيانات الاخطاء غير المتعمدة ال. 
  الجوانب المتعمقة بتضييع المعمومات او تغييرىا نتيجة الخمؿ او عطب تقني في

 البرامج
 الدخوؿ غير المسموح لمبيانات وسرقتيا او تغييرىا جزئيا او كميا وسوء استخداميا 
  ث الانفجارالفيضانات والحرائؽ وحوادكالآثار الناجمة عف بعض الكوارث . 
 الاسس التي يرتكز عمييا امن المعمومات: ثانيا

ىناؾ عناصر ثلبث اساسية لضماف بيئة امنة لممعمومات والبيانات، وىي التوافر السلبمة 
 :والسرية نوجزىا فيما يمي

التوافر وىو توفر المعمومة في كؿ وقت يحتاجيا فيو المستخدـ ولا تحجب عنو لضماف 
الاحجاـ المناسبة لمنظـ التحتية واف تتوافر ليا الاعداد الاحتياطية التوافر يجب تحديد 

 .البديمة
السلبمة اي اف تكوف المعمومة التي سنحمييا معمومة صحيحة وغير مغموطة، أي حمايتيا 

. ويعد السبيؿ الوحيد لضماف 2مف الوصوؿ غير المشروع والتعديؿ والتغيير في محتواىا

                                                 
لمشرع الجزائري في تدخمو اف جوىر المعموماتية ىو المعطيات التي تدخؿ الى الحاسب الآلي فتحوؿ الى وقد قدر ا  1

معمومات بعد معالجتيا وتخزينيا، فقاـ بحماية ىذه المعطيات مف أوجو عدة، لذلؾ، فضؿ المشرع استخدامو لمصطمح 
أماؿ الاطار القانوني للبمف المعموماتي مجمة البحوث المساس بنظـ المعالجة الآلية لممعطيات. عبد الصدوؽ خيرة بولغاب 

 .383-371، ص 2021الجزائر  2عدد  7في الحقوؽ والعموـ السياسية مجمد 
فالقوانيف الجنائية الكلبسيكية اصبحت لا تكفي لمتصدي لمثؿ ىذه الافعاؿ الجرمية، مما دفع بالدوؿ في العالـ بما فييا   2

عديؿ بعض النصوص القانونية واصدار تشريعات جنائية بما يلبئـ ىذا التطور الحاصؿ في الجزائر الى التدخؿ مف اجؿ ت
مجاؿ الجريمة الالكترونية، وكذا الانضماـ الى منظمات دولية والتوقيع عمى اتفاقيات لمكافحة ىذه الجرائـ. عبد الكافي مريـ 

 .بوربابة صورية، مرجع سابؽ
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مف السرقة واساليب النصب والاقتناص عف طريؽ تحويؿ سلبمة البيانات ىو حمايتيا 
مسارىا الاصمي والتي يمكف استخداميا لتعديؿ المعمومات المعترضة ويمكف توفير ىذه 

 :الحماية بواسطة اليات مثؿ
 المراقبة الصارمة عمى النفاذ 
 تحفيز البيانات 
 الحماية مف الفيروسات والديداف واحصنة طروادة. 

السرية وىي حماية المعمومات والحفاظ عمى سريتيا وتدفقاتيا وتضمف حماية الموارد مف 
الافشاء والاخفاء غير المرخص، ولضماف سرية المعمومات يدب الاعتماد عمى التحفيز ؛ 
حيث يساعد عمى حماية سرية المعمومات أثناء الارساؿ او التخزيف، بتحويميا الى شكؿ غير 

يمتمؾ وسائؿ فؾ التحفيز وىناؾ مف الباحثيف مف اضاؼ عناصر مفيوـ لاي شخص لا 
اخرى يرى انيا ميمة مثؿ اليوية والاستيقاف واليدؼ منو ىو معرفة ىوية أي مورد وتحديدىا 
ومف المفروض اف يحدد طمؾ مسبقا واي كياف معروؼ سواء برنامج او شخص او عتاد 

 .حاسوب وىناؾ علبمات تدؿ عميو مباشرة
 الأمن المعموماتي في منع الاحتيال عمى المواقع والبيانات : نيالفرع الثا

 التحكم بالدخول للأصول المعموماتية: أولا
يكوف ىذا الإجراء عف طريؽ جياز رقابة إيجابي يقوـ بتحديد عما إذا كاف الشخص طالب 

حري الدخوؿ مصرحا لو بذلؾ أـ لا والعمؿ بموجب ذلؾ، كما يقوـ ىذا الجياز الإيجابي بالت
عف شخصية المتصؿ بربط عممية تصريح الدخوؿ والتحري عف الشخصية، فتكوف سرية 

 .المعمومات مضمونة وغير متاحة لمكافة للبطلبع عمييا او لاحتياليا بغير وجو حؽ
ويدخؿ في إطار ىذا العنصر سياسات السماح بالدخوؿ التي تساعد عممية التحكـ بالدخوؿ 

موح ليـ بالدخوؿ، وىذه السياسات تحكـ العماؿ التي في فرض النشطة والأشخاص المس
أف يقوـ بيا البشر فيما يخص الصوؿ المعموماتية والبرامج التي تدخؿ عمى الأصوؿ  يسمح

المعموماتية وتستخدميا، وتطبؽ عمى أي وسط معموماتي البيئة المعموماتية المطبوعات 
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وجود رقيب يتولى التحكـ في  الأقراص الأشرطة والاتصالات مف نقطة الى أخرى، وكذلؾ
الدخوؿ شخصيا أو جياز دخوؿ ذا تحكـ آلي او برنامجي يستخدـ السمات البيولوجية 

 1. كبصمة الإصبع والبصمة الصوتية
 ترشيح المعمومات: ثانيا

في وجود برنامج أو جياز يقوـ بمراقبة المعمومات الداخمية  2يتثمؿ ترشيح المعمومات
سب الآلي، ينبني ىذا القرار عمى المعمومات في مقدمة الرسالة والخارجية مف شبكة الحا

المرسمة التي تشمؿ عناصر أساسية خاصة بالمرسؿ كالعنواف ونوع الخدمة بالأنترنت بريد 
إلكتروني ، ويب وغيرىا، وتتجسد ىذه المرشحات في كؿ مف جدار الحماية الأمنية الذي ىو 

منظمة وشبكة الأنترنت أو بيف شبكتيف محميتيف عبارة عف مراقب بيف الشبكة الداخمية لم
مرشحات البريد غير  3ييدؼ إلى منع دخوؿ المتطفميف والبرمجيات القائمة عمى الاحتياؿ

 (.بريد القمامة)المرغوب فيو 
تستخدـ ىذه البرامج عدة إستراتيجيات لتحديد أي الرسائؿ التي يتـ التخمص منيا بقراءة خانة 

أحد العناويف ضمف قائمة عناويف محددة لمف يقوموف بيذه الأعماؿ المرسؿ فإذا تبيف مف 
يتـ إزالة الرسالة ومسحيا، اما مرشحات الشبكة فتستخدـ لمنع إنزاؿ مواد غير مرغوب فييا 
مف الشبكة أثناء التصفح، وتعتبر بو عف التشريعات القانونية لحماية الأطفاؿ خاصة مف 

 .أخطار الأنترنت
 
 

                                                 
 .17، ص 2006، عماف، الأردف، 1مات، دار الشروؽ لمنشر والتوزيع، طذياب البداينة، الأمف وحرب المعمو   1
تعتبر المعمومات عصب الحياة في مختمؼ القطاعات في عصر تكنولوجيا الاتصاؿ ومجتمع المعمومات، فالمعمومة   2

.. عبد الصدوؽ خيرة، اليوـ تعتبر استراتيجية وخدمة ومصدرا لمدخؿ الوطني واساس المعرفة والاقتصاد والتجارة والسياسة ..
 بولغاب أماؿ، مرجع سابؽ.

فالتلبعب في مدخلبت والبيانات المخزنة مف أكثر حالات الاحتياؿ الالكتروني، مف خلبؿ تغذية الحاسب الآلي ونظامو   3
الرحمف عممية المعالجة وائؿ محمد نصيرات، غادة عبد  ظمةنلأبالمعمومات والبيانات المراد معالجتيا أليا أو بتعميمات 

 .الطريؼ مرجع سابؽ
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 لتطفل وسوء الاستخداماكتشاف ا: ثالثا
ييدؼ إكتاؼ التطفؿ إلى اكتشاؼ النشاط الضار في بدايتو ويتحقؽ ذلؾ عف طريؽ مراقبة 
ف تـ الاكتشاؼ في  النشطة الحالية أو مراجعة القوائـ التي يتـ تسجيؿ ىذه النشطة فييا، وا 

كف وقت مبكر يمكف إجياض محاولة الاعتداء قبؿ حدوث الضرر، وحتى في حالة عدـ التم
 .مف ايقاؼ النشاط فالعمـ بو في حد ذاتو ينبئ مسؤولي الأمف الى الثغرات الأمنية لتلبفييا

القانونية والفنية الداعمة للأمن المعموماتي وتحقيق الحماية ضد : الاطر المطمب الثاني
 والاحتيال الالكتروني النصب

ا بمجاؿ الأمف المعموماتي الاخيرة اىتمام الآونةتعد الجزائر مف بيف الدوؿ التي اولت في 
ومكافحة الجريمة الالكترونية بكؿ اشكاليا لا سيما جرائـ النصب والاحتياؿ الالكتروني، وىذا 

ئة القانونية والفنية الداعمة للبمف المعموماتي والتوجو نحو توفير بيئة يمف خلبؿ تييئة الب
ؿ الالكتروني، وىو ما نبينو رائـ النصب والاحتياجالكترونية امنة تضمف تحقيؽ الحماية ضد 

 :فيما يمي
 الاطار القانوني للامن المعموماتي وتحقيق الحماية ضد النصب والاحتيالالأول: الفرع 

 الالكتروني
عمد المشرع الجزائري الى تعديؿ العديد مف القوانيف الوطنية تتواكب مع التطورات الاجرامية 

 : مراسيـ منيافي مجاؿ تكنولوجيا المعمومات، فاصد قوانيف و 
 في مجال القوانين الداخمية: أولا

 156-66 للؤمرالمتمـ والمعدؿ  2004/ 11/ 10المؤرخ في  15-04القانوف رقـ 
 بأنظمةوالذي اقر لو القسـ السابع مكرر منو بعنواف: المساس  1المتضمف قانوف العقوبات

لتقدـ التكنولوجي المعالجة الآلية لممعطيات، وجاء في عرض اسباب ىذا التعديؿ اف ا
وانتشار وسائؿ الاتصاؿ الحديثة ادى الى بروز اشكاؿ جديدة للبجراـ، مما دفع بالكثير مف 

                                                 
 156-66المعدؿ والمتمـ للؤمر رقـ  2004نوفمبر  10الموافؽ  1425رمضاف  27المؤرخ في  15-04القانوف رقـ   1

 .71/ 2004المتضمف قانوف العقوبات جريدة رسمية، رقـ 
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الدوؿ الى النص عمى معاقبتيا ، والجزائر عمى غرار ىذه الدوؿ تسعى مف خلبؿ ىذا 
ات، المعموماتية واساليب المعالجة الآلية لممعطي للؤنظمةالمشروع الى توفير حماية جزائية 

 .واف ىذا التعديلبت مف شأنيا سد الفراغ القانوني
وقد قدر المشرع في تدخمو اف جوىر المعموماتية ىو المعطيات التي تدخؿ الى الحاسب 
الالي فتحوؿ الى معمومات بعد معالجتيا وتخزينيا، فقاـ بحماية ىذه المعطيات مف أوجو 

المساس بنظـ المعالجة الآلية  المشرع الجزائري استخدامو لمصطمح أثرعدة لذلؾ فقد 
لممعطياتوينصرؼ ىذا المصطمح المساس بنظـ المعالجة الآلية لممعطيات وفقا لدلالة الكممة 
الى المعمومات والنظاـ الذي يحتوي عمييا بما في ذلؾ شبكات المعمومات، ليخرج بذلؾ عف 

بيا وحصرىا فقط في نطاؽ تجريـ تمؾ الجرائـ التي يكوف النظاـ المعموماتي وسيمة لارتكا
 .صورة الافعاؿ التي تشكؿ اعتداء عمى النظاـ المعموماتي

المعدؿ والمتمـ لقانوف الاجراءات  2006ديسمبر  20المؤرخ في  22-06القانوف رقـ 
 .الجزائية المواد التي تنظـ الاختصاص المحمي والنوعي والاجراءات الخاصة بالتفتيش

المتضمف القواعد الخاصة لموقاية مف  2009وت ا 05المؤرخ في  04-09القانوف رقـ 
الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ، ييدؼ ىذا القانوف الى وضع نصوص 
اجرائية تتناسب مع الجرائـ الالكترونية، ايف تـ استحداث الييئة الوطنية لموقاية مف الجرائـ 

 2015ودخوليا حيز التنفيذ في  ،13المتصمة بتكنولوجيات الاعلبـ والاتصاؿ في المادة 
 268 /15اسي ػػػػػػػػػػػػػوـ الرئػػػػػػبموجب المرس
المتضمف قانوف  156-66 للؤمرالمتمـ  2016جواف  19المؤرخ في  02-16القانوف رقـ 

 394 ، الى المادة12مكرر  87و 11مكرر  87العقوبات، جاء ىذا القانوف ليتمـ المواد 
 .8مكرر

ما وضحناه في الفصؿ الأوؿ عندما تناولنا الركف الشرعي لجريمة ويبقى اف نشير الى 
مكرر  394الى نص المادة  بالإشارةالنصب والاحتياؿ الالكتروني، باف المشرع اكتفى فقط 
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قانوف العقوبات بمفيوـ الاتجار بالمعطيات المعموماتية عبر النظـ  05 04مف القانوف  2
 .المعموماتية بيدؼ تحقيؽ الربح

ة في التأكيد عمى نية المشرع الجزائري في مواجية ىذه الجريمة وضماف الحماية وزياد
لممعمومات والاشخاص اف قانوف العقوبات تناوؿ في الباب السابع منو عنواف المساس 
بأنظمة المعالجة الآلية لممعطيات سعيا منو لضماف الحماية الجنائية لممعاملبت الالكترونية، 

لموقاية مف الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتيا  وتـ انشاء ىيئة وطنية
ووضع المشرع الجزائري بموجب القانوف قـ  .261-15مف خلبؿ المرسوـ الرئاسي رقـ 

ترتيبات تقنية المراقبة الاتصالات الإلكترونية وتجميع وتسجيؿ محتواىا في حينيا  09-041
داخؿ المنظومة المعموماتية، سعيا منو لمحفاظ عمى النظاـ والقياـ بإجراءات التفتيش والحجز 

 :العاـ ومستمزمات التحريات وحماية الأمف المعموماتي مف خلبؿ
تحديد حالات مراقبة الاتصالات الالكترونية تكوف رقابة الاتصالات الإلكترونية في حالة 

ئـ الماسة بأمف الدولة الوقاية مف الأفعاؿ الموصوفة بجرائـ الإرىاب أو التخريب أو الجرا
وتوفر معمومات عف احتماؿ لاعتداء عمى منظومة معموماتية عمى نحو ييدد النظاـ العاـ أو 
الدفاع الوطني او مؤسسات الدولة او الاقتصاد الوطني، وجود مقتضبات التحريات 
والتحقيقات القضائية، عندما يكوف مف الصعب الوصوؿ الى نتيجة تيـ الأبحاث الجارية 

وف المجوء الى المراقبة الإلكترونية وتنفيذ طمبات المساعدة القضائية الدولية المتبادلة استنادا د
 .الى اذف مكتوب مف السمطة القضائية المختصة

تفتيش المنظومات المعموماتية سمح المشرع لمسمطات القضائية المختصة وكذا ضباط 
لى منظومة معموماتية او جزء منيا الشرطة القضائية الدخوؿ بغرض التفتيش ولو عف بعد ا

وكذا المعطيات المعموماتية المخزنة فييا منظومة تخزيف معموماتية واف وجدت اسباب تدعو 

                                                 
 بالوقاية مف الجرائـيتضمف القواعد الخاصة  2009اوت  5الموافؽ  1430شعباف  14مؤرخ في  04-09قانوف رقـ   1

 .2009/47المتصمة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتيا جريدة رسمية رقـ 
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للبعتقاد باف المعطيات المبحوث عنيا مخزنة في منظومة معموماتية اخرى واف ىذه 
 .المعطيات يمكف الدخوؿ الييا

ـ الناشئة مع نشأة وتطور استخداـ الحاسوب فجريمة الاحتياؿ الالكتروني تعد مف الجرائ
التي تسيؿ عمى الجاني الاستلبء والاعتداء عمى معمومات او برامج او  1والشبكة العنكبوتية

معطيات تخص افرادا آخريف عف طريؽ خداعيـ بأساليب تقنية متطورة لا يستطيع المجني 
ونية المتعددة التي ترتكز في عمييـ اكتشافيا، وىذه الجريمة تعتبر احدى الجرائـ الالكتر 

 .تنفيذىا عمى وجود الشبكة العنكبوتية
 مجال الاتفاقيات الدولية: ثانيا

مع تطور تقنية المعمومات واىتماـ الانظمة الدولية بموضوع الجرائـ المعموماتية ومنيا 
 أدركت، وقعت العديد مف الصكوؾ والمواثيؽ الدولية مف طرؼ يالإلكترونالنصب والاحتياؿ 

تتسـ بكونيا عابرة لمحدود مثمما  وأنيافعلب مدى الخطورة التي تشكميا ىذه الجريمة خاصة 
 .بيناه في عنصر خصائص النصب والاحتياؿ الالكتروني

 :المواثيؽ الدولية لجرائـ الكمبيوتر والانترنيت أبرزوفيما يمي 
 1990 اء ىافاناالقرار الصادر عف مؤتمر الامـ المتحدة لمنع الجريمة ومعاممة السجن 

 .بشأف الجرائـ ذات الصمة بالكومبيوتر 
 1994مقررات وتوصيات المؤتمر الخامس عشر لمجمعية الدولية لقانوف العقوبات  

 .البرازيؿ بشأف جرائـ الكمبيوتر
  2001الاتفاقية الأوروبية )بودابست( لمكافحة جرائـ المعموماتية والاتصالات. 

                                                 
لاف عممية الاحتياؿ الالكتروني أو منا تسمى بالجرائـ الناعمة جوف بذؿ جيد عضمي كجرائـ السرقة التقميدية، فيي   1

لتقنيات المعموماتية وتشغيؿ برامج الحاسوب والشبكة العنكبوتية جريمة لا تعتمد عمى العنؼ بؿ تعتمد تنفيذىا عمى الالماـ با
، الجزائر، 2، عدد 8حياة ىراكي، واقع جريمة الاحتياؿ الالكتروني في التجارة الالكترونية، مجمة التغيير الاجتماعي، مجمد 

 .60-45، ص 2023
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 1(.الرقمية –الالكترونية )رائـ المعموماتية الاتفاقية العربية لمكافحة الج 
وتعتبر ىذه الاتفاقية الاخيرة اىـ اتفاقية وقعت عمييا الجزائر في مجاؿ تكنولوجيا 

 08المؤرخ في  252-14المعموماتية، والتي تـ التصديؽ عمييا بموجب المرسوـ الرئاسي 
ؾ تكوف الجزائر قد ، وبذل2010ديسمبر  21والمحررة بالقاىرة بتاريخ  2014سبتمبر 

اعتمدت احكاـ الاتفاقية ضمف قواعد قانونية وىي ممزمة بيا في مواجية باقي المنظمة 
 . مضمونياللبتفاقية مف جية، ومف جية اخرى فاف قضاءىا ممزـ بتطبيؽ 

 وسائل تحقيق الأمن المعموماتي: الفرع الثاني
ئـ التي ترتكب عبر الأنترنت بما حتى يكوف للؤمف المعموماتي دور إيجابي في الحد مف الجرا

فييا النصب والاحتياؿ الإلكتروني، يجب عمى كؿ الحكومات والمنظمات المعنية التأكيد 
عمى أىمية الأخذ بأمف المعمومات والتوجييات المنظمة لو إضافة الى ضرورة التنسيؽ 

عمومات التي والتعاوف عمى تنفيذه عمى كافة المستويات وبالتالي تطوير وسائؿ الامف الم
 2:تتمثؿ في

  إعداد معايير أمف عالمية تكوف منسجمة ومتوافقة مع التطبيؽ الجغرافي المتسع
والممتد عمى اوسع نطاؽ عمى العالـ، حيث يمثؿ تطوير توجيات ومعايير الأمف 
المنتج التعاوني بيف الحكومات والمنظمات والمنتجيف والمورديف والمستخدميف لنظـ 

 .المعمومات
 ج الخبرة والمزاولة الأحسف لكؿ الأطراؼ المعنية بأمف نظـ المعمومات عمى كافة تروي

مستوياتيا، وتنويعيا بترويج خبراتيا وممارسة الأفضؿ في إعداد وتنفيذ سياسات أمف 
المعمومات الخاصة بيا، ما أجؿ تعزيز ترقية الخبرة والوعي بمفاىيـ الممارسة وتأميف 

 . النظـ ومراجعتيا

                                                 
 عة عمى البطاقات المالية الالكترونية، مجمة القانوفجريمة الاحتياؿ المعموماتي الواق ،بوربابة صورية -عبد الكافي مريـ  1

 (427 406) ، ص2022الجزائر،  01عدد  08والعموـ السياسية مجمد 
 .بولحية شييرة، سويح دنيا زاد، مرجع سابؽ  2
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 عقود الصحيحة بيف الأطراؼ المختمفة المرتبطة بالمعاملبت والتصرفات إبراـ ال
الإلكترونية، والمشاركيف في نقؿ المعمومات سواء كانت الكترونية أو ورقية يردوف مف 
ذلؾ معرفة والتأكد مف أف المعمومات المرسمة ىي المرغوبة وترد مف مصادر معتمدة 

لمعاملبت الإلكترونية والورقية متشابية وموثوؽ منيا، كما انيا تصؿ أىاؼ أطراؼ ا
 . إلى حد كبير فقط يكمف الفارؽ في طرؽ إنشاءىا واستخداميا وتخزينيا

  تخصيص المخاطر وتحديد المسؤولية القانونية استنادا الى قواعد ذات فعالية وكفاءة
ترتبط بيا كؿ الأطراؼ المتضمنة إجراءات الأمف كالباعيف مشتغمي الاتصالات 

الخدمات المستخدميف وغيرىـ، كما تتضمف نظما عديدة تستخدـ في نقؿ مقدمي 
المعمومات التي تكوف خارج سيطرة أو مراقبة معالج المعمومات المختص. وتتضح 
الحاجة لتواجد قواعد امف المعمومات المرتبطة بتخصيص المخاطر والمسؤولية 

 .ونيةالقانونية عند السرقة والاحتياؿ وفقداف اعتمادات الإلكتر 
  وجود العقوبات والجزاءات التي تعتبر وسائؿ ميمة في استخداـ نظـ المعمومات

الحماية الأطراؼ المعتمدة عمى ىذه النظـ، وتوافر بياناتيا وسريتيا في مواجية أي 
 .ىجمات تعرضيا لمضرر والإفشاء أو الاحتياؿ بطرقو المختمفة

مة النصب والاحتيال الإلكتروني: دور مؤسسات الدولة في مكافحة جريالثانيالمبحث   
رغـ أىمية التشريعات القانونية التي أقرىا المشرع الجزائري في سبيؿ التصػدي لجػرائـ النصػب 
والاحتيػػػاؿ الإلكترونػػػي، إلا أف النصػػػوص القانونيػػػة بمفردىػػػا لا تكفػػػي لمجابيػػػة ىػػػذا النػػػوع مػػػف 

مػػػػا فييػػػػا النصػػػػب والاحتيػػػػاؿ الجػػػػرائـ المعقػػػػدة والمسػػػػتحدثة. فمكافحػػػػة الجريمػػػػة المعموماتيػػػػة، ب
الإلكتروني، تتطمب مقاربة شػاممة تتكامػؿ فييػا الأبعػاد القانونيػة مػع الجيػود المؤسسػية والتقنيػة 

 .والمجتمعية
وفػػػي ىػػػذا السػػػياؽ، يقػػػع عمػػػى عػػػاتؽ مؤسسػػػات الدولػػػة مسػػػؤولية أساسػػػية فػػػي تنفيػػػذ السياسػػػات 

ف المعمومػػاتي، ورصػػد الأنشػػطة الوقائيػػة والزجريػػة لمواجيػػة ىػػذه الجػػرائـ، مػػف خػػلبؿ دعػػـ الأمػػ
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المشػػػػػبوىة، وتطػػػػػوير أنظمػػػػػة الإنػػػػػذار الرقمػػػػػي المبكػػػػػر، إضػػػػػافة إلػػػػػى نشػػػػػر التوعيػػػػػة القانونيػػػػػة 
 .والمجتمعية بيف الأفراد حوؿ مخاطر الفضاء الرقمي

كما أف مواجية الجريمػة الإلكترونيػة لػـ تعػد مسػؤولية محميػة فحسػب، بػؿ أضػحت تحػديًا دوليًػا 
ا فعالًا بيف مختمؼ الدوؿ والمؤسسات الإقميميػة والدوليػة، مػف أجػؿ الحػد مشتركًا، يتطمب تعاونً 

 .مف النشاطات الإجرامية العابرة لمحدود، والتي تُمارَس عبر الوسائط الإلكترونية
وتتجمى أىمية دور مؤسسات الدولة، سواء عمى الصعيد الأمني أو القضائي أو التوعػوي، فػي 

مػػى احتػػراـ القػػانوف وحمايػػة الحقػػوؽ، لا سػػيما فػػي ظػػؿ تزايػػد تػػوفير بيئػػة رقميػػة آمنػػة، قائمػػة ع
 .حجـ اليجمات الاحتيالية عمى الأفراد والمؤسسات

لمحػػديث عػػف أبػػرز الييئػػات الوطنيػػة التػػي أنشػػأتيا  1وفػػي ىػػذا الإطػػار، سنخصػػص المطمػػب 
الجزائػػػر لمواجيػػػة الجريمػػػة الإلكترونيػػػة، وعمػػػى رأسػػػيا النصػػػب والاحتيػػػاؿ الرقمػػػي، مػػػف خػػػلبؿ 

 .مياـ والصلبحيات المنوطة بيا، وآليات تدخميا العمميةال
 : جيود الييئات الوطنية المكمفة بمواجية الجريمة المعموماتيةالاولالمطمب 

استجابة لتصاعد التيديدات المرتبطػة بالجريمػة الإلكترونيػة، سػعت الجزائػر إلػى إنشػاء وتفعيػؿ 
النػػوع مػػف الجػػرائـ، ومنيػػا جػػرائـ  عػػدد مػػف الييئػػات الوطنيػػة المختصػػة، بيػػدؼ التصػػدي ليػػذا

النصػػب والاحتيػػاؿ الإلكترونػػي. وقػػد أُسػػند ليػػذه الييئػػات ميػػاـ تقنيػػة وأمنيػػة وقانونيػػة تسػػمح ليػػا 
 .بالتدخؿ في رصد وملبحقة الجرائـ الرقمية، وتنسيؽ الجيود بيف مختمؼ القطاعات المعنية

 :ومن أبرز ىذه الييئات
 لمتصمة بتكنولوجيات الإعلبـ والاتصاؿالمركز الوطني لموقاية مف الجرائـ ا CNPT. 
 وحدة مكافحة الجرائـ السيبرانية التابعة لمدرؾ الوطني. 
 فرقة مكافحة الجرائـ الإلكترونية ضمف مصالح الأمف الوطني. 
 الييئة الوطنية لحماية المعطيات ذات الطابع الشخصي. 
 الوكالة الوطنية للؤمف السيبراني. 
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ت بالتفصػػيؿ مػػف حيػػث صػػلبحياتيا، أدوارىػػا، والإطػػار القػػانوني الػػذي وسػػتتـ دراسػػة ىػػذه الييئػػا
يػػػػنظـ تػػػػدخميا، مػػػػع بيػػػػاف مػػػػدى فعاليتيػػػػا فػػػػي تقمػػػػيص معػػػػدلات الجريمػػػػة الإلكترونيػػػػة، ودورىػػػػا 

 التكاممي في حماية الفضاء الرقمي.
الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام والاتصال الأول: الفرع 

 كافحتياوم
 والمتمثمػة منػو ميػاـ الييئػة 14ة بموجب مرسوـ رئاسي والذي حددت المػادة ئانشئت ىذه اليي

تنشػػػػيط وتنسػػػػيؽ عمميػػػػات الوقايػػػػة مػػػػف الجػػػػرائـ المتصػػػػمة بتكنولوجيػػػػات الاعػػػػلبـ والاتصػػػػاؿ  1:
مساعدة السػمطات القضػائية ومصػالح الشػرطة القضػائية فػي التحريػات التػي تجرييػا  ومكافحتو
ات الصمة بتكنولوجيػات الاعػلبـ والاتصػاؿ فػي ذلػؾ تجميػع المعمومػات وانجػاز ذجرائـ بشأف ال

تبادؿ المعمومات مع نظيراتيا في الخارج قصد جمػع كػؿ المعطيػات المقيػدة  الخبرات القضائية
فػػػي التعػػػرؼ عمػػػى مرتكبػػػي الجػػػرائـ المتصػػػمة بتكنولوجيػػػات الاعػػػلبـ والاتصػػػاؿ وتحديػػػد مكػػػاف 

 .تواجدىـ
 ىياكل تقصي الجريمة: يالفرع الثان

 مركز الوقاية من جرائم الاعلام الالي التابعة لمدرك الوطني: أولا
ومف  2004بعد صدور القانوف المتعمؽ بمكافحة الاجراـ المعموماتي في  2انشئ ىذا المركز

 :ابرز ميامو
 
 

                                                 
 بوىريف فتيحة، مرجع سابؽ  1
جنة يشرؼ عمييا ويديرىا وزير يعمؿ تحت ل 26115ىذا المركز ىو سمطة ادارية تشكمت في الأوؿ بمرسوـ اداري رقـ   2

العدؿ، وتضـ اعضاء مف الحكومة ومسؤولي مصالح الأمف وقضاة واعواف مف الشرطة القضائية تابعيف للبستعلبمات 
العسكرية والدرؾ والأمف وتعمؿ عمى الكشؼ عف الجرائـ الارىابية الالكترونية وجرائـ المساس بأمف الجولة وفي سنة 

حيث الحؽ المركز بوزارة الدفاع الوطني بدلا  2019جواف  6مؤرخ في  172 19خر رقـ صدر مرسوـ رئاسي آ 2019
 ( سوىيمة بضياؼ، امنة حمراني، مرجع سابؽ.2مف وزارة العدؿ وىو ما نصت عميو المادة )
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 وطنيالمصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمديرية الامن ال: انيثا
استجابة لمطمب الأمف السيبراني ومكافحة التحديات الامنية  2011انشأت ىذه المصمحة في 

 2015.1الناجمة عف الجرائـ الالكترونية واضيفت رسميا لمييكؿ التنظيمي في 
 الييئات الجزائية القضائية المتخصصة: الفرع الثالث

لية لممعطيات وتتميز باختصاصيا المعالجة الآ بأنظمةوىي ىيئات تختص بالجرائـ المتعمقة 
الاقميمي الموسع، حيث تنظر في القضايا المتعمقة بتكنولوجيا المعمومات، التي ترتكب في 
الخارج وحتى القضايا التي يكوف مرتكبوىا مف الخارج وتمس مؤسسات الدولة والدفاع 

 .90-04مف قانوف رقـ  15الوطني وفقا لممادة 
 يالإلكترونكافحة جريمة النصب والاحتيال الشرطة في م: المطمب الأول

دور ميـ في توفير الأمف داخؿ المجتمع، فيي مؤسسة فاعمة داخؿ الدولة التي  2لمشرطة
 .تقوـ عمى سيادتيا، تؤدي دورىا بتوجيو رسالة بحماية الأرواح والأمواؿ

و ما حفز و وفؽ لمتطورات التكنولوجية الحالية تعددت الجرائـ المستحدثة والأساليب، وى
الشرطة عمى تطوير انظمة التحري لتستجيب لمطبيعة التقنية لمجرائـ الحالية ومنيا طبعا 

 .جريمة النصب والاحتياؿ الالكتروني
كمثيلبتيا في دوؿ العالـ مف في مكافحة الجريمة والتصدي  3ويكمف دور الشرطة الجزائرية

الشرطة لمسيطرة عمى الجرائـ ليا قبؿ حدوثيا، وىو ما يتطمب عمؿ وجيد جبار مف رجاؿ 
بإجراءات دقيقة وجدية لمكشؼ عف الوقائع وملببسات الجريمة والقبض عف المجرـ 
المعموماتي وتقديمو لمعدالة. وىنا نقوؿ بأننا بصدد الحديث عف مكافحة الجريمة، وىذه 

                                                 
 سوىيمة بضياؼ، امنة حمراني، مرجع سابؽ  1
 او الوالي في استتباب الأمف وحفظ النظاـ والقبض عمىيقصد بالشرطة في الاصطلبح الجند الذيف يعتمد عمييـ الخميفة   2

 .الجناة والمفسديف وما الى ذلؾ مف الاعماؿ التي تكفؿ امف الجميور وطمأنينتو
بالنسبة لمشرطة الجزائرية فيي الجياز الذي يمارس ميامو تنظيميا باسـ المديرية العامة للبمف الوطني، احدى المديريات   3

اخمية والجماعات المحمية وتحت وصايتيا، يقوـ بميمة حفظ الأمف والنظاـ العاـ بالمدف الجزائرية الكبرى الرئيسية لوزارة الد
والمناطؽ الحضرية والشبو حضرية محمد السعيد زناتي أحمد بنيني دور الشرطة الجزائرية في الوقاية مف الجريمة 

 .387-373 ص 2019، الجزائر 1عدد  2ومكافحتيا، مجمة تحولات مجمد 
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 الإجراءات والتدابير اللبزمة لجمع المعمومات مف خلبؿ البحث والتحري وجمع الدلائؿ
 : والتحقيؽ، وىو ما نبينو فيما يمي قياـ الشرطة ببعض الإجراءات لمقياـ بيا مثؿ

 اجراءات المراقبة والحراسةالأول: الفرع 
ىذا الإجراء ىوا الركيزة الأساسية لعمؿ الشرطة وىي جمع المعمومات إما عف طريؽ التتبع 

ما الوصوؿ لممعمومات مف مصادر موثوقة  .والترصد وا 
طة عف شخص معيف يقوـ بأساليب الاحتياؿ والخداع والمكاف الذي تقوـ بو فإبلبغ الشر 

الجريمة ىنا تستجمع الشرطة معموماتيا وتقوـ بالتخطيط لضبط مرتكبي الجرـ قبؿ وقوع 
فلبت مرتكبي الجرـ  .الحادثة وا 

 المراقبة: أولا
الاحتياؿ وخداع إف الجريمة النصب والاحتياؿ مراقبة خاصة لكونيا جريمة تقوـ عمى أساليب 

الناس ولو لـ تكف ىناؾ معمومات مؤكدة وبالأخص تمؾ تمارس التي في الأسواؽ العامة 
التي ينشط فييا النصابوف وأصحاب السوابؽ العدلية، وىنا تكوف المراقبة دقيقة ومستمرة 

 1. خاصة عمى أصحاب الأسواؽ والتجار
 الحراسة: ثانيا

ؤسسات المالية والتجارية التي تقوـ بأعماؿ الاحتياؿ تقوـ الشرطة بتتبع وحراسة أصحاب الم
 ... أو ما تباشر مف أعماؿ الخدع

 
 
 
 

                                                 
واليدؼ ىو العمؿ عمى السيطرة عمى العوامؿ والظروؼ التي تنشأ في ظميا الجريمة ووضع العوائؽ التي تصعب   1

ارتكابيا مف خلبؿ تظافر جيود المؤسسات الحكومية ومختمؼ فعاليات المجتمع المدني في عمؿ جماعي منظـ، فالوقاية 
الاجرامية واتخذت الاجراءات التي مف شأنيا تصعيب ارتكاب والمراقبة تعني محاولة الحيمولة دوف ظيور الشخصية 

 الجريمة والحيمولة دوف تكرار وقوعيا، وذلؾ بمكافحة العوامؿ المؤدية الى السموؾ الاجرامي.
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 اجراءات التحقيق والضبط: الفرع الثاني
 إجراءات التحقيق: أولا

إف التحقيؽ في جرائـ النصب والاحتياؿ بعد دورا ىاما لمعرفة الأشخاص المشتركيف 
لجريمة والمعمومات الجنائية الأمنية التي تحصمت والأساليب والوسائؿ المستعممة في ىذه ا

 1: عمييا، ومف أىـ الإجراءات التي تباشر الشرطة ىي
جمع المعمومات حوؿ الجريمة المرتكبة أو التي سوؼ يقوـ بيا الأشخاص المشبوىيف لأف 
ىذه المرحمة مف أىـ المراحؿ الجريمة النصب والاحتياؿ وتشمؿ في المعمومات التي يقدمو 

مبمغ عف الجريمة أو عوف مراقب مف أعواف الشرطة في مكاف الذي يقع عميو الجرـ ال
والأشخاص وعددىـ وأوصافيـ .... الخ كؿ ما يمكف الحصوؿ عميو مف صغيرة وكبيرة لقياـ 

 2.الشرطة بعمميـ عمى أكمؿ وجو
 إجراءات الضبط :ثانيا

وضبطيـ في حالة تمبس أو عند البحث وجمع الأدلة والآثار الجرمي، وملبحقة الأشخاص 
حالتيـ إلى المحكمة وفي إجراءات الضبط يتـ تكميؼ  تقديـ بلبغ يتـ التحقيؽ معيـ وا 
مجموعة مف الضباط المختصيف مف ناحية التعامؿ معا الأدوات والأساليب الحديثة التي 

 .استعممت في جريمة النصب خاصة جياز الحاسوب
ة نجاحو في القبض عمى المحتاليف، مما يبعث ولا شؾ بعض كؿ ىذه الإجراءات تحقؽ شرط

 .في الفرد الاستقرار النفسي والطمأنينة

                                                 
قضية تتعمؽ  152عالجت الشرطة الجزائرية فرؽ مكافحة الجرائـ المعموماتية التابعة لممديرية العامة للبمف الوطني   1

جانفي  01شخص خلبؿ الفترة الممتدة مف  216ـ المعموماتية والنصب والاحتياؿ عبر الانترنيت سمحت بتوقيؼ بالجرائ
، والتحميؿ الجنائي أفضى الى اف عمميات الاحتياؿ عبر الانترنيت استيدفت المواطنيف عبر 2020سبتمبر  30الى غاية 

رض امتيازات او خدمات وسمع وىمية والايحاء بالحصوؿ مختمؼ الفئات والاعمار عبر الوطف، حيث يقوـ المجرموف بع
 .عمى امواؿ ما يجر ضحاياىـ وفؽ خطوات احتيالية تدريجية لفتح روابط مشبوىة ومنو تحقيؽ النتيجة الاجرامية

حولت القوانيف لضباط الشرطة نوعا مف سمطة التصرؼ في مياديف محددة مثؿ ادارة مسرح الجريمة وتوقيؼ المشتبو   2
ـ وسماع أقواليـ وسماع الشيود، وتفتيش الاشخاص والمساكف واجيزة الحاسوب ولو عف بعد وغيرىا. محمد السعيد فيي

 .زناتي أحمد بنيني، مرجع سابؽ
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 دور الإعلام في مكافحة جريمة النصب والاحتيال الالكتروني: المطمب الثالث
دورا قويا ومؤثرا في مجاؿ تحقيؽ الامف ومكافحة الجريمة، حيث تؤثر  1يكتسي الاعلبـ

عمى مجريات الأمف وفعالية اجيزتو، لذلؾ يتعيف عمى وسائؿ الاعلبـ بدرجات متباينة 
الاعلبـ اف تعمؿ مف اجؿ تحقيؽ رسالة اعلبمية ىادفة تساعد الافراد والدولة عمى  مؤسسات

 .مواجية الاجراـ المعموماتي واشاعة ثقافة مواطنية
 الآثار السمبية وطرق الوقاية من جريمة النصب والاحتيال الالكترونيالأول: الفرع 

قد تفشت ظاىر النصب والاحتياؿ عبر المجتمع مما أدى إلى ترؾ أثر سمبي مف الناحية ل
الاجتماعية والاقتصادية ليذا سنقوـ بتبياف ما تتركو جريمة نصب والاحتياؿ مف أثار 

 لشخص والمساس بالدولة وكيفية الحماية منيا وللؤشخاص خاصة الفرد الصغير
 لجانب الاجتماعيالآثار سمبية المترتبة عمى ا: أولا

أدت جريمة النصب والاحتياؿ إلى تبديؿ معايير المجتمع الاجتماعية، ليكوف معيار 
المجتمع، وشعاره المداىنة، والنفاؽ الاجتماعي والتدليس ونجد أف الشباب الراقي ودارس 

المراتب عمؿ والوظائؼ يجد نفسو يطمح لكسب السريع ومضاعفة الأرصدة مف  وطامح
حتياؿ لأنو يرى أصحاب ىذه الجرائـ حقؽ مكاسب مالي معتبرة وأرصدة خلبؿ نصب والا

 .عالية معا تخمفيـ الدراسي الواقع الذي نحف فيو اليوـ
 الآثار السمبية المترتبة عمى الجانب التنظيمي: ثانيا

 : ينتج عف جريمة النصب والاحتياؿ عدة آثار سمبية عمى الجانب التنظيمي منيا
  الأنظمة الرسمية، وفاعميتيا في تحقيؽ الأىداؼ العظيمة التيفقداف ثقة المواطف 

 .أنشئت مف أجميا
                                                 

يشير مصطمح الاعلبـ في احد تعريفاتو بأنو تزويد الناس بالاخبار الصحيحة والمعمومات السميمة والحقائؽ الثابتة، التي   1
كويف رأي صائب في واقعة مف الوقائع أو مشكمة مف المشكلبت، بحيث يعبر ىذا الرأي تعبيرا موضوعيا تساعدىـ عمى ت

عف عقمية الجماىير واتجاىاتيـ وميوليـ، ومعنى ذلؾ اف الغاية الوحيدة مف الاعلبـ ىي الاقناع عف طريؽ المعمومات 
علبـ في الوقاية مف جرائـ الاحتياؿ مجمة الباحث والحقائؽ والارقاـ والاحصاءات ونحو ذلؾ فريد عمي اميف دور الا

 .2009، 7-6الإعلبمي، العدد 
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 فقداف ثقة المواطف في تصريحات المسئوليف. 
 ضعؼ وتلبشي الأمؿ في إصلبح المجتمع. 
  إىدار القوانيف والموائح وعدـ الالتزاـ باه لثبوت عدـ جدواىا في محاربة النصابيف

 .والمحتاليف
  ة الرقابية والوسيطة بيف المجتمع والحكومة وعدـ دفاعيا عف ضعؼ واختفاء الأجيز

 .حقوؽ المسموبيف
 .الآثار السمبية المترتبة عمى الجانب الاقتصادي: ثالثا

 :تؤدي جريمة النصب والاحتياؿ إلى الاضرار بالاقتصاد مف خلبؿ ما يمي
 تحفظ قيمة العممة الوطنية . 
 انتشار البطالة. 
 1.ة لعدـ ثقة بالاستثمارات الداخميةجذب الاستثمارات الأجنبي 
 عرقمة النمو الاقتصادي مف خلبؿ الاستيلبء عمى سيولة النقدية. 
 عدـ استقرار المناخ الاقتصادي لمدولة، وكثرة تكاليؼ الضماف والتأميف فييا. 
 تشويو التعامؿ التجاري في العلبقات الاقتصادية. 
 وتحجيـ النشاط التجاري ووضع القيود المعقدة عمي. 

 اساليب الاعلام في الحماية من النصب والاحتيال الالكتروني: الفرع الثاني
تمعب أجيزة الاعلبـ دورا اساسيا وميما في توجيو الرأي العاـ وتوعيتو بخطورة جرائـ النصب 
والاحتياؿ الالكتروني وعواقبيا القانونية، مف خلبؿ انتياجيا لمجموعة مف الاساليب لعؿ مف 

 2: يمي اىميا ما
                                                 

تؤثر الجرائـ الالكترونية وخاصة الاحتياؿ الالكتروني عمى الشركات والمؤسسات الاقتصادية وتمحؽ بيا خسائر مالية   1
حيث بمغت الخسائر  2015في  Anthem كبيرة مثؿ اليجوـ الالكتروني الكبير الذي حدث لشركة التأمينات الأمريكية اندـ

مميوف دولار أمريكي، والعديد مف الأمثمة الواقعية عمى الخسائر المالية لمجرائـ  100المالية التي وقعت بيا حوالي 
 .الالكترونية

 .فريد عمي اميف، مرجع سابؽ  2
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  المساىمة في خمؽ وعي امني بخطورة جرائـ النصب والاحتياؿ الالكتروني، والعمؿ
عمى ابراز انماط ىذه الجرائـ واساليب ارتكابيا وطرؽ الوقاية منيا، ونشر التشريعات 

 .والقوانيف الخاصة بجرائـ النصب والاحتياؿ والجرائـ الالكترونية بصفة عامة
  نيت باعتبارىا مف الوسائؿ المتطورة التي يعتمد عمييا احكاـ الرقابة عمى شبكة الانتر

 .المجرـ الالكتروني في ايياـ ضحاياه
 لقاءات التوعية التي تعقدىا النقابات والجمعيات ومؤسسات 
  الندوات والمقاءات والمؤتمرات التي تقعد بيف مؤسسات الضبط الاجتماعي معا عدة

ي مراكز البحث العممي رجاؿ شخصيات كأساتذة الجامعة الخبراء والباحثوف ف
الصحافة والإعلبـ. يتجمى ىؤلاء بدورىـ التوعية بالوقاية مف جرائـ الاحتياؿ في 

 .أوساطيـ التي يعمموف بيا
  الاعماؿ المسرحية لعرض حالات الاحتياؿ وممارسات المحتاليف بأساليب مشوقة

 .وساخرة لتوعية الفرد والمجتمع وكيفية الوقاية مف ىكذا جرائـ
مف الجرائـ المستحدثة ومكافحتيا، وىو جيد كبير  ةدور الاعلبـ ضروري في مجاؿ الوقايف

تتولاه المؤسسات المعنية حتى تتمكف مف حماية المواطف مف مخاطر جريمة النصب 
 .والاحتياؿ الالكتروني والآثار الناجمة عنيا

ساليب الاحتياؿ عمى فالمبادرة بنشر المعمومات عف المحتاليف أو عف شركة وىمية تمارس أ
 . المجرـ المعموماتي( تستحؽ التقدير والتطوير)المواطنيف 
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 :خلاصة الفصل
خمصنا مف خلبؿ دراسة ىذا الفصؿ إلى أف جرائـ النصب والاحتياؿ الإلكتروني تُعد مف 
أخطر الجرائـ المستحدثة الناتجة عف التطور السريع في تكنولوجيا المعمومات والاتصاؿ. 

لا تخضع لحدود زمانية أو مكانية، ما يجعميا في حالة تزايد مستمر، خصوصًا مع فيي 
تنوع الأساليب الاحتيالية التي ينتيجيا مرتكبوىا، والذيف غالبًا ما يتمتعوف بخبرة تقنية عالية 

 .تُمكنيـ مف استغلبؿ الثغرات الرقمية والإفلبت مف الملبحقة
الوطني ضرورة تضافر الجيود لإيجاد آليات قانونية ىذا الواقع فرض عمى المجتمع الدولي و 

وتقنية فعالة لمكافحة ىذه الظاىرة، والحد مف آثارىا المدمرة عمى الأفراد والمؤسسات. وقد 
برز الأمف المعموماتي كإحدى أىـ الوسائؿ الحديثة في ىذا المجاؿ، لكونو يُعنى بوضع 

رونية مف المخاطر والاعتداءات، سواء استراتيجيات لحماية البيانات والمعمومات الإلكت
 .الداخمية منيا أو الخارجية

وتحقيؽ ىذا اليدؼ يتطمب توفير مجموعة مف الوسائؿ والإجراءات الفنية والتنظيمية، إلى 
جانب دعـ قانوني صريح، وىو ما حاوؿ المشرع الجزائري تكريسو مف خلبؿ إعداد الإطار 

ؤسساتية اللبزمة. ومف أبرز ىذه الييئات: الييئة التشريعي المناسب، وتفعيؿ البنية الم
الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا، ومركز الوقاية 
مف جرائـ الإعلبـ الآلي التابع لمدرؾ الوطني، والمعيد الوطني للؤدلة الجنائية وعمـ الإجراـ، 

 .علبـ ذات الدور التوعويإلى جانب الشرطة العممية ووسائؿ الإ
وتأسيسًا عمى ما سبؽ، فإف ضماف بيئة إلكترونية آمنة يتطمب مقاربة شاممة تقوـ عمى 
الوقاية والزجر، بما يحقؽ حماية فعالة ضد جرائـ النصب والاحتياؿ الإلكتروني، ويضمف 

 احتراـ الحقوؽ والحريات في الفضاء الرقمي.
 
 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 

 

 الخاتدت
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أضحى النصب والاحتياؿ الإلكتروني اليوـ مف بيف أخطر الجرائـ التي تواجو المنظومات 
القانونية الوطنية والدولية عمى حد سواء، نظرًا لارتباطيا الوثيؽ بالتطور السريع والمتلبحؽ 
في مجالات تكنولوجيا الإعلبـ والاتصاؿ، وما أفرزه ىذا التحوؿ الرقمي مف فضاءات جديدة 

مؿ والتواصؿ، غير خاضعة في الكثير مف الأحياف لمرقابة التقميدية. ولعؿ الخطورة لمتعا
الأبرز ليذه الجريمة تتمثؿ في قدرتيا عمى تجاوز الحواجز الجغرافية والمؤسساتية، فضلًب 

 .عف صعوبة تتبع مرتكبييا الذيف يختبئوف خمؼ شاشات وأرقاـ مشفرة وىويات زائفة
مف مختمؼ جوانبو، ساعية  النصب والاحتيال الإلكترونيوضوع لقد عالجت ىذه المذكرة م

إلى تقديـ قراءة تحميمية للئطار القانوني الجزائري المنظـ ليذه الجريمة، ومدى ملبءمتو 
لمتحولات الرقمية المعاصرة، خاصة في ظؿ تعاظـ التيديدات التي تطاؿ الذمة المالية 

عميف اقتصادييف، بسبب الاستغلبؿ السيئ لمفضاء للؤشخاص، سواء كانوا أفرادًا عادييف أو فا
 .الرقمي

وقد توصمنا مف خلبؿ البحث إلى أف جريمة النصب والاحتياؿ الإلكتروني لا تختمؼ مف 
يُقصد  سموك تدليسيحيث الجوىر عف نظيرتيا التقميدية مف حيث الأركاف، حيث تقوـ عمى 

و بدوف وجو حؽ، غير أنيا تتميز مف ورائو الإيقاع بالمجني عميو والاستيلبء عمى مال
 :بمجموعة مف الخصوصيات التقنية والقانونية التي تستدعي معالجة خاصة، وعمى رأسيا

  الطبيعة غير المادية لموسيمة المستعممة )مثؿ المواقع المزورة أو البريد الإلكتروني
 (الاحتيالي

 ،الطابع العابر لمحدود 
 ة في الفضاء الرقميوصعوبة ضبط الجناة وتعقّب آثار الجريم. 

وفيما يخص التشريع الجزائري، فقد بيّف البحث أف المشرّع قد قطع خطوات إيجابية في سبيؿ 
المعدؿ والمتمـ، أو مف خلبؿ  قانون العقوباتالتصدي ليذه الظاىرة، سواء مف خلبؿ 

تصاؿ المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ والا 04-09القانوف رقـ 
ومكافحتيا، حيث سعى إلى توسيع نطاؽ التجريـ ليشمؿ الأفعاؿ الاحتيالية التي تتـ عبر 
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كما تـ .الوسائط الإلكترونية، وكذا تدعيـ الأجيزة القضائية والأمنية بوسائؿ التحقيؽ الخاصة
كأداة وقائية لمحد مف ىذه الجرائـ،  الأمن المعموماتيالتطرؽ في ىذه الدراسة إلى أىمية 

، ودعـ التنسيؽ بيف مختمؼ الييئات التحقيق الرقميوضرورة تطوير قدرات الدولة في مجاؿ 
المعنية، مثؿ الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ، 
ومصالح الأمف والدرؾ الوطني، والشرطة العممية والتقنية، مع التشديد عمى الدور الحيوي 

غير أف ما  .المجتمع المدني في التوعية والتحسيس بمخاطر الفضاء الإلكترونيللئعلبـ و 
ف كانت محمودة، تظؿ غير كافية بالنظر إلى  توصمنا إليو كذلؾ يُظير أف الجيود القائمة، وا 

 :وتيرة تطور الجريمة الرقمية، ما يفرض عمى السمطات العمومية ضرورة
 ،تحديث الترسانة القانونية بشكؿ دوري 
 لاستثمار في التكويف المتخصص لمقضاة وأعواف الضبطية القضائية،ا 
 ،تطوير آليات التعاوف القضائي الدولي 
 وتكريس ثقافة رقمية قانونية لدى المواطنيف. 

 :توصيات البحث
وفي ضوء ما تـ تناولو وتحميمو، يمكف اقتراح مجموعة مف التوصيات التي نراىا ضرورية 

جزائية في مواجية جريمة النصب والاحتياؿ الإلكتروني، وىي لتعزيز فعالية المنظومة ال
 :كالآتي
يكوف مستقلًب عف قانوف العقوبات، ويجمع  سنّ قانون خاص بالجريمة الإلكترونية .1

 .بيف الوقاية والزجر، ويُدرج أحكامًا تتماشى مع المعايير الدولية الحديثة
مف أدوات فعالة لرصد وتتبع  وتمكيف الجيات القضائية تطوير آليات التحقيق الرقمي .2

ثباتيا بطريقة قانونية تحترـ الحقوؽ الدستورية  .الجرائـ الإلكترونية وا 
في مجاؿ تبادؿ المعمومات والاستخبارات بشأف المجرميف  تدعيم التعاون الدولي .3

 .السيبرانييف، لا سيما في الجرائـ العابرة لمحدود
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مج التعميمية، بيدؼ نشر الوعي لدى ضمف البرا إدماج التربية القانونية الرقمية .4
 .الأفراد حوؿ مخاطر التعامؿ الإلكتروني غير الآمف، وسبؿ الحماية الذاتية

في مجاؿ القانوف الجنائي الرقمي، باعتباره مجالًا  تشجيع البحوث والدراسات العممية .5
 .متجددًا يتطمب مواكبة أكاديمية دائمة لتحديات الواقع العممي

النصب والاحتياؿ الإلكتروني لـ تعد مجرد تيديد جنائي تقميدي، بؿ أضحت  إف جريمة  ختاما
إحدى أبرز التحديات القانونية في عصر الرقمنة، تتطمب جيودًا تشريعية وتنظيمية مستمرة، 
وتعاونًا وثيقًا بيف مختمؼ الفاعميف القانونييف والأمنييف والتقنييف. ولا شؾ أف الرىاف اليوـ يتمثؿ في 

توازف دقيؽ بيف حرية استخداـ التكنولوجيا وضماف أمف المجتمع الرقمي، بما يرسخ سيادة تحقيؽ 
 .القانوف ويحمي الحقوؽ والحريات في بيئة رقمية آخذة في التوسع والتعقيد
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 المصادر والمراجع
 القوانين

 :الكتب
 2004نوفمبر  10الموافؽ  1425رمضاف  27المؤرخ في  15-04القانوف رقـ  .1

 جريدة رسمية، رقـ -المتضمف قانوف العقوبات  156 66المعدؿ والمتتـ للبمر رقـ 
71/2004 

. 2006ديسمبر  20الموافؽ  1427ذي القعدة  29المؤرخ  22-06القانوف رقـ  .2
جراف  8الموافؽ  1386صفر  18المؤرخ في  155-66يعدؿ ويتمـ الامر رقـ 

 84/2006ت الجزائية، جريدة رسمية رقـ والمتضمف قانوف الاجراءا 1966
يتضمف  2009اوت  5الموافؽ  1430شعباف  14مؤرخ في  04 09قانوف رقـ  .3

القواعد الخاصة بالوقاية مف الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ 
 47/2009جريدة رسمية رقـ  ومكافحتيا. 

 الكتب:
 طبوعات الجامعية، الإسكندرية،أحمد بسيوني أبو الروس جرائـ النصب، دار الم .1

 .1986مصر 
الحسف بف شيخ، مذكرات في القانوف الجزائي الخاص، الجرائـ ضد الأشخاص  .2

 .2012والجرائـ ضد الأمواؿ، دار ىومة لمطباعة والنشر والتوزيع، الجزائر ، 
فوزية عبد الستار، شرح قانوف العقوبات ، القسـ الخاص، دار النيضة العربية،  .3

 1982بيروت 
القيوجي عمي عبد القادر، جرائـ الاعتداء عمى المصمحة العامة وعمى الانساف والماؿ  .4

 2002، بيروت 2منشورات الحمبي الحقوقية، ط
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قورة نائمة عادؿ محمد فريد جرائـ الحاسب الآلي الاقتصادية، منشورات الحمبي  .5
 1، ط2005الحقوقية، بيروت 

، دار ىومو ، 4مواؿ العامة والخاصة، طعبد العزيز سعد، جرائـ الاعتداء عمى الأ .6
 2007الجزائر، 

عبد الله سمماف، دروس في شرح قانوف العقوبات الجزائري، القسـ الخاص، دار ىومة  .7
 1989، 2لمطباعة والنشر ، الجزائر، ط

طاىر جميؿ الحبوش جرائـ الاحتياؿ الأساليب والوقاية والمكافحة، أكاديمية نايؼ  .8
 .2001ة، العربية لمعموـ الأمني

 ، عماف1ذياب البداينة الأمف وحرب المعمومات دار الشروؽ لمنشر والتوزيع، ط .9
2006 

 :المقالات
بومديف رحاؿ، ونورة سعداني، الحماية الجنائية الواقعة عمى أمواؿ التجارة الالكترونية،  .1

 2، العدد 9جريمة السرقة والنصب ، مجمة الواحات لمبحوث والدراسات المجمد 
 2016 -داية، الجزائر جامعة غر 

بوىريف فتيحة الجريمة المعموماتية في التشريع الجزائري، مجمة الحقوؽ والعموـ  .2
 (60-48)، ص2021، الجزائر، 04، عدد 14الانسانية، مجمد 

بولحية شييرة، سويح دنيا زاد الاحتياؿ الالكتروني مقاؿ منشور في مجمة الدراسات  .3
 .2019بريكة، الجزائر  -امعي القانونية والاقتصادية، المركز الج

جماؿ بعمي، عبد المجيد بوكركب عناصر القصد الجنائي في الجريمة السمبية دراسة  .4
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 ممخص دراسة:
تتناوؿ ىذه الدراسة جريمة النصب والاحتياؿ الإلكتروني بوصفيا مف أبرز صور الإجراـ المعموماتي 

رقمية وتطور وسائؿ الاتصاؿ. وتيدؼ إلى توضيح الإطاريف المستحدث، والذي أفرزتو الطفرة ال
المفاىيمي والقانوني ليذه الجريمة، مف خلبؿ تتبع تطورىا مف الشكؿ التقميدي إلى الشكؿ الرقمي، مع 
التمييز بينيا وبيف بعض الجرائـ المشابية. كما تبرز الدراسة أركاف الجريمة والعقوبات المقررة ليا، 

مختمؼ الآليات القانونية والفنية المعتمدة لموقاية منيا، بما في ذلؾ الأمف وتسمط الضوء عمى 
المعموماتي، وجيود مؤسسات الدولة، ودور الإعلبـ التوعوي. وقد اعتمدت الدراسة المنيج التحميمي في 
استقراء النصوص القانونية والممارسات الميدانية، لتقديـ رؤية شاممة لمكافحة ىذه الجريمة في ظؿ 

 .القانوف الجزائري
 .المعموماتية، الأمن المعموماتي النصب، الاحتيال الإلكتروني، الجريمة :الكممات المفتاحية

 

Study Abstract 

   This study addresses the crime of electronic fraud and scam as one of the 

most prominent forms of emerging cybercrime, brought about by the digital 

revolution and the advancement of communication technologies. It aims to 

clarify both the conceptual and legal frameworks of this crime by tracing its 

evolution from traditional to digital forms, and by distinguishing it from similar 

offenses. The study also highlights the legal elements of the crime, the penalties 

prescribed, and the various legal and technical mechanisms established to 

prevent it, including information security, the role of state institutions, and the 

media’s preventive contribution. The analytical method was adopted to 

examine legal texts and practical measures in order to present a comprehensive 

vision of combating this crime under Algerian law. 

    Keywords: fraud, electronic scam, cybercrime, information. 
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