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Résumé

Depuis les temps anciens, les hommes ont toujours voulu préserver leurs
informations secretes aussi privée que possible. Pour cela, nous constatons qu’avec le
développement de la technologie, plusieurs techniques ont été proposées afin de
maintenir la confidentialité des communications. L'une des méthodes proposees est la
dissimulation d'information en utilisant les propriétés de 1’image, du son ou du texte.
Ce dernier est considére comme étant le genre de dissimulation le plus difficile a
appliquer car tout changement dans le texte peut facilement attirer I'attention. C’est
pour cette raison que Les travaux dans les textes sont peu, en particulier dans la langue
arabe, ou le travail a commencé seulement a partir de 2006 et la plupart des méthodes
proposées travaillent sur les caracteristiques des lettres ou les diacritiques.

Malgré les grandes capacités qu’offrent ces méthodes de dissimulations, elles ne
restent néanmoins pas aussi robustes et securisées qu’on le souhaiterait.

C’est pour cette raison nous allons proposer des nouvelles méthodes en nous basant
sur la sémantique du texte, en utilisant quelques regles de grammaire arabe qui nous a
permis de changer la structure de la phrase sans changer le sens.

Apres le teste des méthodes proposées sur des différents corpus, il nous semblent que
nos méthodes proposées sont plus robustes et plus sécurisé que les autres proposées
avant dans la langue arabe malgre que la capacité est faible.

Les mots clés
Dissimulation de l'information, Stéganographie, Sécurité de I'information, Tatouage
numeérique, Texte Arabe.




Abstract

Since ancient time, man is always trying to preserve the most important private
information and keep it confidential as possible. Therefore, we find that, especially
with the development of technology, many ways suggested maintaining the
confidentiality of communication.

Among the most important modern ways of concealing information by exploiting the
Image, sound and text properties of the latter is the most difficult types because any
change in it will be observing and bringing to attention. That’s why the work in the
texts are very few, especially in the Arabic language, where work did not begin only
since 2006, and the most of proposed methods used the characteristics of letter and
diacritics to hide information.

Although, the high quantity of information that can be hidden with this methods, they
are considered less robust and often bring attention.

Therefore, we will propose new methods to hide information in the meaning of the
text by using some grammar rules without a change in meaning.

The results showed after applied the proposed methods in the various Arab texts they
are more robust and more secure of the proposed methods before in the Arabic language
Although the amount of hidden information was a few.

Key words
Information hiding, Steganography, Information security, Watermarking, Arabic text



Liste des Abréviations

AES : Advanced Encryption Standard.

ASCIIl: American Standard Code for Information Interchange.
BMP: BitMaP.

DCT: Discrete Cosine Transform.

JPEG: Joint Photographic Experts Group.

LSB : Least Significant Bit.

OCR : Optical Characrer Recognition.

PDF : Portable Document Format.

Terminologie
Stégo-médium : le fichier apres 'insertion du message secret.
Extraction : le fait de faire sortir le message secret caché dans le Stégo-
médium.
Médium de couverture : le médium dans lequel nous voulons cacher Les
informations.
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Chapitre 1

Introduction

1.1 Préambule

Avec le développement de la technologie et les différents supports de
multimédias, il est devenu facile de stocker une grande quantité d’informations
(les documents, les images,...) sous des formats numériques (pdf, jpeg...) et
cela en utilisant trés peu d’espace. Pour la protection des données, elles sont
souvent sécurisées par des outils de cryptographie lors de leur transmission,
elles peuvent étre détectées facilement par un pirate en essayant de casser
lalgorithme. En plus, les données ne sont plus chiffrées apreés la réception et
laffichage. Ainsi, les données sont devenu facile & utiliser. Comme par exemple
si une personne récupére un document et le copier sur CD ou internet...et elle
I'utilise pour n’importe qu’elle raison qu’elle soit 1égale ou non car dans ce cas,
le droit d’auteur est souvent négligé.

C’est pour cette raison, que dans les années 1990 une importante recherche
est apparu sous le nom anglais «watermarking» que nous pouvons traduire en
francais en : «tatouage numérique».

Le tatouage consiste a insérer une marque invisible & lintérieur des
documents numériques transitant par les réseaux afin de lutter contre le
piratage et d’assurer la protection des droits de propriété intellectuelle en
insérant une identification imperceptible et indétectable par tout systéme
ignorant son mode d’insertion [1].
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1.2 Motivation

Malgré les nombreux avantages de la technologie, elle reste une arme
redoutable pour tous ceux qui veulent I'utiliser & des fins malsaines.

Pour cela, plusieurs problémes ont été posés parce que ’homme veut
toujours préserver sa confidentialité aussi secréte que possible alors que
d’autres veulent utiliser ses informations contre lui. Plusieurs techniques ont
été proposées telle que la cryptographie, mais avec le développement de la
technologie, il est devenu possible de casser les algorithmes de cryptographie
et de trouver le message caché.

Pour cela, dans le cadre de ce mémoire, nous allons travailler sur une
autre technique de protection des informations : « la stéganographie » qui
consiste a cacher I'information sans attirer 'attention du pirate sur l'existence
du message.

Plusieurs médias, sont utilisés pour dissimuler l'information comme les
images, les vidéos, I’audio et les textes. Parmi eux nous avons choisi de travailler
sur le texte parce qu’il est non remarquable et ajouter une marque ou une
information cachée dans un texte permet aussi de protéger les droits d’auteurs.
Ainsi que la petite taille des fichiers textes qui permet d’utiliser plusieurs
fichiers pour dissimuler un message.

Parmi les textes choisis, nous avons opté pour des textes arabes parce qu’il
y a peu de travaux sur eux. D’autre part, la langue arabe est une langue trés
riche et ses caractéristiques lui permettent d’appliquer plusieurs méthodes de
stéganographie sans attirer ’attention.

1.3 Objectif

Notre principal objectif dans ce choix d’étude est de proposer des nouvelles
méthodes de dissimulation d’information dans le texte arabe. Ces méthodes
utilisent la semantique de la langue arabe, afin de cacher des messages et de
protéger les droits de propriétés intelectuelles.

1.4 Plan du mémoire

Ce mémoire s’intéresse aux méthodes de stéganographie dans le texte arabe.
Il est structuré en quatre chapitres :
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Le chapitre en cours est le chapitre 1.

Le deuxiéme chapitre 2 a pour but de définir la stéganographie, de retracer
son historique ainsi que ses types, les différentes techniques et supports
utilisés. Nous allons pour la suite comparer les différentes techniques de
dissimulation avec la cryptographie, aprés nous allons parler de la sécurité
dans la stéganographie et enfin une conclusion.

Le troisiéme chapitre 3 s’intéresse a la stéganographie dans le texte arabe.
Nous avons commencé par donner une vue générale sur la langue arabe.
Ensuite, nous avons éxpliqué quelques méthodes utilisée dans la stéganographie
texte, détaillé les méthodes utilisées dans le texte arabe depuis 2006 et enfin
nous avons fait une étude comparative entre ces méthodes selon leurs capacités,
robustesses et visibilités et nous avons terminé par une conclusion.

Le quatriéme chapitre 4 présente notre contribution qui consiste a proposer
des nouvelles méthodes de stéganographie dans le texte arabe en utilisant les
grammaires de la langue arabe afin de montrer apres le test sur différents corpus
qu’elles sont plus robustes et plus sécurisées que les autres méthodes proposées
avant elles, ainsi que les avantages et les inconvénients de nos méthodes et les
améliorations proposées et enfin une conclusion.

Nous avons términé par une conclusion générale 4.9 et quelques perspéctives



Chapitre 2

Stéganographie

2.1 Introduction

L’homme a toujours utilisé des techniques de dissimulation pour protéger et
préserver des informations qu’il juge importantes. La stéganographie est une
des plus anciennes techniques utilisées pour dissimuler un message a l'intérieur
d’un autre message de maniére a ce que I’on ne puisse pas le détecter.

Ainsi, la stéganographie n’a rien d’une technique récente puisqu’elle a déja
été utilisée par les anciens grecs, romains, chinois, arabes et a beaucoup
servi durant les deux guerres mondiales. Mais contrairement aux anciens
stéganographes qui dissimulaient leurs messages sous des tatouages sur la peau
humaine ou I'utilisation d’animaux, de tablettes de cire, de jeux de mots, de
peinture, de I’encre secréte ou de poupées ...etc. L’ére numérique a pris le relais
et de nos jours, les messages sont dissimulés sous des images, des audios, des
vidéos, des textes ... etc. C’est ce qu’on appelle la stéganographie moderne ou
la stéganographie numérique.

Dans ce chapitre, nous allons dans un premier temps définir la
stéganographie et les différentes méthodes de dissimulation de données,
retracer I’historique de la stéganographie, définir la cryptographie et la
comparer avec les méthodes de dissimulation, nous allons aussi expliquer les
types de stéganographie, les supports et les techniques, la sécurité et nous
allons terminer par une conclusion.
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2.2 Stéganographie

La stéganographie est I'art de la dissimulation. Le nom stéganographie a
été créé par JOHANNES TRITHEMIUS! (1462-1516) dans STEGANOGRAPHIA
I'un des tout premiers travaux sur la cryptographie et la stéganographie.

Le terme stéganographie est dérivé des mots « steganos » : couverts et
« graphia » :écriture [2]. Elle consiste a cacher un message au sein d’un autre
message qui en apparence, il semble anodin, de sorte qu'on ignore l'existence
méme du secret. La stéganographie suit un processus de dissimulation
d’information qui repose sur les deux opérations suivantes|3] :

1. La dissimulation :elle consiste a insérer 'information dans le médium.
2. L’extraction :elle consiste & récupérer I'information cachée.

On en distingue trois principaux schémas de dissimulation d’information,
comme nous la montrons dans la figure 2.1

systéme sécurité

Méthodes de
dissimulation

Crypthographie

Stéganographie Tatouage Filgranes

Robuste Fragile

FIGURE 2.1 — Le Systéme de sécurité

La figure montre les deux principaux systémes de sécurité : cryptographie et
les méthodes de dissimulation, ainsi les trois types utilisés pour la dissimulation
et les deux types du tatouage.

1. Johannes Trithemius : est un abbé bénédictin allemand célébre pour ses découvertes en cryptologie
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2.2.1 La stéganographie

Cette technique cherche a cacher un message secret (texte, image, audio...)
dans un médium (texte, image, audio...) de sorte que personne ne puisse
distinguer un médium vierge d’'un stégo-médium|4].

2.2.2 Le tatouage numérique

Le tatouage numérique est une technique qui est utilisé généralement pour
protéger les droits d’auteurs on ajoutant une marque invisible au document
sans modifier leur contenu.

2.2.2.1 Les types de tatouage numérique

Les techniques du tatouage peuvent étre classées en deux types : fragile et
robuste [3].

Pour le tatouage fragile, la modification du stégo-medium meéne a la
destruction d’une donnée cachée [5]. Ce type est utilisé surtout pour vérifier
I'intégrité du document. Il est appliqué par exemple dans : les photos d’identités
(carte d’identité, passeport, permis de conduire), les images médicales (scanner,
IRM,. ..) ou encore militaires|6].

Mais si les changement appliqués dans un objet stégo pour éliminer les
données cachées le rendrait inutile on parle du tatouage robuste ou la
destruction de la donnée cachée méne a la destruction de 'objet stégo[5].

2.2.2.2 Les approches du tatouage

Pour tatouer des données, trois grandes approches ont été utilisés, et chaque
approche dépend de type des données et de I'utilisation que 1’on en fait|7]. Nous
pouvons :

1. Introduire de nouvelles informations.
2. Réorganiser des informations selon un ordre défini.

3. Altérer ou modifier des informations existantes.



CHAPITRE 2. STEGANOGRAPHIE

2.2.2.3 Les conditions d’algorithmes de tatouage

Chaque algorithme de tatouage doit satisfaire les contraintes
suivante :I'imperceptibilité, la robustesse et la capacité ou le débit utile.

1. Imperceptibilité
Elle consiste a cacher la marque dans le document de sorte que le
tatouage soit invisible pour ne pas dégrader la qualité du document|8].

2. Robustesse
Elle consiste a cacher I'information de telle sorte que la destruction des
données cachées ne soit pas facile, sauf dans le cas du tatouage fragile
dédié au controle d’intégrité.

3. la capacité ou le débit utile
La capacité sert a la quantité des bits qui peuvent étre tatouer dans
un document. Elle est généralement faible surtout si nous prenons en
concidération la robustesse et I'imperceptibilité.
"Typiquement, elle est de 'ordre de 64 bits pour les applications de
protection de la propriété intellectuelle, ce qui correspond a la taille

d’un numéro standard délivré par une société d’auteurs (par exemple un
numéro ISAN 1)"[9].

2.2.2.4 Les applications du tatouage numérique

Parmi les applications classique du tatouage[10] :

1. Protection des droits d’auteurs

La protection des droits d’auteur, est l'application la plus utilisée
aujourd’hui, elle sert a insérer dans un document une marque spécifique
pour protéger les droits d’auteur.

2. Protection contre la copie
Le tatouage protége aussi les CD,DVD ,..contre la copie, afin d’interdire
une circulation de média illégale.

3. Sécurité médicale

Le tatouage dans le domaine médicale sert & insérer une marque ou
identifiant dans la radio du patient afin d’assurer la correspondance entre
le patient et la radio, pour éviter toutes confusion.

1. ISAN : International Standard Audiovisual Number
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4. Indexation

Le tatouage est utilisé aussi pour faciliter une recherche dans une base
de donnée, en insérant une marque dans le document, il est utilisé plus
dans les images. L’indexation des images permet aussi de les classer selon
leurs contenu de maniére automatique.

2.2.3 Les filigranes numériques

Selon[3], les filigranes numériques ou ce qu’on nous appelons couramment
les empreintes digitales sont les marques laissées par les sillons des pulpes
digitales. Pour protéger les informations contre le vol, la falsification ou un
accés non autorisé. Elles visent aussi a vérifier I'identité des personnes a 'aide
d’une ou de plusieurs modalités (voix, empreinte digitale, visage, iris. . .).

2.3 Historique de la stéganographie

La stéganographie a été utilisé a travers I'histoire depuis 2500 ans par
différentes civilisations, en particulier avant la naissance de cryptographie et
de nombreuses techniques ont été utilisées. En voici quelques exemples de
I'utilisation de la stéganographie dans I'histoire :

f @*EA’D}

Y
) 1)
Grecs
-440 av-JC: message sur les cranes Arabes 1996
-481av-IC: les tablettede cire Les nattes Stéganographie moderne
-Festomacdeslapins

h f
v v v

Egyptiens Chinois 2 éme guerre mondiale
Pécriture hiéroglyphique Boules de cire L'encre sympathique

[}

FIGURE 2.2 — Historique de la steganographie
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La figure 2.2 résume I’historique de stéganographie depuis son apparition
et les méthodes utilisées par les différents civilisation.

2.3.1 La stéganographie chez les Egyptiens

Les égyptiens ont utilisé 1’écriture hiéroglyphique pour cacher leurs
messages. Certains hiéroglyphes étaient travaillés de telle sorte que seules ceux
qui savaient ce qu'il faut chercher pouvaient les lire correctement|11].

2.3.2 La stéganographie chez les Grecs

Les grecs ont utilisé plusieurs techniques pour cacher leurs messages. Parmi
ces techniques, nous allons citer trois d’entre elles :

1. Les cranes des esclaves : Les esclaves étaient utilisés en tant que
messager. Les grecs inscrivaient le message sur leurs cranes rasés et une
fois les cheveux poussés, ils pouvaient étre envoyés|12].

2. La tablette de cire : Cette technique a été utilisée pour la premiére
fois par DEMARATE !, ancien roi de Sparte. Lorsqu’il se réfugia auprés
du roi des perses, XERXES 2 1°", Demarate fut mis au courant d'un projet
d’invasion de la Grece. Il décida des lors de prévenir les siens en toute
discrétion. Il utilise ainsi le stratagéeme suivant :

« Il prit une tablette double, en gratta la cire, puis écrivit sur le bois
méme les projets de Xerxeés ; ensuite il recouvrit de cire son message : ainsi
le porteur d’une tablette vierge ne risquait pas d’ennuis. Les tablettes
étant arrivées a Sparte, la reine Gorgd qui connaissait la technique fit
gratter la cire et découvrit ainsi le message de Demarate »|12].

3. 'estomac des lapins chassés : Les grecs utilisaient beaucoup cette
technique pour dissimuler les messages a l'intérieur de ’estomac du lapin.
Le chasseur pouvait ainsi se déplacer avec I’animal sur son épaule, sans
prendre le risque d’étre soupgonné.

2.3.3 La stéganographie chez les chinois

Contrairement aux grecs qui utilisaient ’estomac des animaux, les chinois
ont pour leur part utilisé l'estomac des étres humains pour cacher une

1. Demarate : est un roi de Sparte (515 a 491 av. J.-C.), de la maison des Eurypontides.
2. Xerxés : né vers -519, mort en -465, grand roi perse, membre de la dynastie des Achéménides.
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information qui pouvaient étre primordiale pour la sécurité de leurs pays. Ainsi,
ils dissimulaient le message a l'intérieur de petites boules en soie cirées. Ces
derniéres étaient avalées par un messager et une fois arrivé a destination, il
suffisait d’attendre que la nature fasse son ceuvre pour pouvoir découvrir le
message envoyé|12].

2.3.4 La stéganographie chez les Arabes

Plusieurs techniques ont été utilisées par les arabes dans ce domaine, mais
nous avons choisi une technique qui n’a pas été mentionné dans les livres
de stéganographie|5|. Il s’agit de la méthode utilisée par HATIB IBN ABI
BALTA’AH 'qui a utilisé les nattes d'une femme pour dissimuler un message
qu’il voulait envoyer a Koraiche. Les détails de cette technique ont été décrite
dans le HADITH suivant :

« Directement de "Ali ben Abd Alah directement de Sufyane qui dit ’Amru
ben Dinar nous a apporté, je I’ ai entendu par deux fois en disant :Hassan ben
Muhammad m’a apporté en disant : j’ai entendu ’Ali(r) dire "le prophéte (que
la paix et le salut d’Allah soient sur lui )m’envoya |en mission| avec az-Zubayr
et al Mugdad ben al-Aswad il [nous| dit "Allez vers la mare de khakh. Il y a
la-bas une femme qui a avec elle une missive. Prenez d’elle cette lettre!" "en
effet, nous démarrames au galop de nos chevaux. A notre arrivée a la mare,
nous trouvames la femme, -nous lui dimes alors "sors la lettre" -"je n’ai pas
de lettre!"nia t’elle -"soit que tu sortes la lettre soit que nous allons jeter les
vétements" sur ce ,elle retira la missive du cordon de ces cheveux|et nous la
remit|.nous 'apportames alors au messager de dieu (¢),c’était un message de
Habit ben Abu Balta ‘a a quelques gens polythéistes de la Mecque par lequel
il les informait de quelque décision du messager de dieu(que la paix et le salut
d’Allah soient sur lui) »[13].

Les anciens arabes ont également beaucoup utilisés la stéganographie dans
leurs poémes et mots pour cacher les messages et avec la richesse de leurs
langue et 1'utilisation des métaphores, ils ont pu y cacher leurs intentions réelles
derriére des mots explicites.

2.3.5 La stéganographie durant la deuxiéme guerre mondiale

La stéganographie a été énormément utilisée durant les deux guerres
mondiales particulierement pour la seconde guerre mondiale qui a vu de

1. Hatib ibn Abi Balta’ah : était 'un des sahaba

10



CHAPITRE 2. STEGANOGRAPHIE

nombreuses formes de stéganographie, comme ce message qui a été envoyé
par un espion allemand :

« Apparently neutral’s protest is thoroughly discounted and
ignored. Ismam hard hit. Blockade issue affects pretext for embargo
on by-products, ejecting suets and vegetable oils. ».

En francais, nous avons :

« Apparemment, la protestation des pays neutres est totalement
ignorée. Is-man frappe fort. L’issue du blocus donne des prétextes
pour un embargo sur certains produits, mis & part graisses animales
et huiles végétales. »

Ce message qui en apparence inoffensif est pourtant porteur de sens parce
que si nous prenons la deuxiéme lettre de chaque mot, nous aurons le message
suivant :

« Pershing sails from NY June 1 »
qui en frangais nous donne :
« le Pershing part de NEW-YORK le 1°*, juin. »

Les allemands ont également utilisé I’encre sympathique qui consiste a écrire
un message a l’aide du jus de citron, de lait ou certains produits chimiques qui
invisible & I’ceil, ils ont besoin que d’une simple flamme pour révéler le contenu
du message[12].

2.3.6 La stéganographie informatique

Depuis 1996, la stéganographie a énormément évolué et ceux grace a
I'informatique qui a permis aux stéganographes d’exprimer toutes leurs
créativités tout en évitant d’éveiller 'attention sur les messages dissimulés|14].

Dans linformatique numérique, les données subirent des nombreuses
compressions destructives par élimination des données inutiles. Ces derniers
Peuvent étre remplacé par des données utiles qui seront les données que nous
voulons cacher. Pour cela, nous pouvons utiliser tous les fichiers numériques
comme les images, les sons, les vidéos,...etc[3].

11
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2.4 Cryptographie

La cryptographie ou l'art du chiffrement est une science utilisée pour
transformer un message pour le rendre illisible. Cette transformation est
appelée le chiffrement, le déchiffrement est l'action qui permet de le
reconstruire. Pour chiffrer un message, nous avons besoin d’un algorithme qui
dépend d’un paramétre appelé clef.

La cryptanalyse, a l'inverse, est ’étude des procédés cryptographiques dont
I’objectif principal est de trouver des faiblesses et, en particulier, de pouvoir
décrypter des textes chiffrés|5].

Plusieurs techniques peuvent étre utilisées. Nous avons choisi le chiffrement
de CESAR. Ce crypto systéme consiste a remplacer chaque lettre du texte clair,
par une lettre différente, située x lettres aprés dans ’alphabet, ot x est la valeur
de la clé passée en argument|15].

Exemple

Si nous codons le mot « MASTER »en utilisant la valeur 3 pour la clé
du César, 'alphabet est décalé de maniére & commencer & la lettre D.
L’alphabet

« ABCDEFGHIJKLMNOPQRSTUVWXYZ »
Si nous décalons le début de 3 lettres, nous obtenons :

« DEFGHIJKLMNOPQRSTUVWXYZABC »
OuD=A E=B,F=C..etc
Comme montré dans la figure2.3 [15] qui explique le décalage des lettres
par trois positions, comme le montre la figure

A|B|C|D|[E|F

A|B|C[D|E|F

FIGURE 2.3 — chiffrement de césar

Avec ce procédé, le texte en clair « MASTER »est crypté en
« PDVWHU ». Pour autoriser un autre utilisateur a lire le texte chiffré,
indiquez-lui que la valeur de la clé est égale a 3.

12
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2.5 Comparaison

Dans cette partie, nous allons comparer les trois méthodes de dissimulation
que nous avons cité précédemment avec la crypthographie[16, 17].
Les criteéres de Comparaison que nous avons choisis sont :

— Donnée : sert au message que 'on veut le protéger.
— Meédium : le support utilisé.

— Clé : 'outil utilisé pour cacher le message.

— Qutils : les outils utilisées pour sécuriser la communication.
— Visibilité :la détection de message par ’oeil humain.
— Deétection :la possibilité de piratage.

— Imperceptibilité :la précision de sécurité.

— Robustesse :la solidité de la méthode.

— Type attaque :la fagon de trouver le message secret.
— Objectif :les buts visés par la méthode.

— Reésultat :I’'obtenu aprés 'application de la méthode .

13
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TABLE 2.1 — Comparaison des méthodes de systéme de sécurité

Les méthodes de dissimulation cryptographie
Stéganographie Tatouage Filigranes
Donnée le message & | dépend de | Une empreinte | le  message a
transmettre medium dépendant du | transmettre
médium et son
utilisation
Medium sans importance le medium dont on | le médium dont on | /
veut protéger les | souhaite prévenir
droits la diffusion de
copie illégale
Clé optionnel pour insérer la | pour insérer | pour coder le
marque I’empreite message
Outils Steghide...etc eZy watermark.. visage, iris.. RSA DES,...
Visibilité non oui oui oui
Détection Difficile Difficile Difficile Difficile
Imperceptibilité élevé élevé élevé élevé
Robustes dépend au type | dépend au type de | oui oui
de steganographie | tatouage utilisé
utilisé
Type d’attaque Stéganalyse Traitement Traitement cryptanalyse
d’image d’image
Objectif Communication Protection de | Protection de | Protection des
secréte droits documents données
Résultat Stego medium Fichier tatoué dépend de | Fichier chiffré
médium

14
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2.6 Types de stéganographie

Sur la base des techniques utilisées dans la stéganographie. Elles peuvent
étre classées en deux types [14, 18, 19]. Comme le montre la figure 2.4 qui
résume les deux types de stéganographie, ainsi les méthodes utilisées dans
chaque type :

Types du
stéganographie
Tehniques Linguistiques
|
[ l | |
fes encres invisibles| | k€S cam.ouflages Sémagrammes Code camouflé
physiques

FIGURE 2.4 — Les types de steganographie

2.6.1 La stéganographie linguistique

Cette technique sert a dissimuler le message en utilisant un objet de fagon
a ce que le pirate ne puisse pas remarquer la présence du message. Elle peut
se diviser en deux types :

2.6.1.1 Le sémagramme

Technique qui permet de transmettre le message sans utiliser aucune lettre
ou chiffre, seulement des symboles qui expliquent le sens. Exemple :

Selon D. Kahn|[19], le premier sémagramme utilisé consiste a passer un fil
a travers des trous qui représentent 1’alphabet dans un osselet, un morceau de
bois et chaque trou représente une lettre ...etc.

15
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2.6.1.2 Le code camouflé : les nulles

Elle consiste a marquer avec un signe particulier d’une facon non
remarquable les lettres qui composent le message. Plusieurs méthodes ont été
utilisées. Par exemple :

Insérer dans un bagage un livre ou un autre document sur lequel les lettres
d’une ligne avaient été piquées de piqiires minuscules et tout a fait invisibles
sauf pour le destinataire.

2.6.2 La stéganographie technique

Contrairement a la stéganographie linguistique, la stéganographie technique
utilise des moyens physiques pour dissimuler le message. Elle a été utilisée par
les premiers sur plusieurs formes expliquées dans ’historique. Comme :

— Les encres invisibles

— Les camouflages physiques

2.7 Supports et techniques de stéganographie

Dans cette partie nous expliquons quelques supports numériques les plus
utilisés pour dissimuler des données : I'image, le son et le texte...etc. La figue
2.5 résume les différents supports et techniques de stéganographie expliqués
dans cette partie.

16
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Supports &
techniques
Image Son Texte Html Programme| [Disque Dur | |Protocole
réseau
Tcp
Temporel
Spatiale ou
Transformé

FIGURE 2.5 — Supports et techniques de la stéganographie

2.7.1 Image

Plusieurs algorithmes ont été développés pour cacher les données dans une
images depuis 'apparence du stéganographie numérique.

Nous pouvons classer les algorithmes proposés selon les altérations faites
sur l'image originale pour inserer le message secret|20, 21, 22| en :

— Des algorithmes qui se basent sur la substitution qui consiste a remplacer
les parties insignifiantes du message originale (image,audio,..) avec des
données secrétes. Les parties insignifiantes sont les bits de poids faible,
et peuvent étre considérés dans le Domaines spatial (LSB...) ou dans le
domaine temporel ou transformé (DCT...).

— La deuxiéme catégorie se base surl’ajout des données supplémentaire
au stégo-medium. Comme par exemple la génération par étalement de
spectre d’un signal.

2.7.2 Son

Pour cacher l'information dans le son, ils se sont basés sur les faibles
variations qui sont imperceptible pour 'oreille. le bruit de fond ou Les basses
fréquences peuvent contenir une grande quantité d’information.

17
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Evidemment, ce bruit doit de préférence étre transmis de facon numérique
pour que les pertes de transmission n’efface pas le message caché. Pour que le

bruit artificiel reste indécelable,il doit posséder les propriétés statistiques d’un
vrai bruit de fond |3, 21, 23|.

2.7.3 Texte

La dissimulation des données dans le texte est une chose bien particuliére,
comme nous allons le voir en détail dans le chapitre suivant.

2.74 HTML

Certains algorithmes du stéganographie proposent d’utiliser le code HTML
pour cacher le message, ils font des modification au code source d’une page
HTML pour camoufler le fichier secret en insérant des espaces entre les balises,
variant minuscules et majuscules dans les balises,... Mais le probléme est que
cela attire 'attention et peut etre détecter seulement par une analyse du code
source ou méme par un coup d’oeil [3].

2.7.5 Programmes

Une autre méthode qui utilise les "zones mortes" du code du programme
comme les commentaires, branche morte d’un organigramme ou dans le
programme lui-méme & 'aide d’une commande jamais utilisée (quintuple clic)
pour cacher 'information |3].

2.7.6 Disques dur ou CD

Il est aussi possible de cacher des fichiers a I'intérieur de ’espace d’un disque
dur ou d’une disquette.« Car il faut bien différencier 2 choses : ce qui est inscrit
sur le disque et ce que y est inscrit dans la table d’allocation du disque géré
par le systéme d’exploitation. En effet pour répertorier tous les fichiers d’un
disque, le systéme d’exploitation accéde et met a jour une table d’allocation des
fichiers : seuls les entrées de fichiers figurant dans cette table sont accessibles
par le systéme d’exploitation. L’idée est alors d’inscrire un fichier physique sur
le disque dur sans que la table d’allocation en ait connaissance : ainsi le fichier
est sur le disque mais le systéme d’exploitation ne le voit pas. Pour ce faire il
suffit d’utiliser un logiciel spécialisé écrivant et lisant directement sur le disque

18
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sans passer par le systéme d’exploitation. Un tel systéme de stéganographie
est efficace si l'intercepteur n’en a pas conscience, par contre si celui-ci est au
courant alors il n’aura aucune difficulté pour retrouver le fichier. L’autre point
faible de cette technique est que le disque ne doit subir aucune modification
en écriture par le systéme d’exploitation une fois que la stéganographie a été
effectuée car sinon le systéme d’exploitation pourrait écraser sans en avoir
connaissance le fichier caché car les secteurs du disque abritant ce fichier sont
considérés comme espace libre pour le systéme d’exploitation »[3].

2.7.7 les protocoles de réseaux

Une autre technique utilise les protocoles réseaux tel que le protocole IP,
le Protocol VoIP (Voice over Internet Protocol) et TCP. Par exemple dans le
protocol TCP la dissimulation est faite a 1’aide du numéro de séquence pour
cacher 1 ou 2 octect par connexion. exemple :

dans le coté client, avant d’envoyé un octect, on le multiplie par un
multiplicateur K constant pour obtenir le nouveau numéro de séquence, le
multiplicateur K est partagée entre le client et le serveur.

Dans le coté client le numéro de séquence est calculé par la formule suivante :
Valeur ASCII X nombre K = Numéro de Séquence

Du coté du serveur, pour récupérer les caractéres cachés, il suffit de diviser
le numéro de sequence recuperer par K.

Numéro de séquence DIV K = valeur ASCII

Pour plus de sécurité, on choisi le numéro de séquence aléatoirement et
l'opérateur XOR peut étre utilisé a la place de la multiplication [24].

2.7.8 Autres
Plusieurs autres techniques peuvent étre utilisées pour cacher le message

commes les systémes d’exploitation, les dispositifs d’un mobile et les machine
virtuelle...etc [24].
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2.8 Sécurité

La steganalyse est une technique permettant d’attaquer les méthodes de
stéganographie. Elle peut étre appliquée par deux types de personnes :

Attaquant

Actif Passif

FIGURE 2.6 — Les types d’attaquants

La figure 2.6 montre les deux types d’attaquants.

2.8.1 L’attaquant actif

Qui connait la présence de l'information et tente de la modifier ou de
I'extraire. Exemple des méthodes utilisées :

Compression et décompression

Elle est utilisée dans les fichiers stéganographiques codé d’une fagon simple
pour inciter les pertes.

Modification des propriétés de I’image

En modifiant sa taille, faire une rotation...pour rendre le message totalement
invisible.

Autres algorithmes

Il existe aussi certains programmes qui utilisent des algorithmes avancés.
Comme loutil stirMark qui manipule et teste le marquage d’image.

Actuellement une autre attaque sert a couper I'image en des sous images et les
rassemblant dans une seule page html [20].
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2.8.2 L’attaquant passif

Le personne qui arrive a détecter la présence du message et qui fait que
constater sa présence. Ce type d’attaque est utilisé dans :

— Reégles de charte
Au niveau de 'entreprise, il est possible d’utiliser la stéganographie dans
les images ou sons pour autoprotection.

— Logiciel de détection
Plusieurs logiciels comme StegDetect ont été développé pour détecter la
présence ou non d’une information cacher sans la modifier. Mais il reste
néanmoins nécessaire de se donner des limites dans 1'utilisation de ces
softwares|20].

2.9 Conclusion

Malgré Defficacité de la stéganographie dans la protection des informations,
les droits d’auteur...etc. Elle a été utilisé d’une fagon illégale dans plusieurs
domaines. Pour cela, nous trouvons que les chercheurs de stéganographie sont
toujours en concurrence infinie avec les méthodes de stéganalyse, ce qui oblige
les chercheurs a toujours créer des nouvelles techniques qui surpassent les essais
de I'équipe adverse.
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Chapitre 3

Etat de D'art

3.1 Introduction

Dans la stéganographie numérique plusieurs médias ont été utilisés tel que
les images, les audios, les vidéos et les textes...etc.

Contrairement aux autres médias, la stéganographie texte est le genre le
plus difficile parce que la structure du document texte est identique a ce que
I’'on obtient, alors que dans les autres types du document comme I'image la
structure est différente de ce que nous observons. Pour cela, nous pouvons
cacher linformation en introduisant les changement dans la structure du
document sans apporter une modification notable.

La stéganographie dans le texte contrairement aux autres médias a été
utilisée depuis des temps trés anciens, cela s’est prolongé jusqu’a aujourd’hui
et encore[3].

L’utilisation du texte pour dissimuler l'information est préféré parce que
le texte occupe moins d’espace, communique plus d’information...ainsi que
d’autres avantages.

Différentes approches et méthodes ont été tentées pour mettre en ceuvre
la stéganographie texte, la plupart de ces approches cachent les données
en utilisant les caractéristiques des lettres de la langue. Ces approches sont
généralement remarquables et attirent ’attention de I’étre humain, alors que
d’autres approches utilisent la syntaxique et la sémantique du texte ont été
proposées dans les autres langues, mais peu de travail a été fait sur la langue
arabe.
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Dans ce présent chapitre, nous allons dans un premier lieu parler de la langue
arabe et de ses caractéristiques dans la section 3.2. Aprés nous allons parler
de les différents types de stéganographie utilisés dans le texte en expliquant
quelques exemples des algorithmes proposés dans les autres langues dans la
sémantique et la syntaxique dans la section 3.3.

Ensuite nous allons détaillés les différentes méthodes du stéganographie
proposées dans le texte arabe depuis 2006 dans la section 3.4.

Ainsi, dans la section 3.5, nous allons faire une étude comparative entre
ces derniers afin de démontrer leurs degrés de capacités, de robustesses et de
visibilités . Enfin nous allons terminer par une conclusion.

3.2 La langue Arabe

L’arabe est la quatriéme langue la plus parlée dans le monde. C’est
également la langue officielle dans 26 pays|25|. L’arabe est également 1'une
des plus anciennes langues du monde. Langue du Coran et langue liturgique
de I'Islam, elle est également parlée par des millions dans le monde[26].

La langue arabe se caractérise par un systéme alphabétique orienté de
droite a gauche et exclusivement écrit en caractéres cursifs, sans majuscules.
L’alphabet arabe se compose de 28 lettres qui ne s’associent jamais en bi-grams
ou tri-grams. La plupart d’entre elles, changent de forme selon leurs position
dans le mot (initiale, médiane, finale) et suivant les régles d’attachement de
la lettre qui la précéde . 6 lettres(montré dans la figure 3.1 par étoile) se
singularisent, en effet, par une absence de lien graphique a la lettre suivante,
de sorte que méme au milieu d’'un mot, une lettre peut s’écrire sous sa forme
initiale ou isolée|27](28].

La figure 3.1 montre les 28 lettres arabes, et les lettres qui se singularisent
sont montrées par étoile.
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FIGURE 3.1 — Les lettres Arabes

Les lettres arabes classées en 15 pointées et 13 non pointées comme
représenté dans la figure 3.2 :

Lettres pointées Lettres non-pointées
ctccc&“ﬂc@ cu.chcchci
B2 ‘< cuj'.n ¢ ¢ cd & c& ka c<

@cocécdcé 9 =R ca

FIGURE 3.2 — Classification des lettres

Outre ces lettres, la langue arabe utilise deux autres formes graphiques
particulieres qui n’apparaissant qu’en fin de lemme : le ‘alif maqgiira sorte
de ‘alif courbé qui indique, comme lui, un prolongement de la voyelle [a]; le
ta’ marbtta dérivé de la lettre ta porté exclusivement par des substantifs, il
correspond souvent a la marque du féminin. En cas d’ajout d’un suffixe, sa
forme est identique au ta’ en position médiane.

Cet alphabet, essentiellement consonantique, peut étre complété de signes

diacritiques, placées au-dessus ou en dessous des lettres[29]. Les principaux
sont|30] :

— la chadda : marquant le double de la consonne ou semi-consonne qui le
porte.

— le soukoun : correspondant a l’absence de voyelle.

— la fatha : codant la prononciation de la voyelle bréve [A].

— la kasra : codant la prononciation de la voyelle bréve [i].
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— la dhamma : codant la prononciation de la voyelle bréve [u].

— les trois signes de tanwin : lorsque les trois voyelles bréves (fatha, kasra
et dhamma) sont doublées, elles prennent un son nasal, comme si elles
étaient suivies de " n " et on les prononce respectivement :

— an pour la fathatan.

— in pour la kasratan .

— un pour la dhammatan.

Les différent diacritiques sont montrés dans la figure 3.3 :

Fatha £ Tanween z
fatha
Dhamma A Tanween et}
dham g
Kasrah Tanween
= Kasrah e
Chadda A Sukun ':_f._}

FIGURE 3.3 — Les diacritiques

Un autre caractére est le caractére d’extension arabe ou "Tatwil’ est utilisé
pour élargir I'espace entre les lettres connectées. Le Tatwil est représenté par
(-) qui augmente la longueur d’une ligne de texte. Il ne peut pas étre ajouté
au début ou a la fin des mots. Il est utilisé pour ajuster le texte sans aucune
modification dans le contenu du texte. Comme ’exemple d’extention entre la
lettre "haa" et "mim" montré dans la figure 3.4 :

J
W

FIGURE 3.4 — Tatweel
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3.3 Meéthodes de la stéganographie dans le texte

Plusieurs méthodes ont été utilisées pour cacher l'information secréte
dans un texte. La figure 3.5 résume les méthode utilisées dans le texte, ainsi
quelques exemples des méthodes proposées en arabe.

Types de stéganographie
texte
]
| ]
Linguistique Physique
| |
Syntaxique Sémantique Méthodes qui Méthode qui Méthodes qui

basent sur les basent sur les basent sur

caractéristiques diacritiques tatweel
des lettres

FIGURE 3.5 — Types de stéganographie texte

3.3.1 linguistique

les méthodes linguistique se basent sur la compréhension des composants
principaux du texte dans une langue, nous pouvons distinguer deux types :

3.3.1.1 Syntaxique

Elle consiste a modifier la structure du texte pour insérer le message
secret, exemples : méthodes de décalage des lignes et des mots|[31], méthode
des éspaces [32], les ligatures|33|, une autre qui utilise I’horthographe des
mots|34]...etc.
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3.3.1.2 Exemples

Méthodes de décalage des lignes et des mots

Brassil et al proposent dans [31] de jouer sur la mise en forme d'un texte
pour cacher I'information, en déplacant les lettres des mots horizontalement. Le
message secret est apparait seulement lorsque les deux textes sont superposés.

Ainsi, cette méthode n’attire pas l'attention du lecteur mais elle permet
de cacher seulement 1 bit par mot. la figure 3.6 montre un exemple de cette
méthode :

Now is the time for all men/women to ...

Now is the time for all men/women to ...

FIGURE 3.6 — Exemple de décalage des mots

Dans la figue 3.6 [31], les lettres des mots de la deuxiéme phrase sont
déplacer un peu vers la droite. La superposition des deux phrases met en
relief la méthode.

Dans le méme article [31], une autre méthode qui consiste a déplacer les
lignes verticalement vers le haut ou vers le bas pour cacher l'information.
Comme le montre I’exemple ci-dessous :

This is a method of altering a document by vertically shifting the locations of text ings to
uniquely encode the document, This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this technique is not visible to
the casual reader, we have applied line-shift encoding to this paragraph,

FIGURE 3.7 — Exemple de décalage des lignes

Dans la figure 3.7 [31], nous constatons que la premiére ligne est décalé un
peu vers le haut, ainsi la troisiéme ligne.
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Méthodes des éspaces

Le processus de dissimulation dans cette méthode [32] se fait par 'ajout
d’espace supplémentaire dans le texte soit & la fin de chaque ligne, paragraphe
ou entre les mots. Cette méthode peut étre appliquée a tous texte de sorte
qu’elle ne souléve pas 'attention de lecteur, la figure 3.8 montre un exemple
de dissimulation dans un texte en ajoutant un espace entre les mots :

Ceci est essai de texte caché dans un texte hte.
Vous devez avouer que ce n'est pas trés subtil.
0t 0
2 0=>01110110 soit un octet.

FIGURE 3.8 — Exemple de méthode des éspaces

Dans la figure 3.8 [32] , nous constatons que la méthode utilise un espace
entre deux mots suivi de deux espaces, pour cacher le bit 0, et deux espaces
suit d’un espace pour cacher le bit 1.

Malgré que cette méthode est facilement implémenté, il faut énormément
de lignes pour cacher peu de bit et elle est super-visible par les personnes.

Méthode des ligatures

Certains groupes spéciaux de lettres peuvent étre réunis pour créer un
seul glyphe comme représenté dans la figure 3.10 . Dans cette méthode [33],
L’algorithme de dissimulation cherche les ligatures disponibles dans le texte
pour cacher 0 si non 1. Par exemple, si nous voulons cacher 1 nous écrivons fi
on mettons un espace entre f et i. Si non, nous écrivons fi sans éspace entre f
et i. Exemple :

i ;i

i i

1 1

;i i rrr
Cadr A t—-mlt-' Liszat ) foi t

Replacerment Replacerment

FIGURE 3.9 — Exemple des ligatures
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La figure 3.10 [33|, montre dans le coté gauche I'écriture de "ff" et "fi"...avec
une ligatures. Et dans le coté droit montre l'ecriture des méme mots sans
ligatures.

Méthode du stéganographie texte en utilisant ’orthographe

Les chercheurs dans [34] présente une nouvelle méthode de stéganographie
pour dissimuler des données dans les textes anglais.

Cette méthode se base sur le concept de substitution des orthographes des
mots qui ont des orthographes différents au Royaume-Uni et aux Etats-Unis.
Par exemple "dialogue" a des termes différents au Royaume-Uni (Dialog)
et USA (Dialogue). Donc, nous pouvons cacher des données dans le texte
en remplacant ces mots. Le tableau 3.1 montre quelques mots qui ont des
orthographes différents au Royaume-Uni et des Etats-Unis :

TABLE 3.1 — tableau des quelques mots au Royaume-Uni et Etats-Unis

American Spelling British Spelling
Favorite Favourite
Criticize Criticise

Fulfill Fulfil

Center Centre

Le tableau 3.1 montre, dans le coté gauche quelques mots dans le dialecte
américan, et les mémes mot dans le dialecte de I'angleterre.

Meéthode des émoticOnes

En 2009 Wang et Al [35], proposent une méthode qui utilise les propriétés
de chat, ils se basent sur 'utilisation des émoticones pour cacher I'information
secréte.

Plusieurs idées ont été proposées, 'une d’entre elle consiste & utiliser
I’emplacement d’émoticone. Par exemple : si ’émoticone est insérer dans la
troisitme et la quatriéme position dans le message, la donnée secréte est :
0011.

le probléme avec cette méthode qu’il faut un grand nombre d’émoticéne
pour cacher peu de bit.
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3.3.1.3 Sémantique :

Dans les méthodes sémantiques les changement sont faites dans le contenu
du texte pour insérer le message secret, elles ont été utilisées plus dans les
textes anglais. Exemple : La méthode des synonymes|36|, et une autre qui se
base sur quelques mot clés dans la grammaire anglaise [37]...etc.

3.3.1.4 Exemple

Méthode des synonymes

Les auteurs dans|[36] proposent un nouveau algorithme dans la langue
BEHASE MELAYU qui utilise les synonymes des mots.

Le processus de dissimulation consiste a créer la méme liste de synonymes
des mots dans le coté de I’émetteur et le récepteur pour pouvoir cacher et
extraire le message secret.

Pour cacher 0, le mot dans le texte reste tel qu’il est. Mais si nous voulons
cacher 1 le mot est remplacer par son synonyme dans la liste.

Méthode de dissimulation en utilisant la grammaire anglaise

Cet algorithme étudie la possibilité d’intégrer un message secret dans un
texte en utilisant quelques régles du grammaire anglaise sans modifier le sens
ou la syntaxe du document original.

En général, l'ordre des mots dans la langue anglaise est important
mais certaine manipulation de quelques mots clés peuvent donner un sens
similaire[37]. Par exemple la phrase : « Because she was tired, she went
to sleep » En francais : «Parce qu’elle est fatiguée, elle veut dormir» peut
étre écrite sous une autre forme, tout en préservant la structure et le sens :
«She went to sleep, because she was tired » En francais «Elle veut dormir,
parcequ’elle est fatiguée »

Dans cet exemple, nous avons changé la premiére phrase en commencant
par le mot clé -Because- avec la deuxiéme phrase, afin de cacher un peu
d’information.

Autres techniques possible en utilisant quelques mots clés qui apparaissent
fréquemment dans un texte anglais, des transformations sont faites sur la base
de ces mots. Nous allons citer quelques exemples dans le tableau 3.2[37] :
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TABLE 3.2 — tableau des méthodes utilisées dans la langue anglaise

Transformation Types

Examples of Transformations

Maneuverable Words/Clause Sample Sentence Bit
lsjilgtslaﬁg\/erbs Separable Adverb particle of phrasal verb ;eéﬁ; iv sazg.atl}; (.)se bright | 0
Takethose bright yellow | 1
sandalsoff.
Swapping Operands of Operands around "and", "or", "nor" He enjf)ys reading both | 0
Boolean Operator magazines and novels.
He enjoys reading | 1
bothnovels and
magazines.
Re-arranging Conditional independent and dependent clauses If you pay us.ing cash, | 0
Statement you will get a discount..
You will get a discount,if | 1
you pay using cash.
Adverb Placement Also, we can start on the | 00
including modifiers of auxiliary verbs {;Se‘fa;fshof)?;‘fzt;in;ih:he 01
research project tonight.
We can also start on the | 10
research project tonight.
We can start on the | 11

research project tonight,
also.

Le tableau 3.2 montre quelques exemples des méthodes utilisées dans la
langue anglaise, comme par exemple 'utilisation des phrases conditionnelle
comme le montre la troisiéme ligne ou quelques mots clés comme les mots

"Also", "And", "OR"...e

3.3.2 Physique

tc.

Cette approche apporte certaines modification physique dans le texte pour
cacher le message secret, les modifications sont faites en ajoutant, supprimant

des caractéres...etc|38].
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3.4 Meéthodes dans le texte arabe

Pour organiser le travail, dans cette partie nous allons commencer dans un
premier temps a classer les méthodes, aprés, nous tenterons d’expliquer les
algorithmes proposés dans chaque type de méthode en respectant leurs ordres
chronologiques.

3.4.1 Des méthodes qui utilisent les caractéristiques des lettres

La figure montre les différents méthodes de stéganographie texte qui
utilisent les caractéristiques des lettres. Les auteurs dans [39] en 2006, ont

Meéthode qui Méthode des lettres Méthode des lettres
utilise décalage similaires en persan pointées avec
des points et arabe pseudo-éspace

izoosi i:zo1oi i201\5i

Les méthode qui utilisent les caractéristiques des lettres

Les deux méthodes Méthode de systéme
de "l1a" de poésie

Méthode des francs
bords

Méthode de pseudo
éspace

FIGURE 3.10 — Les méthodes des caractéristiques des lettres

proposés une approche qui dépend de I'existence des points sur la majorité des
lettres de la langue Arabe, Ardu et Persan.

Ces points sont utilisées pour cacher les informations secrétes dans un
texte, si le bit a cacher égale a 1 le point dans la lettre pointée est décalée
un peu vers le haut, mais si le bit a cacher est 0, 'emplacement du point ne
change pas. La figure 3.11 [39] montre un exemple de déplacement vertical du
point pour la lettre « NOON » :
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e &>

FIGURE 3.11 — La lettre NOON

Dans cette figure, nous remarquons que le points de la lettre "NOON"
écrit a droite est décalé un peu vers le haut par rapport a sa position normale
pour cacher le bit 1, tandis que le point dans 'autre "NOON" a gauche est
utilisé pour cacher 0.

Avantages et inconvenients

Cette approche a une grande capacité dans la langue arabe ot elle y a 15
lettres pointées parmi 28.

Toutefois, le processus de retaper va supprimer I'information cachée, Ainsi,
cette méthode nécessite la création d’une police spéciale.

Une autre méthode de stéganographie dans le texte Arabe/Persan a été
proposée en 2008 par Shirali-Shahreza et Mohammad [40], les chercheurs dans
cette approche se sont basés sur le mot « La » . Ce mot est obtenu par la
connexion de la lettre « Lam »avec « Alef » .

Le processus de dissimulation se fait sur la base de l'existence de deux
formes de ce mot :

la forme spéciale sans extention entre "lam" et "alef"" qui est représenté
par un seule Unicode et la forme normale en insérant une extension entre
« Lam » et «Alef ».

Pour cacher le bit 0, la forme normale est utilisée, et la forme spéciale pour
cacher le bit 1.

Avantages et inconvenients

Cette méthode a une faible capacité parce que 'utilisation du « la » est
limitée dans le texte, Aussi 'utilisation de l’extension augmente la taille du
fichier et donne une apparence anormale au texte.

Pour résoudre ce probléme les chercheurs[41] en 2008 ont proposés une
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amélioration. Ils ont utilisés les différents Unicode de « lam » et « «Alef »
pour former le mot « la » dans la forme spéciale et normale se basant sur le
fait que chaque lettre peut avoir quatre formes différentes qui dépend de sa
position dans le mot. La figure 3.12 montre un exemple d’application de deux
méthodes de "la" :

Message secret 1001
Texte de lads Qlay Wo 1M 2 u Y ol oY o3 Y
couverture
Méthode 1 de LedS calany W 9 18 8 0 LI o3all ol o3ad Yy
« La»
Méthode 2 de ladl Calan W 1,08 Ay W o3al) oUW o3as Y
« La»

1 0 [0) 1

FI1GURE 3.12 — Exemple des deux méthodes de lam

La figure 3.12 montre un exemple des deux méthodes, dans la premiére
méthode pour cacher le bit 1 la forme spéciale est utilisées comme montré
dans la premiére et la dérniére "la" dans la phrase et pour cacher le bit 0 la
forme normale est utilisée avec extention entre "lam" et "alif" comme le montre
la deuxiéme et la troisiéme "la" dans la phrase. Tandis que dans la deuxiéme
méthode la forme spéciale avec les différents Unicode de "la" est utilisée pour
cacher 1, et la forme normale avec les différents Unicode de "la" pour cacher
0.

Avantages et inconvenients

le procédé amélioré ne change pas la taille du fichier, et donne un aspect
normale au texte avec le méme rapport de capacité faible.

En 2008 les chercheurs [42] ont proposés une autres approche. Le processus
de dissimulation dans cette méthodes consiste a regarder d’abord si la lettre
du mot est reliée a la lettre suivante ou non.

Si elle est connectée avec la lettre suivante, ils ont ajoutés un caractére de
pseudo-connexion (Zero Width Joiner : ZWJ) pour cacher le bit 1, et ils n’ont
rien ajouté pour cacher le bit 0 et comme les lettres sont reliées, I’ajout de
ZWJ n’a pas d’effet sur le texte.

Mais si la lettre n’est pas connecté a la lettre suivante, ils ont ajoutés un
caractére de pseudo-espace(Zero Width No Joiner : ZWNJ) entre les deux
lettres pour cacher le bit 1 et ils n’ont rien ajouté pour cacher le bit 0. Dans
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ce cas aussi I'ajout de ZWNJ n’a aucun effet sur 'apparence du mot dans le
texte.

Pour cacher les données dans la derniére lettre d’un mot, ils insérent toujours
ZWNJ aprés, pour cacher le bit 1 et ils n’ont rien ajouté pour cacher le bit 0.
comme le montre 'exemple présenté dans la figure 3.13 :

Word Unicode Representation
Input text aln 0645,0627,0634
Data to hide 101
Replaced characters sl FEEL,0627,FEB7
Adding required ZWJ .l FEE1,0627,200D,FEB7
Stego text al=  FEEL,0627,200D,FEB7

FIGURE 3.13 — Exemple de la méthode de pseudo-espace

Dans la figure 3.13[42], chaque lettre est représenté par un numéro qui
indique son Unicode dans sa position. Par exemple I’Unicode de la lettre 'shaa’
dans sa position initiale est ’0634’, aprées nous allons remplacer chaque caracteére
qui cache le bit 1 par son Unicode dans une autre position, et pour indiquer
qu’il y a un bit caché, nous ajoutons un caractére de pseudo espace , dans ce
cas un zwj qui est représenté par 200D’ parce que les lettres sont connectées
et nous voulons cacher le bit 1.

Avantages et inconvenients

Cette technique a une faible capacité mais elle est indetéctable par 1'oeil
humain.

Une autre méthode de stéganographie pour les texte Persan et Arabe est
présenté dans [43] en 2010, les chercheures se sont basé sur l'existence de deux
lettres similaires “Ya” et “Kaf” avec des different Unicode dans la langue arabe
et persan. Les auteurs proposent d’utiliser les caractére Persans pour cacher le
bit 0 et les caractéres arabes pour cacher le bit 1.

Avantages et inconvenients

Cette méthode a l'avantage de haute imperceptibilité puisque aucun
changement ne se produit en apparence du texte, mais elle a une faible
capacité sur la base d’utilisation de ces deux lettres dans le texte et aussi
les caractéristiques de la langue ne sont pas respecté .
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En 2011,Dans [44], les francs bords des lettres arabes ont été utilisés pour
cacher les bits secrets. La figure 3.14 [44]montre un exemple des francs bords
dans lettres arabes :

FIGURE 3.14 — Exemple des francs bords

L’algorithme utilise deux clés. La premiére clé détermine les lettres pointées
et les lettres non pointées qui seront utilisées pour cacher les bits secrets. Si la
somme des chiffres de la clé est pair, alors les lettres pointées sont utilisées, et
les lettres non pointée sont utilisés autrement.

La seconde clé est utilisé pour déterminer les positions des bits secrets
dans les lettres du texte de couverture. Le nombre des francs bords montre
la possibilité de cacher les bits 1 et 0. Dans les caractéres dont le nombre des
francs bords est 1, elle est possible de cacher le bit secret 0 ou 1. Par ailleurs,
si le nombre des francs bords est deux, la position secréte de bits est en quatre
possibilité : 11, 10, 00 ou 01.

Avantages et inconveninets

Cette méthode a une grande capacité, avec une grande invisibilité, ainsi
elle résoue le probléme de retaper. Le positionnement aléatoire des bits secrets
offre une grande sécurité pour le texte.

En 2014 EsaMm ALl KHAN[45] a proposé d’utiliser le systéme de la poésie
arabe afin de cacher les bits secrets, puisqu’il a une représentation binaire
intégré dans chaque poéme arabe, cela peut étre utilisé comme base pour cacher
les bits secrets. Comme le montre la figure3.15 [45] :

Dans cette figure, le versé du poéme est écrit premiérement comme c¢a ce
prononce, apres il est représenté en binaire.

L’idée est de présupposer que le bit secret est incorporé dans une position
des bits binaire du poéme, le bit secret est alors identique a cette position ou
son inverse.
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The verse K wd gt )V bk J,
How i is pronounced o wd gel Wy gl o Jigh
Thecomesponding et~ | ool @b gl gl pble gt pleli g
Binary representation 011011 01011 0101011 01011 011011 01011 0101011 1011
Its classification Al-Taweel meter

FIGURE 3.15 — Exemple de poeme arabe

Afin de faire la distinction entre les deux, le caractére de tatweel est ajouté
lorsque le bit secret est opposé de bit binaire de la lettre correspondante du
poéme.

Avantages et inconvenients

Cette méthode a une grande capacité, mais elle n’est pas robuste contre le
processus de retaper, et elle a une application limité.

Aussi, en 2014 une autre méthode proposée dans [46] , les chercheurs
proposent d’utiliser les trois entités principales : les francs bords, les points, et
la typo-proportion.

Le typo proportion a été adopté a partir de la calligraphie. La figure 3.16[46|
illustre des exemples de proportion pour les caractéres arabe :

wégéw:‘;z

‘ S AP, 4 ti
-

Wi

FIGURE 3.16 — Exemples de proportion

Dans cette figure 3.16, les points montre la fagon d’ecrire les lettres en
utilisant l'ecriture de "EL- Naskh".

La figure 3.17[45] montre des structures primitives de certains caractéres
Arabes :
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Char Unicode Primitive Structural Num. OFf
Method Entities Potential
Sharp- Dot Ty po- Hiding
Edges (s) sraphi Place
cal
Propo
rtion
! U627 2 8] 1 3
- \MUJO628 2 1 3 [
< \UJO62A 2 2 3 7
s \UJo62B 2 3 3 8
= \UJo62C 3 1 5 9

FI1GURE 3.17 — Exemples des structures de quelques lettres

D’aprés la figure3.17, chaque caractére a plus d’'un endroit pour cacher les
bits secrets. Par exemple pour un message secret de 16 bits de long (exemple :
10.100.101 10.100.101), nous prenons un caractére du texte de couverture
exemple "ba". Le potentielle totale de caractére "ba" est 6.

Nous prenons 6 bits a partir des bits secrets de droite a gauche, exemple :
100101.

L’algorithme va répéter le processus pour le prochain caractére du texte de
couverture et les prochains bits secrets jusqu’a ce que le message secret soit
caché dans le texte de couverture.

Avantages et inconvenients

Cette méthode offre plusieurs positions possible pour cacher les bits secrets,
elle est sécurisée et offre une grande capacité, parcequ’elle permet de cacher
plusieurs bits dans un seul caractére.

En 2015, les auteurs|38] ont proposés une nouvelle méthode qui utilise les
lettres pointées avec le pseudo-espace, Le processus de dissimulation consiste
premiérement & vérifier la derniére lettre de chaque mot, si la lettre est pointées
et le bit a cacher est 1 alors un pseudo-espace est ajouté entre les mots, si non
ils ont rien ajoutés mais si la derniére lettre est non pointée et le bit qu’on
veut le cacher égale 0 un pseudo-espace est ajouté, mais si le bit qu’on veut le
cacher est 1, ils ont rien ajoutés La figure 3.18 [38]montre un exemple :

Dans la figure le premier bit a cacher est 1, et la derniére lettre est
non-pointée alors rien est ajouté, mais dans I’avant dernier mot le bit & cacher
est 0 et la derniére lettre est pointée alors un pseudo-éspace est ajouté entre
les deux mots.

38



CHAPITRE 3. ETAT DE I’ART

Watermarking bits 1001011
Original text Salls o Ja L a1 5 B Sy el
Output text Balls o2 L @5 B Gy )

ettt

FIGURE 3.18 — Exemple de la méthode des lettres pointées avec le pseudo-espace

3.4.2 Meéthodes qui se base sur les diacritiques :

La figure montre les différents méthodes de stéganographie qui utilisent les
diacritiques.

Methode qui utilise Methode de fatha Méthode qui utilise
“Fatha™ réverse fatha et kasrah

i2007 i i2011 i i2015i

Méthodes qui basent sur les diacritiques

2008 2013

Meéthode qui utilise Méthodes:
multiples Basic/Switch/parité
diacritiques

FIGURE 3.19 — Méthodes qui utilisent les diacritiques

En 2007 les auteurs dans [29] ont proposés une technique intéressante ot
le diacritique Fatha’ est utilisé pour cacher 1 tandis que le reste des signes
diacritiques sont utilisés pour cacher 0. Ils se sont basé sur le fait que ’Fatha’
représente prés de la moitié des signes diacritiques dans un texte arabe. La
figure 3.24 [29] montre un exemple :
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“o < o - A y-at nE -
Cover text: (g2 ()& UL‘S-‘-“ [EVEEN
Secret bits: 01 1 100 111

o - - “af N
Stego-text: (w22 (i (e Wida
F1GURE 3.20 — Exemple de la méthode de fatha

Dans la figure3.24, les bits sont cachés dans les lettres qui porte le diacritique
'fatha’ seulement, et si le bit a cacher est 1 le diacritique ’fatha’ reste tel qu’il
est, et si le bit est 0 le 'fatha’ est supprimé.

Avantages et inconvenients

Cette méthode offre la possibilité de cacher dans chaque caractére un bit,
mais elle base sur les diacritiques qui sont raremant utilisés.

les auteurs en 2008, suggére une méthode [47] qui utilise plusieurs signes
diacritiques pour cacher plusieurs bits.

L’idée se base sur le fait que les éditeurs du texte afficherons plusieurs
signes diacritiques successifs sur le dessus de I'autre de sorte qu’ils apparaissent
comme un seul signe.

Cette méthode a deux approches texte et image avec différents scénarios.
L’un des scénario était de prendre n bits secret et I’envisager comme un nombre
binaire et puis le convertir en un nombre x décimale, puis le cacher dans un
signe diacritique en ajoutant x copie de ce diacritique.

Avantages et inconvenients

Si la capacité est trés élevée, la fiabilité de I'impression est faible et elle
donne un invisible tatouage. En plus, cette méthode ne fonctionne pas sur
certains éditeur (gedit 3.4.1 sur Ubuntu version 12-0-4) [48].

Aussi, elle repose sur des caractéristique qui ne font pas partie la langue
mais liées aux éditeurs du texte.

Une autre technique en 2011 dans [49], les chercheures ont utilisés la
réversion de diacritique. L’étude renverse la maniére originale de ’Fatha’ a
partir d'une petite ligne inclinant & gauche au-dessus de lettre vers la droite.
La réguliére fatha est utilisé pour cacher le bit 1 ,et fatha inverse utilisée pour
cacher le bit 0.
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Avantages et inconvenients

Cette méthode peut étre detecter par les programme d’OCR, et les
changements sont visible dans le texte. En plus le caractére « fatha inversé »
ne fait pas partie des diacritiques de la langue.

La principale contribution en 2013, les trois méthodes proposées dans [48|
qui base sur l'utilisation d’un texte complétement diacritiqué.

Dans la premiére méthode si le bit a caché est 1 alors le diacritique reste tel

qu’il est, mais si le bit a cacher est 0 le diacritique est retiré du texte, Comme
représente dans la figure 3.21 48] :

o, a ) 2
\

28
Cover text: L,‘_,’ g
Secretbits: () 1 1 0 0 1

(] o 4

Stego-text: (‘ 29 ) u 4

FIGURE 3.21 — Exemple de la méthode basique

Dans le mot representé dans la figure 3.21, nous constatons que dans la
premiére, quatriéme et cinquiéme lettre le diacritique reste tel qu’il est parce

que le bit a cacher est 1. Tandis que le diacritique est supprimer dans les autres
lettres o1 le bit a cacher est 0.

Dans la deuxiéme méthode ou « switch méthode »le diacritique est apparu
dans le texte seulement si nous avons un switch de 0 & 1 ou de 1 a 0, comme
le montre la figure 3.22 :

» ‘ % & o s
Cover text: (Rt
Secretbits: () 1 1 0 0 1
Stego-text: U 2 oé U }Q

FIGURE 3.22 — Exemple de la méthode de switch

Dans la figure 3.22 [48]qui représente la méthode de swich, nous constatons
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que le diacritique dans la deuxiéme lettre reste tel qu’il est parce que nous
avons un switch dans les bits secret, mais il est éliminé dans la troisiéme lettre
parce que les deux bits sont similaire.

La derniére technique se base sur le bit de parité, un bit de parité est affecté
pour chaque lettre dans le texte de couverture, si la position de la lettre dans
le texte est pair, le bit de parité de cette lettre est un 0, si non un 1.

Aprés, nous mettons séquentiellement chaque bit secret au dessous de la
lettre du text de couverture, si le bit secret est différent du bit de parité, nous
montrons le diacritique et de la cacher s’ils sont égaux, la figure3.23montre un
exemple :

o °
-
A
b ‘o

2R
Cover text: LL’

Parity bits: ()
Secret bits: ()

[a—
o —m O
Ly O —

Stego-text: ( |

FI1GURE 3.23 — Exemple de la méthode de parité

Dans la figure 3.23 [48], la premiére lettre a une bit de parité égale a 0, et
le bit & cacher est 1, alors le diacritique reste tel qu’il est dans la lettre, mais
dans la cinquiéme lettre, le bit de parité et le bit a cacher sont similaire, alors
le diacritique est supprimé.

Avantages et inconvenients
Dans ces méthodes, le nombre de bit & cacher est environ 2 fois le nombre des
signes diacritique indiqué. En effet, les signes diacritiques supprimés également
cachent les bits, qui signifie que la capacité des méthodes est deux fois la
premiére méthode[29], mais elles ont une faible robustesse.

L’algorithme proposé en 2015 dans [50] utilise les deux diacratique "fatha"
et "kasrah". Les chercheurs se sont basés sur le processus suivant :

IlIs ont commencé par diviser le message secret en deux tableaux pair et
impair, aprés ils ont comparé la valeur du tableau pair avec le diacritique
Fatha, si le bit a cacher est 1 alors garder le fatha dans le texte de couverture,
si non retirer le fatha du texte. Aprés en incrémente l'indice du tableau, et
nous répétons les mémes étapes jusqu’a la fin du tableau.

Ensuite, nous utilisons les mémes étapes précédentes avec le tableau pair
en utilisant le diacritique Kasrah.
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3.4.3 Meéthodes qui se base sur Tatweel :

La figure montre les différents méthode de tatweel utilisées dans le texte
arabe Cette catégorie dépend de l'existance du caractére d’extension en langue

. Méthode qui utilise un
Méthode de tatweel clé des nombres

dans les lettres pointées aléatoire Méthode de KVA

i2007 i i2010 i i2013 i

Meéthodes qui utilisent tatweel

2009 2012

Méthode qui utilise un Méthode de ZKS
nombre spécifique de
tatweel

FIGURE 3.24 — Les méthodes de tatweel

arabe "Tatweel". Elle est utilisée dans la stéganographie texte pour contenir
les bits secrets dans différents algorithmes.

Afin d’améliorer I’aspect négatif de robustesse dans la méthode proposée par
Shirali-Shahreza dans les lettres pointées|39], les auteurs dans [47] en 2007 ont
proposés une nouvelle méthode pour cacher I'information dans les lettres au
lieu d’utiliser les points seulement, ils ont proposés d’utiliser les lettres pointées
avec extension pour cacher le bit 1 et les lettres non pointées avec extension
pour cacher le bit 0.

Notons que l'existence de I'extension dans la lettre n’a aucun effet sur le
contenu du texte. En effet, ce caractére d’extension dans la langue arabe est
utilisé seulement pour arranger le texte. Cette méthode peut avoir I'option
d’ajouter I'extention avant ou apres les lettres. Comme le montre ’exemple de
la figure 3.25

Secret bits 110010
Cover-text dging Yle 48 Ji o pall a2lil s e
Steganographic | “en Ve dS pie pell a2l s s
fext YRYY! A

11 001 0

FIGURE 3.25 — Exemple de la methode d’extention
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Dans la figure 3.25 [47|, nous constatons que les lettres pointées avec
extention tel que "ta" et "ya" sont utilisées avec extention pour cacher le
bit 1. Tandis que les autres sont utilisés pour cacher le bit 0.

Avantages et inconveniet :

La sécurité est faible dans cette méthode parce qu’un mot peut avoir
plusieurs extensions représentant les bits secrets qui reflétent 'attention
d’existence d’une information cachée.

Pour cette raison 3.4.3, les chercheurs en 2009 dans [51] ont proposés une
autre méthode qui réduit le nombre de Tatweel dans un mots en insérant un
nombre spécifique de Tatweel dans les mots qui ont des caractéres extensible et
essayé d’utiliser seulement I’emplacement de Tatweel possible au sein d’un mot
donné dans le texte pour cacher le bit secret. L’existence d’une information
caché dans le mot est représenté par insertion de Tatweel aprés quelques
caractéres extensible dans le mot.

Pour appliquer cette méthode plusieurs scénarios ont été utilisés, I'un d’eux
se base sur le calcul du nombre maximum de Tatweel possible a inséré dans un
mot extensible : un, deux, trois. La figure 3.26 montre un exemple d’application
de la méthode :

Bit secret 001010
Texte A iai

- »

Méthode proposée | a¢—t—iticu

FIGURE 3.26 — Exemple de la méthode qui réduit le nombre de Tatweel

Avantages et inconvenients

Cette approche donne une capacité meilleure et une plus grande sécurité
que la méthode précédente, mais elle est non-robuste contre le processus de
retaper.

En 2010 dans [52|, 'idée proposée était d’utiliser une clé secréte pour
générer des nombres aléatoires qui représente la position de Tatweel a ajoutée
aux mots de texte électronique pour cacher les bits de message secret. La
figure 3.27 [52] montre un exemple d’application
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Texte de  |1lal aghlgal agialy B 5 (ulill aisaial e
couverture

Nombres 1 1 2 7 0 2 7
aléatoire

Stégo- ) agilgmal ag—iatgad g ulill aldamtia) o
texte

FIGURE 3.27 — Exemple de méthodes d’extention qui utilise des nombres aléatoires

Dans le deuxiéme mot montré dans la figure 3.27, le nombre aléatoire
générer est deux, alors I'extention est ajouté seulement dans les deux lettres
qui accepte 'extention dans le mot et la méme chose pour le reste.

Avantages et inconvenients

Le procédé proposé fait la tache d’un attaquant beaucoup plus difficile par
rapport aux méthodes précédentes, Mais il offre moins de capacité que les
méthodes basées sur les diacritiques.

les chercheurs dans [53] en 2012 ont développés un nouveau algorithme
pour les textes arabes basés sur le « Tatweel » et « zero width » parce que ces
deux derniers ne fontt aucun changement sur le sens du texte.

Le nouveau algorithme propose d’utilise « zero width » et « kashida« (ZKS)
pour cacher 2 bit par chaque caractére, comme le montre la figure 3.28 [53] :

Extension Zero Width Code Letter effect
No No 00 No EFFECT
Yes No 01 Extension
No Yes 10 Fero width
Yes Yes 11 Extension +

Width

FIGURE 3.28 — Algorithme de ZKS

Avantages et inconvenients
Cette méthode augmente la capacité des bits & cacher, mais l'utilisation de
tatweel augmente la taille de fichier et attire I'attention.

En 2013 les chercheurs dans [54] ont proposés une méthode d’insertion du
tatweel aprés certaines lettres seulement pour cacher 1 et ils n’ont rien ajouter
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pour cacher le bit 0. Comme le montre la figure 3.29 :

A Sy Ao aSad) 5 33all g b eall

A Jsmy o adad) 5 35all g & daadl
|

1 0
FIGURE 3.29 — Exemple de la methode de tatweel dans certains caractéres

Avantages et inconvenients

La capacité de cette méthode dépend de 'existance des lettres précédente
dans le texte.

Un algorithme de variation de kashida (KVA) a était proposé en 2013 par
[55] pour augmenter la robustesse. Premierement, le texte est divisé en bloc,
puis appliquer au hasard 'un des quatre scénarios suivant pour cacher les bits
secrets.

1. Ajouter kashida aprés une lettre pointue pour cacher 1, et ne rien ajouter
pour cacher 0.

2. Ajouter kashida aprés une lettre non-pointue pour cacher 1, et ne rien
ajouter pour cacher 0.

3. Ajouter Kashida aprés une lettre pour cacher 1, et ne rien ajouter pour
cacher 0.

4. Ajouter Kashida aprés une lettre pour cacher 0, et ne rien ajouter pour
cacher 1.

La figure 3.30 [55] montre un exemple de cette application :

3.5 Comparaison des méthodes de stéganographie

Pour comparer les méthodes de stéganographie proposées dans le texte
arabe, nous allons les comparer selon les trois critéres les plus importantes :
capacités, robustesse et sécurité.
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Applied Scenario Hidden Bits Stego Object

" . Cabaal e J—A:I i

Scenariol 0100 )

- . Sl e J—h: Sal

Scenario2 1011 )
NN T

Scenario3 11000100 T
= T

Scenario4 001011100 ooy

F1GURE 3.30 — Exemple de I'algorithme KVA

3.5.1 Capacité :

La capacité est la quantité des bits qui peuvent étre cachés dans le texte de
couverture. Elle est exprimée en pourcentage, par exemple, une capacité de 5%
signifie que dans 100 bits, 5 bits sont cachés, ou peut étre exprimé également
en bits / KB, ou, par exemple une capacité de 300 bits/KB veut dire que dans
chaque kilobit 300 bit sont cachés[48].

3.5.1.1 Comparaison entre les méthodes qui utilisent les caractéristiques des
lettres

SHIRALI-SHAHREZA a proposé plusieurs méthodes du stéganographie dans
les textes arabes avec des capacités différentes. Aprés le teste sur un corpus de
10 différentes pages du sport d’un journal Iranien :

Sa premiére méthode proposée en 2006 [39] qui se base sur l'utilisation des
points pour cacher les bits secrets offre une capacité de 1,3 % qui veut dire que
nous pouvons cacher 112,8 bit dans chaque kilobit (112,8 bit/KB).

Les deux autres méthodes proposées en 2008[40, 41| de « La avec extension »
et « La avec les différents Unicode de lam » offre une capacité moins que la
premiére qui vaut 0,012 % c’est a dire 1,17 bit/KB.

L’autre méthode proposée par Shirali en 2008 qui utilise les lettres similaires
en persan et arabe avec différentes Unicode [43] donne une capacité de 0,40%
(33,25 bit/KB), apreés le test sur 8 pages du journal précédent.

La méthode de pseudo-espace|42| a été testée sur un corpus de 2 pages du
journal précédent, elle peut cacher 4,18 bit dans chaque kilobit (0,05%).

En 2014 une nouvelle méthode qui se base sur le systéme de la poésie
arabe proposée par Esam Ali Khan[45] donne une capacité meilleures que les
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précédentes qui peut arriver jusqu’a 8% ou (655,48 bit /KB).

Jusqu’a maitenant les méthodes qui utilisent les francs-bord offrent les
meilleures capacités qui peuvent arriver jusqu’a 750 bits/KB, et une capacité
théorique qui vaut 62,5% (100%%*5/8)

Aprés cette étude nous pouvons conclure que dans les méthodes qui utilisent
les caractéristiques des lettres, les meilleures capacités sont obtenus par les
méthodes qui utilisent les francs-bords|44, 56|, aprés par la méthode qui utilise
le systéme de la poésie arabe [45], la méthode proposée par [39] qui utilise les
point, offre aussi une bonne capacité mais elle est moins que les précédentes.
Ensuite les méthodes proposées dans [43] qui utilise les lettres similaire, la
méthodes de pseudo espace [42] et enfin la capacité minimale est obtenue par
les deux méthodes de "la"[40, 41].

3.5.1.2 Comparaison des capacités des méthodes qui utilisent les diacritiques

La méthode proposée par Abad en 2007 [29] qui utilise les 08 différents
diacritiques offre une capacité théorique qui peut arriver a 6.25 % (Nous
trouvons que le diacritique "fatha" forme 50% des diacrtiques du texte, et
chaque diacritique prend 8 bit et nous pouvons cacher 1 bit dans le diacritique
alors la capacité théorique est 50 % * 1/8), tandis que la capacité pratique
apres le test sur une partie de Musnad Al-Emam Ahmed qui contient 7305490
caractéres et 1037265 mots est 3,28 % (269 bit/KB) qui est la moitié¢ de la
capacité théorique.

Une autre capacité tres élevée est obtenue par les trois méthodes proposées
par Mr.bensaad en 2013 [48] et testées sur des fichiers textes des tailles
différentes :

la méthode basique donne une capacité de 6,44% (528b/KB), la méthode
de parité offre une capacité de 6,33% (518 bit/KB) et 6,45 % (528 bit/KB) est
obtenue par la méthode du switch.

la méthode des multiples diacritiques proposée par Gutub en 2008[47| offre
aussi une capacité trés élevée parce qu’elle permet de cacher plusieurs bits dans
une seule caractére.

la méthode proposée par Esraa Mohammad Ahmadoh et Gutub en 2015 qui
utilise « Kasrah » et « Fatha » pour le processus de dissimulation|50] offre une
capacité plus grande que la premiére [29], parce que si le diacritique "kasrah"
forme 20 % des diacritiques de texte, la capacité théorique obtenue est presque
8,75% (20%*1/8+46.25)
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Apreés cette comparaison, nous pouvons conclure que la meilleure capacité
est obtenu par la méthode proposée dans [47] parcequ’elle permet de cacher
plusieurs bits dans un seule caractére. Aprés par la méthode proposée en 2015
[50]parceque cette derniére utilise 2 diacritiques ce qui augmente la capacité.
Ensuite les 03 méthodes proposées en 2013[48] et enfin la méthode proposée
dans [29] qui utilise "fatha".

3.5.1.3 Comparaison des capacités des méthodes qui utilisent Tatweel

Dans la méthode d’extension des lettres avec les points proposée par Adnan
Gutub en 2007[57], la capacité obtenue aprés le test sur un livre de l'arabe
contemporaine (842684 mots de 415 diverse des textes de sites Internet.) est
1,22%(100,32 bit/KB).

L’autre méthode en 2009 [51] qui propose une restriction des nombres
d’extensions pour ne pas attirer Pattention offre une capacité de 3,16 % (260
bit/KB) aprés les essais sur 04 textes différents.

Tandis que la méthode qui utilise une clé pour générer 'emplacement des
extensions proposées dans [52] en 2010 a été testée sur des textes électroniques
avec des tailles différentes offre une capacité de 2,8% (229 bit/KB).

La plus petite capacité est obtenue par la méthode d’insertion d’extension
aprés certains caractéres seulement proposée par Gutub [54] est environ
0,0008% (16,8 b/KB) apres le test sur 4 textes de taille différente.

Nous pouvons dire que la meilleure capacité est obtenu par la méthode qui
propose une restriction des nombres d’extensions[51], aprés par la méthode
qui utilise une clé pour générer 'emplacement des extensions|52|, ensuite la
méthode d’extension des lettres pointées|57] et enfin la minimale capacité
est obtenue par la méthode qui propose d’inserer l'extension aprés certains
caractéres seulement|54].

3.5.2 Robustesse

La Robustesse est la possibilité de résister de modifier ou détruire les
données cachées. Une méthode est robuste si 'extraction des données cachées
est difficile, pour dire qu'une méthode est robuste, il faut la tester contre :

— Les programmes d’OCR.

— La fonction du copier et coller.

— Le processus de retaper du caractére.
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— Le changement de police.

3.5.3 Les méthodes qui utlisent les caractéristiques des lettres

La méthode de dissimulation par le décalage verticale des point dans les
lettres pointées|39] est robuste seulement contre le processus d’impression.
Mais les programmes d” OCR peuvent détecter ce décalage et le processus
de retaper du caractére peut supprimer 'information cachée.

les deux méthodes de « la » [40, 41] sont aussi facilement détectées par
OCR parce que les caractéristiques de la langue ne sont pas respectées, mais
elles sont robustes contre les autres méthodes.

La méthode des lettres similaires [43] ne respecte pas les caractéristique
de la langue, alors, elle est non robuste contre les programmes d” OCR et le
processus de retaper de caractére, mais elle est robuste contre la fonction du
copier-coller et elle nécessite pas une police spéciale.

La méthode des pseudo-espace|42] est aussi facilemet détecté par 'OCR et
I'information cachée pouvait étre supprimer par le retape du caractére, mais
elle est robuste contre le copier-coller et elle nécessite pas ’ajout d’une police.

la méthode qui utilise le systémes de la poésie Arabe[45| utilise I'extention,
alors elle est non robuste contre le retape du caracteére.

les méthodes des francs-bords sont robustes contre les processus précédents,
parce-qu’elles respectent les caractéristique de la langue et elles ne necessitent
pas un changement.

Alors, nous pouvons conclure que la meilleure robustesse est celle obtenue
par les méthodes des francs-bords.

3.5.3.1 Les méthodes de Tatweel

Toutes les méthodes qui utilisent Tatweel, elles sont robustes contre le
processus du copier coller et elles nécessitent pas des polices spéciale, nous
pouvons insérer tatweel seulement avec (CTRL+J), mais elles sont facilement
détécté par les programmes d’OCR et supprimé avec le retape du caractére.
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3.5.3.2 Les méthodes des diacritiques

Les techniques des diacritiques offre une bonne robustesse face aux
programmes d’'OCR et ne pose aucun probléme avec la fonction du copier
coller mais certaines méthodes nécessitent une police spéciale comme « fatha
reversé ».

3.5.3.3 Sécurité :

La sécurité fait référence a la possibilité qu'une personne peut détecter la
présence d'un message caché dans le texte de couverture.

Certaines méthodes des codage sont un peu visible par I’étre humain comme
la méthode du décalage du points et autre sont visibles comme la méthode du
« la » et certaines autres ne peuvent pas étre détecter par ’ceil humain comme
la méthode des lettres similaires, pseudo-éspace et les francs-bords et le systéme
de poésie Arabe.

Tandis que, les méthodes qui utilisent tatweel sont visibles par I’étre humain.

les méthodes des diacritiques aussi sont remarquables parce qu’ aujourd’hui
peu de texte qui sont diacritiqués.

3.5.4 Reésultats des comparaisons

Aprés la comparaisons des méthodes qui utilisent : les caractéristiques
des lettres, les diacritiques, le Tatweel selon leurs : capacités, robustesses et
sécurités nous pouvons conclure que les meilleures méthodes sont ceux qui
utilisent les francs-bords des lettres|44, 56].

Les tableaux (3.3, 3.4, 3.5) résume les méthodes.

3.6 Conclusion

Malgré que 'utilisation du stéganographie est tres pratique, son utilisation
informatique sur le texte est détectable par certains programmes. Tandis que
la sécurité de la stéganographie repose sur le fait que le message ne sera sans
doute pas détecté ou détruit. Dans le chapitre suivant, nous allons essayer de
proposer de nouvelles méthodes de stéganographie dans le texte arabe qui se
base sur la sémantique de la langue arabe.
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TABLE 3.3 — Méthodes qui utilisent les caractéristiques des lettres

Méthode Corpus Capacité Robustesse Securité
S
£ g
- |3 |z =
% bit/KB| © 3 & El
o & H o
2 o =
= | F |5
© g
<
®)
Methodes qui base sur les caractéristiques des lettres
Méthode des | 10 différentes | 1,37 112,8 X X X X Un peu
points [39] pages du sécurisé
sport  d’un
journal
Iranien
Méthode  de | 10 différentes | 0,012 | 1,17 | X v X v Non sécurisé
"La" avec | pages du
extention [40] sport  d’un
journal
Iranien
Méthode de | 10 différentes | 0,012 1,17 X v X v Non sécurisé
"La" avec | pages du
différent sport  d’un
Unicode [41] journal
Iranien
Méthode de | 8 différentes | 0,40 33,25 X v X v sécurisé
deux lettres | pages du
similairesavec sport  d’un
différent journal
Unicode [43] Iranien
Méthode de | 2 différentes | 0,05 4,18 X v X v sécurisé
pseudo-espace pages du
[42] sport  d’un
journal
Iranien
Meéthode qui | 3 poémes 8 655,48 | v v X v sécurisé
base sur le
systéeme de la
poésie arabe
145]
Méthodes  des | non spécifié élevé élevé N v v v sécurisé
francs-bords|[56]
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TABLE 3.4 — Méthodes qui utilisent les diacritiques

Méthode Corpus Capacité Robustesse Securité
£
: :
N T R
% bit/KB| O % = E
@) = = <
g %) =
& : &
N E
Q
Methodes basées sur diacritique
Méthode des | une  partie | 3,28 269 v v v v remarquable
8 différents | de  Musnad
diacritiques [29] | Al-Emam
Ahmed qui
contient
7305490
caracteres
et 1037265
mots
Meéthode des | non spécifié élevé élevé non v X v invisible
multiples spécifié
diacritiques|[47]
Méthode de | non spécifié non non v v X X remarquable
reverse fatha[49] spécifié | spécifié
Meéthode des livres qui | 6,44 528 v v v v remarquable
basique qui | sont presque
utilise les | entiérement
diacritiques [48]| | discrétisées
Meéthode de | des livres qui | 6,45 528 v v v v remarquable
switch qui | sont presque
utilise les | entiérement
diacritiques [48] | discrétisées
Méthode de | des livres qui | 6,33 518 v v v v remarquable
parité qui utilise | sont presque
les diacritiques | entiérement
[48] discrétisées
Méthode qui | la poésie | 71.45 non v v X v remarquable
utilise deux | arabe spécifié

diacratiques [50] | Mu’allagat
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TABLE 3.5 — Méthodes qui utilisent Tatweel

Méthode Corpus Capacité Robustesse Securité
£
ks 2
U - B T
% bit/KB| © =3 o =
S |z % |E
= |7 |8
N E
©)
Methodes basées sur Tatweel
Méthode Le corpus | 1.22 100.33 | X v X v remarquable
d’extension de  larabe
des lettres | contemporaing
avec les | (842684
points [57] mots de
415  diverse
des  textes
de sites
Internet.)
Méthode de | 4 textes | 3.16 260 v X v X remarquable
restriction de | différents
nombre de
tatweel[51]
Méthode textes 2.8 299 v X v X remarquable
qui  utilise | éléctroniques
une clé
pour générer
tatweel
aleatoire[52]
Méthode de | non spécifié non non non non non non remarquable
ZKS[53] spécifié | spécifié | spécifié | spécifié | spécifié | spécifié
Méthode 4 differents | 0.0002 | 16.88 v X v X remarquable
d’insertion documents
de  kashida
aprés des
lettres
spécifique
[54]
Méthode 4 sites | 35,5 non v X v X remarquable
d’insertion differents spécifié
de  kashida
aprés des
lettres
spécifique
[55]
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Chapitre 4

Les méthodes proposées pour la
dissimulation d’information dans
le texte arabe

4.1 Introduction

La langue est un moyen de communication entre les humains, les sociétés
utilisent la langue pour communiquer. La parole est une des méthodes les
plus importantes de la communication, nous constatons que les linguistes se
souciaient beaucoup des structures et des composants de la phrase ainsi que
des régles de base qui peuvent étre appliquées sur elle.

Dans ce chapitre, nous allons essayer de montrer les caractéristiques les plus
importantes de la langue et certaines de ses bases qui peuvent étre appliquées
sur la phrase[58, 59, 60, 61, 62, 63|, pour tenter d’en tirer les conclusions afin
de dissimuler le message secret sans changer le sens(section 4.2).

Dans la section 4.3, nous proposerons plusieurs fagons qui vont nous
permettre d’exploiter plusieurs phrases dans le texte afin de cacher un bit ou
plus dans une seule phrase, comme nous allons citer également les avantages
de ces méthodes par rapport aux autres méthodes proposées en arabe et en
d’autres langues 4.7, et nous allons également donner les resultats obtenus
apres l'aplication des méthodes sur des différents corpus 4.5 et terminer le
chapitre en expliquant les limites des méthodes 4.8, puis par une conclusion.
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4.2 Grammaire arabe

Les linguistes en langue arabe classent en trois sections principales les
composantes principales de la phrase[58, 59, 64] :

1. Nom : il est de sens indépendant, il n’est pas associé a une durée
spécifique, tels les noms des choses : table, chaise, relié généralement
a des propositions et des déterminants, le nom est divisé dans la langue
arabe en deux parties : nom d’emprunt et nom commun.

2. Verbe : il est indépendant du signifié du mot, et est associé a un temps
donné, de sorte qu’il indique que I’événement se produit & un moment
donné, et les verbes se divisent en langue arabe :

(a) Le verbe au passé : ou I'action s’est déroulée dans un temps passeé.
(b) Le verbe a "impératif : c¢’est donner un ordre ou un conseil.
(c) Le verbe au présent :l’action se déroule au moment ou 1’on parle.

3. Les conjonctions : elles servent a relier deux phrases pour compléter
le sens. Nous pouvons distinguer quatre types :

(a) Les conjonctions de prépositions : servent a relier entres deux
mots de natures différentes(verbes-Noms). Quelques conjonctions de
prépositions sont montrées dans la figure 4.1

de -

FIGURE 4.1 — Les conjonctions de prépositions
(b) Les conjonctions de coordinations : reliant les noms a ses

précédents ou deux actions qui se suivent. La figure 4.2 montre
quelques conjonctions de coordinations utilisées dans la langue arabe.
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5 5
' P
FIGURE 4.2 — Les conjonctions de coordinations

(c) Les conjonctions de négation : ce sont des conjonctions ot 'action
ne se réalise pas. Quelques conjonctions de négation sont montrées

dans la figure 4.3
'
- -

FIGURE 4.3 — Les conjonctions de négation

(d) Les conjonctions de condition : ce sont des prépositions qui
mettent la condition de réalisation de la premiére préposition avec
la seconde préposition. La figure 4.4 montre quelques conjonctions de
condition dans la langue arabe

gl o

FIGURE 4.4 — Les conjonctions de condition

En fonction de la division du mot, la phrase peut étre divisée en :
1. Phrase simple :la phrase simple se divise en :

(a) Phrase nominale/al jumlat-ul-ismiyya/ : cette phrase commence
par un nom ou un prenom. Elle est composée de deux parties : la
premiére partie appelée "mubtada‘" est le sujet de la phrase. La
deuxiéme partie, appelée "khabar" | apporte une information sur le
sujet.
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— Le mubtada’ est le sujet de la phrase. Il peut représenter une
personne ou une chose. Il est décrit ou précisé par El-khabar de
la phrase. Par exemple, dans la phrase : Mohamed est debout.
« Mohamed » est le mubtada’ — sujet et « est debout » est le
khabar — description ou précision sur le sujet. Le mubtada’ peut
étre composé de :

— Un nom défini
Dans la phrase montrée dans la figure 4.5 "L’arabe est une
langue " le mobtada’ est le nom ’L’arabe’ et il est exprimé par
un nom défini.

AR

FIGURE 4.5 — Mobtadaa’-nom défini-

— Un pronom démonstratif
Dans la phrase montrée dans la figure 4.6 "Ceci est un livre " le
mobtada’ est le nom 'Celui-ci’ et il est exprimé par un pronom
démonstratif.

LS |

FIGURE 4.6 — Mobtadaa’- pronom démonstratif-

— Un nom propre
Dans la phrase montrée dans la figure 4.7 "Ahmed est un
savant "le mobtada’" est exprimé par un "Nom propre" qui est

"Ahmed".
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e.“.D \
FIGURE 4.7 — Mobtada’-un nom propre-

— Un pronom
Dans la figure 4.8 le mobtada’ dans la phrase "C’est une bonne
méthode" est éxprimé par Un pronom "c’est".

il o A

FIGURE 4.8 — Mobtada’-un pronom-

— Le khabar quant a lui, n’a pas l'obligation d’étre composé d'un
nom ou d’un pronom mais lui aussi est toujours au cas nominatif
-Marfu’- bien qu’il puisse étre composé de :

— Un seul nom
Dans la phrase "La science est une lumiére" montrée dans la
figure 4.9, el-khabar est exprimé par un seul nom "lumiére".

.94 f""‘"“
|
FIGURE 4.9 — Khabar-un seul nom-

— Une phrase ou un complément introduit par une
préposition
Dans la phrase "L’homme dans la maison" montrée dans la
figure 4.10, el-khabar est exprimé par un complément et une
préposition "dans la maison".
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LY

FI1GURE 4.10 — Khabar-complément et une préposition-

— Phrase verbale
Dans la figure 4.11, dans la phrase "L’homme entre a la
maison", el-khabar est exprimé par une phrase varbale "entre a
la maison".

JAJ &

FIGURE 4.11 — Khabar-phrase verbale-

— Une phrase nominale
Dans la phrase "Mohamed, sa mére est pieuse." montrée dans
la figure 4.12, el-khabar est exprimé par une phrase nominale
"'sa mére est pieuse.".

ialva 4 s

FIGURE 4.12 — Khabar-une phrase nominale-

!

On peut y introduire ou débuter la phrase nominale par :

— Kaéana et ses soeurs
La figure 4.13 montre un exemple de "Kéna et ses soeurs" les
plus utilisées dans le texte arabe.
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-
-
—

FIGURE 4.13 — Kéna et ses soeurs

— Ina et ses soeurs
La figure 4.14 montre In& et quelques exemples de ses soeurs.

RN

FIGURE 4.14 — Tna et ses soeurs

— Les verbes d’approches, les verbes de souhaits, les
verbes d’actions
Dans la figue 4.15, nous avons donné un exemple de deux verbes
d’approches, deux verbes de souhaits et deux verbes d’actions.

; pl

FIGURE 4.15 — Les verbes d’approches, de souhaits et d’actions

(b) La phrase verbale
Elle se compose d'un verbe porte un sens, et un agent. Quand le verbe
est transitif, nous aurons : (verbe + agent suffixé) + Complément
d’objet .

(c) la Semi-phrase
Ce sont des phrases complétées par des adverbes ou des prépositions
circonstancielles de lieux ou de temps ...etc.
— Adverbes de temps
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Est un nom qui permet d’indiquer le temps dans lequel I’action se
réalise. La figure 4.16 montre quelques adverbes de temps.

ﬂm&ku

FIGURE 4.16 — Semi phrase -adverbes de temps-

— Adverbes de lieux
Indique l'emplacement, le lieu du déroulement d’une action. La
figure 4.17 montre un exemple de quelques adverbes de lieux.

Mf-md’fﬁm

FIGURE 4.17 — Semi phrase -adverbes de lieux-

— Les conjonctions de préposition et le complément d’objet
indirect
Est une phrase composée de "conjonction de Préposition" et
"complément d’objet indirect"

olal) &

FIGURE 4.18 — Semi phrase -conjonctions de préposition-

Dans la figure 4.18, la phrase "Dans la maison" est composée d'une
préposition "Dans" et un complément d’objet indirect "la maison"

2. Phrase complexe
Elle est composée de deux phrases qui peuvent étres :
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— Phrase conditionnelle
Ce type de phrase est composé dun outil qui introduit la
condition(Les conjonctions de condition), d’une proposition qui
exprime la condition et d’une proposition "réponse".

4.3 Les méthodes proposées

Nous allons choisir la méthode selon le type de phrase :

1. Phrase nominale
Comme nous avons dit dans la partie précédente 4.2 la phrase nominale
se compose de "mubtada’ et "khabar", mais dans certains cas, nous
pouvons :
— Supprimer "mubtada
(a) Méthode 1

Dans cette méthode, nous utilisons la phrase avec "mubtada’ pour
cacher le bit 1, et nous pouvons le supprimer si nous voulons cacher
0. Exemple :

|l o
0 Adlibhae

FIGURE 4.19 — Exemple de méthodel -supprimer "mubtada

om

m

m_

Dans la phrase montrée dans la figure 4.19, dans la deuxiéme phrase
nous avons supprimé "El-mobtada’" sans changer le sens de la
phrase.

(b) Méthode 2

Nous pouvons supprimer "mubtada’" dans la réponse a la question
si nous voulons cacher 0 et nous pouvons le laisser si nous voulons
cacher 1. Exemple :
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|l d o
I wdd tly

FI1GURE 4.20 — Exemple de méthode2 -supprimer "mubtada’"-

Dans la deuxiéme phrase montrée dans la figure 4.20, le "mobtada’"
dans la réponse a la question est supprimer, mais le sens de la
phrase n’a pas changé.

(c) Méthode 3

Dans cette méthode, nous montrons "mubtada’" dans la phrases
déclaratives seulement si nous voulons cacher 1, si non on le
supprime. comme le montre la figure 4.21

(o A i A 8
0 A b

FIGURE 4.21 — Exemple de méthode 3 -supprimé "mubtada’"-

(d) Méthode 4

Nous pouvons supprimer "mubtada’ aprés le pronom "ba’l" pour
cacher 0, si non on le laisse pour cacher 1. Exemple :

m
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[ (o Qphads
) O (plads

FIGURE 4.22 — Exemple de méthode 4-supprimé "mubtada’"-
Dans la figure 4.22, le "mobtada’ dans la deuxiéme phrase est
supprimé aprés "ba’l" | mais le sens de la phrase n’a pas changé.

— supprimer "El-khabar"

(a) Méthodel
Nous pouvons, dans certains cas supprimer "El-khabar" si nous
voulons cacher 0, si non, nous pouvons le laisser pour cacher 1.

(=L
o Y e

FIGURE 4.23 — Exemple de méthode 1-supprimer "El-khabar"-

(b) Méthode2
Nous pouvons supprimer "El-khabar" dans la réponse a la question
comme le montre la deuxiéme phrase de la figure 4.24 pour cacher

0 et le laisser pour cacher 1. Exemple :
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[ (b gl (2 TS

1o s (DM

FIGURE 4.24 — Exemple de méthode 2-supprimer "El-khabar"-

(c) Méthode3
Nous pouvons supprimer "El-khabar" aprés "ida" si nous voulons
cacher 1 comme le montre la deuxiéme phrase dans la figure 4.25,
mais si nous voulons cacher 0, nous le laissons comme ’exemple de
la premiére phrase dans la figure 4.25

03 J iy &
(o bl

FIGURE 4.25 — Exemple de méthode 3-supprimer "El-khabar"-

— Supprimer "Mubtada’" et "Khabar"

(a) Méthode 1
Nous pouvons supprimer "Mubtada’" et "Khabar" dans une
phrase pour cacher 0, comme le montre I'exemple de la deuxiéme
phrase , et les laisser pour cacher 1, comme le montre la premiére

phrase dans la figure 4.26.

66



CHAPITRE 4. LES METHODES PROPOSEES POUR LA DISSIMULATION
D’INFORMATION DANS LE TEXTE ARABE

-

Ll 3 a8 (ol

) (= g Hmw ua 1958
L | g8 L g

1 (= 4}3\3@5\@@@&5\@‘3}& el

FIGURE 4.26 — Exemple de méthode 1-supprimer "Mubtada’™ et "Khabar"-

(b) Méthode 2
Nous pouvons supprimer "El-Mubtada’" et "El-Khabar" dans la
réponse a la question, comme le montre la deuxiéme phrase dans
la figure 4.27, pour cacher 0, et les laisser pour cacher 1. Exemple :

1= flall i st

FIGURE 4.27 — Exemple de méthode 2-supprimer "Mubtada’ et "Khabar"-

— la phrase nominale peut débuter aussi par : Les verbes
d’approches, les verbes de souhaits, les verbes d’actions, Kana et ses
soeurs, Ina et ses soeurs et les outils d’appel...etc.

Nous pouvons utiliser ces cararactéristiques aussi pour dissimuler
I'information.

(a) Méthodel

Nous pouvons commencer par "khabar Kana" ou l'un de ses
soeurs, comme le montre le deuxiéme exemple dans la figure, pour
cacher 0 et le laisser comme il est, comme le montre ’exemple de
la premiére phrase dans la figure 4.28, pour cacher 1. Exemple :
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(b)

00 o g Il

FIGURE 4.28 — Exemple de méthode 1 -kina" et ses soeurs-

Meéthode2

Aprés "Layssa", nous pouvons mettre le nom aprés la conjonction
"Waw" avec le diacritique "Dhamma’" pour cacher 0, comme le
montre le deuxiéme exemple dans la figure 4.29, et nous pouvons le
mettre avec le diacritique "fatha" pour cacher 1, comme le montre
la premiére phrase. Exemple :

12 8y s
062 S| plé dana pud

FIGURE 4.29 — Exemple de méthode2 -kana" et ses soeurs-

Meéthode3

Aprés "El-Khabar" des verbes d’approches il existe toujours le
pronom "an" et devant d’autres verbes aussi. Nous pouvons le
laisser, comme le montre ’exemple de la premiére phrase dans la
figure 4.30, pour cacher le bit 0, et supprimer "an" (transformer le
verbe en "Masdaar"), comme le montre la deuxiéme phrase dans
la figure 4.30, pour cacher le bit 1. Exemple :
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(d)

03 padi gl
[ il

FI1GURE 4.30 — Exemple de méthode3 -verbes d’approches-

Meéthode4

Nous pouvons supprimer " les outils d’appels " dans une phrase,
comme le montre 'exemple 2 de la figure, pour cacher 0, et le
laisser, comme le montre l'exemple 1 dans la figure 4.31, pour
cacher 1. Exemple :

1 ¢ aaa
0¢= Jé

FI1GURE 4.31 — Exemple de méthode4 -outils d’appel-

Méthodeb

Nous pouvons supprimer l’adverbe "fi" dans une phrase pour
dissimuler le bit 1, comme le montre la premiére phrase, et
I’ajouter pour cacher le bit 0, comme le montre le deuxiéme
exemple de la figure 4.32. Exemple :
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(o ey Cad

e YN P

FIGURE 4.32 — Exemple de méthodeb -adverbe de temps-

(f) Méthode6
Nous pouvons aussi retarder les adverbes de lieu pour cacher le
bit 0, comme le montre la deuxiéme phrase dans la figure 4.33, et
les laisser tel qu’il est, comme le montre la premiére phrase, pour
cacher 1. Exemple :

1 (el
0 (o alal

FIGURE 4.33 — Exemple de méthode6-adverbes de lieu-

— La phrase complexe : dans les phrases complexe, nous pouvons
utiliser les deux propositions conditionnelles.

(a) Méthodel
Nous pouvons commencer par la présuposition conditionnelle
"Réponse" pour cacher le bit 1, comme le montre la deuxiéme
phrase dans la figure 4.34, si non, nous commengons par la phrase
"Conditionnel" pour cacher le bit 0, comme le montre la premiére
phrase dans la figure 4.34. Exemple :
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0 (o i coglal 1
1 (= cagdal 1) pads

FIGURE 4.34 — Exemple de méthode6 -phrase conditionnelle-

— Les conjonctions de cordinations

(a)

Meéthodel

Nous changeons l'ordre des verbes ou des noms reliés seulement
par les conjonction "Wa" et "Aw"  comme le montre 'exemple
de la deuxiéme phrase dans la figure 4.35 pour cacher 1 et nous
laissons 'ordre tel qu’il est, comme le montre la premiére phrase,
pour cacher 0. Exemple :

0o Ml gdd pa

[ (o 4yl

FIGURE 4.35 — Exemple de méthodel-les conjonctions-

Méthode2

Nous pouvons remplacer un mot par son synonyme pour cacher le
bit 1, et le laisser tel qu’il est pour cacher le bit 0. La deuxiéme
phrase dans la figure 4.36, montre un exemple de synonyme du
premier et de dernier mot de la premiére phrase. Exemple :
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FIGURE 4.36 — Exemple méthode2-synonyme-

Algorithme

Pour appliquer les méthodes précédentes, nous allons suivre les étapes
suivantes :

— Lire le texte de couverture.

— Traduire le message secret en binaire.

— Utiliser toutes les méthodes qui peuvent étre appliquées sur chaque
phrase.

— On reprend les méme étapes sur chaque phrase jusqu’a la fin du message
secret.

4.4 Robustesse, Capacité et Sécurité

Les méthodes proposées, sont plus robustes que les autres proposées dans
la littérature pour la langue arabe et méme quelques méthodes dans les autres
langues parce que :

— Elles n’ont pas été détecté par les programmes d’OCR parce qu’ aucun
changement n’a été fait sur les caractéristiques des lettres ou de la langue,
ainsi les programme d’OCR ne vérifie pas la sémantique.

— Elles respectent les caractéristiques de la langue, alors elles ne nécessitent
pas une police spéciale.

— La fonction de copier-coller, ne pose aucun probléme, ainsi que
I'impression.
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La sécurité dans les méthodes est aussi augmentée, parce que selon les
expérimentations , plusieurs personnes n’ont pas remarqués la différence entre
le texte originale et le texte modifié, en plus elles sont difficilement détectées
parce que nous utilisons plusieurs méthodes dans un texte et méme dans une
seule phrase. Et ainsi dans ces méthodes, nous ne cachons pas le message secret
directement nous cachons le message inverse de fagon a rendre la détection du
message secret plus difficile.

La capacité dans nos méthodes est faible par rapport aux autres qui utilisent
les lettres, mais elles offre une capacité meilleur que les autres méthodes qui
utilisent la sémantique dans les autres langues.

4.5 Résultats et expérimentations

Dans cette section, nous discuterons les capacités obtenues par les méthodes
proposées en étudiant 6 textes. Les textes sont de différents types : une petite
histoire, un article sportif, scientifique, médicale, sociale et un article politique.
La longueur des textes varie entre 23 et 82 phrases.

Pour obtenir la capacité, nous avons évalué chaque phrase dans le texte et
le nombre des bits que nous pouvons cacher dans cette phrase.

Dans chaque texte, nous avons tout d’abord marqué toutes les possibilités de
transformations, puis selon le type de la phrase nous sélectionnons les régles
qui peuvent étre appliquées , et appliquer les modifications correspondantes
sans changement du sens.

En moyenne, dans chaque texte, nous avons pu cacher plus que la moitié
du nombre des phrases, ou parfois plus du nombre des phrase trouvées dans le
texte.

Nous avons aussi demandé a 20 personnes d’age différents (17-50), de
I'éducation et du travail (éducation supérieure incompléte et l’enseignement
supérieur en informatique et technologie) de lire les deux textes et de dire s'il
y a une différence entre les deux, et s’il y a une différence, ce qu’est exactement
dans le texte a été changés.

Aucune limite de temps pour réaliser l'expérience. Ils pouvaient lire les
textes tout le temps sont ils ont besoin pour prendre une décision.

La plupart des lecteurs n’ont rien remarqué lorsque nous avons utilisés les
autres méthodes, sauf si nous avons utilisés la méthode des synonymes plusieurs
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fois dans le texte. Ci-dessous le tableau des résultats :

TABLE 4.1 — Résultats de I’expérimentation

corpus type Nombre de | Nombre des bits | Rapport
phrase cachés

hawrah1980. histoire 49 40 0.82

blogspot.com

http://mawdoo3. Article sur la | 53 37 0.70

com pollution

http://wuw. Article médicale | 47 50 1.06

kaheel7.com/
ar/index.php/
2010-02-02-22-17-58/

1929--

https://ar. Article 30 30 1
wikipedia.org/ scientifique

wiki/

http://www. Article du sport | 23 43 1.87
alriyadh.com/

732667

http://www. Article politique | 82 55 0.67
palestineremembered.

com/GeoPoints/

al_Samu__1095/
Article_16114.
html

4.6 Buts des méthodes

le but de ces méthodes est beaucoup plus, pour protéger les droits d’
auteurs et les droits des propriétés intelectuelles, ou méme de cacher des petits
messages.

4.7 Avantages des méthodes

Par rapport aux méthodes proposées dans la langue arabe

Ces méthodes sont les premiérs méthodes proposées dans la langue arabe
qui permet de cacher le message secret en utilisant la semantique, aussi, elles
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sont plus robustes que les autres qui utilisent les caractéristiques des lettres ou
les diacritiques, parce qu’elles ne peuvent pas étre détectées par le programme
deOCR, et elles peuvent étre appliquées au texte sous n’importe quelle forme,
et elles ne posent pas de probléme avec le processus de copier et coller et elle
n’ont pas besoin d’une police spéciale, ainsi, elles respectent les caractéristiques
de la langue. Elles sont également plus secrétes, et n’attirent pas ’attention.

Par rapport aux autres méthodes proposées dans la sémantique
dans les autres langues

Dans les autres langues, autres méthodes ont proposé et surtout dans la
langue anglaise, mais généralement elles utilisent un seul type de phrase et
peuvent cacher au maximum un seul bit dans une phrase, alors la capacité
de ces méthodes dépend de l'existence de ce type de phrase dans le texte.
Dans nos méthodes, nous avons proposé plusieurs techniques, pour augmenter
le nombre des phrases utilisé afin d’augmenter la quantité des bits cachés, o,
dans une phrase, nous pouvons cacher un bit ou plus.

4.8 Limites

Malgré les avantages de ces méthodes, ses applications sont limitées, par
exemple, elles ne peuvent pas étre appliquées dans les textes qui n’acceptent
pas le changement, comme la poésie et les citations, ainsi que la capacité est
limitée par rapport aux certaines méthodes qui utilisent chaque lettre de la
phrase pour cacher I'information.

4.9 Conclusion

Dans ce chapitre, nous avons présenté les premiéres méthodes proposées
pour cacher les messages secrets dans le texte arabe en utilisant la sémantique
qui est plus robuste et plus sécurisée.
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Conclusion générale et
perspectives

Dans ce mémoire de fin d’études, nous avons présenté les résultats de nos
recherches dans le domaine de la dissimulation d’information. Nous avons
commencé par une introduction o nous avons parlé de nos objectifs, les
motivations 1.

Aprés nous avons retracé ’historique de stéganographie et expliqué les
différentes méthodes de dissimulation et les comparer avec la cryptographie,
ainsi les différents types, supports, techniques et enfin la sécurité dans la
stéganographie 2.

Ensuite, nous avons expliqué les différents types de stéganographie texte
avec quelques exemples et nous avons donné un apercgu détaillé sur les ceuvres
publiées dans la dissimulation dans les textes arabes, et les avons classé selon
les techniques utilisées, et nous avons discuté leurs capacités, robustesses et
sécurités 3.

Nous avons également expliqué nos propres méthodes qui utilisent les regles
de grammaires arabe pour cacher les bits secrets et nous avons testé nos
méthodes sur six textes différents 4.

Nous restons convaincus que nos méthodes proposées malgré leurs
robustesses et sécurités trés élevées, n’offrent pas une grandes capacités
comme quelques autres méthodes proposées dans la syntaxique, alors parmi les
perspectives envisagées, nous proposons de s’intéresser a augmenter la capacité
en utilisant plus des régles qui permettent de cacher plus d’informations dans
chaque phrase du texte.
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Le graphe montre le nombre des phrases utilisées dans chaque méthode dans ce texte.
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Le graphe ci-dessous montre le nombre des phrases utilisées dans chaque
méthode pour cacher I’information dans le texte.
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