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Chapitre | La sécurité informatique

Chapitre | :

La sécurité informatique

1.1) Introduction :

L'informatique et les réseaux de télécommunication sont devenus des outils de travail
indispensables pour les taches critiques de la vie professionnelle, ce sont des outils vitaux pour
I'enseignement, la recherche et le pilotage de nos établissements. Nous devons en assurer le bon
fonctionnement, pour garantir la liberté de communiquer.

Jusqu’au début des années 80, la centralisation des moyens informatiques (quelques gros
serveurs par établissement par exemple) et la quasi absence de communication avec l'extérieur,
permettaient de facilement garantir la sécurité grace a une administration (équipe) centralisée
bien identifiée. Les temps ont changé, le Systeme d'information (SI) d'un établissement sont
aujourd'hui réparti, partout et inter connecté entre eux par le réseau. Le bon fonctionnement de

cette informatique distribuée, peut étre perturbée.

En effet, si la généralisation de la connexion a I'Internet de nos établissements et I'utilisation
de plus en plus intense des systemes communicants, offrent des possibilités nouvelles et
prometteuses, elles introduisent également un certain nombre de risques. Ces risques , il faut
prendre conscience, en mesurer les conséquences eventuelles, et en connaissance de cause

prendre les mesures adéquates. C’est ce qui introduit la notion de sécurité¢ informatique. La

sécurité _informatique, d'une maniére générale, consiste a assurer que les ressources

matérielles ou logicielles d'une organisation seront uniquement utilisées dans le cadre ou il est

prévu qu'elles le soient [1].


http://www.cru.fr/securite/Generalites/risques.html
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1.2) Les objectifs de la sécurité informatique:

La sécurité informatique a plusieurs objectifs, bien sir liés aux types de menaces ainsi
qu'aux types de ressources, etc. ... . Néanmoins, 1’objectif principal de la sécurité informatique

est d’empécher :
e la divulgation non autorisée de données.

¢ |la modification non autorisée de données.

e |'utilisation non autorisée de ressources réseau ou informatique de fagon

générale.

1.3) Services principaux de la sécurité informatigue :

Pour remédier aux failles et pour contrer les attaques, la sécurité se base sur un certain
nombre de services qui permettent de mettre en place une réponse appropriée a chaque menace.
A ce niveau, aucune technique n'est encore envisagée; il ne s'agit que d'un niveau d'abstraction
visant a obtenir une granularité minimale pour déployer une politique de sécurité de facon

optimale.
Les attaques peuvent a premiére vue étre classées en 2 grandes catégories :

= | es attagues passives : Consistent a écouter sans modifier les données ou le

fonctionnement du réseau. Elles sont généralement indétectables mais une

prévention est possible.

= Les attaques actives : Consistent a modifier des données ou des messages, a

s'introduire dans des équipements réseau ou a perturber le bon fonctionnement
de ce réseau. De plus, il n'y a généralement pas de prévention possible pour
ces attaques, bien qu'elles soient détectables (permettant ainsi une réponse

adéquate).



Chapitre | La sécurité informatique

Les principaux services qui réalisent la protection contre les attaques sont :

» confidentialité : Assurer que seules les personnes autorisées ont acces aux

ressources.

» authentification : Permet d’assurer 1’origine des données (I’identification).

» intégrité : c'est-a-dire garantir que les données de 1’émetteur n’on pas été
modifié frauduleusement par un tiers durant la communication (c’est la

fonction de hachage qui garantie I’intégrité des messages) .

» contréle d'acces : Qui permet de limiter I’acceés aux données, EX : acces aux

serveurs limité aux personnes autorisées (mot de passe, par exemple).

» non répudiation : avec preuve d'émission ou avec preuve de réception.

Parmi les aspects importants qui répondent au domaine de la sécurité informatique on va
illustrer dans tous notre travail le domaine qui permet d'échanger des données tout en préservant

leur confidentialité c’est le domaine de la cryptographie .
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Chapitre 11 :
La Cryptographie

11.1) Introduction :

La cryptographie vient du grec kryptos qui veut dire cacher et de graphein qui signifie
écrire, étant donné qu'une lettre ou une communication peuvent étre interceptées par un

individu mal intentionné, il est prudent de rendre le message incompréhensible .

La cryptographie est donc un ensemble de techniques permettant de protéger une

communication au moyen d'un code secret.

Depuis Jules César, qui a été sans doute le premier a l'utiliser pour communiquer avec ses
troupes, jusqu'a lI'armée allemande qui s'est servie de machines électromécaniques lors de la
deuxiéme guerre mondiale, la cryptographie a fait d'énormes progrés avec l'arrivée de
Iinformatique. Car la cryptographie se sert de la puissance des ordinateurs et des progres

mathématiques pour rendre tout message incompréhensible par un tiers.

La cryptographie traditionnelle (ancienne) est I'étude des méthodes permettant de

transmettre des données de maniere confidentielle. Afin de protéger un message, on lui applique

une transformation qui le rend incompréhensible ; c'est ce qu'on appelle le chiffrement, qui, a
partir d'un texte en clair, donne un texte chiffré ou cryptogramme. Inversement, le

déchiffrement est I'action qui permet de reconstruire le texte en clair a partir du texte chiffré

(figure 11.1). Dans la cryptographie moderne, les transformations en question sont des fonctions

mathématiques, appelées algorithmes cryptographiques, qui dépendent d'un parametre

appelé clef (figure 11.2).
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Conversion

v

Messaae en clair Messaae chiffré

FigureII.1 : Le principe de base de la cryptographie ancienne

Clef de chiffrement ~

@—' CHIFFREMENT
Texte en clair /

v

Texte chiffré

Clef de déchiffrement \

/’@_’ DECHIFFREMENT |~ Texte en clair

Texte chiffré

FigureII.2 : Le principe de base de la cryptographie moderne

Aujourd’hui avec I’essor d’Internet et des communications, 1'usage de la cryptographie
est devenu incontournable. Elle est principalement utilisée par les militaires pour assurer la
confidentialité de leurs communications. Et méme si les militaires utilisent toujours les
techniques les plus modernes et les secrétes (symétrique ou asymeétrique) il est important avant

d’aborder ces techniques de présenter quelques méthodes anciennes de cryptographie [2].

11.2) La cryptographie ancienne :

Les origines de la cryptographie remontent a 1’antiquité. On verra dans cette partie, a
travers des exemples historiques, comment 1’évolution des problémes de cryptographie a abouti
aux techniques modernes , en raison du nombre important de méthodes anciennes, nous nous

limiterons aux méthodes suivantes [3] :

11.2.1) chiffrement par permutation :

+ le scytale : utilise un ruban et un baton appelé scytale .le ruban était enroulé autour
du baton , le message était écrit en colonne verticale le long du baton .ainsi il fallait
avoir un baton de méme diamétre pour retrouver le message a partir du ruban

déroulé. dans ce cas, la clé de chiffrement est le scytale.
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4+ Chiffrement par transposition :

cryptage : le message en clair M est écrit en k colonnes de d lignes tel que
M =d * k pour former le message code C. La cle de chiffrement dans ce

cas est d (figure 11.3) .

décryptage : connaissant la clé de déchiffrement k = n/d. On retrouve M a
partir de C en écrivant le message en lignes de taille k et en lisant les

colonnes.

inconvénient : ce chiffrement est facile a casser puisqu’il suffit d’essayer
toutes les clés possibles (entier d inférieur a la taille du message), et de

vérifier a chaque fois si le message obtenu a un sens.

exemple : d = 4 (nombre de lettres par colonnes)
k =6 (nombre de colonnes)
n = 24 (taille du message)

La clé de chiffrement est d.

Le message en clair est : M = voici le message secret

I R

E
L T
E

O—0<L
nmz
meo>w

S
E
C

Le message code est : C = visro maseilegetcesec

11.2.2) chiffrement par substitution :

La technique de substitution consiste a changer les lettres suivant une régle précise.

+ Chiffrement de césar :

Il remplagait chaque lettre du texte par celle qui se trouve trois places plus

loin dans l'alphabet mis en cercle : A devient D, B devient E etc. il

suffisait de supprimer les espaces entre les mots pour qu'il forme une suite de

lettre incompréhensible. Dans ce codage, la clef était k = 3.
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e cryptage : Ci:=m;j + K [26]
Ci : c’est la position des caractéres du texte Crypté .
mi : c¢’est la position des caractéres du texte en clair .
k : représente la clé .jules césar aprisk = 3.

e décryptage : mj =ci- k.

e exemple : avec k=3.

Message l l l Message
i . crypté
enclair | M= honjour C= ergmrxu
| ) TR X u
S— >

e inconvénient : L'ennui d'un tel procédé est qu'un cryptanalyste peut

retrouver le texte de départ en étudiant la statistique du texte crypté et ainsi
retrouver le texte de départ . Ce type de codage peut étre cassé en quelques

secondes par un ordinateur actuel.

+ Chiffrement par substitution mono alphabétigue : on remplace chaque lettre

du message par la lettre correspondante dans une bijection p avec un autre
alphabet. le décryptage se fait par la bijection réciproque.

e cryptage: ¢j: = p(mj)

e décryptage : mj: = 1/u (i)

e inconvénient : la méthode employee pour casser ce type de code a été
découverte au I1X °™ siecle par le savant arabe AL-KINDL.il utilise les
fréquences d’apparition des lettres des langages vivants .On retrouve ainsi
facilement certaines lettres du message, et le reste se fait par titonnement
en essayant de deviner les mots selon le contexte de ’information déja

obtenue.
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+ Chiffrement par substitution poly alphabétigue : on remplace chaque lettre

du message par une ou plusieurs lettres correspondantes dans un autre alphabet

le décryptage se fait par la fonction réciproque.
e inconvénient : possible a casser avec des moyens statistiques plus élaboreés.

+ Le code de Vigenére : ce type de chiffrement est un raffinement du chiffre de

césar, car 1’alphabet de substitution change avec la place de la lettre a crypter

dans le message et dépend d’un mot clé.

Laclé estunmotto, ti...... tn. On note M=my my. Et C=cco>.
e cryptage : Ci = M + tii [n] — 1 [26].
o décryptage : Mi=Ci—tii[n] + 1 [26].

11.3) la cryptographie moderne (symétrique, asymétrique) :

Si le but traditionnel de la cryptographie est d'élaborer des méthodes permettant de
transmettre des données de maniere confidentielle, la cryptographie moderne s'attaque en fait

plus généralement aux problemes de sécurité des communications. Pour cela, on utilise un

certain nombre de mécanismes basés sur des algorithmes cryptographiques.

La sécurité des données chiffrées dépend des éléments suivants :

e Larobustesse de I’algorithme cryptographique(difficile a casser).

e La confidentialité de la clé.

Il existe deux grandes familles d'algorithmes cryptographiques a base de clés: les
algorithmes a clé privée ou algorithmes symétriques, et les algorithmes a clé publique ou

algorithmes asymétriques.
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11.4) Chiffrement symétrique ou a clé privée :

Dans la cryptographie conventionnelle, les clés de chiffrement et de dechiffrement sont
identiques : c'est la clé privée , qui doit étre connue exclusivement par les communicants.
Le procédé de chiffrement est dit symétrique. On parle de cryptographie symétrique lorsque
deux ou plusieurs personnes utilisent une méme clé pour crypter et décrypter des messages
(figure 11.3).

Texte Texte
er.\ + —— — chiffr‘é
clair
Cleé privée
Texte — Texte
chiffré + er.1
clair
Clé privée

FigureII.3: Principe du chiffrement symétrique

» Les inconvénients du chiffrement symétrique :

Le principal inconvénient de ce systeme est le partage de cette clé unique entre les
différentes personnes : Comment envoyer a tout le monde et de fagon sécurisee cette clé unique

qui permet de crypter et décrypter ?

Parmi I’ensemble des algorithmes de chiffrement symétrique notre étude s’est portée sur

lalgorithme d” IDEA (International Data Encryption Algorithm)
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11.5) Algorithme symétrique IDEA(International Data Encryption Algorithm):

» Principe:

IDEA est un algorithme de chiffrement qui utilise une clé privée de 128 bits, et qui
s’exécute sur 8 itérations. Cet algorithme n'utilise que trois opeérations simples : le XOR,

I'addition modulo 2 ° et la multiplication modulo 2 6*1,

Pour I’IDEA Le texte est découpé en blocs de 64 bits, qui sont a leur tours redivisés en
quatre blocs de 16 bits : X1, Xz, X3, Xs. La clé K de 128 bits est divisée en 8 blocs de 16 bits,
puis ces fragments sont décalés circulairement sur la gauche de 25 bits, et redivises, et ainsi de
suite jusqu'a 1’obtention de 52 clés. Ces clés formeront 8 groupes de 6 clés (un groupe par
ronde) : K1, K2, K3, Ka, Ks, Ks, et un groupe de 4 clés supplémentaires pour la ronde finale : Kj,
Ko, K3, Ka (figure 11.4) [4].

10
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Texte en clair

>

IDEA

i

#Q&
Texte
chiffrer

Bloc qlt_a 64 bits

Clef del28 bits

Bloc de 64 bits

Réassembler les

@

A

Lire bloc i:=0;
o >
A2 v v v v v v v v v
X1 X2 X3 Xa K1 K2 " K3 K4 Ks Ke
| [ [ I [
| | | I |
Ecrire /
bloc v
Inc(i);
E1 l E2
, y
) Itération i
\ Décaler la clef
\\ S1 ¢ De 25 bits
Oui
E3:=S1; —P E1:=Sy;

Transformation

S2

FigureII.4 : Fonctionnement de l'algorithme d'IDEA

11
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La figure 11.5 et figure 11.6 montrent les différentes opérations combinant a I'aide de nos

trois opérateurs (le XOR, l'addition modulo 2 %6 et la multiplication modulo 2 *® + 1) les 4 blocs

de données aux blocs de la clé.

4 blocs d'entrée de 16 bits

X1

X1

X2

X3

4 blocs de sortie de 16 bits

Addition 16 bits
Modulo 21¢

Multiplication 16 bits
Modulo 216 +1

Ou Exclusif sur 16 bits

FigureII.5 : L'organigramme d'une itération

12
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4 blocs d'entrée de 16 bits

Xl X2 X3

X4
Yol oNWo o
X4

X1 X2 XS

4 blocs de sortie de 16 bits

FigureII.6: détail de transformation

Chiffrement : Etapes des 8 rondes :

Code d’une itération '

e FEtape: =X1*Ki

o Etape: =Xz * Kz

e FEtapes=X3*Ks

e Etapes=Xs* Ky

o FEtapes = Etape; XOR Etapes

o Etapes = Etape, XOR Etapes

e Etaper = Etapes * Ks

o Etapes = Etapes + Etaper

o Etapeg = Etapes * Ks

e FEtapeio = Etaper + Etapes

e FEtapeis = Etape:s XOR Etapes => X de la ronde suivante
e FEtaper» = Etapes XOR Etapes => X3 de la ronde suivante
o Etapeis = Etape, XOR Etapeio => X2 de la ronde suivante
o Etapeis = Etapes XOR Etapeio => X4 de la ronde suivante

Pour finir, on applique une étape supplémentaire apres la huitieme ronde :
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Code de transformation :

Ci=X1*Ks

Co=X2+ Ky

C3=X3+K3

Cs=Xs*Ky

Les 4 blocs Cy1, Ca, C3, C4, forment alors le message chiffré.

Déchiffrement :

Pour déchiffrer le texte, il faut d'abord inverser la derniére opération :
e C1=Ci*Kit

o C=C2-Kp

e C3=C3-K3

e Cs=Cs*Kyst

On applique alors les opérations suivantes selon 8 rondes, en utilisant les groupes de 6

clés en partant de la derniére a la premiére :

e Etape: = C1 XOR Cs (Etapes lors du cryptage)

e Etape; = C2 XOR C4 (Etapes lors du cryptage)

o Etapes = Etape: * Ks (Etape7 lors du cryptage)

e FEtapes = Etape; + Etapes (Etapes lors du cryptage)

e Etapes = Etapes * Ks (Etapeg lors du cryptage)

o Etapes = Etapes + Etapes (Etapeio lors du cryptage)
e Etapes = C1 XOR Etapes (Etape: lors du cryptage)

e Etapes = C3 XOR Etapes (Etapes lors du cryptage)

e FEtapeys = C2 XOR Etapes (Etape> lors du cryptage)
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e Etapeio = C4 XOR Etapes (Etapes lors du cryptage)
e Etapei: = Etapes * K1 => C; de la ronde suivante
o Etape:z = Etapes - K3 => C3 de la ronde suivante
o Etapeis = Etapeg - K2 => C; de la ronde suivante
o Etapeis = Etapeio * K4 => Cy4 de la ronde suivante

Les 4 blocs Cy, Co, Cs, C4 obtenus aprés la derniére ronde forment alors le message en

clair.

L’IDEA est I’algorithme le plus str parmi les algorithmes de chiffrement symétrique.

11.6) Chiffrement asymétrigue ou a clé publique :

Dans ce type de cryptographie, chaque utilisateur utilise deux clés liées mathématiquement.

e La premiére est privée et différente pour chaque utilisateur qui doit étre gardée

secréte.
e Ladeuxieme est publique et qui est connue par tous les utilisateurs.

Dans la pratique, la clé publique sert a crypter les messages, et la clé privée sert a les

décrypter. Une fois le message crypté, seul le destinataire est en mesure de le décrypter.

Parmi I’ensemble des algorithmes de chiffrement asymétrique notre étude s’est portée sur

I’algorithme du RSA (figurell.7) .
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Texte as Texte
en  —
+
clair !ii chiffré
Clé publique
Texte Wl ———————— Texte
en
+
chiffré clair
Clé privée

FigureII.7 . Principe du chiffrement

11.7) Algorithme asymeétrique RSA (Ronald Rivest, Adi Shamir, et Leonard Adleman) :

» Principe :_

Cette algorithme de chiffrement est une méthode a clé publique qui repose sur
certains concepts de la théorie des nombres. Il a été nommé a partir des noms de famille de ses

inventeurs (Ronald Rivest, Adi Shamir, et Leonard Adleman).

Les grandes lignes de I’algorithme RSA sont montrées dans la (Figurell.8). Le

principe est tres simple et en voici les principales étapes [5]:
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Trouver 2 nombres premiers p et g
(P.q) sont secrets

Calculer n=p*q (n clé public y=(p-1)*(q-1))

¥

Choisir a / PGCD (a, y)=1 (a clé public)

¥

Trouver b /a*b=1(mod p) (b clé privée)

Message en clair M
Message

chiffré
w Chiffrer avec clé Public (n,a)
@ ~@mmmmm Déchiffrer avec clé Privé (b)
Message
en clair

FigureII.8: Principe R.S.A

Pour mieux comprendre voici un exemple simple qui décrit les étapes de cet algorithme décrit ci-

dessus :

Exemple :

Soient les deux nombres premiers suivants ( On commence par choisir deux nombres premiers

quelconques) : p=79 , =127

La Clé publique : est calculée de la fagon suivante :

e nNn=pxq=79x127=10033

e a=97 tel que le PGCD (a,(p-1)*(9-1)) = 1
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La clé privée : est calculée de la fagon suivante :

e b=25tel quea*b =1 (mod (p-1)*(g-1))

e (p-1)*(q-1) =78 * 126 = 9828,

Message en clair: B 0] N

Position de

La lettre

dans O 15 14
L'alphabet

Blocl Bloc2

T

0002 1514 devisé M en blocs de 4 caracteres de droite vers gauche (On ajoute des

I
<

0 si M est non multiple de 4 caracteres)

1514% mod (10033) =2500 «
Chiffrer chaque bloc

0002°" mod (10033) =9208

J
Message codé est : 9208 2500

> Les inconvénients de I’algorithme RSA :

La principale faiblesse de 1’algorithme RSA provient des temps de calculs nécessaires au
cryptage.

Donc , on ne les emploiera que pour transmettre des donnees courtes (de quelques octets) tels

que les clés privees .

Les crypto systéemes a clés publiques tel RSA sont également moins performant au niveau
du cryptage proprement dit. Une clé publique de 512 bits (utilisé pour le chiffrage RSA) offre
approximativement le méme niveau de sécurité qu'une clé de 40 bits utilisée pour un algorithme

a clé prive (type IDEA).
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11.8) Algorithme du PGP :

» Le principe:

PGP est un crypto systéeme (systéme de chiffrement) inventé par Philip Zimmermann, un

analyste informaticien.

PGP est une combinaison des fonctionnalités de la cryptographie de clé publique et de la

cryptographie conventionnelle. PGP est donc un systeme de cryptographie hybride.

Lorsqu'un utilisateur chiffre un texte avec PGP, les données sont d’abord compressées.
Cette compression des données permet de réduire le temps de transmission par modem,

d'économiser l'espace disque et, surtout, de renforcer la sécurité cryptographique.
Ensuite, I'opération de chiffrement se fait principalement en deux étapes :

e PGP crée une clé secréte IDEA de maniére aléatoire, et chiffre les données avec

cette clé.

e PGP crypte la clé secréte IDEA et la transmet au moyen de la clé RSA publique

du destinataire.
De méme, I'opération de décryptage se fait aussi en deux étapes :
e PGP déchiffre la clé secrete IDEA au moyen de la clé RSA privée.
e PGP déchiffre les données avec la clé secrete IDEA précédemment obtenue.

Cette méthode de chiffrement associe la facilité d'utilisation du cryptage de clé publique a la
vitesse du cryptage conventionnel. Le chiffrement conventionnel est environ 1 000 fois plus
rapide que le cryptage de clé publique. Le cryptage de cle publique résout le probleme de la
distribution des clés. Utilisées conjointement, ces deux méthodes améliorent la performance et la
gestion des clés, sans pour autant compromettre la sécurité. Il est tres rapide et sir ce qui le rend

guasiment impossible a cryptanalyser [6].
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11.9) Le hachage :

Une bonne cryptographie doit pouvoir offrir une garantie de I'intégrité des informations.
En effet, il ne doit pas étre possible de pouvoir modifier des informations cryptées de fagon
totalement transparente. Un processus de vérification de l'intégrité du message (crypte et en

clair) doit étre mis en place. Ce processus est réalisé par une fonction de hachage.

Une fonction de hachage (parfois appelée fonction de condensation) est une fonction
permettant d'obtenir un condensé (appelé aussi haché) d'un texte, c'est-a-dire une suite de

caractéres assez courte représentant le texte qu'il condense.
Les algorithmes de hachage les plus utilisés actuellement sont :
e MD5 (MD signifiant Message Digest),
e SHA-1 (Secure Hash Algorithm 1),
e SHA-2 (Secure Hash Algorithm 2).
e RIPEMD-160 (Ripe Message Digest)

En expédiant un message accompagné de son haché, il est possible de garantir l'intégrité
d'un message, c'est-a-dire que le destinataire peut vérifier que le message n'a pas été altéré

(intentionnellement ou de maniére fortuite) durant la communication.

Lors de la réception du message, il suffit au destinataire de calculer le haché du message recu et
de le comparer avec le haché accompagnant le document. Si le message (ou le haché) a été

falsifie durant la communication, les deux empreintes ne correspondront pas [3].

11.10) Le certificat :

C'est un document électronique qui fait correspondre une clé a une entité (personne,
entreprise, ordinateur...). Cette correspondance est validée par une autorité de certification
(Certificate Authority : CA). Ces certificats sont utilisés pour identifier une entité. Ce certificat
est normalisé (norme X.509). Concrétement, les données utilisateur (identité du propriétaire de la
clé, la clé publique et l'usage de la clé) sont elles mémes signees par l'autorité de certification, en
y incluant certaines données propres (période de validité du certificat, I'algorithme de cryptage

utilisé, numéro de série, etc...).
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Les certificats sont des petits fichiers divisés en deux parties :
e La partie contenant les informations
e La partie contenant la signature de l'autorité de certification

La structure des certificats est normalisée par le standard X.509 qui définit les informations
contenues dans le certificat :

e Le nom de l'autorité de certification
e Le nom du propriétaire du certificat
e Ladate de validité du certificat
e L’algorithme de chiffrement utilisé
e Laclé publique du propriétaire

L'ensemble de ces informations est signé par l'autorité de certification, cela signifie
gu'une fonction de hachage crée une empreinte de ces informations, puis ce condensé est chiffré
a l'aide de la clé publique de l'autorité de certification, clé publique ayant été préalablement

largement diffusée ou elle-méme signée par une autorité de niveau supérieur.

Lorsqu'un utilisateur désire communiquer avec une autre personne, il lui suffit de se procurer le
certificat du destinataire. Ce certificat contient le nom du destinataire, ainsi que sa clé publique et
est signé par l'autorité de certification. Il est donc possible de vérifier la validité du message en
appliquant d'une part la fonction de hachage aux informations contenues dans le certificat, en
déchiffrant d'autre part la signature de l'autorité de certification avec la clé publique de cette

derniére et en comparant ces deux résultats.

11.11) La signature digitale :

C'est un code électronique unigue qui permet de signer un message codé. Cette signature
permet d'identifier I'origine du message : elle a la méme fonction qu'une signature "a la main™.

C'est la clé privée qui permet de signer, et la clé publique qui permet de vérifier cette signature.
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Conclusion :

La cryptographie a donc connu une rapide évolution en s’enrichissant de nouvelles techniques de

chiffrement et c’est en partie du a deux facteurs essentiels [docl] :
1. L’irruption des mathématiques et de I’informatique .
2. le développement des moyens de téléecommunication .

Qui a eu pour effet de multiplier ses activités .Avant elle n’avait pour réle que de protéger un
texte écrit; maintenant elle s’étend dans différents domaines , pour cela Il faut que la
cryptographie avance , c'est a dire qu'il faut toujours chercher de nouveaux algorithmes plus
puissants méme si ceux utilisés aujourd'hui sont fiables. Et dans ce cadre de recherche des
méthodes cryptographique plus puissant , on va exploiter le mécanisme de la génétique pour

créer un algorithme cryptographique performant .
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Chapitre 111.

Les algorithmes génétiques

I11.1) Introduction aux algorithmes génétiques(AG):

Un algorithme génétique est, au premier lieu, un algorithme ; ce qui veut dire une
méthode générale qui permet de résoudre un probléme spécifique, en suivant un procédé bien
précis ou un ensemble d’instructions, que I’on peut appliquer de la méme fagon, quelles que

soient les données du probleme.

Un nombre de biologistes ont utilisé les ordinateurs pour réaliser des simulations de
systémes génétiques dans le but de comprendre les systémes naturels. Ces simulations ont mené

a des résultats trés importants.

Plusieurs expériences de ce genre et dans plusieurs domaines en vue de comprendre les
phénomenes naturels ont vu le jour, mais sans soupgonner que 1’algorithme d’exploration

employé par la nature pourrait étre utile pour les systémes artificiels.

Alors, le vocabulaire employé dans les algorithmes génétiques est directement calqué sur
celui de la théorie de I’évolution et de la génétique. C’est au début des années 1960 que john
holland de I’université du Michigan, avec ses collégues et ses étudiants, a commencé a
s’intéresser a ce qui allait devenir les algorithmes génétiques. Ses travaux ont trouvé un premier

aboutissement en 1975 avec la publication de Adaptation in Natural an Artificial System .

John holland a développé des idées et des théories qui ont conduit a la création des
nouveaux principes d’un algorithme, fondés sur les mécanismes de la sélection naturelle et de la
génétique.

Simultanément, Holland a réalisé le role fondamental la sélection naturelle — la survie

naturelle du plus adapté - .

Donc : Qu’est ce qu’un algorithme génétique ? Un algorithme génétique est une méthode de
recherche itératif, dont le but est d’optimiser une fonction de cofit (ou fitness) [doc2] . Il utilise a

la fois les principes de la survie des structures les mieux adaptées et les échanges d’informations
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pseudo aléatoires, pour former un algorithme d’exploration qui posséde certaines caractéristiques

de I’exploration humaine [8].

I11.2) Les concepts importants des algorithmes génétiques :

Par analogie a la science les algorithmes génétiques ont pris les concepts importants de cette

dernicre. Ces algorithmes ont pris :

Individu : entité représentée par son code génétique .

Population : groupe d’individus.

Evaluation : mesure de I’aptitude d’un individu a son environnement.
Sélection : choix des individus pour la reproduction.

Reproduction : croisement (crossover) + mutation.

Croisement (crossover) : création d’individu a partir de deux individus parents.
Mutation : modification (aléatoire) du code génétique d’un individu.

Fitness (coiit) : fonction a optimiser (fonction d’adaptation) .

Les chromosomes : sont les éléments a partir des quels sont élaborés les solutions

(mutation et croisement génétiques).

La population (génération) : est 'ensemble des chromosomes

I11.3)_Applications : Les domaines d’applications sont multiples :

e optimisation de fonctions numériques difficiles (discontinues...)

e traitement d’image (alignement de photos satellites, reconnaissance de suspects...)

e optimisation d’emplois du temps.

* optimisation de design.

e contrdle de systemes industriels.

e apprentissage des réseaux de neurones.

I11.4) Principe :
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IL s’agit de simuler 1’évolution d’une population d’individus divers (généralement tirer
aléatoirement au départ) a laquelle on applique différents opérateurs (recombinaisons, mutation)
que I’on soumet a une sélection, a chaque génération .Si la sélection s’opere a partir de la

fonction d’adaptation, alors la population tend a s’améliorer (figure I1L.1) [9].

Ensemble
des solutions
d'un Pb

Population
TInitiale

Profit de chaque

solution par rapport
Evaluation aux Pb
Sélection des
o meilleurs
Sélection :
solutions

Combinaisons
des solutions
sélectionnées

Opérateurs de reproduction
- Croissement

- Mutation
l'obtention
d'un niveau de performance
souhaité
Non
Oui

Sélectionner
Résultats .
le meilleur

FigureIIIl : Organigramme d'un algorithme génétique simple

Un algorithme génétique suit les étapes suivantes :
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1. Générer aléatoirement une population de n chromosomes Xx;
2. Evaluer I’adaptabilité f(x) de chaque chromosome;
3. Créer une nouvelle population en :

3.1 Sélectionner 2 parents chromosomes

3.2 Croiser les deux parents pour obtenir un enfant

3.3 Muter I’enfant obtenu avec une certaine probabilité.

3.4 Placer I’enfant dans la population

4. Composer la nouvelle population

5. Sila nouvelle population n’est pas satisfaisante refaire les étapes a partir de 2.

I11.5) Mécanisme de déroulement d’un algorithme génétique :

Les mécanismes d’un algorithme génétique de base sont treés simple, et ne mettent en jeu

rien de plus compliqué que des copies de chaines et des échanges de morceaux de chaines.

Ainsi, un algorithme génétique commence avec une population de chaines (individus) et
génére par la suite des populations de chaines successives. Et pour effectuer une recherche
performante de structures de plus en plus intéressantes, il n’a besoin que des valeurs de la

fonction a optimiser associées a chaque chaine.

Il est maintenant nécessaire de définir un ensemble d’opérations simples qui permettent
de produire, a partir d’une population initiale de la génération successive de plus en plus

performante.

La génération d’une nouvelle population a partir de la précédente s’effectue suivant les étapes

suivantes :

1. Génération de la population initiale :

Le choix de la population initiale d’individus conditionne fortement la rapidité de
I’algorithme. Alors, il est préférable de démarrer avec une population initiale répartie de fagon
équitable sur I’espace de recherche ou avec des solutions approximatives assez bonnes qui ont

¢té expérimentées auparavant.

2. Evaluation :
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A chaque itération ou génération , une nouvelle population est créée avec le méme
nombre d’individus , cette nouvelle génération contient généralement des individus plus adaptés
a I’environnement tel qu’il est représenté par la fonction d’adaptation. Seuls les individus qui

codent les meilleurs solutions seront retenus.
3. La sélection :

La sélection permet d’identifier statiquement les meilleurs individus d’une population et

d’¢liminer les mauvais .I1 y’ a plusieurs méthodes de sélection, les plus utilisées sont :

a. Roulette de casino : C’est la sélection naturelle la plus employée pour ’AG
binaire. Chaque chromosome occupe un secteur de roulette dont I’angle est
proportionnel a son indice de qualité. Un chromosome est considéré comme bon
aura un indice de qualité €élevé, un large secteur de roulette et alors il aura plus de

chance d’étre sélectionné.

b. " N/2 —élitisme " : Les individus sont triés selon leur fonction d’adaptation, seule

la moiti€ supérieure de la population correspondant aux meilleurs composants est
sélectionnée, il est constaté que la pression de sélection est trop forte, donc il est
important de maintenir une diversité de génes pour les utilises dans la population

suivante et avoir des populations nouvelles quand on les combine.

c. "par tournoi " : Choisir aléatoirement deux individus et on compare leur fonction

d’adaptation (combattre) et on accepte le plus adapté pour accéder a la génération
intermédiaire, et on répete cette opération jusqu'a remplir la génération
intermédiaire (N/2 composants). Les individus qui gagnent a chaque fois on peut

les copier plusieurs fois ce qui favorisera la pérennité de leurs geénes.

4. Opérateur de croisement :

Le phénomene de croissement est une propriété naturelle de I ‘ADN. C’est par analogie

qu’ont été congus les opérateurs de croissement dans les algorithmes génétiques.

Le croissement (crossover) est donc la transposition informatique du mécanisme qui
permet, dans la nature, la production de chromosomes qui héritent partiellement des

caractéristiques des parents.

Le croissement a pour but d’enrichir la diversité de la population en manipulant la
structure des chromosomes (individus). Pour effectuer des croissements sur des chromosomes

constitués de M génes, on tire aléatoirement une position dans chacun des parents. On échange
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ensuite les deux sous chaines terminales de chacun des deux chromosomes (P1, P2), ce qui

produit deux enfants (F1,F2) (figure I11.2) .

Pcross (position de croissement) Pcross

P2 F2

igure III. 2 : Principe de |'opérateur de croisement

5. Opérateur de mutation :_

L’opérateur de mutation consiste, généralement, a tirer aléatoirement un gene dans le
chromosome et le remplacer par une valeur aléatoire. Alors, la mutation est la modification
aléatoire occasionnelle (de faible probabilité) de la valeur d’un caractere de la chaine
(FigurellIl.3). Son role est de protéger le systéme de la perte de la matiére génétique

potentiellement utile provenant de la reproduction et le croisement.

Géne 1 Geéne i Géne n
v

En remplace Gi par

v

Géne 1 Geéne * i Génen

Figure ITI.3 : Principe de l'opérateur de

1r.6) Conclusion :
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Les domaines d'application des algorithmes génétiques s'étendent de plus en plus et l'avenir est a
eux. Mais en dépit de leur simplicité, les algorithmes génétiques ne sont pas évidents dans leur

application.

En fait, concevoir et réaliser un bon algorithme évolutionniste demande une bonne connaissance
du probléme, une bonne compréhension des mécanismes évolutionnistes et beaucoup de

créativité.
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Chapitre 1V.

La cryptographie évolutionniste

IVV.1) Introduction :

De nos jours, la cryptographie s’est imposée dans la vie courante notamment pour la
protection (Ou Seécurité) des transactions. Malgré son antiquité (plus de 3000 ans) elle est
toujours a 1’état embryonnaire. En effet, les vrais algorithmes de chiffrement sont comptés sur
les bouts des doigts (DES, IDEA (1977), RSA (1970) ...). Et actuellement, le cryptosystéme
dominant est le PGP (1992). Parallélement, les domaines d’application des algorithmes
évolutionnistes n’ont cess¢ de s’élargir grice a leur grande efficacité (performance,
rapidité,...).Leur succes a atteint son apogée dans le domaine de L’intelligence artificielle et
recherche opérationnelle pour résoudre des problémes d’optimisation. Certes, concevoir et

réaliser un bon algorithme évolutionniste pour chiffrement peut avoir un grand Succes.

Vu le grand succes des algorithmes évolutionnistes dans les problemes d'optimisations,
nous les exploitons dans la phase principale de la cryptographie soit: le chiffrement. Dans ce
chapitre nous avons étudié un algorithme de chiffrement évolutionniste OTL développé par
(Fouzia Omary —Abderrahim Tragha —Aboubakr Lbekkouri ) [10]. Pour commencer, il faut
coder le probleme de chiffrement en le simulant (ou rapprochant) a un probleme
d'ordonnancement (notamment permutations). Aprés , on crée un codage adapté pour les
chromosomes. Ensuite en définit la fonction d'évaluation adéquate, pour appliquer les

opérateurs génétiques.
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1VV.2) Description d’algorithme de chiffrement OTL :

Soit M le message a chiffrer. M est une suite de N caractéres. Soit C une clé secréte
formée de p caractéres. Apres un brouillage initial (ce brouillage peut étre effectue par
combinaison de plusieurs méthodes simples comme les substitutions ou les transpositions
matricielles .... & ce stade, nous devons disposer de clés secrétes symétriques.) permettant de
masquer les caractéres de M, nous décomposons ce dernier en m blocs B., B.,.., Bmn de méme
taille n.

Note : cette décomposition n’aura lieu que pour les messages de grandes tailles. Nous
distribuons les m blocs sur m processeurs fonctionnant en paralléle .Chacun des processeurs
applique l'algorithme OTL. Dorénavant B désigne le bloc courant affecté a 1’'un des processeurs
et O.T.L algorithme de chiffrement.

» Schématisation du probléme

Soit B le message a chiffrer (de taille n). a1, az, ..., ai les différents caracteres de B (1<=255).

Désignons par Li (1<i <I) la liste des différentes positions du caractére (a;) dans B avant le
chiffrement et par (occu) le nombre des occurrences de a; dans B. le bloc B peut étre représenté

par le tableau ci-dessous (figureVI.1) :

1 Occut AL /:'/AL fp\uAL ﬂAL
2 Occuz ANL

P1/AL P1AL P1AL
3 Oceus "L \/ \/

4 Occu4 AL
5 Occus AL
6 Occug AL
1 N I
1 I |
1 I I
1 I I
N
253 | Occuzs3 L PL/AL PLAL PL/AL

254 | Occuzsa L f U

Figure IV.1:La représentation du message a chiffrer
(structures de données utilisées)
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Chapitre IV La cryptographie évolutionniste

Désignons par :
- I’indic i de M-tab : le code ASCII de caracteres ai de M .
- Li : la liste des positions du caractére a' dans M.
- occu i : le nombre des occurrences de a' dans M.

Le but de L’OTL est de créer le maximum de désordre dans les positions des caracteres
de B. de telle maniére que la différence entre le cardinal de la nouvelle liste affectée a chaque
caractere ai et le cardinal de la liste Li d’origine soit maximale. Nous sommes donc devant un

probleme d’optimisation.

IV.3) Squelette de I’algorithme :

e Etape 0 : Définir un codage du probléme.

e Etape 1: Créer une population initiale PO de q individus{X1, X2, ..., Xq}
e Etape 2 : Evaluation des individus.

Soit F la fonction d’évaluation. Calculer F(Xi) pour chaque individu Xi de la

population Pi .
e Etape 3: Sélection

Sélectionner les meilleurs individus (au sens de F(Xi)) et les grouper par paire.
e Etape 4 : Application des opérateurs génétiques :

1. Croisement : Appliquer I’opération de croisement aux paires
sélectionnées.
2. Mutation : Appliquer la mutation aux individus issus du croisement .

Ranger les nouveaux individus obtenus dans une nouvelle génération Pi+1.

Répéter les étapes 2,3 et 4 jusqu’a I’obtention du niveau de performance souhaité.
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IV.4) DPalgorithme OTL :

> Le chiffrement :

1. Lecodage:

un_individu (chromosome) : est une chaine de caractere de taille | (I<=255) dont les

genes sont les caractéres de M .

Ch-_initial : chromosome initial dont les génes sont (avec respect d’ordre) : al, a2,
..................... , al Le i éme caractére d’un individu remplace Le i eme caractére de Ch-
initial.

2. créer une population initial PO de q individus {X1.X2.......... Xq! :

Nous appliquons g bonnes permutation sur Ch-initial afin d’obtenir q individus distincts

formant ainsi la population initiale constituée de q solutions potentielles du probléme.

3. La fonction d’évaluation :

Soit Xk un individu de P; (la taille maximale de la population est 30 individus) dont les

génes sont aki, akz ,...,aki . Désignons par Card (aki) le nombre d’occurrence de

caractere aki telle que :

Card (aki) = M_tab [pos (aki)].occu

Pos : fonction qui donne le code ASCII d’un caractére.
F la fonction d’évaluation sur I’ensemble Xk

F (X) =0 | card (aki) — card (a) |

4. Le mécanisme de sélection :

Nous utilisons la méthode classique de la roulette, permettant de retenir les individus les

plus forts.
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5. Les opérateurs génétigues :

a- Croisement a un point. La probabilité du crossover est de 60% a 100%.

b- Mutation : permuter aléatoirement deux génes d’un chromosome. La probabilité de la

mutation est de 0.1% a 5%.

On applique le processus génétique jusqu'a I’obtention d’un niveau de performance

souhaité.

6. La phase finale de ’algorithme :

A partir de la meilleure solution Ch-final obtenue par O.T.L nous constituons le bloc
chiffré correspondant. Ensuite nous concaténons ces blocs chiffrés. Ceci nous donne le

message chiffré M' du message initial M.Le schéma de la (figureV1.2) montre les

différents étapes effectués par I’algorithme de chiffrement OTL.

Créer une Population

Affectation

, —_

Evaluation Génération

Population
fils

Population
parent

non

niveau de
performance
souhaité

Figure IV.2: Les étapes de chiffrement
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> Le déchiffrement :

Le déchiffrement est effectué sans appliquer les AG, il suffit de dechiffrer le message
avec la clef de session et déchiffrer le brouillage a ’aide de clés secrétes symétriques pour

récuperer le message en clair.

1. Déchiffrement d’un bloc :

Une fois la meilleure solution Ch- final est donnée par 1’algorithme, nous identifions
alors la permutation qui, partant de Ch- initial aboutit a Ch-final. Cette permutation
servira de clé de session pour obtenir le chromosome initial Ch- initial. Ainsi a la fin
de T’algorithme nous ajoutons une fonction dont le rble est d’établir cette

identification.

2. Déchiffrement du brouillage :

Toutes les fonctions ou opérations utilisées dans le brouillage admettent des

réciprogues permettant ainsi facilement le déchiffrement grace aux clés symétriques.
IVV.5) Conclusion :

Etant donné que la plupart des processus utilisés dans les algorithmes évolutionnistes sont
aléatoires, ceci donne de la résistance a 1’ algorithme de chiffrement. En effet, I'aléatoire est un
ennemi des cryptanalystes. D'autant plus, nous avons exploité ces processus pour déduire la clé
de session en plus de clés secrétes symétriques utilisées initialement. Ces derniéres renforcent la
sécurit¢é davantage. Cela dit, 1’algorithme jouit de tous les avantages d'un algorithme
évolutionniste, a savoir: simplicité, rapidité, colt faible des opérateurs génetiques et
performance. Il suffit de choisir des paramétres (taux de population, taux des opérateurs,...)

adaptes. Pour bien situer notre travail deux cas se présentent:
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Chapitre IV La cryptographie évolutionniste

1-Si la clé de session peut étre acheminée a travers un canal sr (comme dans n'importe quel
chiffrement symétrique a clé de session) alors nous avons établi un algorithme de chiffrement
symétrique.

2-Si la clé de session est chiffrée par un algorithme asymétrique ensuite envoyée accompagnée
du message chiffré nous pouvons dire que nous avons établi un systeme de chiffrement hybride

(comme PGP).
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Chapitre V :

Implémentation & Comparaison

I. Implémentation :

Dans ce chapitre nous allons présenter I’implémentation des principaux procédures
utilisées lors du cryptage( IDEA , RSA ,PGP, OTL, OTLmodifie), et le fonctionnement du
logiciel développé lors de ce travail. ainsi que les résultats obtenus aprés plusieurs essais .Ce

logiciel est réalisé sous I’environnement Windows avec le langage de programmation Delphi.

1) Implémentation de I’IDEA : Les procédures de I'IDEA sont les suivantes :

shr25bit, generZ, transformation, iteration, crypte_bloc.

La procédure shr25bit réalise le décalage circulaire de 25 bits de la clef.

Procedure shr25bit (var cle :array of byte; var debutcle: byte);
var  testl,test2:byte;
count2:integer;

begin
debutcle:=(debutcle+3)mod 16 ; // le nombre de carctére de
/l'aclé
testl:=tableaul[15] and 1;
count2:=0;
while count2<=15 do
begin

test2:=tableaul[count2] and 1;
tableaul[count2]:=tableaul[count2] shr 1;
if (testl=1) then
tableaul[count2]:=tableaul[count2]+ 128;
testl:=test2;

inc(count?);

end;
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Puis la clé est divisée en 8 sous-clés de 16 bits , décalées circulairement sur la gauche de 25 bits
a l’aide de la procédure generZ. cette proceédure est exécutée a chaque itération jusqu'a
I’obtention 52 sous-clés c’est-a-dire 8 groupes de 6 sous-clés (un groupe par itération) : Z1, Z2,
Z3, Z4, Z5, Z6, et un groupe de 4 sous-clés pour la transformation finale : Z1, Z2, Z3, Z4.

procedure generZ (var cle :array of byte; var debutcle; parcourcle:
byte);
var  roundl:integer;
bytevarlo, bytevarlo:byte;
wordvar:word;
procedure concat_2bytetoword;
asm
mov ah,bytevarlo;
mov al,bytevarhi;
mov wordvar,ax;
end;
begin
for round1:=0 to max then
begin
bytevarhi:=t2[parcourcle];varrl:=( parcourcle +1) mod 16;
bytevarlo:=t2[parcourcle];varrl:=( parcourcle +1) mod 16;
concat_2bytetoword;
t1[roundl]:=wordvar;
if varrl=varr2 then
begin
shr25bit (cle, debutcle);
parcourcle:= debutcle;
end;

end;

L’ensemble de ces sous clés seront combinees avec le bloc de données(X1,X2,X3,X4) a I’aide
des deux procédures suivantes :

procedure transformation (var X,Z:array Word );
var  round: integer;
begin
X[1] := (X[1]+Z[1]) mod n2E16;
X[2] := (X[2]+Z[2]) mod n2E16;
X[3] := (X[3]+Z[3]) mod n2E16;
X[4] := (X[4]+Z[4]) mod n2E16;
end;
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procedure iteration (var X:array Word ; var cle:array of byte);
var Etape :array[1..10] of Word;
begin

Etape[1] := (X[1]+Z[1])mod n2E16;
Etape[2] := (X[2]+Z[2])mod n2E16;
Etape[3] := (X[3]+Z[3])mod n2E16;
Etape[4] := (X[4]+Z[4])mod n2E16;
Etape[5] := Etape[1] XOR Etape[3];
Etape[6] := Etape[2] XOR Etape[4];

Etape[7] := (Etape[5] + Z[5])mod n2E16;
Etape[8] := (Etape[6] + Etape[7])mod n2E16;
Etape[9] := (Etape[8] + Z[6])mod n2E16;

Etape[10]:= (Etape[7] + Etape[9])mod n2E16;
X[1] := Etape[1] XOR Etape[9];
X[3] := Etape[3] XOR Etape[9];
X[2] := Etape[2] XOR Etape[10];
X[4] := Etape[4] XOR Etape[10];
end;

y

La procédure crypte_bloc effectue le cryptage d’un bloc de données de 64 bits .

procedure crypte_bloc (var X:array Word ; var cle:array of byte);
var round: integer;
begin
generZ (Z,cle);
for round:=1 to 8 do
Begin
Iteration (X, Z);
generZ (Z,cle);
end;
transformation(X, 2);
end;
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Présentation de ’'interface d’ IDEA

entrer la cle

lakhdar_kamel_25

texte en clair

texte crypté [ crypter | | decrypter

L & cryptographie vient du grec kruptos qui veut dire
caché et de graphein qui signifie écrire. du fL a
cryptaographie est donc un ensemble des technigues
permettart de protéger Lne communication au moyen d'un
code graphigue secret. L Etant donné gu'une Isttre ou

une communication téléphonique peuvent étres
interceptées par un individu mal intentionne, il est prudent
de rendre le message incompréhensible & | side de |a
cryptagraphie. du Depuis Jules César, qui a &6 sans doute
le premier a Iutiliser pour COmMMURIGUEr aves ses troupes,
Jusou'a I' armée allemande qui s'est servie de machines
&lectromécaniques lors de | deuxiéme guerre mondiale, la
cryptographie a fait d'énormes progrés avec I arrivée de
linformatique. pour C ar la cryptographie se sert de lap on
ini LIS ceux qui pourraiert intercepter le message. diLe
contréle of accés : qui permet de limiter I' accés aux don
nées, serveurs aux personnes autorisées (mot de passe
Unix, par exemple) . vel intégrité des données : qui
congiste & wérifier que cette donnée n' a pas été altérée
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Fonctionnement d’IDEA :

e Pour coder:

Premiérement il faut que I’utilisateur choisisse le mode de cryptage texte ou
image (menu/typefichier ) avant d’ouvrir le fichier adéquat et taper la clé de session (de
16 caractére de long) et pour lancer I’opération de cryptage il faut cliquer sur le bouton
crypter.

e Pour décoder :

La personne voulant décrypter le fichier codé n’a pas besoin de taper la clé de
session par ce qu’elle a été¢ insérée dans ce fichier lors du cryptage (c’est notre idée afin
d’acheminer la clé au destinataire d’une fagon sécurisée ) , donc il suffit de cliquer sur le
bouton décrypter et le programme va premierement récupérer la clef et en suite décrypter

les données.

Résultats Expérimentaux :

> Texte:
Nous allons crypter le texte clair : “ there is only one God and Mohamed his prophet* .

avec lesclés: < n_lagraa_b_kamel’, ’ n_lagraa lakhdar’ et > o lakhda b kamel ’.

Clé secréte Texte crypté
n_lagraa_b_kamel u {e ZaAEp° OAC [—sepIPA['AMIU/§NAI"WxO'EJ«l[1«o6Sf
n_lagraa_lakhdar OE+U1"%d¢ceAlAD]G“sIi I-i °l°6V9
M%O  (» )
©zUUH 8il E#w"B
o_lakhda_b_kamel | AlgU4ja +I"  $CGxSAuEECIaY ¢b iN'pM  "&~{za€U~x%[
o'vlobt>

Tableau V.1 : Résultats obtenues avec I'IDEA

Nous remarquons que le changements des clés donne des résultats différents par contre le
temps de cryptage reste constant .
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> Image:

Nous allons crypter I’'image BMP 244.188 avec la clé « cryptage_image_1» .

| O, . N, G, R B S N EEM. RFE RAL S

Image en claire Image cryptée

2) Implémentation de I’RSA : Les procédures et fonctions constituant I’'RSA sont :

premier ,premiersuiv, cleprive, clepublic, puissance, cryptemsg .

La fonction premier : tester si le nombre nbr est premier ou non .

function premier(nbr:int64):boolean;

var  notexiste:boolean;
nbrimper:integer;

begin
notexiste:=true;
nbrimper:=3;
while (notexiste and (nbr div 3>= nbrimper)) do
if (nbr mod nbrimper) =0  then notexiste:=false

else nbrimper:= nbrimper+2;

result:=notexiste;

end;

7
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La fonction suivante donne le nombre premier qui suit le nombre nbr .

function premier(nbr:int64):boolean;
var  notexiste:boolean;
nbrimper:integer;

begin
notexiste:=true;
nbrimper:=3;

while (notexiste and (nbr div 3>= nbrimper)) do
if (nbr mod nbrimper) =0  then notexiste:=false
else nbrimper:= nbrimper+2;
result:=notexiste;
end;

7

La fonction cleprive est basée sur le théoreme de bezout [doc3] et sert a calculer la clé

privée dans le but de ’utiliser dans 1’algorithme de chiffrement.

fonction cleprive(vl,v2:int64):int64;
var  rxx1,x2,a,b:int64;
begin

x:=1; x1:=0;

a:=vl; b:=v2;

while b>0 do

begin

r:=a mod b;

x2:= x -(a div b)*x1;

X:=x1;

x1:=x2;

a:=b;

b:=r;

end;

cleprive:=x;

end;

7

La fonction clepublic comme son nom I’indique sert a calculer la clé publique [doc3].

fonction clepublic(nbr:int64):int64;
var keyE:int64;

begin

keyE:=nbr div 4;

repeat

premiersuiv(keyE);

until (nbr mod keyE<>0);

clepublic:=keyE;
end;
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La fonction suivante sert & calculer la puissance d’un nombre ,a ’aide de I’exponentiation

modulo Nvar par algorithme dichotomique, cette fonction est utilisée pour le cryptage et

le décryptage [doc3].

fonction puissance( msg2,al, Nvar:int64):int64;
var  boucle,msgvar,mul:int64;
begin

msgvar:=1;

mul:=msg2;

boucle:=al;

while boucle<>0 do

if (boucle mod 2)<>0 then

begin

boucle:=boucle-1;
msgvar:=msgvar*mul mod Nvar;
end

else

begin

boucle:=boucle div 2;
mul:=mul*mul mod Nvar;

end;

puissance:=msgvar;

end:

4

On crypte les messages a I’aide de la procedure suivante :

procedure cryptemsg(var msg:int64);
begin
msg:=puissance(msg,e);
end;
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Présentation de ’interface d’RSA :

clePublig clePrive

nbrs premier
o N [1339 d =
p 103 [ suivant
; P e 3N
calule

q 13 suivant

groupage 1

texte en clair

texte crypté crypter decrypter

L a cryptographie vient du grec kruptos qui veut dire caché et de
graphein qui signifie écrire. du fL a ciyptographie est donc un
enzemble des techniques permettant de protéger une
communication au moyen d'un code graphique secret. L Etant
donné quiune lettre ou une commurication téléphonique peuvent
Elres interceptées par un individu mal intentionné, il est prudent de
rendre le message incompréhensible & I' aide de la cryptographie,
du Depuiz Jules César, qui a été zans doute le premier a l'utilizer
pour communiquer avec et traupes, jusqu'a | armée allemande

qui s'est servie de machines électromécaniques lors de la 054702770843027/03960493084311991 250073901 0908430988 100 -
deuxieme guerre mondiale, |3 ciyptographie & fait d'énomes 07390843027 707390396027 7046301 711271027 7084311990277

progies avec | anivee de informatique. powr C ar la cryptographie 03360843049302 77010901 040733054 710170938027 703960343 80 -
=e sert de la p on ini us ceux gui pourraient intercepter le 1266027 70200463027 704930493025807 39049308431 1930277

message. diLe contrdle d' accés | qui permet de limiter ' acces aus 02431 26606801 250043303890103027 70680084 3038807390277

don nées, serveurs aux personnes autonsées (mol de passe Unix, 054301091 25004630463095807 33054701 030256049305471 250 60 -
par exemple) . vel ‘intéarité des données | qui consizte & vérifier 0733084 302550955084 304631 25601 0630277073508431 1931040 g

que cette donnée ' a pas été altérée frauduleusement. t L 09830739084301091 2501139027 7084301 03068002581 2660104 40 |
'identification : qui permet d' assurer de I' authentification des 0547101703380277084 30336027701 090680027 7043302620843

partenaires et de lorigine des message. e L a non répudiation : 084304350843084303480493025807330493084311 931 2500733

pour que les partenaires ne puisse nier le contenu des 073303330843101709881040095807 33027708431 27102770433 20 4
infarmations. al L & cryptographie sert avjourd'hui lors des 04930680027 708431 2500358084 3084 3038807 3530277084 30103

tranzactions bancaires, et par exemple, sur Internet pour les 125004630463038507 33054 701030258049305471 25007390843

paiements & distances et aussi pour ['envai d'émail sécurisé ou 04930399127103891 2660104125007 390547101 7096802770843 0 -

bien encare lors des conwversations avec téléphone cEtant danné
qu'une lettre ou une communication téléphonique peuvent &tres
interceptées par un individu mal intentionné, i est prudent de
rendie le meszage incompréhensible a laide de la civptographie.
Depuis Jules César, qui a &bé sans doute le premier a [utiliser pour
Communiquer avec ses toupes, jusgu'a armée allemande qui s'est
servie de machines glectromécaniques lors de la deuxisme guene
mondiale. la crvplographie a fait d'énomes progigs avec lamvée

02843043508430263084301 0906801 0631 2660493125001030680
0263126601 0405470277084 206770547027 707390493084 31199
0383024301 030680027 7011 09084311 27062009581 26604931260
039602843101 709830547084 20677027 70338049308431 1930547
ORA00277084301 03025801 0901040389084 30277043308430843
11930277084 301 03068002581 26601 040277054707 3908431017
03880547084 30396054701 0307300547061 705470277084 30389
01090680054 70680027 70262084311 9903880843061 704350843
02580284301 0906801 0631 2660493125001 03068002581 2660104

1266027 703800677027 707 3904330843081 904930680027 70396
0543054707 390493027 7062001 0002771 26604930389027 70396
08431 266025806800243084 209880739084 30547073911930547
OE7705471139098502843046302581 2710843054707 39049330277
0733043305471 260073307 3903830655084 305471271084 30277
0396043302431 266068003881 133027 707 390433084311330277
03430680027 707331 1930680027 708431 271 027 7084304630277
03960396025801 030277084 3054707330109 26004631 2660620

SJCNO)

temps d'execution

cryptage 'decryptage

80 ms

90 ms

Figure V.3 : Interface dRSA

Fonctionnement d’RSA :

Tout d’abord il faut choisir deux nombres premiers différents p et q a 1’aide du bouton suivant
qui nous permet de choisir un nombre premier
générer les clés de (dé)codage (privée/ publique) et le groupage ¢ a d le nombre de lettres a
coder a chaque passage (le groupage est inférieur au nombre de chiffre de p*q ) .Dans ce cas, la
personne voulant décrypter le message doit posséder les deux clés alors que les autres ne

puis appuyer sur le bouton ‘calculer’ pour

connaissent que la clé publique.

e Pour coder :

Il suffit de taper la clé publique ( fixée par la personne qui veut décoder ) cliquer ensuite sur

le bouton * crypter °.

e Pour décoder :

Taper la cle publique et la clé privée , placer le texte crypté dans le champ ° textenclaire ’, et

appuyer ensuite sur le bouton décrypter.
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Résultats Expérimentaux :

Nous allons crypter le méme texte en claire employé avec I’'IDEA , a chaque essai on utilise un

couple ( privee/ publique ) différent :

Les Nbrs
premier

Clé
privée

Clé rouDage Tps
publique groupag d’exe

Texte crypté

P=103
g=13

N=1339
E=311

D=551 1 5ms

0493010402770680027708430547
0396084312500739127110630843
1250073902770843090812501199
0843025807391199084310131250
0104025804630277119908430104
0547039608431266068012501266
0104027704930843084308430843
0843084300000000000000000000

P= 1087
q=1361

N=1479407
E=369247

D= 263743 2 7ms

1252971031753306554650752950
0343967122469500775920374794
0444367114810910723751219521
0517636136041314753500708893
0695239055031511628470089205
11179560249765

P=104327
q=13591

N=1417908
257
E=35444758
9

D=265835689 3 10 ms

1043912300139632706206040736
2008705616851145634044084946
5526085024887904183708470460
2596700182544692043646835511
7896396102379167290120675977
0893980837

Tableau V.2 : Résultats obtenues avec I'RSA

3) Implémentation du PGP :

PGP est un systeme de chiffrement a clé publique qui combine les avantages de I’IDEA
de RSA : IDEA est 1000 fois plus rapide que RSA et il est pratiguement impossible de
percer la clé secrete RSA. Touts les proceédures utilisées par I'IDEA et I’RSA sont
exploitées par le PGP.
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Présentation de ’interface de PGP :

: OB

rRSA rIDEA

b i lePubli lePriveé

nbr premier - cle q clePrivee o e Iakhdar_kamel_25

p 103 i N 13 d a7

) 01108133301 070104010013330114009501071333113301010
108009509770053
q 12 syivant e 07
cle cryptée
calcule | ‘ groupage 1

texte en clair texte crypté crypter |decrypter

L a cryptographie vient du grec kniptos qui veut dire caché et de graphein qui signifie écrire. pop01 06 333010701 0401 001 2330114009501 071333113901 0101 020035097 70053
du L a cryptographie est done um ensemble des techniques pemettant de protéger une Al NH aeil +IrabIZT ¥A5GT K ax e NEar e ¥HE K A28k 195+ 388 Liar0 14
communication au mopen d'un code graphique secret. L Etant donné qu'une letire ou une WIﬂﬁ+CCGI+yh

communication KEképhonique peuvent Bties intercentées par uk individu mal intentionng, il est WES TS i DAL BN EE T IFSIAL0 RO BT EFYTOCUDI; TevIEI0mdE 1
prudent de rendre le message incompréhensible & I aide de la cryptographie. du Depuis Jules o0t

César, qui a été sans doute le premisr a Futiiser pour communiquer aves ses roupes, jusqu'a | 1O TBLEAREOB I E 3 e ¢ MR 686E-6FY ArsC A1) =l @i I sepRsme
aimée sllemande qui s'sst servie de machines électromécaniques lors de la deuxidme guerre &/ ERt44iTIRY )G 84 VfimeAlhECAT  DILOOZN0EqIEN

mondiale, la cryptographie a fait d'énommes progrés avec | amvée de linformatique. pour C ar la V§|FanEID§LE¢ 157 m, Aubluﬁ 16 EELth+MNCmd 4 Fo0RIIG R ¢-Mals
cryptographie se sert de la p on ini us ceux qui pourraient intercepter le meszage. diLe contrile bSIuI\I‘lDD/uI {HABHEY(E divigmelilpC~FAICaz=N

d' accés: qui permet de limiter ' accés aux don nées, serveurs aux personnes autonsées [maot S0 TaE BS ==K LD e 3laE O <A1 B alpl Tilp-Kpmiien 2:m

de pasge Unix, par exemple] . pel ‘intégrité des données : qui consiste A werifier que cette [N HYID|Eag|UUIM Ce®| ~“Iic@fingBA+Auid]

donnée n' a pas eté altérée frauduleusement. t L ‘identification : gui peimet d' assurer de [ IwIILUIEPaSIS0SIgENiT) | UUIIKwaIEleIeeEEEGId;l g S 120 [N Ehe BlivlE g
authentification des partenaires et de 'origine des message. e L a non répudiation : pour que EcGi0 indiniE B G ASLE= 80 di Bl iRy [« 45PPEFw Skedlbédi b E:
les partenaires ne puisse nier le contenw des informations. a 'L a cryptographie sert aujourd hui IYE-i¢ 7E o/IS ISINGE? I+I\U}AW.&UN\I n

lors des tansactions bancaies, et par exemple, sui Internet pour les paiements & distances st II\C€[[UE'¢?:,X ‘PILGORI AT <E I<8|I{AJ:,lkrllv3$DuBulquGsl EI0 100 [IUfelKEED'clléa
aussi pour l'envoi d'émail séourisé ou bisn encore lors des conversations avec téléphone cEtant ANCYIERET INDADbI S5 % DEIISbIIIIBaIbImuaAWEI\bB@)IIlIIaaeFIXIIZl'PC 1l
donné guune lettre ou une communication kléphonigue peuvent &tres interceptées par un (531 lidt= 20 <UngCIHEE L3RI R 17 el MBI < 30 ateeSL mE0 -1
individu mal intentionne. il est prudent de rendre le message incompréhensible & laide de la W[81¥4=E@E0 alblcVID e ballize:s I¥aIB€'III[IEI1II%EDIa+ ]

ciyptographie KB BIE IR g iH 114 ke anEwpunger.uNnKuN m

Depuis Jules César, qui a 6té sans doute le premier a lutiliser pour communiquer avec ses I 11U, ARl AL 2/ 1= M AR e GUIRGOE E AIIDEIEILAENSh
troupes, jusqu'd famee allemande qui s'est servie de machines électromécaniques lors de la W EhE31 T T ANEEN I gAY AFudIGO Dileli?loti g

deuxiéme guere mondiale, la cryptographie a fait d'&nomes progrés avec lanivée de tiBur &16-d: DN ey Isa sz

lirformatique. !’IyUDaXBIa 1L AOGEY sEINA: e 0m) qUo]UHﬂ\onmaoDIXl%

Car la crpptographie se seit de ls puiszance des ardinateurs et des progrés mathématiques pour r\ZUIC,IIEIHa Iololﬁgﬂull& Sl TdUEATIOD il I 2wee T D21

rendre tout message incompréhensible par un tigrs. aUI¥- ENAI-H gD ENE- 1A KR (1 IAE A 3FH I8 weafl

||
A DAMM

Figure V.4 : Interface de PGP

Fonctionnement du PGP:

Pour les clés (privée/publique) utilisées par le PGP ,on les génére de la méme fagon que I’RSA ,
tel que la clé de session d’IDEA est donnée par I’utilisateur .
e Pour coder:

Lorsque vous utilisez PGP pour coder des données (texte ou image) il faut tout d’abord entrer la
clé publique (dans le champs RSA ) donnée par le destinataire et taper la clé de session (dans le
champs IDEA). une fois vous cliquez sur le bouton crypter les étapes suivantes sont
automatiquement déclenchées :

a. PGP utilise I'algorithme IDEA pour chiffrer les données avec la clé de session.

b. Il emploie l'algorithme RSA pour chiffrer la clé de session avec la clé publique du

destinataire.
c. Il sauvegarde, la clé de session chiffrée et les données chiffrées dans le méme fichier.

Pour décoder : le processus de décodage se déroulera comme suite :

a. PGP emploie RSA pour déchiffrer la clé de session avec la clé privée de destinataire.
b. 1l utilise de nouveau IDEA pour déechiffrer enfin le message avec la clé de session.
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Résultats Expérimentaux :

L’exemple suivant montre le contenu du fichier crypté par PGP. on a utilisé le méme texte
employe auparavant par I’IDEA et RSA :

Clé privée | Clé publique clé de session Texte crypté

N=1339 pgp0108133301070104010013330114009501071333
D=307 E-307 Lakhdar_kamel_25 | 113901010108009509770053'L0?R [ céwKA§ [ ®Ij&)@Gb<I
- °9¢ ~(TAYIXEx-"Eu O0Y:Y4/

Tableau V.3 : Résultats obtenues avec le PGP

On remarque que le texte crypté commence par les trois lettres ‘PGP’ pour indiquer que ce
dernier a été crypté par PGP , ensuite on trouve les chiffres qui représentent la clé de session ,

suivie par les données cryptées par I’'IDEA.

4) Implémentation de I’OTL :L’ensemble des procédures et fonctions utilisées par

I’OTL sont les suivantes : select, Fonctadapt, crossover, Generation, algorithm_genetique

et cryptage.

La fonction select donne I’index qui correspond a I’individu sélectionné dans la
population « pop ». L’algorithme utilisé pour la sélection est celui de la roue de lottrie

8].

function select(pop:Tpopulation):byte;
var  rand,partsom:real;
comp:byte;
c:integer;
begin
partsom:=0; c:=0;
rand:=random*somfadapt;
repeat
c:=c+1;
partsom:=partsom-+pop[c].Fadapt;
until ((c>=tailpop)or(rand<=partsom));
select:=c;
end;
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La fonction Fonctadapt calcule la valeur d’adaptation de 1’individu indiv qui est le score

qui prendra I’individu.

fonction Fonctadapt(indiv:Tindivedu):integer;

var  count: byte ;
som: integer;

begin
som:=0;
for count:=1 a length(indiv) do
som:=som+abs(ch_init[ord(str[count])].occu-

ch_init[ord(indiv_init[count])].occu);

Fonctadapt:=som;

end-

7

Les opérateurs de croisement (crossover et mutation) sont programmeés afin d’explorer 1’espace
de recherche du probléme ,ces operateurs utilisent la fonction flip[8] (la piece biaisée) pour
décider s’il faut faire I’exploration ou non, cette fonction prend comme paramétre d’entrées les
probabilités (pcross,pmut) et les considere comme face.

La procedure crossover prend comme parameétre deux parents parl,par2 et donne naissance a
deux fils ,fils1,fils2 (crossover en 1 point) ;

begin

end;

end;

procedure crossover (var parl,par2 filsl,fils2:Tinvidu ; pcross:real);
var pointc,compt, pointcross:byte;

if flip(pcross) then

begin tailchrom:=length(pal);

repeat pointc:=random(tailchrom)+1; until pointc>1;
pointcross:=pointc;
filsl:=copy(parl,1,pointc-1);
fils2:=copy(par2,1,pointc-1);

for compt:=pointc to length(parl) do

Begin if pos(par2[compt],fils1)<=0 then

fils1:=fils1+par2[compt]

else if pos(parl[compt],fils1)<=0 then arl[compt]
else
fils1:=fils1+parl[poszonecros(filsl,parl,pointc)];

if pos(parl[compt],fils2)<=0 then
fils2:=fils2+parl[compt]

else

if pos(par2[compt],fils2)<=0 then
fils2:=fils2+par2[compt]

else  fils2:=fils2+par2[poszonecros(fils2,par2,pointc)];

end else
begin
filsl:=parl,
fils2:=par2;
end;
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la procedure mutation effectue une permutation aléatoire des deux génes d’un fils .

procedure mutation(var indiv:Tindividu;pmut:real);

var

begin

end;

if flip(pmut) then

pointm1,pointm2,nbr:byte;
permut: char;

begin

nbr:=length(indiv);

pointml:=random(nbr)+1;

repeat pointm2:=random(nbr)+1; until pointm1<>pointm2;
permut:= indiv [pointm1];

indiv [pointm1]:= indiv [pointm2];

indiv [pointm2] := permut;

end;

7

La procédure ‘Generation’ permet la création d’une population popfilsl a partir de la

population popparentl en utilisant les operateurs de croisement et mutation .

var

begin

end;

procedure Generation(var popfilsl, popparentl :Tpopulation);

sature,parl,par2,dotcross:byte;
pl,p2,f1,f2:string;

sature:=1,
repeat
parl:=select(popparentl); par2:=select(popparentl);
pl:=popl[parl].chrom; p2:=popl[par2].chrom;
/[* croisement des parents sélectionnée pl,p2 *//
crossover(pl,p2,f1,f2, pcross);
/[* mutation des fils f1,f2 *//
mutation(fl,pmut);  mutation(f2,pmut);
with popfilsl [sature] do
begin chrom:=f1; partl:=parl; part2:=par2; end;
with popfilsl [sature+1] do
begin chrom:=f2; partl:=parl; part2:=par2; end;

sature:=sature+2;
until (sature>=tailpop);

V
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Avec la procédure ‘Evaluation’ on évalue 1’adaptation de chacun des individus de la
population pop, et on calcule la variable somfadapt qui est utilisée dans la roue de lottrie

et dans d’autres statistiques telle que la convergence de [’adaptation des individus .

procedure Evaluation(var pop:Tpopulation;tailpopl:byte;var
som,max,bestmax:integer;var meil:byte);
var  count:byte;
begin
max:=0; som:=0;
for count:=1 to tailpopl do
begin
pop[count].Fadapt:=Fonctadapt(pop[count].chrom);
som:=som-+pop[count].Fadapt;
if max <pop[count].Fadapt then
begin
max:=pop[count].Fadapt;
meil:=count;
end;
end;
if bestmax<max then bestmax:=max;

end;

4

La procédure ‘algo_gene’ sélectionne a partir d’une population initiale une population de

solutions, cette procédure se répete jusqu'a ce que la compteur de génération dépasse un

maximum maxgen dont le but est de trouver la meilleure solution.

procedure algo_gene (var indiv_init, indiv_fin:Tindividu; popfils,
popparent :Tpopulation);
var  gen :byte ;
begin
bestmaxfadapt :=0 ;
creation_popparent(indiv_init,popparent);
Evaluation(popparent,tailpop,somfadapt,maxfadapt,
bestmaxfadapt,meilleur);
gen:=0;
repeat
Generation(popparent,popfils);
Evaluation(popfils,tailpop,somfadapt,maxfadapt,bestmaxfadapt,
meilleur);
popparent:=popfils ;
inc(gen);
until gen>=maxgene;.
indiv_fin2:=popfils[meilleur].chrom;

end;

y

51



Chapitre V Implémentation & Comparaison

La procédure de chiffrement cryptevolutionnist, concatene touts les caractéres constituant le
texte a crypter pour former 1’ indiv_init puis fait appel au AG pour trouver I’indiv_fin, qui
représente la solution qu’on cherche. La concaténation de ces individus constitue la clé de
session a utiliser lors de décryptage, enfin chaque caractere de 1’ indiv_init sera substitué par leur
correspondant dans 1’ indiv_fin .

procedure cryptage(var buffer:array of char;var cle_session:string);
begin

indiv_init

charsfile (indiv_init);

resltat de la

algo_gene (indiv_init,indiv_fin);

cle_session:=indiv_fin+indiv_init;

cryptfile;

end:
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Présentation de ’interface de I’OTL :

[ fichier | parametre &G | statistigue | comparaison stand/modit

crypter decrypter

texte en clair

texte crypté

Droc_:edule TIDEAZ Image3Click(Sender: TObject):

rmerno] Visible: =false:
rmerno? Visible: =false:
Image3.Checked: N
text].Checked:=false;
label2.Caption: ='imageenclraie’;
label .Caption: ='imagecrpte’;
typefile:=".bmp’; entet:=54;
end;

procedure TIDEAZ crypteClick(S ender TObject):

begin
if fichier_chaisi then
if cle_taper then begin

cryptchecked: =true:
entre_cle:
oper_files['crptage’):
lire_entete_file]'crpte’]:
insers_cle;

couttime:=gettickcaunt;
cryptage;
couttime:=gettickcount-couttime;
time_count[1,couttime];

close_files;
show_filez(cipherfile typefile 2);
end
elze showmessage['taper une cle de 16 caractaire’]
else showmessage('seletionner un fichier pour le cypte’]:

end;

procedure TIDEAZ decrypteClick[Sender: TObject]:
begin

AGT paweeutsrponmikjhofedcba_WTSOIFEDCA>=12- 1.1 <EE43:51
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Figure V.5:

Interface des fichiers de L'OTL

ey (0 ®®)

| fichier ] parametre AG I statistique ] comparaizon stand/modif

crypter decrypter

Hum_indiv chaine I Filx)=score ”ﬂ
1 43030

2 ni} letoal srcipimduwlh_kfgl Sbx*DZMy@zH (57w P:' 43750

3 nil letoal srclpimduwlh.kfgl . Sbxi~MZVyi@zH [5"WP0 43782

4 nill letoal srclplmduwlh.kfgl . Sbx"DZMy@zH (5w P 43750

5 nil letosarlcpmidulwh_kfg UbSx*QMD{Vy@HzZ5'TWF 43078

F(9

generation

clear

—slzepop
50 —cle_:

indiv_init Zabcdefghiklimnoprstusy

nbrgen
40 indiv_fin | niGUVwZabodef iklrmr]
rCroissement—) - c )

- g —meilleur—) ~temps(ss:ppp) —

Ipem 3 cryp 0:0:922
bestof2 decryp 0:0:30

temps d'execution

1000 -

800 +

600 +

tps ms

400 +

200 +

cryptage

decryptage

Figure V.6 : Interface des parametres de 'AG de I'OTL
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Fonctionnement :

Avec les algorithmes qu’on a vu, avant le cryptage I’utilisateur fait entrer la clé de session au
programme ,mais dans le cas de ’OTL I’opération est inversée c’est le programme qui génere la
clé apres le cryptage pour 1’utiliser lors de décryptage .

e Pour coder :

Il suffit de fixer les valeurs des paramétres de ’algorithme génétiqgue comme la taille de la
population sizepop et le nombre de génération nbrgen et de choisir le type de croissement 1point
ou bestof2 (notons que le croissement bestof2 est notre propre idée), Le cryptage sera lancé par
un simple clic sur le bouton crypter et les informations suivantes sont affichées :

1. les individus de chaque population avec leurs fonction d’adaptation et I’indice du

meilleur individu.

2. les individus indiv_init et indiv_fin.

3. le graphe du convergence d’adaptation des individus et le temps de (dé)cryptage.
e Pour décoder :

La clé de session est insérée dans le fichier crypté donc il suffit de cliquer sur le bouton
décrypter pour que le programme récupere la clé et lance le décryptage.

Résultats Expérimentaux :

L’exemple suivant montre le cryptage du texte précédent avec I’OTL .

Parameétres AG

clé de session Texte crypté
size pop nbrgen
AG ytsrmlihgeda pon
10 5 ytsrmlihgeda adeghilmnoprstyolr
ponadeghilmnoprsty | yipydehnyderymdsytesygdltgrsylipya
dalrol

Tableau V.4 : Résultats obtenues avec 'OTL
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Le fichier crypté débute toujours par ‘AG’ pour dire que ce dernier est crypté a 1’aide des
algorithmes genetiques , suivi par la clé de session et le texte.

Le fonctionnement des deux méthodes de croissement qui sont le crossover en 1 point , et le
crossover bestof2 qui est notre propre idée est représenté dans la figure V.7 . La deuxiéme
méthode consiste a créer un enfant a partir de deux parents, de telle fagon que I’enfant comporte
seulement les meilleurs genes de ses parents ,c’est a dire le iéme géne de 1’enfant correspond au
meilleur iéme géne de ses parents, mais avec le crossover en 1 point I’enfant peut contenir les
mauvais et les meilleurs genes , le fonctionnement des deux méthodes est présenté par les
schémas suivants :

Parentl

.: :.j\ Enfant

. Le meilleur géne

Figure V.7 : Croisement par la méthode bestof2

Point de croisement
Enfantl

Parentl

I]]\ /l[l]
Parent2 .:./v \D Enfant2

. lLe meilleur géne

Figure V.8 : Croisement en 1 point
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On constate que la convergence vers la solution est rapide et satisfaisante si on utilise le
croissement bestof2 figures V.8 et on déduit que ce croisement favorise une exploration rapide
de I’espace de recherche du probléme et donne des résultats meilleurs que celles de la méthode
1point.

F(X)
70000
60000 F:R“%
50000
40000
—— Bestof2
30000 — 1point
Les parameétres :
20000 Sizepop : 50
Nbrgen : 40
10000 Taille de fichier : 25 ko
génération
1 20 40

Figure V.9 :Représentation graphique de la convergence
vers la meilleure solution

5) Implémentation de ’OTL modifié:

La différence majeure entre I’OTL et ’OTL modifié réside dans la substitution avec ’OTL un
caractere est remplacé par un autre mais avec I’OTL modifié on peut substituer un caractére par
un déterminant (mot frequemment utilisé dans la langue francaise) ou I’inverse. Donc on peut
dire que I’OTL modifi¢ est I’extension de I’OTL standard.
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Résultats Expérimentaux :
Le tableau suivant montre le cryptage d’un texte en clair par I’OTL modifié .

Texte en clair : " Si la confidentialité est mise hors la loi, seul les hors la loi profiteront de la

confidentialité ".

Parametres AG . . .
_ clé de session Texte crypté
size pop nbrgen
AG éutsrpiedcaS  hfmnolSacdefh
ilmnoprstué
éutsrpiedcas hfmn udmsSidrpS les dtcd les flad de p e
ol Sacdefhilmnoprst est de mc
10 5 . d de phcne
ué
est de mc
d
est idlespest Slesoms SidrpS les
dtcd les fé la

Tableau V.5 : Résultats obtenues avec 'OTL modifié

On remarque D’apparition des déterminants dans le texte ce qui indique qu’il y a eu des

substitutions des caractéres par ces déterminants et vice versa .
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Il1. Comparaison :

I1.1 Comparaison entre les algorithmes modernes et I’ algorithme évolutionniste :

Le tableau de la figurel montre les tps de cryptage et décryptage des différents algorithmes d’un
texte de taille de 16 kilo obtenus)

Les paramétres utilisés pour chaque algorithme :
IDEA : n’a aucun parameétre qui influe sur le tps du calcul .

RSA : le paramétre qui influe sur le tps du calcul est la valeur des nombres premiers p et g (le tps

augmente suivant la valeur de p et q).
onaprisg= 103 ,p=13

OTL : les parameétres qui influes sur le tps du calcul est le nombre de génération et la taille de la

population .

On a choisit taillepop =10, nbrgene=10 .

IDEA RSA OTL
tps de cryptage 30 ms 330 ms 200 ms
tps de décryptage 40 ms 390 ms 20 ms

Tableau V.6 :tps de cryptage et décryptage

450
400
350
300
250 Otps de

200 cryptage

150
100 Mtps de

50 decryptage

IDEA RSA OTL

FigureV.10 : Représentation graphique de temps de cryptage et décryptage
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Discussions : On a vu que :

a. L’IDEA a un temps de cryptage et décryptage trés rapide par rapport aux deux autres
algorithmes mais 1’ inconvénient qui reste dans les algorithmes symétriques est comment
faire circuler la clef privée de maniére sir et confidentielle . ¢’est un algorithme performant
et difficile a casser .

b. RSA ale plus long temps de cryptage et décryptage par rapport aux deux autres algorithmes
on peut le considérer comme un inconvénient, mais c’est un algorithme robuste sa clef
privée est difficile a casser .

c. L’OTL a un temps de cryptage moyen par rapport au temps de ’IDEA et RSA , et un temps
de décryptage plus rapide des deux autres . ce n’est qu’un algorithme de substitution mais
ce qui le rond robuste et performant est le brouillage initial effectué sur le texte en clair a
I’aide de 1’un des algorithmes symétriques ou asymétriques . on peut dire que c¢’est un
algorithme amélioré pour avoir un niveau de sécurité plus adéquat .

11.2 Comparaison entre POTL standard et modifié :

250

200

150
Otps de

100 cryptage
Etps de

50 decryptage
0 — - N
OTL standard OTL modifie

Figure V.11 : Représentation graphique du temps de cryptage et décryptage
de 'OTL Standard et modifié
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16500
16000
15500
15000
14500
14000
13500
13000

ONbre
d'éléments de
liste du
ch-initial

OTL standard OTL modifie

FigureV.12 : Représentation graphique de nombre d'éléments de
liste du ch-initiale de I'OTL standard et modifié.

17200
17000
16800
16600
16400
16200
16000
15800
15600

OTL standard OTL modifie

Otaill de texte
cryptée

FigureV.13 : Représentation graphique de la_taille du texte crypté par OTL

Standard et modifié
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11.3 Comparaison du cryptage centralisé et distribué par ’OTL :

Le but du cryptage distribué est de minimiser le temps nécessaire pour le chiffrement C’est a dire
au lieu de chiffrer un texte par un seul ordinateur dans un temps Ts= k ms, on utilise n
ordinateurs pour chiffrer le méme texte (cryptage distribué). Le temps nécessaire est Td=k/n+T
(Tt est le temps de transfert ) , pour bien exploiter le cryptage distribué il faut utiliser un nombre
de postes de telle fagon que le temps de transfert Ttr soit négligeable par apport au temps de
traitement k/n .

On a utilise deux ordinateurs pour le cryptage distribué figure (V.14)

4500
4000
3500
3000
2500
2000 Otps de
1500 cryptage
1000
500

centralisé distribué

FigureV.14 : Représentation graphique du temps de cryptage centralisé
et distribué par I'OTL
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Conclusion Générale :
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Conclusion générale

Dans le contexte numérique, la cryptographie devient nécessaire a tous, particuliers,
entreprises et administrations, afin de securiser et de préserver la confidentialité des échanges
d'informations. Les progrés de I’informatique, logicielles ou matérielles ont permis de
développer des solutions de cryptographie extrémement puissantes. Depuis longtemps les
mathématiciens se sont appropriés a la cryptographie pour en élaborer les bases théoriques.
Vu le grand succes des algorithmes évolutionnistes dans les problémes d'optimisation, les
chercheurs ont essayé de les combiner avec la cryptographie afin de réaliser un algorithme de
chiffrement jouit de tous les avantages d'un algorithme évolutionniste.

Tout au long de notre travail nous avons :

1. Réalisé des cryptosystemes :

o Modernes «IDEA, RSA, PGP » ce qui nous a permis
d’enrichir nos connaissances sur un théme important de la
sécurité informatique.

o Evolutionniste « OTL (centralisé,distribué) ». qui nous a
permis d’aborder a un sujet promettant de 1’intelligence
artificielle qui est les algorithmes génétiques et qui commence
a étre appliqué dans plusieurs domaines.

2. Proposé les approches suivants :

o Une méthodes permettant d’acheminer d’une fagon sécurisée la
clé des cryptosystemes symétrique (tel que I'IDEA ).elle
consiste a cache la clé dans le message crypté pour cela en
utilisant  une fonction mathématique qui nous donne les
positions des caractéres de la clé dans le message crypté et
lors de décryptage il suffit de récupérer la clé a partir de ce
message (en utilisant la méme fonction ) et puis le décrypter.

o Dans le domaine des algorithmes genetiques ,nous avons donné
naissance a une méthode de croisement nommé « le bestof2 » ,
autre que les méthodes standard tel que le croisement « en 1
point » qui manipule juste les chromosomes or notre approche
s’intéresse au niveau des genes.

o L’algorithmes OTL modifier qui prend en conte les
permutation entre les caracteres et les articles .
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3. Effectué différentes comparaisons ,entre:

©)

@)
@)
©)

Le croisement en 1 point et le bestof2.

Les cryptosystemes modernes et évolutionniste.
L’OTL standard et modifié.

L’OTL centralisé et distribué.

Les perspectives qu’on propose pour les étudiants voulant continué notre théme sont :

1. Simulation de fonctionnement de D’autorit¢ de certification et les
transactions entre plusieurs utilisateurs par le PGP .
2. Dans le futur il est possible de minimiser le temps de calcul par

I’exécution des algorithmes dans un environnement distribué¢ avec des
algorithmes paralleles et d’améliorer I’OTL modifié.
3. Reéalisation de la fonction de hachage .

Enfin comme information avec I’arrivée de I’informatique quantique dans un futur

proche [doc4] (union entre I’informatique et la mécanique quantique) qui met en péril les

cryptosystemes les plus robustes actuellement tel que (RSA) vu qu’ils sont capables

d’effectuer des calculs assez grands dans un temps raisonnable, il est indispensable de penser

a sécuriser en plus les systemes de cryptographie et de penser a la cryptographie quantique.
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