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 الإهداء 
 انليم لك الحمد في ًلظتي وفي غفوتي ، ػدد ما خللت وما رزكت

اىدي ثمرة جهدي المتواضع الى رافع امسماء وباسط الارض نلغيث الذي امدنا بلوة  

امصبر ووفلنا لإنهاء ما بدأ ناه خامصا موجهو امكريم فجؼلوه مللبي ضياء ومصبري جلاء 

الذي بلغنا امرسالة الحبيب المصطفى ول سلامي دواء ، واكتبو في ميزان حس ناتي والى 

 ػليو امصلاة وامسلام ، 

الى منبع امؼطاء الى الذي اخذ بيدي الى دروب المس تلبل الذي دفؼني لحب امؼلم الى 

وثاني اىدائي الى ابي  مصدر غزي وافتخاري وثأ ملي ونجاحي الى اروع أ ب في الدهيا

 . فس يح جناهو ماامثاني زوج امي بشير رحميما الله واسكنه

فحملتها في كلبي امتي غمرثني بفيض حنانها وسلتني من  رحمياوالى امي امتي حملتي في 

 .ن جؼل امرحمان الجنة تحت كدميهاهبع صدكيا الى م

 .رفيق دربي وسبب سؼادتي زوجي والى 

 . وبنات اختي ثومين وامكتكوثة اريج كل اخوتي كل باسمو والى 

 في المركز الجواري نلضرائب بال غواط   في امؼملكل زملائي

طوط تركية  زً
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 مقدمة
أفرزت الثكرة التكنكلكجية الحديثة تحكلات عميقة مست مختمؼ جكانب الحياة الإنسانية، فمـ يعد 

التقني فحسب، بؿ امتدت آثاره إلى الجكانب الاجتماعية كالاقتصادية التقدـ العممي مقتصرنا عمى المجاؿ 
كالقانكنية، مما أدل إلى ظيكر مجتمع رقمي يقكـ أساسنا عمى تداكؿ المعمكمات كالمعطيات باعتبارىا 
مكردنا استراتيجينا ذا قيمة كبيرة. كقد ساىـ التطكر المتسارع لتكنكلكجيات الإعلبـ كالاتصاؿ في إعادة 

ؿ العلبقات القانكنية، نتيجة انتقاؿ جزء كبير مف الأنشطة الإنسانية إلى البيئة الرقمية، الأمر الذم تشكي
أدل إلى تزايد الاعتماد عمى أنظمة المعالجة الآلية لمبيانات، كتنامي حجـ المعطيات الشخصية التي يتـ 

 .جمعيا كتخزينيا كمعالجتيا بكسائؿ إلكتركنية
بركز ما يعرؼ باقتصاد المعطيات، الذم يعتمد عمى استغلبؿ البيانات  كقد نتج عف ىذا التحكؿ

ذات الطابع الشخصي في مختمؼ المجالات، سكاء تعمؽ الأمر بالمعاملبت التجارية أك الخدمات الإدارية 
أك التطبيقات الرقمية الحديثة، كىك ما أدل إلى تنامي المخاطر المرتبطة بالمساس بخصكصية الأفراد، 

التكسع في عمميات جمع البيانات كتحميميا كتبادليا عبر الشبكات الرقمية، في ظؿ صعكبة التحكـ نتيجة 
في تداكليا أك الحد مف إساءة استعماليا. كلـ تعد المعطيات الشخصية مجرد معمكمات عادية، بؿ 

تو الخاصة أصبحت تمثؿ امتدادنا لشخصية الفرد كىكيتو الرقمية، لما تتضمنو مف بيانات مرتبطة بحيا
 .كسمككاتو كاىتماماتو، الأمر الذم يجعؿ الاعتداء عمييا مساسنا مباشرنا بالحقكؽ كالحريات الأساسية

كفي ىذا الإطار، برز الحؽ في حماية المعطيات الشخصية كأحد الحقكؽ الحديثة التي أفرزتيا 
مختمؼ المكاثيؽ الدكلية كالتشريعات البيئة الرقمية، باعتباره امتدادنا لمحؽ في الحياة الخاصة، الذم كرستو 

ّـ، اتجيت الدكؿ إلى كضع أطر قانكنية كتنظيمية تيدؼ إلى ضماف معالجة المعطيات  الكطنية. كمف ث
الشخصية في إطار مشركع يحقؽ التكازف بيف متطمبات التطكر التكنكلكجي كحماية حقكؽ الأفراد، خاصة 

عتداء عمى البيانات الشخصية، كالاختراقات الإلكتركنية مع تزايد الجرائـ المعمكماتية كتعدد صكر الا
 .كسرقة اليكية الرقمية كالاستعماؿ غير المشركع لممعمكمات

-18كلـ يكف المشرع الجزائرم بمنأل عف ىذه التحكلات، إذ تدخؿ مف خلبؿ إصدار القانكف رقـ 
لطابع الشخصي، كالذم جاء المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات ا 07

استجابة لمتطمبات التحكؿ الرقمي كسعينا إلى مكاءمة التشريع الكطني مع المعايير الدكلية المتعمقة بحماية 
، الذم ييدؼ إلى 11-25الخصكصية المعمكماتية. كما تعزز ىذا الإطار القانكني لاحقنا بمكجب القانكف 

مع التطكرات التقنية المتسارعة، بما يضمف حماية أكثر فعالية تدعيـ آليات الحماية القانكنية كتكييفيا 
 .لممعطيات الشخصية مف مختمؼ صكر الاعتداء

كانطلبقنا مف ذلؾ، يكتسي مكضكع الحماية القانكنية لممعطيات الشخصية في الإدارة الإلكتركنية 
زيز الثقة في المعاملبت أىمية بالغة، نظرنا لارتباطو الكثيؽ بحماية الحقكؽ الأساسية للؤفراد، كتع
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الإلكتركنية، كتحقيؽ الأمف القانكني داخؿ الفضاء الرقمي، كىك ما يستدعي دراسة الإطار القانكني المنظـ 
 .ليذه الحماية، كتحميؿ مدل فعاليتو في مكاجية التحديات التي تفرضيا البيئة الرقمية الحديثة

يرتبط بالتطكرات التكنكلكجية المتسارعة التي تتجمى أىمية ىذه الدراسة في تناكليا لمكضكع حديث 
يشيدىا العالـ، حيث أصبحت المعطيات الشخصية عنصرنا أساسينا في مختمؼ الأنشطة الرقمية، مما 
يفرض ضركرة تكفير حماية قانكنية فعالة تحكؿ دكف المساس بحقكؽ الأفراد كحرياتيـ الأساسية. كما 

ذم يؤديو القانكف في تنظيـ البيئة الرقمية، مف خلبؿ كضع قكاعد تكمف أىمية الدراسة في إبراز الدكر ال
قانكنية تضبط عمميات جمع المعطيات الشخصية كمعالجتيا كتخزينيا، بما يحقؽ التكازف بيف متطمبات 

 .التطكر التكنكلكجي كضركرة احتراـ الحؽ في الخصكصية
حماية المعطيات الشخصية أصبحت كتبرز أىمية الدراسة كذلؾ مف الناحية العممية، باعتبار أف 

مف الركائز الأساسية لتعزيز الثقة في المعاملبت الإلكتركنية كتشجيع الاستثمار في الاقتصاد الرقمي، 
خاصة مع تزايد الاعتماد عمى الخدمات الرقمية في مجالات متعددة، كالإدارة الإلكتركنية كالتجارة 

راسة إلى تسميط الضكء عمى التحديات التي تكاجو التشريع الإلكتركنية كالتعميـ عف بعد. كما تسعى الد
الجزائرم في مجاؿ حماية المعطيات الشخصية، مع محاكلة اقتراح بعض الحمكؿ الكفيمة بتعزيز فعالية 

 .الحماية القانكنية
تيدؼ ىذه الدراسة إلى تحميؿ الإطار القانكني المنظـ لحماية المعطيات الشخصية في التشريع 

، كبياف مدل تكافقو مع المعايير الدكلية المتعمقة بحماية الخصكصية المعمكماتية، كما تسعى إلى الجزائرم
تحديد مختمؼ صكر الاعتداء عمى المعطيات الشخصية في البيئة الرقمية، كتقييـ مدل فعالية الآليات 

 .القانكنية المقررة لمكاجيتيا
م في مكاكبة التطكرات التكنكلكجية مف خلبؿ كما تيدؼ الدراسة إلى إبراز جيكد المشرع الجزائر 

سف نصكص قانكنية تنظـ معالجة المعطيات الشخصية بما يضمف حماية الحقكؽ الأساسية للؤفراد، 
فضلبن عف تقديـ مجمكعة مف التكصيات التي مف شأنيا تعزيز الحماية القانكنية لمبيانات الشخصية 

 .ة التحديات الرقميةكتحسيف فعالية المنظكمة التشريعية في مكاجي
يرجع اختيار ىذا المكضكع إلى جممة مف الاعتبارات العممية كالمكضكعية، يأتي في مقدمتيا 
حداثة مكضكع حماية المعطيات الشخصية كارتباطو الكثيؽ بالتطكر التكنكلكجي كالتحكؿ الرقمي، مما 

كما أف تزايد المخاطر المرتبطة  يجعمو مف المكاضيع القانكنية المستجدة التي تستحؽ البحث كالدراسة.
بالاعتداء عمى المعطيات الشخصية في البيئة الرقمية يفرض ضركرة دراسة الإطار القانكني المنظـ ليذه 

 .الحماية، كبياف مدل كفايتو في مكاجية ىذه التحديات
ؽ كما تعكد أسباب اختيار المكضكع إلى أىميتو العممية، بالنظر إلى ارتباطو بحماية الحقك 

كالحريات الأساسية للؤفراد في ظؿ الانتشار الكاسع لاستخداـ الكسائؿ الإلكتركنية في مختمؼ المجالات، 
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إضافة إلى قمة الدراسات المتخصصة في ىذا المجاؿ ضمف التشريع الجزائرم، الأمر الذم يشكؿ دافعنا 
 .للئسياـ في إثراء المكتبة القانكنية بدراسة عممية متخصصة

لدراسة عدة صعكبات، مف أبرزىا حداثة التشريع الجزائرم المتعمؽ بحماية المعطيات كاجيت ىذه ا
الشخصية، الأمر الذم أدل إلى محدكدية الاجتيادات القضائية كالدراسات التطبيقية التي يمكف الاستناد 

 إلييا في تحميؿ النصكص القانكنية. 
ث القانكني، نظرنا لتداخمو مع مجالات تقنية كما يشكؿ الطابع التقني لممكضكع تحدينا بالنسبة لمباح

 .مرتبطة بالإعلبـ الآلي كأمف المعمكمات
كمف بيف الصعكبات كذلؾ، التطكر المتسارع لمتكنكلكجيا الرقمية، الذم يؤدم باستمرار إلى ظيكر 
صكر جديدة للبعتداء عمى المعطيات الشخصية، مما يجعؿ الإحاطة الشاممة بجميع جكانب المكضكع 

 .رنا معقدناأم
في ظؿ التكسع المتزايد في استخداـ الكسائؿ الرقمية في مختمؼ مجالات الحياة، كتنامي حجـ 
المعطيات الشخصية المتداكلة عبر الشبكات الإلكتركنية، تثار إشكالية قانكنية تتعمؽ بمدل قدرة التشريع 

ـ الحؽ في الخصكصية، كيحقؽ الجزائرم عمى تكفير حماية فعالة لممعطيات الشخصية، بما يضمف احترا
 .التكازف بيف متطمبات التطكر التكنكلكجي كحماية الحقكؽ كالحريات الأساسية للؤفراد

إلى أم مدل استطاع المشرع  :كعميو يمكف طرح الإشكالية الرئيسية لمدراسة عمى النحك الآتي
الإلكتركنية، بما يحقؽ  الجزائرم كضع إطار قانكني فعاؿ لحماية المعطيات الشخصية في ظؿ الإدارة

 التكازف بيف حرية استخداـ التكنكلكجيا كضركرة احتراـ الحؽ في الخصكصية المعمكماتية؟
اقتضت دراسة مكضكع الحماية القانكنية لممعطيات الشخصية في الإدارة الإلكتركنية اعتماد 

عد القانكني كالبعد التقني، كما منيجية عممية متعددة، نظرنا لمطبيعة المزدكجة لممكضكع التي تجمع بيف الب
 .يتطمبو ذلؾ مف تحميؿ تشريعي يتلبءـ مع متطمبات التحكؿ الرقمي

تـ الاعتماد عمى المنيج التحميمي لدراسة النصكص القانكنية المنظمة لحماية المعطيات كقد 
ية معالجة الشخصية في التشريع الجزائرم، مف خلبؿ تحميؿ الأحكاـ القانكنية المتعمقة بشركط مشركع

المعطيات، كحقكؽ الأشخاص المعنييف بالبيانات، كالجزاءات المقررة في حالة مخالفة القكاعد القانكنية 
المنظمة ليا، كذلؾ بيدؼ تقييـ مدل فعالية التشريع الجزائرم في مكاجية التحديات التي تفرضيا البيئة 

 .الرقمية كالتطكرات التكنكلكجية المتسارعة
ة إلى فصميف متكامميف، كفؽ منيجية تعتمد الانتقاؿ مف الجانب النظرم إلى تـ تقسيـ الدراس

 :الجانب التطبيقي
 لحماية المعطيات ذات الطابع الشخصي الوقائية آلياتالفصل الأول: 

في المبحث الأكؿ إلى المبادئ الأساسية لحماية المعطيات الشخصية، مف يتناكؿ ىذا الفصؿ 
خلبؿ بياف أىـ الضمانات التي أقرىا المشرع لحماية حقكؽ الأشخاص المعنييف كصكف حياتيـ الخاصة. 
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أما المبحث الثاني، فسيخصص لدراسة مبادئ معالجة المعطيات الشخصية كدكر السمطة الكطنية في 
رىا الييئة المكمفة بالسير عمى احتراـ قكاعد حماية المعطيات ذات الطابع الشخصي تكريسيا، باعتبا

 .كضماف التطبيؽ السميـ لأحكاـ القانكف
 الآليات الردعية لحماية المعطيات ذات الطابع الشخصيالفصل الثاني: 

في المبحث الأكؿ إلى الإطار الكقائي لحماية المعطيات ذات الطابع يتناكؿ ىذا الفصؿ 
الشخصي، مف خلبؿ دراسة مبادئ المعالجة المشركعة كالضمانات القانكنية المقررة لحماية حقكؽ 
الأشخاص المعنييف، إضافة إلى الالتزامات المفركضة عمى المسؤكؿ عف المعالجة كالآليات الرقابية 

 .المعتمدة في ىذا المجاؿ
عطيات ذات الطابع الشخصي، أما المبحث الثاني، فسيتـ تخصيصو للئطار الردعي لحماية الم

كذلؾ مف خلبؿ دراسة الجرائـ المرتبطة بالمعالجة غير المشركعة لممعطيات، كالجرائـ المتعمقة بالإفشاء 
 11-25كالإىماؿ كالإخلبؿ بالأمف المعمكماتي، مع بياف العقكبات المقررة ليا في ظؿ أحكاـ القانكف 

 .الجة المعطيات ذات الطابع الشخصيالمتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ مع



 

 

الفصل الأول: 

لحناية  الوقائية آليات

المعطيات ذات الطابع 

 الشخصي
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المتعمؽ  11-25المعدؿ كالمتمـ بالقانكف  07-18حرص المشرع الجزائرم مف خلبؿ القانكف رقـ 
بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، عمى كضع منظكمة 
حاطتيا بجممة مف المبادئ كالضمانات  قانكنية كقائية كتنظيمية تيدؼ إلى ضبط عمميات المعالجة كا 
القانكنية الكفيمة بحماية المعطيات الشخصية مف كؿ أشكاؿ الاستغلبؿ غير المشركع. كقد تجسد ذلؾ مف 
خلبؿ تكريس مبادئ أساسية تحكـ حماية المعطيات الشخصية، إلى جانب إقرار قكاعد خاصة بمشركعية 

سناد ميمة الرقابة كالمتابعة إلى السمطة الكطنية المختصة  .المعالجة كا 
مية ىذا الفصؿ في ككنو يعالج الجانب الكقائي كالتنظيمي لحماية المعطيات الشخصية، كتبرز أى

باعتباره يمثؿ المرحمة الأساسية التي تسبؽ الحماية الجزائية، إذ تقكـ ىذه الآليات عمى منع كقكع 
 الاعتداءات قبؿ حدكثيا مف خلبؿ فرض التزامات قانكنية دقيقة عمى المسؤكؿ عف المعالجة كضماف

 .خضكع عمميات المعالجة لرقابة قانكنية فعالة
كعميو، سيتـ التطرؽ في المبحث الأكؿ إلى المبادئ الأساسية لحماية المعطيات الشخصية، مف 
خلبؿ بياف أىـ الضمانات التي أقرىا المشرع لحماية حقكؽ الأشخاص المعنييف كصكف حياتيـ الخاصة. 

معالجة المعطيات الشخصية كدكر السمطة الكطنية في  أما المبحث الثاني، فسيخصص لدراسة مبادئ
تكريسيا، باعتبارىا الييئة المكمفة بالسير عمى احتراـ قكاعد حماية المعطيات ذات الطابع الشخصي 

 .كضماف التطبيؽ السميـ لأحكاـ القانكف
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 الشخصية المعطيات لحماية الأساسية الاجراءات  :الأول المبحث
الحماية القانكنية لممعطيات ذات الطابع الشخصي عمى مجمكعة مف الاجراءات كالآليات تقكـ 

الكقائية التي تيدؼ إلى ضماف مشركعية معالجة المعطيات كصكف الحياة الخاصة للؤفراد، كذلؾ مف 
سائؿ خلبؿ إخضاع عمميات المعالجة لرقابة قانكنية كتنظيمية دقيقة. فمع التكسع الكبير في استخداـ الك 

الرقمية كتزايد تداكؿ البيانات الشخصية، أصبح مف الضركرم فرض التزامات مسبقة عمى المسؤكؿ عف 
المعالجة، إلى جانب اعتماد تدابير تقنية كتنظيمية تكفؿ حماية المعطيات مف الضياع أك التسريب أك 

 1.الاستعماؿ غير المشركع
المعدؿ كالمتمـ بالقانكف  07-18كف رقـ كمف ىذا المنطمؽ، أقر المشرع الجزائرم ضمف القان

مجمكعة مف القكاعد الكقائية الرامية إلى تعزيز أمف المعطيات الشخصية كضماف احتراـ حقكؽ  25-11
الأشخاص المعنييف، سكاء مف خلبؿ الإجراءات المسبقة المتعمقة بالتصريح كالترخيص قبؿ مباشرة 

 .يمية لحماية المعطيات كتأمينياالمعالجة، أك مف خلبؿ فرض تدابير تقنية كتنظ
كعميو، سيتـ التطرؽ في المطمب الأكؿ إلى الإجراءات المسبقة عف المعالجة، بينما سيتـ في 

 .المطمب الثاني دراسة التدابير التقنية كالتنظيمية لحماية المعطيات الشخصية
 المعالجة عن المسبقة الاجراءات : الأول المطمب

 صريحة مكافقة عمى الحصكؿ المعالجة عف المسؤكؿ عمى يجب الشخصية، لبياناتا بمعالجة البدء قبؿ
 الكطنية الييئة مف ترخيص طمب أك تصريح تقديـ إلى بالإضافة ،) أكؿ فرع ( البيانات صاحب مف

 ) ثاني فرع( الشخصية لبياناتا لحماية
 المعني الشخص موافقة :الأول الفرع

بالمعطيات الشخصية مف أىـ المبادئ التي يقكـ عمييا نظاـ الحماية تُعدّ مكافقة الشخص المعني 
القانكنية لمبيانات ذات الطابع الشخصي، باعتبارىا تجسيدنا لحؽ الفرد في التحكـ في بياناتو كتحديد أكجو 

 11-25المعدؿ كالمتمـ بالقانكف  07-18كقد حرص المشرّع الجزائرم مف خلبؿ القانكف رقـ  ،2استعماليا
عمى تكريس ىذا المبدأ بصكرة كاضحة، إذ جعؿ معالجة المعطيات الشخصية مرتبطة أساسنا بالحصكؿ 
عمى رضا الشخص المعني بصكرة صريحة ككاضحة، بما يضمف احتراـ حرياتو الأساسية كحياتو 

 .الخاصة

                                                           
تعزيز لمثقة والإدارة  07 - 18المعطيات الشخصية في القانون رقم حماية جدم صبرينة، مداخمة المكسكمة ب " 1

 ، الممتقى الكطني" النظاـ القانكني لممرفؽ العاـ الإلكتركني كاقع. تحديات. آفاؽ، جامعة باجيالإلكترونية وضمان فعاليتها
 4، ص 21ك 20مختار، عنابة، يكمي 

 دراسة الجزائري، التشريع في الشخصي الطابع ذات لممعطيات القانونية الحماية خضيرم، عفاؼ عثماني، الديف عز 2
، 01 ، العدد04 المجمد تبسة، تبسي العربي جامعة كالسياسية، القانكنية لمبحكث الدكلية المجمة ،07-18  القانون في ظل

 93 ، ص2020 مام
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كيظير مف خلبؿ النصكص القانكنية أف المشرّع لـ يكتؼِ بمجرد اشتراط المكافقة، بؿ أحاطيا 
مكانية الرجكع عنيا، مع تقرير  بمجمكعة مف الضمانات القانكنية المتعمقة بكيفية طمبيا كشركط صحتيا كا 

يمكف تقسيـ ىذا  بعض الاستثناءات التي تقتضييا المصمحة العامة أك متطمبات العدالة كالأمف. كعميو
 :الفرع إلى عنصريف أساسييف

 : شروط الموافقة الصحيحة وضمانات حماية الشخص المعنيأولا
أكّد المشرّع الجزائرم عمى ضركرة الحصكؿ عمى مكافقة صريحة مف الشخص المعني قبؿ القياـ 

الضمنية أك المفترضة، بمعالجة بياناتو الشخصية أك الاطلبع عمييا، كىك ما يعني استبعاد فكرة المكافقة 
لأف المعالجة تمس أحد أىـ الحقكؽ المصيقة بالشخصية، كالمتمثؿ في الحؽ في الخصكصية المعمكماتية. 
كيترتب عمى ذلؾ أف الجية القائمة بالمعالجة تتحمؿ عبء إثبات صدكر ىذه المكافقة بصكرة كاضحة 

 1 .عالجةكصحيحة، باعتبارىا الأساس القانكني الذم يبرر مشركعية الم
كرغـ أف القانكف لـ يحدد شكلبن معيننا ليذه المكافقة، إلا أف ذلؾ لا يعني إطلبؽ الحرية لممسؤكؿ 
عف المعالجة، بؿ يتعيف أف تككف المكافقة معبّرة عف إرادة حقيقية كحرة كمستنيرة، كأف تصدر بعد إعلبـ 

المعالجة، كالغرض مف جمع البيانات الشخص المعني بجميع العناصر الجكىرية المتعمقة بعممية 
كطبيعتيا كالجيات التي يمكف أف تُرسؿ إلييا كمدة الاحتفاظ بيا. كلذلؾ ألزـ المشرّع المسؤكؿ عف 
المعالجة بتقديـ طمب المكافقة بمغة كاضحة كبسيطة يسيؿ فيميا، حتى يككف الشخص المعني مدركنا تماـ 

 2 .الإدراؾ لآثار قبكلو بمعالجة بياناتو
كييدؼ ىذا التنظيـ إلى تحقيؽ حماية فعالة للؤفراد في مكاجية التطكر التكنكلكجي المتسارع، 
خاصة كأف أغمب الأشخاص يجيمكف المخاطر المرتبطة بمعالجة بياناتيـ الشخصية، سكاء مف حيث 

ّـ فإف  كمف ، إمكانية استغلبليا تجارينا أك المساس بحياتيـ الخاصة أك استعماليا بصكرة غير مشركعة ث
اشتراط المكافقة الصريحة يُعدّ كسيمة قانكنية لإعادة التكازف بيف الشخص المعني كالمسؤكؿ عف المعالجة، 

 .الذم يمتمؾ غالبنا كسائؿ تقنية كقانكنية تفكؽ قدرة الفرد العادم
كما منح المشرّع لمشخص المعني الحؽ في سحب مكافقتو في أم كقت، كىك حؽ يُكرّس مبدأ 

كيترتب عمى سحب  ،رادة كاستمرار سيطرة الفرد عمى بياناتو حتى بعد المكافقة عمى معالجتياحرية الإ
كتبرز أىمية ىذا الحؽ  ،المكافقة تكقؼ المعالجة مستقبلبن، ما لـ تكجد أسباب قانكنية أخرل تبرر استمرارىا

                                                           
معدؿ كمتمـ  2025يكليك سنة  24المكافؽ لػ  1447محرـ عاـ  28مؤرخ في  11-25  رقـ القانكف مف 07 المادة 1

 المعطيات ذات معالجة مجاؿ في الطبيعييف الأشخاص بحماية يتعمؽ، 2018 سنة يكنيك 10 في المؤرخ 07-18لمقانكف 
 24/07/2025الصادرة بتاريخ ، 48 العدد الرسمية، الجريدة الشخصي، الطابع

 التكاصؿ، مجمة ،07-18 القانون في قراءة الطبيعي لمشخص الشخصية المعطيات معالجة حماية  عثماف، بف فريدة 2
 216، ص 2021 ، جكاف01 ،العدد 27 ، المجمد02 البميدة عمي، لكنيسي جامعة السياسية، كالعمكـ كمية الحقكؽ



 لحماية المعطيات ذات الطابع الشخص ي الوقائية آليات: الأول الفصل 

9 
 

ة المترتبة عنيا، الأمر في الحالات التي يكتشؼ فييا الشخص لاحقنا خطكرة المعالجة أك الآثار السمبي
 .الذم يسمح لو بالتراجع عف قراره حمايةن لمصالحو الشخصية

كلـ يغفؿ المشرّع الجزائرم الفئات التي تحتاج إلى حماية خاصة، كالطفؿ كعديمي أك ناقصي 
، الأىمية، إذ اشترط بالنسبة للؤطفاؿ الحصكؿ عمى مكافقة ممثميـ القانكني قبؿ معالجة بياناتيـ الشخصية

أما بالنسبة لناقصي أك  ،1مع إمكانية تدخؿ القاضي لمترخيص بذلؾ إذا اقتضت مصمحة الطفؿ ذلؾ
عديمي الأىمية، فتخضع مكافقتيـ لمقكاعد العامة المنصكص عمييا في التشريع المدني، بما يضمف حماية 

 .ىذه الفئات مف أم استغلبؿ أك مساس بحقكقيا المعمكماتية
 الواردة عمى مبدأ الموافقة المسبقة: الاستثناءات ثانيا

عمى الرغـ مف الأىمية الكبيرة التي منحيا المشرّع لمبدأ المكافقة، إلا أنو لـ يجعمو مبدأن مطمقنا، بؿ 
أكرد مجمكعة مف الاستثناءات التي يجكز فييا معالجة البيانات الشخصية أك الاطلبع عمييا دكف 

ني، كذلؾ مراعاةن لمقتضيات المصمحة العامة أك الحصكؿ عمى مكافقة مسبقة مف الشخص المع
 .الضركرات القانكنية كالعممية

فقد أجاز القانكف معالجة البيانات دكف مكافقة إذا كاف ذلؾ تنفيذنا لالتزاـ قانكني يقع عمى عاتؽ 
المسؤكؿ عف المعالجة أك الشخص المعني نفسو، كما ىك الحاؿ في الالتزامات المرتبطة بالتصريح 

ر ىذا الاستثناء الضر  يبي أك الاجتماعي أك الالتزامات المفركضة بمكجب أكامر قضائية أك تنظيمية. كيُبرَّ
بككف تنفيذ الالتزاـ القانكني يسمك عمى الإرادة الفردية، ماداـ اليدؼ منو تحقيؽ احتراـ القانكف كحماية 

 2.النظاـ العاـ
ا دكف مكافقة الشخص المعني عندما يككف كما أجاز المشرّع الاطلبع عمى البيانات أك معالجتي

ذلؾ ضركرينا لحماية حياتو أك مصالحو الجكىرية، خاصة في الحالات التي يتعذر فييا الحصكؿ عمى 
كييدؼ ىذا  ،مكافقتو بسبب عجز بدني أك قانكني، مثؿ حالات الطكارئ الطبية أك فقداف الأىمية المؤقتة

 .مشخص المعني، كعمى رأسيا الحؽ في الحياة كالسلبمة الجسديةالاستثناء إلى حماية الحقكؽ الأساسية ل
كمف جية أخرل، لا تُشترط المكافقة إذا كانت المعالجة ضركرية لتحقيؽ المصمحة العامة أك 
لتحقيؽ مصمحة مشركعة لممسؤكؿ عف المعالجة أك لمجية المرسمة إلييا البيانات، شريطة ألا يؤدم ذلؾ 

لمعني أك حرياتو الأساسية. كيعكس ىذا الاستثناء محاكلة المشرّع تحقيؽ إلى المساس بحقكؽ الشخص ا
 .نكع مف التكازف بيف حماية الخصكصية كمتطمبات النشاط الإدارم أك الاقتصادم أك الأمني

كفي المجاؿ الجزائي، نصّ المشرّع صراحة عمى عدـ اشتراط المكافقة المسبقة لمعالجة البيانات 
عالجة تيدؼ إلى الكقاية مف الجرائـ أك الكشؼ عنيا أك إجراء التحريات الشخصية إذا كانت الم

                                                           
 .11-25رقـ  القانكف مف 08 المادة 1
2
 الباحث الاستاذ مجمة،  07-18رقم القانون ضوء عمى الشخصي الطابع ذات لممعطيات القانونية الحمايةيحي،  تكمي 

 1534، ص 2019، 02العدد ، 04المجمد، كالسياسية القانكنية لمدراسات
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كالتحقيقات الجزائية أك تنفيذ العقكبات. كتتـ ىذه المعالجة حصرينا مف قبؿ السمطة القضائية أك الييئات 
ر ىذا الاستثناء بضركرات حماية الأمف الع اـ المخكؿ ليا قانكننا ممارسة مياـ البحث كالتحرم. كيُبرَّ

كمكافحة الجريمة، إذ إف اشتراط مكافقة المشتبو فيو أك الشخص المعني قد يؤدم إلى عرقمة التحقيقات أك 
 1 .إفلبت الجناة مف العقاب

كيُستخمص مف ذلؾ أف المشرّع الجزائرم حاكؿ مف خلبؿ ىذه الاستثناءات تحقيؽ التكفيؽ بيف 
مقتضيات المصمحة العامة كمتطمبات الأمف كالعدالة، بما حؽ الأفراد في حماية بياناتيـ الشخصية كبيف 

يضمف عدـ التعسؼ في استعماؿ البيانات مف جية، كعدـ تعطيؿ الكظائؼ الأساسية لمدكلة مف جية 
 .أخرل

 المشروعة المعالجة ومبادئ المعطيات في المتحكم التزامات: الفرع  الثاني
 المعطيات حماية منظكمة في أساسينا محكرنا( المعالجة عف المسؤكؿ) المعطيات في المتحكـ يُعدّ 

 ضماف إلى تيدؼ التي القانكنية الالتزامات مف مجمكعة عاتقو عمى تقع إذ الشخصي، الطابع ذات
 بإطار الالتزامات ىذه الجزائرم المشرّع أحاط كقد المعنييف، الأشخاص حقكؽ كحماية المعالجة مشركعية

 معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانكف بمكجب كمتكامؿ دقيؽ
 المعالجة، في الشركع عمى سابقة مرحمة: أساسيتيف مرحمتيف عمى يقكـ الشخصي، الطابع ذات المعطيات
 تفرض المعالجة، لعممية مرافقة كمرحمة المسبؽ، الترخيص أك كالتصريح شكمية إجراءات احتراـ تقتضي
 2.كسريتيا المعطيات أمف بضماف الالتزاـ

 كذلؾ ،المعطيات في لممتحكـ الأساسية الالتزامات أىـ إلى المطمب ىذا في التطرؽ سيتـ كعميو،
 المعطيات سلبمة بضماف المتعمقة الالتزامات ثـ لممعالجة، المسبقة بالإجراءات الالتزاـ بياف خلبؿ مف

 .تنفيذىا أثناء كسريتيا
 الطابع ذات المعطيات لمعالجة صارـ قانكني إطار إرساء خلبؿ مف الجزائرم المشرّع أحسف لقد
 عمميات إخضاع عبر كذلؾ الأساسية، كحرياتيـ الأفراد لحقكؽ المسبقة الحماية مبدأ تكريس الشخصي،
 شكميات مجرد تُعدّ  لا الإجراءات فيذه. فييا الشركع تسبؽ التي الشكمية الضكابط مف لجممة المعالجة
 أم كمنع كشفافيتيا، المعالجة مشركعية ضماف إلى تيدؼ الكقائية، لمرقابة جكىرية آلية تشكّؿ بؿ إدارية،
 .المعنييف للؤشخاص الخاصة بالحياة يمسّ  قد انحراؼ أك تعسؼ

                                                           
 .11-25  مكرر مستحدثة بالقانكف رقـ 45 المادة 1
، مجمة التشريع الجزائريضمانات حماية المعطيات الشخصية في البيئة الرقمية في دعاس سياـ بف عثماف فكزية،  2

 .1691ص ، 2022، 01، العدد15الحقكؽ كالعمكـ الانسانية، المجمد
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 بحماية المتعمؽ 071-18رقـ رقـ القانكف أحكاـ بمكجب المشرّع، ألزـ السياؽ، ىذا كفي
 بعدـ المعالجة عف مسؤكؿ كؿ الشخصي، الطابع ذات المعطيات معالجة مجاؿ في الطبيعييف الأشخاص

 التصريح في الحالة، بحسب يتمثؿ، مسبؽ قانكني إجراء استيفاء بعد إلا معالجة عممية أم في الشركع
 لمبدأ تجسيدنا الإجراء ىذا كيُعدّ . منيا صريح ترخيص عمى الحصكؿ أك المختصة الكطنية السمطة لدل

 التحقؽ تتكلى كالتي الشخصي، الطابع ذات المعطيات لحماية الكطنية السمطة تمارسيا التي القبمية الرقابة
 منيا تعمؽ ما خاصة السارية، كالتنظيمية القانكنية للؤحكاـ بيا القياـ المزمع المعالجة مطابقة مدل مف

 .المعنييف الأشخاص حقكؽ كضماف الكسائؿ، كتناسب الغرض، بمشركعية
 ليشمؿ يمتد بؿ الشكمية، الإجراءات ىذه استيفاء حدكد عند المعالجة عف المسؤكؿ التزاـ يقؼ كلا

 كافة اتخاذ الالتزاـ ىذا كيقتضي. المعالجة محؿ المعطيات كسرية أمف ضماف في يتمثؿ مستمرنا كاجبنا
 المشركع غير الكصكؿ أك الإتلبؼ أك الضياع مف المعطيات لحماية الملبئمة كالتنظيمية التقنية التدابير

 السرية مبدأ احتراـ عمى السير عميو يتعيف كما ،بيا المرخص غير المعالجة أشكاؿ مف شكؿ أم أك
 2 .القانكف يجيزىا التي الحدكد في إلا لمغير المعطيات إفشاء كمنع المينية،

 المسبقة الرقابة بيف الربط عمى تقكـ متكاممة، كقائية مقاربة تبنّى قد الجزائرم المشرّع فإف كعميو،
 الحياة حماية كضماف جية، مف المعالجة متطمبات بيف دقيقنا تكازننا يحقؽ بما اللبحقة، كالالتزامات
 مجاؿ في الدكلية المعايير مع ينسجـ حديثنا تكجينا يعكس ما كىك أخرل، جية مف الأفراد كحقكؽ الخاصة
 .الشخصية المعطيات حماية
 التصريح المسبق اولا:

 في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانكف أحكاـ نصّت الإطار، ىذا كفي
 عممية كؿ إخضاع عمى ،3منو 13 المادة سيما لا الشخصي، الطابع ذات المعطيات معالجة مجاؿ

 قبؿ كذلؾ الشخصي، الطابع ذات المعطيات لحماية الكطنية السمطة لدل يُكدَع مسبؽ لتصريح معالجة
 الإيداع ذلؾ في بما استلبمو، تثبت كسيمة بأم التصريح ىذا يتـ أف كيجكز ،تنفيذىا في الشركع

 تكريسنا الكيفية، بذات بالإيداع كصلبن  الكطنية السمطة تُسمِّـ أف عمى الإلكتركني، البريد عبر الإلكتركني
 .فعاليتيا كضماف الإجراءات تبسيط لمبدأ

                                                           
المعدؿ كالمتمـ:" ما لـ يكجد نص قانكني يقض م بخلبؼ ذلؾ، تخضع كؿ  07-28مف القانكف  12تنص المادة   1

عممية معالجة معطيات ذات طابع شخصي لتصريح مسبؽ لدل السمطة الكطنية أك لترخيص منيا طبقا للؤحكاـ 
 المنصكص عمييا في ىذا القانكف".

يمزـ المسؤكؿ عف المعالجة كالأشخاص الذيف اطمعكا  "ى أنو مف نفس القانكف عم 48حيث نصت في ىذا السياؽ المادة  2
أثناء ممارسة مياميـ عمى معطيات ذات طابع شخصي بالسر الميني حتى بعد انتياء مياميـ تحت طائمة العقكبات 

 "المنصكص عمييا في التشريع السارم المفعكؿ 
 1537تكمي يحي، مرجع سابؽ، ص 3



 لحماية المعطيات ذات الطابع الشخص ي الوقائية آليات: الأول الفصل 

12 
 

 تمكّف جكىرية بيانات يتضمف أف يجب بؿ شكمي، إجراء مجرد عمى المسبؽ التصريح يقتصر كلا
 مجمكعة عف بالإفصاح المعالجة عف المسؤكؿ يُمزـ حيث بفعالية، رقابتيا ممارسة مف المختصة السمطة

 المزمع المعالجة كطبيعة ممثمو، ىكية الاقتضاء كعند كعنكانو، ىكيتو: بينيا مف الأساسية، العناصر مف
 الأشخاص فئات تحديد عف فضلبن  تحقيقيا، إلى تسعى التي المحددة كالأغراض كخصائصيا، بيا القياـ

 أك المعطيات إلييا المرسمة الجيات بياف يجب كما. المعالجة محؿ الشخصية المعطيات فئات أك المعنييف
 كالضمانات طبيعتيا تحديد مع أجنبية، دكؿ إلى ستُحاؿ المعطيات ىذه كانت إذا ما كتكضيح فئاتيا،

 .بذلؾ المرتبطة
 يمكف التي كالجية المعطيات، حفظ مدة تحديد المعالجة عف المسؤكؿ عمى كذلؾ كيتعيف

 التقنية لمتدابير عاـ كصؼ تقديـ إلى إضافة القانكنية، حقكقو لممارسة إلييا المجكء المعني لمشخص
 أك البيني الربط عمميات بياف التصريح يشمؿ كما. كسريتيا المعطيات أمف لضماف المعتمدة كالتنظيمية
 حرص يعكس ما كىك الباطف، مف معالجتيا أك لمغير عنيا التنازؿ حالات ككذا المعطيات، بيف التقريب
 .الشخصية المعطيات استغلبؿ أكجو بكافة الإحاطة عمى المشرّع

 لو، المتنازؿ إلى ينتقؿ المسبؽ بالتصريح الالتزاـ فإف المعطيات، ممؼ عف التنازؿ حالة كفي
 كعدـ الرقابة استمرارية يضمف بما عمييا، المنصكص القانكنية الإجراءات استكماؿ عميو يتعيف الذم

 1 .آخر إلى شخص مف المعالجة نقؿ نتيجة منيا الإفلبت
 الاستثناءات بعض أكرد المشرّع أف إلا عامة، كقاعدة المسبؽ لمتصريح الإلزامي الطابع كرغـ

 يككف التي بالمعالجات أساسنا الأمر كيتعمؽ الإجراء، ىذا مف المعالجة عف المسؤكؿ فييا يُعفى التي
 في مشركعة مصمحة يثبت شخص كؿ لفائدة أك العمكمي، للبطلبع معدّة سجلبت مسؾ الكحيد غرضيا
 2 .الخاصة حياتيـ أك الأفراد بحقكؽ المعالجات ىذه تمس ألا شريطة ذلؾ،

 القانكف، نفس مف 1 فقرة 15 المادة بمكجب الكطنية، لمسمطة المشرّع خكّؿ أخرل، جية كمف
 الأشخاص، كحريات حقكؽ عمى خطرنا تشكؿ أف يُحتمؿ لا التي المعالجات بأنكاع قائمة تحديد صلبحية

 المعالجات بيف التمييز عمى تقكـ مرنة مقاربة تبني يعكس ما كىك ،3المبسّط التصريح لنظاـ تخضع كالتي
 1 .المعالجة كضركرات الحماية متطمبات بيف لمتكازف تحقيقنا خطكرتيا، درجة بحسب

                                                           
 المعدؿ كالمتمـ. 07 - 18مف قانكف رقـ  14المادة   1
 المعدؿ كالمتمـ. 07 - 18مف قانكف رقـ  16المادة   2
 يمكف التمييز بيف ثلبث أنكاع مف التصريحات المستبقة كىي عمى النحك الاتي : 3
التصريح العادم : كىك الصنؼ العادم مف التصريحات، كالذم يشكؿ القاعدة كيمزـ أف يتضمف ىذا التصريح البيانات  -

 .07 - 18مف قانكف رقـ  14ة المشار إلييا في المادة الإلزامي
 1/ ؼ  15كقد تطرقت إلى ىذا التصريح المادة  -التصريح المتعمؽ بالمعالجات التي لا تمحؽ ضررا بالحقكؽ كالحريات -

 المعدؿ كالمتمـ. 07-18مف نفس القانكف 



 لحماية المعطيات ذات الطابع الشخص ي الوقائية آليات: الأول الفصل 

13 
 

 يمثؿ بؿ إدارم، إجراء مجرد يُعد لا الجزائرم التشريع في المسبؽ التصريح نظاـ أف يتضح كبذلؾ
 المعطيات لحماية الأساسية المبادئ احتراـ كضماف الرقابة، كتعزيز الشفافية لترسيخ فعالة قانكنية أداة
 .الشخصي الطابع ذات

 المسبق الترخيص ثانيا:
 لتشديد الجزائرم المشرّع اعتمدىا التي القانكنية الآليات أىـ مف المسبؽ الترخيص نظاـ يُعدّ 

 معالجة رأسيا كعمى الخطكرة، مف عالية درجة عمى تنطكم التي المعالجات أصناؼ بعض عمى الرقابة
 الحؽ لاسيما للؤفراد، الأساسية بالحقكؽ مباشر مساس مف تثيره قد لما بالنظر كذلؾ الحساسة، المعطيات

 07-18 رقـ القانكف أحكاـ كرّست الإطار، ىذا كفي، الشخصية المعطيات كحماية الخاصة الحياة في
 المادة لاسيما الشخصي، الطابع ذات المعطيات معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ

 ذات معطيات باعتبارىا الحساسة، المعطيات بمعالجة يتعمؽ فيما عامة كقاعدة الحظر مبدأ2منو، 18
 الحالة أك الآراء أك العرقي كالأصؿ الفرد، شخصية مف دقيقة جكانب عف تكشؼ قد خاصة طبيعة

 المشرّع أجاز إذ مطمقنا، ليس الحظر ىذا أفّ  غير. الحساس الطابع ذات المعطيات مف غيرىا أك الصحية
 تتعمؽ بأسباب مبرّرة كانت متى محددة، حالات في المعالجات ىذه بمثؿ الترخيص إمكانية استثناءن 

 .المعالجة عف لممسؤكؿ المككمة التنظيمية أك القانكنية المياـ لممارسة كضركرية العامة، بالمصمحة
 :رئيسية حالات ثلبث في مشركعة تككف قد الحساسة المعطيات معالجة أف ذلؾ مف كيُفيـ
،  المعني؛ الشخص مف كمستنيرة صريحة مكافقة صدرت إذا أكلان
 المعالجة؛ ىذه يجيز صريح قانكني نص كُجد إذا ثانينا،
 عمى دقيقة رقابة تمارس التي المختصة، الكطنية السمطة مف مسبؽ ترخيص عمى الحصكؿ تـ إذا ثالثنا،
 .المعالجات مف النكع ىذا

 تستيدؼ التي المعالجات بعض ليشمؿ الترخيص نطاؽ مف المشرّع كسّع أخرل، جية كمف
 حيث الصحي، الميداف في التقييـ أك الدراسات أك العممي البحث مجاؿ في سيما لا عامة، مصمحة تحقيؽ
 المبادئ احتراـ شريطة المعالجات، ىذه بمثؿ الترخيص إمكانية عمى ذاتو القانكف مف 21 المادة نصت

، 3المعطيات كسرية أمف كضماف كالتناسب، المشركعية، مبدأ رأسيا كعمى المعطيات، لحماية الأساسية
 ،18 المادة ضمف الحصر سبيؿ عمى محددة بحالات قيّدىا بؿ مطمقة، الترخيص مسألة المشرّع يترؾ كلـ

                                                                                                                                                                                     

المعدؿ كالمتمـ، حيث يبقى أمر تحديد قائمة  07-18مف نفس القانكف  2/ ؼ  15التصريح المبسط : كقد تناكلتو المادة -
 المعالجات غير الألية التي يمكف أف تككف مكضكع تصريح مبسط مف اختصاص السمطة الكطنية . ىذه

 1537تكمي يحي، مرجع سابؽ، ص 1
تبيف  يقصد بيذا المصطمح "معطيات حساسة " معطيات ذات طابع شخص م 07 - 18مف قانكف رقـ  3طبقا لممادة   2

الأصؿ العرقي أك الاثني أك الأراء السياسية أك القناعات الدينية أك الفمسفية أك الانتماء النقابي لمشخص المعني أك تككف 
 بما فييا معطيات الجينية " متعمقة بصحتو

 المعدؿ كالمتمـ 07 - 18مف قانكف  21المادة  3
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 ىذا معالجة في المبرر غير التكسع كمنع الاستثناءات نطاؽ تضييؽ إلى يرمي حذرنا تكجّينا يعكس بما
 1.المعطيات مف النكع

 السمطة إلى طمب تقديـ يقتضي المسبؽ الترخيص عمى الحصكؿ فإف الإجرائية، الناحية مف أما
 نصت التي الإلزامية المعطيات مف مجمكعة يتضمف الشخصي، الطابع ذات المعطيات لحماية الكطنية
 المعالجة مشركعية مدل تقييـ مف السمطة تمكيف إلى تيدؼ كالتي ذاتو، القانكف مف 14 المادة عمييا

 .بيا المحيطة كالضمانات كخطكرتيا
 تاريخ مف ابتداءن ( 02) شيريف في يتمثؿ الترخيص، طمب في لمبت قانكنينا أجلبن  المشرّع حدّد كقد

 إذا رئيسيا، عف يصدر مسبب بقرار مماثمة لمدة الأجؿ ىذا تمديد إمكانية مع الكطنية، السمطة إخطار
 ضمني قرار بمثابة الآجاؿ ىذه خلبؿ ردّىا كعدـ الكطنية السمطة سككت كيُعدّ  ،ذلؾ الضركرة اقتضت
 إلا الحساسة المعالجات عمى المشركعية إضفاء عدـ عمى المشرّع حرص يعكس ما كىك الطمب، برفض
 2 ..ككاضحة صريحة مكافقة عمى بناءن 

 مجرد طبيعتيا في تتجاكز مشدّدة، قانكنية آلية يشكّؿ المسبؽ الترخيص نظاـ أف يتضح كبذلؾ
 بيف التكازف تحقيؽ يضمف بما خطكرة، الأكثر المعالجات عمى دقيقة قبمية رقابة لتكرّس التصريح،
 .للؤفراد الأساسية كالحريات الحقكؽ حماية كمتطمبات المعالجة ضركرات

 التزامات المسؤول عن المعالجة بضمان سلامة المعالجة وسريتها : ثانيا
 الأشخاص بحماية المتعمؽ 07-18 رقـ القانكف أحكاـ بمكجب الجزائرم، المشرّع يُكرّس

 منظكمة منو، 39ك 38 المادتيف لاسيما الشخصي، الطابع ذات المعطيات معالجة مجاؿ في الطبيعييف
 أمف ضماف إلى ترمي المعالجة، عف المسؤكؿ عاتؽ عمى تقع التي القانكنية الالتزامات مف متكاممة

 كالاستمرارية الكقاية عمى تقكـ حمائية مقاربة تبني يعكس بما كسريتيا، الشخصي الطابع ذات المعطيات
 3.كاحد آف في
 عف المسؤكؿ إلزاـ عمى المذككر القانكف مف 38 المادة تنص :اتخاذ تدابير لضمان سلامة المعالجة. 1

 الحماية مف كاؼ   مستكل تكفير شأنيا مف التي 4الملبئمة، كالتنظيمية التقنية التدابير كافة باتخاذ المعالجة
                                                           

 ( ك)د( ك)ق(الفقرة )أ( ك)ب( ك)ج 07 - 18مف قانكف رقـ  18المادة  1
 المعدؿ كالمتمـ. 07 - 18مف قانكف رقـ  20المادة  2
 .1538تكمي يحي، مرجع سابؽ، ص 3
الأخذ بالتدابير القنية كالتنظيمية يتـ عف طريؽ الأخذ بعيف الاعتبار المعايير التقنية كالكسائؿ التكنكلكجية كأدكات لحماية  4
مكعة مف التقنيات التي تسمح لحماية البيانات عف طريؽ رقـ سرم، البيانات الشخصية مثؿ الترميز كالتشفير كىك مج-

حيث يتـ تقسيـ كتشفير المعمكمات كالبيانات المنقكلة بكاسطة مفتاح عاـ أك خاص مما يمنع الأشخاص غير المرخص ليـ 
ة، أما برامج مف الدخكؿ إلييا، فيي تقكـ بتحكيؿ البيانات المفيكمة إلى بيانات غير مفيكمة عف طريؽ برامج خاص

المجيكلية فيمجأ إلييا مزكدك خدمات الدخكؿ كالاتصاؿ بشبكة الانترنت بحيث تسمح بازالة كمحك البيانات التي تعرؼ 
بصاحب الرسالة الحقيقي كتساىـ بارساليا بعناكيف مجيكلة إلى الجية المقصكدة، التنظيـ التبادلي . أنظر د/ علبء الديف 
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 حماية الخصكص، كجو عمى ذلؾ، كيشمؿ. المحتممة المخاطر مختمؼ ضد الشخصية لممعطيات
 أك بو، المصرح غير النشر أك التمؼ، أك الضياع، أك المشركع، غير أك العرضي الإتلبؼ مف المعطيات

 طبيعة مع متناسبة تككف أف يجب إذ نسبينا، طابعنا التدابير ىذه كتتخذ ، إلييا المشركع غير الكلكج
 الأمر تعمّؽ إذا خاصة الحماية، محؿ المعطيات طبيعة مع ككذا بيا، المرتبطة المخاطر كخطكرة المعالجة
 فإف كعميو، الإنترنت، شبكة ذلؾ في بما الإلكتركنية، الشبكات عبر نقؿ بعمميات أك حساسة بمعطيات

 التدابير فعالية يضمف بما المحتممة، المخاطر تقييـ إلى استنادنا يُحدَّد ”الملبئـ الحماية مستكل“ معيار
 .1.تفريط أك إفراط دكف المتخذة

 المعالجة عف المسؤكؿ فييا يتكلى التي الحالة عمى المعطيات سلبمة ضماف مسؤكلية تقتصر كلا
 معالج) ثالث طرؼ إلى المعالجة ىذه فييا تُسند التي الحالات إلى كذلؾ تمتد بؿ بنفسو، المعالجة تنفيذ
 كافية ضمانات يقدّـ الباطف مف معالج باختيار المعالجة عف المسؤكؿ يمتزـ الحالة، ىذه ففي ،(الباطف مف
 احتراـ مدل مراقبة عف مسؤكلان  يظؿ كما المعطيات، حماية مجاؿ في كالتنظيمية التقنية الكفاءة حيث مف
 .2.المفركضة القانكنية للبلتزامات الأخير ىذا

 حيث الباطف، مف بالمعالج المعالجة عف المسؤكؿ علبقة لتنظيـ خاصة عناية المشرّع أكلى كقد
 سكاء مكتكب، قانكني سند أك عقد بمكجب العلبقة ىذه تأطير يتـ أف ،2 فقرة 39 المادة بمكجب اشترط،

 كفؽ بالتصرؼ الباطف مف المعالج التزاـ الخصكص كجو عمى يتضمف إلكتركني، أك تقميدم شكؿ في
 كيُعدّ . المعطيات بحماية المتعمقة القانكنية الالتزامات بكافة تقيده مع فقط، المعالجة عف المسؤكؿ تعميمات

 3لممعطيات. مشركع غير استعماؿ أم كمنع المسؤكلية حدكد لضبط أساسية ضمانة التعاقدم التنظيـ ىذا
 عمى المشرّع يفرض المعطيات، سلبمة بضماف الالتزاـ جانب إلى :ضرورة ضمان سرية المعالجة. 2

. الشخصي الطابع ذات المعطيات سرية عمى الحفاظ في يتمثؿ أساسينا كاجبنا المعالجة عف المسؤكؿ
 عف المسؤكؿ كاف سكاء ميامو، أداء بمناسبة المعطيات ىذه عمى يطّمع مف كؿ الالتزاـ ىذا كيشمؿ

 .المعطيات ىذه إلى بالكصكؿ مفكّض آخر شخص أم أك الباطف، مف المعالج أك نفسو، المعالجة
 المعطيات عمى الاطلبع مف الغير تمكيف أك نشر أك إفشاء عف الامتناع الالتزاـ ىذا كيقتضي

 أك المينية العلبقة انتياء بعد حتى الكاجب ىذا يستمر كما بو، المسمكح القانكني الإطار خارج الشخصية
 مرتكبو تعرّض السرية بكاجب الإخلبؿ عمى كيترتب، كالمستمر الدائـ طابعو يعكس مما الكظيفية،

                                                                                                                                                                                     

، الحماية القانونية لمخصوصية والبيانات الشخصية في نطاق المعموماتيةفي درادكة محمد، عبد الله كفراس الكساسية كلا
 191، ص 2011،  يكنيك 02، العدد 8مجمة الشارقة لمعمكـ الشرعية كالقانكنية، المجمد 

 المعدؿ كالمتمـ 07 - 18مف قانكف رقـ  2/ ؼ  38المادة  1
 1539ص   تكمي يحي، مرجع سابؽ، 2
:" ..تنظـ عممية المعالجة مف الباطف بمكجب عقد أك سند قانكني يربط المعالج  02ؼ  39كىك ما نصت عميو المادة  3

مف الباطف بالمسؤكؿ عف المعالجة كينص خصكصا عمى ألا يتصرؼ المعالج مف الباطف إلا بناء عمى تعميمات مف 
 المعدؿ كالمتمـ 07-18يا في القانكف المسؤكؿ عف المعالجة كعمى تقيده بالالتزامات المنصكص عمي
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 القكاعد، ليذه الإلزامي الطابع يؤكد ما كىك المفعكؿ، السارم التشريع في عمييا المنصكص لمعقكبات
 1..الشخصية لممعطيات المقررة القانكنية الحماية فعالية مف كيعزز

 المعالجة، عف المسؤكؿ عاتؽ عمى كمشددة دقيقة التزامات أرسى قد الجزائرم المشرّع أف يتضح
 بما سريتيا، عمى كالحفاظ لممعطيات، كالتنظيمية التقنية السلبمة ضماف: أساسييف محكريف عمى تقكـ

 البيئة في الثقة كيكرّس المعنييف، للؤشخاص الأساسية كالحريات لمحقكؽ كمستمرة فعالة حماية يضمف
 .الشخصية المعطيات معالجة كمعاملبت الرقمية

 مندكب تعييف عمى 11-25 رقـ القانكف نص: الشخصي الطابع ذات المعطيات حماية مندوب تعيين. 3
 لحماية مندكب بتعييف المعالجة عف المسؤكؿ يمتزـ بحيث الشخصي، الطابع ذات المعطيات حماية

 لمقانكف المتخصصة معرفتو الخصكص كجو كعمى المينية، كفاءتو عمى بناءن  يُختار الشخصية، المعطيات
 الكطنية السمطة إعلبـ المعالجة عف المسؤكؿ عمى ب كيتكج ،المعطيات بحماية المتعمقة كالممارسات

 التي الجية بيف رئيسية اتصاؿ كنقطة يعتبر الذم، 2المندكب ىذا مع التكاصؿ مف تمكف التي المعطياتب
 المعطيات حماية مندكب مياـ كتشمؿ الشخصي الطابع ذات المعطيات لحماية الكطنية كالسمطة يمثميا

 3:الخصكص كجو عمى الشخصية،
 معالجة مجاؿ في القانكنية بمسؤكلياتيـ المستخدميف تكعيةك  المعالجة عف لممسؤكؿ المشكرة تقديـ -

 .المعطيات
، المعالجة عف المسؤكلة لمجية الداخميةات ءراكالإجالمعطيات الشخصية  حماية بقانكف ـزاالالت قبةرام -

 .المعالجة عمميات في المشاركيف المكظفيف كتككيف كتكعية المياـ، تكزيع ذلؾ كيشمؿ
المعطيات  معالجةات عممي أثر كتقييـ تحميؿ بخصكص الطمب، عند اللبزمة، تراالاستشا تقديـ -

 .تنفيذىا كيفية قبةرام إلى بالإضافةالشخصية 
 لجميع شامؿ سجؿ مسؾ مسؤكلية المعالجة عف المسؤكؿ يتكلى: المعالجة وسجلات دفاتر مسك .4

 مثؿ ضركرية، معمكمات السجؿ ىذا يتضمف أف يجبك  فو،راإش تحت تتـ التي المعطيات معالجة عمميات
 كأساسيا العمميات ليذه المحددة كالغايات بيما، الاتصاؿ كتفاصيؿ كمندكبو المعالجة عف المسؤكؿ ىكية

 معيـ،المعطيات الشخصية  مشاركة سيتـ أك تـ الذيف المستمميفات بفئ قائمة إلى بالإضافة القانكني،
 الزمنيةرات الفت، المستطاع قدر تحديد مع الدكلية،ات المنظم ذلؾ في بما خارجيا، أك البلبد داخؿ سكاء

                                                           
 المعدؿ كالمتمـ 07 - 18مف قانكف رقـ  40المادة  1
 07-18المعدؿ كالمتمـ لمقانكف  11-25المستحدثة بالقانكف  11-25 رقـ القانكف مف مكرر 41 المادة 2
، مجمة الفكر للأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي الحماية القانونيةعيكني فؤاد،  3

 .741، ص 2025، 02، العدد09القانكني كالسياسي، المجمد 
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 سكاء الأمنية، لمتدابير عاـ كصؼ كتقديـ كمي، أك جزئي بشكؿالمعطيات الشخصية  لحذؼ المخصصة
 1.المعطيات تمؾ لحماية اتخاذىا تـ التي تنظيمية، أك تقنيةت كان

 المعالجة أنشطة لجميع سجؿ مسؾ عميو يتكجب الذم الباطف مف لممعالج بالنسبة الأمر كنفس
 كرقي بشكؿ سكاء إلييما، المشار السجميف مسؾ كيجب، المعالجة عف المسؤكؿ عف لحساب بيا يقكـ التي
تاحتيما، إلكتركني أك  2.الطمب عند الكطنية لمسمطة كا 

 مسؾ الباطف مف كالمعالجالمعطيات  معالجة عف المسؤكؿ مف كؿ عمى يجب ذلؾ، إلى إضافة
 الشخصيةات المعطي معالجةات عممي كافة يتضمف ،المعطيات الشخصية  معالجةات لعممي إلكتركنيا رادفت
 الداخمية، قبةراالم ض راكلأغ المعالجة، شرعية مف لمتحقؽ فقط الدفتر ىذا كيستخدـ بيا، يقكـ التي

 الكطنية لمسمطةا متاح يككف أف كيجب ئية،زاالجات ءراالإجات كلمتطمبالمعطيات،  كسلبمة أمف كضماف
 3.الطمب عند
 عمى الحصكؿ حالة باستثناء :الالكترونيين والتوقيع التصديق بخدمات المرتبطة المعطيات معالجة.5

 أصحابيا مفالمعطيات الشخصية  جمع الإلكتركني التصديؽات خدم مزكدم عمى يجب صريحة، مكافقة
 .الإلكتركني التكقيعات شياد كحفظ إصدار ض رالأغ فقط كاستخداميا، مباشرة

المعطيات  معالجة تؤدم عندما: الالكترونية الاتصالات مجال في الشخصية المعطيات معالجة. 6
 الكصكؿ أك إفشائيا، فقدانيا، إتلبفيا، إلى لمعمكـ المتاحة الإلكتركنيةت الاتصالاات شبك عبرالشخصية 

 عميو يجب كما فكرم، بشكؿ الكطنية السمطة بإخطار الخدمة ـ مقد يمتزـ بيا، مصرح غير بطريقة إلييا
 السمطة تقرر مالـ خصكصيتو، عمى راخط يشكؿ ث الحاد ىذا كاف إذا مباشرةن  المعني الشخص إخطار
 .المعطيات لحماية الكافية الأمنيةات الضمان اتخذ قد الخدمة مقدـ أف الكطنية

 لمسؤكؿ يُسمح لا أنو عمى07-18 القانكف مف 44 المادة تنص: أجنبية دولة إلى المعطيات نقل. 7
 الكطنية، السمطة مف ترخيص عمى الحصكؿ بعد إلا أجنبية دكلة إلىالمعطيات الشخصية  بنقؿ المعالجة
 كالحريات، لمخصكصية، كاؼ حماية مستكل تكفير عمى قادرةات لمبيان المستمِمة الدكلة تككف أف كيُشترط
 ىذا يعتمد الدكلة، تمؾ في المعطيات حماية كفاية مدل الكطنية السمطة كتقدر د،راللؤف الأساسية كالحقكؽ
 بصفةك  المعطيات لحماية المطبقة الأمنية التدابيرك  بيا المعمكؿ قكانينيا عمى خاص بشكؿ التقدير

 الحماية مستكل تضمف لا دكلة إلىالمعطيات الشخصية  بنقؿ المعالجة عف لممسؤكؿ يُسمح استثنائية،
 :4التالية الحالات في أعلبه 44 المادة في عميو المنصكص

 المعني لمشخص كالمسبقة الصريحة المكافقة -

                                                           
 .741ص المرجع نفسو، عيكني فؤاد،  1
 07-18المعدؿ كالمتمـ لمقانكف  11-25المستحدثة بالقانكف ، 02 مكرر 41 المادة 2
 742بؽ، ص عيكني فؤاد، مرجع سا  3
 المعدؿ كالمتمـ 07-18 رقـ القانكف ، مف45 المادة 4
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 حؽات لإثب أك العامة، المصمحة لحماية أك المعني، الشخص حياة لحماية ضركرينا النقؿ كاف إذا -
 المعالجة عف المسؤكؿ بيف تعاقديةات مزاالت تنفيذا أك القضاء، أماـ عنو الدفاع أك ممارستو أك قانكني

 .الدكلي القضائي التعاكفات متطمب لتمبية أك، المعني كالشخص
 1..فييا طرفنا ئرزاالج تككف ؼ،راالأط متعددة أك ثنائية دكلية، اتفاقية تنفيذ إطار في النقؿ تـ إذا -

 المعطيات الشخصية  لحماية والتنظيمية التقنية التدابير: الثاني المطمب
 فعالة حماية لضماف المشرّع اعتمدىا التي العممية الآليات أىـ مف كالتنظيمية التقنية التدابير تُعدّ 
 لتشمؿ تمتد بؿ مجردة، قانكنية قكاعد كضع عمى الحماية تقتصر لا إذ الشخصي، الطابع ذات لممعطيات
 المشركع غير الاستعماؿ أك الاختراؽ مخاطر مف لمحد الكاقع أرض عمى تُطبؽ مممكسة إجراءات
 مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانكف ألزـ الإطار، ىذا كفي. لمبيانات
 طبيعة مع تتماشى مناسبة تدابير باتخاذ المعالجة عف المسؤكؿ الشخصي الطابع ذات المعطيات معالجة

 .ليا تتعرض قد التي المحتممة كالمخاطر المعطيات
 البنية تأميف إلى تيدؼ التي التقنية التدابير بيف التمييز المطمب ىذا خلبؿ مف سيتـ كعميو،

 الإدارية الإجراءات بضبط تعنى التي التنظيمية كالتدابير الفنية، الناحية مف المعطيات كحماية المعمكماتية
 .المعطيات الشخصية  حماية قكاعد احتراـ بضماف الكفيمة كالبشرية

 المعطيات الشخصية  لحماية التقنية الاول: التدابير الفرع
يجاد أنظمة الحماية كالأماف  في البيئة لممعطيات الشخصية كتتجسد ىاتو التدابير في خمؽ كا 

 كمف ىاتو التدابير نجد: الرقمية الإلكتركنية،
 : تقنية التشفيراولا

التشفير مف أىـ الكسائؿ التقنية الحديثة التي أفرزىا التطكر الرقمي بيدؼ حماية المعمكمات  يُعدّ 
كالبيانات المتبادلة عبر الكسائط الإلكتركنية، إذ أصبح يشكؿ حجر الأساس في ضماف أمف المعاملبت 

بكات الاتصاؿ الإلكتركنية كحماية الخصكصية المعمكماتية للؤفراد كالمؤسسات. فمع اتساع استخداـ ش
كالإنترنت في مختمؼ المجالات، برزت الحاجة إلى كسائؿ تقنية تحكؿ دكف اعتراض البيانات أك الاطلبع 
عمييا مف طرؼ أشخاص غير مرخص ليـ، خاصة في ظؿ تنامي الجرائـ الإلكتركنية كعمميات القرصنة 

 2.المعمكماتية
أك الرسائؿ مف شكميا العادم المقركء إلى  كيقصد بالتشفير في معناه العاـ عممية تحكيؿ البيانات

شكؿ غير مفيكـ كغير قابؿ لمقراءة إلا مف طرؼ الشخص الذم يممؾ الكسيمة التقنية أك المفتاح المناسب 

                                                           
 .742ص عيكني فؤاد، مرجع سابؽ،  1
، مجمة ر كآلية لمتصديق الإلكتروني في التشريع الجزائري والتشريعات المقارنةالتنظيم القانوني لمتشفيعباف عميركش،  2

 1236، ص2022، جكاف 01، العدد 07الاستاذ الباحث لمدراسات القانكنية كالسياسية، المجمد 



 لحماية المعطيات ذات الطابع الشخص ي الوقائية آليات: الأول الفصل 

19 
 

لفؾ ىذه الشفرة. كلذلؾ فإف التشفير يمثؿ كسيمة فعالة لضماف سرية المعمكمات كحمايتيا أثناء نقميا أك 
 .إلى مضمكنيا مستحيلبن أك بالغ الصعكبة بالنسبة لمغيرتخزينيا، بحيث يصبح الكصكؿ 

ا لمتشفير سكاء في القانكف رقـ    041-15كيلبحظ أف المشرّع الجزائرم لـ يضع تعريفنا صريحن
نما 1353-16ك 1342-16المتعمؽ بالتكقيع كالتصديؽ الإلكتركنييف، أك في المرسكميف التنفيذييف  ، كا 

مف  09ك 08، كذلؾ في الفقرتيف ”مفتاح التشفير“ناصره كالمتمثؿ في اكتفى بالإشارة إلى أحد أىـ ع
المادة الثانية مف القانكف المذككر. كيُفيـ مف ىذا التكجو أف المشرّع فضّؿ التركيز عمى الجانب الكظيفي 
 لمتشفير المرتبط بالتكقيع الإلكتركني كضماف أمف المعاملبت الإلكتركنية، بدؿ الخكض في تعريؼ تقني قد

  .يتغير بتغير الكسائؿ التكنكلكجية
مف المادة الثانية مفتاح التشفير الخاص بأنو سمسمة مف الأعداد يحكزىا  08كقد عرّفت الفقرة 

حصرينا المكقّع كتستعمؿ لإنشاء التكقيع الإلكتركني، كيرتبط ىذا المفتاح بمفتاح تشفير عمكمي، بينما 
متناكؿ الجميكر  مفتاح التشفير العمكمي بأنو سمسمة مف الأعداد تككف مكضكعة في 09عرّفت الفقرة 

لتمكينيـ مف التحقؽ مف صحة الإمضاء الإلكتركني، كيتـ إدراجو ضمف شيادة التصديؽ الإلكتركني. 
كمف خلبؿ ىذيف التعريفيف يتضح أف المشرّع الجزائرم اعتمد نظاـ التشفير غير المتماثؿ القائـ عمى 

 .بيئة الرقمية الحديثةازدكاجية المفاتيح، كىك مف أكثر أنظمة التشفير استعمالان في ال
إلى اعتبار التشفير مف أكثر كسائؿ أمف المعمكمات فعالية، إذ يرل أنو ” بكير“كيذىب الأستاذ 

يقكـ عمى تغيير مظير المعمكمات بحيث تصبح غير مفيكمة بالنسبة لمف يحاكؿ التمصص عمييا أك 
لمرخص ليـ مف الاطلبع اعتراضيا، كبذلؾ يحقؽ التشفير سرية المعطيات كيمنع الأشخاص غير ا

عمييا، خاصة فيما يتعمؽ بالمعطيات الحساسة مثؿ أرقاـ بطاقات الدفع الإلكتركنية أك البيانات البنكية أك 
 4 .الأسرار التجارية كالإدارية

                                                           
 المتعمقة العامة القكاعد ، يحدد2015 سنة فبراير أكؿ المكافؽ 1436 عاـ الثاني ربيع 11 في مؤرخ 04-15رقـ قانكف 1

-26رقـ  القانكفالمعدؿ كالمتمـ ب . 2015 سنة فبراير 10 في ، المؤرخة06 العدد ر .ج الإلكتركنييف، بالتكقيع كالتصديؽ
، يحدد القكاعد العامة المتعمقة بخدمات الثقة 2026فبراير سنة   17المكافؽ  1447شعباف عاـ  29مؤرّخ في  02

 .2026فيراير لسنة  18الصادرة بتاريخ  14لممعاملبت الإلكتركنية كبالتعريؼ الإلكتركني، ج ر العدد
 المصالح تنظيـ يحدد 2016 سنة أبريؿ 25 ؿ المكافؽ 1437 عاـ رجب 17 في مؤرخ134-16 رقـ تنفيذم مرسكـ 2

 1437 عاـ رجب 20 في ، المؤرخة26 العدد ر.ج كمياميا، كسيرىا الإلكتركني لمتصديؽ الكطنية كالإدارية لمسمطة التقنية
 2016 أبريؿ 28 ؿ المكافؽ ق
 السمطة طبيعة يحدد 2016 أبريؿ 25 ؿ المكافؽ 1437 عاـ رجب 17 في مؤرخ 135-16 رقـ تنفيذم مرسكـ 3

 المكافؽ ق 1437 عاـ رجب 20 في ، المؤرخة26 العدد ر.ج كسيرىا، كتنظيميا كتشكيميا لمتصديؽ الإلكتركني الحككمية
 2016 أبريؿ 28 ؿ
، مذكرة ماجستير في القانكف، تخصص قانكف التعاكف الدكلي، جامعة تزم النظام القانوني لمدفع الإلكترونيكاقد يكسؼ،  4

 . 162، ص 2011الجزائر،  كزك
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ا سرينا  كما عُرّؼ التشفير بأنو تقنية تقكـ عمى خكارزمية رياضية معقدة تسمح لمف يمتمؾ مفتاحن
رجاع الرسالة إلى بتحكيؿ الرسالة ال مقركءة إلى رسالة مشفرة غير مفيكمة، ثـ إعادة فؾ ىذه الشفرة كا 

حالتيا الأصمية عند الاستقباؿ. كيبرز مف ىذا التعريؼ الطابع التقني كالرياضي لمتشفير، إذ يعتمد عمى 
دكف معادلات كخكارزميات دقيقة تجعؿ مف الصعب جدنا اختراؽ النظاـ أك استرجاع محتكل الرسالة 

 .امتلبؾ المفتاح الصحيح
 :كتتـ عممية التشفير عادة عبر مرحمتيف أساسيتيف

الأكلى تتمثؿ في تشفير الرسالة الأصمية بكاسطة خكارزمية محددة كمفتاح تشفير، حيث تتحكؿ 
شارات غير مفيكمة، أما المرحمة الثانية فتتمثؿ في فؾ التشفير مف قبؿ الشخص  البيانات إلى رمكز كا 

ككمما كانت  ،إليو باستخداـ المفتاح المناسب لإعادة الرسالة إلى شكميا الطبيعي القابؿ لمقراءةالمرسؿ 
 1 .خكارزمية التشفير أكثر تعقيدنا كطكؿ المفتاح أكبر، ازدادت قكة الحماية كصعكبة اختراؽ النظاـ

التقني بيف نكعيف أساسييف مف التشفير، ىما التشفير المتماثؿ كالتشفير غير  كيُميز الفقو
المتماثؿ. فالتشفير المتماثؿ يعتمد عمى مفتاح كاحد يُستخدـ في التشفير كفؾ التشفير معنا، كىك نظاـ 

ير غير سريع كفعاؿ لكنو يطرح إشكالان يتعمؽ بكيفية تبادؿ المفتاح بصكرة آمنة بيف الأطراؼ. أما التشف
المتماثؿ فيعتمد عمى مفتاحيف مختمفيف، أحدىما خاص يحتفظ بو صاحبو بسرية تامة، كالآخر عمكمي 
ا لمغير، كىك النظاـ المعتمد في التكقيع الإلكتركني كشيادات التصديؽ الإلكتركني لما يكفره  يككف متاحن

 .مف درجة عالية مف الأماف كالثقة
ا إلى كتبرز أىمية التشفير في ككنو لا ي قتصر فقط عمى حماية سرية المعمكمات، بؿ يمتد أيضن

ضماف سلبمة البيانات كعدـ التلبعب بيا، إضافة إلى التحقؽ مف ىكية المرسؿ كمنع إنكار التصرفات 
الإلكتركنية. كلذلؾ أصبح التشفير يشكؿ ركيزة أساسية في التجارة الإلكتركنية، كالخدمات البنكية الرقمية، 

كتركنية، كالاتصالات الحديثة، كما تعتمد عميو الدكؿ كالمؤسسات الأمنية كالعسكرية في حماية كالإدارة الإل
 2 .معطياتيا الحساسة مف الاختراؽ أك التجسس

كما يُعدّ التشفير كسيمة فعالة لتعزيز الحؽ في الخصكصية كحماية المعطيات الشخصية، خاصة 
لمبيانات. فبدكف كجكد أنظمة تشفير قكية تصبح البيانات في ظؿ الانتشار الكاسع لممعالجة الإلكتركنية 

الشخصية عرضة لمسرقة أك الاستغلبؿ غير المشركع، كىك ما قد يؤدم إلى انتياؾ الحياة الخاصة للؤفراد 
 .أك الإضرار بمصالحيـ المالية كالمينية

                                                           
 1239عباف عميركش، مرجع سابؽ،  ص  1
راسة ، دجرائم الكومبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانونفتكح شاذلي، عفيفي كامؿ عفيفي،  2

 .336، ص2003منشكرات الحمبي الحقكقية، لبناف، مقارنة، 
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كرة قانكنية كأمنية كعميو يمكف القكؿ إف التشفير لـ يعد مجرد كسيمة تقنية اختيارية، بؿ أصبح ضر 
تفرضيا طبيعة البيئة الرقمية الحديثة، لما يكفره مف حماية لممعاملبت الإلكتركنية كضماف لمثقة كالأماف 

 .في تداكؿ المعمكمات كالبيانات عبر الكسائط الإلكتركنية المختمفة
 .تقنية الجدران والمراقبة الإلكترونية: ثانيا

أدل التطكر المتسارع لتكنكلكجيا المعمكمات كالاتصاؿ إلى بركز مخاطر إلكتركنية متزايدة تيدد 
أمف الأنظمة المعمكماتية كسرية البيانات المتبادلة عبر الشبكات الرقمية، الأمر الذم فرض ضركرة اعتماد 

الإلكتركنية. كمف بيف أىـ كسائؿ تقنية متطكرة لحماية الحكاسيب كالشبكات مف الاختراقات كالاعتداءات 
ىذه الكسائؿ التقنية الجدراف النارية كأنظمة المراقبة الإلكتركنية، التي أصبحت تشكؿ أدكات أساسية في 
مجاؿ الأمف السيبراني كحماية المعطيات الرقمية، سكاء بالنسبة للؤفراد أك المؤسسات أك حتى الييئات 

 .الحككمية
امج أك الجياز الإلكتركني الذم يُستخدـ لحماية الحاسكب أك كيقصد بالجدار النارم ذلؾ البرن

الشبكة المعمكماتية أثناء اتصاليا بشبكة الإنترنت أك بأم شبكة أخرل، حيث يعمؿ كحاجز أمني يفصؿ 
بيف الشبكة الداخمية الآمنة كالشبكات الخارجية غير المكثكقة. كتتمثؿ كظيفتو الأساسية في مراقبة حركة 

اردة كالصادرة، كفحص جميع المعمكمات كالمعطيات المتبادلة عبر الشبكة، ثـ السماح بمركر البيانات الك 
 1..البيانات المصرح بيا كمنع البيانات المشبكىة أك الخطيرة التي قد تشكؿ تيديدنا لمنظاـ المعمكماتي
ستخدـ أك كيعتمد الجدار النارم في عممو عمى مجمكعة مف القكاعد كالإعدادات التي يحددىا الم

مسؤكؿ الشبكة، بحيث يتـ مقارنة كؿ البيانات المتدفقة بيذه القكاعد قبؿ السماح ليا بالدخكؿ إلى الجياز 
أك الخركج منو. فإذا تبيف أف ىذه البيانات تتضمف فيركسات أك برامج تجسس أك محاكلات اختراؽ أك 

الكصكؿ إلى النظاـ المعمكماتي، كىك  أكامر غير مصرح بيا، فإف الجدار النارم يقكـ بحجبيا كمنعيا مف
 .ما يساىـ في تقميؿ احتمالات القرصنة كسرقة البيانات أك إتلبفيا

ا تقنينا كفنينا متطكرنا يتـ تثبيتو عمى الحاسكب أك الشبكة بيدؼ  كما يُعد الجدار النارم برنامجن
الأماف المحددة مسبقنا. كقد تككف مراقبة المعطيات الداخمية كالخارجية كالتأكد مف تكافقيا مع شركط 

يتـ تثبيتيا داخؿ أجيزة الحاسكب، أك أجيزة  Software Firewalls الجدراف النارية عبارة عف برامج
 .تُستخدـ غالبنا لحماية الشبكات الكبرل كالمؤسسات كالإدارات Hardware Firewalls مادية

ع الأكؿ ضد اليجمات الإلكتركنية، خاصة كتبرز أىمية الجدراف النارية في ككنيا تمثؿ خط الدفا
في ظؿ الطبيعة المفتكحة لشبكة الإنترنت كما تتضمنو مف مخاطر أمنية متعددة، مثؿ الاختراقات 
الإلكتركنية، كالفيركسات، كبرامج الفدية، كبرامج التجسس، كمحاكلات سرقة البيانات الشخصية أك البنكية. 

                                                           
، مذكرة ماستر في الحقكؽ، تخصص: الشخصية في ظل الادارة الالكترونية حماية البياناتسدكر عبير، ىمسي بمقيس،  1

 .99، ص 2025-2024قانكف معمؽ، جامعة الشاذلي بف جديد، الطارؼ، الجزائر، 
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ف أساسيات الأمف المعمكماتي التي لا يمكف الاستغناء عنيا، سكاء كلذلؾ أصبح استخداـ الجدار النارم م
 1.بالنسبة لممستخدـ العادم أك المؤسسات الاقتصادية كالإدارية

كما تسمح الجدراف النارية بالتحكـ في التطبيقات كالبرامج المسمكح ليا بالاتصاؿ بالإنترنت، 
مشركع لمبيانات أك الاتصالات المشبكىة التي قد الأمر الذم يساعد عمى الحد مف عمميات التسرب غير ال

إضافة إلى ذلؾ، فإف بعض أنظمة الجدراف النارية الحديثة تتضمف  ،تقكـ بيا بعض البرمجيات الضارة
تقنيات متقدمة لمكشؼ عف محاكلات الاختراؽ كتحميؿ حركة الشبكة بشكؿ ذكي، مما يعزز مستكل 

 .الحماية كالأماف الرقمي
ؽ بالمراقبة الإلكتركنية أك المراقبة التقنية، فيي كسيمة تقنية تُستخدـ مف قبؿ الجيات أما فيما يتعم

المختصة، خاصة السمطات الأمنية كالقضائية، بغرض تتبع الاتصالات كالبيانات كالمحادثات الإلكتركنية 
ج تقنية متخصصة كتتـ ىذه المراقبة بكاسطة أجيزة كبرام ،لمكشؼ عف الجرائـ كجمع الأدلة المتعمقة بيا

 2.تسمح بتسجيؿ أك اعتراض أك تحميؿ المعطيات المتبادلة عبر كسائؿ الاتصاؿ المختمفة
كتُعرؼ المراقبة التقنية بأنيا إجراء تحقيقي ييدؼ إلى كشؼ الحقيقة كجمع الأدلة كالقرائف المتعمقة 
بالفعؿ الإجرامي، مف خلبؿ مراقبة الاتصالات أك تسجيؿ الأحاديث أك تتبع الأنشطة الإلكتركنية 

لحياة الخاصة كحرمة للؤشخاص المشتبو فييـ. غير أف ىذه الكسيمة تمثؿ في الكقت ذاتو مساسنا بسرية ا
 .الاتصالات، مما يفرض ضركرة إخضاعيا لضكابط قانكنية صارمة تمنع التعسؼ في استعماليا

كليذا السبب، فإف أغمب التشريعات الحديثة، كمنيا التشريع الجزائرم، لا تجيز المجكء إلى المراقبة 
خاصة عندما يتعمؽ الأمر بالجرائـ  الإلكتركنية إلا في إطار قانكني محدد كتحت رقابة السمطة القضائية،

كييدؼ ذلؾ إلى تحقيؽ التكازف بيف مقتضيات  ،الخطيرة كالإرىاب كالجريمة المنظمة كالجرائـ الإلكتركنية
حماية الأمف العاـ كمكافحة الجريمة مف جية، كضماف احتراـ الحقكؽ كالحريات الفردية مف جية 

 3..أخرل
في قدرتيا عمى تكفير أدلة رقمية دقيقة تساعد جيات التحقيؽ كتكمف أىمية المراقبة الإلكتركنية 

عمى كشؼ الجرائـ الحديثة التي تُرتكب عبر الكسائط الإلكتركنية، خاصة كأف المجرميف أصبحكا يعتمدكف 
بشكؿ متزايد عمى التكنكلكجيا الحديثة ككسائؿ الاتصاؿ الرقمية في تنفيذ أنشطتيـ غير المشركعة. كلذلؾ 

                                                           
،  مجمة العمكـ النظام القانوني الإجرائي لحماية البيانات الشخصية المعموماتية في التشريع الجزائريغدامسي مكسى،   1

 .336ص ، 2025، 01، العدد 10الادتماعية، جامعة بف زياف عاشكر، الجمفة، الجزائر، المجمد القانكنية ك 
 .100سدكر عبير، ىمسي بمقيس،  مرجع سابؽ، ص  2
 ص ،2022، الفا لمكثائؽ، الجزائر، 05-18قانون المعاملات الٕالكنرونية : دراسة عمى ضوء القانون  فتيحة، حزاـ 3
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ا في مكاجية أصبحت كسائ ؿ المراقبة التقنية أداة ضركرية في السياسة الجنائية المعاصرة، خصكصن
 .1الجرائـ المعمكماتية كالاعتداءات الكاقعة عمى الأنظمة المعمكماتية

كعميو، فإف الجدراف النارية كالمراقبة الإلكتركنية تمثلبف كجييف متكامميف لمنظكمة الأمف  
النارية تؤدم دكرنا كقائينا ييدؼ إلى منع الاختراقات كحماية الأنظمة المعمكماتية، المعمكماتي؛ فالجدراف 

بينما تمثؿ المراقبة الإلكتركنية كسيمة تحرٍّ كتحقيؽ تُستخدـ لمكشؼ عف الجرائـ كتعقب مرتكبييا، كىك ما 
كمات يعكس الأىمية المتزايدة لمتقنيات الحديثة في حماية الفضاء الرقمي كضماف أمف المعم

 2..كالاتصالات
 الوصول وإدارة الهوية من التحقق تقنيات :ثالثا

 الإلكتركني، التصديؽ خدمات مقدمي أف عمى الرابعة في المادة 04-15 الجزائرم القانكف ينص
 التحقؽ، بيانات مع التكقيع إنشاء بيانات تكامؿ مف التحقؽ يجب الإلكتركني، التصديؽ شيادة إصدار قبؿ

 الحالات بعض كفي ىكيتو، مف التأكد بعد كذلؾ بطمب، يتقدـ شخص لكؿ أكثر أك شيادة منح يتـ حيث
 الإلكتركني التصديؽ خدمات مقدـ يمتزـ المعنكييف، الأشخاص حالة في ،الخاصة صفاتو مف التحقؽ
 يستعمؿ مما لمتكقيع، كالمستخدـ المعني لمشخص القانكني الممثؿ كصفة ىكية يتضمف سجؿ بحفظ

 3.استعمالو فييا يتـ مرة كؿ في الإلكتركني لمتكقيع المستخدـ الطبيعي الشخص ىكية لتصديؽ
 الإلكتركني، التصديؽ شيادة إعطاء خلبؿ مف الإلكتركني، التصديؽ خدمات مزكد ييدؼ حيث

 المكقع بيكية تعمؽ ما خاصة فييا، الكاردة المعمكمات صحة في الأخرل الأطراؼ بيف الثقة تعزيز إلى
 تيسر التكثيؽ ىيئة أف كما، كاطمئناف بثقة يتـ معيا التعامؿ يجعؿ مما بو، الإلكتركني التكقيع كربط

 بأداة يتحكـ كاف الشيادة في المذككر الشخص أف تثبت أدكات الإلكتركنية الشيادة عمى المعتمدة للؤطراؼ
 4 .التكقيع كقت فعالة كانت كأنيا التكقيع،

 جرد بحفظ خدمات مزكد كؿ يقكـ أف ضركرة عمى 07-18 القانكف نص ذلؾ، عمى علبكة
 5يا.لمعالجت تتخذ التي كالإجراءات الشخصي الطابع ذات المعطياتب المتعمقة بالانتياكات خاص

 
 
 

                                                           
، دار ىكمو لمطباعة كالنشر كالتكزيع، الجزائر 2، ط الحماية الجزائية لممعموماتية في التشريع الجزائريقارة آماؿ،  1

 .107، ص 2007
 .336ص غدامسي مكسى،  مرجع سابؽ،  2
 المعدؿ كالمتمـ 07-18 القانكف مف 44 المادة 3
 الباحث مجمة ،الافتراضية البيئة في المعموماتية الخصوصية لحماية القانونية الآليات ، يكسؼ مجرم محمد، عقكني 4

 56 ص، 2021 أىراس، سكؽ جامعة بسكرة، جامعة ،5 ،  العدد03كالسياسية، المجمد  القانكنية لمعمكـ
 المعدؿ كالمتمـ 07-18 القانكف مف 43 المادة الثانية، الفقرة 5
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 المعطيات الشخصية  لحماية التنظيمية الثاني: التدابير الفرع
مف أجؿ تككيف بنؾ ىذا ك  آخر آليك  إف معالجة المعطيات الشخصية قد يككف في ممؼ يدكم

التصرؼ )النشر، الإرساؿ، الربط البيني، المسح أك ك  الاستعماؿك  الحفظك  لممعطيات، تبدأ مف عممية الجمع
 الإتلبؼ أك الإغلبؽ(.

كعميو فكؿ عممية معالجة لممعطيات الشخصية لا تتضمف تكافر الشركط المسبقة لممعالجة تككف 
يات بدكف تصريح أك ترخيص مف السمطة الكطنية لحماية ، إذ أف إنجاز معالجة لممعط1غير قانكنية

 2المعطيات الشخصية مالـ يكجد نص يقضي بذلؾ يعد جريمة.
فكؿ مف يريد أف يقكـ بمعالجة المعطيات الشخصية عميو أف يقدـ طمبا يخطر فيو السمطة 

جة بمكجب ىذا يسمـ لممسؤكؿ عف المعالك  ،3الكطنية بالالتزاـ بإنجاز المعالجة لممعطيات الشخصية
 4ساعة 48التصريح كصؿ إيداع إما مباشرة، أك يرسؿ إليو الكتركنيا فكرا أك خلبؿ أجؿ لا يتعدل 

 نجده قد نص عمى نكعيف مف التصريح :  18/07كبالرجكع إلى القانكف 
ػـ كعنكاف )اسػػػػػ 14الػػكاردة فػػي المػػادة  المعطياتفقد يككف تصريحػػا عاديػػا يجػػب أف تتكافػػر كػػؿ 

المسؤكؿ عف المعاجمة أك ممثمو، طبيعة المعالجة، غرضيا، الأشخاص المعنية بالمعالجة، مدة حفظ 
المعطيات، إبراز الجية أك المصمحة التي يمكف لمشخص المعني أف يمارس أماميا حقكقو، تدابير السرية، 

 أمف المعالجة، التنازؿ عنيا لمغير...(.
ىذا التصريح يجب تكافر فيو ك  18/07مف القانكف  15المادة  سبكقد يككف التصريح بسيط بح

 ك يجب إخطار السمطة الكطنية عند تغيير المعمكمات المذككرة.5بيانات  6
أما الترخيص فيك قرار إدارم تصدره السمطة الكطنية بمكجبو تكافؽ عمى انجاز معالجة 

الات لا تقتصر عمى التصريح بؿ فيناؾ ح 18/07مف القانكف  17حسب المادة ك  المعطيات الشخصية
تستكجب الترخيص المسبؽ مف طرؼ السمطة الكطنية عندما تشترط ىذه الأخيرة بإخضاع المعالجة 

أياـ التي تمي تقديـ  10يبمغ إلى المسؤكؿ عف المعالجة خلبؿ ك  يجب أف يككف القرار مسبباك  ،6لمترخيص
معني خلبؿ شيريف مف تاريخ تقديـ الطمب مع تتخذ السمطة الكطنية قرار منح الترخيص لمك  التصريح،

                                                           
)المتعمق  18/07حماية المعطيات لشخصية في الجزائر عمى ضوء القانون رقم العيداني محمد، يكسؼ زركؽ،  1

مجمة معالـ لمدراسات القانكنية بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي(، 
 .119، ص 2018، ديسمبر 5كالسياسية، المركز الجامعي تندكؼ، العدد

 .18/07انكف مف الق 12ىذا بحسب المادة ك  2
 .119العيداني محمد، يكسؼ زركؽ، المرجع السابؽ، ص  3
 .07-18مف القانكف  13المادة  ك ىذا بحسب 4
 .07-18مف القانكف  14الكاردة في المادة  5
 .07-18مف القانكف  20، 17حسب المكاد  6
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سككت السمطة الكطنية يعد رفضا ك  إمكانية تمديد ىذا الأجؿ لنفس المدة بقرار مسبب مف رئيس السمطة،
 لطمب الترخيص.

مف  44، 21، 19، 18، 17كأما الحالات التي يشترط فييا الترخيص فقد نصت عمييا المكاد 
حماية الحياة ك  ىػػك حالػػة الأخطػػار الظاىرة عمى احتراـ 17فػػي المػػادة  فمثػػلب مػػا كرد 18/07القانكف 
 ىذا حتى لا تخرج المعالجة عف المبادئ العامة .ك  الحقكؽ الأساسية للؤشخاصك  الحرياتك  الخاصة

الحصكؿ عمى المكافقة الصريحة مف  دكف 1كما أنو يمنع معالجة المعطيات الشخصية الحساسة
 2.الشخص المعني إلا برخصة ممنكحة مف السمطة الكطنية عند تكافر الشركط

كما أف عمميات الربط البيني لممفات تابعة لشخص أك عدة أشخاص معنكية تسير مرفقا عاما 
دارة الجمارؾك  )ربط عدة ممفات تابعة لإدارة ممثمة لمدكلة ككزارة العدؿ دارة ك  ا  الضرائب بخصكص ممفات ا 

 كذا التابعة للؤشخاص الطبيعييف لابد ليا مف ترخيص.ك  المتابعات الجزائية(ك  السكابؽ القضائية
كما أف السمطة الكطنية ترخص بمعالجة المعطيات الشخصية إذا كانت تيدؼ إلى تحقيؽ 

جة المعطيات مصمحة عامة لمبحث أك الدراسة في مجاؿ الصحة، كأف السمطة الكطنية ترخص لمعال
الشخصية عندما يتـ نقميا إلى دكلة أجنبية نظرا لخطكرة ىذا العمؿ كانطكائو عمى الحياة الخاصة كالحقكؽ 

 3.تمنح السمطة الكطنية ترخيصا استثناءك  كالحريات، كلمسمطة تقدير مدل أمف ذلؾ،
دكية غير إف انجاز معالجة لممعطيات الشخصية أك الأمر بيا سكاء كانت معالجة آلية أك ي

 4.مصرح بيا أك غير مرخص بيا تشكؿ جريمة سكاء ارتكبيا شخص طبيعي أك معنكم عاما أك خاصا
 
 
 
 
 
 
 

                                                           
 .120العيداني محمد، يكسؼ زركؽ، المرجع السابؽ، ص  1
 .07-18مف القانكف  18الكاردة في المادة  2
 .18/07مف القانكف  45حسب المادة  3
المتعمق  18/07الحماية الجزائية لممعطيات الشخصية في التشريع الجزائري، دراسة في ظل قانون طباش عز الديف،  4

القانكني، ، المجمة الأكاديمية لمبحث بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي
 .42، ص 2018، 2جامعة بجاية، العدد 
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 في تكريسهادور السمطة الوطنية مبادئ معالجة المعطيات الشخصية و المبحث الثاني: 
مبادئ معالجة المعطيات الشخصية مف أىـ الدعائـ التي يقكـ عمييا نظاـ الحماية القانكنية  تُعدّ 

لممعطيات ذات الطابع الشخصي، إذ تيدؼ إلى ضماف أف تتـ مختمؼ عمميات الجمع كالتخزيف 
كالاستعماؿ كالنقؿ في إطار يحترـ حقكؽ الأشخاص المعنييف كحرياتيـ الأساسية. كقد حرص المشرع 

، مف 11-25المعدؿ كالمتمـ بالقانكف  07-18زائرم عمى تكريس ىذه المبادئ ضمف القانكف رقـ الج
خلبؿ إلزاـ المسؤكؿ عف المعالجة باحتراـ قكاعد المشركعية كالشفافية كالغائية كالتناسبية كأمف المعطيات، 

 .بما يضمف تحقيؽ التكازف بيف متطمبات التطكر الرقمي كحماية الحياة الخاصة
كلـ يقتصر المشرع عمى كضع ىذه المبادئ فحسب، بؿ أسند ميمة السير عمى احتراميا 
كتطبيقيا إلى السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي، باعتبارىا ىيئة رقابية مستقمة 

زمة تضطمع بمتابعة عمميات المعالجة كمراقبة مدل مطابقتيا لأحكاـ القانكف، مع اتخاذ التدابير اللب
 1.لضماف حماية حقكؽ الأشخاص المعنييف

كعميو، سيتـ التطرؽ في المطمب الأكؿ إلى المبادئ القانكنية المنظمة لمعالجة المعطيات 
الشخصية، بينما سيتـ في المطمب الثاني دراسة دكر السمطة الكطنية في تكريس مبادئ معالجة المعطيات 

 .الشخصية كضماف احتراميا
 بادئ القانونية المنظمة لمعالجة المعطيات الشخصيةالمطمب الأول: الم

 الطابع ذات المعطيات حماية نظاـ عميو يقكـ الذم الأساس حجر المشركعة المعالجة مبادئ تُعدّ 
 الأفراد حقكؽ احتراـ يضمف بما كاستعماليا المعطيات جمع كيفية يضبط قانكنينا إطارنا تشكّؿ إذ الشخصي،
 بحماية المتعمؽ 07-18 رقـ القانكف ضمف المبادئ ىذه الجزائرم المشرّع كرّس كقد الأساسية، كحرياتيـ

 المعالجة عف المسؤكؿ ممزمنا الشخصي، الطابع ذات المعطيات معالجة مجاؿ في الطبيعييف الأشخاص
 .كاستعماليا تخزينيا إلى المعطيات جمع مف المعالجة، مراحؿ جميع في بيا بالتقيد

 بدءنا المعالجة، مشركعية تؤطر التي المبادئ أىـ استعراض الفرع ىذا خلبؿ مف سيتـ كعميو،
 صحة مبدأم إلى كصكلان  كالتناسب، كالغائية المشركعية بمبادئ مركرنا المسبقة، الصريحة المكافقة بمبدأ

 للؤشخاص الخاصة الحياة لحماية أساسية ضمانات باعتبارىا بيا، الاحتفاظ مدة كمحدكدية المعطيات
 .المعنييف

 المشروعية مبدأالفرع الاول: 
تُعدّ مبادئ المشركعية كالغائية مف أىـ المبادئ التي يقكـ عمييا نظاـ حماية المعطيات ذات 
الطابع الشخصي، إذ تيدؼ إلى ضماف عدـ معالجة المعطيات إلا في إطار قانكني كاضح كمحدد، بما 

                                                           
1
-18 القانون ظل في الالكتروني الفضاء في الشخصي الطابع ذات المعطيات لحماية القانوني الاطار علبؿ، بف نزيية 

 العدد، 04 المجمد الجزائر، تيبازة، الله، عبد مرسمي الجامعي المركز كالسياسية، القانكنية كالدراسات البحكث دائرة، 07
 58 ص، 2020، 02
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يحقؽ التكازف بيف متطمبات التطكر التكنكلكجي كضركرة احتراـ الحياة الخاصة للؤفراد. فالمعالجة 
الإلكتركنية لممعطيات، رغـ ما تكفره مف مزايا في مجاؿ السرعة كتبادؿ المعمكمات، قد تتحكؿ إلى كسيمة 

 .لممساس بحرية الأشخاص كخصكصيتيـ إذا تمت خارج الضكابط القانكنية المقررة
المتعمؽ بحماية  07-18كمف ىذا المنطمؽ، حرص المشرع الجزائرم مف خلبؿ القانكف رقـ 

الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي عمى تكريس مبدأ المشركعية 
ا باعتباره الأساس القانكني لكؿ معالجة، كربطو بمبدأ الغائية الذم يفرض تحديد أىداؼ المعالجة مسبقن 

كعدـ استعماؿ المعطيات في غير الأغراض التي جُمعت مف أجميا، كذلؾ تعزيزنا لمثقة في البيئة الرقمية 
 .كحمايةن لحقكؽ الأفراد الأساسية

 المشروعية مبدأاولا": 
1لقد أكجب المشرع الجزائر

أف تتـ معالجة المعطيات الشخصية، كبخاصة في البيئة الرقمية،  
كذلؾ باحتراـ المقتضيات القانكنية اللبزمة كالتقيد بالإجراءات المقررة لذلؾ، فلب  بطريقة مشركعة كنزيية،

يجكز لممسؤكؿ عف المعالجة أف يقكـ بجمع أك استعماؿ أك تخزيف أك نقؿ المعطيات ذات الطابع 
الشخصي إلا في إطار يسمح بو القانكف، مع احتراـ حقكؽ الشخص المعني كضماف حرياتو الأساسية، 

 .رأسيا الحؽ في الحياة الخاصة كحقو في حماية بياناتو الشخصيةكعمى 
كيُقصد بمشركعية المعالجة أف تستند ىذه الأخيرة إلى أساس قانكني صحيح، كالحصكؿ عمى 
مكافقة الشخص المعني أك كجكد التزاـ قانكني أك ضركرة تقتضييا المصمحة العامة أك تنفيذ عقد يككف 

 الشخص المعني طرفنا فيو. 
كما تقتضي المشركعية أف تتـ المعالجة في إطار مف الشفافية كالكضكح، بحيث يككف الشخص 
المعني عمى عمـ بطبيعة المعطيات التي يتـ جمعيا، كالغاية مف معالجتيا، كالجيات التي يمكف أف تنُقؿ 

 .إلييا ىذه المعطيات
ا إلى كلا يقتصر مبدأ المشركعية عمى مجرد احتراـ النصكص القانكنية فح سب، بؿ يمتد أيضن

ضركرة احتراـ قكاعد النزاىة كحسف النية في التعامؿ مع المعطيات الشخصية، إذ يتعيف عمى المسؤكؿ 
عف المعالجة تجنب كؿ أساليب التدليس أك الإخفاء أك جمع المعطيات بطرؽ غير قانكنية أك غير 

ما صاحبيا مف تكسع في استخداـ أخلبقية، خاصة في ظؿ التطكر المتسارع لمتكنكلكجيا الرقمية ك 
 .تطبيقات الذكاء الاصطناعي كمنصات التكاصؿ الإلكتركني

كما أف تكريس ىذا المبدأ ييدؼ إلى الحد مف التعسؼ في استعماؿ المعطيات الشخصية كمنع 
تحكيميا إلى كسيمة لممراقبة أك الاستغلبؿ غير المشركع، الأمر الذم يعكس تكجو المشرع الجزائرم نحك 

 2..إرساء حماية قانكنية متكاممة لممعطيات الشخصية تتماشى مع المعايير الدكلية الحديثة في ىذا المجاؿ
                                                           

 .المعدؿ كالمتمـ 07-18البند )أ( مف القانكف  09في المادة  1
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 الغائية : مبدأثانيا
يقتضي ىذا المبدأ أف تككف المعطيات ذات الطابع الشخصي مجمعة لغايات محددة ككاضحة 

كؿ معالجة لممعطيات الشخصية  كأف تككف كؿ معالجة لاحقة متناسبة مع ىذه الغايات، فإف 1كمشركعة
يمزـ أف تككف كفؽ الغايات التي تـ عمى أساسيا تجميع ىذه المعطيات، حيث يمزـ المسؤكؿ عف المعالجة 

 .عند معالجتو لممعطيات عدـ الخركج عف الأىداؼ التي تـ عمى أساسيا جمع المعطيات في البداية
د مف التكسع غير المشركع في استعماؿ كيُعتبر مبدأ الغائية مف المبادئ الأساسية التي تح

المعطيات الشخصية، لأنو يمنع المسؤكؿ عف المعالجة مف إعادة استخداـ البيانات في أغراض جديدة 
تختمؼ عف تمؾ التي تـ التصريح بيا عند جمعيا، إلا كفؽ الشركط التي يحددىا القانكف كبعد إعلبـ 

عزيز الثقة بيف الشخص المعني كالمسؤكؿ عف الشخص المعني عند الاقتضاء. كييدؼ ذلؾ إلى ت
 .المعالجة، كضماف عدـ استغلبؿ المعطيات لأغراض خفية أك غير مشركعة

كبناءن عمى ذلؾ فإف مبدأ الغائية يستمزـ أمريف: الأكؿ تجميع المعطيات الشخصية كفؽ غايات 
عطيات في كؿ معالجة محددة ككاضحة كمشركعة؛ كالثاني احتراـ الغايات المجمعة عمى أساسيا الم

لاحقة. كيترتب عف ذلؾ التزاـ المسؤكؿ عف المعالجة بتحديد الغرض مف المعالجة بشكؿ دقيؽ قبؿ البدء 
 .في جمع المعطيات، حتى يتمكف الشخص المعني مف معرفة سبب جمع بياناتو كحدكد استعماليا

ر إساءة استخداـ البيانات كما يساىـ ىذا المبدأ في حماية الحياة الخاصة مف خلبؿ تقميص مخاط
الشخصية، خاصة في ظؿ الاعتماد المتزايد عمى الأنظمة المعمكماتية كقكاعد البيانات الضخمة التي تتيح 
إمكانية الربط بيف المعطيات كتحميميا بصكرة قد تؤدم إلى انتياؾ خصكصية الأفراد إذا لـ يتـ تقييد 

 2..استعماليا بغاية محددة كمشركعة
 الصحة و التناسبية : مبدأالثاني الفرع

نما   إف حماية المعطيات الشخصية لا تتحقؽ فقط مف خلبؿ تحديد مشركعية المعالجة كأىدافيا، كا 
ا أف تككف المعطيات المعالجة متناسبة مع الغايات المطمكبة كصحيحة كدقيقة، لأف أم  تقتضي أيضن

حة قد يؤدم إلى المساس بحقكؽ الأشخاص تجاكز في جمع البيانات أك الاحتفاظ بمعطيات غير صحي
لحاؽ أضرار مادية أك معنكية بيـ  .المعنييف كا 

كليذا السبب، أقر المشرع الجزائرم مبدأم التناسبية كالصحة باعتبارىما مف الضمانات الجكىرية 
التي تُمزـ المسؤكؿ عف المعالجة بالاكتفاء بالمعطيات الضركرية فقط، مع الحرص عمى تحيينيا 
كتصحيحيا كمما اقتضى الأمر، بما يضمف سلبمة المعالجة كفعاليتيا كاحتراـ حقكؽ الأفراد في مكاجية 

 .الأخطاء أك التعسؼ في استعماؿ البيانات الشخصية
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 التناسبية مبدأاولا: 
يستكجب ىذا المبدأ أف تككف المعطيات ذات الطابع الشخصي ملبئمة كمناسبة كغير مفرطة 

الغايات التي تـ عمى أساسيا تجميعيا في البداية كمعالجتيا فيما بعد، حيث يمزـ في كؿ بالنظر إلى 
معالجة أف تنبني عمى معطيات تجمعيا علبقة مباشرة بالغايات التي حددت ابتداءن لممعالجة، فيذه 

يا المعطيات لا يمزـ أف تككف مجدية فقط كلكف ضركرية كذلؾ بالنظر إلى الغايات المعالجة مف أجم
 .المعطيات، كيمزـ بالإضافة إلى ذلؾ أف تككف غير مبالغ فييا بالمقارنة مع الغايات المذككرة

كييدؼ ىذا المبدأ إلى منع المسؤكؿ عف المعالجة مف التكسع في جمع البيانات دكف مبرر 
مثلبن  قانكني أك عممي، كذلؾ حمايةن لمحياة الخاصة للؤفراد مف أم تدخؿ غير ضركرم. فميس مف الجائز

جمع معمكمات شخصية تفصيمية لا ترتبط مباشرة بالخدمة أك النشاط محؿ المعالجة، لأف ذلؾ يُعدّ نكعنا 
 .مف التعسؼ في استعماؿ المعطيات الشخصية كمساسنا بمبدأ الحد الأدنى مف البيانات

جمعيا، كما يفرض مبدأ التناسبية عمى المسؤكؿ عف المعالجة تقييـ مدل ضركرة كؿ معمكمة يتـ 
بحيث يتـ الاقتصار عمى المعطيات التي تحقؽ الغرض المحدد دكف تجاكز أك إفراط، الأمر الذم يساىـ 
في تقميؿ مخاطر الاختراؽ أك التسريب أك الاستعماؿ غير المشركع لمبيانات الشخصية، خاصة في البيئة 

 الرقمية التي تتسـ بسيكلة تداكؿ المعمكمات كسرعة نقميا
فإف تقدير الطابع  1عبارات التي جاء بيا المشرع الجزائرم لمتعبير عف ىذا المبدأكرغـ كضكح ال

الملبئـ كالمناسب كغير المبالغ فيو يبقى ذا طابع شخصي أكثر منو مكضكعي، مما يزيد مف غمكض ىذا 
 المبدأ كعدـ دقتو كيثير كذلؾ صعكبة في التطبيؽ، فضلبن عف صعكبة الإثبات، خاصة في الحالات التي

 2..تختمؼ فييا كجيات النظر حكؿ مدل ضركرة بعض المعطيات بالنسبة لمغرض المقصكد مف المعالجة
 الصحة : مبدأثانيا

صحة ، 3يقضي مبدأ صحة المعطيات الشخصية أف تككف ىذه الأخيرة صحيحة ككاممة كمحينة
نما أف تككف صحيحة  بالنظر إلى غايات تجميع المعطيات ىنا لا تفيد فقط أف تككف مطابقة لمحقيقة، كا 

المعطيات في البداية كمعالجتيا فيما بعد، كيمتقي ىذا الالتزاـ مع التزامات أخرل لممسؤكؿ عف المعالجة 
 .كحقكؽ الشخص المعني كخاصة الحؽ في التصحيح كالحؽ في التعرض

بير المعقكلة كمف ثـ فإف المسؤكؿ عف المعالجة يتحمؿ كفؽ ىذا المبدأ الالتزاـ باتخاذ كافة التدا
حتى يتـ مسح أك تصحيح المعطيات الخاطئة أك غير المكتممة بالنسبة لمغايات التي تـ تجميعيا أك 
معالجتيا لاحقنا مف أجميا. كيشمؿ ذلؾ ضركرة التحقؽ الدكرم مف دقة البيانات المحفكظة كتحيينيا كمما 
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ير دقيقة قد يؤدم إلى نتائج طرأت تغييرات عمى كضعية الشخص المعني، لأف الاحتفاظ بمعطيات غ
 .خطيرة تمس بحقكؽ الأفراد أك مصالحيـ القانكنية كالاجتماعية كالمينية

كما يُعدّ مبدأ الصحة مف الضمانات الأساسية لحماية الشخص المعني مف الآثار السمبية 
ية كالأنظمة للؤخطاء المعمكماتية، لاسيما في المجالات الحساسة كالمعاملبت البنكية كالممفات الإدار 

الصحية كقكاعد البيانات الأمنية، حيث قد يؤدم خطأ بسيط في المعطيات إلى اتخاذ قرارات غير عادلة 
 .أك غير قانكنية في حؽ الشخص المعني

ا تعزيز حؽ الشخص المعني في الكصكؿ إلى معطياتو الشخصية  كيترتب عف ىذا المبدأ أيضن
قيقة أك ناقصة، كىك ما يعكس الطابع الحمائي لمقانكف رقـ كطمب تصحيحيا أك تحيينيا متى كانت غير د

كحرصو عمى تحقيؽ التكازف بيف متطمبات المعالجة الإلكتركنية كحقكؽ الأفراد كحرياتيـ  18-07
 1.الأساسية

 المعطيات حفظ مدة محدودية : مبدأالفرع الثالث
نما  لا تقتصر حماية المعطيات ذات الطابع الشخصي عمى مرحمة جمعيا أك  استعماليا فقط، كا 

تمتد كذلؾ إلى مرحمة الاحتفاظ بيا، ذلؾ أف استمرار تخزيف البيانات لمدة غير محددة قد يشكؿ خطرنا 
حقيقينا عمى الحياة الخاصة للؤشخاص المعنييف، خاصة مع التطكر الكبير في كسائؿ الأرشفة الإلكتركنية 

مكانية استرجاع المعمكمات كتحميميا في أم كقت  .كا 
كمف ىذا المنطمؽ، أقر المشرع الجزائرم مبدأ محدكدية مدة حفظ المعطيات باعتباره ضمانة قانكنية تيدؼ 
إلى منع الاحتفاظ بالبيانات الشخصية لمدة تفكؽ الحاجة الفعمية لمغرض الذم جُمعت مف أجمو، مع منح 

الاستثنائية التي تقتضييا  السمطة الكطنية المختصة إمكانية الترخيص بالاحتفاظ بيا في بعض الحالات
  .المصمحة العامة أك الأغراض العممية كالإحصائية كالتاريخية

يمزـ كفؽ ىذا المبدأ أف تككف المعطيات ذات الطابع الشخصي محفكظة بشكؿ يؤدم إلى التعرؼ 
عيا عمى الأشخاص المعنييف خلبؿ مدة لا تتجاكز المدة الضركرية لإنجاز الغايات التي مف أجميا تـ جم

كمعالجتيا، كيقتضي ىذا أف لا يتـ حفظ المعطيات عمى كجو نيائي كدائـ بممفات آلية، حيث يتكجب أف 
 .تتحدد مدة الحفظ بشكؿ مؤقت عمى ضكء الغايات المرتبطة بكؿ ممؼ يتـ تككينو لغايات معينة
المعمكمات كييدؼ ىذا المبدأ إلى ضماف عدـ تحكؿ قكاعد البيانات إلى كسيمة للبحتفاظ الدائـ ب

الشخصية دكف مبرر مشركع، لأف استمرار تخزيف المعطيات لمدة طكيمة قد يزيد مف احتمالات اختراقيا 
أك تسريبيا أك استعماليا في أغراض غير مشركعة، كىك ما يشكؿ تيديدنا مباشرنا لمحياة الخاصة 

تلبفيا أك جعميا مجيكلة للؤشخاص المعنييف. لذلؾ، يمتزـ المسؤكؿ عف المعالجة بحذؼ المعطيات أك إ
اليكية بمجرد انتياء الغرض الذم جُمعت مف أجمو، ما لـ يكجد سند قانكني يبرر الاحتفاظ بيا لمدة 

 .إضافية
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كما يفرض ىذا المبدأ عمى المسؤكؿ عف المعالجة تحديد مدة الحفظ مسبقنا عند إنشاء ممفات 
، كذلؾ تحقيقنا لمبدأ الشفافية كتمكيف الشخص المعالجة، مع مراعاة طبيعة النشاط كالغرض مف المعالجة
 .1المعني مف معرفة المدة التي ستظؿ خلبليا بياناتو محفكظة

كبالرغـ مف أىمية ىذا المبدأ فإنو لا يرد عمى إطلبقو، حيث أعطى المشرع الجزائرم لمسمطة 
صائية أك عممية الكطنية صلبحية الإذف بحفظ المعطيات ذات الطابع الشخصي لغايات تاريخية أك إح

المعدؿ كالمتمـ، كذلؾ بناءن عمى طمب مف المسؤكؿ عف  07-18بعد المدة المشار إلييا في القانكف 
 .المعالجة شريطة أف تككف ىناؾ مصمحة مشركعة

كيلبحظ أف المشرع الجزائرم لـ يحدد المدة التي تأذف فييا السمطة الكطنية بحفظ المعطيات ذات 
يبقي الأمر مترككنا لمسمطة التقديرية ليذه الييئة لتحديد المدة المناسبة بحسب الطابع الشخصي، مما 

طبيعة المعطيات كالغرض مف الاحتفاظ بيا، كذلؾ حفاظنا عمى حقكؽ كحريات الأشخاص المعنييف 
 2 ..كتحقيقنا لمتكازف بيف متطمبات البحث أك الإحصاء كبيف ضركرة حماية الحياة الخاصة

 مبادئ معالجة المعطيات الشخصية في تكريسور السمطة الوطنية دالمطمب الثاني: 
أصبحت السمطات الإدارية المستقمة إحدل أىـ الآليات الحديثة التي تعتمدىا الدكؿ لضبط 
المجالات التقنية كالحساسة التي تتطمب قدرنا مف التخصص كالاستقلبلية، كمف بيف ىذه المجالات حماية 

الشخصي، لما ليا مف ارتباط مباشر بالحقكؽ كالحريات الأساسية للؤفراد. كمف ىذا المعطيات ذات الطابع 
المنطمؽ، أنشأ المشرّع الجزائرم سمطة كطنية مستقمة لحماية المعطيات ذات الطابع الشخصي، كأسند 

كينيا إلييا ميمة السير عمى ضماف احتراـ القكاعد القانكنية المتعمقة بمعالجة البيانات الشخصية، مع تم
 .مف صلبحيات رقابية كتنظيمية كردعية كاسعة

كتكمف أىمية ىذه السمطة في ككنيا تمثؿ جيازنا كقائينا ييدؼ إلى منع التجاكزات كالانتياكات التي قد 
تمس الحياة الخاصة للؤشخاص نتيجة سكء استخداـ المعطيات الشخصية أك استغلبليا بطرؽ غير 

 :مطمب مف خلبؿ فرعيفمشركعة. كعميو سيتـ تناكؿ ىذا ال
 الفرع الأكؿ: تنظيـ السمطة الكطنية كاختصاصاتيا.  
 الفرع الثاني: سمطات الرقابة كالتدخؿ الكقائي.  

 الفرع الأول: تنظيم السمطة الوطنية واختصاصاتها
حرص المشرّع الجزائرم عمى تكفير إطار قانكني كمؤسساتي فعاؿ لحماية المعطيات ذات الطابع 

مف خلبؿ إنشاء سمطة كطنية مستقمة تتمتع بالشخصية المعنكية كالاستقلبؿ المالي  الشخصي، كذلؾ
كالإدارم، بما يسمح ليا بممارسة مياميا بعيدنا عف أم ضغكط أك تدخلبت قد تؤثر عمى حيادىا 
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كقد نظـ القانكف كيفية تشكيؿ ىذه السمطة كصلبحياتيا كضمانات أعضائيا، بما يعكس  ،كاستقلبليتيا
 .ة المتزايدة لحماية البيانات الشخصية في البيئة الرقمية الحديثةالأىمي

 :كسيتـ دراسة ىذا الفرع مف خلبؿ عنصريف
 العنصر الأكؿ: الطبيعة القانكنية كتنظيـ السمطة الكطنية.  
 العنصر الثاني: اختصاصات السمطة الكطنية في مجاؿ حماية المعطيات الشخصية.  
 ظيم السمطة الوطنية: الطبيعة القانونية وتنأولا

يُعدّ إنشاء السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي مف أبرز المظاىر التي 
تعكس تكجو المشرّع الجزائرم نحك تكريس حماية قانكنية كمؤسساتية فعالة لمحياة الخاصة في البيئة 

لحديثة كما ترتب عنيا مف مخاطر الرقمية، كذلؾ في ظؿ التكسع المتزايد لاستخداـ كسائؿ التكنكلكجيا ا
مف القانكف  22تيدد سرية البيانات الشخصية كحقكؽ الأفراد الأساسية. كفي ىذا الإطار، نصت المادة 

عمى إنشاء سمطة إدارية مستقمة تكضع لدل رئيس  11-25المعدؿ كالمتمـ بالقانكف  07-18رقـ 
 1.ي كالإدارم، مع تحديد مقرىا بالجزائر العاصمةالجميكرية، تتمتع بالشخصية المعنكية كالاستقلبؿ المال

كيكشؼ ىذا التنظيـ عف رغبة كاضحة لدل المشرّع في منح ىذه الييئة مكانة قانكنية متميزة تسمح ليا 
بممارسة مياميا بعيدنا عف التأثيرات السياسية أك الإدارية، خاصة كأف مجاؿ حماية المعطيات الشخصية 

بحقكؽ الإنساف كالحريات الأساسية، الأمر الذم يتطمب كجكد جياز متخصص يتمتع يرتبط ارتباطنا كثيقنا 
فالاستقلبؿ الإدارم يمنح السمطة حرية التسيير كالتنظيـ الداخمي  ،بالحياد كالاستقلبلية في أداء ميامو

ؿ المالي كاتخاذ القرارات المناسبة دكف الخضكع لسمطة إدارية رئاسية مباشرة، بينما يسمح ليا الاستقلب
 .بتكفير الكسائؿ كالإمكانيات الضركرية لممارسة اختصاصاتيا الرقابية كالفنية بصكرة فعالة

كتتجمى أىمية منح السمطة الكطنية الشخصية المعنكية في تمكينيا مف اكتساب حقكؽ كتحمؿ 
كالتقاضي باسميا  التزامات مستقمة عف أجيزة الدكلة الأخرل، بما يسمح ليا بإبراـ الاتفاقيات كالتعاقدات

الخاص، كىك ما يعزز مف فعاليتيا القانكنية كالمؤسساتية في مجاؿ حماية المعطيات ذات الطابع 
دارية متميزة، تعكس الأىمية  الشخصي. كما أف كضعيا لدل رئيس الجميكرية يمنحيا مكانة دستكرية كا 

الحقكؽ المرتبطة بالحياة الخاصة  التي يكلييا المشرّع لمسألة حماية البيانات الشخصية باعتبارىا مف
 .كالكرامة الإنسانية

كقد نصت المادة نفسيا عمى أف ميزانية السمطة الكطنية تقُيّد ضمف ميزانية الدكلة كتخضع 
لممراقبة المالية طبقنا لمتشريع المعمكؿ بو، كىك ما يحقؽ نكعنا مف التكازف بيف استقلبلية الييئة مف جية، 

بة كالشفافية المالية مف جية أخرل. فالمشرّع لـ يجعؿ السمطة الكطنية بمنأل عف كخضكعيا لمبادئ الرقا
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نما أخضعيا لمقكاعد العامة المتعمقة بحسف تسيير الماؿ العاـ، ضماننا لعدـ إساءة  الرقابة المالية، كا 
 1.استعماؿ المكارد المالية كتحقيقنا لمبادئ الشفافية كالمساءلة الإدارية

لمسمطة الكطنية صلبحية إعداد نظاميا الداخمي كالمصادقة عميو، بما يسمح ليا  كما منح القانكف
بتحديد كيفيات تنظيميا كسيرىا كآليات عمميا الداخمية بصكرة تتلبءـ مع خصكصية المياـ المسندة إلييا. 

يؼ مع كتبرز أىمية ىذا النظاـ الداخمي في ككنو يسمح لمسمطة بكضع قكاعد إجرائية كتنظيمية مرنة تتك
الطبيعة التقنية المتطكرة لمجاؿ معالجة المعطيات الشخصية، خاصة في ظؿ التغير المستمر لكسائؿ 

 .التكنكلكجيا الحديثة
عمى أف تضـ السمطة الكطنية  23أما مف حيث تشكيمتيا، فقد حرص المشرّع الجزائرم في المادة 

قنية كالمؤسساتية، حيث تتككف مف شخصيات تركيبة متعددة الاختصاصات تجمع بيف الخبرة القانكنية كالت
مختصة يختارىا رئيس الجميكرية، إلى جانب قضاة مف المحكمة العميا كمجمس الدكلة، كممثميف عف 

كيعكس ىذا التنكع رغبة المشرّع في إنشاء ىيئة ، 2.البرلماف كعدد مف القطاعات الكزارية كالييئات الكطنية
المرتبطة بحماية المعطيات الشخصية، سكاء القانكنية أك التقنية أك  قادرة عمى الإحاطة بمختمؼ الجكانب

 .الأمنية أك الإدارية
كتبرز أىمية العنصر القضائي داخؿ السمطة الكطنية في تعزيز الطابع القانكني كالحقكقي لعمميا، 

صة كحقكؽ خاصة كأف معالجة البيانات الشخصية قد تثير مسائؿ تتعمؽ بالحريات الفردية كالحياة الخا
الإنساف. كما أف إشراؾ ممثميف عف قطاعات مختمفة، مثؿ الدفاع الكطني كالعدؿ كالداخمية كالصحة 
كالرقمنة، يعكس الطبيعة المتشابكة لمكضكع المعطيات الشخصية كارتباطو بعدة مجالات حيكية تستمزـ 

 .تنسيقنا مؤسساتينا مستمرنا
ا أف يتـ اختيار أعضائيا كفؽ  كلـ يكتؼِ المشرّع بتحديد تشكيمة السمطة الكطنية، بؿ اشترط أيضن
كفاءاتيـ كخبراتيـ القانكنية أك التقنية في مجاؿ معالجة المعطيات ذات الطابع الشخصي، كىك ما يؤكد 

انكنية بحتة، بؿ أصبحت الطابع الفني كالتخصصي ليذه الييئة. فحماية البيانات الشخصية لـ تعد مسألة ق
ا بالجكانب التقنية المرتبطة بالأمف السيبراني كأنظمة المعمكمات كالتقنيات الحديثة لمعالجة  تتطمب إلمامن

 .البيانات
كفي إطار تكريس مبادئ النزاىة كالحياد، ألزـ المشرّع أعضاء السمطة الكطنية بأداء اليميف 

اشرة مياميـ، متعيديف بأداء كظائفيـ بكؿ استقلبلية كنزاىة القانكنية أماـ مجمس قضاء الجزائر قبؿ مب
كيكتسي ىذا الالتزاـ ، 3كالحفاظ عمى سرية المداكلات كالمعمكمات التي يطمعكف عمييا أثناء ممارسة مياميـ
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أىمية بالغة بالنظر إلى حساسية المعمكمات كالمعطيات التي تتعامؿ معيا السمطة الكطنية، كالتي قد 
دارية ذات طابع حساستتعمؽ بالح  .ياة الخاصة للؤفراد أك بأسرار مينية كا 

كما عزز المشرّع ضمانات الاستقلبلية بمنع رئيس كأعضاء السمطة الكطنية مف امتلبؾ مصالح 
مباشرة أك غير مباشرة في المؤسسات التي تنشط في مجاؿ معالجة المعطيات الشخصية، كذلؾ لتفادم 

تؤثر عمى حيادىـ كمكضكعيتيـ أثناء ممارسة مياميـ الرقابية. كيُعدّ  حالات تضارب المصالح التي قد
ىذا المنع مف أىـ الضمانات القانكنية التي تيدؼ إلى تعزيز الثقة في قرارات السمطة الكطنية كترسيخ 

 .مصداقيتيا لدل الأفراد كالييئات الخاضعة لرقابتيا
ية يسيرىا أميف تنفيذم يساعده مستخدمكف كمف جية أخرل، زُكّدت السمطة الكطنية بأمانة تنفيذ

متخصصكف، بما يسمح بتكفير جياز إدارم كتقني دائـ يضمف استمرارية عمؿ الييئة كمتابعة مختمؼ 
الممفات كالمياـ المككمة إلييا. كما ألزـ القانكف الأميف التنفيذم كمستخدمي الأمانة التنفيذية بالحفاظ عمى 

مييا أثناء أك بمناسبة ممارسة كظائفيـ، كىك ما يعكس الطبيعة الحساسة سرية المعمكمات التي يطمعكف ع
 1..لمبيانات كالمعطيات التي تتعامؿ معيا السمطة الكطنية

 27كفي إطار تعزيز فعالية الرقابة كتكسيع نطاقيا الجغرافي، استحدث المشرّع بمكجب المادة 
المراقبة كالتدقيؽ عمى مستكل الييئات كالأشخاص  مكرر أقطابنا جيكية تابعة لمسمطة الكطنية، تتكلى مياـ

المعالجيف لممعطيات ذات الطابع الشخصي. كتبرز أىمية ىذه الأقطاب في تقريب نشاط السمطة الكطنية 
مف مختمؼ المناطؽ كالييئات المحمية، بما يسمح بتكريس رقابة ميدانية أكثر فعالية كسرعة، خاصة في 

كما تساىـ  ،الجة البيانات الشخصية عبر مختمؼ القطاعات كالمؤسساتظؿ التكسع الكبير لعمميات مع
ىذه الأقطاب في تخفيؼ العبء عف الإدارة المركزية لمسمطة الكطنية، كتعزيز قدرتيا عمى متابعة مدل 

 2.احتراـ الييئات المختمفة لأحكاـ القانكف المتعمقة بحماية المعطيات الشخصية
أف المشرّع الجزائرم سعى إلى بناء ىيئة رقابية متخصصة  كيُستخمص مف مجمؿ ىذه الأحكاـ

كمستقمة تمتمؾ الكسائؿ القانكنية كالمؤسساتية الضركرية لضماف حماية فعالة لممعطيات ذات الطابع 
الشخصي، كذلؾ مف خلبؿ منحيا الاستقلبلية، كتكفير الضمانات القانكنية لأعضائيا، كتدعيميا بأجيزة 

تساعدىا عمى أداء مياميا في مكاجية التحديات المتزايدة التي تفرضيا البيئة الرقمية  إدارية كتقنية كجيكية
 .الحديثة

 : اختصاصات السمطة الوطنية في مجال حماية المعطيات الشخصيةثانيا
يمثؿ إسناد المشرّع الجزائرم ليذه السمطة الكطنية طيفنا كاسعنا مف الاختصاصات تجسيدنا لسياسة 

إلى إرساء منظكمة متكاممة لحماية المعطيات ذات الطابع الشخصي، تقكـ عمى المكازنة تشريعية تيدؼ 
كقد جاء تنظيـ ىذه  ،بيف متطمبات التطكر التكنكلكجي كضماف الحقكؽ كالحريات الأساسية للؤفراد
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بما يكرّس دكر السمطة كييئة رقابية كقائية كعلبجية في آف  07-18الاختصاصات في القانكف رقـ 
 .د، تتدخؿ في مختمؼ مراحؿ معالجة البيانات الشخصيةكاح

تتمثؿ الكظيفة الجكىرية ليذه السمطة في السير عمى مدل مطابقة عمميات معالجة المعطيات 
لأحكاـ القانكف، كىك ما يمنحيا دكرنا رقابينا شاملبن يمتد إلى مختمؼ الفاعميف في مجاؿ الإعلبـ كالاتصاؿ. 

ا مف كيُفيـ مف ىذا الاختصاص أ ف السمطة لا تقتصر عمى الرقابة البعدية، بؿ تمارس رقابة قبمية أيضن
خلبؿ التأكد مف مشركعية المعالجة قبؿ الشركع فييا، بما يحد مف المخاطر المحتممة التي قد تمس الحياة 

 1 .الخاصة للؤفراد أك حقكقيـ الأساسية
مقي التصريحات المتعمقة بمعالجة كفي ىذا الإطار، خكليا المشرّع صلبحية منح التراخيص أك ت

البيانات الشخصية، كىك ما يجعميا فاعلبن أساسينا في ضبط المشركعية القانكنية لمتقنيات الحديثة. فيذه 
الآلية تمكّنيا مف تقييـ مدل احتراـ المسؤكؿ عف المعالجة لمضكابط القانكنية، خاصة مف حيث مبدأ 

معالجة، كضماف أمف البيانات. كبذلؾ تتحكؿ ىذه السمطة إلى الشرعية، كالتناسب، كتحديد الغرض مف ال
 2 .حاجز كقائي يمنع الانحراؼ في استعماؿ المعطيات الشخصية قبؿ كقكعو

كما تضطمع بدكر تحسيسي كتكعكم ميـ يتمثؿ في إعلبـ الأشخاص المعنييف بحقكقيـ، ككذا 
ذا الدكر مف أىـ الآليات غير القسرية التي تكجيو المسؤكليف عف المعالجة بكاجباتيـ القانكنية. كيُعد ى

تعتمدىا السمطة، إذ يسيـ في تعزيز الثقافة القانكنية الرقمية كنشر الكعي بأىمية حماية الحياة الخاصة، 
 3 .خاصة في ظؿ الانتشار الكاسع لمتطبيقات الرقمية كمنصات التكاصؿ الاجتماعي

ستشارم يمكنيا مف مرافقة المؤسسات كمف جية أخرل، تتمتع السمطة الكطنية باختصاص ا
كالييئات العامة كالخاصة في كؿ ما يتعمؽ بعمميات معالجة البيانات. كيشمؿ ذلؾ تقديـ الرأم القانكني 
كالتقني بشأف المشاريع أك التجارب التي قد تنطكم عمى معالجة لممعطيات الشخصية، كىك ما يجعميا 

قط عند كقكع المخالفة. كيعزز ىذا الدكر الطابع الكقائي لمنظاـ شريكنا كقائينا في مرحمة التخطيط كليس ف
 .القانكني لحماية البيانات

كما يخكليا القانكف تمقي الشكاكل كالاحتجاجات كالطعكف التي يقدميا الأشخاص المعنيكف، الأمر 
تمتد الذم يجعميا قناة مباشرة لتمقي انتياكات الخصكصية. كلا يقتصر دكرىا عند ىذا الحد، بؿ 

صلبحياتيا إلى اتخاذ تدابير تصحيحية أك زجرية عند الاقتضاء، مثؿ الأمر بتعديؿ المعالجة أك تعميقيا 
أك غمقيا أك حتى إتلبؼ المعطيات محؿ المخالفة، بما يضمف إعادة التكازف القانكني كحماية الحقكؽ 

 4 .المتضررة
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ا الكظيفة التنظيمية لمسمطة في إعداد القكاع د كالمعايير المتعمقة بحماية البيانات كتتجمى أيضن
الشخصية، إضافة إلى كضع مدكنات سمكؾ كأخلبقيات مينية تضبط عمميات المعالجة. كما تعمؿ عمى 
تعزيز التعاكف الدكلي مع الييئات المماثمة، كىك أمر تفرضو الطبيعة العابرة لمحدكد لمبيانات الرقمية، 

كادـ كالمنصات العالمية، مما يستدعي تنسيقنا قانكنينا كتقنينا خاصة في ظؿ الاعتماد المتزايد عمى الخ
 .مستمرنا

ا صلبحيات ذات طابع ردعي تتمثؿ في فرض  كلضماف فعالية تدخميا، منحيا المشرّع أيضن
عقكبات إدارية عمى المخالفيف، كىك ما يعكس تحكليا مف مجرد ىيئة استشارية إلى سمطة ضبط حقيقية. 

نكف إخطار الجيات القضائية، كعمى رأسيا النائب العاـ، فكر اكتشاؼ كقائع يُحتمؿ كما أكجب عمييا القا
أف تشكؿ جرائـ، بما يكرّس مبدأ التكامؿ بيف العمؿ الإدارم كالعدالة الجزائية في حماية المعطيات 

 1 .الشخصية
يتضح أف ىذه السمطة تمثؿ محكرنا مركزينا في النظاـ القانكني لحماية البيانات، إذ تجمع  كبذلؾ

بيف الكظيفة الكقائية، كالاستشارية، كالرقابية، كالتنظيمية، كالردعية، بما يضمف حماية شاممة كفعالة 
 .لممعطيات ذات الطابع الشخصي في البيئة الرقمية الحديثة

 الثاني: سمطات الرقابة والتدخل الوقائي الفرع
لا تقتصر كظيفة السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي عمى الجانب التنظيمي 
كالاستشارم فقط، بؿ تمتد لتشمؿ ممارسة رقابة فعمية عمى عمميات معالجة البيانات الشخصية، مع 

ؿ لمحقكؽ كالحريات. كقد منحيا المشرّع ليذا الغرض تمكينيا مف التدخؿ الكقائي لمنع أم انتياؾ محتم
كسائؿ رقابية كتقنية متنكعة تضمف فعالية تدخميا في مكاجية المخاطر المرتبطة بالمعالجة الإلكتركنية 

 .لممعطيات
 :كسيتـ تناكؿ ىذا الفرع مف خلبؿ عنصريف

 العنصر الأكؿ: سمطات الرقابة كالتفتيش.  
 ائي كالتدابير التقنية لمحمايةالعنصر الثاني: التدخؿ الكق.  
 : سمطات الرقابة والتفتيشاولا

تمارس السمطة الكطنية دكرنا رقابينا أساسينا ييدؼ إلى التأكد مف مدل احتراـ المسؤكليف عف 
المعالجة للؤحكاـ القانكنية المتعمقة بحماية المعطيات الشخصية، حيث خكليا القانكف صلبحية مراقبة 

 2عالجة كالتأكد مف مشركعيتيا كمدل احتراميا لحقكؽ الأشخاص المعنييف.مختمؼ عمميات الم
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كتظير الرقابة الكقائية لمسمطة الكطنية مف خلبؿ اشتراط التصريح أك الترخيص المسبؽ لبعض عمميات 
المعالجة، بما يسمح لمسمطة بالتدخؿ قبؿ كقكع الضرر المحتمؿ. كما تممؾ صلبحية تمقي الشكاكل 

 1ا، مع إمكانية إصدار أكامر بإجراء تعديلبت عمى طرؽ المعالجة أك كقفيا عند الاقتضاء.كالتحقيؽ فيي
مكرر، كالتي  27كقد عزز المشرّع ىذه الرقابة باستحداث الأقطاب الجيكية المنصكص عمييا في المادة 

جيف لممعطيات تتكلى القياـ بعمميات التدقيؽ كالمراقبة الميدانية عمى مستكل الييئات كالأشخاص المعال
ذات الطابع الشخصي، بما يساىـ في تكسيع نطاؽ الرقابة كتحقيؽ فعالية أكبر في التطبيؽ العممي 

 2لمقانكف.
 : التدخل الوقائي والتدابير التقنية لمحمايةثانيا

جانب الرقابة القانكنية، منح المشرّع السمطة الكطنية صلبحيات تقنية كقائية تيدؼ إلى حماية  إلى
المعطيات الشخصية مف المخاطر الإلكتركنية، كمف أبرزىا إمكانية اتخاذ تدابير تتعمؽ بتأميف نقؿ 

 3البيانات عبر الشبكات الرقمية، خاصة مف خلبؿ اعتماد تقنية التشفير.
مف القانكف عمى إمكانية لجكء السمطة الكطنية إلى فرض تأميف إرساؿ  30دة كقد نصت الما

المعطيات الشخصية، لا سيما عف طريؽ تشفيرىا، إذا كاف تداكليا عبر الشبكة قد يشكؿ خطرنا عمى 
حقكؽ الأشخاص أك حرياتيـ. كيُعدّ ىذا النص تجسيدنا لمدكر الكقائي لمتشفير باعتباره كسيمة تقنية فعالة 

 4ضماف سرية البيانات كمنع اعتراضيا أك التلبعب بيا أثناء نقميا إلكتركنينا.ل
كما تشمؿ التدابير الكقائية اعتماد كسائؿ الحماية المعمكماتية الحديثة، مثؿ الجدراف النارية 
كأنظمة المراقبة التقنية، التي تسمح بالكشؼ عف محاكلات الاختراؽ كالتصدم لمبرمجيات الضارة كحماية 
الأنظمة المعمكماتية مف اليجمات الإلكتركنية. كتكتسي ىذه الكسائؿ أىمية خاصة في ظؿ التطكر 

 .المستمر لمجرائـ الإلكتركنية كاتساع نطاؽ استخداـ المعطيات الشخصية في البيئة الرقمية
مقاربة حديثة كيظير مف خلبؿ ذلؾ أف المشرّع الجزائرم لـ يكتؼِ بالحماية القانكنية التقميدية، بؿ تبنى 

تقكـ عمى الدمج بيف الرقابة القانكنية كالحماية التقنية، بما يسمح بتكفير حماية كقائية متكاممة لممعطيات 
 .ذات الطابع الشخصي

كعمكد رئيسي لمنظاـ الرقابي، مع المعطيات الشخصية تـ تعزيز دكر السمطة الكطنية لحماية 
ئات بتنفيذ القانكف، كما أُلزمت المؤسسات بتعييف "مندكب منحيا صلبحيات أكسع لمتأكد مف التزاـ اليي

"، لا سيما تمؾ العاممة في القطاعات الحساسة كالتي تقكـ بمعالجة كاسعة النطاؽ المعطياتلحماية 
لمبيانات، كتتمخص مياـ ىذا المندكب في تقديـ الاستشارات القانكنية، مراقبة الالتزاـ بالقكانيف، كضماف 
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ؿ مع السمطة الكطنية، ىذه الإضافة الجديدة تعزز نيج الحككمة الذاتية داخؿ المؤسسات التكاصؿ الفعّا
 1.بدؿ الاقتصار عمى الرقابة الخارجية

خصص القانكف أسسنا تنظيمية كاضحة لمعالجة   :في المجالات الأمنية والقضائية المعطياتمعالجة  .1
الجرائـ كالتحقيؽ فييا، كأكد المشرِّع أف تمؾ المعالجات لأغراض أمنية كجنائية كمنع المعطيات الشخصية 

يجب أف تتـ ضمف نطاؽ معيف كفؽ مبادئ المشركعية كالضركرة كالتناسب لتجنب إساءة استخداـ 
السمطات، كما حدّد القانكف قكاعد صارمة بشأف استخداـ العمميات الآلية لاتخاذ قرارات قانكنية تؤثر عمى 

قرارات حاسمة بناءن فقط عمى ىذه العمميات، إلا في حالات استثنائية مدعكمة  الأفراد، مع منع اتخاذ
 2 .بضمانات حقكؽ الدفاع

ا حقكؽ الأفراد في الحصكؿ عمى المعمكمات حكؿ بياناتيـ كمعالجتيا،  القانكف الجديد عزز أيضن
باستثناءات محدكدة كمقيدة تصحيح الأخطاء، كالتظمـ أماـ الجيات الرقابية أك القضائية، كمع ذلؾ، سمح 

 .تتعمؽ بالأمف العاـ أك بحماية حقكؽ كحريات الآخريف
ىذا التطكير التشريعي يجسد فمسفة دستكرية تكازف بيف حماية الحقكؽ كالحريات كأساس عاـ، مع 

 السماح باستثناءات دقيقة تخضع لضكابط صارمة، دكف المساس بجكىر تمؾ الحقكؽ،
 المعطياتخاطر وانتهاك آليات الوقاية من الم .2
إجراء دراسة  المعطياتيفرض التشريع عمى الجية المسؤكلة عف معالجة : ، دراسة تأثير المعالجة أ

ا عندما تككف ىذه المعالجة تنطكم عمى مخاطر محتممة، يبرز ىذا  مسبقة لتقييـ تأثير المعالجة، خصكصن
الإلزاـ بشكؿ خاص عند استخداـ تقنيات حديثة أك في حالة التعامؿ مع بيانات حساسة أك بيكمترية، 

ير المناسبة لمحد منيا كضماف حماية اليدؼ مف ىذه الدراسة ىك تحديد المخاطر المحتممة كاتخاذ التداب
 3.المعطيات

يمزـ المشرّع بإبلبغ السمطة الكطنية المختصة بأم حالة خرؽ : المعطيات، الإخطار بحالات خرق ب
لممعطيات خلبؿ مدة لا تتجاكز خمسة أياـ مف تاريخ اكتشاؼ الخرؽ، بالإضافة إلى ذلؾ، يُمزـ القانكف 

كاف الخرؽ يمكف أف ينطكم عمى خطر جسيـ يمس حقكقيـ أك بإبلبغ الأشخاص المتضرريف متى 
 4.حرياتيـ

تعكس ىذه التدابير التحكؿ الجكىرم لمتشريع الجزائرم مف سياسة التدخؿ بأثر رجعي إلى نيج 
 .متقدـ يرتكز عمى إدارة المخاطر كالكقاية الاستباقية
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ذات الطابع الشخصي  ياتالمعطخطكة نكعية بارزة في مسار حماية  11-25يعتبر القانكف رقـ 
في الجزائر، فقد عمؿ عمى تحديث البنية التشريعية بما يتماشى مع التحكلات الرقمية المتسارعة، كساىـ 
في تعزيز الضمانات المؤسسية كالدستكرية، كتحقيؽ تكازف ممحكظ بيف حماية الحياة الخاصة كمقتضيات 

انكني مرىكنة بعدة عكامؿ، تشمؿ مدل كفاءة تطبيقو، الأمف العاـ، كمع ذلؾ، تبقى فعالية ىذا الإطار الق
كجاىزية السمطة الكطنية المختصة، كمستكل كعي الجيات الفاعمة، سكاء في القطاع العاـ أك الخاص، 

 .كأىميتياالمعطيات الشخصية بثقافة حماية 
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 خلاصة
الفصؿ الأكؿ الآليات الكقائية كالتنظيمية لحماية المعطيات ذات الطابع الشخصي في  تناكؿ

التشريع الجزائرم، مف خلبؿ دراسة المبادئ الأساسية التي تحكـ معالجة البيانات الشخصية كالضمانات 
ب القانكف القانكنية المقررة لحماية حقكؽ الأشخاص المعنييف بيا. كقد تبيف أف المشرع الجزائرم، بمكج

، سعى إلى تكريس حماية استباقية لممعطيات الشخصية عبر 11-25المعدؿ كالمتمـ بالقانكف  18-07
إخضاع عمميات المعالجة لمجمكعة مف الشركط كالإجراءات القانكنية، أبرزىا ضركرة الحصكؿ عمى 

لزاـ المسؤكؿ عف المعالجة بالتصريح أك الترخيص المسب ؽ لدل السمطة مكافقة الشخص المعني، كا 
 الكطنية المختصة، إضافة إلى فرض التزامات تتعمؽ بضماف أمف المعطيات كسريتيا. 

كما أبرز الفصؿ الدكر الذم تؤديو التدابير التقنية كالتنظيمية، مثؿ التشفير كالجدراف النارية 
بما يضمف الحد  كتقنيات التحقؽ مف اليكية، في تعزيز حماية المعطيات الشخصية داخؿ البيئة الرقمية،

 مف مخاطر الاختراؽ كالاستعماؿ غير المشركع لمبيانات
 
 



 

 

الفصل الثاني:  

الآليات الردعية لحناية 

المعطيات ذات الطابع 

 الشخصي
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المتعمؽ  11-25المعدؿ كالمتمـ بالقانكف  07-18المشرع الجزائرم مف خلبؿ القانكف رقـ  تدخؿ
بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، مف أجؿ إرساء إطار 
قانكني متكامؿ يضمف حماية المعطيات الشخصية كيكرّس الضمانات الكفيمة بصكف الحقكؽ كالحريات 

فردية في البيئة الرقمية. كقد اعتمد المشرع في ذلؾ عمى منظكمة مزدكجة تجمع بيف الآليات الكقائية ال
الرامية إلى تنظيـ عمميات المعالجة كضبط شركط مشركعيتيا، كبيف الآليات الردعية التي تقكـ عمى 

 .تجريـ الأفعاؿ الماسة بالمعطيات الشخصية كفرض عقكبات عمى مرتكبييا
أىمية ىذا الفصؿ في ككنو يسمط الضكء عمى الجكانب الجكىرية لمحماية القانكنية المقررة كتبرز 

لممعطيات ذات الطابع الشخصي، سكاء مف خلبؿ دراسة المبادئ التي تحكـ المعالجة المشركعة 
لممعطيات كالالتزامات المفركضة عمى المسؤكؿ عف المعالجة، أك مف خلبؿ تحميؿ الجرائـ كالعقكبات 

 .لمستحدثة لمكاجية الاعتداءات الكاقعة عمى المعطيات الشخصية في البيئة الرقميةا
كعميو، سيتـ التطرؽ في المبحث الأكؿ إلى الإطار الكقائي لحماية المعطيات ذات الطابع 
الشخصي، مف خلبؿ دراسة مبادئ المعالجة المشركعة كالضمانات القانكنية المقررة لحماية حقكؽ 

ييف، إضافة إلى الالتزامات المفركضة عمى المسؤكؿ عف المعالجة كالآليات الرقابية الأشخاص المعن
 .المعتمدة في ىذا المجاؿ

أما المبحث الثاني، فسيتـ تخصيصو للئطار الردعي لحماية المعطيات ذات الطابع الشخصي، 
ائـ المتعمقة بالإفشاء كذلؾ مف خلبؿ دراسة الجرائـ المرتبطة بالمعالجة غير المشركعة لممعطيات، كالجر 

 11-25كالإىماؿ كالإخلبؿ بالأمف المعمكماتي، مع بياف العقكبات المقررة ليا في ظؿ أحكاـ القانكف 
 .المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي

 
 
 
 
 
 
 
 
 
 
 
 



 الفصل الثاني: الآليات الردعية لحماية المعطيات ذات الطابع الشخص ي

43 
 

 الشخصية المبحث الاول: الجرائم الواقعة عمى معالجة المعطيات 
عمؿ المشرع الجزائرم عمى تكريس حماية جزائية لممعطيات ذات الطابع الشخصي مف خلبؿ 

المعدؿ كالمتمـ  07-18نصكص قانكف العقكبات، إلى جانب الأحكاـ الخاصة الكاردة في القانكف رقـ 
بع المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطا 11-25بالقانكف 

الشخصي، كذلؾ بيدؼ التصدم لمختمؼ الأفعاؿ التي تمس سرية المعطيات كسلبمتيا كمشركعية 
 .معالجتيا

كعميو، سيتـ التطرؽ في المبحث إلى الجرائـ المنصكص عمييا في قانكف العقكبات ذات الصمة 
ائـ الخاصة بحماية المعطيات الشخصية في المطمب الاكؿ، بينما سيتـ في المطمب الثاني دراسة الجر 

، باعتبارىا تمثؿ الإطار الجزائي المتخصص 11-25المعدؿ كالمتمـ بالقانكف  07-18الكاردة في القانكف 
 .لحماية المعطيات ذات الطابع الشخصي

 المنصوص عميها في قانون العقوبات الجرائمالمطمب الاول: 
مكرر  63أضيفت المادتاف ، 24-06مع التعديؿ الأخير الذم أُدخؿ عمى قانكف العقكبات رقـ 

المتاف تنصاف عمى تجريـ كمعاقبة كؿ مف يساىـ في تسريب معمكمات أك كثائؽ سرية  1مكرر  63ك
تتعمؽ بالأمف الكطني، الدفاع الكطني أك الاقتصاد الكطني، عبر كسائؿ التكاصؿ الاجتماعي، لصالح 

 ك زعزعة استقرار مؤسساتيا.دكلة أجنبية أك أحد عملبئيا أك بقصد الإضرار بمصالح الدكلة أ
مع ذلؾ، يلبحظ أف المشرع لـ يعالج جريمة المساس بالبيانات الرقمية كجريمة مستقمة بحد ذاتيا 
ا ضمف النصكص التقميدية لجريمة التجسس،  أسكة ببعض التشريعات العربية الأخرل. بؿ تناكليا عرضن

 1مكرر المذككرة. 63كما يظير في نص المادة 
الكاردة في قانكف العقكبات  8مكرر  394مكرر إلى  394جكع إلى المكاد مف لذلؾ يتـ الر 

، كتشكؿ ىذه المكاد 062-24، ك02-16، 23-06، كالمعدلة بمكجب القكانيف 04-15الجزائرم رقـ 
 الإطار القانكني العاـ لمجرائـ المتعمقة بأنظمة المعالجة الآلية لممعطيات، كالمعركفة بالجرائـ المعمكماتية.

نظرنا لعدـ قياـ المشرع بالنص عمى جريمة التجسس الإلكتركني بشكؿ منفصؿ، فإف ىذا النكع مف 
الجرائـ يتـ تصنيفو ضمف الجرائـ المعمكماتية التي تخضع لمتنظيـ القانكني في المكاد ذات الصمة، كالتي 

 سنناقشيا بتفصيؿ أدناه.

                                                           
مجمة ،  06-24القانون ظل في الالكتروني التجسس لجريمة التشريعية المواجهة الكىاب، عبد ممياني، رشيدة ىاشمي 1

 .546، ص2025، 01، العدد09الفكر القانكني كالسياسي، المجمد
، عدد يتضمف قانكف العقكبات، المعدؿ كالمتمـ بالأمر رقـ ، ج ر ج ج1966يكنيك  8مؤرخ في  156-66الامر رقـ 2

، المتضمف 1966يكنيك  08المؤرخ في  156-66، المعدؿ كالمتمـ للؤمر رقـ 2020جكيمية  30المؤرخ في  20-01
مؤرخ في  06-24المعدؿ كالمتمـ بالقانكف رقـ  2020/07/30صادر في  44قانكف العقكبات الجزائرم، ج ر.ج.ج العدد 

 30/04/2024الصادرة بتاريخ  30ج.ر عدد  28/02/2024المكافؽ ؿ  1445شكاؿ  19
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كتركني بشكؿ منفصؿ، فإف ىذا النكع مف نظرنا لعدـ قياـ المشرع بالنص عمى جريمة التجسس الإل
الجرائـ يتـ تصنيفو ضمف الجرائـ المعمكماتية التي تخضع لمتنظيـ القانكني في المكاد ذات الصمة، كالتي 

 سنناقشيا بتفصيؿ أدناه.
 الغش طريق عن البقاء أو الدخول جريمة الفرع الاول: 
جريمة الدخكؿ أك الاستمرار غير المشركع في نظاـ المعالجة الآلية لممعطيات الحجر  تُعتبر

الأساس لمعديد مف الجرائـ الإلكتركنية، بما في ذلؾ جريمة التجسس الإلكتركني، إذ تُعد ىذه الأفعاؿ 
 1خطكة تمييدية لارتكاب جرائـ أشد خطكرة.

 لمجريمة المادي الركن أولا:
مكرر مف قانكف العقكبات الجزائرم، نجد أف الركف المادم  394المادة  مف خلبؿ استقراء نص

 لمجريمة يتككف مف عنصريف: الدخكؿ أك البقاء عف طريؽ الغش إلى نظاـ المعالجة الآلية لممعطيات.  
نما  الدخكؿ في ىذا السياؽ لا يُقصد بو الكلكج المادم إلى المكاف الذم يحتكم عمى الحاسكب، كا 

، كيمكف أف يتـ ذلؾ بطرؽ متعددة،  2إلى النظاـ المعمكماتي نفسو باستخداـ تقنيات حديثة يعني الكصكؿ
كالاتصاؿ المباشر بالنظاـ أك اعتراض الاتصالات بطرؽ غير مشركعة، كيُعتبر ىذا الدخكؿ غير مشركع 
إذا حدث مف دكف إذف مف صاحب النظاـ أك خالؼ الشركط التي كضعيا مالؾ النظاـ أك الشخص 

ؿ بالتحكـ فيو.ا  3لمُخكَّ
مكرر مف قانكف العقكبات عبارة  394استخدـ المشرع الجزائرم في الفقرة الأكلى مف المادة  كقد

"كؿ مف يدخؿ أك يبقى عف طريؽ الغش..."، للئشارة إلى أم محاكلة لدخكؿ نظاـ معمكماتي بدكف الحؽ 
، كبالتالي، فإف دخكؿ جياز حككمي يُعد مشركعنا فقط إذا تكافر رضا صريح أك ضمني مف  القانكني اللبزـ

الجية المالكة لمنظاـ، كيمكف الاستدلاؿ عمى الرضا الضمني مف السماح الطبيعي لمعامميف داخؿ شبكة 
 4 داخمية محددة بالكصكؿ إلى الأجيزة المرتبطة بيا، ما دامكا يمتمككف صلبحيات قانكنية تؤىميـ لذلؾ.

معمكماتي بعد الدخكؿ إليو، سكاء كاف أما البقاء غير المشركع فيُقصد بو الاستمرار داخؿ النظاـ ال
ىذا الدخكؿ مشركعنا أك غير مشركع، كيتحقؽ ىذا الركف عندما يظؿ الفاعؿ داخؿ النظاـ لفترة تتجاكز 

                                                           
من  02مكرر  394مكرر الى  394مفهوم انظمة المعالجة الالية في الجرائم المحددة في المواد بكبرقيؽ عبد الرحيـ،  1

 .356، ص 2019جكاف، ، 01، العدد04، مجمة الدراسات كالبحكث القانكني، المجمد قانون العقوبات الجزائري
لمنظام   به المصرح غير البقاء أو الدخول جريمة في المفترض العنصربشار،  محمد عزيزة، طاىرم رابحي 2

 262، ص 2016جكاف،  -، جانفي02ك01، المجمة الجزائرم لمدراسات كالتاريخية كالقانكنية، العدديف المعموماتي
 .180، 179 ص ، 2017 الجزائر، الخمدكنية، دار ،المعموماتية الجرا ئم لمكافحة الجنائية السياسة نجاة، مكي بف 3
 الرابع، العدد الأكاديمية، لمدراسات الباحث مجمة ،الجزائري الإجرائي التشريع في المعموماتية الجريمة كىيبة، رابح 4

 321 ، ص2014 ديسمبر
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المدة المسمكحة لو بالبقاء فيو، كقد يككف ىذا البقاء نتيجة مباشرة لدخكؿ غير مشركع، أك حتى بعد دخكؿ 
 1 اـ المسمكح.قانكني تـ فيو تجاكز حدكد الاستخد

مف أجؿ استيفاء أركاف جريمة الدخكؿ أك البقاء غير المشركع إلى نظاـ معمكماتي، يكفي أف 
يتمكف الجاني مف الكصكؿ إلى النظاـ، حتى كلك لـ يصؿ إلى البيانات المكجكدة فيو، فيذه الجريمة تُعد 

 2 يو بغض النظر عف آثاره.كاحدة مف الجرائـ الشكمية التي تكتمؿ بمجرد تنفيذ الفعؿ المعاقب عم
كبناءن عمى ذلؾ، فإف السمكؾ الإجرامي في جريمة التجسس الإلكتركني يتمثؿ في قياـ الجاني 
بالدخكؿ غير المشركع إلى الأنظمة المعمكماتية الحككمية أك التنصت عمييا باستخداـ تقنيات متطكرة، 

ة تخص الدكلة، سكاء كانت ذات طابع كغايتو مف ىذا الفعؿ ىي الحصكؿ عمى معمكمات حساسة أك سري
عسكرم، أمني، سياسي، اقتصادم، عممي، مالي أك غير ذلؾ، كحتى في حاؿ لـ يستطع الجاني 
الحصكؿ عمى ىذه المعمكمات، فإف مجرد السعي كالدخكؿ إلييا بيدؼ جمعيا يُعتبر كافينا لتككيف الجريمة 

   3 بشكؿ تاـ.
 لمجريمة المعنوي الركن ثانيا:

مف قانكف العقكبات الجزائرم،  01مكرر  394مكرر كالمادة  394مف خلبؿ تحميؿ نص المادة 
يتضح أف المشرع قد عالج جرائـ متعمقة بأنظمة المعمكمات كالمعطيات الرقمية، مقسمان ىذه الجرائـ إلى 

ات، كجريمة نكعيف رئيسييف: جريمة الدخكؿ أك البقاء غير المشركع في نظاـ المعالجة الآلية لممعطي
 4التلبعب بمعطيات الحاسب الآلي. فيما يمي تحميؿ لمككنات كأركاف كؿ مف ىاتيف الجريمتيف:

ىذه الجريمة تُعد مف الجرائـ العمدية، حيث يتطمب تحققيا تكافر القصد الجنائي العاـ المككف    
 مف عنصريف: العمـ كالإرادة.

فعؿ المتمثؿ في الدخكؿ أك البقاء بشكؿ غير مشركع عنصر العمـ: يعني إدراؾ الجاني بطبيعة ال -   
ذا كاف ىناؾ جيؿ بحقيقة النظاـ أك إذا حدث الدخكؿ نتيجة خطأ أك اعتقاد  داخؿ النظاـ المعمكماتي، كا 
خاطئ بأف الدخكؿ مصرح بو، فإف القصد الجنائي ينتفي، كمع ذلؾ، إذا عمـ الشخص بعد ذلؾ بعدـ 

 5داخؿ النظاـ، يتحقؽ القصد الجنائي كتنشأ الجريمة منذ لحظة العمـ.شرعية دخكلو كاستمر في البقاء 

                                                           
 قانونية متعمقة دراسة( النموذجي العربي القانون في والانترنت الكمبيوتر جرائم مكافحة الحجازم، بيكمي الفتاح عبد  1

 .361، 360 ص ، 2007 مصر، القانكنية، الكتب دار ،)المعموماتي القانون في
 .184-180 ص السابؽ، المرجع نجاة، مكي بف 2
 متطمبات لاستكماؿ مقدمة ، رسالةلممعطيات دراسة مقارنة الآلية المعالجة لنظام الجنائية الحمايةالبركو،  الطيبي 3

 155.ص ،2021-2020جنائي، جامعة أحمد دراية، ادرار،  قانكف الثالث تخصص الطكر دكتكراه شيادة عمى الحصكؿ
 .547الكىاب، مرجع سابؽ، ص  عبد ممياني، رشيدة ىاشمي 4
 185-182 ص السابؽ، المرجع نجاة، مكي بف 5
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عنصر الإرادة: يجب أف تتكفر لدل الجاني الإرادة لتجاكز القانكف كالقياـ بالفعؿ الإجرامي، الإرادة  -   
 1 ىنا تتركز عمى السمكؾ غير المشركع، أم قرار الدخكؿ أك البقاء داخؿ النظاـ دكف تفكيض.

دير بالذكر أف ىذه الجريمة تصنؼ ضمف الجرائـ الشكمية؛ إذ لا يشترط لقياميا حدكث نتيجة مف الج   
 2 مادية معينة سكل مجرد القياـ بالسمكؾ الإجرامي ذاتو.

 الالي الحاسب بمعطيات التلاعب جريمة الفرع الثاني: 
مف قانكف العقكبات الجزائرم عمى تجريـ كافة أشكاؿ التلبعب العمدم  01مكرر  394نصت المادة    

بالمعطيات الرقمية، سكاء بإدخاؿ معمكمات كاذبة، حذؼ معمكمات صحيحة، أك تعديؿ المعطيات بطريقة 
لى اجتماعيا غير مشركعة، كلتحقؽ ىذه الجريمة يكفي ارتكاب أم فعؿ مف تمؾ الأفعاؿ دكف الحاجة إ

 3 معان.
   لمجريمة:  المادي أولا: الركن

 يتمثؿ الركف المادم في الأفعاؿ الإجرامية المحددة كىي: 
أك تغيير معطيات مكجكدة في النظاـ، كإضافة بيانات زائفة أك برامج ضارة بيدؼ  إدراجالإدخال:  .1

إلحاؽ الضرر. يُعتبر الفعؿ جريمة بغض النظر عما إذا كاف مرتكبيا لديو تفكيض بالدخكؿ لمنظاـ 
 4 كاستغؿ ىذا التفكيض، أك لـ يكف لديو تفكيض أصلبن.

، يمكف 5لمخزنة عبر الحذؼ أك النقؿ إلى أماكف غير متاحةكيتحقؽ بفقداف البيانات االازالة:  أو المحو.2
تنفيذ ىذا الفعؿ عبر استخداـ برمجيات خبيثة مثؿ الفيركسات أك البرمجيات الضارة كفيركسات الديداف أك 

 6"حصاف طركادة".
، مما إدخاؿ تغييرات غير مشركعة عمى البيانات الرقمية لتبديميا أك استبداليا بمعطيات أخرل.التعديل: 3

يؤدم إلى تغيير النتائج المرجكة مف النظاـ. يتـ ذلؾ عادة باستخداـ أدكات تخريبية مثؿ "القنابؿ 
 7 المعمكماتية" أك الفيركسات التي تشؿ الأداء النظامي.

 
 

                                                           
 183 .ص نفسو، المرجع نجاة، مكي بف 1
 .547الكىاب، المرجع السابؽ، ص  عبد ممياني، رشيدة ىاشمي 2
 .188، 187 ص السابؽ، المرجع نجاة، مكي بف 3
 الحقكؽ، كمية القانكف الجنائي، في ماجستير مذكرة ،لممعطيات الالية المعالجة بأنظمة المساس جرائم نسيمة، جدم 4

 .64 ص ، 2014 - 2013 كىرا ف، جامعة
 122. ص الجزائر، ، 2007 ىكمة، دار ،الجزائري التشريع في لممعموماتية الجزائية الحماية قارة، اماؿ 5
 .387 ص السابؽ، المرجع الحجازم، بيكمي الفتاح عبد 6
 لمدراسات الباحث الأستاذ مجمة، لممعطيات الآلية المعالجة نظام في الغش طريق عن البقاء أو الدخول، سفياف حديداف 7

 .301، ص2017الثامف، المجمد الثاني، ديسمبر، ، العدد كالسياسية القانكنية
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    لمجريمة:  المعنوي الركن ثانيا:
تكافر القصد الجنائي جريمة التلبعب بالمعطيات تُصنؼ أيضان ضمف الجرائـ العمدية التي تتطمب 

 العاـ بعنصريو الرئيسييف:
العمـ: إدراؾ الجاني أف فعمو غير مشركع كأف ىدفو يتمثؿ بالتلبعب كاستغلبؿ البيانات الرقمية دكف  -   

 1كجو حؽ.
الإرادة: تعني تكجيو نية الجاني لمقياـ بالسمكؾ الجرمي كإدخاؿ معمكمات كاذبة أك حذؼ بيانات أك  -   

 2 لبنتقاص مف حقكؽ الآخريف أك إحداث ضرر معيف.تعديميا ل
الخلبصة أف كلب الجريمتيف، رغـ اختلبؼ نكع السمكؾ الإجرامي فييما، تشتركاف في ككف القصد الجنائي 

 394مكرر ك 394كالإرادة الكاعية ىما الركيزتاف الأساسيتاف لقياميما قانكنيان، يعكس التجريـ في المكاد 
حماية أنظمة المعمكمات كالمعطيات الرقمية باعتبارىا دعامة أساسية في الحياة سعي المشرع ل 01مكرر 

المعاصرة، كلمحفاظ عمى حقكؽ الأفراد كالمؤسسات ضد الاعتداءات الرقمية التي أضحت شائعة في 
 العصر الحديث.

 مشروعة غير معطيات في التعامل جريمة الفرع الثالث:
مف  02مكرر  394المشركعة، المنصكص عمييا في المادة جريمة التعامؿ بالمعطيات غير 

قانكف العقكبات الجزائرم، تُعد مف أخطر الجرائـ التي تيدد أمف المعمكمات، يتمثؿ السمكؾ الإجرامي 
المرتبط بيا في صكرتيف رئيسيتيف: الأكلى ىي التعامؿ مع معطيات يمكف أف تُستخدـ في ارتكاب جريمة، 

مؿ مع معطيات ناتجة عف جريمة سابقة، كييدؼ التجريـ في ىذه الحالات إلى كالثانية تتعمؽ بالتعا
 3 الحيمكلة دكف كقكع الجرائـ كاستغلبؿ المعمكمات المسركقة.

 الركف المادم لمجريمة يتفرع إلى قسميف رئيسييف سيتـ شرح كؿ منيما عمى النحك التالي:
 جريمة لارتكاب صالحة معطيات في التعامل أولا: جريمة
مف قانكف العقكبات الجزائرم تُجرّـ التعامؿ  02مكرر  394الفقرة الأكلى مف المادة    

، تشمؿ ىذه الجرائـ أفعالان محددة كالتصميـ، البحث، التجميع، التكفير،  بالمعطيات الصالحة لارتكاب جرـ
ظمة المعالجة الآلية النشر، كالاتجار بالمعمكمات أك البيانات القادرة عمى استخداماتيا الإجرامية ضد أن

لممعطيات، يكفي تكافر أمٍّ مف ىذه الممارسات لقياـ الجريمة، دكف اشتراط اجتماعيا جميعنا، كفيما يمي 
 4 شرح لكؿ فعؿ عمى حدة:

                                                           
 .547الكىاب، المرجع السابؽ، ص عبد ممياني، رشيدة ىاشمي 1
 .69، 68 ص السابؽ، المرجع نسيمة، جدم 2
 القانكف الخاص، في عمكـ دكتكراه شيادة لنيؿ مقدمة أطركحة الجزائية، وحمايتها المعموماتية الاسرار عزيزة، را بحي 3

 .170 ص ،2018-2017 تممساف، بمقايد بكر أبك جامعة السياسية، كالعمكـ الحقكؽ كمية
 .195، 194 ص السابؽ، المرجع نجاة، مكي بف 4
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يشير إلى الجيكد المكجية نحك إنشاء أك تطكير أدكات كبرامج لمتسييؿ مف ارتكاب الجرائـ  التصميم: -
لبيانات الآلية، قد يشمؿ ذلؾ تصميـ الفيركسات أك أدكات الاختراؽ أك برامج المتعمقة بأنظمة معالجة ا

التجسس، كىي أعماؿ غالبنا ما يقكـ بيا متخصصكف مثؿ المبرمجيف أك ميندسي الأمف السيبراني الذيف 
 1يكظفكف خبراتيـ بشكؿ غير مشركع.

معرفة، بؿ يمتد إلى التحرم عف لا يقتصر مفيكـ البحث ىنا عمى مجرد الاطلبع أك السعي لم البحث: -
الكسائؿ كالأساليب لتطكير المعطيات الإجرامية كتجييزىا للبستخداـ في جرائـ مثؿ تصميـ أدكات 

 2التجسس.
يتضمف جمع كترتيب البيانات كالمعمكمات التي يمكف تكظيفيا بطريقة غير قانكنية لمدخكؿ  التجميع: -

 3إلى أنظمة المعمكمات أك العبث بيا. 
: يشمؿ جميع الأفعاؿ التي تيدؼ إلى إتاحة أك تسييؿ كصكؿ طرؼ ثالث إلى معطيات قد التوفير -

تُستخدـ بطريقة غير مشركعة لاختراؽ أنظمة المعالجة البيانات الآلية أك التلبعب بيا، مما يكسّع نطاؽ 
 4الخطر.

أكسع، مما يزيد خطر : يعني تكفير المعمكمات التي تخدـ الأغراض الإجرامية لجميكر النشر -
 5استغلبليا، يعد ىذا الفعؿ بالغ الخطكرة بسبب احتمالية تفاقـ نشر البيانات بشكؿ كاسع.

: يتمثؿ ذلؾ في بيع أك شراء أك تبادؿ المعطيات الصالحة لتنفيذ الجرائـ، كىك فعؿ يختمؼ عف الاتجار -
 6مفيكـ التكفير، إذ يككف الاتجار عادةن بمقابؿ مادم.

التشديد عمى ىذه العناصر يأتي انطلبقنا مف ضركرة حماية نظـ المعمكمات كضماف سلبمتيا مف 
 7كافة أشكاؿ الاستغلبؿ الإجرامي.

 جريمة ارتكاب من عميها متحصل معطيات في التعامل ثانيا:
 394تقع ىذه الجريمة عند القياـ بأحد الأفعاؿ المنصكص عمييا في الفقرة الثانية مف المادة 

مف قانكف العقكبات الجزائرم، كالتي تتمثؿ في حيازة، إفشاء، نشر أك استعماؿ معطيات تـ  2مكرر 
الآلية التحصؿ عمييا بطرؽ غير قانكنية، عبر ارتكاب أم مف الجرائـ المرتبطة بأنظمة المعالجة 

 8 لممعطيات، فيما يمي سنتناكؿ ىذه الأفعاؿ بالتفصيؿ:
                                                           

 .550ص الكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 1
 .195، 194 ص السابؽ، المرجع نجاة، مكي بف 2
 .550ص الكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 3
 .195، 194 ص السابؽ، المرجع نجاة، مكي بف 4
 .550ص الكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 5
 .195، 194 ص السابؽ، المرجع نجاة، مكي بف 6
 .550صالكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 7
 .199، 198ص السابؽ، المرجع ، نجاة مكي بف 8
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: تعني السيطرة الفعمية عمى معطيات تـ التحصؿ عمييا بأساليب غير قانكنية نتيجة التعدم عمى الحيازة-
أنظمة المعالجة الآلية لممعطيات، مثؿ الحصكؿ عمى معطيات مف عممية تجسس، تتيح ىذه السيطرة 

تمؾ المعطيات بأم شكؿ كاف، سكاء بالتعديؿ أك النقؿ أك حتى التدمير، كبالتالي،  الحؽ في التصرؼ في
 1يكفي مجرد حيازة ىذه المعطيات لتُعتبَر جريمة مستقمة بحد ذاتيا.

كتمؾ المحصمة  –: يشير إلى نقؿ المعطيات التي حصؿ عمييا الشخص بطريقة غير شرعية الافشاء-
ف الميـ الإشارة إلى أف مرتكب فعؿ الإفشاء ليس بالضركرة إلى طرؼ آخر، كم –مف خلبؿ التجسس 

ا قانكنينا بكتماف ىذه المعطيات، كقد يككف ىك نفسو قد حصؿ عمييا بكسيمة غير قانكنية. ممزمن
 2 

: يشمؿ النشر أم تصرؼ يسعى إلى إتاحة المعطيات الصالحة لارتكاب جرائـ للآخريف، سكاء النشر-
طريقة النشر بكسيمة معينة، فذلؾ  2مكرر  394ؿ مادم، كلـ تقيّد المادة كاف ذلؾ بشكؿ مجاني أك مقاب

 3يتضمف الكسائؿ التقميدية كالكتابة كالكسائؿ الحديثة كالإنترنت أك الأقراص المضغكطة.
: يُقصد بو أم استخداـ لممعطيات التي تـ الحصكؿ عمييا بطريقة غير قانكنية، بغض النظر الاستعمال-

كما في  –ـ أك عدد المرات التي تُستخدـ فييا، حتى لك كاف الاستخداـ لمرة كاحدة فقط عف ىدؼ الاستخدا
 4فإنو يعد انتياكنا. –حالة شركة تستغؿ بيانات سرية تـ الحصكؿ عمييا عبر التجسس عمى شركة منافسة 

تُعد جريمة التعامؿ في معطيات غير مشركعَة مف الجرائـ العمدية التي تتطمب كجكد القصد 
لجنائي العاـ بعنصريو: العمـ كالإرادة، كيتطمب القانكف أف يككف الجاني عمى عمـ بأف المعطيات التي ا

ذا  يتعامؿ بيا غير مشركعة أك تـ الحصكؿ عمييا مف خلبؿ جرائـ مكجية ضد أنظمة المعالجة الآلية، كا 
، علبكة عمى ذلؾ، لا يكفي كاف الجاني يفتقد العمـ بأحد عناصر الجريمة المككنة، ينتفي القصد الجنائي

أف يككف الجاني مُممًّا بعناصر الجريمة كحسب، بؿ يجب أف تنصرؼ إرادتو بكضكح إلى ارتكاب الأفعاؿ 
 5المجرّمة المذككرة.

لا تكتمؿ الصكرة الأكلى لجريمة التعامؿ في معطيات صالحة لارتكاب جريمة بمجرد تكافر 
ا رادة  القصد الجنائي العاـ فقط؛ بؿ يتكجب أيضن كجكد القصد الجنائي الخاص، كالذم يعني اتجاه عمـ كا 

الجاني إلى كقائع معينة تتجاكز مجرد أركاف الجريمة الشكمية، بيدؼ استخداـ تمؾ المعطيات بشكؿ مُعدّ 
 .6 لارتكاب جريمة مثؿ التجسس الإلكتركني

                                                           
 ..551صالكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 1
 .199، 198ص السابؽ، المرجع ، نجاة مكي بف 2
 ..551صالكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 3
 .199، 198ص السابؽ، المرجع ، نجاة مكي بف 4
 ..551صالكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 5
 202 201بف مكي نجاة، المرجع السابؽ، ص  6
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الحصكؿ عمييا مف كىي التعامؿ في معطيات تـ  –أما بالنسبة لمصكرة الثانية مف الجريمة 
فإف تكافر القصد الجنائي العاـ بعنصريو العمـ كالإرادة فقط يككف كافينا لإثباتيا، عمى  –ارتكاب جريمة 

سبيؿ المثاؿ: إذا قاـ شخص ما بجمع معمكمات عف نظاـ حماية معيف لشركة بقصد اختراقو، فإنو بذلؾ 
صد الجنائي الخاص لأنو ينكم استخداـ تمؾ يككف قد ارتكب الصكرة الأكلى لمجريمة، كذلؾ لتكافر الق

المعمكمات في تنفيذ الجريمة، بينما إذا اشترل شخص قاعدة بيانات تحتكم عمى معمكمات شخصية مع 
عممو بإمكانية استخداميا في ارتكاب جرائـ كلكف دكف أف يحدد كيفية استخداميا، فإنو يككف قد ارتكب 

 1كجكد القصد الجنائي العاـ لإثباتيا. الصكرة الثانية لمجريمة، حيث يكفي ىنا
 الفرع الرابع: اعتراض البيانات الشخصية لأغراض الابتزاز والتشهير والاختراق

يمثؿ اعتراض البيانات الشخصية أحد أخطر مظاىر الاعتداء في البيئة الرقمية، لما ينطكم عميو 
مف البيانات المتداكلة عبر مكاقع التكاصؿ مف آثار نفسية كاجتماعية كقانكنية جسيمة، فنتيجة الكـ اليائؿ 

ا للبطلبع غير المشركع عمى المعمكمات الشخصية، في  الاجتماعي، أصبحت ىذه المنصات فضاءن مفتكحن
 كثير مف الأحياف دكف احتراـ خصكصية أصحابيا أك إرادتيـ.

لـ تعرؼ معظـ التشريعات العقابية فعؿ التيديد، كترؾ أمر ذلؾ لفقياء القانكف الجنائي الذيف ع 
رفكا ىذا السمكؾ بتعريفات عديدة تتفؽ في مضمكنيا عمى أف التيديد ىك "كؿ قكؿ أك كتابة مف شأنو إلقاء 

الماؿ أك إفشاء أك الرعب كالخكؼ في قمب الشخص الميدد مف ارتكاب  الجاني لمجريمة ضد النفس أك 
نسبة أمكر مخدشة لمشرؼ، كقد يحممو التيديد تحت تأثير ذلؾ الخكؼ إلى إجابة الجاني إلى ما ابتغى 

 2متى اصطحب التيديد بطمب.
يقاع الأذل الجسدم أك المعنكم عمى  كيمكف تعريفو بأنو محاكؿ للئكراه كسمب الإرادة كالحرية كا 

في استخداميا لتحقيؽ جرائمو الأخلبقية أك المادية أك كمييما  الضحايا عف طريؽ كسائؿ يتفنف الجاني
 3معان.

أما التيديد الإلكتركني "الابتزاز" فيك مصطمح مككف مف كممتيف "الابتزاز" كيكاد أف يجمع عمى 
معناىا المغكم بأنو: "الحصكؿ عمى الماؿ أك المنافع مف شخص تحت التيديد بفضح أسراره أك غير 

لثانية "الإلكتركني" أم حصكؿ فعؿ التيديد باستعماؿ كسائؿ ككسائط الكتركنية. كلا يعني ذلؾ"، كالكممة ا

                                                           
 ..551صالكىاب، المرجع السابؽ،  عبد ممياني، رشيدة ىاشمي 1
القانكف  في الماجستير ، مذكرةالإلكترونية دراسة مقارنة الوسائل عبر التهديد عن الجزائية المسؤولية، حنش محمد ساره 2

 20، ص ،2020الأكسط،  الشرؽ العاـ، جامعة
، الأسباب، العلبج،  –الابتزاز ) المفهوم والواقع ( بف حميد صالح ،  3  8 – 7كرقة بحثية مقدمة في ندكة الابتزاز المفيكـ

 .14: جامعة الممؾ سعكد، المممكة العربية السعكدية، ص ، ص  2011مارس 
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ىذا عدـ حصكؿ الابتزاز بكسائؿ أخرل مثؿ الاتصالات الياتفية كالرسائؿ كالبرقيات الكرقية أك عف طريؽ 
 1الفاكس كغيرىا مف الكسائؿ الأخرل

الابتزاز أك التشيير أك الاختراؽ، مف كيُستغؿ ىذا الكضع مف قبؿ بعض الأطراؼ في أغراض 
خلبؿ الكلكج غير المصرح بو قانكننا إلى أنظمة المعالجة الآلية لمبيانات باستخداـ كسائؿ تقنية مختمفة، 

، كتؤدم ىذه الأفعاؿ إلى استغلبؿ 2كالتجسس الرقمي أك اعتراض الاتصالات أك سرقة الحسابات
، أك الضغط عمييـ، أك تحقيؽ مكاسب غير مشركعة، كىك المعطيات الشخصية للئضرار بسمعة الأفراد

 ما يجعميا مف أخطر الجرائـ المعمكماتية التي تستيدؼ الحؽ في الخصكصية كالكرامة الإنسانية.
كعميو، يتضح أف مظاىر تيديد الخصكصية المعمكماتية في البيئة الرقمية تتعدد كتتنكع، غير أنيا 

الحؽ في حماية البيانات الشخصية، كتفرض عمى المشرّع ضركرة  تشترؾ جميعنا في ككنيا تمسّ جكىر
إقرار قكاعد قانكنية فعالة تكازف بيف متطمبات التطكر التكنكلكجي كضركرة صكف الحقكؽ كالحريات 

 الأساسية للؤفراد.
 11-25المعدل والمتمم بالقانون  07-18الواردة في القانون   الجرائمالمطمب الثاني: 

المتسارع لتكنكلكجيات الإعلبـ كالاتصاؿ كالاعتماد المتزايد عمى الأنظمة الرقمية أدل التطكر 
كقكاعد البيانات الإلكتركنية إلى بركز مخاطر جديدة تيدد الحياة الخاصة للؤفراد كتمس بحقكقيـ الأساسية 

قانكنية  المرتبطة بحماية معطياتيـ الشخصية، الأمر الذم دفع المشرع الجزائرم إلى إرساء منظكمة
خاصة بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، مف خلبؿ 

 .11-25المعدؿ كالمتمـ بالقانكف  07-18القانكف رقـ 
كلـ يكتؼ المشرع بكضع القكاعد التنظيمية المتعمقة بمشركعية المعالجة كضمانات حماية 

لنصكص الجزائية الرامية إلى ردع كؿ أشكاؿ الاعتداء عمى المعطيات الشخصية، بؿ دعميا بجممة مف ا
المعطيات ذات الطابع الشخصي أك إساءة استعماليا، سكاء تعمؽ الأمر بالمعالجة غير المشركعة أك 
بالإفشاء غير القانكني أك الإىماؿ في تأميف البيانات أك الإخلبؿ بالالتزامات المفركضة عمى المسؤكؿ 

 3.الخدماتعف المعالجة كمقدمي 
كتكتسي ىذه الجرائـ أىمية بالغة بالنظر إلى طبيعتيا التقنية كخطكرتيا عمى الحياة الخاصة 
للؤشخاص، إذ قد تؤدم إلى انتياؾ السرية الرقمية كاستغلبؿ المعطيات الشخصية لأغراض غير 

                                                           
 العصر جريمة الالكتركنيتزاز الاب :مؤلؼ ضمف ،"قانونية نظر وجهة من دراسة" الإلكتروني الابتزاز غانـ، محمد يكنس 1

 05ص  ، 2019كالكثائؽ، الكتب دار :بغداد العراقية، الداخمية كزارة :إصدار الحديث،
، مجمة الأستاذ الباحث لمدراسات  حق الخصوصية في مواجهة الاعتداءات الالكترونية دراسة مقارنةالدىبي خدكجة ،  2

 . 11، ص  2017، ديسمبر،  08، ع  01القانكنية كالسياسية، جامعة أحمد دراية ، أدرار، المجمد 
مجمة المعيار،  المعدل والمتمم كآلية لحماية المعطيات ذات الطابع الشخصي، 07-18القانون بف حاجة أحمد،  3

 469، ص 2025، 02، العدد16المجمد 
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المطمب إلى  مشركعة، بما ينعكس سمبنا عمى الحقكؽ كالحريات الفردية. كعميو، سيتـ التطرؽ في ىذا
الجرائـ المرتبطة بالمعالجة غير المشركعة لممعطيات، ثـ الجرائـ المتعمقة بالإفشاء كالإىماؿ كالإخلبؿ 

 .بالأمف المعمكماتي
 الفرع الأول: الجرائم المرتبطة بالمعالجة غير المشروعة لممعطيات

يطرح أم إشكاؿ الأصؿ أف تتـ معالجة المعطيات الشخصية كفقا لمقتضيات القانكف، ك لا 
بخصكص مسؤكلية المعالج، ك لكف القانكف لا يقؼ عند ىذا الافتراض الحسف بؿ يضع الضكابط ك في 
حالة الإخلبؿ بيا يستتبع مسائمة المعالج أك أم شخص أخر تسيؿ لو كظيفتو استخداـ المعطيات بطريقة 

 غير مشركعة، أك تمكيف غير المؤىميف منيا.
نجد بأف الإخلبؿ بضكابط المعالجة الآلية لممعطيات الشخصية  18/07كبالرجكع إلى القانكف 

، فقد يتحقؽ الإخلبؿ بيذه الضكابط عند 1يتخذ عدة صكر كميا تشكؿ جرائـ ماسة بنظاـ ىذه المعالجة
القياـ بجمع المعطيات الشخصية مف خلبؿ استعماؿ كسائؿ تدليسيو أك غير نزيية، أك الاستغلبؿ غير 

الشخصية، أك مف خلبؿ جمع معطيات حساسة تتعمؽ بالكضعية الجزائية لمشخػػص  المشركع لممعطيات
المعني، أك فػػػي حالػػػة مخالفػػة الشػػركط المسبقة لممعالجػػػػػػػػػػػػة، أك مف خلبؿ إخلبؿ الممتزـ بالمعالجة 

 بالتزاماتو القانكنية.
ـ الضمانات القانكنية التي أقرىا تُعدّ المعالجة المشركعة لممعطيات ذات الطابع الشخصي مف أى

المشرع لحماية الحياة الخاصة للؤفراد، لذلؾ أحاطيا بمجمكعة مف الشركط كالإجراءات التي يجب 
احتراميا عند جمع المعطيات أك استعماليا أك تخزينيا أك نقميا، كأماـ تزايد مخاطر الاستغلبؿ غير 

مختمؼ صكر المعالجة غير القانكنية التي تتـ خارج  المشركع لمبيانات الشخصية، جرـ المشرع الجزائرم
الضكابط المحددة قانكننا، سكاء تعمقت بانعداـ الأساس القانكني لممعالجة، أك مخالفة مبدأ الغائية، أك 
معالجة المعطيات الحساسة دكف ترخيص أك مكافقة، أك السماح لغير المؤىميف بالكصكؿ إلى المعطيات 

 2.الشخصية
إرادة المشرع في إرساء حماية جزائية فعالة لممعطيات  60إلى  54ؿ المكاد مف كتبرز مف خلب

الشخصية، مف خلبؿ تجريـ الأفعاؿ التي تشكؿ اعتداءن عمى خصكصية الأفراد أك إخلبلان بمبادئ 
 .المعالجة المشركعة

 

                                                           
 .39، ص مرجع سابؽطباش عز الديف،  1
جرائم الدخول و البقاء غير المشروع في نظام المعالجة الآلية لممعطيات الإلكترونية )وفقا إبراىيـ محمد القاسمي،  2

أطركحة مقدمة  في شأن مكافحة جرائم تقنية المعمومات و تعديلاته(، 2012لسنة  05لممرسوم بقانون اتحادي رقم 
ات الحصكؿ عمى درجة الماجستير في القانكف العاـ، جامعة الإمارات العربية المتحدة، كمية القانكف، لاستكماؿ متطمب

 .24، ص 2018نكفمبر 
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 أولا: جريمة خرق مبادئ المعالجة المشروعة
مف القانكف المتعمؽ بحماية الأشخاص الطبيعييف في  2المشرع الجزائرم كؿ إخلبؿ بأحكاـ المادة  جرّـ

عمى معاقبة كؿ مف يخرؽ  54مجاؿ معالجة المعطيات ذات الطابع الشخصي، حيث نصت المادة 
 1المبادئ الأساسية المنظمة لممعالجة بالحبس كغرامة مالية

ا تمس الأساس الذم تقكـ عميو حماية المعطيات الشخصية، كتتمثؿ خطكرة ىذه الجريمة في ككني
لأف احتراـ مبادئ المشركعية كالنزاىة كالشفافية كالغائية كالتناسبية يُعدّ شرطنا جكىرينا لصحة أم معالجة. 
كبالتالي فإف أم معالجة تتـ خارج ىذا الإطار القانكني تشكؿ مساسنا مباشرنا بالحياة الخاصة للؤفراد 

 2.ا لحقكقيـ الرقميةكتيديدن 
كما تتجسد ىذه الجريمة في كؿ سمكؾ يؤدم إلى معالجة المعطيات دكف احتراـ القكاعد القانكنية 
المحددة مسبقنا، سكاء تعمؽ الأمر بجمع البيانات بطريقة غير مشركعة أك استعماليا في أغراض مخالفة 

حظ أف المشرع شدد العقكبة بالنظر إلى لما جُمعت مف أجمو أك الاحتفاظ بيا دكف مبرر قانكني. كيُلب
 .جسامة الضرر الذم قد ينجـ عف ىذه الأفعاؿ في البيئة الرقمية الحديثة
 ثانيا: جريمة المعالجة دون موافقة أو رغم اعتراض الشخص المعني

أقر المشرع مبدأ المكافقة الصريحة باعتباره أساسنا لمشركعية معالجة المعطيات الشخصية، كلذلؾ 
مف  7كؿ مف قاـ بمعالجة معطيات ذات طابع شخصي خرقنا لأحكاـ المادة  55بمكجب المادة  عاقب
،كتتحقؽ ىذه الجريمة متى تمت معالجة المعطيات دكف الحصكؿ عمى رضا الشخص المعني أك 3القانكف

الشخصية.  دكف تكفر سند قانكني يبرر المعالجة، كىك ما يشكؿ انتياكنا لحرية الفرد في التحكـ في بياناتو
كما تتجسد الجريمة كذلؾ في حالة استمرار المعالجة رغـ اعتراض الشخص المعني، خاصة إذا كانت 

 4.المعالجة تستيدؼ الإشيار التجارم أك كانت أسباب الاعتراض مشركعة
كتكمف أىمية ىذه الحماية في تعزيز حؽ الأفراد في تقرير مصير معطياتيـ الشخصية كمنع 

الأغراض التسكيقية أك التجارية دكف إرادتيـ، كىك ما ينسجـ مع المبادئ الحديثة لحماية استغلبليا في 
 5.الخصكصية الرقمية

 ثالثا: جريمة المعالجة دون تصريح أو ترخيص قانوني
ألزـ المشرع المسؤكؿ عف المعالجة باحتراـ إجراءات التصريح أك الترخيص المسبؽ في بعض 

عمى  56مف مخاطر عمى حقكؽ الأشخاص المعنييف، كلذلؾ نصت المادة أنكاع المعالجة، لما تثيره 

                                                           
 .11-25مف القانكف  54المادة  1
 .122، ص مرجع سابؽالعيداني محمد، يكسؼ زركؽ،  2
 .11-25مف القانكف  55المادة  3
 .33طباش عز الديف، المرجع السابؽ، ص  4
 .122العيداني محمد، يكسؼ زركؽ، المرجع السابؽ، ص  5
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معاقبة كؿ مف ينجز أك يأمر بإنجاز معالجة معطيات ذات طابع شخصي دكف احتراـ الشركط القانكنية 
 .المتعمقة بالتصريح أك الترخيص

اط كما تشمؿ الجريمة كذلؾ الإدلاء بتصريحات كاذبة أماـ السمطة المختصة أك مكاصمة نش
المعالجة رغـ سحب كصؿ التصريح أك الترخيص الممنكح، كىك ما يعكس حرص المشرع عمى ضماف 

 .1 .الرقابة القانكنية كالإدارية عمى عمميات المعالجة
كيُعدّ التصريح كالترخيص مف الآليات الكقائية الأساسية التي تسمح لمسمطة الكطنية بمراقبة مدل 

القانكنية، لذلؾ فإف تجاكز ىذه الإجراءات يُعتبر اعتداءن عمى النظاـ القانكني احتراـ المعالجة لمضمانات 
 لحماية المعطيات الشخصية

 رابعا: جريمة معالجة المعطيات الحساسة دون موافقة
تُعتبر المعطيات الحساسة مف أخطر أنكاع المعطيات الشخصية، لارتباطيا بالجكانب الحميمة 

راء السياسية أك المعتقدات الدينية أك البيانات الصحية كالبيكمترية، لذلؾ لمشخص كالأصؿ العرقي أك الآ
 2.أخضعيا المشرع لحماية مشددة

عمى معاقبة كؿ مف يقكـ بمعالجة المعطيات الحساسة دكف  57كفي ىذا الإطار، نصت المادة 
كتبرز خطكرة ىذه الجريمة ، .3المكافقة الصريحة لمشخص المعني، كفي غير الحالات المسمكح بيا قانكننا.

في ككف المعطيات الحساسة قد تُستعمؿ في التمييز أك الابتزاز أك المساس بكرامة الأشخاص كحرياتيـ 
 .الأساسية، الأمر الذم يبرر تشديد العقكبات المقررة بشأنيا

 خامسا: جريمة تحويل الغاية من المعالجة
ئ حماية المعطيات الشخصية، كمف ثـ جرـ كؿ كرّس المشرع مبدأ الغائية باعتباره مف أىـ مباد

 4.استعماؿ لممعطيات في أغراض غير تمؾ المصرح بيا أك المرخص ليا
عمى معاقبة كؿ مف ينجز أك يستعمؿ معالجة معطيات لأغراض مخالفة لمغرض  58كقد نصت المادة 

دة استعماؿ البيانات كتتحقؽ ىذه الجريمة عندما يقكـ المسؤكؿ عف المعالجة بإعا، 5المحدد قانكننا
الشخصية في أىداؼ جديدة لـ يُعمـ بيا الشخص المعني، كتحكيؿ بيانات الزبائف لأغراض إشيارية أك 

 6.تجارية دكف مكافقتيـ، كىك ما يشكؿ مساسنا بثقة الأفراد كبمبدأ الشفافية
 

                                                           
 .11-25مف القانكف  56المادة  1
 .42طباش عز الديف، المرجع السابؽ، ص  2
 .11-25مف القانكف  57المادة  3
 ،18/07الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي، دراسة عمى ضوء القانون رقم حزاـ فتيحة،  4

 .285، ص 2019لسنة  4، العدد8لإجتياد لمدراسات القانكنية ك الاقتصادية، المجمد مجمة ا
 .11-25مف القانكف  58المادة  5
 .287حزاـ فتيحة، المرجع السابؽ، ص  6
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 سادسا: جريمة الجمع التدليسي أو غير المشروع لممعطيات
حرص المشرع عمى ضماف نزاىة كسائؿ جمع المعطيات الشخصية، كلذلؾ جرـ كؿ جمع يتـ 

 .بطرؽ تدليسية أك غير مشركعة أك تفتقر إلى الشفافية
عمى معاقبة كؿ مف يجمع معطيات ذات طابع شخصي بطريقة تدليسية أك  59فنصت المادة 

ت التي يتـ فييا الحصكؿ عمى البيانات كتتحقؽ ىذه الجريمة في الحالا ، 1غير نزيية أك غير مشركعة
عف طريؽ الخداع أك انتحاؿ الصفة أك استعماؿ كسائؿ تقنية غير مشركعة، أك جمع المعمكمات دكف 
إعلبـ الشخص المعني بحقيقة الغرض مف المعالجة، كىك ما يشكؿ اعتداءن مباشرنا عمى حرية الأفراد 

 2.كحقيـ في الخصكصية
 سابعا: جريمة السماح لغير المؤهمين بالولوج إلى المعطيات

ألزـ المشرع المسؤكؿ عف المعالجة باتخاذ التدابير الأمنية الكفيمة بحماية المعطيات الشخصية 
 .مف الكصكؿ غير المشركع، كلذلؾ جرـ السماح لأشخاص غير مؤىميف بالكلكج إلى ىذه المعطيات

كؿ مف يسمح لأشخاص غير مؤىميف بالكصكؿ إلى المعطيات ذات عمى معاقبة  60كقد نصت المادة 
كتتجسد ىذه الجريمة في كؿ إخلبؿ بكاجب السرية أك التقصير في تأميف نظـ ،  3الطابع الشخصي

المعمكمات، بما يؤدم إلى كشؼ البيانات الشخصية أك تمكيف الغير مف الاطلبع عمييا دكف سند قانكني، 
 .ر جسيمة تمس الأشخاص المعنييفكىك ما قد يترتب عنو أضرا

 الفرع الثاني: الجرائم المتعمقة بالإفشاء والإهمال والإخلال بالأمن المعموماتي
إلى جانب تجريـ المعالجة غير المشركعة لممعطيات الشخصية، حرص المشرع الجزائرم عمى 

كالإخلبؿ بالتدابير تكفير حماية جزائية لممعطيات ضد مختمؼ صكر الإفشاء غير القانكني كالإىماؿ 
نما  الأمنية، باعتبار أف الخطر لا يقتصر فقط عمى جمع المعطيات أك استعماليا بصكرة غير مشركعة، كا 

  .يمتد كذلؾ إلى سكء تأمينيا أك تسريبيا أك تمكيف الغير مف الكصكؿ إلييا
يات الشخصية كفي ظؿ تزايد اليجمات السيبرانية كالاختراقات المعمكماتية، أصبحت حماية المعط

تقتضي فرض التزامات دقيقة عمى المسؤكليف عف المعالجة كمقدمي الخدمات، مع تقرير عقكبات جزائية 
 61ضد كؿ إخلبؿ بكاجبات السرية كالأمف كالإبلبغ عف الانتياكات. كليذا خصص المشرع المكاد مف 

 .معالجتيا لتجريـ الأفعاؿ التي تمس أمف المعطيات الشخصية كسريتيا كسلبمة 69إلى 
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 أولا: جريمة عرقمة عمل السمطة الوطنية
عمى معاقبة كؿ مف يعرقؿ عمؿ السمطة الكطنية المكمفة بحماية المعطيات  61نصت المادة 

الشخصية، سكاء بالاعتراض عمى عمميات التحقؽ أك رفض تقديـ الكثائؽ كالمعمكمات المطمكبة أك تقديـ 
 1.معمكمات غير مطابقة لمحقيقة

كتُعدّ ىذه الجريمة مف الجرائـ الماسة بحسف سير الرقابة الإدارية، لأف السمطة الكطنية تضطمع 
بدكر أساسي في مراقبة مدل احتراـ أحكاـ القانكف، كبالتالي فإف عرقمة مياميا مف شأنو أف يضعؼ 

 2.فعالية الحماية القانكنية لممعطيات الشخصية
 ثانيا: جريمة إفشاء المعمومات المحمية قانونا

ألزـ المشرع الأشخاص المكمفيف بمعالجة المعطيات أك الاطلبع عمييا بكاجب السرية المينية، 
 301كلذلؾ عاقب كؿ مف يفشي معمكمات محمية بمكجب القانكف بالعقكبات المنصكص عمييا في المادة 

 3.مف قانكف العقكبات
بمجرد كشؼ أك نقؿ أك إفشاء المعطيات المحمية إلى الغير دكف سند كتتحقؽ ىذه الجريمة 

 .قانكني، لما في ذلؾ مف مساس خطير بخصكصية الأشخاص كثقتيـ في الأنظمة المعمكماتية
 ثالثا: الجرائم المرتبطة بالإخلال بالأمن المعموماتي وحقوق الأشخاص

ي لممعطيات الشخصية، كرفض تمكيف تشمؿ ىذه الجرائـ الكلكج غير المشركع إلى السجؿ الكطن
الشخص المعني مف حقكقو المتعمقة بالإعلبـ أك التصحيح أك الاعتراض، كالاحتفاظ بالمعطيات بعد 

 4.انتياء المدة القانكنية، كعدـ الإبلبغ عف انتياكات المعطيات الشخصية
المعطيات الشخصية كقد جرـ المشرع ىذه الأفعاؿ بالنظر إلى ارتباطيا المباشر بضمانات حماية 

كاحتراـ حقكؽ الأفراد في مكاجية المسؤكؿ عف المعالجة. كما تيدؼ ىذه النصكص إلى تعزيز مبدأ 
لزاـ الييئات كالمؤسسات باتخاذ تدابير فعالة لتأميف البيانات  5.الشفافية كا 

 رابعا: جريمة نقل المعطيات إلى الخارج بطريقة غير مشروعة
الشخصية إلى دكلة أجنبية لشركط كضمانات قانكنية محددة، أخضع المشرع نقؿ المعطيات 

 .حمايةن لممعطيات مف الاستغلبؿ في دكؿ لا تكفر مستكل كافينا مف الحماية

                                                           
 .11-25مف القانكف  61المادة  1
 .123العيداني محمد، يكسؼ زركؽ، المرجع السابؽ، ص  2
 .11-25مف القانكف  62المادة  3
 .11-25مف القانكف  66إلى  63المكاد  4
 القانون ظل في الجزائري، دراسة التشريع في الشخصية المعطيات خصوصية في الحقبمحسف ريـ، بكلبارم أحمد،  5

 سبتمبر 03 العدد ،05 المجمد الجزائر، بالجمفة عاشكر زياف جامعة كالاجتماعية، القانكنية العمكـ مجمة، 07-18رقم
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عمى معاقبة كؿ مف ينقؿ معطيات ذات طابع شخصي نحك دكلة أجنبية  67كليذا نصت المادة 
الطابع العابر لمحدكد لممعالجة الإلكتركنية،  ، كتبرز أىمية ىذه الجريمة في ظؿ1خرقنا للؤحكاـ القانكنية

 .حيث قد يؤدم النقؿ غير المشركع لممعطيات إلى فقداف السيطرة عمييا كتعريضيا للبستغلبؿ أك التسريب
 خامسا: جريمة حفظ المعطيات المتعمقة بالجرائم والإدانات خارج الحالات القانونية

ـ أك الإدانات أك التدابير الأمنية خارج الحالات التي جرّـ المشرع حفظ المعطيات المتعمقة بالجرائ
 2.يجيزىا القانكف، بالنظر إلى حساسية ىذه البيانات كخطكرة استعماليا

عمى معاقبة كؿ مف يقكـ بكضع أك حفظ ىذه المعطيات في الذاكرة الآلية  68فنصت المادة 
كلمستقبؿ الأشخاص المعنييف كحقكقيـ  بصفة غير قانكنية، لما قد يشكمو ذلؾ مف تيديد لقرينة البراءة

 3.الاجتماعية كالمينية
 سادسا: جريمة تسريب المعطيات والإهمال في حمايتها

تُعدّ ىذه الجريمة مف أخطر الجرائـ المرتبطة بحماية المعطيات الشخصية، لأنيا تشمؿ حالات 
 .ليا بصكرة تعسفية أك تدليسيةالإىماؿ أك التقصير في تأميف المعطيات بما يؤدم إلى تسريبيا أك استغلب

عمى معاقبة كؿ مسؤكؿ عف المعالجة أك معالج مف الباطف أك شخص  69كقد نصت المادة 
مكمؼ بمعالجة المعطيات يتسبب أك يسيؿ، كلك عف إىماؿ، الاستعماؿ التعسفي أك التدليسي لممعطيات 

تكريس المسؤكلية الجزائية عف كتكمف أىمية ىذا النص في  ، 4أك إيصاليا إلى غير المؤىميف لذلؾ
الإىماؿ المعمكماتي، بما يعكس اتجاه المشرع نحك إلزاـ مختمؼ المتدخميف في مجاؿ معالجة المعطيات 
باتخاذ تدابير تقنية كتنظيمية صارمة لحماية البيانات الشخصية مف الاختراؽ أك التسريب أك سكء 

 5.الاستعماؿ
 

 
 
 
 
 

                                                           
 .11-25مف القانكف  67المادة  1
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 .11-25مف القانكف  69المادة  4
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 المبحث الثاني: المسؤولية القانونية والجزاءات المترتبة عن انتهاك المعطيات الشخصية
لا تقتصر حماية المعطيات ذات الطابع الشخصي عمى الآليات الكقائية فحسب، بؿ تمتد لتشمؿ 

مشرّع آليات ردعية كقضائية تيدؼ إلى ضماف احتراـ الأحكاـ القانكنية كمعاقبة كؿ إخلبؿ بيا، فقد أقرّ ال
المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات  07-18الجزائرم، بمكجب القانكف رقـ 

ذات الطابع الشخصي، نظامنا متكاملبن لممساءلة القانكنية، يرتكز عمى ترتيب المسؤكلية بمختمؼ صكرىا، 
 لمعطيات الشخصية.سكاء كانت مدنية أك جزائية أك إدارية، في حاؿ انتياؾ قكاعد حماية ا

الخاص،  أك العاـ لمقطاع ينتمي معنكم أك طبيعي شخص كؿ ىك المعالجة عممية عف ؿالمسؤك ك 
 كىرما  يتطابؽ كنص القانكنية الالتزامات بيذه المعني كىك شخصي، طاب ذات معطيات بمعالجة يقكـ

 مف الالتزاـ العامة الييئات التشريعات بعض كتعفي المعالجة، عف المسؤكؿ عرؼ التي 03 المادة
 الأمـ المتحدة دليؿ كأحكاـ يتنافي ما كىك خاصة لأحكاـ تخضعيا أك بالمعالجة، القائـ بكاجبات

 يككف خاص أك عاـ شخص كاف سكاء بالمعالجة فالقائـ المعطيات الشخصية المؤتمنة ممفات بخصكص
 1الشخصية المعطيات بمعالجة المتعمقة المبادئ باحتراـ ممزما

كعميو، سيتـ مف خلبؿ ىذا المبحث التطرؽ إلى أبرز آليات الحماية الردعية كالقضائية، كذلؾ مف 
خلبؿ بياف أسس المسؤكلية القانكنية المترتبة عف انتياؾ المعطيات الشخصية ، ثـ استعراض الجزاءات 

 الجزائية كالإدارية المقررة لضماف فعالية ىذه الحماية.
 القانونية عن انتهاك المعطيات الشخصية  المطمب الأول: المسؤولية

مقاربة متعددة الأبعاد، تقكـ عمى تكزيع  07-18اعتمد المشرّع الجزائرم مف خلبؿ القانكف رقـ 
المسؤكلية بيف عدة أنماط قانكنية، تختمؼ مف حيث طبيعتيا كأىدافيا، لكنيا تتكامؿ مف حيث الكظيفة. 

جبر الضرر الذم قد يمحؽ بالأشخاص نتيجة المعالجة غير فالمسؤكلية المدنية تتجو أساسنا إلى 
المشركعة، بينما ترمي المسؤكلية الإدارية إلى فرض الرقابة المسبقة كالمستمرة عمى ىذا النشاط كضماف 
امتثالو لمقكاعد التنظيمية، في حيف تضطمع المسؤكلية الجزائية بدكر ردعي مف خلبؿ تجريـ بعض الأفعاؿ 

ءن جسيمنا عمى المعطيات الشخصية.التي تشكؿ اعتدا
2 

كيعكس ىذا التعدد في صكر المسؤكلية إدراكنا تشريعينا لطبيعة المخاطر المرتبطة بالمعالجة الآلية 
لممعطيات، كالتي لا تقتصر عمى إحداث ضرر فردم، بؿ قد تمتد لتشكؿ تيديدنا أكسع يمس الثقة في 

ف ثـ، فإف دراسة ىذه المسؤكليات لا ينبغي أف تتـ بمعزؿ عف البيئة الرقمية كالنظاـ العاـ المعمكماتي، كم
 بعضيا البعض، بؿ في إطار رؤية تكاممية تبُرز أكجو التفاعؿ بينيا كحدكد كؿ منيا.

                                                           
 08-07  ص ص،  مرجع سابؽ صبرينة، جدم 1
 مجمة التكاصؿ، ،07-18 القانون في ءةاقر  الطبيعي لمشخص الشخصية المعطيات معالجة حماية عثماف، بف فريدة 2
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كعميو، سيتـ التطرؽ إلى المسؤكلية المدنية باعتبارىا آلية لجبر الضرر )الفرع الأكؿ(، ثـ 
نظيـ )الفرع الثاني(، كأخيرنا المسؤكلية الجزائية كأداة لمردع كالحماية المسؤكلية الإدارية ككسيمة لمرقابة كالت

 الجنائية )الفرع الثالث(.
 الفرع الأول: المسؤولية المدنية لممسؤول عن المعالجة

تقكـ المسؤكلية المدنية في مجاؿ معالجة المعطيات ذات الطابع الشخصي عمى فكرة جكىرية 
د نتيجة معالجة غير مشركعة يستكجب جبر الضرر. كقد كرس مفادىا أف كؿ مساس بحقكؽ الأفرا

المشرّع ىذا المبدأ حيف أتاح لكؿ شخص يدّعي انتياؾ حقكقو إمكانية المجكء إلى القضاء لطمب التعكيض 
 1ككقؼ الاعتداء.

كتستمد ىذه المسؤكلية أساسيا مف الالتزامات القانكنية الصارمة المفركضة عمى المسؤكؿ عف 
كالتي تتمحكر أساسنا حكؿ احتراـ مشركعية المعالجة، كضماف شفافية جمع المعطيات، كتحديد المعالجة، 

الغرض منيا، فضلبن عف تأمينيا مف أم اختراؽ أك تسريب، كما يمتزـ ىذا الأخير باحتراـ حقكؽ الشخص 
اية المعني، لاسيما حقو في الإعلبـ كالكصكؿ كالتصحيح كالاعتراض، كىي حقكؽ تمثؿ جكىر الحم

 2القانكنية لممعطيات الشخصية.
كيؤدم الإخلبؿ بأم مف ىذه الالتزامات إلى قياـ الخطأ كركف أكؿ لممسؤكلية، سكاء كاف ذلؾ 
الإخلبؿ عمدينا، كما في حالة استغلبؿ المعطيات لأغراض غير مشركعة، أك غير عمدم، كما في حالة 

ا تحقؽ ضرر، قد يككف مادينا الإىماؿ في تأمينيا، كلا يتكقؼ الأمر عند مجرد الخطأ ، بؿ يشترط أيضن
يتمثؿ في خسارة مالية، أك معنكينا يمس الحياة الخاصة أك السمعة. كما يجب أف تكجد علبقة سببية تربط 

 3بيف الخطأ كالضرر، بحيث يككف ىذا الأخير نتيجة مباشرة لممعالجة غير المشركعة.
رتب عمييا بالدرجة الأكلى إمكانية الحكـ بالتعكيض أما مف حيث الآثار، فإف المسؤكلية المدنية تت

لجبر الضرر، كىك ما يشكؿ الأداة الأساسية لحماية المتضرر، غير أف ىذه الحماية لا تقؼ عند ىذا 
الحد، إذ يمكف لمقضاء أف يأمر بكقؼ المعالجة غير المشركعة أك حذؼ المعطيات محؿ الاعتداء، بما 

 لمضرر. يحقؽ نكعنا مف الإصلبح العيني
ف لـ ينص صراحة عمى طبيعة ىذه المسؤكلية،  كيُلبحظ في ىذا السياؽ أف المشرّع الجزائرم، كا 
إلا أف تشديده عمى الالتزامات المفركضة عمى المسؤكؿ عف المعالجة يجعميا أقرب إلى المسؤكلية 

                                                           
 المعدؿ كالمتمـ 07-18مف القانكف  25المادة  1
 في ضوء الشخصي الطابع ذات المعطيات معالجة مجال في الطبيعيين للأشخاص القانونية الحماية بكعكة، كاممة 2

 63، ص 2020، 02 العدد ،01المجمد  المسيمة، جامعة الأعماؿ، لقانكف الجزائرية المجمة ،07-18رقم  القانون
 مجمة، 07-18 القانون ضوء عمى دراسة الشخصي، الطابع ذات المعطيات لمعالجة القانونية الضمانات حزاـ، فتيحة 3
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التقنية المرتبطة بمعالجة المشددة، بالنظر إلى صعكبة إثبات الخطأ في البيئة الرقمية، كتعقيد العمميات 
 المعطيات.

 الفرع الثاني: المسؤولية الإدارية لممسؤول عن المعالجة
إلى جانب المسؤكلية المدنية، أقر المشرّع الجزائرم نظامنا متكاملبن لممسؤكلية الإدارية، ييدؼ 

ىذه المسؤكلية إلى أساسنا إلى ضماف احتراـ قكاعد معالجة المعطيات قبؿ كقكع الضرر أك تفاقمو، كتستند 
خضكع نشاط المعالجة لرقابة السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي، التي تضطمع 

 1بمياـ منح التراخيص كاستقباؿ التصريحات كمراقبة مدل الامتثاؿ لأحكاـ القانكف.
مة مف كيُفيـ مف ىذا التنظيـ أف ممارسة نشاط معالجة المعطيات ليست حرة، بؿ مقيدة بجم

الإجراءات المسبقة، كالتصريح أك الحصكؿ عمى ترخيص في بعض الحالات، كىك ما يضفي عمى ىذا 
ا. كما يظؿ المسؤكؿ عف المعالجة ممزمنا طكاؿ مدة نشاطو باحتراـ حقكؽ  النشاط طابعنا تنظيمينا كاضحن

 2الأشخاص المعنييف كضماف أمف المعطيات كسريتيا.
بمجرد مخالفة ىذه الالتزامات، دكف الحاجة إلى إثبات ضرر فعمي، كىك كتقكـ المسؤكلية الإدارية 

ما يميزىا عف المسؤكلية المدنية، كمف أبرز صكرىا: مباشرة المعالجة دكف ترخيص، أك الإخلبؿ بحقكؽ 
الأشخاص المعنييف، كرفض تمكينيـ مف حؽ الكصكؿ أك التصحيح، أك عدـ اتخاذ التدابير الكفيمة 

 ت.بحماية المعطيا
أما مف حيث الجزاءات، فقد منح القانكف لمسمطة الكطنية صلبحيات كاسعة، مف بينيا فرض 
غرامات إدارية عمى المسؤكؿ عف المعالجة في حالة الإخلبؿ بالتزاماتو، خاصة عند رفضو لحقكؽ 

ؿ كما يمكنيا سحب الترخيص أك تعميؽ المعالجة إذا تبيف أف النشاط يشك 3الأشخاص دكف مبرر مشركع
 4مساسنا بالنظاـ العاـ أك الأمف أك الآداب العامة.

كتتميز ىذه المسؤكلية بطابعيا الكقائي، إذ تيدؼ إلى منع كقكع الانتياؾ قبؿ حدكثو، كما أنيا 
ف كانت قد تجتمع معيما في نفس الكاقعة، كيعكس ىذا  مستقمة عف المسؤكليتيف المدنية كالجزائية، كا 

 ادة المشرّع في إحاطة المعطيات الشخصية بحماية شاممة كفعالة.التعدد في صكر المسؤكلية إر 
 
 

                                                           
 07-18الباب الثالث مف القانكف  1
، مجمة الدراسات اضرار المعالجة الالية لمعطيات المرفق الإلكترونياحكام المسؤولية الادارية عن زعزكع فاطمة،  2
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 :"في حالة الع كد، تضاعؼ العقكبات المنصكص عمييا في ىذا المعدؿ كالمتمـ 07-18مف القانكف  .74المادة  3

 الفصؿ.
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 الفرع الثالث: المسؤولية الجزائية لممسؤول عن المعالجة
إذا كانت المسؤكلية المدنية تيدؼ إلى جبر الضرر، كالمسؤكلية الإدارية ترمي إلى ضبط النشاط 

داة الردعية التي يعتمدىا المشرّع لمكاجية أخطر كالكقاية مف الانحرافات، فإف المسؤكلية الجزائية تمثؿ الأ
صكر الاعتداء عمى المعطيات ذات الطابع الشخصي، فيي لا تقكـ فقط عمى فكرة المخالفة، بؿ عمى 
اعتبار بعض الأفعاؿ جرائـ تمس الحقكؽ الأساسية للؤفراد، مما يستكجب تكقيع عقكبات سالبة لمحرية أك 

 مالية.
ا لمعقكبات، كىك ما يعكس إدراكو  07-18ئرم في القانكف رقـ كقد أفرد المشرّع الجزا بابنا خاصن

مكانية استغلبليا بطرؽ  لخطكرة المعالجة غير المشركعة لممعطيات، خاصة في ظؿ سيكلة تداكليا كا 
 تمس الحياة الخاصة للؤفراد ككرامتيـ.

 مة بنص القانكف، كمف أبرزىا:كتقكـ المسؤكلية الجزائية لممسؤكؿ عف المعالجة متى ارتكب أفعالان مجرّ 
القياـ بمعالجة المعطيات ذات الطابع الشخصي دكف احتراـ الإجراءات القانكنية، كالتصريح أك الترخيص 
المسبؽ؛ كجمع المعطيات بطرؽ غير مشركعة أك دكف مكافقة الشخص المعني؛ كاستعماؿ المعطيات في 

فشاء أك تسر  يب المعطيات أك تمكيف الغير منيا دكف كجو حؽ؛ غير الأغراض التي جُمعت مف أجميا؛ كا 
 عرقمة ممارسة الشخص المعني لحقكقو، كحؽ الكصكؿ أك التصحيح.

كقد نص القانكف عمى معاقبة ىذه الأفعاؿ بعقكبات تختمؼ بحسب جسامتيا، فتتراكح بيف 
نطكم عمى مساس الغرامات المالية كالعقكبات السالبة لمحرية، خاصة عندما يككف الفعؿ متعمدنا أك ي

 1خطير بالحياة الخاصة أك النظاـ العاـ.
أف الركف المادم في ىذه الجرائـ يتحقؽ بمجرد القياـ بالفعؿ المجرّـ، كالمعالجة غير  كيُلبحظ

المشركعة أك إفشاء المعطيات، في حيف يتمثؿ الركف المعنكم في القصد الجنائي، أم عمـ الجاني بعدـ 
ماؿ، خاصة مشركعية فعمو كاتجاه إرادتو إلى ارتكابو. غير أف بعض الجرائـ قد تقكـ حتى في حالة الإى

 عندما يتعمؽ الأمر بالإخلبؿ بكاجبات الأمف كالحماية.
ا، حيث شدد العقكبة في الحالات التي تنطكم  ا كاضحن أما مف حيث الجزاءات، فقد اعتمد المشرّع تدرجن

 عمى:  سكء نية؛ أك استغلبؿ تجارم غير مشركع؛ أك مساس بالأمف أك النظاـ العاـ.
الجزائية كغيرىا مف المسؤكليات، كىك ما يعني أف المسؤكؿ عف المعالجة  كما أجاز الجمع بيف المسؤكلية

، الأمر الذم يعكس 2قد يُتابع جزائينا، كفي نفس الكقت يُمزـ بالتعكيض مدنينا، كيخضع لجزاءات إدارية
 الطابع المتكامؿ لنظاـ الحماية القانكنية.

بع ردعي خاص، ييدؼ إلى حماية كتتميز المسؤكلية الجزائية في ىذا المجاؿ بككنيا ذات طا
الثقة في البيئة الرقمية، كردع كؿ مف تسكّؿ لو نفسو استغلبؿ المعطيات الشخصية خارج الإطار 

                                                           
 المعدؿ كالمتمـ 07-18مف القانكف  77إلى  66المكاد مف 1
 المعدؿ كالمتمـ 07-18مف القانكف  48المادة  2



 الفصل الثاني: الآليات الردعية لحماية المعطيات ذات الطابع الشخص ي

62 
 

القانكني، كما أنيا تُسيـ في تكريس ثقافة قانكنية قائمة عمى احتراـ الخصكصية، باعتبارىا حقنا أساسينا لا 
 يقؿ أىمية عف باقي الحقكؽ.
راسة نظاـ المسؤكلية القانكنية لممسؤكؿ عف المعالجة الآلية لممعطيات ذات يتضح مف خلبؿ د

الطابع الشخصي في التشريع الجزائرم أف المشرّع قد تبنى مقاربة شمكلية تقكـ عمى تعدد مستكيات 
صة الحماية القانكنية، كذلؾ لمكاجية المخاطر المتزايدة التي تطرحيا البيئة الرقمية عمى حقكؽ الأفراد، خا

 الحؽ في الخصكصية.
فمف جية أكلى، تُكرّس المسؤكلية المدنية كآلية أساسية لجبر الضرر، حيث يُمنح الشخص 
المتضرر حؽ المجكء إلى القضاء لممطالبة بالتعكيض ككقؼ المعالجة غير المشركعة، كتقكـ ىذه 

عف المعالجة، لاسيما ما المسؤكلية عمى أساس الإخلبؿ بالالتزامات القانكنية المفركضة عمى المسؤكؿ 
تعمؽ بمشركعية المعالجة، كأمف المعطيات، كاحتراـ حقكؽ الشخص المعني، كيكشؼ تحميؿ ىذه 
المسؤكلية عف اتجاه ضمني نحك تشديدىا، بالنظر إلى خصكصية المجاؿ الرقمي كصعكبة إثبات الخطأ 

 فيو.
ية، تيدؼ إلى ضبط نشاط معالجة كمف جية ثانية، تبرز المسؤكلية الإدارية كأداة كقائية كتنظيم

المعطيات قبؿ كقكع الضرر، كقد منح المشرّع في ىذا الإطار صلبحيات كاسعة لمسمطة الكطنية 
المختصة، تمكّنيا مف مراقبة مدل احتراـ القكاعد القانكنية، كفرض جزاءات إدارية تتدرج بيف الغرامات 

ة باستقلبليا عف باقي المسؤكليات، كبقياميا كسحب التراخيص ككقؼ المعالجة، كتمتاز ىذه المسؤكلي
 1بمجرد مخالفة الالتزامات القانكنية، دكف اشتراط تحقؽ ضرر.

أما مف جية ثالثة، فتتجسد المسؤكلية الجزائية ككسيمة ردعية لمكاجية أخطر الانتياكات، حيث 
قرر ليا عقكبات قد تصؿ جرـ المشرّع جممة مف الأفعاؿ المرتبطة بالمعالجة غير المشركعة لممعطيات، ك 

إلى الحبس كالغرامة، كتكتسي ىذه المسؤكلية أىمية خاصة، لككنيا تعكس الطابع الجدم لحماية 
 المعطيات الشخصية، كتُسيـ في ترسيخ الثقة في البيئة الرقمية.

كيُستفاد مف ذلؾ أف ىذه المسؤكليات الثلبث لا تعمؿ بشكؿ منفصؿ، بؿ تتكامؿ فيما بينيا لتشكّؿ 
نظكمة قانكنية متماسكة، حيث يمكف أف تجتمع في نفس الكاقعة، فيُسأؿ المسؤكؿ عف المعالجة مدنينا م

دارينا بالجزاءات التنظيمية، كجزائينا بالعقكبة.  بالتعكيض، كا 
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 المطمب الثاني: الجزاءات الجزائية والإدارية المقررة لحماية المعطيات الشخصية 
سعى المشرع الجزائرم كغيره مف التشريعات الأخرل إلى كضع ترسانة قانكنية تيدؼ إلى حماية 
المعطيات الشخصية لمشخص الطبيعي مف التيديدات الكاقعة عمييا، كذلؾ مف خلبؿ إقرار جزاءات إدارية 

ات الإدارية كجزائية، كىذا ما سنحاكؿ التطرؽ إليو في ىذا المطمب مف خلبؿ الفرع الأكؿ إلى الجزاء
المقررة لحماية المعطيات الشخصية الفرع الثاني إلى الجزاءات الجزائية المقررة لحماية المعطيات 

 الشخصية .
 الجزاءات الإدارية المقررة لحماية المعطيات الشخصية الفرع الأول: 

في الفرع  مف خلبؿ ىذا المطمب نتطرؽ إلى القكاعد الإجرائية السابقة لتطبيؽ العقكبات الإدارية
 الأكؿ، كصكر العقكبات الإدارية في الفرع الثاني منو.

 اولا: القواعد الإجرائية لمكشف عن مخالفة مبادئ معالجة المعطيات الشخصية.
المتعمؽ بحماية الأشخاص الطبيعييف في  07-18حرص المشرع الجزائرم في القانكف رقـ  

مجمكعة مف القكاعد الإجرائية الممزمة، كالتي  مجاؿ معالجة المعطيات ذات الطابع الشخصي عمى كضع
تُعد شرطنا سابقنا كضركرينا قبؿ تكقيع أم عقكبة إدارية عمى المتحكميف في المعطيات المخالفة لأحكاـ 
القانكف. كتأتي ىذه القكاعد لضماف احتراـ الإجراءات القانكنية كضماف حقكؽ الأطراؼ المعنية، كما تمثؿ 

سمطة البحث كالتحرم لدل الجيات المختصة، بما يتفؽ مع مبادئ العدالة كالإجراءات  إطارنا قانكنينا يضبط
 1القانكنية..

تبدأ عممية الكشؼ عف المخالفات بالتحقيؽ الأكلي، حيث تتكلى السمطة الكطنية  . التحقيق الأولي:1
. 07-18كنا لأحكاـ القانكف المكمفة بحماية المعطيات القياـ بالتحريات اللبزمة لمكقائع التي قد تشكؿ انتيا

كقد منح المشرع ىذه السمطة الحؽ في الاعتماد عمى الكسائؿ المادية كالقانكنية لممارسة مياميا، كما 
عمى إمكانية مراقبة الاتصالات الإلكتركنية التي تتـ مف خلبليا  07-18مف القانكف  49نصت المادة 

يش داخؿ المنظكمات المعمكماتية لجمع المعطيات معالجة المعطيات الشخصية ، ككذلؾ القياـ بالتفت
، كييدؼ ىذا التحقيؽ إلى تككيف قاعدة معمكماتية دقيقة 2الأكلية المتعمقة بالأفعاؿ المشتبو في ارتكابيا

 3 تمكف السمطة الكطنية مف تحديد مدل كجكد مخالفة فعمية كمداىا القانكني.
تتكامؿ مياـ التحقيؽ الأكلي مع الإجراءات التي يقكـ بيا أعكاف البحث  . أعوان البحث والتحري:2

عمى إمكانية الاستعانة بأعكاف الرقابة، إلى جانب  07-18مف القانكف  50كالتحرم، حيث نصت المادة 

                                                           
الحق في خصوصية المعطيات الشخصية في التشريع الجزائري دراسة في ظل القانون رقم ، بمحسف ريـ، بكلبارم احمد 1

 249، ص 2020سبتمبر  3العدد  5المجمد  07/18
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  49المادة  2
الحقكؽ، تخصص قانكف ، مذكرة ماستر في دور السمطة الوطنية لحماية المعطيات ذات الطابع الشخصيعكاشرة ياسر،  3

 . 51ص ، 2022-2021جيجؿ، الجزائئر،  –جامعة محمد الصديؽ بف يحيى  الأعماؿ،
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أعكاف كضباط الشرطة القضائية، لمقياـ بمياـ البحث كالتحرم، كتشمؿ ىذه الإجراءات جمع القرائف كالأدلة 
لأكلية التي تثبت ارتكاب المخالفة، مما يتيح لمسمطة الكطنية تككيف قاعدة إثباتية متينة قبؿ المباشرة بأم ا

إجراءات عقابية لاحقة، كتتـ ىذه العمميات كفؽ منيجية دقيقة تضمف صيانة حقكؽ الأطراؼ كحفظ 
 سلبمة الإجراءات القانكنية..

كالتحرم الانتقاؿ إلى الأماكف التي تتـ فييا معالجة يشمؿ نطاؽ البحث  . أماكن البحث والتحري: 3
المعطيات الشخصية، كذلؾ لإجراء المعاينات الميدانية التي تيدؼ إلى تكثيؽ الكاقع الفعمي للؤماكف 
كالأشخاص كالأشياء ذات الصمة بالتحقيؽ، مع استثناء محلبت السكف الخاصة. كتخكؿ ىذه الإجراءات 

طلبع عمى جميع المعطيات كالمعطيات كالكثائؽ، بغض النظر عف شكميا أك لمسمطة الكطنية الحؽ في الا
كتحرر السمطة محاضر دقيقة تكثؽ مجريات البحث  1كسيمتيا، بيدؼ تحقيؽ الكشؼ الكامؿ عف المخالفة

كالتحرم كترسؿ مباشرة إلى ككيؿ الجميكرية المختص إقميمينا، كيجرم ذلؾ تحت إشرافو، مع التأكيد عمى 
الميني لا يعتد بو أماـ ىذه السمطة عند ممارسة مياميا الرقابية، كذلؾ لضماف فعالية التحقيؽ  أف السر

 2كالكشؼ عف أم مخالفات محتممة..
تختص الجيات القضائية الجزائرية بالنظر في الجرائـ المنصكص عمييا في  . الإختصاص القضائي: 4

ـ الدكلة، شريطة أف يككف الفاعؿ جزائرينا، أك ، حتى إذا كانت مرتكبة خارج إقمي07-18القانكف رقـ 
ا معنكينا خاضعنا لمقانكف الجزائر ا أجنبينا مقيمنا بالجزائر، أك شخصن ،  كيكفؿ المشرع، في ىذا 3شخصن

الإطار، لكؿ فرد الحؽ في المجكء إلى الجية القضائية المختصة لاتخاذ الإجراءات الكقائية اللبزمة، عند 
اس بحؽ مف حقكقو الشخصية. كييدؼ ىذا الإجراء إلى كضع حد لأم تعد  عمى الادعاء بأنو تـ المس

الحقكؽ الأساسية للؤفراد، بما يعكس المبدأ العاـ لحماية الحقكؽ الرقمية في القانكف الجزائرم كيؤكد دكر 
 4 القضاء في حفظ ىذه الحقكؽ كمساءلة المخالفيف.
 ية لحماية المعطيات الشخصية. ثانيا: الإجراءات المقررة من طرف السمطة الوطن

تتمثؿ صلبحيات السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي في اتخاذ مجمكعة مف 
 48إلى  46الإجراءات كالجزاءات الإدارية ضد المخالفيف لمبادئ المعالجة المنصكص عمييا في المكاد 

                                                           
، مذكرة ماستر في الحقكؽ، كمية الحقكؽ الحماية الجزائية لمبيانات الشخصية المعموماتية لمشخص الطبيعيحمزة دبة،  1

 .63ص ،2019/2018كالعمكـ السياسية، جامعة العربي التبسي ،الجزائر، 
الإطار القانوني لحماية المعطيات الشخصية للأشخاص الطبيعيين في البيئة الإفتراضية بيمكؿ سمية رمازتية سفياف،  2

، كمية الحقكؽ كالعمكـ السياسية، 05، المجمد 01، المجمة الدكلية لمبحكث القانكنية كالسياسية، العدد في التشريع الجزائري
 . 55، ص2021ر جامعة حمة لخضر الكادم الجزائ

 المعدؿ كالمتمـ 07-18مف القانكف رقـ  51المادة 
 249بمحسف ريـ بكلبارم احمد المرجع السابؽ، ص  3
 . 56بيمكؿ سمية رمازتية سفياف، المرجع السابؽ، ص  4
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  52المادة  -
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كتطبيقيا عمى الفاعميف في مجاؿ المعطيات  ، كذلؾ لضماف احتراـ القكاعد القانكنية07-18مف القانكف 
 1الرقمية.

يأخذ الإنذار شكؿ تنبيو رسمي لممسؤكؿ عف المعالجة، ييدؼ إلى تذكيره بالالتزاـ بالقانكف  . الإنذار:1
كاتخاذ التدابير اللبزمة لضماف مطابقة نشاطو لأحكاـ القانكف، كيعد الإنذار إجراءن كقائينا، لا يعتبر جزاءن 

 2، بؿ كسيمة لتصحيح الكضع قبؿ المجكء إلى العقكبات الأخرل..مباشرنا
يُمنح الإعذار السمطة الكطنية سمطة إشعار المسؤكؿ عف المعالجة بضركرة الامتثاؿ للؤحكاـ  . الإعذار:2

القانكنية خلبؿ مدة محددة، كيتيح ىذا الإجراء الفرصة لتصحيح المخالفات، كيعمؿ ككسيمة كسيطة قبؿ 
 3ية إلى القضاء، بما يكازف بيف حقكؽ الأفراد كحؽ المتحكـ في المعطيات في ممارسة نشاطو.إحالة القض

ىناؾ إجراءات مقررة مف طرؼ السمطة الكطنية فيي السحب المؤقت كالسحب  . سحب الترخيص:3
 النيائي.

لترخيص يمكف لمسمطة الكطنية تجريد المسؤكؿ عف المعالجة مف كصؿ التصريح أك ا السحب المؤقت: -أ
 07.4-18لمدة ستة أشير، في حالة عدـ مطابقة نشاطو لأحكاـ القانكف 

: يُطبؽ في حاؿ تبيف لمسمطة أف المعالجة تمس الأمف الكطني، أك تخالؼ الأخلبؽ السحب النهائي -ب 
كالآداب العامة، حيث يتـ سحب التصريح أك الترخيص بشكؿ نيائي، منعنا لأم مخاطر قد تنشأ عف 

 5المعالجة.استمرار 
دينار جزائرم عمى كؿ  500,000تفرض السمطة الكطنية غرامة مالية مقدارىا  . الغرامة المالية:4

، كتشمؿ 076-18مف القانكف  47مسؤكؿ معالجة خالؼ الالتزامات القانكنية المنصكص عمييا في المادة 
 المخالفات التالية:

 الأفراد مف حقكؽ الإعلبـ، الكلكج، التصحيح أك الاعتراض دكف سبب شرعي. رفض تمكيف .1
 مف القانكف. 16ك 14ك 4عدـ القياـ بالتبميغ المنصكص عميو في المكاد  .2

                                                           
، مجمة الدراسات القانكنية التشريعات العربية )دراسة مقارنة(حماية المعطيات الشخصية في منسؿ ككثر، حميد شاكش،  1

 594، قالمة، الجزائر، ص1945مام  08كمية الحقكؽ كالعمكـ السياسية، جامعة  2، العدد 7المقارنة، الممجد ،
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  46المادة  2
 . 1688ص مردع سابؽ، بف دعاس سياـ بف عثماف فكزية،  3
مجمة العمكـ  ،مهام السمطة الوطنية لحماية المعطيات الشخصية في التشريع الجزائري، قرائة عادؿ، بكحديد فارس 4

 1068، ص 2022، جامعة بف زياف عاشكر، الجمفة، الجزائر، 02، العدد06القانكنية كالاجتماعية، المجمد
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  48المادة  5
المتعمق بحماية  07/18حماية المعطيات الشخصية في الجزائر عمى ضوء القانون رقم محمد يكسؼ زركؽ،  العيداني 6

(، مجمة معالـ لمدراسات القانكنية كالسياسية،  الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي
 127ص، 2018جامعة الجمفة، ديسمبر مخبر إصلبح النظاـ الدستكرم كمتطمبات الحكـ الراشد، ، 05العدد 
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كتُعد ىذه العقكبات الإدارية أداة فعالة لمسمطة الكطنية لضماف الالتزاـ بالقكاعد القانكنية كحماية 
النيج الكقائي كالردعي الذم انتيجو المشرع الجزائرم لتحقيؽ الأمف المعطيات الشخصية ، بما يعكس 

 1القانكني في البيئة الرقمية
 الفرع الثاني: الجزاءات الجزائية المقررة لحماية المعطيات الشخصية 

يعد مبدأ تجريـ السمككيات المخالفة لمقانكف مبدأن أساسينا في حماية الحقكؽ الرقمية، إذ يترتب عمى 
كؿ فعؿ مجرـ جزاء مناسبنا يضمف ردع مرتكبيو. كقد أخذ المشرع الجزائرم ىذا المبدأ بعيف الاعتبار عند 

لجة المعطيات ذات المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معا 07-18كضع القانكف رقـ 
الطابع الشخصي، حيث جاء القانكف استجابة لمتطكرات التكنكلكجية كحاجة المجتمع الرقمي إلى حماية 
المعطيات الشخصية، مف خلبؿ تجريـ مجمكعة مف الأفعاؿ، كتحديد الجزاءات المناسبة لكؿ منيا. 

اء شركط المعالجة الآلية أك كتختمؼ العقكبات حسب طبيعة المخالفة، سكاء تعمؽ الأمر بعدـ استيف
 المخالفات المرتكبة مف قبؿ المسؤكؿ عف المعالجة.

 اولا: العقوبات المقررة لجرائم الجمع والإستغلال الغير مشروع لممعطيات الشخصية.
، كالمعنكف بػ"الأحكاـ الجزائية"، العقكبات الخاصة 07-18يحدد الفصؿ الثالث مف القانكف رقـ 

 كاستغلبؿ المعطيات الشخصية ، كالتي تتفاكت بحسب خطكرة الفعؿ المرتكب.بانتياؾ قكاعد جمع 
 . الجمع الغير المشروع لممعطيات الشخصية.1

: جمع المعطيات المتعمقة بالكضعية الجزائية لمشخص أ. الجزاءات المقررة عمى جمع الوضعية الجزائية
الشخصية الخاصة بالماضي الجزائي  المعني كىي جميع العمميات التي مف شأنيا جمع كحفظ المعطيات

( أشير إلى 6لمشخص المعني في عممية المعالجة الآلية فقط، يعاقب عمى ىذا الفعؿ بالحبس مف ستة )
 .2دج 300.000دج إلى  60.000( سنكات كبغرامة مف 3ثلبث )

المعطيات إستعماؿ الأساليب الغير مشركعة في جميع  ب. الجزاءات المقررة عمى الجمع غير المشروع:
الشخصية كذلؾ بإستعماؿ الطرؽ التدليسية أك غير النزيية ككؿ كسائؿ الخداع كالإحتياؿ لمحصكؿ عمى 
المعطيات ذات الطابع الشخصي لمشخص الطبيعي، يعاقب عمييا بالحبس مف سنة إلى ثلبث سنكات 

 3دج 300.000دج إلى 100.000كغرامة مالية مف 
 طيات الشخصية.. الإستغلال الغير المشروع لممع2

السماح لغير المؤىميف أ.الجزاء المترتب عمى السماح لغير المؤهمين بالولوج لممعطيات الشخصية: 
بالكلكج إلى المعطيات الشخصية كتتعمؽ بالأشخاص الذيف يحكزكف عمى المعطيات الشخصية بمناسبة 

عف المعالجة أك أم شخص مياميـ، كقد يككف ىؤلاء الأشخاص مف أعضاء السمطة الكطنية أك المسؤكؿ 
                                                           

 المعدؿ كالمتمـ 07-18مف القانكف رقـ  47المادة  1
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  68المادة  2
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  59المادة  3
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مكمؼ في أم مرحمة مف مراحؿ المعالجة، يعاقب مرتكبي ىاتو الجريمة بالحبس مف سنتيف الى خمس 
 1دج. 500.000دج إلى  200.000سنكات كبغرامة مالية مف 

إستعماؿ المعالجة لأغراض  ب. الجزاءات المترتبة عمى إستعمال المعالجة لأغراض غير مصرح بها :
لمصرح بيا كفي ىذه الحالة يحكز مرتكب الجريمة عمى تخفيؼ في العقكبة مقارنة بالمعالجة غير تمؾ ا

 60.000بدكف ترخيص مف السمطة الكطنية تضمنت العقكبة الحبس مف ستة أشير إلى سنة كبغرامة مف 
 2دج. 100.000دج إلى 

في حالة ما قاـ المسؤكؿ عف  :ج. الجزاء المترتب عمى الإحتفاظ بالمعطيات خارج المدة المحددة قانونا
المعالجة بالاحتفاظ عمى المعطيات خارج المدة المحددة في القانكف أك التي تـ كضعيا في التصريح أك 

 3دج. 50.000دج إلى  20.000الترخيص، يعاقب بغرامة تقدر بػ 
 الشخصية. ثانيا: العقوبات المقررة لمجرائم المرتكبة أثناء المعالجة الآلية لممعطيات

إنجاز معالجة المعطيات غير  . الجزاء المترتب عن معالجة المعطيات دون ترخيص أو تصريح:1
مصرح اك غير المرخص بيا كذلؾ في غياب المسبؽ أك الترخيص مف السمطة الكطنية، يعاقب بالحبس 

دج كؿ مف ينجز أك يأمر  500.000دج إلى  200.000مف سنتيف إلى خمس سنكات كبغرامة مف 
مف القانكف  12معالجة المعطيات الشخصية دكف إحتراـ الشركط المنصكص عمييا في المادة بإنجاز 

18-074 
جرـ المشرع ىذا معالجة  . الجزاء المترتب عن معالجة المعطيات الشخصية دون موافقة الشخص:2

 دج 200.000المعطيات دكف مكافقة الشخص المعني بالحبس مف سنتيف إلى خمس سنكات كبغرامة مف 
 5دج، إلا في الحالات المذككرة في ىذا القانكف بمعالجة المعطيات الحساسة. 500.000إلى 

: عدـ الإلتزاـ بسرية المعطيات كىي الإلتزامات . الجزاء المترتب عن عدم الإلتزام بسرية المعطيات3
ا الأكلى بحيث في فقرتي 65المقررة لممسؤكؿ عف المعالجة كأم إخلبؿ بيا، يعاقب عمييا كفؽ نص المادة 

تضمنت بالإضافة إلى العقكبات المنصكص عمييا في القانكف بشأف الإحتفاظ بالسر الميني غرامة مف 
 6دج . 500.000دج إلى  200.000

عدـ الإعتراؼ بحقكؽ . الجزاء المترتب عن عدم الإعتراف بحقوق الشخص المعني بالمعالجة: 4
عنييف بالمعالجة مجمكعة مف الحقكؽ كأم مساس بيا الشخص المعني بحيث خكؿ القانكف للؤشخاص الم

                                                           
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  60المادة  1
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  58المادة  2
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  65/02المادة  3
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  56المادة  4
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  57المادة  5
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  1/65المادة  6
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 20.000يعد جريمة يعاقب عمييا القانكف بإحدل العقكبتيف، بالحبس مف شيريف إلى سنتيف كبغرامة مف 
 1دج. 200.000دج إلى 

: إف الإمتناع عف إعلبـ السمطة الكطنية عف . الجزاء المترتب عن عدم إعلام السمطة الوطنية5
متعمقة بالمعطيات ذات الطابع الشخصي في مجاؿ الإتصالات الإلكتركنية كالتي تككف إلا الإنتياكات ال

في المعالجة الآلية لممعطيات كيختص بيا الأشخاص المعنكييف الذيف لا يقكمكف بإعلبـ السمطة الكطنية 
( 3( إلى ثلبث )1كالشخص المعني عف كؿ إنتياؾ لممعطيات الشخصية، يعاقب بالحبس مف سنة )

دج أك بإحدل ىاتيف العقكبتيف فقط، مقدـ الخدمات  300.000دج إلى  100.000سنكات كبغرامة مف 
الذم لايقكـ بإعلبـ السمطة الكطنية كالشخص المعني عف كؿ إنتياؾ لممعطيات الشخصية، خلبفان لأحكاـ 

  2مف ىذا القانكف. 43المادة 
قمة عمؿ السمطة الكطنية كتأخذ ثلبث صكر إما عر . الجزاء المترتب عن عرقمة عمل السمطة الوطنية: 6

عف طريؽ الاعتراض عمى إجراء عممية التحقيؽ في عيف المكاف أك رفض تزكيد أعضائيا أك الأعكاف 
بالمعمكمات الضركرية أك إخفائيا أك إزالتيا بيدؼ عرقمة عمميا، أك إرساؿ معمكمات مخالفة لمحتكل 

بشكؿ غير مباشر ككاضح يعاقب في ىاتو الحالات بالحبس مف  التسجيلبت كقت تقديـ الطمب أك تقديميا
  3دج أك بإحدل ىاتيف العقكبتيف . 200.000دج إلى 60.000ستة أشير إلى سنتيف كغرامة مف 

الإخلبؿ بالتزاـ إحتراـ الكرامة الإنسانية . الجزاء المترتب عن خرق التزام إحترام الكرامة الإنسانية: 7
ات العامة كالمساس بحقكؽ المستيمؾ الإلكتركني كشرفو بالحبس مف سنتيف إلى كالحياة الخاصة كالحري

 4دج 500.000دج إلى  200.000خمس سنكات كبغرامة مف 
كؿ شخص يقكـ بنقؿ . الجزاء المترتب عن نقل معطيات الشخص الطبيعي إلى دول أجنبية: 8

، يعاقب 07-18مف القانكف  44 المعطيات ذات الطابع الشخصي الى أجنبية مخترقان لأحكاـ المادة
 .5دج1.000.000دج إلى 500.000بالحبس مف سنة الى خمس سنكات كبغرامة مف 

مف نفس  71كفيما يخص العقكبات التكميمية نجد أف المشرع الجزائرم نص عمييا في المادة 
مكرر نجد أف الغرامة تساكم مف مرة إلى  1/18القانكف كالتي أحالتنا إلى قانكف العقكبات لاسيما المادة 

الشخص خمس مرات الحد الأقصى لمغرامة المالية المقررة لمشخص الطبيعي كتختمؼ العقكبات مف 
مف قانكف  09الطبيعي إلى الشخص المعنكم فبالنسبة إلى الشخص الطبيعي تطبؽ عميو أحكاـ المادة 

                                                           
 متمـالمعدؿ كال 07-18مف القانكف رقـ  64المادة  1
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  66المادة  2
 المعدؿ كالمتمـ 07-18مف القانكف رقـ  161المادة  3
، المجمة الاكاديمية إشكالية حماية المعطيات ذات الطابع الشخصي لممستهمك الالكترونيرقيعي اكراـ، بلبؿ سميمة،  4

، 2020الجزائر،  2، كمية الحقكؽ كالعمكـ السياسية، جامعة البميدة 11، )عدد( )خاص( المجمد 02لمبحث القانكني، العدد 
 702ص

 المعدؿ كالمتمـ 07-18مف القانكف رقـ  67المادة  5
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العقكبات كالتي تتمثؿ في الحجر القانكني، الحرماف مف ممارسة الحقكؽ الكطنية كالمدنية كالعائمية، المنع 
شخص معنكم فعقكبتو التكميمية مف الإقامة المصادرة الجزئية للؤمكاؿ، أما إذا كاف مرتكب الجريمة 

تمثمت في غمؽ المؤسسة أك فرع مف فركعيا لمدة لا تتجاكز خمس سنكات، الإقصاء مف الصفقات 
العمكمية لمدة لا تتجاكز خمس سنكات، المنع مف مزاكلة نشاط أك عدة أنشطة مينية أك إجتماعية بشكؿ 

سنكات، مصادرة الشيء الذم أستعمؿ في مباشر أك غير مباشر بصفة نيائية أك لمدة لا تتجاكز خمس 
ارتكاب الجريمة أك نتج عنيا، نشر كتعميؽ حكـ الإدانة الكضع تحت الحراسة القضائية لمدة لا تتجاكز 

 ..1خمس سنكات
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
الحماية القانونية للأشخاص الطبيعية في مجال معالجة المعطيات ذات الطابع الشخصي في التشريع كبمكتي آماؿ،  1

قانكف الجنائي كالعمكـ الجنائية، كمية الحقكؽ كالعمكـ السياسية، جامعة غرداية ، مذكرة ماستر أكاديمي في الالجزائري
 .73، ص 2018/2019
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 خلاصة
الفصؿ الثاني لدراسة الآليات الردعية لحماية المعطيات ذات الطابع الشخصي، مف  خصص

خلبؿ إبراز مختمؼ الجرائـ المرتبطة بالمعالجة غير المشركعة لمبيانات كالعقكبات المقررة ليا في التشريع 
خلبؿ تجريـ  الجزائرم. كقد اتضح أف المشرع لـ يكتؼِ بالجانب الكقائي، بؿ عزز الحماية القانكنية مف

الأفعاؿ التي تمس سرية المعطيات الشخصية أك تؤدم إلى استغلبليا بصكرة غير قانكنية، كالإفشاء غير 
المشركع لمبيانات، كالاختراقات المعمكماتية، كالمعالجة دكف تصريح أك ترخيص، إضافة إلى الإخلبؿ 

 بالتدابير الأمنية المفركضة قانكننا. 
تشديد المسؤكلية الجزائية كتكسيع  11-25حاكؿ مف خلبؿ القانكف  كما بيف الفصؿ أف المشرع

نطاؽ الحماية بما يتلبءـ مع خطكرة الجرائـ الرقمية الحديثة، غير أف فعالية ىذه الحماية تبقى مرتبطة 
بمدل التطبيؽ العممي لمنصكص القانكنية، كتكفير الإمكانيات التقنية كالبشرية الكفيمة بمكاجية التحديات 

 .متزايدة التي تفرضيا البيئة الرقميةال



 

 

 

 

 

 

 

 

 

 

ةالخاتم



 الخاثمة 

72 
 

 الخاتمة
حماية المعطيات ذات الطابع الشخصي عمى ضوء التعديلات في ختاـ ىذه الدراسة المكسكمة بػ 

، يتضح أف التحكؿ الرقمي الذم يشيده العالـ المعاصر لـ يعد مجرد تطكر تقني محدكد، بؿ الجديدة
فييا التشريع  أصبح كاقعنا قانكنينا كاجتماعينا كاقتصادينا فرض نفسو عمى مختمؼ الأنظمة القانكنية، بما

الجزائرم. فالتكسع الكبير في استعماؿ تكنكلكجيات الإعلبـ كالاتصاؿ، كالاعتماد المتزايد عمى الإدارة 
الإلكتركنية كالخدمات الرقمية، أدل إلى تضخـ حجـ المعطيات الشخصية المتداكلة عبر الأنظمة 

القضايا القانكنية المرتبطة بحماية المعمكماتية، الأمر الذم جعؿ مسألة حماية ىذه المعطيات مف أىـ 
 .الحقكؽ كالحريات الأساسية للؤفراد، كعمى رأسيا الحؽ في الخصكصية كالحياة الخاصة

كقد أدرؾ المشرع الجزائرم خطكرة التحديات التي تفرضيا البيئة الرقمية الحديثة، فسعى إلى 
-18لبؿ إصدار القانكف رقـ كضع إطار قانكني خاص بحماية المعطيات ذات الطابع الشخصي، مف خ

المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، المعدؿ  07
، كالذم يُعدّ خطكة تشريعية ميمة في سبيؿ تكريس الحماية القانكنية لمبيانات 11-25كالمتمـ بالقانكف 

 .الشخصية كمكاكبة التطكرات الدكلية في ىذا المجاؿ
ف خلبؿ دراسة كتحميؿ مختمؼ الأحكاـ القانكنية الكاردة في ىذا القانكف، تبيف أف المشرع كم

ا قانكنينا يقكـ عمى مبدأ الحماية الكقائية كالردعية في آف كاحد، حيث أقرّ مجمكعة  الجزائرم اعتمد نظامن
ماؿ غير مشركع مف الضمانات الأساسية التي تيدؼ إلى حماية الشخص المعني بالمعطيات مف أم استع

لبياناتو الشخصية، كمف أبرز ىذه الضمانات اشتراط المكافقة الصريحة لمشخص المعني قبؿ القياـ بأم 
المعدؿ كالمتمـ  11-25مف القانكف  07عممية معالجة لمعطياتو الشخصية، كىك ما نصت عميو المادة 

ني لمشركعية المعالجة، إلا في ، باعتبار أف رضا الشخص المعني يشكؿ الأساس القانك 07-18لمقانكف 
 .الحالات الاستثنائية التي يجيزىا القانكف

كما ألزـ المشرع المسؤكؿ عف المعالجة بالخضكع لنظاـ التصريح أك الترخيص المسبؽ قبؿ 
، التي تنص عمى خضكع كؿ 07-18مف القانكف  12مباشرة عمميات المعالجة، كذلؾ طبقنا لممادة 

طابع الشخصي لتصريح مسبؽ أك لترخيص مف السمطة الكطنية، كىك ما يعكس معالجة لممعطيات ذات ال
تبني المشرع لمبدأ الرقابة القبمية بيدؼ منع أم معالجة قد تمس حقكؽ الأفراد كحرياتيـ الأساسية. كما 
منح القانكف لمسمطة الكطنية لحماية المعطيات ذات الطابع الشخصي صلبحيات كاسعة في مجاؿ الرقابة 

تابعة كالسير عمى احتراـ قكاعد حماية المعطيات الشخصية، باعتبارىا ىيئة إدارية مستقمة تضطمع كالم
 .بدكر أساسي في تكريس الحماية القانكنية لمبيانات الشخصية

كقد أظيرت الدراسة كذلؾ أف المشرع الجزائرم لـ يكتؼِ بالجانب الكقائي فقط، بؿ عزز الحماية 
مجمكعة مف الالتزامات المفركضة عمى المسؤكؿ عف المعالجة، خاصة ما تعمؽ القانكنية مف خلبؿ إقرار 

عمى التزاـ المسؤكؿ عف  07-18مف القانكف  38بضماف أمف المعطيات كسريتيا، حيث نصت المادة 
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المعالجة باتخاذ التدابير التقنية كالتنظيمية الكفيمة بحماية المعطيات الشخصية مف الإتلبؼ أك الضياع أك 
مف نفس القانكف عمى الالتزاـ بالسر الميني بالنسبة  40صكؿ غير المشركع إلييا. كما أكدت المادة الك 

لكؿ مف يطمع عمى المعطيات الشخصية أثناء ممارسة ميامو، حتى بعد انتياء العلبقة الكظيفية أك 
 .المينية

رات التقنية الحديثة، مف كما تبيّف مف خلبؿ الدراسة أف المشرع الجزائرم أخذ بعيف الاعتبار التطك 
خلبؿ تنظيـ بعض المسائؿ المرتبطة بالمعالجة الإلكتركنية لمبيانات، كالتكقيع كالتصديؽ الإلكتركنييف، 
كنقؿ المعطيات الشخصية إلى الخارج، كمعالجة المعطيات في مجاؿ الاتصالات الإلكتركنية، كىك ما 

 .ءـ مع متطمبات البيئة الرقمية الحديثةيعكس تكجينا نحك بناء منظكمة قانكنية متكاممة تتلب
كمف جية أخرل، كرّس المشرع الجزائرم حماية جزائية لممعطيات الشخصية مف خلبؿ تجريـ 
مختمؼ الأفعاؿ التي تمس سلبمة المعطيات أك سريتيا، سكاء تعمؽ الأمر بالمعالجة غير المشركعة 

، أك الإخلبؿ بالتدابير الأمنية المفركضة قانكننا، لمبيانات، أك الإفشاء غير القانكني لممعطيات الشخصية
 11-25أك اختراؽ الأنظمة المعمكماتية بغرض الكصكؿ غير المشركع إلى البيانات. كقد جاء القانكف 

ليعزز ىذه الحماية عبر تشديد العقكبات كتكسيع نطاؽ المسؤكلية، بما يتلبءـ مع خطكرة الجرائـ 
 .عتداءات الكاقعة عمى المعطيات الشخصيةالمعمكماتية الحديثة كتزايد الا

كرغـ أىمية ىذه المنظكمة القانكنية، إلا أف الدراسة كشفت عف كجكد عدة نقائص كتحديات تحدّ 
مف فعالية الحماية القانكنية المقررة لممعطيات الشخصية في الجزائر. كمف أبرز ىذه النقائص حداثة 

اؿ، الأمر الذم انعكس عمى محدكدية الاجتياد القضائي كندرة التجربة التشريعية الجزائرية في ىذا المج
التطبيقات القضائية المتعمقة بحماية المعطيات الشخصية. كما أف بعض النصكص القانكنية ما تزاؿ تتسـ 
بطابع عاـ كمرف، مما قد يثير صعكبات عممية عند التطبيؽ، خاصة فيما يتعمؽ بالمعالجة الإلكتركنية 

 .ات، أك تحديد المسؤكليات القانكنية في حالة تعدد المتدخميف في عممية المعالجةالمعقدة لمبيان
كما تبيف أف التطكر المتسارع لمتكنكلكجيا الرقمية يشكؿ تحدينا حقيقينا أماـ التشريع الكطني، 

ىك خاصة في ظؿ تنامي الجرائـ السيبرانية كظيكر كسائؿ تقنية متطكرة للبختراؽ كالتجسس الإلكتركني، ك 
ما يجعؿ النصكص القانكنية التقميدية أحياننا عاجزة عف مكاكبة بعض صكر الاعتداء الحديثة عمى 

كيضاؼ إلى ذلؾ ضعؼ الكعي القانكني كالرقمي لدل الأفراد كالمؤسسات بمخاطر  ،المعطيات الشخصية
البشرية الضركرية الاستعماؿ غير المشركع لمبيانات الشخصية، فضلبن عف محدكدية الإمكانيات التقنية ك 

 .لتطبيؽ قكاعد الحماية بصكرة فعالة
أف فعالية الدكر الرقابي لمسمطة الكطنية لحماية المعطيات ذات الطابع الشخصي تبقى  كما

مرتبطة بمدل تكفير الإمكانيات المادية كالتقنية كالبشرية الكفيمة بتمكينيا مف أداء مياميا بصكرة فعالة، 
ة في مختمؼ خاصة مع اتساع نطاؽ المعاملبت الإلكتركنية كتزايد عمميات معالجة البيانات الشخصي

 .القطاعات
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كبناءن عمى ما سبؽ، يمكف تقديـ مجمكعة مف الاقتراحات التي مف شأنيا تعزيز الحماية القانكنية 
 :لممعطيات ذات الطابع الشخصي في الجزائر، كمف أبرزىا

  المعدؿ  07-18ضركرة الإسراع في إصدار النصكص التنظيمية التطبيقية المتعمقة بالقانكف
  .يساىـ في تكضيح العديد مف الأحكاـ القانكنية الغامضةكالمتمـ، بما 

  تدعيـ استقلبلية السمطة الكطنية لحماية المعطيات ذات الطابع الشخصي، كمنحيا صلبحيات
مكانيات أكسع تمكنيا مف ممارسة مياـ الرقابة كالتفتيش بفعالية   .كا 

  ظفيف المكمفيف بمعالجة تعزيز التككيف المتخصص لمقضاة كأعكاف الضبطية القضائية كالمك
  .المعطيات الشخصية في المجاؿ الرقمي

  ضركرة مكاصمة تحديث التشريع الجزائرم بصكرة دكرية بما يكاكب التطكرات التقنية المتسارعة في
  .مجاؿ الذكاء الاصطناعي كالاقتصاد الرقمي كالحكسبة السحابية

الشخصي لـ تعد مجرد مسألة قانكنية  كفي الأخير، يمكف القكؿ إف حماية المعطيات ذات الطابع
شكمية، بؿ أصبحت ضركرة حتمية تفرضيا طبيعة المجتمع الرقمي الحديث، لما ليا مف ارتباط كثيؽ 
بحماية الحقكؽ كالحريات الأساسية للؤفراد كتعزيز الثقة في المعاملبت الإلكتركنية كالإدارة الرقمية. كمف 

ّـ، فإف نجاح المشرع الجزائرم في تح قيؽ حماية فعالة لممعطيات الشخصية يبقى رىيننا بمدل فعالية ث
التطبيؽ العممي لمنصكص القانكنية، كتكامؿ الجيكد التشريعية كالقضائية كالتقنية كالمؤسساتية لمكاجية 

 .مختمؼ التحديات التي تفرضيا البيئة الرقمية الحديثة
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 قائمة المراجع
I. المصادر 

 القوانيناولا: 
 القكاعد ، يحدد2015 سنة فبراير أكؿ المكافؽ 1436 عاـ الثاني ربيع 11 في مؤرخ 04-15رقـ القانكف .1

 2015 سنة فبراير 10 في ، المؤرخة06 العدد ر .ج الإلكتركنييف، بالتكقيع كالتصديؽ المتعمقة العامة

 ،2026  سنة فبراير 17 المكافؽ 1447 عاـ شعباف 29 في مؤرّخ 02-26 رقـ بالقانكف كالمتمـ المعدؿ
 14العدد ر ج الإلكتركني، كبالتعريؼ الإلكتركنية لممعاملبت الثقة بخدمات المتعمقة العامة القكاعد يحدد

 .2026 لسنة فيراير 18 بتاريخ الصادرة
معدؿ كمتمـ  2025يكليك سنة  24المكافؽ لػ  1447محرـ عاـ  28مؤرخ في  11-25  رقـ القانكف .2

 مجاؿ في الطبيعييف الأشخاص بحماية ، يتعمؽ2018 سنة يكنيك 10 في المؤرخ 07-18لمقانكف 
 24/07/2025، الصادرة بتاريخ 48 العدد الرسمية، الجريدة الشخصي، الطابع المعطيات ذات معالجة
 النصوص التنظيميةثانيا: 

 يحدد 2016 سنة أبريؿ 25 ؿ المكافؽ 1437 عاـ رجب 17 في مؤرخ134-16 رقـ تنفيذمال المرسكـ .1
، 26 العدد ر.ج كمياميا، كسيرىا الإلكتركني لمتصديؽ الكطنية كالإدارية لمسمطة التقنية المصالح تنظيـ

 2016 أبريؿ 28 ؿ المكافؽ ق 1437 عاـ رجب 20 في المؤرخة
 يحدد 2016 أبريؿ 25 ؿ المكافؽ 1437 عاـ رجب 17 في مؤرخ 135-16 رقـ تنفيذمال مرسكـال .2

 في ، المؤرخة26 العدد ر.ج كسيرىا، كتنظيميا كتشكيميا لمتصديؽ الإلكتركني الحككمية السمطة طبيعة
 2016 أبريؿ 28 ؿ المكافؽ ق 1437 عاـ رجب 20
II. المراجع 

 العامة  أولا: الكتب
الفا لمكثائؽ، الجزائر، ، 05-18قانون المعاملات الٕالكنرونية : دراسة عمى ضوء القانون  فتيحة، حزاـ .1

2022. 
جرائم الكومبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة فتكح شاذلي، عفيفي كامؿ عفيفي،  .2

 2003منشكرات الحمبي الحقكقية، لبناف، راسة مقارنة، د، والقانون
 الالكتركنيتزاز الاب :مؤلؼ ضمف ،"قانونية نظر وجهة من دراسة" الإلكتروني الابتزاز غانـ، محمد يكنس .3

 2019كالكثائؽ، الكتب دار :بغداد العراقية، الداخمية كزارة :إصدار الحديث، العصر جريمة
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 المتخصصة ثانيا: الكتب
، دار ىكمو لمطباعة كالنشر 2، ط الحماية الجزائية لممعموماتية في التشريع الجزائريقارة آماؿ،  .4

 2007كالتكزيع، الجزائر 
 المقالات والممتقياتثالثا: 

 في الجزائري، دراسة التشريع في الشخصية المعطيات خصوصية في الحقبمحسف ريـ، بكلبارم أحمد،  .1
 المجمد الجزائر، بالجمفة عاشكر زياف جامعة كالاجتماعية، القانكنية العمكـ مجمة، 07-18رقم القانون ظل
 2020 سبتمبر 03 العدد ،05

، الأسباب،  –الابتزاز ) المفهوم والواقع ( بف حميد صالح،  .2 كرقة بحثية مقدمة في ندكة الابتزاز المفيكـ
 .جامعة الممؾ سعكد، المممكة العربية السعكدية : 2011مارس  8 – 7العلبج، 

 ،07-18 القانون في ءةاقر  الطبيعي لمشخص الشخصية المعطيات معالجة حماية ، عثماف فريدة بف .3
 .2021، جكاف01 ، عدد27 المجمد مجمة التكاصؿ،

الإطار القانوني لحماية المعطيات الشخصية للأشخاص الطبيعيين في بيمكؿ سمية، رمازتية سفياف،  .4
، المجمد 01، المجمة الدكلية لمبحكث القانكنية كالسياسية، العدد البيئة الإفتراضية في التشريع الجزائري

 .2021، كمية الحقكؽ كالعمكـ السياسية، جامعة حمة لخضر الكادم الجزائر 05
 394مكرر الى  394انظمة المعالجة الالية في الجرائم المحددة في المواد مفهوم بكبرقيؽ عبد الرحيـ،  .5

، 01، العدد04، مجمة الدراسات كالبحكث القانكني، المجمد من قانون العقوبات الجزائري 02مكرر 
 .2019جكاف، 

 الطابع ذات المعطيات معالجة مجال في الطبيعيين للأشخاص القانونية الحماية ، بكعكة كاممة .6
المجمد  المسيمة، جامعة الأعماؿ، لقانكف الجزائرية المجمة ،07-18رقم  القانون في ضوء الشخصي

 .2020، 02 العدد ،01
 مجمة،  07-18رقم القانون ضوء عمى الشخصي الطابع ذات لممعطيات القانونية الحمايةيحي،  تكمي .7

 .2019، 02العدد ، 04كالسياسية، المجمد القانكنية لمدراسات الباحث الاستاذ
تعزيز  07 - 18حماية المعطيات الشخصية في القانون رقم جدم صبرينة، مداخمة المكسكمة ب " .8

، الممتقى الكطني" النظاـ القانكني لممرفؽ العاـ الإلكتركني لمثقة والإدارة الإلكترونية وضمان فعاليتها
 .21ك 20مختار، عنابة، يكمي  كاقع. تحديات. آفاؽ، جامعة باجي

 الأستاذ مجمة ،لممعطيات الآلية المعالجة نظام في الغش طريق عن البقاء أو الدخول، سفياف ديدافح .9
 .2017، العدد الثامف، المجمد الثاني، ديسمبر، كالسياسية القانكنية لمدراسات الباحث

الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي، دراسة عمى ضوء القانون حزاـ فتيحة،  .10
 .2019، السنة 04،العدد  08مجمة الاجتياد لمدراسات القانكنية كالاقتصادية، المجمد ، 07-18رقم 
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حماية المعطيات ذات الطابع الشخصي لممتعاقد الالكتروني : نحو تحقيق الأمن حنصالي صابرينة،  .11
، 59، المجمد 01، المجمة الجزائرية لمعمكـ القانكنية كالسياسية، كمية الحقكؽ، جامعة الجزائر سيبرانيال

 .2022، جكاف 02العدد 
ضمانات حماية المعطيات الشخصية في البيئة الرقمية في التشريع دعاس سياـ بف عثماف فكزية،  .12

 .2022، 01دد، الع15، مجمة الحقكؽ كالعمكـ الانسانية، المجمدالجزائري
، إشكالية حماية المعطيات ذات الطابع الشخصي لممستهمك الالكترونيرقيعي اكراـ، بلبؿ سميمة،  .13

، كمية الحقكؽ كالعمكـ السياسية، 11، )عدد( )خاص( المجمد 02المجمة الاكاديمية لمبحث القانكني، العدد 
 2020الجزائر،  2جامعة البميدة 

، الادارية عن اضرار المعالجة الالية لمعطيات المرفق الإلكترونياحكام المسؤولية زعزكع فاطمة،  .14
 .2021، 03، العدد04مجمة الدراسات القانكنية كالاقتصادية، المجمد 

الحماية الجزائية لممعطيات الشخصية في التشريع الجزائري، دراسة في ظل قانون طباش عز الديف،  .15
، ال معالجة المعطيات ذات الطابع الشخصيالمتعمق بحماية الأشخاص الطبيعيين في مج 18/07

 .2018، 2المجمة الأكاديمية لمبحث القانكني، جامعة بجاية، العدد 
ر كآلية لمتصديق الإلكتروني في التشريع الجزائري التنظيم القانوني لمتشفيعباف عميركش،  .16

، جكاف 01، العدد 07المجمد ، مجمة الاستاذ الباحث لمدراسات القانكنية كالسياسية، والتشريعات المقارنة
2022. 

 التشريع في الشخصي الطابع ذات لممعطيات القانونية الحماية خضيرم، عفاؼ عثماني، الديف عز .17
 العربي جامعة كالسياسية، القانكنية لمبحكث الدكلية المجمة ،07-18  القانون في ظل دراسة الجزائري،

 .2020 ، مام01 ، العدد04 المجمد تبسة، تبسي
 ،الافتراضية البيئة في المعموماتية الخصوصية لحماية القانونية الآليات ، يكسؼ مجرم محمد، عقكني .18

 أىراس، سكؽ جامعة بسكرة، جامعة ،5 ،  العدد03كالسياسية، المجمد  القانكنية لمعمكـ الباحث مجمة
2021 

 18/07حماية المعطيات لشخصية في الجزائر عمى ضوء القانون رقم العيداني محمد، يكسؼ زركؽ،  .19
مجمة معالـ )المتعمق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي(، 

 .2018، ديسمبر 5لمدراسات القانكنية كالسياسية، المركز الجامعي تندكؼ، العدد
اص الطبيعيين في مجال معالجة المعطيات ذات الطابع الحماية القانونية للأشخعيكني فؤاد،  .20

 .2025، 02، العدد09، مجمة الفكر القانكني كالسياسي، المجمد الشخصي
 ،07-18 القانون في قراءة الطبيعي لمشخص الشخصية المعطيات معالجة حماية  عثماف، بف فريدة .21

، 01 ،العدد 27 ، المجمد02 البميدة عمي، لكنيسي جامعة السياسية، كالعمكـ كمية الحقكؽ التكاصؿ، مجمة
 .2021 جكاف
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 ،مهام السمطة الوطنية لحماية المعطيات الشخصية في التشريع الجزائريقرائة عادؿ، بكحديد فارس،  .22
، جامعة بف زياف عاشكر، الجمفة، الجزائر، 02، العدد06مجمة العمكـ القانكنية كالاجتماعية، المجمد
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 ممخص
تناكلت ىذه الدراسة مكضكع حماية المعطيات ذات الطابع الشخصي في ظؿ التعديلبت الجديدة 

المشرع الجزائرم بمكجب القانكف رقـ  في التشريع الجزائرم، مف خلبؿ تحميؿ الإطار القانكني الذم أرساه
، كذلؾ بيدؼ ضماف حماية فعالة لمبيانات الشخصية في البيئة 11-25المعدؿ كالمتمـ بالقانكف  18-07

كقد ركزت الدراسة عمى إبراز المبادئ الأساسية التي تحكـ معالجة المعطيات  ،الرقمية كالإدارة الإلكتركنية
لمقررة لحماية حقكؽ الأشخاص المعنييف، إلى جانب دراسة دكر السمطة الشخصية، كالضمانات القانكنية ا

كما  ،الكطنية لحماية المعطيات ذات الطابع الشخصي في مراقبة عمميات المعالجة كضماف مشركعيتيا
تطرقت الدراسة إلى مختمؼ التدابير الكقائية التقنية كالتنظيمية التي تيدؼ إلى تأميف المعطيات الشخصية 

 .مف مخاطر الاعتداء عمييا أك استغلبليا بصكرة غير مشركعةكالحد 
كما عالجت الدراسة الجانب الردعي لحماية المعطيات الشخصية، مف خلبؿ بياف الجرائـ 
المرتبطة بالمعالجة غير المشركعة لمبيانات كالعقكبات المقررة ليا في التشريع الجزائرم، مع إبراز جيكد 

كقد خمصت الدراسة إلى أف المشرع  ،التكنكلكجية كالجرائـ المعمكماتية الحديثة المشرع في مكاكبة التطكرات
الجزائرم كضع إطارنا قانكنينا ميمنا لحماية المعطيات الشخصية، غير أف فعالية ىذه الحماية تبقى مرتبطة 

الكعي الرقمي بضركرة تعزيز التطبيؽ العممي لمنصكص القانكنية، كتطكير الكسائؿ التقنية كالبشرية، كنشر 
كالقانكني لدل الأفراد كالمؤسسات، بما يضمف تحقيؽ التكازف بيف متطمبات التحكؿ الرقمي كحماية الحؽ 

 .في الخصكصية
 .الاليات الردعية – الاليات الوقائية –حماية المعطيات الشخصية  :الكممات المفتاحية

Abstract: 

This study addresses the protection of personal data in light of recent amendments to 

Algerian legislation. It analyzes the legal framework established by the Algerian legislature 

under Law No. 18-07, as amended and supplemented by Law No. 25-11, with the aim of 

ensuring effective protection of personal data in the digital environment and e-government. 

The study focuses on highlighting the fundamental principles governing the processing of 

personal data and the legal safeguards in place to protect the rights of data subjects. It also 

examines the role of the National Authority for the Protection of Personal Data in monitoring 

processing operations and ensuring their legality. Furthermore, the study explores various 

technical and organizational preventative measures designed to secure personal data and 

mitigate the risks of its misuse or unlawful exploitation. 
The study also addressed the deterrent aspect of personal data protection by outlining 

crimes related to the unlawful processing of data and the penalties stipulated for them in 

Algerian legislation. It highlighted the legislator's efforts to keep pace with technological 

advancements and modern cybercrimes. The study concluded that the Algerian legislator has 

established a significant legal framework for personal data protection. However, the 

effectiveness of this protection remains contingent on strengthening the practical application 

of legal texts, developing technical and human resources, and raising digital and legal 

awareness among individuals and institutions. This will ensure a balance between the 

demands of digital transformation and the protection of the right to privacy. 
Keywords: Personal data protection – Preventive mechanisms – Deterrent mechanisms. 

 


