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Résume

Avec le développement de la technologie et sa multiple utilisation dans notre vie, la sécurité de 'information
est devenue 'un des problemes les plus importants qui préoccupent les techniciens et les gestionnaires et
assurer l'intégrité de leurs données et la confidentialité est 'ambition la plus importante.
Lutilisation des moyens de protections seules, tels que les antivirus ou les pare-feu, ne suffit pas; d’autres
solutions telles que I'utilisation du pot miel, qui sert de piege pour les pirates informatiques, peuvent étre
utilisés pour détecter les attaques non incluses dans la liste afin de créer une structure de prévention de la
pénétration destinée a la distribution et a la coopération et a la proximité des exigences du systéme de
prévention de La nouvelle génération. Ces exigences incluent notamment la capacité de réagir sans
intervention humaine contre les attaques. Notre projet de mémoire inclut une comparaison entre les
différents pots de miel existant pour aider I'administrateur a choisir en fonction de ses besoins.

Nous allons également proposer un nouveau systeme de décision de sécurité basé sur les pots miel distribués.
On récolte les données capturées par plusieurs pots miel dispersés dans le réseau sur un serveur central. Ces

données seront ensuite analysées a fin de fournir un rapport sur la sécurité pour les décideurs.
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Introduction générale

La popularité croissante d'Internet et des services qu’elle fournit nous a fait naitre le besoin de sécurité sur
Internet. Ce besoin est en constante évolution et devient critique pour la sécurité de notre monde électronique.
Lanotion de connexion du monde via une infrastructure commune a entrainé I'émergence d'une communauté
ciblant par le biais d’activités malveillantes les systémes informatiques qui composent cette infrastructure, me-
nacant la sécurité de nos communications et transactions sur Internet [43]. C’est la communauté notoire du
«chapeau noir». Divers outils de sécurité ont été développés dans le but de protéger les systemes informa-
tiques et les utilisateurs contre les attaquants. Les attaquants qui évoluent rapidement et qui proposent de
nouveaux outils et stratégies pour prendre les systemes sous leur contrdle. Néanmoins, le meilleur moyen de
se protéger des ennemis est d’en savoir autant que possible sur eux et de se tenir au courant de toutes les
méthodes novatrices qu’ils peuvent introduire. L'idée d’attirer les ennemis dans le systéme, de les impliquer
davantage et révéler des informations sur eux-mémes sans causer de préjudice aux systémes réels a rapide-
ment émergé et le terme «pot de miel» est devenu une réalité [49] et une nécessité.

Motivation :

Au cours des dix derniéres années environ, divers outils et dispositifs de sécurité réseau ont été mis au
point dans le but d’atténuer les menaces auxquelles les organisations sont confrontées par le biais d’attaques
réseau. Ces outils incluent des pare-feu qui empéchent les attaquants d’atteindre les ressources réseau, les
systemes de détection d’intrusion (IDS) avec la capacité d’identifier les menaces et de réagir en conséquence,
entre autres. Cependant, ces dispositifs constituent des outils passifs qui ne permettent pas de détecter de
nouveaux types d’attaques de réseau ou de collecter plus d’'informations sur les méthodes de 'attaquant. Les
pots de miel viennent changer cela, renversant les régles du jeu pour les hackers et les spécialistes de la sécurité
des réseaux. Alors que, jusqu’a présent, tous les efforts étaient déployés pour rendre les systemes informatiques
aussi sécurisés que possible, le concept de pots de miel fait apparaitre une nouvelle philosophie de sécurité du
réseau consistant a laisser délibérément des failles de sécurité et a inviter I'ennemi a attaquer[28]. Chaque
paquet destiné aux pots de miel est suspect, car ces systémes ne servent a rien et ne font partie d’aucun réseau
de production. [46].dans le domaine des appliances de sécurité réseau, les pots de miel constituent un outil
unique. Hormis leur particularité d’attirer I'attaquant pour qu’il interagisse réellement avec le systéme, ils ne
doivent pas étre considérés comme une solution de sécurité a un probleme donné, mais plutét comme un
outil flexible pouvant étre utilisé de multiples manieres différentes. En tant que nouvelle technologie, les pots

de miel vont devenir 'une des armes les plus importantes de I’arsenal des experts en sécurité des réseaux.
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Problématique :

L'évolution des nouveaux techniques réseaux, communications et traitement des données ont introduit
de nouvelles opportunités a notre société et a permis a plus d’objets a se connecter. Mais cette évolution a
aussi causé des risques de sécurité plus difficile. La taille des réseaux est en croissance et ils sont composés de
plusieurs hotes qui peuvent étre compromis ou utilisés d'une facon non légitime. Pour mieux se protéger, nous

avons besoin de :

— Comprendre les attaqueurs (qui? comment? et pourquoi?).

— Monitorer les attaques dans plusieurs endroits répartis dans le réseau.

— Analyser et extraire les informations des attaques pour les prévoir et améliorer la politique de sécurité.
Objectif :
Ce travail est basé sur plusieurs points :

— Comprendre l'utilité et le fonctionnement des honeypots.

— Proposition d’'une nouvelle architecture distribuée pour les honeypots.

— Proposition d'une méthode d’extraction et d’analyse des connaissances récoltées depuis le réseau des

honeypots, et une réaction défensive comme résultat.
— Implémentation et simulation du systéme.

Structure du mémoire :

Premiérement, on a commencé par une introduction générale o1 nous avons montré la problématique et

I'objectif de notre travail, puis nous avons introduit quatre chapitres qui sont les suivants :

— Chapitre 1 : Notions de base. Dans cette partie nous allons définir tous les notions requise dans notre
projet. En commencant par la sécurité des réseaux, les différents équipements et outils et finalement les

connaissances au tour des pots de miel.

— chapitre 2 : Etat de Part, étude comparative et travaux connexes. Dans la deuxiéme partie de notre mé-
moire nous présentant une étude approfondie sur I'existant et I'état de I’art avec étude comparative sur

les pots de miel et leurs différentes applications dans le domaine de recherche et professionnel.

— Chapitre 3 : Contribution. Dans cette partie nous introduisant le c6té théorique de notre travail, I’archi-
tecture de notre systéme et ses différents modules et les méthodes de data mining employées.

— Chapitre 4 : Etude expérimentale. Finalement dans ce dernier chapitre nous détaillons I'implémentions
de chaque module de notre systeme ainsi que 1'algorithme de data mining, nous présentons les différent

étapes expérimentaux réalisés et les résultats abouti.

Finalement, on se terminera avec une conclusion générale et quelques perspectives intéressantes concer-

nant ce travail.
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Chapitre 1 Notions de base

Introduction

La sécurité de I'information au sens personnel et institutionnel est devenue une priorité absolue dans le
monde moderne numérisé, parallelement aux nouveaux développements technologiques. De nombreuses mé-
thodes, outils et technologies sont utilisés pour assurer la sécurité de 'information des systéemes informatiques.
Celles-ci sont considérées comme des systémes de chiffrement, d’authentification, de pare-feu et de détection
et de prévention des intrusions. De plus, des systemes de pots de miel sont proposés en tant que structures

complémentaires.

1.1 Leréseau

1.1.1 Définition Leréseau comprend au moins deux ordinateurs associés au partage de ressources (telles
que des imprimantes ), au partage de fichiers ou a 'autorisation de communications électroniques. Les ordina-
teurs du réseau peuvent étre connectés via des cables, des lignes téléphoniques, des ondes radio, des satellites
ou des faisceaux lumineux infrarouges.
Il existe deux types de réseaux trés courants[61] :

Réseau local (LAN) : Le réseau local (LAN) est un réseau limité a une zone relativement petite. Habituelle-
ment confiné a une zone géographique telle qu'un laboratoire d’écriture, une école ou un batiment.

Réseau étendu (WAN) : Les réseaux étendus (WAN) connectent des réseaux dans des zones géographiques
plus vastes, telles que Laghouat, ’Algérie ou le monde. Des cables personnalisés peuvent étre utilisés a travers

I'océan ou les connexions en amont du satellite pour connecter ce type de réseau mondial.

1.1.2 Les attaques réseaux Ce type d’attaque se base principalement sur des failles liées aux proto-
coles ou a leur implémentation .

Les attaques les plus connues [35] :

IP Spoofing : Lobjectif de cette attaque est d'usurper 'adresse IP d'une autre machine dans le but de se faire
passer pour cette derniére en truquant les paquets IP.

ARP Spoofing : Dans ce cas, |'objectif est de rediriger le trafic d'une machine vers une autre grace a cette redi-
rection, une personne mal intentionnée peut se faire passer pour une autre. De plus, 'attaquant peut rediriger
les paquets qu'’il recoit vers le véritable destinataire, ainsi l'utilisateur usurpé ne se rendra compte de rien. La
finalité est la méme que I'IP spoofing mais ici I'attaque se fait au niveau de la couche liaison de données.

DNS Spoofing : Internet étant basé essentiellement sur le systeme DNS pour la localisation des ressources, le
but de cette attaque est de fournir de fausses réponses aux requétes DNS, c’est-a-dire indiquer une fausse
adresse IP pour un nom de ressource (site web, ftp, ...etc.). Ceci fait, les internautes sont renvoyés a leur
insu vers des sites compromis (attaque fishing par exemple qui vise les sites des établissements bancaires par
exemple). Grace a cette fausse redirection, I'utilisateur peut envoyer ses identifiants en toute confiance. Les
sites des banques sont souvent utilisés pour les attaques de fishing.

Attaques par fragments IP : Le but de cette attaque est de passer outre les protections des équipements de
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filtrage IP dans le but de s’infiltrer dans un réseau pour effectuer des attaques ou récupérer des informations
confidentielles.

TCP Session Hijacking : Le but de cette attaque est de rediriger un flux TCP afin de pouvoir outrepasser une
protection par mot de passe. Le controle d’identité s’effectuant uniquement a I’ouverture de la session, un at-
taquant réussissant cette attaque parvient a prendre possession de la connexion pendant toute la durée de la

session.

Années 1980 et début des années 1990: Aucun incident de sécurité important

1983 1985 1996 1997

| Giloradécritle 'l Unea agque orrisa commente e 1 Unadolescentaattaque
j décrit ' Une attaque SYN M el | Unadol taatt

. surle systéme I floodaentrainé'lPS 1, manque de disposition i1 plusieurs FAlen Norvége, en |
! d'exploitation ' de Mew York pendant [ dans|le protocole Internet Roumanie, au Royaume-Uni i
: une semaine . (IP) pour découvrirla || etaux Etats-Unis. Plustard,
- - l veritable origined'un || le Pentagone, la NASA, les ;

| . paquet( IP Spoofing) |1 systemesde réseaux |

Attaques en 2000: perte en termes de revenus

2000 2001 2002 2003 2004
lessitesWebde |, DDgSa été |1 Lesserveurs Le marché ' Leréseaude

| Yahoo, eBay, : lancé sur les racine DNS boursiersud- | | distribution de

Amazon, Dafek, | 1 systémes '! ontétérendus ! coréenasubi | contenu (CDN)

+ Acheter, CNN, informatigues indisponibles, une perte de . d'Akamaiattaqué par

, Elrads. ZDNetet I ; du port de ! unélément || $860milliards |1 Apple, Google,

E Enflllli:redrdu S 3 | Hauston 1 cléde | Microsoftet Yahoo |

i1 l'infrastructur

S A e e L e ™ 1! 1! R e e T et ot e

FIGURE 1.1 - Lincidents d’attaque de réseau

(25]

1.2 Potde miel

Un pot de miel " ou Honeypot " est un programme qui prend I'apparence d'un service attrayant, défini de
services, de tout un systeme d’exploitation ou méme de tout un réseau, mais est en réalité un compartiment

hermétique construit pour attirer un attaquant.

1.2.1 Modele générique des pots de miel Un pot de miel est mis en place sur un réseau dans le seul
but d’étre attaqué. Il est concu avec des vulnérabilités délibérées, ce qui est exposé a un réseau public. Aucune

valeur de production n’est attribuée a un pot de miel. Les pots de miel ne sont donc pas censés recevoir trafic
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légitime. Par conséquent, tout trafic destiné a un pot de miel est trés probablement une attaque en cours et

peut-étre analysé pour révéler vulnérabilités ciblées [25]

Le pot de miel comprend :

— 1 Systeme de production pot de miel :

Ce n'est pas un véritable systtme de production, mais une proie pour les intrus. Cela fournit le
miel-fichiers et de fausses ressources systeme. Automatique les réponses aux actions de 'intrus sont

configurées pour montrer le pot de miel comme un véritable systeme de production.

2 Les pare-feu :
fournissent des journaux indiquant comment un intrus tente de pénétrer dans un pot de miel[40]. Le
pare-feu est configuré pour enregistrer tous les paquets envoyés au systéme pot de miel, car il ne devrait

y avoir aucune raison légitime pour que le trafic aille ou vienne du pot de miel.

3 Unité de surveillance :

Il s’agit d'une unité d’évaluation de la menace qui surveille les activités du réseau et / ou du systeme a la
recherche d’activités malveillantes ou de violations des regles et produit des rapports vers une station
de gestion. Revoir la commande, de la séquence, de I'horodatage et du type de paquets utilisés par un
intrus pour accéder a pot de miel et aux frappes au clavier, aux acces systeme, aux fichiers modifiés, etc.,
permet d’identifier les outils, la méthodologie utilisée par les intrus et leurs intentions. (vandalisme,
vol de données, recherche de points de lancement a distance, etc.). Un IDS peut faire le travail d'un

monitoring unité.

4 Unité d’alerte :
pot de miel devrait étre en mesure de générer des alertes par courrier électronique ou par pager afin
d’envoyer une notification concernant le trafic a destination ou en provenance du pot de miel a I'admi-

nistrateur pour lui permettre de contréler I'activité des intrus PENDANT qu’elle se produise.

5 Unité de journalisation :
cette unité fournit un stockage efficace pour tous les journaux du pare-feu et du systéme, ainsi que pour

le trafic passant entre le pare-feu et le systéme pot de miel.

1.3 Pots de miel VS Pare-feu et Systéme de détection d’intrusion (IDS)

Bien que les pots de miel soient utilisés avec le pare-feu et I'IDS, ils ne doivent pas étre confondu [44]. Le

principe méme de chacun est différent. Les systémes de détection d’'intrusion ou les pare-feu ne fournissent

qu’'une sécurité primitive[25].
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1.3.1 Pare-feu Lutilisation de pare-feu  la frontiere du réseau permet de controler le flux du trafic entre
le réseau local et Internet[40, 44]. En fonction des caractéristiques du trafic réseau, afin d’inclure les services
demandés, les adresses de source et de destination et les utilisateurs individuels, un pare-feu décidera s’il
convient ou non d’autoriser le trafic a transiter par le réseau. Les pare-feu peuvent également étre utilisés sur
des systémes hotes individuels[25].

Cependant, il y a des lacunes reconnues avec I'utilisation de pare-feu pour protéger un réseau.
Les défauts associés a un pare-feu sont les suivants :

1. Le pare-feu ne peut pas protéger contre les attaques qui le contournent.

2. Le pare-feu de l'interface réseau ne protége pas contre les menaces internes.

3. Le pare-feu ne peut pas protéger contre le transfert de virus déposé dans les fichiers et les programmes.

4. Dans certains cas, des volumes élevés de trafic réseau risquent de surcharger la capacité de surveillance

réseau du pare-feu, ce qui pourrait entrainer le passage d'un trafic malveillant entre réseaux.

1.3.2 Systéme de détection d’intrusion (IDS) Un systeme de détection d’intrusion (IDS) détecte et
alerte sur d’éventuels événements malveillants sur un réseau. Les capteurs IDS peuvent étre placés a différents
endroits du réseau. Un IDS est normalement basé sur une signature, c’est-a-dire qu’il recherchera les signa-
tures prédéfinies des mauvais événements. Ces signatures ou regles résident normalement dans une base de
données associée a I'IDS. Des que I'ID détecte les signatures d’attaque, il met a jour les regles de filtrage du
pare-feu. Lutilisation d’'IDS et de pare-feu offre un niveau de sécurité élevé a I’administrateur systeme.
Lutilisation d’IDS en tant que dispositif de sécurité réseau présente également plusieurs inconvénients :

1. Un IDS basé sur un réseau doit pouvoir voir tout le trafic réseau du réseau qu’il protege. Si un réseau
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utilise un commutateur (la plupart le font de nos jours), un sniffer ne pourra pas voir tout le trafic réseau.
Cela signifie généralement que 1'on déploierait un IDS réseau a la passerelle uniquement, c’est-a-dire sur sa
connexion Internet. Cependant, cela ne le protege pas des attaques internes.

2. Les réseaux modernes sont si rapides qu'un systéme de détection d’intrusion a du mal a suivre.

3. Les IDS souffrent d'une surcharge de données. Ils ont tendance a générer un volume extrémement im-
portant d’alertes. Ce volume rend 'analyse et la révision de toutes les alertes générées par le NIDS longues,
cofiteuses en ressources et en ressources. Par exemple, IDS déployé dans une organisation peut générer plus
de 100 000 alertes par jour. Comme beaucoup de ces alertes sont de fausses alertes ou de faux positifs, les
administrateurs commencent a ignorer la technologie et les alertes.

4. 1l peut étre difficile pour certaines technologies NIDS de détecter ou d’identifier des attaques ou des

comportements inconnus. Cela laisse I'organisation vulnérable a de nouvelles attaques.

1.3.3 Systéeme de prévention d’intrusion (IPS) Les systémes de détection d’intrusion (IDS), qui
sont des mécanismes matériels et/ou logiciels, détectent et enregistrent des activités inappropriées, incor-
rectes ou anormales et les signalent aux fins d’enquétes [5].De plus, le systéme de prévention d’intrusion (IPS)
contient des fonctionnalités IDS mais des systémes plus sophistiqués capables de prendre les mesures néces-
saires pour prévenir ou réduire les activités malveillantes. [3].Lorsque les deux systemes sont utilisés (IDS) et
(IPS), on parle de systéme de détection et de prévention des intrusions (IDPS). Les systemes de détection et
de prévention des intrusions (IDPS) se concentrent sur l'identification des incidents éventuels, la consignation
des informations les concernant, la tentative de les arréter et leur communication aux administrateurs de la
sécurité. En outre, les entreprises utilisent les IDPS a d’autres fins, telles que I'identification des problémes liés

aux menaces existantes et dissuadent les individus de violer les politiques de sécurité.

1.3.4 Pots de miel Les pots de miel s'occupent de ces compromis et fournissent de petits ensembles de
données.

1. IIs ne collectent des données que lorsque quelqu'un ou quelque chose interagit avec eux. Les organisa-
tions qui peuvent enregistrer des milliers d’alertes par jour ne peuvent enregistrer qu'une centaine d’alertes
avec des pots de miel. Cela rend les pots de miel de données collectées beaucoup plus faciles a gérer et a ana-
lyser.

2. Les pots de miel réduisent considérablement les faux positifs. Toute activité impliquant des pots de miel
est par définition non autorisée, ce qui la rend extrémement efficace pour détecter les attaques.

3. IIs peuvent facilement identifier et capturer de nouvelles attaques contre eux. Toute activité avec le pot
de miel est une anomalie, faisant ressortir facilement des attaques nouvelles ou invisibles.

4. Les pots de miel nécessitent un minimum de ressources, méme sur le plus grand des réseaux. Un simple
ordinateur Pentium peut surveiller littéralement des millions d’adresses IP.

5. Peu importe qu'une attaque soit cryptée, le pot de miel va capturer 'activité.

La stratégie derriere les pots de miel est de fermer les intrus des systemes de production en toute sécurité

et d’obtenir des informations sur les intrus en enregistrant leurs actions[62]. La figure 1.3 montre un exemple
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de la maniere dont des pots de miel peuvent étre déployés dans un réseau a des fins de protection. Dans cet
exemple, Honeypot-A simule un systéme sans pare-feu ni systeme de détection d’'intrusion (IDS) ; Honeypot-B
simule un service vulnérable tel que le service FTP ou Telnet pour attirer I'attention de Blackhat; Honeypot-C et
Honeypot-D simulent d’autres systémes d’'un réseau d’'une organisation afin d’éloigner Blackhat des systemes
réels.

La plupart des pots de miel sont installés avec des pare-feu. La différence de le pare-feu et un pot de miel est
que le pot de miel fonctionne dans le sens inverse. Il permet a tout le trafic d’entrer mais bloque tout le trafic
sortant. La plupart des pots de miel sont installés a I'intérieur de pare-feu de réseau et permettent de surveiller

et de suivre les pirates.

Internet

T potsde miel- A
ﬁ T pare-feu
potsde miel-D E E E

Serveur Web pots de miel- B serveur Mail

—

Intranet

potsde miel-C

FIGURE 1.3 - Exemple de déploiement de pot de miel en réseau

(25]

1.4 Classification des pots de miel

11 existe plusieurs types de pots de miel, qui peuvent étre regroupés en quatre grandes catégories[8].

1.4.1 Basé sur l'utilisation

1.4.1.1 Pots de miel de production

Un pots de miel de production est utilisé pour sécuriser un réseau opérationnel. Il déroute les attaques
orientées vers les différents services de production du systéme, en les attirant vers lui, ce qui permet de réduire
le risque, en renforcant la sécurité qui est assurée par les autres mécanismes de sécurité comme les firewalls, les
IDS (Systemes de Détections d'Intrusions), etc. Comme il peut aussi détecter des attaques grace a ses fichiers

d’audit, qui peuvent étre aussi utilisés pour corriger les vulnérabilités.
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Son rdle dans la protection du systéme
Un pots de miel de production joue un réle important dans une ou plusieurs composantes de la sécurité du

systeme de production telles que :
— Laprévention: Laisser le hacker jouer sur le pots de miel au lieu de jouer sur les systemes de production.

— Ladétection : Toute connexion établie avec un pots de miel de production est considérée comme tenta-

tive d’intrusion au systeme, il élimine ainsi toutes les fausses alertes (positives et négatives).

— Lerecouvrement : Le role des pots de miel de production dans le recouvrement se traduit par les deux
points suivants :
*Ils permettent une continuité des services aprées une attaque produite en leur sein, en les mettant sim-
plement hors service.
* Linformation enregistrée par les pots de miel de production sera d'un apport considérable pour le

recouvrement du systeme.

1.4.1.2 Pots de miel de recherche

Le souci de ce type de pots de miel n’est pas de sécuriser un systeme particulier, mais c’est de s’introduire
dans un environnement de recherche pour comprendre et étudier comment la communauté BlackHat évolue,
quelles sont les techniques que cette communauté utilise et qui appartient a cette communauté. Les pots de
miel de recherche sont plus complets que les pots de miel de production. C’est en général le systeme en entier
qui peut étre attaqué (et non pas seulement un seul service), ce qui en fait des systémes sensibles dans leur
gestion et complexes pour I'analyse de leurs résultats.

Son role dans la protection du systeme
Les pots de miel de recherche ne servent pas la sécurité des systemes (prévention, détection et recouvrement)
d’'une maniere directe, mais ils offrent des renseignements précieux sur les attaquants et leur comportement.
Ces informations permettent une meilleure connaissance de la communauté des hackers, ce qui aide les pro-

fessionnels de la sécurité informatique dans 'amélioration de méthodes et mécanismes de protection.

1.4.2 Basé sur le niveau d’interaction Limplémentation d'un pots de miel est reposée principale-
ment sur le niveau d’interactionl "level of involvment" du pots de miel utilisé. Ainsi, nous pouvons distinguer
trois classes différentes de pots de miel [spitzner2003honeypotstracking, spitzner2003honeypotsDefinitions] :
les pots de miel a faible interaction, les pots de miel 2 moyenne interaction et les pots de miel a haute interac-

tion.

1.4.2.1 Pots de miel a faible interaction

Un pots de miel a faible interaction est un pots de miel virtuel fournit comme le montre son nom une
interaction limitée (faible) avec le pirate, il est tout simplement un programme qui simule les services d'un
systéme réel[47] par la mise en place par exemple des sockets d’écoute sur chaque port d'un service, ces sockets

ne font que logger les différents paquets qu’elle regoit, comme le montre la figure 1.4.

10
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FIGURE 1.4 — Pots de miel a faible interaction

(8]
Les pots de miel a faible interaction les plus connus sont : Honeyd, Specter.

1.4.2.2 Pots de miel a moyenne interaction

Un pots de miel a moyenne interaction est un pots de miel semi-virtuel qui assure une simulation améliorée
des services d'un systéme par rapport a la simulation fournie par les pots de miel a faible interaction, en lui
ajoutant la possibilité de renvoi des réponses aux attaquants, ces réponses sont généralement fausses de facon
aleur donner des pistes ou a les dérouter sans forcément les intriguer, comme le montre la figure 1.5. En plus
des services simulés, il offre aussi quelques services réels, mais sans donner la possibilité au pirate de prendre
un contrdle total du systeme.

Les pots de miels les plus connus de ce type sont : homemade honeypots, Deception Toolkit.

1.4.2.3 Pots de miel a haute interaction

Contrairement aux pots de miel a faible et 8 moyenne interaction, un pots de miel a haute interaction ne se
base pas sur I'émulation d’un service, mais plutdt sur un vrai systeme d’exploitation, ce qui offre une grande
interactivité avec 'attaquant, puisque il s’agit bien des systemes réels avec des failles de sécurité qu'il peut
exploiter, comme le montre la figure 1.6. Ce type de pots de miel est orienté plus a la recherche dont on souhaite
qu’un pirate pénétre un systéme pour 1'observer.

Les pots de miel a haute interaction les plus connus sont :Honeynet CDROM ROO, ManTrap

1.4.3 Basé sur I’architecture Larchitecture d'un pots de miel est définie par la nature du systéme qui

I'héberge, qui peut étre réel ou virtuel[28] :

1.4.3.1 Architecture réelle

11
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FIGURE 1.6 — pots de miel & haute interaction

(8]

Dans cette architecture, chaque pots de miel est installé sur sa propre machine physique, c’est-a-dire
chaque pots de miel est représenté par un systeme réel.
Les avantages et les inconvénients de cette architecture sont :
— Avantages:
* Administration simplifiée.

— Inconvénients:
* Si plusieurs pots de miel alors plusieurs machines physiques.
* Le monitoring systéme sans se faire repérer par le pirate est compliqué.

* Réinstallation fréquente du systéme pour chaque pots de miel.

12
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1.4.3.2 Architecture virtuelle

Dans cette architecture, le pots de miel est installé sur une machine virtuelle. La création des machines
virtuelles est assurée par des outils de virtualisation de systémes comme : VMWare[60] sous Linux et Windows,
UML (User-Mode-Linux) [59] sous Linux, et Jail[26] sous Unix BSD. Ces outils peuvent émuler un ou plusieurs
systemes2 sur une seule machine, donc il est possible d’installer plusieurs pots de miel virtuels sur une seule
machine. De plus, VMWare peut émuler plusieurs systemes de natures différentes (windows, linux, ...etc), on
peut alors proposer plusieurs pots de miel de plusieurs systémes d’exploitation virtuels sur la méme machine
physique.

Les avantages et les inconvénients de cette architecture sont résumés dans :
— Avantages:
* Sécurité de la machine virtuelle.
* Economie de machines physiques.
* Possibilité de monitoring en temps réel des disques virtuels.
* Facilité de réinstallation par sauvegarde des disques virtuels.

* Le systeme hébergeant les systémes virtuels est rendu invisible pour le pirate.

— Inconvénients :
* Charge importante du systeme hébergeant les machines virtuelles.

* Le choix du systeme virtuel est restreint a ceux qui sont compatibles.

1.4.4 Basé sur le role du pot de miel

— Cotéserveur:
Les pots de miel conventionnels sont passifs de par leur conception et n’entrainent aucun trafic sauf s’ils
sont compromis. Les pots de miel c6té serveur sont utiles pour détecter de nouveaux exploits, collecter
des logiciels malveillants et enrichir les recherches sur I'analyse des menaces. Exemples : pots de miel a
faible interaction, honeyd, etc.

— Coté client:
Ce sont des pots de miel actifs pour les attaques coté client. Les attaques coté client représentent des
attaques qui ciblent des applications clientes vulnérables, telles que des serveurs Web, lorsque le client
interagit avec des serveurs malveillants. Le but de ces pots de miel est de rechercher et de détecter ces
serveurs malveillants.

Strider Honey Monkey est un exemple de pot de miel c6té client.

Conclusion

Comme nous avons expliqué dans ce chapitre, I'utilisation des pots de miel seul ne pas suffisent, elle ne

remplace pas I'IDS mais peut étre considérée comme un complémentaire et le point commun entre eux est de

13
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capturer les attaquants et de collecter des informations précises.
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Introduction

En général, le terme «pot de miel» est généralement utilisé pour désigner «un récipient (ou un pot) de
miel». Mais dans le cas de la sécurité informatique, ce terme est utilisé pour représenter un concept de sé-
curité informatique basé uniquement sur la tromperie. Honeypot est une ressource pour piéger les outils et
activités de I'attaquant. Lance Spitzner, fondateur de I'organisation The Honeynet Project, définit un honey-
pots comme suit : «<Honeypot est une ressource de sécurité dont la valeur réside dans le fait d’étre sondé, atta-
qué ou compromis». Cette définition indique la nature du pot de miel. Cela signifie que si personne n’attaque
le pot de miel, ce n’est rien. Mais honeypot est un outil de sécurité précieux s'il est attaqué par 'attaquant.
D’autres outils de sécurité, tels que le pare-feu et I'IDS, sont totalement passifs, leur tache étant de prévenir
ou de détecter les attaques. Honeypot donne activement a I’attaquant un moyen d’obtenir des informations
sur les nouvelles intrusions. Cette nature rend honeypot exceptionnel pour aider d’autres outils de sécurité. Le
pot de miel differe selon I'utilisation différente. Il peut s’agir d’'une application émulée, d'un systeme d’exploi-
tation entierement fonctionnel avec une configuration par défaut ou d'un réseau réel comprenant différents

systemes d’exploitation et applications, voire un réseau émulé sur une seule machine.

2.1 Systemes de pots de miel

six pots de miel sont abordés dans la section suivante.
*ManTrap
* Back officer friendly
* Specter
* Honeyd
* Honeynet

* HoneyPy

2.1.1 ManTrap ManTrap(33] est un pot de miel commercial a forte interaction créé, mis a jour et vendu
par Recourse Technologies.

ManTrap crée un environnement d’exploitation hautement contr6lé avec lequel un attaquant peut interagir.
Il crée un systeme d’exploitation entierement fonctionnel contenant des cages virtuelles plutot qu'un systeme
d’exploitation limité. Les cages sont des environnements controlés logiquement dans lesquels 'attaquant est
incapable de quitter et d’attaquer le systéme hote. Cependant, au lieu de créer une cage vide et de la remplir
avec certaines fonctionnalités, ManTrap crée des cages qui sont des copies miroir du systéme d’exploitation
maitre. Chaque cage est un systéme d’exploitation entierement fonctionnel doté des mémes fonctionnalités
qu’'une installation de production.

Cette approche crée une solution treés puissante et flexible. Chaque cage est son propre monde virtuel avec
peu de limitations. Un administrateur peut personnaliser chaque cage comme il le ferait avec un systéme sé-
paré physiquement. Il peut créer des utilisateurs, installer des applications, exécuter des processus et méme

compiler ses propres fichiers binaires. Lorsqu’un intrus attaque et parvient a accéder a une cage, I'attaquant
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donne I'impression que la cage est un systeme physique vraiment séparé. Il ne sait pas qu'’il se trouve dans un

environnement en cage oll chaque action et frappe sont enregistrées.

2.1.2 BackOfficer Friendly (BOF) BackOfficer Friendly[38], ou BOF comme on I'appelle communé-
ment, est une solution simple et gratuite pour pot de miel développée par Marcus Ranum. Il est extrémement
simple a installer, facile a configurer et nécessite peu de maintenance. Cependant, cette simplicité a un cofit.
Ses capacités sont séverement limitées. Il dispose d'un petit ensemble de services qui écoutent simplement sur
les ports, avec des capacités d’émulation notamment limitées.

Cela fonctionne en créant des écouteurs de port, ou des sockets ouverts, qui se lient a un port et détectent
toutes les connexions établies a ces ports. Lorsqu'une connexion est établie avec le port, les écouteurs de port
établissent une connexion TCP complete (si le service est TCP), consignent la tentative, générent une alerte,
puis ferment la connexion, en fonction de la configuration du service. Tout ce qui est BOF se passe dans1’espace
utilisateur. Il ne crée ni ne personnalise aucun paquet lorsqu’il répond a des connexions. Grace a ce modeéle

simple, BOF peut s’exécuter sur n'importe quelle plate-forme Windows, y compris Windows 95 et Windows 98.

2.1.3 Specter Spectre[58] est un pot de miel supporté commercialement développé et vendu par les gens
de NetSec. Comme BOEF Spectre est un pot de miel a faible interaction.

Cependant, Specter dispose de fonctionnalités et de capacités bien supérieures a celles de BOE Spectre peut
non seulement émuler plus de services, mais également émuler différents systemes d’exploitation et vulnérabi-
lités. Il dispose également de nombreuses fonctionnalités d’alerte et de journalisation. Etant donné que Specter
n’émule que des services avec une interaction limitée, il est facile & déployer, facile a gérer et a faible risque. Ce-
pendant, comparé aux pots de miel a interaction moyenne et forte, il est limité dans la quantité d’'informations
qu'il peut collecter. Spectre est avant tout un pot de miel de production. Spectre partage les mémes limites que
BOE En particulier, il ne peut ni écouter ni surveiller un port appartenant déja a une autre application. Si un
service écoute sur le port FTP (port 21), Spectre ne peut pas controler sur ce port. Spectre ne peut surveiller
que les ports n'appartenant a aucune autre application. Il a également la capacité d’émuler différents systemes
d’exploitation. Ceci est fait en changeant le comportement des services pour imiter le systéme d’exploitation

sélectionné.

2.1.4 Honeyd Honeyd[42] est développé et mis a jour par Niels Provos de 'Université du Michigan et a
été publié pour la premiere fois en avril 2002. Il est concu comme une solution a faible interaction; il n’existe
aucun systéme d’exploitation destiné a un attaquant, mais uniquement des services émulés. Honeyd est concu
principalement comme un pot de miel de production, utilisé pour détecter des attaques ou des activités non
autorisées.

Honeyd fonctionne sur le principe que lorsqu’il recoit une sonde ou une connexion pour un systeme inexistant,
il suppose que la tentative de connexion est hostile, trés probablement une sonde, une analyse ou une attaque.
Lorsque Honeyd recoit un tel trafic, il assume I’adresse IP de la destination prévue (en le faisant victime). Il
démarre ensuite un service émulé pour le port que la connexion tente. Une fois que le service émulé est dé-

marré, il interagit avec I'attaquant et capture toute son activité. Lorsque I'attaquant a terminé, le service émulé
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se ferme et n'est plus en cours d’exécution. Honeyd continue ensuite d’attendre le trafic ou les tentatives de
connexion a des systémes inexistants. Honeyd assume une adresse IP et exécute un service émulé uniquement
lorsqu'il recoit une tentative de connexion pour un systéme inexistant, méthode extrémement efficace. Au fur
et amesure que Honeyd recoit plus d’attaques, il répéte le processus d’assimilation de ’adresse IP de la victime
visée, en démarrant le service émulé respectif attaqué, en interagissant avec I'attaquant, en capturant I’attaque

et en sortant. Il peut émuler plusieurs adresses IP et interagir avec différents attaquants en méme temps.

2.1.5 Honeynets Les honeynets[54] représentent I'extréme des pots de miel & haute interaction. Non
seulement il offre & 'attaquant un systeme d’exploitation complet pour attaquer et interagir, mais il peut éga-
lement fournir plusieurs pots de miel. Les Honeynets ne sont rien de plus qu'une variété de systémes standard
déployés dans un réseau hautement controlé. De par leur nature, ces systémes deviennent des pots de miel, car
leur intérét est d’étre sondés, attaqués ou compromis. Le réseau controlé capture toute 1’activité qui se produit
dans Honeynet et réduit le risque en limitant 'activité de ’attaquant

Les honeynets sont un mécanisme simple qui fonctionne sur le méme principe qu'un pot de miel. Vous créez
une ressource dont le trafic de production est faible ou nul. Tout ce qui est envoyé au Honeynet est suspect, po-
tentiellement une sonde, un scan ou méme une attaque. Tout ce qui est envoyé depuis un Honeynet implique
qu’il a été compromis - un attaquant ou un outil est en train de lancer de I'activité. Cependant, Honeynets va
encore plus loin dans le concept de pots de miel : au lieu d'un systeme unique, un Honeynet est un réseau
physique de plusieurs systemes.

Les Honeynets ne sont pas un produit que vous installez ou une appliance que vous déposez sur votre réseau.
Honeynets est plutdt une architecture qui construit un réseau hautement controlé, dans lequel vous pouvez

placer n'importe quel systeme ou application de votre choix.

2.1.6 HoneyPy HoneyPy[32] ont été programmes avec de nombreux plugins. Le niveau d’interaction
est déterminé par la fonctionnalité du plugin utilisé. Des plugins peuvent étre créés pour émuler des services
UDP ou TCP afin de fournir plus d’interaction. Toutes les activités sont consignées dans un fichier par défaut,
mais vous pouvez également configurer 'activité de pot de miel sur Twitter ou sur un point de terminaison de

service Web.

2.1.7 Les avantages et les inconvénients
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Nom du pot de miel

Avantages

inconvénients

ManTrap

Fournit un mécanisme de réponse
basé sur 'analyse de fréquence et
arréte les machines en surveillant
I'activité accrue des pirates infor-
matiques.

Fournit une surveillance furtive et
donc une analyse d’attaque en di-
rect.

Détecte les intrusions sur I'hote et

sur le réseau

Besoin d'une expertise hautement
qualifiée pour entretenir et dé-
ployer ces types de pots de miel.

Méme avec cela, le risque de com-
promission demeure et si ceux-
ci sont connectés aux serveurs de
production, une analyse de risque

approfondie doit étre effectuée.

BOF

Facile a installer, configurer et en-
tretenir.

Fonctionne sur toutes les plate-
formes Windows ou Unix.

Peu de risque en raison de la sim-

plicité.

Limité a sept ports sur lesquels il
peut détecter des attaques.

Les ports ne peuvent pas étre
personnalisés, ce qui augmente
les possibilités d’empreintes digi-
tales.

Pas de journalisation a distance,
d’alerte ou de configuration de la

personnalité.

Specter

Facile a installer, configurer et dé-
ployer.

Emulation de service étendue.
Surveille deux fois plus de ports
que BOE

Capacités de notification en sus-

pens.

Surveille seulement 14 ports.

Les services émulés préprogram-
més sont limités a une interaction
avec un comportement connu.
Limitations concernant les in-
formations collectées, principa-
lement les informations tran-
sactionnelles et l'interaction de

l'attaquant avec les sept services

émulés.
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Honeyd

Peut surveiller n'importe quel port
TCP ou UDP et des réseaux en-
tiers.

En tant que solution open source,
il est gratuit et se développera ra-
pidement avec le contribution et
développement des autres dans la
communauté de sécurité.

Résistez aux efforts d’empreinte
digitale en émulant le systeme
d’exploitation sur une pile IP ni-

veau.

En tant que solution a faible in-
teraction, elle ne peut pas four-
nir un véritable systeme d’exploi-
tation avec lequel les attaquants
peuvent interagir.

En tant que solution open source,
il ne fournit aucune assistance for-
melle pour la maintenance et le
dépannage.

Pas de mécanisme d’alerte intégré

Honeynets

Flexibilité, tout systéme peut étre
placé dans I'environnement Ho-
neynet.

Capacités de capture de données
étendues pour les outils et les tac-
tiques connus et inconnus.
Adaptable a de nombreuses orga-

nisations et environnements.

Complexité du déploiement et des
ressources nécessaires a la main-
tenance.

La fonctionnalité d’interaction
élevée introduit le risque que des
attaquants utilisent les systemes
pour attaquer ou nuire a un autre
systeme.

Les technologies nouvelles et im-
matures ont un risque plus grand
de se casser et d’'introduire des er-

reurs.

HoneyPy

HoneyPy est Facile a :

installer et déployer

étendre avec des plugins et des en-
registreurs

exécuter avec des configurations
personnalisées

Solution open source, et gratuit

TABLE 2.1 — Les avantages et les inconvénients des pots de miel.

2.1.8 Comparaison entre les différents pots de miel Dans cette section, les cinq pots de miel
sont comparés sous forme de tableau.
* Le niveau d’interaction entre |'utilisateur et le pot de miel est élevé dans le cas de Mantrap, spectre et Honey-

net et ce niveau est faible dans le cas de la fonction BF et de la propriété.
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* Honeyd et Honeynet sont disponibles gratuitement, alors que Mantrap, spectre et BOF ne le sont pas.

* Honeyd et Honeynet sont des logiciels open source, alors que Mantrap, Spectre et BOF ne le sont pas.

* BOF ne supporte pas le fichier journal alors que le reste des pots de miel supporte le fichier journal.

* BOF n’émule pas le systéme d’exploitation alors que le reste des quatre pots de miel peut émuler le systeme
d’exploitation.

* Les services illimités sont pris en charge par ManTrap, Honeyd et Honeynet, tandis que les services limités

sont pris en charge par le BOF et le spectre.

- ManTrap | BOF | Specter | Honeyd | Honeynet HoneyPy
Niveau d’interac- Haut Faible Haut Faible Haut faible a moyen
tion

Disponible gratui- Non Non Non Oui Oui Oui
tement

Open source Non Non Non Oui Oui Oui
Support de fichier Oui Non Oui Oui Oui Oui
journal

Emulation OS Oui Non Oui Oui Oui Oui
Services pris en Libre 7 13 Libre Libre Libre
charge

TABLE 2.2 — Comparaison entre les différents pots de miel :.

2.2 Traveaux connexes

Les systémes Honeypot ne sont utilisés ni pour détecter le systéme de détection d’intrusion, ni le pare-feu
pour un probleme spécifique direct. Les pots de miel font partie des systémes de sécurité et le type de pro-
bleme qu'’ils vont résoudre dépend de la conception et de l'utilisation. Par conséquent, au contraire d’autres
équipements de sécurité de I'information, il n'est pas possible de mentionner un pot de miel capable de
donner une réponse générale a chaque solution de probleme [20, 19]. Dans la littérature technique, il existe
diverses applications de sécurité telles que la détection et la prévention des intrusions (IDPS) qui sont utilisées

collectivement.

Riboldi et al. ont mis au point un systéme honeypot a faible interaction pour surveiller les activités
illégales sur les systemes VOIP dans leur étude. Pendant 92 jours sur le systeme dont les performances ont été
surveillées, 3502 événements liés au protocole SIP ont été rassemblés. Ils ont interprété leur systéme comme
étant disponible, comme un environnement VOIP de pare-feu et de systeme de détection d’intrusion[45].
Shukla et al. ont mis en place un systéme cher pour détecter les URL Web malveillantes dans leurs études. Le

systéme développé par le langage Python est servi coté client. A I'aide d’un robot d’exploration c6té client, les
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adresses URL sont rassemblées et les sites Web sont consultés par la suite. Si ces URL sont malveillantes ou
contiennent une vulnérabilité du systéme de détection d’intrusion basé sur la signature, un déclencheur est

activé. Ainsi, les adresses URL malveillantes sont enregistrées dans la liste noire et la sécurité est disponible[51].

Koniaris et al. ont utilisé des systémes honeypot pour I'analyse et la visualisation d’activités et de
connexions malveillantes. Dans leur application exécutée, ils ont mis en place deux autres pots de miel de
recherche. Le premier d’entre eux, généralement doté d'une option d’auto-propagation, a été concu pour
rassembler des logiciels malveillants et le second, pour regrouper des activités malveillantes en tant que
systeme de piége[27]. Song Li et al. ont délibérément mis en place un systéme de détection d’intrusion basé
sur un creuset a interactions mixtes. Ils expliquent le but du systéme qu’ils ont mis au point pour stabiliser
le réseau et améliorer la sécurité. En raison de 'amélioration de la sécurité du réseau, ils ont augmenté la
capacité de piege des systemes a pots de miel et ont mené diverses recherches[30]. Chawda et al. ont proposé
un systeme distribué de pots de miel pour rechercher de nouvelles vulnérabilités. Dans leur systeme exécuté
pour étre exposés a une vulnérabilité supplémentaire en tant que filtre de contenu frontal, ils ont utilisé des

systemes de pots de miel a faible interaction[10].

Xiangfeng Suo et al. ont délibéré sur la maniére de mettre en pratique les technologies du pot de miel dans
les systemes de détection d’intrusion. Dans le cadre de travaux de recherche, ils ont soumis une proposition
visant a mettre en pratique les systemes a pots de miel afin de résoudre les problemes liés au systeme de
détection d’intrusion([56]. Paul et al. ont effectué un générateur de signature basé sur un pot de miel pour la
sécurité du réseau informatique. Le systeme développé a été spécialement utilisé dans le but de se protéger
contre les attaques de vers polymorphes. Le systéme développé est également capable d’isoler le trafic suspect
et de rassembler de nombreuses données utiles sur le trafic malveillant et les attaques de vers. Lorsque les
systemes basés sur la signature ne fonctionnent pas pour détecter de nouvelles attaques pour les attaques par

vers inconnues, il est habilité a générer une signature[39].

Beham et al. ont bénéficié des avantages des technologies de virtualisation. Dans leur étude, ils ont étudié
la détection d’intrusion et 'environnement de virtualisation imbriqué de systemes honeypot. Dans I'étude,
les technologies de virtualisation imbriquées actuelles, la détection d’intrusion et les systemes de pots de
miel basés sur VMI ont fait I'objet d'une recherche comparative[6]. Liu et al. ont mis en place un systéme de
détection d’'intrusion, basé sur le principe du pot de miel et utilisant la technique de tracage IP. Pour introduire
les limites des systémes de détection d’intrusion classiques sur les systémes a pots de miel, une conception
de détection d’intrusion a été proposée[12]. Dans son étude, Auttopan Pomsathit a traité de I'utilisation des
systemes de pots de miel et des systemes de détection d’intrusion sur des réseaux distribués. Il a expliqué que
son objectif principal était de mesurer !'efficacité des systemes de détection d’intrusion en combinant des

systemes de détection d’intrusion et des pots de miel[4].

Jiang et al. ont géré I'application systéme du pot de miel pour les réseaux d’entreprise. Ils ont combiné
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les méthodes utilisées dans les systemes de détection d’intrusion avec un nouveau systéme honeypot afin
de visualiser les systemes honeypot actuels[17]. Mitsuaki et al. ont con¢u un honeypot client évolutif a haute
interaction et performances efficaces. De cette maniére, une analyse en profondeur et une capacité de capture

ont été ciblées[1].

PFanfara et al. se sont concentrés sur la technologie appelée honeypot et sur la question du processus de
mise en ceuvre de sa version autonome, qui est capable de créer des pots de miel virtuels et donc d’accroitre
rapidement le niveau de sécurité des systemes informatiques hétérogeénes distribués dans leur étude[14].
Markert J. et al. ont présenté une analyse efficace d'un pot de miel pour WSN et ont présenté des capacités
de détection dans les catégories d’attaques connues et inconnues[34]. Musca C. et al. ont présenté des
méthodes pour isoler le trafic malveillant en utilisant un systéme honeypot et en I'analysant afin de générer
automatiquement des signatures d’attaque pour le systéme de détection / prévention d’intrusion SNORT dans
leur étude[37]. Sadasivam G.K. et al. ont déployé plusieurs pots de miel dans un environnement virtualisé pour

rassembler des traces d’activités malveillantes sur leur papier[48].

Conclusion

Les pots de miel sont les ressources de sécurité pouvant contribuer a la sécurité du réseau. Différents sys-
temes de pots de miel ont été discutés et également on été comparer les différents systémes. Chaque pot de
miel a ses avantages et ses inconvénients. Différents systémes de pots de miel peuvent étre déployés dans dif-

férentes conditions. Un administrateur peut choisir un pots de miel en fonction de ses besoins.
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Introduction

Comme nous 'avons expliqué dans la section précédente, Les pots de miel et les SPI sont d’excellents
moyens pour améliorer la sécurité interne d'un systéme d’'information. Ils peuvent également constituer une
menace pour les performances et la productivité des SI. Afin de compléter I'opération des pots de miel afin de
les fabriquer et de réduire les risques sur le SI, nous allons présenter 1'architecture globale de ce nouveau IPS
nommé IPMS (Intrusion Prevention Management System) et examinerons les différentes facons dont il peut

interagir avec des périphériques réseau pour sécuriser le IS.

3.1 Architecture distribuée pour la prévention d’intrusion basée sur ho-
neyd

Dans le but de compléter le fonctionnement des pots de miel pour les faire évoluer vers un fonctionnement
réactif, et d’en sortir avec un nouveau IPS distribué nommé IPMS (Intrusion Prevention Management System),
str et avec un minimum d’impact et de risque sur le SI, nous allons présenter I'architecture globale pour ce
nouveau IPS et nous étudierons les différentes manieres avec lesquelles il peut interagir avec les équipements
réseau pour sécuriser le SI. Les principaux objectifs étant de :

1. Palier aux faiblesses des IPS réseau standards, a savoir :

a. corriger 'aspect « maillon faible ».

b. étre invisible dans le réseau du SI.

c. réduire le taux de faux positifs qui nuisent au rendement et a I'efficacité de tout IPS.

2. Avoir un systeme réparti dans tous les segments d'un réseau de SI.

3. Ne plus avoir de goulet d’étranglement dans le réseau.

4. Avoir un IPS qui s'integre dans un réseau avec zéro impact sur I'existant.

5. Avoir un IPS avec un systéeme de décision adaptable a la nature du métier sans changer toutes les compo-

santes d'un SI.

Dans ce qui suit, nous allons commencer par présenter 1'architecture proposée de notre architcture pro-
posé de 'IPHBS !, ensuite nous présenterons le cycle d’amélioration que nous avons suivi dans le processus de

mise en place, et enfin nous présenterons I'architecture finale avec les résultats obtenus.

3.1.1 Architecture fontionnelle de notre systeme Nous abordons dans cette partie la solution de
prévention d’intrusion proposée comme réponse aux différentes limitations des plateformes classiques dé-

crites auparavant.

1. Intrusion Prevention Honeypots Based System
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FIGURE 3.1 — Architecture fonctionnelle de I'TPMS

3.1.1.1 Description Générale

Lobjectif principal de notre architecture est de pouvoir prévenir les intrusions d'une maniere automatique
en minimisant autant que possible les faux positifs. Cette architecture est composée globalement de cinq

sous-systemes :

1. un sous-systéme de collecte de données,

2. un sous-systeme d’analyse et de décision

3. un sous-systeme de distribution

4. un sous-systéeme de filtrage

5. et un sous-systeme de Gestion de notre systeme lui-méme.

La figure 3.1 présente une vue générale de notre systeme.

Toute la plateforme de notre systéme se base sur I'analyse des données collectées par le sous-systeme de
collecte de données d'une maniere centralisée au niveau du sous-systeme d’Analyse et de Décision pour gé-
nérer des alertes en cas de détection d'une anomalie. Ces alertes sont codées en regles de sécurité par le sous-

systeme de distribution selon un format adapté au sous-systeme de filtrage.

3.1.1.2 Contexte et hypotheses de fonctionnement

La plateforme en étude n’est pas en elle-méme un outil de filtrage. Ceci implique que nous faisons '’hypo-

these que le réseau a protéger est déja muni d’outils de filtrage tels que routeurs supportant les fonctionnalités

26



Chapitre 3 Contribution.

de filtrage, des pare-feux matériels ou logiciels. Notre systeme vient compléter et aider un systéme de sécurité
déja établi pour lui apporter de 'autonomie de décision, de la prévoyance ainsi qu'un autre niveau de sécurité

avec un minimum d’impact sur la configuration de I'existant.

Ainsi, Notre systeme ne peut pas, et n'est pas destiné a remplacer les mécanismes de filtrage classiques

mais a les renforcer.

Notre systeme offre aussi, grace aux fonctionnalités natives de Honeyd, la possibilité d’étendre cette ar-
chitecture de sécurité a travers un WAN pour avoir une vision globale sur I'état de la sécurité de tout le réseau

d’entreprise.

3.2 Datamining

Data mining signifie ’extraction de connaissance a travers ’analyse d'une grande quantité de données pour
utiliser ces connaissances dans le processus de décision. On peut trouver les données stocker et organisé dans
les datamarts et les entrepdts de données, ou dans autre sources non structurées. Le processus de data mining
implique plusieurs étapes avant de trouver un modele de décision qui peut étre un ensemble de regles, des
équation ou des fonction de transfert complexes. Dans notre travail nous avons deux étapes : la collecte de
données et 'analyses et décision. Ce deux étapes sont répartis sur deux sous-systemes. Selon leur objectif le
data mining se compose en deux catégories supervisé et non supervisé. Nous travaillons sur les données d'une

facon non supervisé, car elle est plus rapide et facile a mettre en place.

3.2.1 Sous-systéme de collecte de données La collecte des toutes les informations sur les
connexions suspectes ainsi que leurs caractéristiques (adresse IP source, port source, adresse IP de destina-
tion, port de destination, contenu du paquet... etc.) se fait au niveau de ce sous systeme. Concretement, pour
notre architecture, il s’agit des pots de miel Honeyd transformés en « sondes ». Ces sondes sont partout dans
le réseau la o 'administrateur de sécurité juge nécessaire d’en avoir. Concrétement, quelques emplacements
réseau sont tres communs d’'usage, d’autres restent a I'appréciation de I'administrateur.

Les emplacements les plus utilisés sont :

* Neeuds d’acces a Internet : la sonde est connectée aux équipements de connexion a tout réseau externe
en général et Internet en particulier.

* La DMZ : la zone démilitarisée est le segment réseau ou sont connectés les serveurs hébergeant des ser-
vices destinés a un acceés public; par exemple : le serveur Web de I'entreprise, le serveur de messagerie. .. etc.
Une sonde pourrait étre placée parmi ces serveurs pour pourvoir observer tout comportement anormal.

* Sur le réseau des serveurs internes (serveurs de stockage, de base de données principalement) qui sont de
cibles tres convoitées dans le cas des attaques de vol d'information.

* Sur le réseau interne de l'entreprise; des études ont montré qu'un grand pourcentage des attaques
proviennent de l'interne de I'entreprise, soit d'une fagon préméditée dans le cas d’'un employé mécontent ou

agissant pour un concurrent, soit sans méme que l'utilisateur soit conscient surtout dans le cas des utilisateurs
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nomades avec des PC portatifs infectés par des chevaux de trois par exemple.

Ce sous systéeme de collecte de données communique avec le sous-systéme d’analyse et de décision pour

alimenter la base de données de Notre systeme.

3.2.1.1 Sous-systeme d’analyse et de décision

Quel que soit 'outil de protection d'un systéme, il est constitué de deux parties :

* une partie que nous pouvons qualifier de technique, c’est la partie qui va prendre I'information utile au
systeme d’analyse pour prendre sa décision. Par exemple, pour un antivirus, ¢a pourrait étre une signature d'un
fichier, une chaine de caractere dans un fichier ... etc. pour un systéme de détection d’intrusion de type hote,
¢a pourrait étre la détection d'une action, ou suite d’actions, sur le systeéme pour un exécutable donné. .. etc.

* une partie analyse et décision : c’est cette partie qui fera toujours la différence entre un outil et un autre.
La fiabilité du moteur d’analyse, sa rapidité, les algorithmes de décision. .. etc. feront qu'un outil est plus stable

et fiable qu'un autre sur un systeme (ou famille de systeme) donné.

Dans le cas du sous-systéme d’analyse et de décision assure, comme son nom l'indique, son réle est

I’analyse des données collectées ainsi que la prise de décision sur la 1égitimité d'un trafic.

C’est le maillon intelligent de Notre systeme. Ot nous avons implémenté méthode de décision par Partition-
nement en utilisant I'algorithme de K-means sans que cela impacte Notre systeme en terme d’architecture,

mais nécessairement en terme de degré d’exactitude et de diminution du taux de faux positifs.

Une fois que la décision est prise sur la nature d'un trafic, soit que c’est un trafic légitime et auquel cas
rien n'est fait. Ceci est un cas rare puisqu’aucun trafic légitime ne devrait atteindre les sondes, ce qui veut dire
que nécessairement et a 99,999% des cas c’est un trafic qui n'a pas lieu a exister. La seule exception a cette
régle pourrait étre un administrateur qui scanne tout le réseau pour faire un recensement de la plateforme des
serveurs (voir quels ports sont en état d’écoute, quelles adresses IP sont utilisées ... etc.) et auquel cas aucune

action ne sera entreprise.

Donc si nous sommes dans le scénario d'un trafic malicieux, le sous-systéeme de décision va générer une
requéte vers le sous-systeme de distribution avec les informations nécessaires pour qu’il génére les regles de

filtrage pour tous les équipements réseau concernés.

3.2.1.2 Partitionnement

Construire une partition de la base de données D contenant n objets en un ensemble de k clusters.

Etant donné k, trouvé une partition en k clusters qui optimisent le critére de partitionnement.
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Optimum global : traiter toutes les partitions exhaustivement
Heuristique : k-means ou k-médoides
k-means : chaque cluster est représenté par son centre

k-médoides ou PAM (partition around medoids) : chaque cluster est représenté par un des objets du cluster.

3.2.1.3 Sous-systeme de distribution

Une fois le sous-systéme de décision soumet une nouvelle demande de blocage de trafic, le sous-systeme de
distribution adapte la demande selon la nature du sous-systeme de filtrage destinataire. Par exemple, une regle
iptables sur un serveur linux ou une access-list pour un routeur ou firewall. Le sous-systeme de distribution tel
qu’il a été pensé est adapté aux plateformes de la famille Unix ou équipements tolérant un acces distant avec
le protocole Telnet ou SSH. Cette famille étant la plus répondue (linux, Unix, Microsoft Windows, routeurs et
Firewalls des constructeurs majeurs) le plus grand role du sous-systeme de distribution reste alors ’adaptation

de syntaxe selon le sous-systéme de filtrage ciblé.

3.2.1.4 Sous-systeme de filtrage

Un sous-systéme de filtrage peut étre n'importe quel systeme réalisant les fonctionnalités de filtrage IP et

supportant une configuration a distance en utilisant Telnet ou SSH ou tout autre mécanisme équivalent.

Les équipements tiers et les systemes d’exploitation offrent tous un acces distant permettant ce genre de
configuration. Par ailleurs, la question du choix du périphérique sur lequel une regle s’appliquera reste posée.
Pour ceci il y a deux aspects importants a prendre en compte : est-ce que I'équipement de filtrage est frontalier
ou dorsal, et si le réseau a protéger, ou plage d’adresse IP a filtrer, est dans la juridiction du périphérique. En
régle générale, si la sonde qui a détecté 'anomalie est dans le réseau publique ou est dans la zone démilitarisée
(DMZ) il est judicieux d’appliquer la régle générée sur tous les équipements de périmeétre susceptibles de
recevoir I'attaque. Si par contre nous estimons que la cible de I'attaque observée est derriere un parefeu dorsal,

14 il faut voir 'opportunité d’ajouter une regle a ce niveau aussi.

D’un autre coOté, si la sonde détecte une attaque provenant du réseau interne, il sera nécessaire d’effec-
tuer un blocage a tous les niveaux car en général un trafic « sortant » n’est jamais bloqué et la il sera en
particulier nécessaire de le faire. Un administrateur qui observe une telle situation devrait faire une recherche
approfondie sur 'hote qui a généré I'attaque car il est susceptible de contaminer ses paires s’il est laissé sans

correction du probleme.

3.2.1.5 Sous-systeme de gestion de notre systéme

Ce sous-systéme n'a aucun impact sur le fonctionnement de Notre systéme mais il permet, d'une fagon

centralisée, d’administrer et gérer la plateforme, a savoir, la manipulation des sondes (ajout, modification et

29



Chapitre 3 Contribution.

désactivation) ainsi que des regles automatiques et ainsi de suite. Nous aborderons plus en détails ses fonc-
tionnalités dans le chapitre qui suivra.

Conclusion

Dans le chapitre "Contribution" qui est 'avant derniére partie dans notre travail, nous avons présenté les
fonctions principales de notre projet, autrement dit, les avantages offerts par le systéme et comment manipuler

les différents composant
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Introduction

Apres avoir décrit le role et fonctionnement de chaque sous-systeme du IPMS, dans ce chapitre nous allons
présenter 'implémentation de notre systeme. Nous commencant par présenter la platforme utilisé apres nous

détaillons I'implémentation de chaque sous-systéme.

Platforme

Nous avons choisis de travailler sur Graphical Network Simulator-3 (GNS3) [53]. GNS3 est un émulateur de
logiciel de réseau publié en 2008[22, 9, 11]. Il permet la combinaison de périphériques virtuels et réels, utilisés
pour simuler des réseaux complexes. GNS3 est utilisé par de nombreuses grandes entreprises, notamment
Exxon, Walmart, AT&T et NASA, et est également tres apprécié pour la préparation d’examens de certification
professionnelle en réseau. En 2015, le logiciel avait été téléchargé 11 millions de fois [15]. Il est sous licence GPL-
3.0, et fonctionne sous tous les systemes d’exploitation. GNS3 nous permet d’installer nos sondes (honeyd)
sous linux Ubuntu server comme montré dans la figure 4.1, et notre serveur sous-systeme de gestion et serveur

de récolte sur Linux ubuntu desktop.

File Tools Help

& OF> b HC BEIC - -Qam|

T — EE)
® Node Console
s
o I )
) DESKTOP-MIGFTQS CPU 48.3%.
(©) GNS3 UM (GNS3 W) CPU. 1.

FIGURE 4.1 - Interface graphique du GNS3

4.1 Sous-systeme de collecte de données

Comme nous I'avons présenté, ce sous-systeme est le point d’entrée de toutes les données collectées. 11
est dans notre cas représenté par un pot de miel basé sur Honeyd. Nous appellerons le serveur hébergeant le
pot de miel sonde dans la suite de ce document. Chaque sonde peut simuler un ou plusieurs services et envoi
les données qu’elle collecte vers le sous-systéme d’analyse et de décision. En pratique, les sources de Honeyd
ont été modifiées pour ajouter une interface avec MySQL! et pouvoir ainsi corréler les données provenant de

toutes les sondes du réseau.

1. Systeme de Gestion de Base de Données libre sous licence GPL, et a été racheté par Oracle.
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/N
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Sous-systéme de collecte de données

FIGURE 4.2 — Sous-systéme de collecte de données

Cet aspect distribué de la localisation des sondes, ainsi que leur multitude, permet d’avoir beaucoup d’in-
formations sur ce qui se passe sur le réseau et les différentes menaces auxquelles il doit faire face. Ceci est
d’autant plus important que les réseaux actuels sont de plus en plus compliqués en termes d’architecture (seg-
mentation réseau, sites géographiquement distants. .. etc) et en terme de technologies utilisées. En effet, nous
pouvons avoir plusieurs architectures réseaux d’entreprise et une multitude d’équipements réalisant les fonc-
tionnalités de filtrage a différents niveaux:

PPN

— zone démilitarisée (DMZ) : contient les serveurs hébergeant des services destinés a étre consultés de
I'extérieur de 'entreprise (Internet). Ces serveurs ne vont, en général, jamais initier de connexion vers

I'intérieur du réseau de I'entreprise.

— réseau frontal (FE) : dans une architecture basée sur des configurations de services a deux niveaux fron-
tal et dorsal, ce réseau contient les serveurs accessibles de I'extérieur. Par exemple, on peut avoir des
serveurs frontaux SMTP qui relaient lesemails vers des serveurs contenant les boites emails des utilisa-

teurs dans le réseau dorsal apres analyse antivirale.

— réseau dorsal (BE) : ce sont des serveurs qui ne sont pas accessibles de |'extérieur. Selon la politique de
sécurité de 'entreprise, on peut aussi interdire 'accés méme aux utilisateurs internes pour les obliger a

passer par le réseau FE.

— réseau d’utilisateurs (userLan) : c’est le réseau qui contient des utilisateurs normaux qui exploitent les
ressources de I'entreprise pour en sortir une valeur pour cette derniére. C’est aussi le réseau qui contien-

dra les utilisateurs plus ou moins familiarisés avec les systemes informatiques, autrement dit, différents
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FIGURE 4.3 - Expérimentation : le réseau de machines virtuels construit sur GNS3

niveaux de risque de fraude.

— réseau de données (dataLan) : en général ce réseau n’est jamais accessibles directement aux utilisateurs
mais seulement aux serveurs BE. Dans le passé ces réseaux étaient en général des réseaux a fibre optique
dédiée au transport des données brutes (raw) entre serveurs et baies de stockage a ’aide du protocole
SCSI? par exemple. Mais actuellement, on peut avoir de tels protocoles méme sur IP (le iSCSI, le i pour

IP), ce qui introduit un risque de sécurité de données.

Ces réseaux restent les plus communs et tout autre réseau pourrait étre assimilé a 'un d’entre eux.//

Dans nos expérimentations nous avons mis en place des machines virtuels sondes dotés de systeme d’ex-
ploitation Linux Ubuntu server. Ot nous avons installé et configuré Honeyd pour faire la capture. Nous avons
aussi programmé un client avec Java qui communique avec le sous-systeme d’analyse et de décision qui est au

Management server 4.3. Ce dernier envoie les fichiers log de capture générés par Honeyd par trois facons :

— envoie périodique : Chaque période de temps initialement égale a une heur, la sonde envoie le fichier de
capture si il a changé. La sonde double le temps de capture avant envoie si il n'y a eu aucune capture. La

période d’attente et 'option du temps adaptatifs peuvent étre configuré par le sous-systeme de gestion.

— envoie par demande : dans ce cas la sonde est en mode standby jusqu’en que la sonde recois une de-
mande d’envoi par le sous-systéme de gestion.

2

— envoie par seuil : finalement dans ce cas la sonde compte le nombre d’entrés dans le fichier log généré
par le honeypot, sile nombre atteint un seuil déterminé par le sous-systéme de gestion, la sonde envoie

les captures au sous-systéeme d’analyse et de décision.

2. SCSI : Small Computer System Interface. C’est un ensemble de standards pour lier physiquement et transférer les données entre

serveurs et autre périphériques de stockage
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4.2 Description du sous-systéeme d’analyse et de décision

Comme nous I'avons expliqué, le sous-systeme d’analyse et de décision fait 'analyse des informations en-
voyées par les sondes pour décider si oui ou non il s’agit d'une attaque et éventuellement déclencher des ac-
tions en conséquence. C’est le sous-systeme le plus important dans la chaine de notre systeme du moment ot
c’est a ce niveau que nous pouvons analyser et corréler les évenements remontés par les sondes avec les régles
de gestion du systeme d’information ainsi que d’autres informations aidant a la sécurité du SI. La méthode
d’analyse se base principalement sur les caractéristiques des connections et des types de données collectées
pour évaluer un trafic donné. En effet, vu que le systéme n’est pas basé sur la détection d’intrusions cataloguées
et identifiées par leurs signatures, le choix des caractéristiques du trafic aidant a la prise de décision impacte
grandement la décision finale.

Pour améliorer le systeme d’analyse, le mécanisme de listes blanche et noir a été implémenté 4.4. L'idée est
d’avoir une liste avec les adresses des sources de trafic qui ne doivent étre bloquées car ceci se traduirait par un
arrét de service, cette liste c’est la liste Blanche. La liste noire représente quant a elle des adresses communé-
ment? reconnues comme source d’attaques. En effet, ceci permet de réduire le taux des faux positifs, d’avoir
une liste des sources d’attaques connues mais aussi d’éviter tout arrét de service si jamais le réseau subis un
grand trafic lors de périodes de forte charge ou si jamais un attaquant arrive a usurper 'adresse IP d'un serveur
de production. Dans [36] les auteurs s’intéressent a la construction dynamique de cette liste noire en utilisant
des coefficients de confiance par adresse IP. Les auteurs proposent de faire une analyse des paquets provenant
des adresses IP de confiance avant qu’ils n’atteignent méme le nIPS. Si une source dans la liste noire usurpe
une adresse IP de confiance, les auteurs affirment empiriquement que le taux de faux positifs et négatifs reste
inchangé grace a la méthode d’analyse statistique des paquets. Autrement dit, aucun impact direct de I'usur-
pation d’'IP sur le fonctionnement global du nIPS.

Il est d’ailleurs possible d’améliorer tout le systéme si un mécanisme de signature est utilisé. Le greffon
HoneyComb [52] permet de générer des signatures uniques basées sur I'analyse des données collectées par
Honeyd. Dans [41] les auteurs ont établi une architecture de détection de prolifération de vers informatiques
en générant automatiquement leurs signatures en utilisant HoneyComb. Cette plateforme est gérée d'une ma-
niére centralisée a travers un Centre de Controdle. Le principe de liste blanche est aussi utilisé dans cette pla-
teforme pour minimiser le taux de faux positifs comme déja discuté dans le paragraphe précédent. Nous ne
nous intéresserons pas a la génération des signatures dans ce travail vu qu’elle peut étre ajoutée a n'importe
quel moment au systeme. Dans notre systeme nous avons utilisé une méthode d’apprentissage non supervisé

de classification pour catégoriser si le trafic doit étre ajouté a la liste noire ou dans la liste blanche.

4.2.1 Description de la méthode de décision Le choix de la méthode de décision a un grand
impact sur les résultats qui seront obtenus par la suite. En effet, prendre une méthode non adaptée a la nature
des données et de toute la plateforme pourrait générer des résultats inattendus et totalement a I'’encontre de

ce que nous voulons réaliser, ou tout au moins avec un grand degré d’inexactitude.

3. Ces listes sont en général construites par des éditeurs de solutions de sécurité ou bien par une communauté d’acteurs dans le

domaine de sécurité
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FIGURE 4.4 — Sous-systeme d’analyse et de décision

La méthode de décision qui sera adoptée doit permettre d’avoir des résultats probants dans des délais homo-
genes avec le besoin de réactivité en temps réel tout en gardant un bon niveau d’exactitude de résultats. Ainsi,
les méthodes de prédiction seraient les plus adaptées a notre contexte (méthodes bayésiennes, estimation
par maximum de vraisemblance ...etc.) méme si toute leur difficulté c’est de choisir les parametres avec des

valeurs adaptées au contexte de prévention d’intrusion.

Dans notre contexte, pour |'expérimentation de la plateforme sans entrer dans la complexité de la méthode
de décision, nous avons opté pour une méthode de décision simple qui est la classification en utilisant

I'algorithme multi-dimensionnel de K-means.

Pour améliorer le taux de faux positif* (autrement dit réduire ce taux) un mécanisme de liste blanche
permet d’éviter de bloquer le trafic a partir d'une source légitime comme un serveur de production générant
un trafic réseau important par moment (par exemple lors d'une sauvegarde de données par le réseau). Toute

adresse IP dans cette liste blanche sera exclue des regles de blocage générées automatiquement.

Par ailleurs, pour améliorer le temps nécessaire pour décider s’il faut ajouter une régle ou pas, une liste
« noire » d’adresses IP identifiées comme étant sources d’attaques « siires » permet de générer une regle
de filtrage systématiquement a la premiere connexion provenant d'une telle source. Cette liste noire est en
générale construite dans le temps par une communauté d’éditeurs de logiciels de sécurité. Un exemple typique

d’une telle liste est utilisé dans les logiciels Antispam °. Nous pouvons alors poser le diagramme de décision

4. Faux positif : test positif a tort, par opposition a « faux négatif » qui est un test négatif a tort.
5. Antispam : logiciel contre les emails non sollicités, utilisés pour la publicité, les attaques phishing..etc.

36



Chapitre 4 Ftude expérimentale
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FIGURE 4.5 - Diagramme de prise de décision

4.2.2 Analyse de données : pre-traitement Avant d’appliquer k-means sur les données il faut tout
d’abord les comprendre et les traiter. Les données récupéré par les sondes contiennent plusieurs caractéris-
tiques (date et temps de la capture du packet, I'identifiant du honeypot origine de la capture, I'identifiant de la
source, le protocole de la transmission, type, port source, port destination, ’adresse IP source, code indicatif du
pays, le nom du pays, la ville, 'abréviation de la ville, code postale, latitude et longitude). Nous pouvons remar-
quer que pas tous les champs sont utile pour notre analyses, et il y a des champs qui ne sont pas numérique.

Pour cela nous avons fait un pre-traitement en deux étapes :

1. Sélection de caractéristique : Dans |'apprentissage machine et les statistiques, la sélection de caracté-
ristiques, également appelée sélection de variables, sélection d’attributs ou sélection de sous-ensembles
de variables, est le processus de sélection d'un sous-ensemble de caractéristiques pertinentes (variables,
prédicteurs) a utiliser dans la construction du modele. Les techniques de sélection des fonctionnalités
sont utilisées pour quatre raisons :

— simplification des modeles pour faciliter leur interprétation par les chercheurs / utilisateurs, [24]
— temps d’apprentissage plus courts,

— éviter le fléau de la dimension ®,

6. est un terme inventé par Richard Bellman en 1961 pour désigner divers phénomeénes qui ont lieu lorsque '’on cherche a analyser ou

organiser des données dans des espaces de grande dimension alors qu’ils n’ont pas lieu dans des espaces de dimension moindre.[50]
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— généralisation améliorée en réduisant le sur-apprentissage [7] (formellement, réduction de la va-

riance [24])

Le principe de base lors de I'utilisation d'une technique de sélection de caractéristiques est que les don-
nées contiennent des caractéristiques redondantes ou non pertinentes et peuvent donc étre supprimées
sans trop de perte d'informations [7]. Redondant et non pertinent sont deux notions distinctes, puis-
qu’'un élément pertinent peut étre redondant en présence d'un autre élément pertinent avec lequel il est
fortement corrélé [18]. Nous avons sélectionné 8 caractéristiques parmi 15 : temps de la capture, I'iden-
tifiant du honeypot, identifiant de la source, le protocole, port source, port destination, code indicatif du
pays et le nombre de connections successives de cette source. Ces attribues sélectionné améliorent la
classification et les résultats de k-means.

2. Encodage : Nous remarquant que la plupart des caractéristique sélectionné dans I'étape précédente sont
soit non numérique ou ils ont une tres grande variance. Pour appliquer k-means nous avons besoin de
représenter chaque entrée par un point dans un espace multi-dimensionnel, pour cela nous avons be-
soin d’encoder les attribues non numeériques. Pour les caractéristiques qui ont une tres grandes variance
nous avons choisis de les représenter en Cote Z. La cote Z correspond au nombre d’écarts types séparant

un résultat de la moyenne. Elle se calcule de la méme fagon que la variable centrée réduite :

X_
CoteZ:—u
o

— CoteZ: différence entre le résultat et la moyenne, divisé par I'écart-type
— X :valeur
— p: Moyenne du groupe

— 0 : Ecart type du groupe

4.2.3 Analyse de données avec k-means Lalgorithme k-means est utilisé pour partitionner un en-
semble d’observations donné en une quantité prédéfinie de k clusters. Lalgorithme décrit par [31] commence
par un ensemble aléatoire de k points-centrals (u). A chaque étape de la mise a jour, toutes les observations x
sont affectées au point central le plus proche (voir I'équation 4.1). Dans I'algorithme standard, une seule affec-
tation a un centre est possible. Si plusieurs centres ont la méme distance par rapport a I'observation, un centre

aléatoire serait choisi.

S = {01 = ey -0 i1 = = @D

Ensuite, les points centraux sont repositionnés en calculant la moyenne des observations attribuées aux

points centraux respectifs (voir 4.2).

1
u§t+1) - Z X; (4.2)
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Le processus de mise a jour se répete jusqu’'a ce que toutes les observations restent aux points centraux
assignés et, par conséquent, les points centraux ne seront plus mis a jour.

Cela signifie que I'algorithme k-means tente d’optimiser la fonction objectif 4.3. Comme il n'y a qu'un
nombre fini d’assignations possibles pour le nombre de centroides et d’observations disponibles et que chaque

itération doit aboutir a une meilleure solution, I’algorithme se termine toujours par un minimum local.

N K )
T=2" 2 Ikl — el (4.3)
n=1k=1
1 x,€8
avecr,i =
0 sinon

Le principal probléme de k-means est sa dépendance aux centroides initialement choisis. Les centroides
pourraient finir par diviser des points de données communs, tandis que d’autres, séparés, seraient regroupés
si certains des centroides étaient davantage attirés par des valeurs aberrantes. Ces points seront attirés vers le
méme groupe de points de données.

Lapproche la plus courante consiste a effectuer plusieurs clusterings avec différentes positions de départ.
Ensuite, le clustering qui a eu lieu le plus souvent est considéré comme correct. Une autre approche, plus
récente, estla méthode dite de k-means++ d’Arthur et Vassilvitskii [2]. Cette extension de I’algorithme k-means
essaie de répartir les centroides initiales sur les données afin de minimiser la probabilité de mauvais résultats.

Les premiers points sont définis selon les auteurs par les étapes suivantes :

1. Prendre uniformément un point de données aléatoire a partir des données X et le marquer comme cen-
troide ¢;

2
2. Choisissez un autre centroide c¢; avec la probabilité D) 2 ol D(x) indique la distance la plus courte

Yrex D(x
entre le point de données x et son centroide le plus proche, déja choisi.

3. Répétez 2. jusqu’a ce que tous les centroides initiaux soient choisis.

Ensuite, 'algorithme k-means standard décrit ci-dessus est exécuté. Les auteurs ont également montré
qu’avec cet algorithme d’initialisation, k-means++ approximativement peut étre calculé dansO(log n), par rap-
port 2 O(n“**11og n) pour I'algorithme standard.

Dans le cas notre expérimentation, nous avons implémenté k-means sous java. Nous avons choisis k = 2
qui représentent les 2 classes de données : dangereuses qui appartiennent dans la liste noire et les donnés non
dangereuse qui appartiennent a la liste blanche. Comme nous avons des données qui sont représenté par 8

caractéristiques, nous avons utilisé la distance euclidienne dans I’espace n 4.4.

d(c,x) =d(x,¢) = \/(x1 —c1)?+ (02— €)%+ + (xn — €n)? (4.4)

Tel-que n = 8.
Pour différence entre les deux classes et les identifier comme dangereuse ou pas. Nous générons un trafic de
données légitime a partir de notre réseau, et on calcule la distance entre ces données et les centroide de chaque

classe. La classe la plus proche de ces données est identifié comme classe de données non dangereuses.
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4.3 Description du sous-systéme de distribution

Ce sous-systeme jour le role d’adaptateur entre le systeme de décision et le sous-systeme de filtrage. En
effet, le sous-systéme de filtrage reste tres varié et dépend des équipements réseau utilisés dans le SI 4.6. Ce
module utilise des moyens adaptés selon le contexte pour configurer un sous-systéeme de filtrage. Le module de
contrdle est composé de I'ensemble des équipements et systemes de I’entreprise qui offrent des mécanismes de
filtrage. Ces solutions de contrble peuvent étre des routeurs, des commutateurs, des pares-feux, des machines
avec un pare-feu ... etc. Un telsysteme doit étre préalablement déclaré dans la base de données de 'TPMS pour
qu'il soit exploitable et administrable a distance. Dans notre travail, nous prenons en charge les systemes de
contrdle supportant un accés par ligne de commande a distance, en particulier :

— Les routeurs : I'architecture prend en charge les routeurs (du constructeur Cisco en particulier) et est en
mesure de modifier la configuration des listes de controle d’acces.

— Les pares-feux Netfilter : un systéme doté d’'une installation de Netfilter [55] peut étre pris en charge
par l'architecture. Donc on peut ajouter des instructions IPTABLES sur une machine a distance; nous
prendrons pour exemple les systémes Linux.

Lajout d’autres systémes reste possible moyennant un développement spécifique dans le cas de systémes
propriétaires particuliers a un SI donné. Il suffira alors de le déclarer au niveau du sous-systéme de distribution.
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FIGURE 4.6 — Sous-systeme de distribution

4.4 Description du sous-systéeme de gestion de 'IPMS

Le sous-systeme de gestion de I'ITPMS est le module central permettant de gérer tous les autres sous-

systémes d'une maniére centralisée, ceci inclus :
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— Lamanipulation des sondes : ajout, modification et désactivation de sonde. Nous rappelons que le terme

sonde renvoi a une instance d’installation de Honeyd,

— La manipulation des profils : par profil nous faisons référence aux différentes émulations possibles sur

Honeyd. Donc une sonde peut avoir un ou plusieurs profils configurés.

— La manipulation des régles de filtrage : 'administrateur de I'TPMS peut intervenir sur les régles automa-

tiquement générées par le sous-systéme d’analyse et de décision pour les désactiver ou les réactiver au
gres de sa volonté La manipulation des regles de filtrage : I'administrateur de I'IPMS peut intervenir sur
les régles automatiquement générées par le sous-systeme d’analyse et de décision pour les désactiver ou

les réactiver au gres de sa volonté.

— La consultation et la gestion des logs remontés par les sondes : le nettoyage de la base de données des

anciennes entrées estimées inutiles pour le fonctionnement de I'IPMS, mais aussi la sauvegarde desdits

logs et leur historisation.

— La gestion des accés : ce n'est pas lié directement au fonctionnement de 'IPMS mais uniquement aux

acces possibles a 'interface de gestion.

Nous pouvons schématiser ce systéme et tout 'IPMS comme présenté dans la figure 4.7 suivante :
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FIGURE 4.7 — Architecture de 'TPMS

le sous-systeme de gestion de 'IPMS est 'orchestre de toute la plateforme. En effet, a travers ce sous-

systéme, nous devons étre capables de réaliser toutes les actions d’administration de 'IPMS, par exemple :
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classes composants d'objects d'activite cas d'utilisation transitions
Diagramme de Diagramme Diagramme Diagramme
structure de de d'intéraction
composite déplaiement paquetages
[AY
Diagramime de Diagramme global
séquence d'intéraction
Diagramme de Diagramme de
cormmunic ation temps

FIGURE 4.8 - Les 13 diagrammes définis dans UML 2.3

— Manipulation des sondes Honeyd, sous-systeme de collecte de données, y compris leur configuration et

leur déploiement,

— Manipulation des regles de filtrage, qu’elles soient générées automatiquement par le sous-systéme de

décision, ou ajoutées manuellement, ainsi que les listes blanche et noire.

— Consultation des différentes traces : traces des sondes, traces de toutes les modifications sur le systéme,

..etc.

La conception du sous-systéme de gestion a été faite a 'aide d’'UML? [29]. Dans sa version 2.3, UML pro-
pose 13 diagrammes 4.8[13] dont le choix d’utilisation est laissé a I'appréciation de I'utilisateur selon son be-
soin. Lesdits diagrammes sont présentés ci-dessous a titre indicatif.

Pour ne pas alourdir ce paragraphe, on se limitera a présenter les diagrammes de cas d’utilisation, un des

diagrammes de séquence et le diagramme des classes.

4.4.1 Conception Nous présentons dans les paragraphes qui suivent les diagrammes UML retenus pré-

cédemment.

4.4.1.1 Diagrammes des cas d’utilisation

Les diagrammes de cas d’utilisation (Use Case) sont des diagrammes UML utilisés pour donner une vision
globale du comportement fonctionnel d’'un systéme logiciel. De ce fait, nous allons présenter un diagramme

par sous-systeme ainsi que le diagramme de tout 'TPMS.

7. UML : Unified Modeling Language, ou « langage de modélisation unifié ») est un langage de modélisation graphique a base de
pictogrammes. Il est apparu dans le monde du génie logiciel, dans le cadre de la « conception orientée objet ». Il est couramment utilisé

dans les projets logiciels, mais il peut étre appliqué a toutes sortes de systémes ne se limitant pas au domaine informatique.
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Use Case général : 'IPMS Ce cas présente tous les sous-systémes de 'IPMS ainsi que les interactions pos-

sibles 4.9. Nous avons principalement 3 acteurs, a savoir :

1. I'administrateur de 'IPMS, c’est lui le garant de son bon fonctionnement

2. l'attaquant : la source des ennuis,

porte quel équipement de filtrage

3. I'équipement physique : c’est le sous-systeéme de filtrage en général, donc un routeur, pare-feu ou n'im-

collecte de données
}

|
IPM5
- : |
' 1
LogAny Soussysiome 4o
filtrage
.- A .
" - Sous-Systéme de
—| =l Distribution
Sous-Systéme de L R R
Gestion de [IPMS F---==-""""" -
| o v Equipement
] . — o
h "3 Systéme danalyse et
:I de Décision
; ~ ;_‘ B
Sous-systéme de

Administrateur

FIGURE 4.9 - Use Case général : IPMS
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Use Case : Sous-systéme de gestion de 'IPMS Ce sous-systeme représente le backend de la plateforme IPMS.
En effet il doit permettre 'administration de 'IPMS en tant qu’application. Autrement dit, il doit permettre de
gérer la sauvegarde et la restauration de I'IPMS, le nettoyage de sa base de données et afficher les traces des

activités sur le systeme. La figure suivante 4.10 représente ce diagramme.

Sous-Systéme de Gestion de INPM5

>

/Sauvegarde
%é Restauration
H—_Y
Administrateur \Q

Administration O
ALDQ sous systéme

collécte de données

Afficher Log\

Afficher Lng Activité s IPMS

FIGURE 4.10 — Use Case du sous-systeme de gestion de 'TPMS
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Use Case : Sous-systeme de collecte de données

Concretement le sous-systéme de collecte de données re-

présente les sondes Honeyd. Donc ce diagramme de cas d’utilisation reflete les actions que 1’administrateur

fera dans le cadre de gestion des sondes, a savoir : ajout, modification et suppression d'une part, et configu-

ration des profils Honeyd liés a une sonde donnée. Bien siir, la sonde étant le point d’entrée d’'une attaque,

I'attaquant est aussi un acteur qui interagi avec la sonde et donc apparaitra dans le diagramme 4.11.

\\\

AdmnstraR

Sous-systéme de collecte de données

Gestion Sondes O

/ % K Delete Sonde O___——"’"’
O O Communigue

Add Sonde Update Sonde

\ Update HoneyD
Configure Profil HoneyD

Deploy HoneyD O

Check HoneyD

_'__'_'__'_'_,_,_,—'—'

Attaquant

FIGURE 4.11 - Use Case du sous-systeme de collecte de données
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Use Case : Sous-systéme de distribution Le sous-systeme de distribution interagi avec le sous-systéme de
décision ainsi qu’avec celui de filtrage. Par ailleurs, I'administrateur interagi avec ce sous-systéme pour ajouter

éventuellement une regle manuellement, ou pour désactiver une régle qui est devenue obsoléte ou qui ne doit
pas exister en général. D’ol1 le diagramme représenté dans la figure suivante 4.12.

]

Sous-Systéme d'Analyse et de
Decision

.
.

.

.

"

-.

| 1

Sous-Systéme de Distribution

-

Ajout manuel de régle

7

C D
(D

Ajout Automatigue de régle
.,—'—'—'_'_'-'_'_'_‘_'_'_'_F

\\\\‘ Désactivation Régle

Administrateur

O

Afficher Régle

=

— I

Sous-systéme de filtrage

FIGURE 4.12 — Use Case du sous-systéeme de distribution
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Use Case : Sous-systéme de filtrage Le sous-systéme de filtrage représente concrétement le routeur ou le
pare-feu qui sera configuré pour parer aux attaques. De ce fait, il faut pouvoir le configurer a distance a l'aide
des scripts adéquats, et éventuellement de pouvoir visualiser sa configuration par I’administrateur de 'TPMS.

Nous obtenons alors le diagramme de cas d’utilisations4.13 suivant :

Sous-systéem de filtrage

C D

Gestion Périphérigue

- N

C D C D

Administrateur Add Peripherique Update Peripherique Delete Peripherique

s

View Configuration Périphérigue

FIGURE 4.13 — Use Case du sous-systéme de filtrage
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4.4.1.2 Diagrammes de Séquences

Les diagrammes de séquence trace les différents échanges de messages entre entités d’'un systeme. Nous
illustrons sur les trois figures 4.14, 4.15, 4.16 qui suivent les processus les plus importants de I'IPMS, a savoir :
la collecte des données envoyées par I'attaquant, la génération d'une regle de filtrage et enfin le déploiement

d’une telle regle.

Attaguant Sonde Bases De Systéme Local
Données
: 1: Envoyer commande — D

2: Réponde alacommande de attaguant
------------------------------------------ 3: Journaliser la communication

4: Enregistrer [opération

= 1

5: si Erreur, alors

|

6: Journalis er la communication; dans un fichier trace

FIGURE 4.14 — Diagramme de séquence pour la journalisation de la communication entre attaquant et sonde

Base de SSAD
Données
[ [

1: Consulter la table "Communication” sur le nombre de connexions

2. Repondre 35AD 8- Analyser les données retournées

1

4: Si k-means classifie les données danger alors ajouter une régle

5: SiErreurs alors jpumaliser l'erreur avec LogAny

FIGURE 4.15 — Diagramme de séquence pour la génération de regle automatique

Dans le paragraphe qui suit nous présentons les diagrammes d’activité concernant ces trois diagrammes

de séquences que nous avons présentés.

48



Chapitre 4 Ftude expérimentale

2]
2]
(wm]

Base de
Données

Périphériques

1: Vériier la présence d'une nowelle régle

3: Si une régle existe alors déployer la régle:

4: Déployer la régle

5. Si la régle n'est pas déployée

6: Journaliser l'erreur avec LogAny

—ee

FIGURE 4.16 — Diagramme de séquence du déploiement d'une régle sur un périphérique

4.4.1.3 Diagrammes d’activité

Les diagrammes d’activité relatifs aux séquences que nous avons vus dans le paragraphe précédent sont

présentés ci-dessous 4.17, 4.18, 4.19.

Attaguant Sonde o5 Database

Communiguer avec la Répondre aux demandes
sonde de l'attaguant

Tracer la

Sauvegarder
. dans la BD
Erreur d'écriture base

i écrire dans le )
. L fichier lo
Journalisation sur fichier|local 9

FIGURE 4.17 — Diagramme d’activité pour la journalisation des activités de I'attaquant

Dans le paragraphe qui suit nous présentons en dernier lieu le diagramme de classes de I'TPMS.
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Database

55AD

Selon une friéquence
configurable

Vérifier les connexions
enregistrées

adresse sourceavec k-means

Analyser la communication par

Si classifié comme
dangereuse

Creer la régle

< écrire une régle dans la table \.j(
des régles )

< Journaliser laction avec LogAny )

FIGURE 4.18 — Diagramme d’activité pour la génération automatique de regle

550

Périphérique

Si classifié comme
non dangereuse

Ne pas créerde
régle

CB

<>Nntiﬁcati0n du 35D parle

SAD

< lire latable régle \_F
J

<>S| Régle existe

Adaptation de la régle au
périphérique

< appliguer la régle sur les périphériques >

<Recev0ir la confirmation du '\

deployement /

i Dépassement de délai

de

Joumaliser I'opération de
,\ déploiement avec LogAny

réponse d'un périphérique

FIGURE 4.19 — Diagramme d’activité pour le déploiement automatique d'une regle
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4.4.1.4 Diagrammes de classes

Le diagramme de classes est un schéma utilisé pour présenter les classes et les interfaces des systemes
ainsi que les différentes relations entre celles-ci. Ce diagramme fait partie de la partie statique d' UML car il fait
abstraction des aspects temporels et dynamiques. Pour 'IPMS, on sort avec le diagramme de classes représenté

sur la figure suivante :

Profil
Liste %mpmm
N
x &IDListe ame
Administrateur & AdresselP Spjouter)
{from Use Case View) ‘Mudiﬁer(}
&/IDAdmin SAjouter() SSupprimer(
&L ogin ®hodifier) SConsulter()
&Passwaord $Supprimer() U
®Consulter() o
Sajouter()
SMadifier)) 0n
:Supprimer(] Sonde
Consulter()
’Optimiser(} E1DSounde
‘Sauvegarder(} Liste Blanche Liste Moire &NomSonde
®Restaurer() @:Fu in Regle
J &IDRegle
Q}F’asswurd lQ}IF‘Suur‘:e
Q}DateCreatiun l%F'nrtDestination
&DateModification | g p 0.n |8, -
LogAn @ - - ApplleﬂStatut
y DateSuppression
&IDLogAny EsHostname &TypeAjout
%TypeCommande %Gaption ‘A'uuter[}
@Requete @Descripﬁnn ‘Nfudiﬁer(}
&
SAjouter]) Sajouter() Consulter()
*Supprimer() *hodifier) 0..n
‘Consulter(} ‘Supprimer[}
“Consulter()
0..n
0.n
0.n Periphérique
Data Communication %IDF'eripherique
\DData &DCommunication Nom
%TimeStampDate &IPSource ‘%TYP'?
'%TimeStampTime %F‘nrtSuurce l%Lugln
(=3 &|PDestination &Password
PaylLoad o.n ELed uld
&File - & PortDestination &Description
&FileSize 0.n |BPayload o
&IDDate &Time Ajouter()
:Mudiﬁer[}
®Ajouter ®Ajouter() Supprimer()
"Cjonsultﬂer(} ®Consulter() *Consulter()

FIGURE 4.20 - Diagramme de Classes de 'IPMS

On distingue quatre grands blocs dans le diagramme de classes :

1. Classe « Administrateur » : c’est la classe nécessaire pour la gestion des comptes utilisateurs de 'TPMS.
Elle offre aussi les méthodes pour la gestion de la base de données en termes de sauvegarde, restauration
et optimisation.

2. Classe « LogAny » : c’est la classe relative a la fonctionnalité de journalisation de toute action sur 'IPMS,

qu’elle soit faite par un administrateur ou automatiquement.
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3. Classe « Liste » : c’est la classe pour la gestion des listes des adresses IP. Nous avons un héritage par liste,

blanche et noir.
4. Les classes relatives a la gestion des sondes et aux données qui leurs sont relatives.

(a) Classe « Sonde » : c’est la classe qui constitue le noyau de I'IPMS. Elle représente les sondes, ou

sous-systéme de collecte de données.

(b) Classe « profil » : c’est un script ou service simulé par une sonde. Une sonde peut simuler plusieurs

services, ceci étant laissé au libre choix de ’administrateur de 'TPMS.

(c) Classe « communication » : c’est la classe qui représente les connexions établies par un attaquant
ou le retour qu'une sonde a fait sur une requéte, sans pour autant stocker le contenu du paquet, ce

dernier étant relatif a la classe « data »

(d) Classe « Data » : cette classe représente le contenu de chaque paquet, ainsi que le chemin vers un
fichier qui aurait été téléchargé vers la sonde par I'attaquant. Le fichier quant a lui est stocké dans

le systéme de fichiers de la sonde.

(e) Classe « regle » : comme son nom l'indique cette classe représente les régles qui seront déployées
sur les périphériques, ou sous-systemes de filtrage, qu’elles soient générées automatiquement ou

renseignées manuellement par le gestionnaire de I'IPMS.

(f) Classe « périphérique » : elle regroupe les informations nécessaires a la gestion d'un équipement

de filtrage.

Ainsi, nous avons présenté les grands maillons de I'architecture de 'TPMS, ainsi que la conception UML de tous
les sous-systémes de cette solution de prévention d’'intrusion. Nous discutons dans le paragraphe qui suit les

résultats obtenu de I'expérimentation.

4.5 Résultat obtenu

La partie expérimentale du projet de ce mémoire est divisé en trois parties :
1. Conception et configuration réseau : cette partie consiste a

— Créer réseau sur un I’émulateur GNS3[53] et configurer ses composants (serveurs, routeurs Cisco,

firewalls Cisco PIX; ASA et honeypots) zone interne, DMZ et internet (externe),
— installer les OS sur machine virtuel et configurer leurs accés réseau,
— installer et configurer les honeypots HoneyD[42] sur les différentes zones.
Apres la premiere étape nous avons réussit a créer la topologie montré dans la figure 4.21.
2. Programmation du sous-systéme d’analyse et décision : dans cette partie nous avons programmé

— un client java qui est déployé avec chaque Honeypot, qui envoie les fichier de capture périodique-

ment au serveur.
— un serveur java qui as plusieurs roles :

— Recevoir les fichier log envoyé par les applications clients,
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® projet master - honeypots distribués - GNS3

File Edit View Control Annotste Tools Help

B QB> > BC FmllIo. QM@

| Topology Summary CE]
@ Mode Console
s
o Servers Summary a®
>. 8] DESKTOP-MIGFTQS CPU 48.3%...

FIGURE 4.21 — Topologie réseau expérimentale

— lancer le calcule de classes avec k-means et entrainer le modéle,
— identifier une donnée comme dangereuse ou pas.

3. Tester le systeme d’analyse et de décision avec la data-set marx-geo [23]. Cette data-set contiens 451582
entrée, capturé par 9 honeypots répartis dans différents zones du réseau, pondant une durée de six mois
(entre mars et septembre 2013). Nous avons ajouté a la data-set un trafic de donné légitime de la taille
de 100000 capture pour que ¢a nous permet de calculer la précision de notre systeme. apres phase de
pre-traitement ol les données sont encodé et apres sélection de caractéristique, nous avons répartis les
donnés en deux parties (entrainement et teste) ou nous avons varié le pourcentage des données utilisés
pour faire 'apprentissage de notre modeéle, et nous avons obtenu les résultats présenté dans la figure

4.22.

4.6 Positionnement de la solution proposée

La mise en place de cette plateforme a privilégié en premier lieu le « zéro » impact sur le réseau a protéger.
En effet, la mise en place de cette solution peut se faire en parallele avec tout réseau de production sans im-
pact sur le rendement de I'infrastructure existante. Selon le degré d’investissement consenti pour la protection
de l'infrastructure de I'entreprise, cette derniére peut opter pour la mise en place d'un réseau paralléle pour
la communication entre sondes et serveur central hébergeant la base de données, ou bien utiliser le réseau
existant avec des communications chiffrées sans impact majeur. En effet, la taille des données échangées entre
sondes et serveur central n’est pas trop importante pour ralentir le réseau local qui, en général, a un débit de
100Mbps sinon 1Gbps pour les grandes structures. Un autre point non moins important est 1'aspect distribué
et évolutif (dans le sens Scalability) de la plateforme. En effet, nous pouvons ajouter des sondes partout dans le

réseau de l'entreprise, y compris dans au niveau filiales distantes sans avoir a dupliquer la plateforme d’analyse
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FIGURE 4.22 — La précision de la prédiction par rapport au pourcentage de données d’apprentissage

et de décision. Ceci est d’encore plus simple que Honeyd offre la possibilité de créer des tunnels GRE 8 virtuels.

Par ailleurs, I’ajout d’'une sonde ne nécessite aucune reconfiguration de la plateforme ni un cout élevé puisqu’il

s’agit seulement d'un paramétrage standard de la sonde. Nous pouvons reprendre le tableau comparatif des

IPS classique et nouvelle génération pour avoir une idée sur le positionnement de la solution IPMS.

Fonctionnalité clé IPS Classique

NGIPS

IPMS

Modes IPS Inline et IDS passif v’
Politique de détection par défaut v’
Rapports, Alertes et tableau de bord v’
Regles personnalisées

Protection basée sur les vulnérabilités
Analyse automatique d’'impact
Optimisation automatique

Tracabilité d’identité des utilisateurs
Surveillance d’applications

Analyse comportementale du réseau

IPS virtuel et console de gestion

COC OO CCCCOX

COCCCX

v’

TABLE 4.1 — Positionnement de 'TPMS par rapport aux IPS classiques et NG

Avec un score de 7/11 nous pouvons dire que la plateforme IPMS s’approche plus des IPS Nouvelle Géné-

ration que des IPS classiques.

8. GRE : Generic Routing Encapsulation, c’est un protocole de tunneling développé par Cisco Systems qui permet d’encapsuler une

grande variété de protocoles de couche réseau dans des liaisons point a point a travers Internet.
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4.7 Conclusion

Apres 'analyse de nos résultat nous pouvons remarquer que notre systeme peux arriver a un tot de pré-
cision tres élevé mais il a besoin d’'une phase d’entrainement tres longue, qui peux durer plusieurs mois. La
raison de cette longue durée est la complexité de I'espace qui caractérise les données (8 dimensions). Malgré la
bonne conception de tout les sous-systemes du IPMS, la programmation et I'’évaluation comprenais seulement
les sous-systemes de collecte de données et le sous-systeme d’analyse et de décision, a cause de la durée limité

du projet de mémoire.
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4.8 Introduction

De plus en plus d’entreprises s’ouvrent sur le monde en exposant leurs produits et services sur Internet.
Cette ouverture concerne aussi un partage d'informations avec les partenaires avec des accés privilégiés d'une
part et d’autre aux systemes d’informations qui englobent toutes les informations métier mais aussi business
de chacun des deux partenaires (ou plus). Cette ouverture, aussi minime qu’elle soit, offre des portes d’entrées,
visibles et dérobées, a tout genre d’utilisateurs. Ceci implique un grand risque pris surtout en voyant la nouvelle
guerre cybernétique qui n’épargne ni organismes gouvernementaux ni bancaires ni méme le plus petit des sites
e-commerce. En effet, il y a un marché important pour les informations confidentielles que pourrait récupérer
un hacker avisé et bien outillé. A titre d’exemple, nous entendons ces jours ci que la boutique en ligne du
gigantesque Apple a été cible d’attaque qui a fait que toutes les informations bancaires des clients d’Apple
sont entre les mains et a la merci d'un grand réseau de piratage informatique. Bien s, les entreprises ont
pris conscience de ces dangers et dépensent chaque année des sommes colossales d’argent pour s’équiper en
équipements de filtrage plus robustes, en équipement de détection d’intrusion, et pour recruter des profils
spécialisés dans la sécurité informatique. Ce jeu malsain entre hackers et éditeurs de solutions de sécurité
donne souvent raison aux hackers qui innovent chaque jour pour contourner les mesures de sécurité en place.
Ceci a donné lieu a une nouvelle gamme d’outils de sécurité appelés outils de prévention d’intrusion. Ces
outils sont plus intelligents et moins figés dans leurs méthodes de décision pour pouvoir déceler le moindre

flux réseau suspect et désamorcer une bombe logique avant qu’elle n’explose.

4.9 Apportdu mémoire

Dans le méme esprit, nous avons essayé dans ce travail de mettre en place un outil de prévention d’intru-
sion qui soit adapté a I'envergure des réseaux informatiques actuels. En effet, avec son architecture distribuée
il est approprié pour les grands réseaux d’entreprises, a faible impact sur le réseau de production et évolutif
par nature. Pour ce faire, nous nous sommes basés sur les pots de miel, un outil qui offre une grande richesse
par rapport aux données qu'il peut collecter. Ces données sont la base sur laquelle le systéme d’analyse et de
décision décide si un trafic est normal ou bien suspect. Laspect distribué fait en sorte que les possibilités de
collecte sont plus grandes et peuvent aussi couvrir le réseau interne de I’entreprise. Ces derniers ont la réputa-

tion d’étre strs juste du fait qu’ils sont dans quelques cas isolés d’Internet. Cette affirmation est d’autant plus
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fausse qu'une étude du CERT [57] a montré que presque les trois quarts des attaques que subissent les entre-
prises proviennent de 'intérieur. Parmi les raisons de cette situation : la mobilité des utilisateurs. En effet, la
majorité des utilisateurs accedent a des sites web de confiance, et recoivent des emails de publicité de site de
confiance. Ce leurre de confiance fait qu’il y a des malwares qui circulent et a eux seuls ils représentent 38% des
attaques internes aux entreprises. 48% de ces dernieres sont dues a une élévation de privileges a cause d'une
mauvaise configuration de droits alors que le hacking ne représente que 40% ¥ du lot. [21]

Nous avons mis en place une architecture qui permet de renforcer le niveau de sécurité vu qu’elle permet
de bloquer les attaques des leurs premiers signes et ce sans intervention humaine. La liste blanche utilisée
dans la partie analyse permet d’éviter qu'un blocage de la production ait lieu et donc améliorer le taux de faux
positif qui est le principal point a risque pour tout IPS peu importe sa nature. LIPMS permet de répondre aux
besoins exprimés par les administrateurs de sécurité, les intégrateurs des plateformes de sécurité ainsi que les
organisations soucieuses de la sécurité de leurs environnements. Dans la plus part des cas les besoins suivants

reviennent :
1. Palier aux faiblesses des IPS réseau standards, a savoir :
(a) corriger I'aspect « maillon faible »
(b) étre invisible dans le réseau du SI
(c) réduire le taux de faux positifs qui nuisent au bon fonctionnement global d'un réseau informatique.
2. Avoir un systéme réparti dans tous les segments d'un réseau de SI
3. Ne plus avoir de goulet d’étranglement dans le réseau (cas des IPS dits inline)
4. Avoir un IPS qui s'integre dans un réseau avec zéro impact sur I'existant.

5. Avoir un IPS avec un systeme de décision adaptable a la nature du métier sans changer toutes les com-

posantes d'un SI.
6. Avoir un point de gestion central qui :

(a) Donne une vision globale sur I’état de sécurité et les risques encourus par un systéme d’informa-

tion.
(b) Donne la possibilité de gérer les différents équipements de filtrage d'une maniere centralisée,

(c) Donne la possibilité d’ajouter des sondes de collecte de données et de les configurer automatique-

ment.

4.10 Perspectives

Certes cette solution répond a plusieurs besoins et répond a plusieurs criteres des IPS nouvelles génération,

mais il reste plusieurs aspects et axes d’amélioration.

— La méthode de décision utilisée k-means, prend beaucoup de temps pour 'entrainer et la déployer, il

est important d'implémenter un autre algorithme qui soit plus évolutif et qui s’adapte au contexte de

9. Les pourcentages ne sont pas cumulatifs mais représentent a chaque fois I'implication de la valeur sur le nombre total d’'incidents.
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I'entreprise. Les méthodes d’apprentissage machine se développent de plus en plus, autres algorithme et

méthode d’intelligence artificiel peuvent etre testé.

— Le choix du pot de miel a utiliser comme sonde. Nous avons opté pour Honeyd, mais il y a d’autres pots
de miel qui peuvent étre testés. Des pots de miels sont encore en cours de développement et profiter
de cet aspect pour couvrir le maximum de failles de sécurité rendra la plateforme encore plus efficace.
Par ailleurs, les derniers pots de miel supportent le standard IDMEF '° [16] ce qui permettra I'échange
de messages avec les outils de détection d’intrusion du marché. Ceci améliorera la collaboration entre

équipements de sécurité du réseau pour la prévention d’intrusion.

— Ajouter un coefficient de pondération de la criticité selon 'emplacement de la sonde. Si une attaque
arrive jusqu’a une sonde placée dans le méme réseau que les serveurs de données d’autres serveurs cri-

tiques ¢a voudrait dire un tres grand risque de défaillance en sécurité qu'une sonde placée dans la DMZ.

— Implémenter les autres sous-systemes du systeme, et améliorer I'interface de gestion pour implémenter

un module de notification par SMS dans le cas oi1 un critere de criticité est vérifié.

— Intégrer un module d’analyse proactive et automatique des données et statistiques qui aidera a améliorer

les regles et I’algorithme de décision.

10. IDMEEF : Intrusion Detection Message Exchange Format
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