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يةأمن المعلومات الإلكترون  

في القانون الدولي   



 

  كلمة شكر و عرفان 
ن إلحروف ثتسابق              ذإ كان ولابد من كلمة شكر وجناء فا  إ 

وإمعبارإت ثتزإحم متبوح بعبق إمشكر والامتنان مكل من كان سبباً في 

ميلاد عملً ىذإ ،إلذي كان فكرةً ثلوح في سلٌء إمبحث وإمتنليب وإميوم 

إلذي  مرإد كريبيزإلدنتور بات مومودإ يافعاً إحتطنو أ س تاذي إلمشرف 

من مساعدة  سن عن ذهر ما كدمو منام إل   إمعبارإت وثعجزتخوهنا 

 وثوجيهات كيمة ،وملاحظات سديدة أ نارت درب إمبحث ومنهجو .

 إلمشرف إلمساعد  إلدنتور عبد إموىاب مليانيلا يفوثني أ ن أ شكر نلٌ 

 إمليمة وإلمفيدة . ، وهطائحوعلى هرم ثوجيهاثو

لى أ ساثذتي إل جلاء، إمفضلاء أ عضاء ل  نة إلمناكشة على هرم أ ثلدم إ 

ثرإءه .  ثفضليم بمناكشة عملً وإ 

لى موظفي وعلٌل إلمكتبة إلمرنزية ومكتبة كلية إلحلوق وإمعلوم  و إ 

إمتسييلات إمكبيرة نذإ و  ورحابة أ فليم ، إمس ياس ية على سعة ضدورهم

 حظينا بها منذ كان إمبحث فكرة وخطة .إمتي 

  لمن كدم وعبر وهظر .فامشكر لمن ساعد وإلذهر لمن وكف ،وإمفضل 

 



هــــــــــــــــــداء  الإ
 :وىذه إملطوف إلدإهية إمياهعة أ ىدي ىذه إمباهورة 

لى من كال فيهم إلمولى س بحاهو و ثعالى :" و كل رب إرحميلٌ نلٌ ربياني  إ 

أ مدىلٌ  يزين إمبدرين إلمشركين وإمكوهبين إمنيرين ضغيرإ " و إلدإي إمعز 

  الله بامطحة وإميناء وأ مبسيلٌ إلحلم وإمنلاء وإمعفة وإمطفاء.

لىو  إلذي تكبد إمعناء في سبيل  إمغالي رفيق دربي زوجي إمعزيز إ 

لىمساهدتي نلوضول  ميوما وضلت  إ   . إ 

لى كرتي عيني أ ولادي هبرإس إموجود وشموع إل مل، و أ تمنى لهم إمتوفيق  إ 

 و إمسدإد .

لىو  ثغمدىا الله  سامية إمرإحلة هر أ ختيو أ خص بالذذ أ خوتي و أ خوإتي  إ 

 . برحمتو إموإسعة وجعل ملامها في إمعليين 

لى كل من سلط في ميدإن إمشرف ذودإً  لى شيدإء  إ  عن إلزإئر ، إ 

ببوفاريم وسأ ل شييدإ  572ضحايا سلوط إمطائرة إمعسكرية إمتي خلفت 

الله أ ن يجعليم من إمشيدإء و إمطادكين أ حياء عند ربهم يرزكون فيم 

 .إلذين لا خوف عليهم و لا هم يحزهون  



صارات
 
ت
 
مة الاخ

ائ   ق 

 AICAN القمة العالمية لمجتمع المعلومات

 CIRT أفرقة وطنية للاستجابة للحوادث الحاسوبية

 DARPA مشاريع الأبحاث الدفاعية المتقدمة وكالة

 DNS نطاق اسماء الميادين

 EU الاتحاد الاوروبي

 FIRST  افرقة التصدي لحوادث الامن

 GCA العالمي برنامج الامن السيبراني

 ITU الاتحاد الدولي للاتصالات

 IT تكنولوجيا المعلومات

 IP بروتوكول الانترنات

 ICT تكنولوجيا المعلومات و الاتصالات

 MPACT الشراكة الدولية المتعددة الاطراف لمكافحة التهديد السيبراني

 NATO منظمة حلف الشمال الاطلسي

 UNCPCJ المتحدة لمنع الجريمة و العدالة الجنائية مؤتمر الامم

 WSIS القمة العالمية لمجتمع المعلومات



 قطاع تقييس الاتصالات في الاتحاد الدولي للاتصالات
ITU_T 
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1تحديا كبيرا في مجال تقنية المعمومات الأخيرةواجو العالم في السنوات 
 Informatique  مما اكسبو

فمن يممك المعمومة يممك ، التي تقاس بيا قوة الشعوب  الأداة أصبحت كونيا ، 2ماتو عصر المعماسم 
كل  إلىالوصول محاولة و حمايتيا بشكل مستمر و لذلك حرصت الدول عمى تأمين ىذه المعمومات ، ةالقو
يتضح مما و ،  (Sécurité de l'information électronique ) جديد حول امن المعمومات الالكترونيةو ما ى
بالغة في حياتنا المعاصرة نظرا لاعتمادنا الكبير عمى  ة أىميةن لمفيوم امن المعمومات الالكترونيأسبق 

 شتى المجالات. يالمعمومات ف

التي التقنية و ذات الطبيعة لكترونية المعمومات الا لأمنمفيوما محددا من الصعوبة بما كان وضع و 
لكن محاولة وضع و متطور في عالم التكنولوجيات، و بشكل يومي  كل ما ىو جديد و لمبشرية  باتت تظيف

الدول و الحكومات و المجتمعات و المؤسسات و  الأفرادالمعمومات الالكترونية من قبل  لأمنمفيوما جامعا 
 3مواجية التيديدات الناشئة في عالم الفضاء الالكتروني أىمياعمى تحقيق العديد من الفوائد، يساعدىا 

Espace électronique بيذا الشأن ولمعرفة المقصود و  5التجسس المعموماتيو  الأمني 4كعمميات الاختراق
 :من ثلبث زوايا أخذهالمعمومات وجب عمينا  بأمن

نظريات واستراتجيات ووسائل ل المكون خلبل ىذه الزاوية ،العمم :يقصد بو من  ميةيالزاوية الاكاد
 حماية المعمومات من المخاطر من أية أنشطة اعتدائية ضارة قد تأثر عمى فحواىا.

                                                           
وسيمة مادية او معنوية او مجموعة وسائل مترابطة أو غير مترابطة تستعمل لتحزين المعمومات  أية:تقنية المعمومات1

وترتيبيا وتنظيميا واسترجاعيا ومعالجتيا  وتطويرىا وتبادليا وفقا للؤوامر والتعميمات المحزنة بيا ويشمل ذلك جميع 
 .2010والمخرجات المرتبطة بيا ......لممزيد اطمع عمى: الاتفاقية العربية لمكافحة جرائم تقنية المعمومات  المدخلبت

:ورد تعريف لممعمومات في الموسوعة العربية لمصطمحات عموم المكتبات بأنيا )البيانات التي تمت معاجمتيا المعمومات 2
عبد الوىاب، امن المعمومات في بيئة الأعمال الالكترونية، رسالة ممياني  لممزيد اطمع عمى: .... )لتحقيق ىدف معين

 شيادة الدكتوراه في القانون العام، جامعة ابي بكر بمقايد _تممسان_، كمية الحقوق و العموم السياسية قسم الحقوق.
ادل البيانات والمعمومات يمكن تعريف الفضاء الالكتروني بالبنية التحتية الكونية لشبكات نقل وتب الفضاء الالكتروني: 3

وغيرىا من الوسائل التي يتم من …. )الأنترنت( وقواعد المعمومات، والحاسبات الآلية، والمواقع والمنصات والسيرفرات
 .  6http://1asir.com/34523......لممزيد اطمع عمى الرابط:.خلبليا الربط والتواصل الإلكتروني

:بشكل عام ىو القدرة عمى الوصول ليدف معين والدخول عمى الأجيزة بطريقة غير مشروعة عن طريق ثغرات الاختراق 4
في نظام الحماية الخاص بيا بيدف التطفل عمى خصوصيات الآخرين أو التطفل عمييم ...... لممزيد اطمع عمى :بشرى 

 .13،ص 2014منشر والتوزيع ،الأردن،الطبعة الأولى،حسين الحمداني،القرصنة الالكترونية،دار أسامة ل
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:تشير ىذه الزاوية إلى الإجراءات والأدوات التكنولوجية الواجب توافرىا لضمان حماية الزاوية التقنية
 المعمومات.

الدراسات والتدابير الحمائية والسرية اللبزمة لتوفير الغطاء تتناول ىذه الزاوية :الزاوية القانونية
 الأمني والقانوني لممعمومات،وسن التشريعات القانونية لحمايتيا من استغلبليا في أنشطة غير مشروعة.

جيود "مجموعة ال عبارة عن ىو ةالالكترونيمن المعمومات أ أنكنتيجة أولية القول  نامن ىذا يمكن 
الدول بتوفير بيئة و ات الحكومو المؤسسات و  للأفرادالمعموماتي  المحتوى الدولية الرامية لحماية و الوطنية 
  1"تقنية آمنة من كل الاعتداءات الالكترونيةو قانونية 

2عمى الرغم من الصورة الباىرة التي رسمتيا تكنولوجيا المعموماتو 
 Technologie de 

l'information إلاالتي غمرت البشرية بنتائجيا في عصرنا الحالي،  3محاسن الثورة المعموماتيةو  للئنسانية 
 ىذه الدول قامت بوضع مدخراتيا الوطنية أنو دول العالم في ىاجس امني قوي خصوصا  أدخمت أنيا

زئبقي بشكل و ،فائق السرعة و  ،الأمنضعيف و عمى شكل معمومات رقمية عبر فضاء مذاب الخصوصية 
 كبير. 

                                                           
 باحث و ىو قابل و خاضع لمنقد و التطوير و التصويبشخصي لمىذا التعريف استنتاج    1
يحتوي عمى ىذا المصطمح عمى جزئين، الأول تكنو والتي تعني الميارة الفنية في التعامل مع  :تكنولوجيا المعمومات 2

والتي تعني العمم والأسس في التعامل مع الأشياء، وارتبطت كممة تكنولوجيا مع كممة المعمومات  الأشياء، والثاني لوجيا
 .لانشاء مفيوم جديد ظير في أفق العموم العممية وأصبح يسمى بتكنولوجيا المعمومات

بية باستخدام كافة ىي كافة الأسس والطرق والخطوات المتبعة عند الاتصال، ونشر المعمومات، والقيام بالعمميات الحسا
ثرت  .الأجيزة الإلكترونية المعدة لذلك مثل الحاسوب ووسائل الاتصال المختمفة ضمن ثوابت وقوانين عممية وضعت لذلك

تكنولوجيا المعمومات والاتصالات في الحياة البشرية بشكلٍ كبير، فمنذ الثورة الصناعية بدأ الإنسان بتطوير الآلات 
عممو، ومع ظيور تكنولوجيا المعمومات قفزت البشرية قفزة نوعية نحو التطوّر من جية والرفاىية والمعدات التي تسيّل من 

من جية أخرى، حيث كانت الأعمال قديماً تقام داخل المكاتب باستخدام الأوراق والمعاملبت بشكل يدوي مما يؤدي إلى 
عمال أصبحت الاتفاقيات والمعاملبت تقام من أيّ مكان في استغراقيا وقتاً طويلًب لإنيائيا، وبعد دخول التكنولوجيا عالم الأ

الكبير في حياتنا.......لممزيد اطمع عمى  الأثر ليا العالم وبسرعة بالغة، وبالتالي فإنّ لتكنولوجيا المعمومات والاتصالات
 http://mawdoo3.com موقع موضوع عمى الرابط:

والمقطع الثاني من كممة  information:ىي كممة مكونة من مقطعين المقطع الأول من كممة معمومات وماتيةالمعم   3
                                                                                              وىو مدير المعيد الاتحادي                                                             A.I.Mikhailovوكممة المعموماتية مصطمح استعممو لأول مرة  automatiqueاوتوماتيك 

المعموماتي ،دار  الأمنالدسوقي عطية ، إبراىيمسابقا ...لممزيد اطمع طارق  السوفيتيلممعمومات العممية والتقنية بالاتحاد 
 .43/ص2002الجامعة الجديدة ،
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في عصوره  الإنسانشريعة الغاب التي عاش بيا الالكترونية الحديثة و الوسائل التقنية  دتأعاو 
فيو صيحة المصمحة حتى  وتعمو المبادئ و  الأخلبقمنو و تخم معموماتيو لكن بمشيد تكنولوجي و  الأولى

لحاقو كمف ذلك الاعتداء عمى المعمومات الالكترونية للآخرين  أنو  ية لمقولة بيم في ترجمة حقيق لأذىا ا 
عمم بلب و م بلب تربية، يثروة بلب عمل، تعم، أخلبق، تجارة بمى ئمبادالشييرة "سياسة بلب  1الميا تما غاندي

 عبادة بلب تضحية".و ضمير، 

احتمت صراعات الفضاء الالكتروني المشيد الكبير لعصرنا الحالي،حيث تراجعت نغمات التيديد 
خلبل عصره الحديث والمعاصر لتتحول  الإنسانية التي عيدىا النووية والبيولوجية والتقميد بالأسمحة
2الالكترونية الأسمحةصدامات ىادئة وصامتة وناعمة معتمدة اعتمادا كميا عمى  إلى الإنسانصراعات 

 

Armes électroniques كالرسائل الالكترونية E-mails المحمولة واليواتف Téléphones portables 
 الأدواتوغيرىا من  Pages Webوصفحات الانترنت  Matériel informatiqueالحاسوب  وأجيزة

3اميا المعموماتينظتيدد  أخطاراتشكل لدول العالم  أصبحتالالكترونية والتي 
 Système d'information 

 .وتكمفيا ملبيين الدولارات

Cyberespaceالفضاء السيبراني  إلى الإنسانيةانتقال النشطات   أنكما 
اكل حمل معو مش 4

ما ىو غير شرعي في الحياة المادية  أنمن مبدأ و غير الشرعية و تعقيدات ىذه النشطات الشرعية منيا و 

                                                           

عاما في جنوب افريقيا  20الروحي لحركة الاستقلبل اليندية ، فقد قضى المياتما غاندي  الأبيعتبر غاندي  :  الماىاتماغاندي1 
التي اسماىا ساتياغراىا ،  البريطانيينحركتو الخاصة ضد حكم  أسسكما انو   ،  يعمل عمى مكافحة التمييز والتعصب في المعاممة
تواجده في اليند ، كانت حياة غاندي مميئة بالبساطة والفضائل التي جعمتو  أثناءمم ، ولكنيا كانت حركة غير عنيفة احتجاجا عمي الظ

 .محبوب من الشعب وطريقة لبسو البسيطة جعمتو قريب منيم
 الاسمحة الالكترونية : 2
وحسب الحالة الواقعية  ويشمل كامل نطاق الوسائل التقنية المستخدمة لإرسال المعمومات وتمقييا وخزنيا ،فمثلب:النظام المعموماتي 3

يمكن أن يشير مفيوم نظام المعمومات إلى شبكة الاتصالات وفي حالات أخرى إلى صندوق بريد الكتروني أو حتى إلى ناسخ برقي 
 . 44،ص2002....لممزيد اطمع عمى:موسوعة القانون الالكتروني وتكنولوجيا الاتصالات ،دار المطبوعات الجامعية ،

 
4
Cyberespace : l’espace virtuel contenu par les ordinateurs ou entre eux dans le cas de mise en réseau …… voir 

 :Anne Thida NORODOM, internet et le droit international défi ou opportunité ? ,COLLOQUE DE ROUEN 

2014, P 13.  



 مقدمة

 

 

4 

 internet 1تالاوتروالاتصالات يبقى غير شرعي عمى و في المجتمع التقميدي خارج تقنيات المعمومات و 
 ني.براالفضاء السيو 

بشكل يفوق حجم  آخذة بالتوسع لمعموماتياالتقدم التقني  إمبراطوريةلما تم ذكره فان  وتأسيسا
،ويتجاوز العديد من المفاىيم اليامة لمبشرية وتطبيقاتيا عمى ارض الواقع ،أىميا مفيوم  الإنسانيالوجود 
دفع بالرئيس جاك  ،وىو ماLa souveraineté de l'État بسيادة الدولة أساساالدولي والمرتبط  الأمن
 تأثير ي طريقيا لفقدان السيطرة عمى أعماليا،وىذا دلالة عمى قوة...الدول فبالتصريح بأن ) شيراك

 .(التقنيات عمى سيادة الدول

انو بات عمى دول  الرقمي الإنسانييمكننا التنويو ىنا وفي وطأة ىذا التلبحم وخلاصة القول ،
 ،الأساسيةية العالم حماية امن معموماتيا الالكترونية ،والذي راح يشكل خطرا كبيرا عمى بنيتيا التحت

  .كل حدب وصوب وبالتالي تيديد وجودىا في عالم تكنولوجي ومعرفي تسوده المخاطر من

الحديث لممفاىيم القانونية  يالتكنولوجالتحدي من حيث  البحث أىميةومن ىذا المنطمق تظير لنا 
 أنفضلب عمى  لتدفق،ىذا ا أمامالمعمومات تتدفق بسيولة اكبر ولم تعد الحدود عائقا  أصبحت إذالتقميدية 

 إيجادولذلك كان لابد من  ،أثارىا أفعاليمغير تمك التي تنتج فييا  أماكنالمجرمين مافتئوا يتواجدون في 
بين  مكانة  مجال الفضاء الالكترونيومن ثم اكتسب حمول عمى شكل صكوك قانونية  دولية ملبئمة 

م التكنولوجي وصا مع ارتفاع وتيرة التقدىذا الفضاء مجالا مستيدفا بشكل كبير خص أصبحالدول،حيث 
 .المعموماتي أمنيامما حدا بالعديد من الدول لمسعي من اجل حماية  والتقني والالكتروني

السمبية التي حدثت عمى صعيد العلبقات الدولية  الآثارفي تحديد   أىميةالدراسة ليذه  أنكما 
في وقت قصير وبتكمفة  information warfareية لشن الحروب المعمومات كأداةنتيجة استخدام الانترنت 

معرفة التحميلبت والنصوص القانونية التي تعنى باليجمات   وىي عممية  أىمية إلى بالإضافةىذا  ،قميمة
 .يةوالعلبقات الدول القانون الدولي إطارالالكترونية وسبل الدفاع الشرعي في 

                                                           
1
 L’internet : est né dans les années 1960 de la volonté des autorités américaines d’installer un réseau de 

communication susceptible de transférer en toute sécurité de grandes quantités de données « sensible » et qui soit 

capable de résister à une guerre nucléare. Les militaires jouérent un rôle essentiel dans la mise en pl ace de 

l’architecture du réseau des réseaux….. VOIR : ABDELWAHAB BIAD , cyberguerre et lex specialis evolution 

ou révolution  COLLOQUE DE ROUEN  2014 P 254. 
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مى عدد من المسائل التي ترتبط بالأمن إلقاء الضوء ع إلى دراستنا تيدفومما سبق ذكره  
لممحاولات التي سبقت وتضع  إضافةالدولية وىي بذلك تشكل  أبعادىارصد و المعموماتي عبر تشخيصيا 

بكل  الإحاطةفي بحوثيم ودراساتيم ولا ندعي  عمى تكوين رؤيةمادة تساعدىم  الباحثينو الطمبة  أيدي بين
 ي تطال قطاع التقنيات والاتصالات.والسريعة الت المسائل،لاسيما مع التغيرات المتواصمة

ينحصر في عدم  ذاتي نفرد فييا بين ماىوليذا البحث والذي  اختيارناسبب ومن ىنا يظير جميا 
ذ لتوترات الدولية الحالية والتي اخبا تأثرنا أيضاالقانون الدولي، أبحاثتناول الموضوع عمى غير العادة في 

مصطمح الأمن  أنيتمخص في  موضوعي ىو ماو  النصيب الأكبر،وني فييا مجال الفضاء الالكتر 
انو مصطمح جديد ظير عمى الساحة الدولية فأردنا  ىذا الغموض رمصطمح غامض وما يفس المعموماتي 

 أن نزيل ىذا الغموض بالدراسة والبحث فيو.

المصطمحات البحث مسألة تعريب  إثناءالتي واجيتني  الصعوبات أىمومن ىذا المنطمق كانت 
 والأبحاثندرة المراجع  أيضافي غياب قواميس متخصصة ،المغة العربية  إلىوترجمتيا  الأجنبيةالتقنية 

العربية ومكمن الصعوبة الكبرى في تطبيق القواعد القانونية الدولية التقميدية المتعارف عمييا في الفضاء 
كثرة المصطمحات التقنية والتي تتعمق  اوأيض Espace électronique المادي عمى الفضاء الالكتروني

 .تعاريف موحدة ليا إعطاءبموضوع البحث وعدم اتفاق المراجع عمى 

 فييا، المتخصصة  غ عمى الرغم من قمة المراجعتنطمق من فرا  فان دراستنا ىذه لا ككل دراسة،
 :التي كتبت حول الموضوع نستطيع ذكر مايمي السابقة الدراساتوبالقيام بمسح لأىم 

عمى القانون الدولي العام ( لصاحبو الدكتور محمد  كتاب بعنوان )اثر التكنولوجيا المستحدثة -
او تحديات  Souveraineté numérique سعادي يتناول المؤلف في الفصل الثامن موضوع السيادة الرقمية

فيوم السيادة بعد ظيور التحول في مسيادة الدولة في القانون الدولي العام عالج فيو فكرة  لمبدأالانترنت 
فراغيا، المستحدثات التكنولوجية من محتواىا مما دفع بالدول لممطالبة بسيادة رقمية عمى فضائيا  وا 

 ي من اجل حماية امنيا المعموماتي،وذلك عن طريق المشاركة في إدارة الانترنت.الالكترون
جاء فيو الفصل  ،جبور قرالأشكتاب بعنوان )السيبرانية ىاجس العصر(لمكاتبة الدكتورة منى  -

تعرضت فيو المؤلفة لعدة محطات منيا أدوات الحرب الخامس بعنوان الحرب السيبرانية 
 الالكترونية،منزلقات المواجية والرد ،والتعاون لدرء المخاطر.
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دارةكتاب بعنوان )الامن المعموماتي  - لمؤلفو عبد الوىاب جعيجع ،عالج فيو  دولية(العلبقات ال وا 
عمى امن المعمومات  Percée numérique الاختراق الرقمي وأدواتكيف يتم توظيف طرق  شكاليةإالكاتب 

في إدارة العلبقات الدولية وتعرض الكاتب في نياية دراستو الى اىم نماذج الاختراق الرقمي لمشبكة 
  الاختراق عمى العلبقات الدولية. وتداعيات Réseau d'information  المعموماتية
 دولي مؤتمر عمالوىو عبارة عمى أ  )  internet et le droit internationalكتاب بعنوان ) -

rouen عه دار  المىبثق عه الجمعية الفروسية للقاوون الدولي والمىشور في المؤلف الصادر

،دليل  لعدة مواضيع منيا اتفاقية بودابست الأعمالتطرقت ىذه  أين     الىشر................  
 الانترنت. إدارةالالكتروني،وموضوع الساعة التحكم في  الإرىابلين،تا

المعمومات وحاجة الدول المتزايدة لتطوير  بأمنالمجرمة الماسة  الأفعالانطلبقا من تزايد تداعيات 
في حالة كون البيانات المراد حمايتيا تتبع  أىميتياتشريعات دولية لحماية البيانات والمعمومات التي تزداد 

 Attaques électroniquesكترونية بشن اعتداءات ال الأخر،مما يتيح الفرصة لمطرف  أمنيةلجيات 
تضرب باستقرار العلبقات الدولية ومن خلبل ما لمستو كباحثة من الدراسات السابقة من وجود فجوة 

السؤال الرئيسي  في الدراسة إشكاليةيمكن صياغة  ولذلك قانونية كبيرة في حماية المعمومات الالكترونية
  :التالي

 بالأمنوخاصة ان المسالة تتعمق  قانونية دولية ؟ امن المعمومات الالكترونية لحماية إلى أي مدى يحتاج 
الدولية  يةىل تنطبق القواعد القانون، و والسمم الدوليين من اجل الحفاظ عمى استقرار العلبقات الدولية

ام اننا  مومات من انتياكات جسيمة لمبنى التحتية الرئيسية لمدول؟افرزتو تكنولوجيا المع عمى ماالتقميدية 
 ننتظر بروز تيار قانوني مستحدث يواكب حداثة الموقف ليوفر لنا بيئة معموماتية آمنة .

والذي يعتبر أفضل منيج  المنيج التحميميوفق الإجابة عمى ىذه الإشكالية  وعميو ارتأينا أن تكون  
لتوضيح علبقة امن المعمومات  والمنيج الوصفيفسيرية لمنصوص القانونية،لمقراءة التحميمية والت

لمصاحبة وأيضا من اجل تسميط الضوء عمى التوترات الدولية ا،الالكترونية بالأمن والسمم الدوليين 
 للبعتداءات الالكترونية .

ى ماتتطمبو طبيعة الدراسة ،وذلك بالتركيز عم إليياطة البحث التي انتيت وبناءا عمى ماتقدم فان خ
 الدراسة في فصمين تسبقيما مقدمة . أفردنا الموضوع،
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المعمومات الالكترونية في ضوء العلبقات  لأمنالقانوني  الإطاربعنوان  الأولجاء الفصل 
لعلبقات غير المعمومات الالكترونية في ضوء ا لأمنالقانوني  الإطارالودية،وجاء الفصل الثاني بعنوان 

قانوني  إطار إيجادمحاولة  الأولالمبحث ثلبث مباحث حيث تضمن  الأولفصل ال ء في الودية،وقد جا
المنظمات  إطارحماية امن المعمومات في  إثراءالمعمومات الالكترونية ،والمبحث الثاني محاولة  لأمن

 ث الى الدفاع عن السيادة الرقمية لمدولة.،وتطرقنا في المبحث الثالوالإقميميةالدولية 

اليجمات الالكترونية وحضر استخدام القوة وفق  الأولخلبل المبحث  يعالج الفصل الثاني من بينما
   وتضمن المبحث الثانيالمتحدة، الأمممن ميثاق  51مع تكييف الدفاع الشرعي وفقا لممادة  2/4المادة

عن السلبم  المبحث الثالث فقد خصصناه لمبحث أما،الحرب الالكترونية في القانون الدولي الإنساني
    السيبراني.
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ة بالشبكة المتصم الأجيزةالمعموماتية و  الأنظمةمع الاعتماد المتزايد في حياتنا اليومية عمى  
حاسوبية شخصية يزداد عدد  أجيزةمن ىواتف خموية و  الأجيزةتشعب طبيعة ىذه العالمية لممعمومات و 

تقرير صادر عن  أشارفقد  و يزداد عدد احتمالات الاعتداءات و الجريمة 1المتصمين بالفضاء السيبراني
 .2020الى  2009الممتدة من  لأعواما% خلال 44توقع زيادة المعمومات الرقمية بمعدل  إلى2 ؼ ماكينز 

 أعمالكالاختراقات و الاعتداءات و  قصديو أعمالو التيديدات السيبرانية عن  الإخطارو تصدر  
 أىدافياانطلاقا من  ضاء السيبرانيفي الف الأخطارو قمة الوعي. و يمكن توزيع  كالإىمال قصديوغير 

التي ىي محل دراستنا كل ما  الأولىالفئة  إطارو يندرج في  الأشخاصبين ما يطال الدول و ما يطال 
الوطني و العسكرؼ و الاقتصادؼ و الاجتماعي و ييدد البيئة التحتية و الحرجة لمدولة و  الأمنيعرض 
النووية و المؤسسات الصحية و قطاعات  تالمنشآالدولي و المال و القطاعات المصرفية و السمم  أسواق

قد تصل  لأخطارو الاعتماد المتزايد لمدول عمى الاستخدام الواسع لمتقنيات قد يعرضيا  أنواعياالنقل بكل 
 ة الدولة.دتقويض سيا إلى

اون بين القانونية مع انعدام التع الأنظمةحتى في تناقض و تنازع  أوالقانوني  الأمنو في غياب  
لاعتداءات و الجرائم  ا الأعمالحتى مع وجود تعاون لا يضمن ملاحقة فعالة تتلاءم و طبيعة  أوالدول 

 . 3القانونية  الأنظمةدود و حالسيبرانية العابرة لم

، بات لزاما عمييا  منةآو وعيا من الدول بيذا الوضع الحرج و سعيا وراء توفير بيئة معموماتية  
 الأمنشريعية و التنظيمية المناسبة لتعزيز الثقة في الفضاء الالكتروني و تعميم ثقافة الت الأطر إيجاد

                                                             
 الداخل من لاليتيااستق ليا إلكترونية شبكة خلال من العالم مع التعامل أنو عمى المصطمح فعر يفضاء السيبراني:ال  1

 الرابط: عمى اطمع .......لممزيد الحاسوب مع التعامل أنظمة أيضا ىوو  الحديثة التقنيات عمى الأساسية بنيتيا وتقوم
https://seconf.wordpress.com 

 والدراسات الاستشارية الالأعم من بالعديد الشركة وتشتير الأعمال، استشارات مجال في رائدة شركة ىيماكينزؼ:  2 
 ما لدييا ويَعمل 1926 في الشركة تأسست. السواء عمى والحكومات لمشركات الاستشارية الحمول وتقدم المتميزة الأكاديمية

 خريجي أفضل باستقطاب 1996 العام منذ اشتيرت. الإدارية المجالات كافة في مستشار 90000 عمى يزيد
 https://ar.wikipedia.org......... لممزيد اطمع عمى  الأعمال إدارة ماجستير درجات

لعربية، د. منى جبور، السيبرانية ىاجس العصر ، موقع المركز العربي لمبحوث القانونية و القضائية بجامعة الدول ا 3
 www .carjj.orgعمى موقع 12:00، عمى ساعة 23/12/2017رب تم الاطلاع بتاريخ مجمس وزراء العدل الع
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العقوبات الخاصة بيا في  إنزالو تحديد المسؤوليات و قواعد ردع الاعتداءات و الجرائم و  لمعموماتيا
 حال حدوثيا .

و  1حاد الدولي للاتصالاتثبتت الدراسات المختمفة الصادرة عن المنظمات الدولية مثل الاتأو لقد  
 مجال المتحدة المعني بالمخدرات و الجريمة و المذين وقعا مذكرة تفاىم لتنسيق المساعدة في الأمممكتب 
 الأمنبين الدول بشان  الاعتماد عمى الاتفاقيات ؼ ضرور  من أصبحبحيث نممس انو  ، ألمعموماتي الأمن

لم يكن المصدر  إن أساسيامصدرا  الأطرافسيما المتعددة تشكل المعاىدات  لا إذ، الالكترونية المعمومات
لقواعد القانون الدولي و من خلال ما سبق سنتطرق في ىذا الفصل لدراسة قانونية تحميمية  الأساسي

بخصوص ظاىرة  الأمنالقرارات الصادرة عن مجمس ( و  2001)اتفاقية بودابيست الأوروبية تفاقيةللا
و السمم  الأمن الأولىمن مجموع الجرائم المستحدثة التي تمس بالدرجة  كجريمة الإلكتروني الإرىاب

، و في الأول، ىذا في المبحث الأمنكانت موضوع لمتجريم في قرارات مجمس  أنياالدوليين و كيف 
امن المعمومات و توفير بيئة  حمايةمجال  في والإقميمية المبحث الثاني سنتطرق لممساعي الدولية

 .  الكترونية آمنة

 

 

 

 

 

 
                                                             

 International بالإنجميزية واللاسمكية الاتحاد الدولي لممواصلات السمكية أو :الاتحاد الدولي للاتصالات1
Telecommunication Union  المجنة المركزية لمملاحة في -ىو ثاني أقدم تنظيم عالمي ما زال موجوداً )الأقدم كان

باسم "الاتحاد الدولي لمتمغراف"  ( يعمل عمى تقييس وضبط الراديو والاتصال عن بعد، وجدت في بادغ الأمر-نير الراين
، ميمتيا الرئيسية تضمين التقييس، تقسيم طيف الراديو، وتنظيم ترتيب وصل المشتركين 1865أيار  17بباريس في 

بالشبكة العامة بين الدول المختمفة لمسماح بالمكالمات الياتفية الدولية، أخذا بعين الاعتبار تنفيذ الاتصال عن بعد كوظيفة 
 لإنجاز الخدمات البريدية. وىي واحدة من الوكالات الخاصة UPU لموظيفة التي يقوم بيا التحاد البريدؼ العام مشابية

(specialized agencies) الأمم  بسويسرا بجانب مقر جنيف التابعة للأمم المتحدة. يقع المركز الرئيسي للاتحاد في
 Mhttps://ar.wikipedia.org/wik :لممزيد اطمع عمى الرابط.....ىناك المتحدة
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 محاولة إيجاد إطار قانوني لأمف المعمومات الالكترونية.المبحث الأوؿ:

لنظام الحدود الجغرافية لمدول و حتى القارات فعن طريق التطور  المعموماتيةلا تخضع الجريمة  
مثلا و يرتكب  تونسيكون في  أن 1في تكنولوجيا الحواسيب و الاتصالات يمكن لمستخدم شبكة الانترنت

مكان في المعمورة و من اجل  أؼفي  أوطوكيو  أوالمستندات الالكترونية في نيويورك  إتلافريمة ج
الدول و استقرارىا كان لابد من تحقيق  لأمن الأولىالقضاء عمى ىذا النوع من الجرائم الماسة و بالدرجة 

ا في القوانين الوطنية الداخمية تكون الجريمة معاقبا عميي أنقاعدة قانونية وىي '' ازدواج التجريم'' بمعنى 
الا عن طريق  يأتيالتي يتواجد فييا الجاني و أيضا في الدولة التي يتواجد فييا المجني عميو .و ىذا لا 

مم المتحدة و بموجب اتفاقيات تعدىا الأ الإقميميالتعاون الدولي و  إثراءتكاتف الجيود الدولية من اجل 
 تشرف عمى تنفيذىا.و  الإقميميةالمنظمات الدولية و 

قواعد قانونية لمواجية  إرساءالدولي دورا فعالا و ميما في مجال  الأمنكما لعبت قرارات مجمس  
الماسة بأمن و سلامة الدول في مجال  الأفعالالجرائم و التي تعد من اخطر ىذا النوع المستحدث من 

 العلاقات الدولية 

   في القانوف الدولي الاتفاقي تتجريـ المساس بامف المعموما المطمب الأوؿ:

الخاصة بجرائم تقنية  بودابستفي الوقت الراىن ىي اتفاقية  الإقميميةمن احدث الاتفاقيات الدولية 
 .  2001بالمجر سنة  بودابستالمعمومات الموقعة في 

سابقة الاتفاقية و منطمقاتيا و مرجعياتيا ال أىدافتتكون الاتفاقية من مقدمة و أربعة فصول توضح 
 الأساسيةو دولية، و تعطي المصطمحات  إقميميةو توجييية و تدابير  إرشاديةو ما تقوم عميو من جيود 

و جيات الاختصاص  الإجرائيةو تعالج النصوص الموضوعية لجرائم الحاسوب، و توضح القواعد 
 2مكافحة الظاىرة.المتعمقة بتطبيقيا، و كذا المبادغ العامة و النصوص الخاصة بالتعاون الدولي في 

                                                             
1
 ٌّثً اٌحشٚف الاٌٚى ٌىٍّخ ِظطٍح الأزشٔذ أجٍٍضي الاطً ِخزظش ِٚشوت ِٓ شمٍٓ الاٚيذ:ٔالأزششجىخ   

Internationalٚ.شجّزٙب دًٌٚ اِب اٌشك اٌثبًٔر  Net ىٍّخٛر ِٓ اٌحشٚف الاٌٚى ٌوزٌه ِأخ  Network  رشجّزٙب ٚ

ٚ  wwwٍِٛبد اٌّشبس اٌٍٙب ثبلاحشف شجىخ ػًّ، ٚ ثجّغ اٌّخزظشاد ٌزىْٛ اٌّظطٍح اٌزي ٌؼًٕ اٌشجىخ اٌؼبٌٍّخ ٌٍّؼ

اي اٌشجىخ اٌذٌٍٚخ الاٌىزشٍٚٔخ اٌّزؼذدح الاثؼبد ٚ اٌخذِبد.....ٌٍّضٌذ اطٍغ ػٍى : ٍٍِبًٔ ػجذ  word wid webاٌزً رؼًٕ 

اٌؼٍَٛ اٌٛ٘بة، آِ اٌّؼٍِٛبد فً ثٍئخ الاػّبي الاٌىزشٍٚٔخ، سسبٌخ ًٌٍٕ شٙبدح اٌذوزٛساٖ فً اٌمبْٔٛ اٌؼبَ، وٍٍخ اٌحمٛق ٚ 

 2012/2012اٌسٍبسٍخ جبِؼخ اثً ثىش ثبٌمبٌذ، رٍّسبْ _اٌجضائش_، 
مقال ،2013، الرياض، جامعة نايف العربية لعموم الامنيةلالكتروني، د/ رائد العدوان، المعالجة الدولية لقضايا الإرىاب ا  2

  https//repository.nauss.edu.saعمى الرابط:، 12:00ساعة ال  ،18/1/2017تم الاطلاع عميو بتاريخ 



ت الانكترونية في ضىء انعلاقات انىدية الإطار انقانىني لأمن انمعهىما         الأول: انفصم  
 

 
11 

باحتمال استخدام شبكات الاتفاقية تسميط الضوء عمى المخاطر الخاصة  أىدافكما كان من 
المتعمقة  الأدلةالكمبيوتر والمعمومات الالكترونية في ارتكاب جرائم يعاقب عمييا القانون واحتمال تخزين 

ىذه الاتفاقية  إليإلى حتمية المجوء بمثل ىذه الجرائم ونقميا عبر الشبكات، ومن الضروريات التي أدت 
غياب اتفاقيات دولية  وأيضا،ىو عدم كفاية التشريعات الوطنية التي تتصدػ ليذه الجرائم المستحدثة 

  1.المعموماتي وضعف البنى التحتية المعموماتية لدػ دول العالم الثالث الإجرامتعالج 

الماسة  الإجرامية الأعمالار المترتبة عن لآثلخطورة ا لمحة خاصة إعطاءفي ىذا المطمب سنحاول 
 أحكامو  الأوؿالفرع بأمن المعمومات الالكترونية و تداعياتيا عمى امن و استقرار الدول ىذا من خلال 

و التعاون الدولي الفرع الثاني  ات الإقميميةالمعمومات في الاتفاقي بأمنالماسة  المجرمة الأفعال وصور
  الفرع الثالث. في الاتفاقيات محل الدراسةىذا في الالكترونيةات من اجل حماية امن المعموم

 : خطورة المساس بامف المعمومات في الممارسة الدولية.الأوؿالفرع 

من اجل بث معتقداتيا و  للانترنتاستغمت العديد من الجماعات المتطرفة الطبيعة الاتصالية  
و  الإرىابدولة المعتدػ عمييا خاصة المتمثمة في ممارسات تيدد امن ال إلى الأمر. بل تعداه أفكارىا

الانترنت لكثير  أتاحتمن ذلك  الأخطر باستعمال الانترنت، بل أخرمعنى  أخذاالجريمة المنظمة المذان 
العسكرية  الأسرارطلاع عمى مختمف و ذلك بالا أخرػ دول  ىكتروني عممن الدول ممارسة التجسس الال

  .2الأخيرةو الاقتصادية ليذه 

الاعتداء عمى امن النظم و  أوالتيديد  إلىالتي تؤدؼ  الأساسيةفالدخول غير المشروع ىو الجريمة 
السلامة  إلىمصرح بو شكل القرصنة ، فيتضمن التسمل الحيث يتخذ الدخول غير البيانات المعموماتية ، 

  3جزء من نظام المعمومات كالجياز و المكونات و البيانات المخزنة. إلىو 
                                                             

قسم مصطفى بن عصام نعوس ،التنظيم القانوني الدولي للانترنت ،رسالة لنيل درجة الدكتوراه في الحقوق ،كمية الحقوق، 1
 .2013القانون الدولي،جامعة حمب،سوريا،

حقوق تخصص ستر في السمية مزغيش، جرائم المساس بأمن المعموماتية، مذكرة مكممة من متطمبات نيل شيادة الما 2
 .32ص  ،2010 الجزائر،جامعة محمد خيضر، بسكرة،كمية الحقوق والعموم السياسية،  قانون جنائي،

، 2014بدون طبعة،  عمان،د/ محمد سعادؼ، أثر التكنولوجيا المستحدثة عمى القانون الدولي العام، دار الجامعة الجديدة، 3
 .223ص 
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الاعتراض غير المشروع يعتبر انتياك حق احترام الاتصالات و قد يكون عمى شكل  أنما ك 
و عادة ما تمس  1الأشخاص.سمكية بين لاالو المحادثات السمكية و  المكالماتتصنت او تسجيلات 

 تقنية جد متطورة. وسائلتصنت كبار المسؤولين و قادة الدول و رؤساءىا و يتم ذلك عن طريق العممية 

المجرمة الماسة بأمن المعمومات الالكترونية عمى  الأفعاليسجل لنا التاريخ المعاصر نماذج بشأن و  
 :بعضا مما ذكره المختصون في ىذا الشأن وقد اخترنا  المستوػ الدولي

  قضية ديفيد بيس : اولا
لتوليد  david besseديفيد بيس  الأمريكياليجوم الالكتروني الذؼ تعرض لو المفاعل النووؼ وىو 

اختراق و تعطيل لشبكات السيطرة و التحكم  أنظمةبفعل  2003في  أوىايوالطاقة الكيربائية في 
انو لولا وجود وسائل الحماية الخاصة  الأمريكيينصرح المسؤولين  إذالالكترونية في المفاعل نفسو، 

 الأمرل فقط بل يتعدػ يتوقف المفاعل عن العم أنالمفاعل ذاتيا لكانت الكارثة اكبر من  بإطفاء
و الخسائر البشرية التي تنجم عن ىذا الانفجار و ما  الأضرارانفجارىا حيث يصعب تخيل  إلى

بتوقف محطات  أخرػ  إلىو التي تؤدؼ من فترة  الآنغاية  إلىتزال آثار ىذا اليجوم الالكتروني 
 2006.2مرتين منذ  أومرة  الأمريكيةتوليد الطاقة الكيربائية النووية 

  المفاعل النووي الإيراني قضية :ثانيا
ي المجال ة علامة فارقة فو التي تعد بمثاب stuxnet  3نت استيدفت دودة ستاكس 2010في عام 
محولات التردد و  الإطلاقالبرامج الخبيثة تعقيدا عمى  أكثرحيث اعتبرىا عديد من الخبراء  الأمني

، و إيرانمستخدمة في عممية تخصيب اليورانيوم في الطرد المركزية ال أجيزةالتي تتحكم في سرعة 
في  تالطرد المركزية بحيث زاد أجيزةتم اختراق محولات التردد قامت بالتحكم بسرعة  أنبعد 

 .يمحق بيا الضرر لا الحد الذؼ إلىسرعتيا 
                                                             

 .223/ محمد سعادؼ، نفس المرجع، ص د 1
2
 A.P.Dr. Ahmad oubais al-fatlawi,cyber attacks:its concept and arising international resbonsibility in 

the light of contemporary international organization,  مجمة المحقق الحمي لمعموم القانونية و السياسية، العدد
624، ص 2016الرابع ، السنة الثامنة ،   

سرائيل الأمريكية المتحدة الولايات صنع من أنو ويُعتقد الويندوز نظام تصيب حاسوب دودة ىو :ستاكس نت3     تم ، وا 
... لممزيد اطمع .البيضاء روسيا في مقرىا أمن شركة وىي أد بموك فيروس" قبل من 2010 يونيو \ حزيران في أول اكتشافو

 https://ar.wikipedia.orgعمى الرابط: 
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 الطرد المركزية لممفاعل أجيزة أن 2010بالفعل في نوفمبر  إيران أعمنت أننتج عن ىذا اليجوم 
النووؼ قد تم تدميرىا و تأخر افتتاح المفاعل النووؼ سنة كاممة عمى الموعد المحدد لو و كمف ىذا اليجوم 

ما  إصلاحتقدر بمميارات الدولارات في  رئخساالحكومة  الإيرانيةالالكتروني عمى المنظومة المعموماتية 
 .1تستاكس ندة فسدتو دو أ

  اتفيةقضية التصنت عمى المكالمات اله :ثالثا  

و الولايات المتحدة عمى يالتصنت الذؼ تجر  أن إلىتشير معمومات  أيضا الأخرػ من النماذج و 
تتخطى قدرة  أنظمتياالاتصالات الياتفية و الجوالة في العالم تتخطى مميارؼ اتصال يوميا وان طاقة 

رة اخلال سف و من الأمريكيالقومي  الأمناتصال يوميا كما قامت وكالة  مميار 205التصنت عمى 
 الألمانيةبالتصنت عمى ىاتف المستشارة  بدأتتجسس منظمة واسعة المدػ،  بأعمالواشنطن في برلين 

من ىاتفيا تم تسجيميا طوال  أجرتيا التيالمكالمات الياتفية  أنو  2010حتى عام  2002ذاتيا منذ عام 
 .ىذه المدة

ر عمميات ظمن اجل ح الأمريكي رفالطو فرنسا بدء مفاوضات مع  ألمانيا أعمنتكردة فعل  
  2.الأطرافجميع لاتفاقيات بين الدول الثلاث حيث تكون ىذه الاتفاقيات ممزمة  إبرامجسس عن طريق تال

  قضية شركة ارامكو :رابعا
و ىي شركة وطنية سعودية  ان مسمسل الاعتداءات لم ينتيي بل تكرر من جديد عمى شركة ارامكوا

صنيع و تسويق و تكرير النفط الخام و الغاز الطبيعي و المنتجات و ت إنتاجتعمل في مجال 
عميو اسم  أطمقليجوم الكتروني من خلال فيروس  15/8/2012، و قد تعرضت في البترولية
 الأمريكيوضع صورة العمم  و ح بيانات من شبكتيا الالكترونية، قام بمسshamoonشامون 
 محترقا.

المتكررة في العديد من الشركات  اليجماتعمى الرغم من  ىذا اليجوم بأىمية كبيرة يحيث حظ
من المعروض  %10البالغة المتمثمة في كل من استحواذىا عمى  أىميتياعمى مستوػ العالم بسبب 

مبيعاتيا تبمغ سنويا  إنكما العالمي  الإجماليمن  بالمائة 13من النفط الخام  إنتاجياالعالمي و تجاوز 
 ر.مميار دولا 200من  أكثر

                                                             
1
  Evelyne AKOTO, les cyberattaques étatiques constituent_elle des actes d’agression en vertu du droit 

international public ? :premiére partier .U OTTAWA, faculté du droit, 2014 /2015 ,p 17   

2
دارة العلاقات الدولية ، دار الخمدونية،   .145، ص2017طبعة الجزائر،عبد الوىاب جعيجع، الأمن المعموماتي وا 
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و  الأمريكيةمن طرف كل من الولايات المتحدة  لإيرانالاتيام  أصابعو علاوة عمى ذلك فقد وجيت 
تيديدا   الأمريكيةو اعتبرتو الولايات المتحدة  إيرانتيديدا لأمنيا من  الأخيرةالسعودية حيث اعتبرتو ىذه 

 كل عام.الكترونيا مباشرا عمى قطاع النفط و الذؼ يؤثر في السوق العالمية بش

الفيروس عمى مستوػ شبكتيا المعموماتية من  أفسدهما  لإصلاح أسبوعيناستغرقت ارامكوا حوالي 
 مبيانات و توقف المحطات عن العمل.ضياع ل

 أنظارلشركة ارامكو دورا محوريا في توجيو  ألمعموماتيلقد لعب اليجوم الالكتروني عمى النظام 
  1مى الخدمات اليامة عمى مستوػ العالم.العالم لخطورة اليجمات الالكترونية ع

عمى البيئة  الالكتروني و أشكالا مختمفة لاستخدام اليجوم أنماطا السابق ذكرىا اليجمات أظيرت 
ىذه النماذج  أظيرت حيثفقد كان لكل منيا ىدف مختمف  ،المعموماتية في تحقيق المصالح المختمفة

المعموماتية لمبنى التحتية الحساسة لمدولة و قد يأتي  ةالأنظمتستخدم اليجمات لاختراق  أنكيف يمكن 
قد يتم في بعض  أوىامة  أمنيةمن اجل غرض التجسس لمحصول عمى معمومات اليجوم الالكتروني 

 انتقامية. لأىدافالالكترونية  الأسمحة إلىالمجوء  الأحيان

يات المعمومات في الاتفاق بأمفتجريـ المساس  أحكاـصور و  :الفرع الثاني
 الاقميمية. 

المعمومات من الجرائم المستحدثة التي افرزىا التطور  بأمنالماسة  ،المعموماتيتعتبر الجرائم  
اليائل، وىي من الجرائم التي تستيدف الكثير من القطاعات مما جعل تحديدىا وتصنيفيا  التكنولوجي

 يتميز بالصعوبة عمى عكس الجريمة التقميدية.

في اعتماد المعيار المحدد و المصنف لمجرائم الالكترونية فمنيم من يعتمد حيث اختمف الفقياء  
المتبع في الجريمة و بعضيم يصنفيا و يقسميا الى جرائم ترتكب عمى نظم الحاسوب و  الأسموبعمى 
و  ودػ عميتعتداء و كذا الحق المعالا ل ترتكب بواسطتو، و غيرىم يؤسس تقسيمو عمى تعدد مح أخرػ 
  2.ولة، الجرائم الواقعة عمى امن الد أساسعمى  أخيرا

                                                             
1
، ص ص 2016لممعارف، مصر، طبعة  اثر التيديدات الالكترونية عمى العلاقات الدولية،المكتب العربينوران شفيق،  

162 163  
 .25سمية مزغيش، نفس المرجع السابق، ص  2
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تتميز جرائم تكنولوجيا المعمومات بعدد من الخصائص منيا الخطورة البالغة و سيولة ارتكابيا و و 
ىناك عدة مناىج اتبعت  أننجد  إذ للإثباتىو الدليل الوحيد  1كون الدليل الرقمي الإثباتصعوبة 
النصوص العقابية التقميدية و لم تقم بتعديل  إلىيعات ركنت الالكتروني فبعض التشر  الإجراملمواجية 
من  الأخرالبعض  أماالمعمومات و  بأمنمع ىذا النوع الجديد من الجرائم الماسة  لتتناسبقوانينيا 

التشريعات فقد تنبو لمطبيعة الخاصة ليذا النوع من الجرائم و اوجد نصوص عقابية خاصة تراعي الطبيعة 
 2المعموماتية. المميزة لمجرائم

  تجريـ موسع في اتفاقية بودابست: أولا

معالجة الجرائم المتعمقة  إلىالتي تسعى  الأولىىي المعاىدة الدولية  2001بودابست اتفاقية  إن
 .الأخرػ بالكمبيوتر والانترنت عبر التنسيق بين القوانين الوطنية وقوانين الدول 

المتعمقة بالجرائم الالكترونية  الأحكامالجزائي المحمي مع توحيد عناصر القانون  إلىتيدف الاتفاقية 
كما تعيين نظام سريع وفعال لمتعاون الدولي  وأيضاالقانونية اللازمة لمتحرؼ ، الإجراءاتوالى توفير 

،المساعدة الاتفاقية المبادغ العامة المتعمقة بالتعاون الدولي في المواضيع التالية:تسميم المجرمين  تتضمن
نشاء الولاية القضائية عمى  ية المتبادلة ،إعطاء المعمومات بصورة آلية،الدول وأيضا  جريمة، أؼوا 

                                        3لإجراءات المتعمقة بطمبات المساعدة في غياب الاتفاقيات الدولية.
 بيوتػرالكم وأنظمة البيانات وتوافر وسلامة سريةب الأفعاؿ الماسةصور وأحكاـ 1-

 في والتدخل البيانات في والتدخل القانوني غير والاعتراض القانوني غير النفاذ في الاتفاقية حددتيا
ساءة النظام  .الأجيزة استخدام أو استعمال وا 

                                                             
1
الدليل الرقمي: يعرف بأنو معمومات يقبميا المنطق و العقل  يعتمدىا العمم، و يتم الحصول عمييا بإجراءات قانونية و   

ياني عبد الوىاب،رسالة لنيل عممية لترجمة البيانات الحسابية المخزنة في أجيزة النظم المعموماتية.....لممزيد اطمع عمى: مم
شيادة الدكتوراه في القانون العام، جامعة أبي بكر بمقايد، تممسان كمية الحقوق و العموم السياسية قسم الحقوق، 

2016/2017 
الاطلاع عميو بتاريخ ،تم  lawj mobileعمى موقع  منشور خمف إدريس الحبابسة، الإرىاب الالكتروني، مقال  2
 -https://l.facebook.comطلراباى عم ، 12:00ة ساعال ،3/2/2018
الساعة  15/3/2018د/جورج لبكي، المعاىدات الدولية للانترنت)حقائق وتحديات(،مقال تم الاطلاع عميو بتاريخ   3

 https//wwwlebarmy gov Ibعمى الرابط. 12:00
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 مةظأن أمن ضد الموجية الخطيرة لمتيديدات الأساسية الجريمة ونيالقان غير النفاذ عبارة تشمل
 (.والتوفير والسلامة يةالسر  أؼ) الكمبيوتر وبيانات

 أمنية تدابير وتطوير إدخال ىو بطبيعة الحال، المرخص غير النفاذ لمنع فعالية الأكثر الوسيمة إن
في حد ذاتيا  البياناتو  منظامل إضافية حماية يوفر أن مرخصال غير لمنفاذ الجنائي لمحظر ويمكن فعالة

 .1 و في مرحمة مبكرة ضد المخاطر

2قانونيال غير عتراضالا حكم يعني كما
 L'interceptioest illegal . في الحق حماية 

 والتسجيل التصنت مثل الاتصالات لخصوصية الإنياك نفس الجريمة وتمثل البيانات نقل خصوصية
 عمى فنية وسائل بواسطة الاعتراض وينطوؼ  الأشخاص بين الشفوية الياتفية لممحادثات التقميديين
 يرتكب ان يجب الجنائية المسؤولية لحاقولإ ، تومراقب أو رصده أو لاتالاتصا محتوػ  عمى التصنت
 3 حق وبدون  عمدا المشروع غير الإعراض

 حماية توفير منو اليدف Interférence avec les données 4البيانات في التدخل تجريم أما
 الضرر إلحاق ضد المادية الأشياء بيا عتتتم التي لتمك مماثمة تكون  الكمبيوتر وبرامج الكمبيوتر بيانات
 حسن في المخزنة الكمبيوتر برامج أو البيانات سلامة في المحمية القانونية المصمحة وتتمثل المتعمد
 5. عمدا تصرف قد الجاني يكون  أن يجب ذلك إلى بإتقان استخداميا أو تشغيميا

 7العرقمة تجريم ىإل الحكم ىذا ييدف Interférence dans le système 6النظام في التدخل أما
  الكمبيوتر نظمةلأ المشروع للإستعمال المعتمدة 7العرقمة

                                                             
،بودابست في ، مجمس أوروبا185وروبية رقم الأ التقرير التفسيرؼ لاتفاقية الجريمة الالكترونية، سمسمة المعاىدات 1

 9،ص 2001نوفمبر 23
 من اتفاقية بودابست . 3المادة  ينظر  2

 . 10،صمرجع سابق نفسالتقرير التفسيرؼ ، 3
 من اتفاقية بودابست  4المادة  ينظر4

  .11،صالتقرير التفسيرؼ ، مرجع سابق   5
 .من اتفاقية بودابست 5المادة  ينظر 6  

مة : يشير ىذا المصطمح إلى الإجراءات التي تعترض التشغيل السميم لنظام الكمبيوتر و تتم ىذه العرقمة عبر العرق  7
مرجع  إدخال بيانات الكمبيوتر، نقميا، إتلافيا، حذفيا، تغييرىا أو تدميرىا ............لممزيد اطمع عمى التقرير التفسيرؼ،

 .سابق
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 أخرػ  لأغراض أو تجارية لأغراض فيو مرغوب غير إلكتروني بريد إرسال يؤدؼ أن يمكن حيث
 . عالية بوتيرة أو كبيرة بكميات الرسائل ىذه ترسل عندما لاسيما ، المتمقي إزعاج إلى

 ذلك عمى فضلا ، الفعل ىذا رمجي حتى حق بدون  L'obstruction العرقمة تكون  أن يجب كما
 أجل من الإتفاقية في طرف دولة كل إختلاف مع جنائية عقوبات لإنشاء جسيمة العرقمة تكون  أن يجب
، كما يجب ان ترتكب الجريمة عمدا بمعنى ان تكون لدػ مرتكب الجريمة نية  العرقمة سياسة تحديد

  1العرقمة الجسيمة.

 غير الأدوات) لإتفاقيةل الأولى المسودات في 2الأجيزة إستخدام إساءة جريمة توسمي سبق كما
ذا(  القانونية  الأفعال من نوعين عمى الجريمة ىذه وتحتوؼ  دقة أكثر العنوان ىذا أن يرػ  البعض كان وا 
 دواتالأ من ذلك غير أو.... توزيع أو رادياست أو إستخدام أو شراء أو بيع أو المتعمد الإنتاج وتشمل

 3.أداء أو عنصر لأؼ والتممك الحيازة كذلك و الأجيزة توفير والوسائل

 : بالكمبيوتر المتصمة أوالماسة  الأفعاؿ أحكاـصور و  -2

 جرائم تشابو إلى الإشارة تجدر بالكمبيوتر المتعمق والإحتيال بالتزوير تتعمق التي الجرائم وىي 
 ، متعددة زوايا من تختمفان أنيما غير ، الحقيقة تغيير مىع قياميا حيث من الإحتيال جرائم مع التزوير
 4الإحتيال جريمة في ذلك يشترط ولا محرر عمى تقع أن لابد المحررات ريتزو  جريمة ان أىميا

 بيانات إخفاء أو حذف أو تعديل أو بإدخال ذلك و الكمبيوتر جياز بإستخدام المتعمد 5رالتزوي
 غير أو مقروءة البيانات ىذه كانت إذا عما النظر وبغض اصمية غير البيانات يظير نحو عمى الكمبيوتر
 1الجنائية المسؤولية لقيام الغش قصد أو نية تشترك أن لمدولة يحق مقروءة

                                                             
 .12،صسابقالمرجع نفس الالتقرير التفسيرؼ،    1
 من اتفاقية بودابست  6المادة  ينظر 2
يونس عرب، قراءة في الاتجاىات التشريعية لمجرائم الالكترونية مع بيان موقف الدول العربية و تجربة سمطنة   3

 .http/www.arablow.org:عمى الرابط ، 12:00، عمى ساعة 18/1/2018تم الاطلاع عميو بتاريخ   ،مقالعمان

عمى الرابط ، 20/1/2018تاريخ،تم الاطلاع عمييا بالجرائم الالكترونية و اتجاىات تبوبيا عنوان، صوردراسة ب  4
http/www.assakina.bom/bppk/ . 

  . من اتفاقية بودابيست 7المادة  ينظر  5
لتكنولوجي اليائل التزوير: تعد جريمة التزوير في المجال المعموماتي من اخطر صور غش المعموماتية و التي مع التطور ا

و ارتباط كم ىائل من العمميات ذات الآثار القانونية اليامة و الخطيرة بالحاسب الآلي جعميا لايصدق عمييا "وصف 
لممزيد اطمع عمى  ..المكتوب" و قد اثار ذلك الشك حول دلالتيا في الاثبات و ليذا كان التدخل التشريعي ذو اىمية بالغة.
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إرتكاب جرائم  صتضاعفت فر  افإن مع وصول الثورة التكنموجي 3المتصل بالكمبيوتر 2أما الإحتيال
المادة إلى تجريم أؼ  يال عمى بطاقات الإئتمان ، وترمي ىذهإقتصادية مثل الإحتيال بما في ذلك الإحت

تلاعب غير مشروع أثناء معالجة البيانات بنية النقل غير المشروع  لمممكية ، ويجب أن يرتكب الجرم 
بدون حق كما يجب الحصول عمى المنفعة الإقتصادية دون حق ، كما يجب أن ترتكب الجريمة عمدا 

  4ائية .حتى تقوم المسؤولية الجن

 التأليف والنشر والحقوؽ المجاورة: حق بإنتهاؾ الافعاؿ الماسةصور و احكاـ  -3

ممزمة بتجريم الإنتياكات المتعمدة عمى حق التأليف  ةولة طرف في الإتفاقية محل الدراسكل د
درجة في التي يشار إلييا أحيانا بالحقوق المجاورة الناشئة عن الإتفاقات الم5والنشر والحقوق ذات صمة 

وىي تشمل نسخ ،، عندما تنتيك ىذه الحقوق عن طريق نظام الكمبيوتر وعمى نطاق تجارؼ  10/1 المادة
عيا دون ترخيص و استغلاليا ماديا و الاعتداء عمى العلامة يصنتو  إنتاجياو تقميد البرامج و إعادة 

 .با عمى قيمتيا او ما تمثمواء منصالغرض المباشر المحرك للاعتد أنالتجارية و براءة الاختراع حيث 

ات صمة عمدا من أجل تطبيق ويجب أن ترتكب الجرائم ضد حق التأليف والنشر والحقوق ذ
  6.ية الجنائيةلالمسؤو 

تيتم بتوفير الحماية الجنائية لمممكية الفكرية في  الاتفاقية  أنمن خلال نص ىذه المادة يتبين و 
رائم المتصمة بانتياك حق المؤلف و الحقوق المتصمة بو و شكمين احدىما مباشر بالنص صراحة عمى الج

  7، و الثاني مسألة حماية الممكية الفكرية بشكل غير مباشر و في نصوص موضوعية.10ذلك في المادة 
                                                                                                                                                                                              

عموماتية، مذكرة لنيل شيادة الماجيستير في العموم الجنائية و عمم الاجرام، جامعة ابو بكر بمقايد ، "سوير سفيان، جرائم الم
  103، ص  2010/2011 الجزائر،،تممسان  ،كمية الحقوق و العموم السياسية

 ،20/1/2018ريخ تم الاطلاع عميو بتا 2010ست،ئم الالكترونية في اتفاقية بودابد/وليد طو، التنظيم التشريعي لمجرا  1
 . /http/www.fichier_pdf.f :عمى الرابط، 12:00عمى ساعة 

 موقع إلى الاليكتروني ويب مواقع أحد من الإنترنت مرور حركة توجيو إعادة فكرة عمى يقوم الاحتيال الالكتروني:  2 
 الخاصة البيانات قاعدة في لعميلبا الخاص المرور وكممة المستخدم اسم بإدخال التسجيل عممية لتتم تماماً  يشبيو مختمف
  toman.ne-http://avb.sالمزيف....لممزيد اطمع عمى الرابط: الإلكتروني بالموقع

 ست من اتفاقية بوداب 8المادة  ينظر 3
 .14،صالتقرير التفسيرؼ ، مرجع سابق  4
 . ستاتفاقية بوداب 10 ينظر المادة  5

 .17،صالتقرير التفسيرؼ ، مرجع سابق  6
 .127ص  ،2017السياسة الجنائية لمكافحة جرائم المعموماتية،دار الخمدونية،الجزائر،/ بن مكي نجاة،د  7
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  الاشتراؾ بالجرائـ المعموماتية في الاتفاقية  لأفعاؿ إضافية أحكاـو  صور -4

تيدف ىذه المادة إلى إنشاء جرائم  Incitation 1التحريض تتمثل في المحاولة والمساعدة أو
اوالمساعدة في إرتكابيا أو التحريض عمى  إضافية تتعمق بمحاولة إرتكاب الجرائم المحددة في الإتفاقية

وقد أوجبت الإتفاقية عمى الدول الأعضاء إتخاذ التدابير التشريعية لمنص عمى قيام المسؤولية  2إرتكابيا
ل وذلك بغرض إيجاد رادع عام لما ليذه الجرائم  من تأثير شديد عمى إقتصاديات الجنائية ليذه الأفعا

 ويلاحظ 3من قبل أؼ شخص يتصرف لمصمحتو مسؤولية الأشخاص المعنويةالدول وكذلك النص عمى 
 و ، أما بالنسبة لمعقوبات إمتداد نطاؽ المساءلة الجنائية لمشخصيف الطبيعي والمعنوي  ىنا وفقا للإتفاقية

إقرار العقوبات الملائمة والفعالة ليذه الجرائم بما فييا العقوبات تدابير فقد أوجبت الإتفاقية عمى الدول ال
 4المانعة لمحرية بالنسبة للأشخاص الطبيعية والغرامات المالية بالنسبة لمشخص المعنوؼ 

لذؼ حدا تصنيفيا الأمر ا و ينتيي حول تقسيم طوائف جرائم الكمبيوتر لملايزال الخلاف و 
بعمل حصر مبدئي للأفعال المجرمة والماسة بأمن المعمومات في البيئة  اأن يقومو  الاتفاقيةبمشرعي 

الإلكترونية التي ليا تأثير مباشر عمى البيئة التقنية لمدول ، مع وضعيم في الحسبان تطور المنظومة 
حتمالية تغير الجرائم في المستقبل ، فإن الإتفاقية وضعت  الآلية  ىذه النصوص التجريمية تطبيقا لمبدأوا 

 . بقانون لاعقوبة ولا جريمة إلا  الشرعية الجنائية الذؼ مفاده

 والإفريقية. ةثانيا:تقدير التجريـ في الاتفاقية العربي

اكتسبت جرائم الحاسب الآلي طابع الجرائم الدولية عمى اعتبار ان البعض منيا يشكل جرائم عابرة لمحدود 
لا بد من تكاثف الجيود الدولية من اجل مكافحة ىذا النوع المستحدث من الجرائم اذ  و إزاء ذلك كان

وسائل التقنية الحديثة متعبر الحدود لتمحق الضرر بعدة دول و مجتمعات مستغمة التطور الكبير ل أصبحت
                                                             

 .من اتفاقية بودابست 11المادة  ينظر  1
: ىو حث و حض و دفع الغير إلى ارتكاب الجريمة و يستوؼ أن يكون جالبا إلى فكرة الجريمة لدػ الغير أو التحريض

ليا إذا كانت الفكرة  موجودة لديو من قبل.... لممزيد اطمع عمى "د/ احمد رشاد سالم، التعاون  مشجعا أو داعيا أو مروجا
  . 34، ص  2013الدولي و أثره في مكافحة الإرىاب، كمية التدريب قسم البرامج التدريبية الرياض، 

  .19،صالتقرير التفسيرؼ ، مرجع سابق  2
  .د/ وليد طو، مرجع سابق  3
عمى  20/1/2018 تاريخ مقال منشور بالسيبرانية،ناني، فعالية القوانين الوطني و الدولية في مكافحة الجرائم ليمى الج  4

 .عمى الرابط:  ، 12:00، عمى ساعة 30/2/2018تم الاطلاع عميو بتاريخ  ،موقع الحوار المتمدن
http/www.m.hewar.org  
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ائم الالكترونية ما جاء في الاتفاقيتين العربية والإفريقية لمكافحة الجر و عمى ما تقدم سنتناول بالدراسة 
  وسنتبع في ترتيب الدراسة الترتيب الزمني لصدورىما.

 المعمومات:  تقنية جرائـ لمكافحةالاتفاقية العربية  -1

رغبتا من الدول العربية في تعزيز التعاون فيما بينيا لمكافحة جرائم تقنية المعمومات التي تيدد امنيا 
سة جنائية مشتركة تيدف الى حماية المجتمع العربي و تأكيدا منيا عمى ضرورة الحاجة الى تبني سيا

، وافق مجمس وزراء الداخمية العرب و مجمس العدل العربي في 1ضد جرائم تقنية المعمومات
  21/12/2010اجتماعيما المشترك المنعقد بمقر الامانة العامة بجامعة الدول العربية بالقاىرة بتاريخ 

 الأحكامحيث جاء في الفقرة ثالثة من  ،2ـ تقنية المعموماتالاتفاقية العربية لجرائ إصدارعمى 
وثائق التصديق عميو او قبوليا  إيداعيوما من تاريخ  30بأنيا تسرؼ )الاتفاقية( بعد مضي  الختامية

الختامية لأية دولة من الدول  الأحكاممن  الفقرة السادسة  أجازةدول عربية كما  7ن م إقرارىا أو
تحفع ينطوؼ عمى مخالفة لنصوص ىذه الاتفاقية كما تقترح الفقرة السابعة  أؼالتي تبدؼ  الأطراف
نص من نصوص ىذه الاتفاقية،  أؼتقترح تعديل  أنعمى انو يجوز لمدولة الطرف  الأحكاممن نفس 

العام  الأمين إلىتنسحب من ىذه الاتفاقية بناءا عمى طمب كتابي يرسل  أنكما يمكن لمدولة الطرف 
  3ل العربيةّ.لجامعة الدو 

نظيرتيا )اتفاقية  عمى كما انفردت 4عمى مجالات تطبيق ىذه الاتفاقية 3مادتيا في ركزت الاتفاقية 
لمدول و عدم التدخل في  الإقميميةمبدأ المساواة في السيادة  إلىفي مادتيا الرابعة بالتطرق  بودابست(

 ىذا يحسب لصالح الاتفاقية كما  خصصت و 5المتحدة الأمممبادغ ميثاق  بذلك مجسدةشؤونيا الداخمية 
مضمنة في  18حتى المادة  6الفصل الثاني لحصر قائمة الجرائم الماسة بأمن المعمومات من المادة 

                                                             
 نية المعموماتانظر الديباجة في الاتفاقية العربية لجرائم تق  1
2
 ٌٍّضٌذ اطٍغ ػٍى ٔض الارفبلٍخ اٌؼشثٍخ ٌجشائُ رمٍٕخ اٌّؼٍِٛبد   

3
 ، من الاحكام الختامية في الاتفاقية العربية لجرائم تقنية المعمومات 7، 6، 3الفقرة   

عمى خلاف ذلك، عمى  من الاتفاقية العربية لمكافحة جرائم تقنية المعمومات ) تنطبق ىذه الاتفاقية ما لم ينص 3المادة   4
 جرائم تقنية المعمومات بيدف منعيا و التحقيق فييا و ملاحقة مرتكبييا، و ذلك في احالات التالية: 

 ارتكبت في اكثر من دولة  -
 ي دولة و تم الاعداد و التخطيط ليا او توجيييا او ااشراف عمييا في دولة او دول اخرػ. ارتكبت ف -
 ابيا جماعة اجرامية منظمة تمارس انشطة في اكثر من دولة.ارتكبت في دولة و ضمعت في ارتك -
 ارتكب في دولة و كانت ليا آثار شديدة في دولة او في دول اخرػ.(  -

 من الاتفاقية العربية لمكافحة جرائم تقنية المعمومات 4المادة  5
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 إلى الإشارةو تجدر  المرتكبة بواسطة تقنية المعموماتو  بالإرىابتحديد صور الجرائم المتعمقة  15مادتيا 
الى الشروع و  20و  19بينما تطرقت في المواد  قية بودابستغياب ىذا النوع من التجريم في اتفا

و تحدثت في آخر الفصل عن المسؤولية الجنائية للأشخاص الطبيعية و  الجرائم الاشتراك في ارتكاب
قانونيا  )تمتزم كل دولة طرف، و مع مراعاة 20بصورة مقتضبة حيث جاء في نص المادة المعنوية 

ممثموىا باسميا و الاعتبارية عن الجرائم التي يرتكبيا  للأشخاصالجزائية الداخمي، بترتيب المسؤولية 
 1لصالحيا دون الإخلال بفرض العقوبة عمى الشخص الذؼ يرتكب الجريمة شخصيا(.

 : وجيت مجموعة من الانتقادات للاتفاقية نحصرىا في

ع واقع تكنولوجيا صياغة مواد التجريم احتوت عمى العديد من المصطمحات غير المتناسبة م إن  -
 المعمومات و الاتصالات

و  الأديانعمى تجريم "نشر النعرات و الفتن و الاعتداء عمى  15نصت الفقرة الرابعة من المادة  -
يشكل اختلافا مع  أنتعبير يمكنو  أورأؼ  أؼالمعتقدات" ىذه المادة يمكن استخداميا لتجريم 

 المعتقدات الدينية و الاجتماعية السائدة 

 حيث لم يتم وضع تعريف واضحستخدام مصطمحي المصالح العميا لمدولة و الجرائم السياسية تم ا -
  2ضمن الاتفاقية. ليا

وحماية البيانات ذات الطابع  الالكترونيأمف الفضاء  بشأف الإفريقي الاتحاد اتفاقية-2
 الشخصي

م الالكترونية،وىو مابدأ في ائتعامل مع الجر بنية قانونية ل إلىافتقرت القارة السمراء منذ فترة طويمة 
حماية و الكمبيوتر  لأمناتفاقية  الإفريقيحين وقعت دول الاتحاد  2014ير في يونيو من عام التغ

 .المعمومات بأمنلسن تشريعات خاصة  الأعضاءالبيانات والتي قد تدفع الدول 

لكتروني يمثل حيث صرح المستشار السياسي في منظمة )أكسس( لحقوق الإنسان أن )الأمن الا
 إلى الإشارة،وتجدر 1مصدرا متزايد الأىمية لقمق دول الاتحاد الإفريقي ،نظرا لنمو استخدام الانترنت(

                                                             
 انظر الفصل الثاني من الاتفاقية العربية لجرائم تقنية المعمومات  1
ر، تعميق عمى الاتفاقية العربية لمكافحة جرائم تقنية المعمومات، مقال منشور عمى موقع حرية الفكر و التعبير محمد الطاى  2

 https://afteegypt.orgعمى الرابط:  12:17عمى الساعة  1/4/2018تم الاطلاع عميو بتاريخ 
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ماىو الا استجابة للاحتياجات المتمثمة في وضع تشريعات متناسقة في مجال  الإفريقيةتطمع القارة  إن
لية وضع آ إلىان ىذه الاتفاقية تيدف  كما الإفريقيفي الاتحاد  الأعضاءالالكتروني بالدول  الأمن

بعين  الأخذالممارسات المعترف بيا عمى الصعيد الدولي ،مع  أفضلفي كل دولة طرف ،مع مراعاة 
الحماية الجنائية لمنظومة القيم لمجتمع المعمومات ضرورة حتمية تممييا اعتبارات  أنالاعتبار  

قمع  أدواتتحديث  إلىن الجنائي الموضوعي ىذه الاتفاقية تيدف من حيث القانو  أن،كما أمنية
 المعموماتمن خلال وضع سياسات لاعتماد جرائم جديدة خاصة بتكنولوجيا  الالكترونيةالجريمة 

مع المناخ التكنولوجي الحديث  الأعضاءوالاتصالات وموائمة نظام العقوبات الموجود فعميا في الدول 
                  .2و بيئة تكنولوجيا المعمومات و الاتصالات

في الاتفاقيات اية امف المعمومات الالكترونية جل حمأالتعاوف الدولي مف الفرع الثالث: 
  محل الدراسة.

 : إلىمحل الدراسة قسمنا ىذا الفرع  في الاتفاقيات 3التعاون الدولي إلىومن اجل التطرق 

 : تسميم المجرمين أولا

 ثانيا: المساعدة القضائية 

 ـ المجرميف:تسمي اولا: 

التعاون الدولي في مكافحة  أشكالالفقو الدولي عمى اعتبار تسميم المجرمين شكلا من استقر 
المتيم بارتكاب  إقميمياالدولة التي يتواجد عمى  أن أساسالجريمة والمجرمين ،ويقوم تسميم المجرمين عمى 

لا، كان تشريعيا يسمح بذلك إذااحد الجرائم العابرة لمحدود كالجرائم المعموماتية تقوم بمحاكمتو  كان  وا 
                                                                                                                                                                                              

 17/1/2018ان،مقال تم الاطلاع عميو بتاريخ بين مكافحة الجريمة الالكترونية وضمان حقوق الانسمازقا  افريقيا تواجو  1
 :عمى الرابط 12:00الساعة

2
 أظش اٌذثبجخ فً رفبلٍخ الارحبد الافشٌمً ثشبْ آِ اٌفضبء الاٌٍىزشًٚٔ ٚ حّبٌخ اٌجٍبٔبد راد اٌطبثغ اٌشخظً  

3
ليين أو أكثر لتحقيق نفع او التعاون الدولي: يقصد بو تبادل العون و المساعدة و تضافر الجيود المشتركة بين طرفين دو  

 خدمة او مصمحة مشتركة في مجال التصدؼ لمخاطر و تيديدات الإجرام و ما يرتبط بو من مجالات أخرػ كمجال العدالة

كي نجاة، زيد اطمع عمى د/ بن مالجنائية، و مجال الأمن و التي قد تعرض الجيود الوطنية لملاحقة المجرمين...... لمم
 . نفس المرجع السابق
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مختصة ،وتسميم المجرمين تنظمو الاتفاقيات الدولية الجماعية  أخرػ عمييا تسميمو لمحاكمتو بمعرفة دولة 
 1او الثنائية بين الدول.

 الأطراففي وضع مواد و بنود تنظم مسالة تسميم المجرمين بين الدول  الأوروبيالمشرع  أسيب   
حيث تنص  24من الفصل الثالث في المادة  الأولفي الباب  الأوروبيةالنسبة للاتفاقية حيث جاء ذلك ب

من الاتفاقية  11 إلى 2عمى المواد من  إلاالالتزام بالتسميم لا ينطبق  أنمن ىذه المادة عمى  لىالأو الفقرة 
سنة واحدة عمى  قصاىاأو التي يعاقب عمييا بموجب قوانين الطرفين المعنيين بعقوبة سالبة لمحرية لمدة 

 . 2بعقوبة اشد أو الأقل

باسم و  أوروباالعام لمجمس  الأمين إبلاغ الأطرافمن نفس المادة انو ينبغي عمى  7تقضي الفقرة بحيث 
بنود ىذه الاتفاقية تكون سارية  أنو  ،التسميم  تمقي طمبات أوعنوان السمطات المسؤولة عن تقديم 

 تعيين السمطة أن الإشارةالمعنية بالتسميم، كما تجدر  الأطرافثنائية بين  المفعول في حالة غياب اتفاقية
  ىذا ماجاءت بو اتفاقية بودابست.3،ت الدبموماسيةوااستخدام القن إمكانيةلا يستبعد 

التطرق  21تنظيميا لموضوع التعاون الدولي و من خلال مادتيا  أثناءراعت الاتفاقية العربية  في بنودىا 
 4.ألاتفاقيمسألة تسميم المجرمين كأحد ابرز مظاىر التعاون الدولي في القانون  إلى توضيح

نظم الفصل الرابع من الاتفاقية التعاون القانوني و القضائي بين الدول الأطراف حيث جاء في المادة  بينما
ؼ من تحديد الاختصاص إذ تمتزم كل دولة طرف بتبني الإجراءات الضرورية لمد اختصاصيا عمى أ 30

الجرائم المنصوص عمييا في الفصل الثاني و ذلك إذا ارتكبت الجريمة و كانت تمس احد المصالح العميا 
 لمدولة.

 الإقميميةالمواءمة  إلىعمى التعاون الدولي حيث تطرقت  28من خلال المادة  الإفريقيةنصت الاتفاقية 
ىذه  أنولية الجنائية المزدوجة، و الملاحع المسؤ  مبدألتدابير مكافحة الجريمة الاليكترونية مع احترام 

  .5الأطرافمسألة تسميم المجرمين بين الدول  إلىالاتفاقية لم تتطرق بوضوح 

  :قضائيةالمساعدة الثانيا: 
                                                             

 .16،صعسعيد الغافرؼ ،نفس المرج د/حسين بن 1
 من اتفاقية بودابست.24فقرة الاولى من المادة ال  2

  .ِٓ ارفبلٍخ ثٛداثسذ 42ِٓ اٌّبدح  7ٌٕظشاٌفمشح   3
 انظر الفصل الرابع من الاتفاقية العربية لجرائم تقنية المعمومات   4
5
 شبْ آِ اٌفضبء الاٌٍىزشًٚٔ ٚ حّبٌخ اٌجٍبٔبد راد اٌطبثغ اٌشخظً ِٓ ارفبلٍخ الارحبد الافشٌمً ث 42أظش اٌّبدح  
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قضائي تقوـ به دولة مف شانه تسهيل  إجراء"كل  بأنياو تعرف المساعدة القضائية الدولية  
  1"  يمة مف الجرائـبصدد جر  أخرى مهمة المحاكمة في دولة 

بسرعة و  الأدلةلم يتم جمع  أن يميمحق ضرر جسيم بممتمكات أو أشخاصيتأذػ  أنمن الممكن 
 25في مثل ىذه الحالات العاجمة يجب التسريع ليس فقط بالطمب، بل و كذلك بالرد لذلك تيدف المادة 

 أوادلة بحيث لاتضيع المعمومات تيسير التعجيل بعممية الحصول عمى المساعدة المتب إلىمن الاتفاقية 
  2.الأدلة

المساعدة  لأغراضلتعريف ازدواجية التجريم  الأساسمن المادة المذكورة ىي  5و جاءت الفقرة 
عندما يسمح لطرف متمقي الطمب باشتراط ازدواجية التجريم لتقديم المساعدة حيث تعتبر و ىي المتبادلة 

الذؼ تنطوؼ عميو الجريمة التي تطمب المساعدة بشأنيا تعتبر  ن السموكإذ كاازدواجية التجريم موجودة 
يف من قبميا بان الجريمة صنالت تم إنجريمة جنائية بموجب قوانين الطرف المتمقي لمطمب، حتى و 

 3،مصطمحات مختمفة لتسمية الجريمة استخدمت أو ضمن فئة مختمفة 

عمى  32المعمومات حيث نصت المادة ذلك في بنود الاتفاقية العربية لجرائم تقنية  كما جاء 
وعمى عكس اتفاقية بودابست لم توضح الاتفاقية 4.المساعدة المتبادلة مع شرط وجود مبدأ ازدواجية التجريم

 مةالمتباينة من طرف الدول المنض التفسيرات أمامالعربية معنى التجريم المزدوج وىذا مايفتح الباب 

التي ليس لدييا  الأطرافعمى ان الدول  الإفريقيةتفاقية من الا 28في ىذا الخصوص المادة  أكدت
اتفاقيات المساعدة المتبادلة في مجال الجريمة الاليكترونية تشجع عمى توقيع اتفاقيات المساعدة القانونية 
المتبادلة وفقا لمبدأ المسؤولية الجنائية المزدوجة كما أكدت الاتفاقية عمى تعزيز تبادل المعمومات و 

مظاىر التعاون  أنالاتفاقيات عمى  أجمعتقد  و، 5ات عمى نحو فعال ثنائي و متعدد الأطرافالبيان
  تنحصر في: 

                                                             
 .11،صد/ حسين بن سعيد بن سيف الغافرؼ، مرجع سابق1

 .42ص،التقرير التفسيرؼ،نفس المرجع السابق  2
 .من اتفاقية بودابست 25من المادة  5ينظر الفقرة   3
 من الاتفاقية العربية. 32ينظر المادة  4
 .من اتفاقية الاتحاد الافريقي بشان امن الفضاء الاليكتروني و حماية البيانات ذات الطابع الشخصي 28 انظر المادة 5
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 لأغراضذلك بأكبر قدر ممكن تقدم لبعضيا البعض المعونة المتبادلة و  أنيجب عمى الدول  -
  1.الآليالخاصة بالجرائم الجنائية المتعمقة بنظم و بيانات الحاسب  الإجراءاتق و التحقي

 طمبات المعونة من خلال وسائل الاتصال السريعة  إلىتقبل و تستجيب  أنيجب عمى الدول  -
  2و المصداقية. الأمنكالفاكس والبريد الالكتروني بالقدر الذؼ يوفر لمطرف الطالب مستوػ من  -
ما ما توافرت لدييا قناعة بان الالتزام ب إذاترفض طمب المعونة  أنيجوز لمدولة المدعى عمييا  -

  3.الأخرػ  الأساسيةمن مصالحيا  إؼ أوو نظاميا العام  أمنيا أوورد في الطمب قد يخل بسيادتيا 
 

فورية بين لتعيين نقطة اتصال لضمان توافر المساعدة ا الأطرافعمى الدول  اتالاتفاقي أوجبت -
  4.الأعضاءالدول 

السمطات القضائية بما فييا  إلىطمبات المعونة المتبادلة مباشرة  إرساليجوز في حالة الاستعجال _
 إلىنسخة من نفس الطمب  إرسالالحالة يجب  النيابة العامة لدػ الدولة المدعى عمييا و في مثل ىذه

 5.السمطة المركزية القائمة لدػ الدولة المدعى عمييا

المجال  في البارز و الكثير من مظاىر التعاون الدولي ىذه الاتفاقيات عمى الرغم من أىمية 
 الأطر لمتعاون.من الأسس و  ما وضعتو ىذه الاتفاقيات يمكن إرجاعو إلى الالكتروني الذؼ تمى توقيعيا، 

ضو في المجمس ع امن روسيا فعمى الرغم من اني بودابست لاتفاقيةالموجو  الأول يأتي الانتقاد  -
يا الاعتراض إلى احد بحيث ترجع روسمام لمدول الموقعة عمى الاتفاقية، الأوروبي إلا أنيا رفضت الانض

الالكترونية  بنود الاتفاقية و الذؼ يقضي بإمكانية قيام سمطات التحقيق بالدخول بشكل فردؼ إلى الأجيزة
ذلك مساسا و تعديا  ، و اعتبرت روسا 6الخاصة بالدول الأعضاء أو الوصول إلى ما تتضمنو من بيانات

 تعديا عمى سيادتيا.
ربية فيو يخص الفصل الاول الذؼ تضمن مجموعة من اما الانتقاد الذؼ وجو للاتفاقية الع -

الافعال اعتبرتيا الاتفاقية تشكل جرما الا ان صياغة مواد التجريم احتوت عمى العديد من المصطمحات 
                                                             

  .من اتفاقية بودابست 25ينظر المادة   1
 من الاتفاقية العربية. 3/32الى الفقرة ينظر   2
  من الاتفاقية العربية 35المادة ينظر   3
  .د الافريقي بشان امن الفضاء الاليكتروني و حماية البيانات ذات الطابع الشخصيمن اتفاقية الاتحا 28انظر المادة   4
  .من اتفاقية بودابست 29المادة ينظر   5

 .من اتفاقية بودابست 31المادة  ينظر 6
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من الاتفاقية التي  21غير المتناسبة مع واقع تكنولوجيا المعمومات و الاتصالات ،كما أنتقدت المادة 
م التقميدية المرتكبة بواسطة تقنية المعمومات وىو تشديد غير مفيوم و غامض تشدد العقوبات عمى الجرائ

 ولا يقترن فعميا عمى الضرر المترتب عمى الجريمة بقدر ارتباطو باداة الجريمة نفسيا.
في تنظيم العلاقات  أىميتوتسوية المنازعات عمى  مسالةل ىو التغييب الكاملوالملاحع في مواد الاتفاقية 

 . 1ل الأطرافبين الدو 
تحديد الجيات القضائية في حالة النزاع بين  أولياكان جزءا من الانتقادات  الإفريقية_نالت الاتفاقية 

مستثنية محكمة العدل الدولية عمى عكس ما جاءت بو اتفاقية بودابست انو في حالة اختلاف  الأطراف
لعزوف عن المجوء الى المحاكم الدولية المحكمة كجية قضائية دولية و ىذا ا إلىيمكن الرجوع  الأطراف

 عمى غرار المحكمة الدولية الجنائية و التي لا نفسرىا الا بوجود خمفيات سياسية الإفريقيةمن طرف الدول 
يلاحع دمج و خمط المواد الخاصة بتنظيم التجارة الاليكترونية و  الإفريقيةكما ان المتصفح لبنود الاتفاقية 

 . حداتفاقية خاصة بيذا الموضوع عمى ا إنشاء الأحسنكان من 
الماسة بأمن المعمومات و المتصمة مباشرة بأمن و  للأفعالمن تجريم  دراستوو عمى ضوء ما سبق 

 ما ىو دور ، يمكن طرح التساؤل التالي:عمى الساحة الدولية الأمنيةاستقرار الدول و تداعيات التيديدات 
الدولي كراعي  الأمنمجمس  وماىو دور يم العلاقات الدولية ؟لتنظ المتحدة كدستور عالمي الأممميثاق 
الالكتروني كصورة من اخطر صور الجرائم  الإرىاب مكافحة إطارو السمم الدوليين في  للأمنرسمي 

 .المطمب الثاني ذا ما سنتناولو فيى ؟المعمومات بأمنالماسة  الالكترونية المستحدثة

  الالكترونية المعمومات لأمفكتروني كحماية الال للإرهابالتصدي المطمب الثاني:
بروز  في عصر المعمومات قنيةليائمة التي جمبتيا حضارة التلقد ترتب عمى الثورة الكبيرة والطفرة ا

وتعقيدىا  يةالإرىابة خطورة الجرائم دمو وزياوشيوع استخدا (الرقمي الإرىاب)الالكتروني  الإرىابمصطمح 
حيث المساعدة عمى  من أووتنسيق عممياتيا  الإرىابيةبين الجماعات  سواء من حيث تسييل الاتصال

 2متقدمة إجراميةوطرق  أساليبابتكار 
                                                             

1
 ، نفس المرجع السابق.محمد الطاىر  

 الخصوصية و المعمومات امن حماية" الاول الدولي المؤتمر الى مقدم بحث العجلان، فيد بن العزيز عبد بن عبدا لله  2
: الرابط عمى ،12:00، عمى ساعة 20/2/2018تم الاطلاع عميو بتاريخ  2008،"الانترنت قانون  في

http://www.shaimaaatalla.com/vb  
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يوتر وشبكة بالكم بأجيزةالالكتروني يمثل تيديدا واضحا لمبنى التحتية لارتباطيا  الإرىابكما بات 
ة ،ومع ذلك فحتى الساعة بصفة خاص والإرىابيةالانترنت وىذا ماجعميا عرضة لميجمات الالكترونية 

،وان  وجدت بعض التعريفات الالكتروني بصفة خاصة  الإرىابلايوجد تعريف جامع مانع لمفيوم 
 1.لاغيرالالكتروني فيي مجرد اجتيادات  للإرىاب

واحدة من المشاكل بالغة الصعوبة  الإرىابوتعتبر قضية وضع تعريف محدد ومتفق عميو لظاىرة 
تلاف والتباين الشديدين في وجيات ى الاخال ود ذلك لغموض المصطمح بل يعودومستعصية الحل ولا يع

عملا  آخرون يراه  إرىاباوالمصالح فما يراه البعض  الأيديولوجياتالسياسية تبعا لاختلاف  والإراداتالنظر 
 بالإرىا لإعطاءوالدولية  الإقميميةمشروعا،وبالرغم من ذلك فقد كانت ىناك العديد من المحاولات 

 الرقمي الإرىابفي الموسوعة الالكترونية جرػ تعريف  ،وعمي سبيل المثال 2الالكتروني تعريفا
Terrorisme numérique استخداـ التقنيات الرقمية" بأنو Technologies numériques  لاخافة واخضاع

 1".دينيةالاخريف او هو القياـ بمهاجمة نظـ المعمومات عمى خمفية دوافع سياسية او عرقية او 

 المتحدة  الأمـالرقمي في ضوء ميثاؽ  الإرهاب: الأوؿالفرع 

داة أة عمى تجريم استخدام المعمومات كالمتحدة لم ينص صراح الأممميثاق  نأعمى الرغم من  
 ميثاق تتفق مع تجريم استخدامو بوصفوروح ال أن إلا،الالكتروني  بالإرىابمايعرف  إطارضمن  إرىابية

ة يمكن حال أية الآنالمتحدة لم تعالج حتى  الأممفان منظمة  سبق الذكر اوكم .قد في الميثاانتياكا لما ور 
مكانيةالالكتروني، الإرىابتعريف الاستناد إلييا من  والقانونية  ةيجريمتالالتعامل معو من الناحية  وا 

 .الإرىابمستحدث من منيجا معينا لمتعامل مع ىذا النوع ال أوفالقانون الدولي لم يعطي تعريفا واضحا 

ى كيفية عم الأىمثال معمى ان الانترنت ىي ال أكدالمتحدة ،بان كيمون  للأممالعام  الأمين أنغير 
في مقدمة تقرير صادر عن مكتب  التأكيدبطريقة عابرة لمحدود الوطنية ،وقد ورد ىذا  الإرىابيينعمل 
لأغراض  استخداـ الانترنتتحت عنوان  2012المتحدة المعني بالمخدرات والجريمة صادر في عام  الأمم

                                                             
ع السكينة ،تم الاطلاع عميو بتاريخ قمقال منشور عمى مو قانون الدولي ،الارىاب الالكتروني في ال عمي مطر،  1
 https /www.assakina.com،عمى الرابط:17/2/2018

د/مايا حسن ملا خاطر،الإطار القانوني لجريمة الارىاب الالكتروني،كمية الحقوق،جامعة دار العموم،المممكة العربية  2
 السعودية 
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عمى التعاون  بالتأكيدصفحة توزعت عمى ثماني عناوين انتيت  158ىذا التقرير من  ويتألف،إرهابية 
  2الدولي من اجل مواجية جرائم الإرىاب الالكتروني.

جنيد دولة ،والحصول عمى معمومات استخباراتية ،وت لأيةخرق السيادة الوطنية  فان وبشكل عام
 الأمممن ميثاق  الثانية في فقرتها الرابعةالمادة  أنمحرمة ،حيث  المستخدمة الأنواعالعملاء وغيرىا من 

 3المتحدة تنص عمى تحريم استخدام القوة في العلاقات الدولية.

المتحدة اف  للأمـ"ليس في هذا الميثاؽ ما يسوغ من نفس المادة السابقة تقول 7الفقرة  أنكما 
لا يخل بتطبيق  المبدأىذا  و،"الشؤوف التي تكوف مف صميـ السمطاف الداخمي لدولة ما تتدخل في

المتحدة و التي  الأممثاق من مي 39تدابير القمع الواردة في الفصل السابع الذؼ يقع ضمن طائمة المادة 
عملا مف به او كاف ما وقع  لاؿالإخ أوما إذا كاف قد وقع تهديد لمسمـ  الأمف"يقرر مجمس  :تنص 

 .4العدواف" اؿأعم

 فالأمفي ضوء قرارات مجمس  الرقمي الإرهابالفرع الثاني: 

و  Cyberespace التي تنطمق من الفضاء الالكتروني الإرىابيةفي ظل تصاعد وتيرة التيديدات 
بيدف تبادل  الإرىابيةو المجتمعات و الدول سواء لجية التنسيق بين الجماعات  الأفرادمخاطرىا عمى 

طاب المتطرف بيدف التجنيد و خلجية نشر ال أو، الإرىابيةالتخطيط لتنفيذ جرائميا  أولمعمومات ا
بث خطابات الكراىية و العنف و التمييز لجية  أوبيا،  الإشادة أو إرىابية أعمالالتحريض عمى ارتكاب 

ن القرارات التي الدولي حزمة م الأمناصدر مجمس لقد  5طائفي. أوعرقي  أوقومي  أوديني  أساسعمى 
جاءت لمواجية ىذا النوع المستحدث من الجرائم المعموماتية الماسة بأمن المعمومات الالكترونية و التي 

الرقمي  الإرىابتغذت من التطور التكنولوجي المتواصل و تبمورت و تجسدت في اخطر حالاتيا مشكمة 
 )الالكتروني(. 

                                                                                                                                                                                              
 وزارة الرقمي، الإرىاب مكافحة في الدولية المنظمات دور الشافعي، رشيد نورػ / د م المطيف، عبد مؤيد سامر/ د م أ 1

 عمى ،12:00، عمى ساعة 15/3/2018، تم الاطلاع عميو في 2016 كربلاء، جامعة العممي البحث و العالي التعميم
     qelearning.uokerbala.edu.i:الرابط

 . 94د/منى جبور،نفس المرجع السابق،ص  2
 رجع سابق.معمي مطر،  3
 .18 ص المرجع نفس الشافعي، رشيد نورػ / د م المطيف، عبد مؤيد سامر/ د م أ  4
  . 2 ص ،2017 ماؼ 16 إلى 15 من الالكتروني الإرىاب تجريم حول ابوظبي إعلان من 1 الفقرة 5
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مف السهل في عالـ  أصبحانه فيو عمى " أعربو الذؼ  2003ممجمس في بحيث صدر قرار ل
و ، 1"الإجرامية أهدافهـالتكنولوجيا و الاتصالات و المتطورة لتحقيق  الإرهابيوف يشغل  أفيزداد عولمة 

لمتجريم الالكتروني و ىذا ان دل عمى شيء  الأوروبيةتزامن صدور ىذا القرار بدخول حيز النفاذ الاتفاقية 
 في معالجة القضايا الدولية الماسة بالأمن و السمم الدوليين. نالأمفيو يدل عمى تأخر مجمس 

و ذلك من خلال بث  الإرىابيةيوظف الانترنت لتجنيد و تدريب العناصر  الإرىاب أصبحكما 
تحريضية ضد الحكومات و  أساليبذكية و مغرية، و ايضا استخدام  أساليبرق و الخطابات المضممة بط

رنيت تأمين عمميات الاتصال و التخفي و ذلك عن طريق مختمف المواقع سياساتيا و تمنح شبكة الانت
 2مستقبلا. إرىابيةالالكترونية كما يعمل عمى تجنيدىم و تحريضيم نفسيا لتنفيذ عمميات 

لجوء الارىابيين الى تجنيد الشباب التونسي لمقتال في سوريا الى  أظيرتوكانت دراسات حديثة قد 
مشاكل اجتماعية عبر استيداف شريحة معينة من الشباب تشكوا من جانب داعش وجبية النصرة 

اذ ر تجنيد الشباب عمى المواقع الالكترونية ،بقى البدان الغربية بعيدة عن مخاطواقتصادية او نفسية ،ولا ت
تنشر الصحف والمواقع الاعلامية المختمفة اخبار تجنيد الشباب في بمدان اوروبا وامريكا واستراليا وتتم 

  3ذه العممية غالبا عبر مواقع مخصصة لمقتال والقتل.ى

في مكافحة استعمال التكنولوجيا  الأمنجاءت القرارات اللاحقة لتستكمل نيج مجمس  عمى ذلكو 
في مجتمع  الإرىابيينعن ازدياد استخدام  1963معربا عمى قمقو من خلال القرار رقم  إرىابيةلأغراض 

مومات و الاتصالات و بخاصة الانترنيت لأغراض التجنيد و التحريض و معولم لمتكنولوجيا الجديدة لممع
الحدود، مع ما تتميز بو  أوسع إلىاستغلال الشبكة  الإرىابيةو محاولة المنظمات  4الأنشطةتمويل 
 : التي تتمثل فيما يمي  الالكترونية من خصائص الإرىابيةالجريمة 

خسائر كبيرة و الى تيديد الدول و  إحداث إلى جريمة تتسم بالخطورة البالغة حيث تؤدؼ أنيا -
 . أمنياتيديد 

 يتركو الجاني.  Preuve matérielle صعوبة اكتشاف ىذه الجرائم حيث لا يوجد دليل مادؼ -
                                                             

 2003سنة  1456قرار مجمس الأمن رقم  ينظر 1
 ، 10/2/2018مقال تم الاطلاع عميو بتارخ  ريمة الإرىابية الالكترونية،د/ نصير العرباوؼ، د/ فاتح النور رحموني، الج  2
 https//www asjp ceist dz articlعمى الرابط:، 12:00ساعة ال

 . 89د/منى جبور،نفس المرجع السابق ،ص  3
  2010، سنة 1963، رقم مجمس الأمن قرارينظر   4
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محترفون و ذوؼ خبرة في مجال  أشخاصالالكتروني ىم في العادة  الإرىابمرتكبي  إن -
  1تكنولوجيا المعمومات.

تيرة خطورتيا مما و ترفع من  الإرىابي يانموذجلمجريمة المعموماتية في  المميزة و ىذه الخصائص
قراراتو في ىذا المجال معربا عن تصميمو بربط كل من يقوم بتمويل او  إصدارالمجمس يواصل  لجع

كان ذلك من خلال تكنولوجيا المعمومات كشبكة  إذاو خاصة  2بتنظيم القاعدة الأشخاصتجنيد  أوتسميح 
  3الانترنيت.

 إلىالخطاب الموجو  أسموبو مبادئيا عمى  أفكارىانشر تعتمد في  الإرىابيةالمنظمات  أنما و ب
 أعمالتحريف الدين و تشويو الحقيقة لتبرير  إلىفئات معينة من اجل اختلاق مقولات منحرفة تستند 

اصل الاجتماعي العنف مستعممين في كل ذلك وسائل التكنولوجيا و الاتصالات بما في ذلك وسائل التو 
الالكتروني و تسييل  الإرىابو ما تسببو في انتشار لظاىرة  Salons de chat 4مثل غرف الدردشة

مواكبة لكل  الأمنتكون قرارات مجمس  أنتخاطب ىذه الجماعات و تواصميا المستمر، و حرصا عمى 
جيا المعمومات جاء قراره لوسائل تكنولو  الإرىابيينالتطورات و المستجدات الحاصمة في مجال استعمال 

 5.الإرىابيةالتكنولوجيا الحديثة لمجريمة  قمقو من جديد عمى خدمة ليؤكد 2017في فيفرؼ 

يتضح مما سبق عرضو من قرارات لمجمس الامن انيا تعاني من عدم وجود اؼ تعريف او دلالة و
نطق القول بان ذلك يشكل جريمة ،وبالتالي فمن غير المالالكتروني بشكمو العالمي العابر لمحدود  للإرىاب

من الناحية القانونية ،ذلك ان القاعدة القانونية تقول :بانو لا جريمة ولا عقوبة بغير نص ولمتغمب عمى 
 6في المجتمع الدولي. الالكتروني للإرىاب ىذا العيب فلا بد من الوصول لتعريف متفق عميو

 
                                                             

 خمف ادريس الحبابسة، مرجع سابق   1
 التنظيم  وىذا 1988 سنة في عزام يوسف عبدالله قبل من أفغانستان في أنشأ مسمح سمفي تنظيم ىو: ةتنظيـ القاعد2 

 https://www.marefa.org: الرابط عمى اطمع لممزيد...الدولي الأمن مجمس لدػ الإرىابية المنظمات قائمة في مدرج
  2014، سنة 2178رقم  مجمس الامن قرارنظر ي  3
 طريق عن الفورية والرسائل الإنترنت عبر الدردشة بين تتراوح تكنولوجيا أؼ المصطمح ىذا يعني غرؼ الدردشة: 4

 https://ar.wikipedia.org: الرابط عمى اطمع لممزيد.....الإنترنت شبكة عمي الموجودة والمنتديات يلاتاالايم
   2017، سنة 2354رقم  مجمس الأمن قرارنظر ي 5
 ةسنالاولى،  طبعةال ، عالم الكتب الحديث لمنشر والتوزيعوأحكام القانون الدولي ، جمال زايد ىلال ابو عين ،الإرىاب  6

 .   227ص ، 2009
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  فحة الارهاب الالكتروني توصيات مؤتمر ابو ظبي في مجاؿ مكاالفرع الثالث: 

 الإرىابيينعرضة ليجمات  أصبحتالالكتروني ىاجسا يشغل الدول التي  الإرىابجرائم  باتت
 أؼمكان في العالم، و في  أؼتمارس نشاطاتيا من  أضحتالمتطرفة عبر الانترنيت حيث الجماعات و 

ىذه  أن إلاتروني، الالك الإرىابجية اللازمة لموا الإجراءاتاتخاذ التدابير و  إلىلحظة و قد سعت الدول 
المزيد من البحوث و الدراسات و التنسيق و التشريع و التنظيم، كما  إلىمازالت بحاجة و  الجيود قميمة

عمى امن البيئة  أخطارانب و الرؤػ لما ليا من و يجب تشخيص الظاىرة و دراستيا من مختمف الج
 .المعموماتية الماسة بأمن الدول و استقرارىا

الاتصالات عن طريق تكنولوجيا  الإرىابيةتأطر الجريمة  واء قواعد قانونية تنظم و كمحاولة لإرس
 لتوفير حماية كافية لأمن المعمومات الالكترونية.

 الإرىابالمعنون بتجريم  2017ماؼ  16و  15 ظبي في الفترة ما بين أبوعقد مؤتمر  
قانوني دولي  إطاروضع  إلىعمل تتطرق  أوراقو  أعمال الالكتروني و ما يحتويو ىذا المؤتمر من جدول

الالكترونية حيث اجمع فيو خبراء في القانون  الإرىابية الأعمالالتعاون الجنائي مع  أسسقواعد و لمحدد 
العام للأمم المتحدة عمى  الأمينممثل  إلى إضافة، و سياسيون بارزون عالميا، الإنسانالدولي و حقوق 

 .1الالكتروني الإرىابون دولي و الوصول لإطار تشريعي شامل لتجريم قان إيجادضرورة 

المؤتمر الدولي عمى ضرورة سد الفراغ التشريعي لتعقب المجربين و  أعمالشدد المشاركون في  إذ
 .الإرىابيةضاء الالكتروني ساحة لممارساتيم فال اتخذواالذين  الإرىابيين

من خلال  الأوسطعامة و العلاقات الحكومية في تويتر الشرق "جورج سلامة" رئيس قسم السياسات ال أكد
 التوتيركانت تستيدف تجنيد مستخدمي لداعش  600000مايزيد عمى  بإغلاققامت  2تويتر أنمداخمتو 

كما قال العميد القاضي العسكرؼ "زيد توفيق العدوان" النائب العام لمحاكم امن  إلييم للانضمام إغوائيمو 
                                                             

1
لاستصدار تشريع دولي لمكافحة جرائم الارىاب الالكتروني ، تاريخ  إجماعحمودؼ، تقرير بعنوان منى ال /ابراىيم سميم 

 :عمى الرابط ،12:00عمى ساعة  ،18/3/2018عمى موقع الاتحاد، تم الاطلاع عميو بتاريخ  16/5/2017النشر 
 http://www.alittihad.ae/modile. 

 شركة أجرتو التي 2006 عام في ظير الذؼ الانترنت شبكة عمى وجودالم الاجتماعية المواقع إحدػ ىو تويتر: 2 
Obvious 2007 عام في الموقع وانتشر 2006 اكتوبر في لممستخدم رسميا واطمق فرانسيسكو سان مدينة في الأميركية 

لممزيد .تويتر.. وىي الا الموقع اسم تحمل شركو وظيرت الخدمة بفصل  Obviousشركة قامت 2007 ابريل شير في ثم
 mhttp://mawdoo3.coاطمع عمى الرابط: 
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 أنالالكتروني معتبرا  الإرىابالعالم بحاجة لإطار تشريعي شامل لتجريم  أنفي مداخمتو  بالأردنالدولة 
 1.لموقت الحاضر أخطرىاىو  الإرىابىذا النوع من 

الالكتروني لابو ظبي مجموعة من  الإرىابامي لممؤتمر الدولي لتجريم الخت الإعلانحيث جاء في 
الالكتروني كإنشاء ىيئات وطنية لممعمومات  الإرىاب البنود تصب جميع محتوياتيا في مكافحة ظاىرة

المشاركة في  الأطراف، كما دعت إرىابيةلرصد و مجابية المحتوػ الرقمي الذؼ ينطوؼ عمى مخاطر 
تبني ما يتعمق بالجرائم الالكترونية مع  قانون خاص إدراج إلىالنيائي  الإعلانمن خلال المؤتمر الدولي 

 ممؤتمر في القوانين الوطنية.جاء في الاتفاق الممزم ل

القانونية الحالية  ةالفراغ التشريعي و اليو  الأولىالمشاركة يخدم بالدرجة  الأطرافبند صاغتو  أىمو 
الالكتروني  الإرىابالالكتروني ىو اعتماد اتفاقية دولية ممزمة تحظر  الإرىابفي مجال مكافحة ظاىرة 

بو،تمويمو،  الإشادة، إليو ، و الدعوػ الإرىاب، التحريض عمى دبما في ذلك محاولات التجني أشكالوبكافة 
  2عدم التبميغ عنو.

و غير فعالة بدون الجيود الاخرػ و التي يجب  ةان تمك الاتفاقية ليست كافي ومما سبق يتضح لنا
ان يقوم بيا كل من اشخاص لقانون الدولي في مجتمع المعمومات العالمي سواء كانت شركات تكنولوجية، 

باعتبار الفضاء  المسؤوليةبتحمل الجميع  إلاتي مااو حكومات.....الخ و لن يتحقق الامن المعمو 
من الالكتروني مرفق عالمي تتعاون جميع الدول من اجل ارساء قاعد قانونية لتأمين بيئتيا المعموماتية 

  اجل الحفاظ عمى الامن و السمم الدوليين.

لية و الاقميمية لحماية امف المعمومات جهود المنظمات الدو  المبحث الثاني:
 الالكترونية

إن الجيود المبذولة من أجل توفير بيئة آمنة إلكترونيا لنظم المعمومات الحساسة و الحيوية  
ال إلا إذا كان ىناك تعاونا و تنسيقا علن تكون ليذه الجيود أؼ أثر ف ،الخاصة بالبنى التحتية لمدول
ك لا يتحقق إلا عن طريق طرح مشكمة الأمن الإلكتروني لنظم المعمومات يتجاوز الحمول الوطنية، و ذل

 :في المحافل الدولية والإقميمية و عميو سنعالج ىذا الموضوع عبر المطمبين التاليين

  جيود منظمة الامم المتحدةالمطمب الأول :  -1
                                                             

1
 مرجع سابق. ابراىيم سميم، منى الحمودؼ،  

 2017ماؼ  16و  15بيان ختامي لممؤتمر الدولي لتجريم الارىاب الالكتروني  - 2
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 المطمب الثاني : مساعي الإتحاد الأوروبي و الحمف الأطمسي -2

 جهىد منظمة الامم انمتحدةوؿ : المطمب الأ 

بذلت الييئة الأممية جيودا في سبيل العمل عمى مكافحة الجرائم المعموماتية و ذلك لما تسببو ىذه 
ن التصدؼ  ، ومشاكل سياسية واجتماعية جد خطيرة الجرائم من خسائر اقتصادية ليذا التيديد و وا 

بعاد الدولية لإساءة إستخدام الكمبيوتر و الجرائم مكافحتو يتطمبان إستجابة دولية في ضوء الطابع و الأ
  1بو. المتعمقة

صدرت منظمة الأمم المتحدة عبر جمعيتيا العامة عددا من القرارات التي توضح مدػ أحيث  
تصاعد الإىتمام العالمي بإستخدام تكنولوجيا الإتصالات و المعمومات إستخداما غير سممي جاء ذلك 

، واصمت المنظمة جيودىا من اجل الحد من الفرع الاوؿسنتطرق ليا من خلال  عبر سمسمة من القرارات
انتشار الجرائم الالكترونية الماسة بأمن المعمومات و ذلك من خلال اشرافيا عمى عقد مجموعة من 

، كما لعب الاتحاد الدولي للاتصالات كمنظمة متخصصة تابعة لممنظمة دورا لا الفرع الثانيالمؤتمرات 
 : الفرع الثالثالمعموماتي  الأمنيستيان بو في مجال 

  جهود المنظمة مف خلاؿ قرارات جمعيتها العامة: الأوؿالفرع 

ظاىرة  التي تنجم عن الأخطارالمتحدة عمى عمم تام بمدػ  الأمممنظمة  أن ومن الجدير بالذكر
 الالكتروني والدليل عمى ذلك صدور العديد من القرارات.  الإجرام

سمكية في سياؽ لاعمومات و الإتصالات السمكية و البشأف التطورات في ميداف المقرارات   أولا:
 . الأمف الدولي

حتمال أن او المعبر عن قمق الجمعية العامة عن  54 /49القرار رقم  ومن ىذه القرارات - 
و قد  ،و الأمن الدولي الاستقراردم ىذه التكنولوجيا و الوسائل في أغراض لا تتفق و أىداف صون تستخ

الضرورؼ  و من أن الجمعية  ذ ترػ المدني والعسكرؼ ، إتأثر تأثيرا سمبيا عمى أمن الدولة في الميدانيين، 
مومات أو إستغلاليا في تحقيق إساءة إستخدام موارد أو تكنولوجيا المع تكثيف التعاون الدولي من اجل منع

الاستخدام السيئ لتكنموجيا المعمومات عمي  تأثيرواقتناعا منيا بخطورة 2،أغراض إجارمية أو إرىابية
                                                             

انون، جامعة نجارؼ بن حاج فايزة، الآليات القانونية لمكافحة الإرىاب الإلكتروني، مذكرة لنيل شيادة ماجيستر في الق1
 ،الجزائر ،بدون سنة.مولود معمرؼ تيزؼ وزو، كمية الحقوق 

 .1999من جدول الأعمال، سنة  71، البند 54، الدورة 49/54القرار رقم ينظر 2
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واصمت 1عمى ضرورة التعاون الدولي،28/55من جديد في قرارىا رقم  أكدتمصالح المجتمع الدولي 
من  الأعضاءعن طريق جمعيتيا حيث تييب بالدول  ألمعموماتي الإجرامالامم المتحدة اىتماميا بمكافحة 

جاء ذلك في القرار رقم القائمة والمحتممة في ميدان امن المعمومات  الأخطاراجل اتخاذ تدابير لمحد من 
 . 2لممعمومات ما يتماشى والحفاظ عمى التدفق الحرو  19/56

خدام تكنولوجيا ووسائل أن نشر و إست 2003ىا الصادر سنة قرار و تلاحع الجمعية العامة في  -
 الآثارمن اجل التصدؼ ليذه  و أن الفاعمية المثمى ،المعمومات يؤثران في مصالح المجتمع الدولي بأكممو

 3.التعاون الدولي الواسع النطاقز يتعز  التي تكمن في

 بشأف مكافحة إساءة إستعماؿ تكنولوجيا المعمومات لأغراض إجرامية.ثانيا:  

حة ىذا النوع من والذؼ جاء يحمل مجموعة من التدابير الرامية الى مكاف 63/65القرار رقم  
 إساءة الاستعمال نذكر منيا.

ينبغي لمدول أن تكفل عدم توفير قوانينيا وممارستيا ملاذا أمنا لمذين يسيؤن إستعمال   - أ
 .إجراميةتكنولوجيا المعمومات لأغراض 

اكل التي تواجييا في مكافحة إساءة إستعمال ينبغي أن تتبادل الدول المعمومات المتعمقة بالمش - ب
 .إجراميةتكنولوجيا المعمومات لأغراض 

ينبغي تدريب العاممين في مجال إنفاذ القوانين و تجييزىم بما يمكن من مكافحة إساءة  - ج
 إستعمال تكنولوجيا المعمومات لأغراض إجرامية.

في جيودىا  بعين الاعتبارة أعلاه خذ ىذه التدابير المذكور وتدعو الجمعية العامة الدول إلى أ 
 4الرامية إلى مكافحة إساءة إستعمال تكنولوجيا المعمومات لأغراض إجرامية.

عكست قرارات الجمعية العامة للأمم المتحدة الإدراك الكبير لمشكلات أمن المعمومات كما  
ا الإتصال و المعمومات في حتمل لتكنولوجيمالدولية، و تمت لأول مرة الإشارة إلى الإستخدام العسكرؼ ال

 1999.1القرار المقدم في ديسمبر 
                                                             

 2000،سنة أعمالمن جدول 68،البند55،الدورة  28/55القرار رقم ينظر  1
 2002سنة أعمال،من جدول 69،الدورة19/56القرار ينظر 2
 2002من جدول الأعمال، سنة  61، البند 57، الدورة 53/57القرار رقم  ينظر3
    .السابق نفس المرجع4
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طار القائمة و المحتممة في ميدان أمن خر في الأظو دعت القرارات الدول لممزيد من الن 
  من تدابير لمحد من المخاطر التي تبرز في ىذا الميدان. اتخاذهالمعمومات، و كذلك في ما يمكن 

  هامؤتمراتخلاؿ  مف  جهود المنظمةالفرع الثاني: 

من  ،واصمت المنظمة جيودىا مؤكدة عمى وجوب تعزيز العمل المشترك بين أعضاء المنظمة 
الجرائم الإلكترونية الماسة بأمن المعمومات عمى الصعيد الدولي، و  انتشارأجل التعاون عمى الحد من 

لال مؤتمراتيا الخاصة بمنع من خ ، و الذؼ يعنينا في ىذه الدراسة ىو جيودىاىذا من خلال مؤتمراتيا
بدءا بالمؤتمر السابع عام  الجريمة و معاممة المجرمين المتعمقة بالجرائم التقنية او جرائم الحاسب الآلي 

انبثقت عنو مجموعة من القواعد التوجييية و التي اكتممت  إذ بايطالياالمنعقد في مدينة ميلانو  1985
ريرية لممؤتمر الثامن الذؼ اجاز ىذه المبادغ و الذؼ عقد بيافانا صياغتيا في الاجتماعات الاقميمية التح

 ، واصمت منظمة الامم المتحدة عقد مؤتمراتيا حيث كانت تؤكد التوصيات في كل مرة عمى:1990بكوبا 

 وجوب حماية الانسان في حياتو الخاصة و ممكيتو الفكرية من مخاطر التكنولوجيا  -
 بير المنيعةتحسين امن الحاسب الآلي و التدا -
 تحديث القوانين الجنائية الوطنية  -
 زيادة التعاون الدولي من اجل مكافحة ىذه الجرائم.  -

أفريل  19_12لمنع الجريمة و العدالة الجنائية و ذلك بالبرازيل  .إلى غاية المؤتمر الثاني عشر 
ي إستخدام العمم و حيث ناقشت فيو الدول الأعضاء بنوع من التعمق مختمف التطورات الأخيرة ف 2010

 2.التكنولوجيا

 المتحدة عمى التعاون مع الإتحاد الأوروبي و منظمة الأمن و التعاون  مع أوروبا الأممكما تشجع منظمة 
 الخاص بالإتحاد الأوروبي، و تسعى تمك الجيود في إطار تنفيذ 2و الأيروبول 1و كذلك مع الأنتربول

.الأجندة العالمية للأمن الإلكتروني
3

 

                                                                                                                                                                                              
د/ عادل عبد الصادق، الأمم المتحدة و دعم الإستخدام السممي لمفضاء الإلكتروني، المركز العربي لأبحاث الفضاء 1

  الرابط: عمى  ،12:00، عمى ساعة 20/12/2017، تم الإطلاع عميو في الإلكتروني
http//:www.accronline.com article-detail 

د/ محمود احمد عبابنة،جرائم الحاسوب و أبعادىا الدولية، دار الثقافة لمنشر و التوزيع الطبعة الأولى، الإصدار الثاني،  2
 158 157 156،ص ص ص ، 2009
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  دورالمنظمات الإقميمية في حماية امف المعمومات الالكترونية لمطمب الثاني:ا

المعمومات الالكترونية جعل المنظمات  تكثف  بأمنان خطر الجرائم المعموماتية الماسة مباشرة 
كمنظمة  الأوروبيقصد الحد من انتشار ىذه الجرائم حيث برز الاتحاد  أقاليمياجيودىا عمى مستوػ 

الفرع الدولي خاصة في ظل التطور السريع ليذه الجرائم ىذا  لممجتمعلتي تمثل تحديا جديدا بجيوده ا
خاصة من اجل توفير حماية  إستراتيجيةبقية المنظمات في تبني  مواكبة، لم يتأخر حمف الناتو عن الاوؿ

  الفرع الثاني. الأعضاءلمبيئة المعموماتية لدولو 

  الالكترونية. في مجاؿ حماية امف المعمومات وبيالأور الاتحاد جهود :الأوؿالفرع 

، حيث يسعى ألمعموماتي الأمنلتحقيق  الإقميمينموذجا مميزا لمتعاون  الأوروبييقدم لنا الاتحاد 
من الاعتداءات الالكترونية، كما يركز  الأعضاءدفاعية ىدفيا حماية الدول  إستراتيجيةمن خلال تطوير 

لاتحاد عمى الجوانب التشريعية و تقوية البنى التحتية المعموماتية لأجيزة عمى التنسيق بين الدول في ا
      4.الاتحاد

المعمومات  لأمنبيا في مجال الحماية القانونية  يستيان لاا جيود روبيالأو بذل الاتحاد  
 كترونية و التي تمس جوانب عديدة من القطاعات اليامة في الدولة و عمى سبيل المثال:الال

بشان جوانب قانونية  أوروبا و مجمس الأوروبيالصادر عن البرلمان  EC/31/2000جيو التو  
 معينة من خدمات مجتمع المعموماتية

                                                                                                                                                                                              

في مجال مكافحة الجريمة نظرا إلى ما تقدمو  و تعد من أىم المنظمات الناشطة 7/9/1923تم إنشاؤىا في  الانتربوؿ: 1
موظف  541بمد عضو و يعمل لدييا  190من إمكانيات تعقب و ضبط مرتكبي الجرائم عمى اختلاف أنواعيا تضم حاليا 

جنسية مختمفة و تباشر مياميا بأربع لغات رسمية، مقرىا الحالي ليون/فرنسا........ لممزيد اطمع عمى: د/ بن  79من 
 اة، مرجع سابق مكي نج

ىي وكالة تطبيق القانون الأوروبية، وضيفتيا حفع الأمن في أوروبا عن طريق تقديم الدعم لمدول الأعضاء  الأيروبوؿ: 2
موظف في مقرىا  700في الاتحاد الأوروبي في مجالات مكافحة الجرائم الدولية الكبيرة و الإرىاب، تمتمك الوكالة اكثر من 

ىاؼ في ىولندا و ىي تعمل بشكل وثيق مع اجيزة امن دول الاتحاد الأوروبي و دول من خارج الرئيسي الكائن في لا
الاتحاد كأستراليا، كندا، الولايات المتحدة الأمريكية، النرويج.. تم الموافقة عمى تأسيس اليوروبول في معاىدة ماسترخت عام 

من  تمت مراجعة طبيعة عمل اليوروبول   1998عام  و في 1994و باشرت الوكالة بالقيام بعمميات محدودة عام  1992
موسوعة   .... لممزيد اطمع عمى: 1999جويمية  1قبل دول الاتحاد الأوروبي و بدأت الوكالة بالقيام بمياميا كاممة بتاريخ 

     https://wikipidia.orgويكيبيديا عمى الرابط: 
 بد الصادق، مرجع سابق.د/ عادل ع 3

 103سابق، ص المرجع ال نفسنوران شفيق،  4
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بشان مكافحة الاحتيال و تزوير  GHA/413/2000 الأوروبيطارؼ لمجمس الاتحاد القرار الإ -
  .تزوير(بشأن الاحتيال و ال الأوروبي) قرار الاتحاد  وسائط الدفع الغير نقدؼ

بشان اليجمات عمى النظم  GHA/222/2005 الأوروبيطارؼ لمجمس الاتحاد القرار الإ -
  مات(.لشأن اليجمات ضد نظم المعمو  الأوروبي)قرار الاتحاد  المعموماتية

بشان  الأوروبيو مجمس الاتحاد  الأوروبيالصادر عن البرلمان  EC/24/2006التوجيو  -
توفير خدمات الاتصالات الالكترونية المتاحة  إطارتعالج في  أوستخمص الاحتفاظ بالبيانات التي ت

 1لمجميور.

عمى  إلزامية الأوروبيفان تنفيذ الصكوك التي يعتمدىا الاتحاد  الأخرػ  الإقميميةو بخلاف النيج  
 . الأعضاءجميع الدول 

نالك عائق في تنفيذىا انو كان ى إلا الأوروبيالصكوك الصادرة عن الاتحاد  إلزاميةو بالرغم من  
 يتمثل في الصلاحيات المحدودة في مجال القانون الجنائي .

لمواءمة  أقوػ ولاية  الأوروبيالاتحاد  ألانوقد غيرت معاىدة لشبونة ىذا الوضع وىي تعطي  
في  الأعضاءبشان جرائم المعموماتية و ىذا يقتصر عمى الدول  الأعضاءالتشريعات الوطنية لمدول 

 قط .الاتحاد ف

الالكتروني ىو الاتفاقية المتعمقة  بالإجرامصك لتنسيق التشريعات الخاصة  أوروباوقد اعد مجمس  
و شممت ىذه الاتفاقية مجموعة من البنود  2001و  1997بين  إعدادىابجرائم الفضاء الحاسوبي التي تم 
 إصداردولي كما تم بالتعاون ال يضاأفي الشق الجنائي و  الإجرائيتعمقت بالجانب الموضوعي و 

في ىذه الاتفاقية من اجل تغطية موضوع تجريم العنصرية و توزيع مواد تثير كراىية  إضافيبروتوكول 
 2.المرتكبة بواسطة الحاسوب الأجانب

 

 
                                                             

1
، ِىزت الاُِ اٌّزحذح اٌّؼًٕ ثبٌّخذساد ٚ اٌجشٌّخ، الاُِ 4102دساسخ شبٍِخ ػٓ اٌجشٌّخ اٌسٍجشأٍخ، ِسٛدح فٍفشي  

 00 01، ص ص 4102اٌّزحذح ٌٍٔٛٛسن 
2

فً  الأخٍشحاٌّؤلذ، اٌزطٛساد  الأػّبيخ، اٌجٕذ اٌثبِٓ ِٓ جذٚي ٌّٕغ اٌجشٌّخ ٚ اٌؼبدٌخ اٌجٕبئٍ 21ِؤرّش الاُِ اٌّزحذح  

جشٍِٓ ٚ اٌسٍطبد اٌّخزظخ فً ِىبفحخ اٌجشٌّخ ثّب فً رٌه اٌجشائُ اٌحبسٛثٍخ ، ّاسزخذاَ اٌؼٍُ ٚ اٌزىٌٕٛٛجٍب ِٓ جبٔت اٌ

 12/21/1222 ثزبسٌخ  اٌّزحذح رُ الاطلاع ػٍٍٗ الأُِ، ِٛلغ  1222فشًٌ أ 21/21إٌّؼمذ فً سبٌفبدٚس )اٌجشاصًٌ(
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 منظمة حمف شماؿ الاطمنطي ) الناتو( دور الفرع الثاني: 

يعيد حساباتو من   1ف الناتولميجوم الالكتروني الخارجي جعل حم 2007إن تعرض استونيا سنة  
جديد و ذلك لعجزه التام عمى الرد عمى ىذا النوع من اليجوم و بالرغم من ان استونيا نالت العضوية في 

قبل الدول  و المادة الخامسة من ميثاقو تنص عل وجوب الدفاع المشترك من 2004الحمف منذ 
در حمف الناتو بالدفاع وذلك لصعوبة أؼ منيم ليجوم خارجي لم يبا تتعرض إذافي حالة  الأعضاء

التي استعممت في ىذا اليجوم و التي تختمف عمى ما عرفت بو  الأسمحةلنوعية  وأيضاتحديد العدو 
 2التقميدية.  الأسمحة

الدفاعية بناءا عمى المعطيات الجديدة و التي برزت مع التطور  وتسياسالناتو في مراجعة  وعميو بدأ
و  الأساسيةفي عمق البنى  لمتسارع و العابر لمحدود الجغرافية الدولية ضارباالتكنولوجي اليائل و ا

 كمدخل رئيسي ليدم أمن و سلامة الدولة . ألمعموماتية لمدول مستعملا الجانب الحساس

قام الحمف بإنشاء مركز الدفاع الالكتروني التعاوني لمتميز مقره بتالين العاصمة  2008في عام 
لزيادة الوعي بقضايا الأمن  أيضاالمركز لتقييم القدرات الدفاعية لدول الحمف و  الإستونية ييدف ىذا

مميون يورو وذلك لترسيخ قدرة الناتو عمى الرد الفورؼ  58خصص الحمف مبمغ  2012الالكتروني و في 
 نشطةالأفرق لمرد الالكتروني لحماية كافة  إنشاءتم الاتفاق عمى  2013عمى اليجمات الالكترونية و في 
 في مابينيا الأعضاءعمى تنسيق سياسات الدول  ،ويعمل حمف الناتو3و الشبكات الالكترونية لممنظمة 

المحتممة  الأخطارلاعتماد سياسة دفاع مشتركة ضد خطر اليجمات الالكترونية ، كما يقوم الناتو بمتابعة 
 إلىى حمف الناتو كمنظمة ويسعاليجمات الالكترونية ، أخطارمن خلال مراكز تقنية مختصة في رصد 

 في الناتو. الأعضاءوالبمدان  تروني في برامج الشراكات مع المنظمات الدوليةدمج مفيوم الدفاع الالك
                                                             

 
ى عل التوقيع عند أنشئ والحلف .وأوروبا الشمالية أمريكا من عضو دولة 82 من يتكون دولي تحالف هو :حهف انناتى1

 هجوم حدوث حالة في أنه على المعاهدة من الخامسة المادة وتنص. 9141 أبريل 4 في الاطلسي شمال حلف معاهدة
 المعتدى الأعضاء الآخرون الأعضاء يساعد أن ويجب ،مشترك أمن يكون نأ ينبغي الأعضاء الدول من واحدة ضد مسلح

  www.wikipidia.org....للمزيد اطلع على: .الأمر لزم إن المسلحة بالقوات عليهم،
 .99نوران شفيق ، مرجع سابق، ص  2

 100،101،102نوران شفيق ، مرجع سابق، ص ،ص،ص، 3
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دوليا جديدا ولذلك يعمل الناتو عمى  إجماعايحتاج  1سميمان أونيلحسب دراسة  والفضاء الالكتروني
 أكدتالمعمومات ،كما  بأمنالالكترونية الماسة  للإخطارالدول والييئات المتابعة  إلىتقديم توصيات 

 2020.2و2010الدراسة بان الناتو يعمل عمى تحديد تطور مخاطر فضاء الانترنت خصوصا بين 

 الإطلاقالدفاعي لمناتو ىو من انجح، إن لم نقل ىو الأنجح عمى  الإطار إنو بيذا نستطيع القول 
 رػ الأخ الإقميميةمقارنة بالمنظمات الدولية و 

 دفاع عف السيادة الرقمية لمدولةالمبحث الثالث: ال

" المخصص بالدفاع عن الفضاء مركز التميز التعاونيالذؼ كتب بتكميف من " 3ينص دليل تالين
 الدوؿ تستطيع ممارسة السيطرةالالكتروني، التابع لحمف الناتو، و مقره تالين عاصمة استونيا عمى ان"

 ".السيادية أراضيهاية، و النشاطات الالكترونية التي تقع و تمارس داخل عمى البنية التحتية الالكترون

في القانون الدولي المعاصر، و المساواة في السيادة من المبادغ  الأساسيةو السيادة  احد المفاىيم 
   4التي تحدد العلاقات الدولية المعاصرة. الأساسية

فة من السيادة المطمقة الى السيادة المقيدة و و قد مر مفيوم السيادة بعدة محطات و مفاىيم مختم
اللا سيادة و ذلك في العصر الرقمي الذؼ نعيشو اليوم، و بيذا يكون مفيوم السيادة في طريقو  إلى أخيرا

 الى التحول الكامل، مما يفسح المجال لظيور مفيوم جديد سمي السيادة الرقمية.

ميزان بأنيا ولي العام بمعيد الحقوق بجامعة غنون الدالقا أستاذ محمد سعاديو الذؼ يعرفيا الدكتور 
  5"بسط الدولة لسيطرتها و ولايتها القضائية عمى الفضاء الرقمي المتمثل في الانترنيت"

 من صبغة جديدة في إطار العلاقات الدولية  ما فرضتو التكنولوجيا الحديثة إنكار و لا احد يمكن
اءات عمى مفيوم السيادة الرقمية لمدولة حيث بذلت الدول التطور الالكتروني من اعتد من ضمنياو 

                                                             
....لممزيد )الدفاع وتحديات الامن الالكتروني،اعد دراسة بعنوان )ظيور تحديات جديدة للامن  اونيل سميمان :رئيس قسم  1

  .12/9/2012الصادرة في 12138بصحيفة الراؼ ،العدد  اطمع عمى المقال
 ،)12138عماد المرزوقي،الناتو يرفع درجة خطر اليجمات الالكترونية ،مقال منشور عمى صحيفة الراؼ ،العدد )  2
 2012سبتمبر  24ثنين الا

3
  

 تم ،27/4/2016 النشر تاريخ الخميج، موقع عمى الالكتروني، الفضاء و الوطنية السيادة بعنوان مقال لان، تانغ  4
 http://alkaly.ea/mob/detail الرابط عمى ،12:00عمى ساعة  ،18/3/2018 بتاريخ عميو الاطلاع

 210 209 ،سابق، ص صالمرجع ال نفسد/ محمد سعادؼ،  5
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، و نظرا الأوؿالمطمب مجيودات عديدة لمتصدؼ و الدفاع عمى سيادتيا الرقمية و ىذا ما سنتطرق لو في 
الانترنيت  إدارةالكبرػ و المصيرية التي احتمتيا الانترنيت جعل الدول تطالب بالمشاركة في  للأىمية

 . المطمب الثانيالمعموماتي ىذا ما سنبحثو في  أمنياالرقمية و كحماية لسيادتيا 

 السيادة الرقمية لمدولة نحو تعزيزالأوؿ:المطمب 

عرضة  الأكثرالدول اعتمادا عمى الانترنيت و عمى الشبكات المعموماتية تعتبر ىي  أكثر أنبما  
 رقمية.للاعتداءات و التيديدات الالكترونية و التي تمس بمجال سيادتيا ال

بمعنى انو ميدان تختمف فيو موازين  أؼميدان الفضاء الالكتروني ىو ميدان لا تناظرؼ  أنو بما 
القوؼ، عكفت الدول عمى تطوير قدراتيا الدفاعية في  إلىآخر تتدرج من الضعيف  إلىالقوػ من طرف 

سيادتيا الرقمية بدون دولة مجال فضائيا الالكتروني بحثا عن توفير فضاء معموماتي آمن، تفرض فيو ال
 .منازع

سيادتيا الرقمية ما بذلتو الدول من جيود من اجل الدفاع عن  إلىسنتطرق من خلال ىذا المطمب 
يخضع لمبادغ  للإنسانيةمشتركا  إرثايكون  أن ألمعموماتيو كيف انو يمكن لمفضاء ، الأوؿالفرع ىذا في 

  .الفرع الثانيالقانون الدولي العام ىذا من خلال 

مف اجل حماية البيئة  الرقمية السيادة: الجهود الفردية لمدوؿ لمدفاع عف الأوؿالفرع 
 ةالمعموماتي

تنافست الدول فيما بينيا من اجل تعزيز دفاعاتيا الالكترونية عن السيادة الرقمية حتى توفر بيئة 
 معموماتية آمنة من الاختراقات الخارجية لمجاليا السيادؼ الرقمي.

الالكتروني القومية في  الأمن إستراتيجيةامت عمى سبيل المثال  بإصدار انجمترا: ق -
الالكتروني و مركز العمميات و مقره وكالة الاستخبارات  الأمن، كما قامت بإنشاء وحدة 2009جويمية/
 . 2016( و بدأت وظيفتيا عمميا في شير مارس GCHOالقومية )
عمى وثيقة "مراجعة سياسة  الأبيضدق البيت صا 2009: في ماؼ الأمريكيةالولايات المتحدة  -

اوباما، و ىي تمخص  الأمريكيالرئيس  إلىالفضاء الالكتروني" و التي تم تقديميا من قبل لجنة خاصة 
من اجل وضع خارطة طريق لأمنيا  إتباعيا الأمريكيةالخطوات التي يجب عمى الولايات المتحدة 

دتيا الرقمية في الفضاء الالكتروني، كما قامت الولايات المتحدة المعموماتي في المستقبل، وذلك لتأمين سيا
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بإنشاء قيادة الانترنيت "سايبركوم" و عينت مدير وكالت الاستخبارات القومية  2010في ماؼ  الأمريكية
العسكرية  الأمريكيةالعسكرية الجنرال "كيت الكسندر" قائدا عمييا ميمتو الحرص عمى حماية الشبكات 

بشبكة الانترنيت و تأمينيا  الأكيد، و ذلك للأىمية الخطيرة لمشبكات العسكرية و ارتباطيا  1معمى الدوا
 ىو ضمان لعدم اختراق السيادة الرقمية لمدولة.

"ىيئة السايبر إنشاءعن  2011/ماؼ/18بن يامين نتنياىو في  أعمنالكيان الصييوني: -
 أنظمةالدفاعية عن  إسرائيلقدرات لييئة ىو تعزيز ىذه ا أىداف أنوذكر نتنياىو ، إسرائيلالوطنية " في 

 2الفضاء الالكتروني. أخطارالبنى التحتية الحيوية من 

مشتركا  إرثاالفرع الثاني: وضع تشريع دولي جديد لتنظيـ الفضاء المعموماتي بصفته 
  للإنسانية

ي حتى تتمكن حاولت الدول وضع نموذج تشريعي دولي تنظم بو علاقاتيا في الفضاء المعمومات
  3الدول من التحكم في سيادتيا الرقمية و الدفاع عنيا بشكل قانوني.

استطاعت مجموعة خبراء  2015الدول في ىذا المجال بعض النجاحات ففي جويمية  أحرزتفقد 
( من التوصل 2004)شكمت عام  الأمريكيةالمتحدة بما فييم خبراء من روسيا و الولايات المتحدة  الأمم
لسموك الدول في الفضاء الالكتروني و بموجب ىذه  الأساسيةاق بشأن تقرير يتضمن القواعد اتف إلى

السميمة فقط، و الامتناع  الأغراضالقواعد تمزم الدول باستخدام تكنولوجيا المعمومات و الاتصالات في 
 الطاقة الكيربائية الذرية لتوليدعن مياجمة المواقع الحيوية لبعضيا البعض في البنى التحتية ) المحطات 

  4غيرىا(.النظم المصرفية، و أنظمة النقل و 
                                                             

1
، مقال منشور عمى موقع مركز الجزيرة لمدراسات، تم الاطلاع عميو 21المجال الخامس الحروب الالكترونية في القرن   

 studies.alja.eera.netعمى الرابط:  ،12:00، عمى ساعة 11/3/2018بتاريخ 
،معيد  ئيلىات وتأثيرات عمى اسراوني اتجاشموئيل ايفن ،دافيد بن سيمان ،مراجعة كتاب حرب في الفضاء الالكتر   2

 عمى موقع المركز العربي للأبحاث ودراسة السياسات. 2011دراسات الأمن القومي،تل أبيب 
 255د/محمد سعادؼ،نفس المرجع السابق،ص   3

، تم الاطلاع عميو بتاريخ 6/12/2016الفضاء الالكتروني لممناورة، مقال في صحيفة "كوميرسانت"، تاريخ النشر   4
  http://ar.rt.comػٍى اٌشاثظ:  ،04:11، ػٍى سبػخ 00/2/4102
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يستخدم  للإنسانيةمشتركا  إرثامحاولة جعل الفضاء الالكتروني ل الأولىو تعتبر ىذه الخطوة 
فقط، و يجب حمايتو بصفتو ىذه، في جعل الفضاء الالكتروني ميدان لمتفاعلات  الإنسانيةللأغراض 

 1ا تبمورت لدينا قواعد قانونية دولية ممزمة لرواد ىذا الفضاء.التشاركية و السميمة كمم

" حين يقول: بأن القانون الدولي سيتأقمم مع الحاجيات louis cavariكما بينو لويس كفارؼ "
الاجتماعية و ينظميا ليصموا في النياية الى وضع مشروع تشريع دولي يتكون من مجموعة من 

 النصوص نذكر منيا:

يستعمل الفضاء المعموماتي من اجل خير و مصمحة جميع الدول ميما كانت  أنب : يج1المادة  -
 جمعاء. الإنسانيةالاقتصادية فيو وقف عمى  أوقوتيا الالكترونية 

 نشاط في الفضاء المعموماتي سوػ لمنشاطات السميمة. أؼ: لا يسمح بممارسة 2المادة  -
 بإعلان السيادة عميو.: لا يسمح بتممك الفضاء المعموماتي و ذلك 3المادة  -
بأن تنشأ سمطة قضائية دولية تنظم و تراقب نشاطات الدول في الفضاء  4كما اقترحت المادة  -

 التشريع الدولي المقترح. أوالمعموماتي و التزاميا بيذه المعاىدة، 
دة د المعاىنو ب الأعضاءعمى قيام المسؤولية الدولية في حالة مخالفة الدول  5و تحدثت المادة رقم  -

، كما أيضامجال ىذه المسؤولية يتسع ليشمل نشاطات المنظمة الدولية  أنالخاصة بنشاطات الممارسة و 
عمى التعاون الدولي بين الدول في الفضاء المعموماتي و اعتبار الدول بمصالح بقية  6المادة رقم  أكدت

   2.الأطراف

قواعد القانون الدولي العام مما يوفر  و بيذا المنوال تكون السيادة الرقمية لمدولة محمية بموجب
 حماية لمبيئة المعموماتية الحساسة و الخاصة بميادين البنى التحتية لمدولة.

 ت كوسيمة لحماية السيادة الرقميةالانترن إدارةالمطمب الثاني: المشاركة في 

  راشبكة الانترنيت و تعرف اختصا إدارةت بمجمس ى المؤسسة التي تشرف عمى الانترنتسم
ICANN))3و يسير المجمس 4ت غير ربحيةيا، و مقرىا يوجد بموس انجموس و ىي مؤسسة خاصة بغا ،

                                                             
1
Anne-Thida NORODOM, internet et droit international: défi ou opportunité, clloque de Rouen, 2014  P 19.  

  
 256 255د/ محمد سعادؼ، نفس المرجع السابق، ص ص   2

3
 L’ICANN: voit le jour en 1998 sous la forme d’une organisation à but non lucratif, enregistrée en Californie, et 

donc soumise au droit bienveillant du non prpfit public benefit corporations low ……….. VOIR:  

INTERNET :considération techniques à destination des juristes, alain Godon , 2014 P 13.   
 التحكم في شبكة المعمومات العالمية للانترنيت، مقال منشور عمى موقع الجزيرة   4
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من الموزعين حول  الآلافجياز معروفة بإسم "الموزعات الجذور" و التي تمول  14الشبكة من خلال 
الجذر من ىذه الموزعات  10يوجد  إذ، مما يجعل توزيعيا يبدو غير عادل الأرضيةمجموعة الكرة 

 موزعة عمى كل من انجمترا و اسبانيا و سويد و الرابع موجود في اليابان. 4و  الأمريكيةبالولايات المتحدة 

 المكمفة الأمريكية الشركة بيد حاليا يوجد DNS1 الميادين أسماء نظام تسيير أن إلى الإشارةو تجدر 
  2(.ICANN) الانترنيت بروتوكولات عناوين فضاء تخصيص و الميادين أسماء نظام بتسيير

 حكومية منظمة بها تتكفل سيادة مسألة تالانترن في التحكـ: الاوؿ الفرع

 من لمعديد قمق مبعث للانترنيت الدولية الشبكة عمل عمى الأمريكية المتحدة الولايات سيطرت تعد
 المطالبين وروبيالأ الاتحاد و النامية الدول رأسيا عمى و ،الإدارة ىذه في بنصيب طالبت التي الدول

 الرقمية السيادة مستوػ  عمى أىمية من ليا لما عمييا، الرقابة و الانترنيت عمى للإدارة دولية ىيئة إنشاءب
 . الالكتروني فضائيا و لمدولة

 من الضغوط ممارسة الدولي المدني المجتمع منظمات من العديدت اخذ المواقف، ىذه جانب والى
 .الرقمية السيادة لحقوق  تيديد تمثل باعتبارىا تالانترن شبكة تسيير عمى الأمريكية السيطرة إنياء اجل

 الموقف تمسك المتحدة للأمم إدارتو في يخضع تالانترن لجعل الضغوط ىذه مواجية في و
 .أكثر لا التقني بالجانب يتعمق تمسكو أن بحجة إدارتيا و الشبكة عمل عمى بالسيطرة الأمريكي

 الولايات ان كون  الى ذلك يرجع لمشبكة التقني لمكود الامريكية المتحدة ياتالولا احتكار مسألة أن و
 .الفكرية الممكية حق ليا يصبح ثم من ،و الانترنيت مخترعة ىي تاريخيا الامريكية المتحدة

 لا يكانلأا منظمة أن خاصا،و ليس و عالميا مرفقا أصبحت تالانترن بأن ترػ  النامية الدول لكن
 لأؼ يكون  أن بدون  الجانب أحادية تعسفية لمقرارات عرضو تكون  أن يعني مما دولية قياتاتفا لأؼ تخضع
 . الرفض في الحق دولة

                                                             
1  DNS ىو نظام يخزن معمومات تتعمق باسماء نطاقات الانترنيت بقاعدة بيانات لا مركزية عمى الانترنيت يستطيع خادم:

سماء النطاقات، و يعتبر نظام اسماء النطاقات مفيدا لعدة اسباب اكثرىا وضوحا اسم النطاق ربط العديد من المعمومات بأ
( بأسماء نطاقات سيمة 207، 142، 131، 206الصعبة التذكر) مثل  IPانو يجعل من الممكن استبدال عناوين ال 

 مع عمى الموقع : ( و ىذا يسيل عمى البشر التعامل مع عناوين الشبكة... لممزيد اطwikipidia.orgالتذكر مثل )
https://wikipidia.org  

 .85د/محمد سعادؼ، المرجع السابق، ص  2
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 في المعمومات مجتمع حول عالمية قمة تنظيم إلى المتحدة الأمم في الأعضاء بالدول دفع ىذا كل
 سويسرا بجينيف المعمومات لمجتمع عالمية قمة تنظم بعدىا و 2003 تونس قبمو و 2005 جينيف
 إدارة في التحكم لموضوع سياسيا بعدا أعطت المذكورة الثالث القمم خلال دارت التي النقاشات أن 2010

 تطالب جعميا مما الانترنيت إدارة في التحكم حول العمل مجموعة تقرير في جاء ما ىذا ،و الانترنيت
الاتحاد الدولي  إلى( ICANN) مريكيةالأ الييئة من الانترنيت إدارة سمطات بنقل( العمل مجموعة)

  1المتحدة. الأمملمنظمة  أوللاتصالات 

 ت الانترن إدارةآليات التحكـ في  إنشاءالفرع الثاني: الاتفاؽ عمى 

العام  الأمين أنشأىاالانترنيت و التي  إدارةىي مجموعة العمل حول التحكم في  الأولى الآليةكانت 
بتونس تتكون من مزيج من دول و قطاع  الإعلامالقمة العالمية لمجتمع  أثناء 2003المتحدة سنة  للأمم

خاص و مجتمع مدني ،و منظمات حكومية و منتديات معنية، و ينصب عمل المجموعة عمى النقل 
الآلية و سمطة المجتمع الدولي من اجل كفالة لمسيادة الرقمية لمدولة ، إلىالتدريجي لمتحكم في الانترنيت 

 إدارتوتدػ استشارؼ تناقش عمى مستواه جميع المسائل المتعمقة بالتحكم في الانترنيت و من يى الثانية
 أثينامن  تداءابلمجتمع المعمومات، قام بتنظيم عدة منتديات  2003المتحدة في قمة تونس  الأمم،تبنتو 
دائما من اجل  رسميا و دوليا إطاراكتقدم حقيقي اذ يشكل  إنشاءهتوانيا، حيث يعتبر بم 2010 إلى 2006

  2النقاش حول مسألة المعايير الواقعية حول التنظيم الديمقراطي و الحقيقي لمرفق الانترنيت.

نفسيا بقوة من جديد و بمقياس جديد في مجتمع  تفرض سيادة الدولة بان يتضح من ماسبقو 
 إطار تأسيس الدولي التفكير من جديد في تطور بطريقة جديدة تجعل من صناع القرار عمى المستوػ 

 قانوني محكم لحماية سيادة الدولة في عالم الرقمنة، من الانتياكات و الاعتداءات بطرق جديدة.

 

 

 

 
                                                             

 341ص رجع السابق،بن عصام نعوس،نفس الممصطفى   1
 د/محمد سعادؼ، نفس المرجع، ص   2



ولية غير الوديةالتاطير القانوني لامن المعلومات في ضوء العلاقات الد       الثاني الفصل  
 

 
46 

 

ثورة ولكنيا مف  الآفالعالـ ثورة غيرت مجرػ التاريخ وىي الثورة الصناعية ،ويشيد العالـ  لقد شيد
الثورة لـ يتـ استخداميا في  وىي الثورة التكنولوجية،ىذهفة،الآ ت والمعر ثورة تعتمد عمى المعموما نوع جديد،
لمفضاء الالكتروني  أصبح بأكمميا،وبشكل سمبي يضر بالبشرية  السممية فقط،ولكف تـ استخداميا الأعماؿ
كبيرة في النظاـ الدولي خاصة بعد تزايد الاعتماد عمى التكنولوجيا حيث ساعد عمى انتياء احتكار  أىمية

القوة بمفيوميا التقميدؼ ،والمتمثمة في القوة الصمبة، وظيور نوع جديد مف القوة وىي القوة الالكترونية او 
التكنولوجية ولو القدرة عمى استخداميا  ة في متناوؿ كل مف يممؾ المعرفةتمؾ القو  وأصبحتالافتراضية 

عدائية عمى  أعماؿ، ولكف بصورة مختمفة نوعا ما باستخداـ تقنيات الكترونية في نطاؽ أىدافولتحقيق 
والسمـ الدولييف بمستوػ لايقل جسامة عف اخطر  الأمفشكل ىجمات الكترونية تشكل تيديدا عمى صعيد 

 دات المعروفة دوليا.لتيديا

تتميز الانترنت بالسرعة الفائقة ىذا ماجعل جميع البوابات مفتوحة ويمكف مف خلاليا لمجميع 
تحذر الدوؿ مف جميع الفيروسات وىجمات القراصنة  أفالدخوؿ غير المأذوف بو ،وتقتضي الحكمة 

مصدر الاعتداء يقتضي تحديد  غدت عمميات حرب معموماتية حقيقية،مما الإجرامية أفعاليـالمتوقعة لاف 
الرد عميو بممارسة حق الدفاع الشرعي عف النفس، وتبعا لذلؾ يبرز التساؤؿ حوؿ  أووملاحقة فاعميو ،

ذكره تداعت الدوؿ الالكترونية  ومما سبق.الجديدة؟ الأوضاعمدػ توافق المعايير الدولية القائمة مع 
معاىدة جديدة تحظر استخداـ  إعدادالبحث في  إلىيف عمى غرار الولايات المتحدة وروسيا والصالكبرػ 
الخراب والدمار والشمل بالمنظومة  إلحاؽالمستحدثة ،لما يمكف ليذا السلاح النظيف مف  الأسمحة

   1المعموماتية لمدولة.

 

 

   

                                                           
ـ الشريعة والقانوف ،مقاؿ منشور عمى مجمة  دراسات ،عمو عموماتية مصطفى نعوس،حقوؽ والتزامات الدوؿ في الحرب الم 1

،تصدر مجمة دراسات عف عمادة البحث العممي في الجامعة  800حتى الصفحة 784،مف الصفحة 1،الممحق 40المجمد 
 3102، الاردنية
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 مع 2/4 : اليجمات الالكترونية و حضر استخدام القوة وفق المادةالأولالمبحث 
 المتحدة.  الأمممن ميثاق  11من خلال المادة تكييف الدفاع الشرعي 

التيديد باستخداميا ضد السلامة  أوالمتحدة تحريـ استخداـ القوة المسمحة  الأمـميثاؽ  أكد
الميثاؽ استثناءات لحالة  أوردالمتحدة، كما  الأمـفي  الأعضاءالاستقلاؿ السياسي لمدوؿ  أو، الإقميمية

و ذلؾ  51و التي تضمنتيا المادة  1نوف الدولي، و ىي حالات الدفاعستخداـ المشروع لمقوة في القاالا
المجتمع  أصبحتكنولوجي اليائل اللكف مع التطور  الإجرائيةوفق مجموعة مف الشروط الموضعية و 

جديدا غير تقميدؼ في  اأسموبو  ابعانمط جديد مف اليجمات و الاعتداءات حيث تحمل ط أماـالدولي 
و ليا نتائج جد خطيرة عمى امف و استقرار العلاقات الدولية، و قد تمس ىذه اليجمات بيئة غير تقميدية، 

كات بالش إلىالبنى التحتية الكونية لممعمومات و ذلؾ عف طريق الدخوؿ  الأولىو الاعتداءات بالدرجة 
 أشخاصشخص مف  أؼ أوالمعموماتية بطرؽ غير شرعية مما ييدد بوقوع خسائر قد يقف ورائيا دوؿ 

عمييا المطالبة بتفعيل حقيا في الدفاع الشرعي كحق  ػلي. مما يستوجب عمى الدوؿ المعتدالقانوف الدو 
 التالية: الإشكاليةومف خلاؿ الطرح التالي يمكف لنا صياغة  2،مكتسب بقوة القانوف 

 مف 2/4ي العلاقات الدولية وفقا لممادة ىل يحظر القانوف الدولي استخداـ القوة السيبرانية ف
 إطارالالكتروني في  أمنياىل لمدولة الحق في الدفاع الشرعي لحماية و  الأولالمطمب الميثاؽ؟ ىذا في 

  المطمب الثاني.؟ ىذا ما سنتطرؽ لو في قواعد القانوف الدولي

من  2/4: اليجمات الالكترونية و حظر استخدام القوة وفق المادة الأولالمطمب 
 المتحدة. الأممميثاق 

 لأنونطاقو، و كذلؾ طرؽ التعامل معو  و أبعادهبالغة في معرفة  أىميةالالكتروني لو اليجوـ  إف
الفتاكة التي تيدد امف  الأسمحةاحد  أصبحاليجوـ الالكتروني  أفيؤسس لحروب و نزاعات دولية، كذلؾ 

ثير عمى مف تأ اليجمات الالكترونية مستخدمة استخداما واسعا لما تحممو أصبحت إذالدولة و سيادتيا، 
مف المواضيع التي تطفو  أصبحت( cyber attackاف اليجمات الالكترونية ) كما ،المواقع المستيدفة

الكثير  أف، حيث 2007عمى ساحة العلاقات الدولية، و خاصة بعد اليجمات التي تعرضت ليا استونيا 

                                                           
لتي يقوـ بيا المجتمع الدولي رير المصير، حروب التحرير، العمميات ا: الدفاع النفسي و الجماعي، حق تقحالات الدفاع 1

 109و يقرىا مجمس الأمف وفقا لمفصل السابع مف الميثاؽ....لممزيد اطمع عمى: عادؿ عبد الصادؽ، مرجع سابق، ص 
  111 109د/عادؿ عبد الصادؽ، نفس المرجع السابق، ص ص   2
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وؼ لما يخمفانو مف آثار لنو مف فقياء القانوف الدولي بدؤوا يقارنوف الاعتداءات الالكترونية باليجوـ ا
 1ت.مرافقيا الحيوية بشبكة الانترن لإدارة ألمعموماتيخاصة في الدوؿ التي تربط نظاميا  تدميرية 

 : ماىية اليجوم الالكتروني الأولالفرع 

نشأت الجريمة  إذلـ يكف لميجمات الالكترونية صدػ عمى المستوػ الدولي  الأمرفي بادغ 
شكل جرائـ طالت المؤسسات المالية والمصرفية ،وقد دأبت الدوؿ عمى سف عمى  أولاالمعموماتية 

ولكف مع تسارع وتيرة استخداـ التكنولوجيا  2وتحديد العقوبات ، الأفعاؿالتشريعات واتخاذ التدابير لتجريـ 
الثورة  أفرزتوما  آخرالحديثة وربطيا بالبنى التحتية لمدوؿ ومع الصراع المستمر مف اجل اكتساب 

تشير العديد مف  إذلتكنولوجية مف وسائل لمتفوؽ عمى الصعيد الدولي برز مفيوـ اليجمات الالكترونية ا
 ،ونذكر منيا عمى سبيل المثاؿ مايمي:اليجمات في العالـ ىذه تزايد عدد إلى لتقاريرا

عف تعرضيا ليجوـ الكتروني و اتيمت  2009في ديسمبر  حكومة كورية الجنوبية تقرير أوردت 
قياـ حرب في شبو الجزيرة اصنة كوريا الشمالية بسرقة معمومات سرية و خطط دفاعية في حالة قر 

 ةموجيتعرضت لعمميات تجسس شديدة التعقيد  أنيا 2010في جويمية  ألمانياصرحت  أيضا ،الكورية
ىذا اليجوـ استيدؼ البنى التحتية الحساسة و  أفكل مف الصيف و روسيا حيث  إلىالاتياـ  أصبع

كما وقعت مجموعة مف  3ىي شبكة الكيرباء التي كانت تغذؼ الدولة. أىمياالقطاعات الصناعية و 
، حيث 4كرانية باستخداـ البرمجيات الخبيثة بيتياضد مواقع ا 2017يونيو27ونية في اليجمات الالكتر 

فرنسا  ي كل مفوابمغ فيما بعد عف ىجمات مماثمة ف وشركات كيرباءاستيدفت بنوؾ ووزارات وصحف 
يبيف متوسطة تكمفة اليجمات الالكترونية  الأسفلوالشكل الموضح في  5.وغيرىـ مف الدوؿ وايطاليا وبولندا

اتفق غالبية فقياء القانوف الدولي و المتخصصوف و  .وذلؾ خلاؿ السنة بالدولار الأعمدةلمدوؿ المبينة في 

                                                           
منشور عمى مجمة كمية القانوف لمعموـ  ، مقاؿ ف الدولي مف اليجمات الالكترونيةـ.ـ/ ليث ناجح حميد، موقف القانو   1

  313 313 302ص ص ص العراؽ، ،جامعة الفموجة كمية الحقوؽ، القانونية و السياسة،
2
 A.P.Dr. Ahmad oubais al-fatlawi,cyber attacks:its concept and arising international resbonsibility in the light of 

contemporary international organization, َفض انًزجع انظابك    
، تـ الاطلاع عميو 9/3/2011عمي باكير، مفيوـ الحروب الالكترونية، مقاؿ منشور عمى موقع المقالات، بتاريخ   3

  www.articles.islamweb.netعمى الرابط:  1/3/2018بتاريخ 
بيتيا" شبكات الشركات مف خلاؿ رسائل إلكترونية مشفرة احتوت عمى روابط خبيثة، تقوـ عند تفعيميا خترؽ ": ابيتيا  4

لاستعادة الوصوؿ إلى بيانات الجياز...لممزيد اطمع عمى  "بيتكويف" 300بتعطيل عمل الكمبيوتر وطمب فدية مادية بقيمة 
 موقع موسوعة ويكيبيديا .

 2018/ 12/3تـ الاطلاع عميو بتاريخ اؿ منشور عمى موقع ويكيبيديا مق 5
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عمى العواقب التي تخمفيا استخدامات ىذه  في تعريفيـ لميجمات الالكترونية ألمعموماتي الأمففي مجاؿ 
 الالكترونية. الأنشطة

المتخصص في مجاؿ الأمف (ritcherd Clarkeالبروفيسور ريتشارد كلارؾ ) احيث عرفي
 أخرى الكمبيوتر و الشبكات التابعة لدولة  أجيزةصادرة عن دولة ما ضد  أفعال" ابأني الحكومي الأمريكي

  1خمق اضطراب الكتروني" أو الأنظمةالغرض منو تعطيل ىذه 

مات اليج 2011لعاـ  الأمريكيةالمشتركة لمولايات المتحدة  الأركافكما عرؼ معجـ ىيئة 
ذات الصمة تيدف  الأنظمةالشبكات و  أوستخدام الكمبيوتر العدائية عبر ا الأعمالية بأنيا "نالالكترو 

 2حساسة لمخصم" أو وظائف ىامة أو أصولتدمير نظم الكترونية ذات  أوتعطيل  إلى

و يخمط الكثير مف الميتموف في ىذا المجاؿ )الفضاء الالكتروني( بيف اليجوـ الالكتروني 
Attaque électroniqueالجريمة الالكترونية و Crime électronique ما يميزىما عف  أىـانو  إذ

الجريمة الالكترونية فقد  في ماأ إرىابيةمنظمة  أواليجوـ الالكتروني المعتدػ فيو يكوف دولة  أفبعض 
تكوف جية الاعتداء مجموعة مف القراصنة و بذلؾ فالجريمة الالكترونية لا ترتكبيا دولة بحيث يكوف 

سيادة الدوؿ عمى عكس لاليجوـ الالكتروني ضمف اختصاص القانوف الدولي لما يمثمو مف اعتداء وانتياؾ 
 إلااليجوـ الالكتروني لا يرتكب  أفكما  نيالجريمة الالكترونية تدخل ضمف نطاؽ الاختصاص الوط

الوطني وىذا لا نجده في الجريمة الالكترونية التي تنفذ  بالأمفمف اجل المساس  أوسياسية  لأغراض
 3.دائما لمحصوؿ عمى منافع مالية 

من  2/4الفرع الثاني: تكييف اليجمات الالكترونية كاستخدام لمقوة وفقا لممادة 
 ة.المتحد الأممميثاق 

                                                           
 405ص،ـ ـ/ ليث ناجح حميد، نفس المرجع السابق  1

اليجمات الالكترونية وحظر استخداـ القوة في القانوف الدولي،مقاؿ منشور عمى موقع المركز العربي قمتو،  نسيـريف ش  2
عمى ، 12:00، عمى ساعة 15/3/2018بتارخ  وتـ الاطلاع عميو 52/11/2017لابحاث الفضاء الالكتروني بتاريخ

  occoronline com الرابط
 408 407ص ص ،ـ.ـ/ ليث ناجح حميد، نفس المرجع السابق 3
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الييئة  أعضاءيمتنع المتحدة عمى ما يمي " الأمـفي فقرتيا الرابعة مف ميثاؽ  2نصت المادة 
 أو الأراضيباستخداميا ضد سلامة  أوجميعا في علاقاتيم الدولية عن التيديد باستعمال القوة، 

 .1المتحدة" الأممعمى وجو لا يتفق مع مقاصد  أودولة  لأيةالاستقلال السياسي 

ب مبدأ تحريـ استعماؿ القوة في العلاقات الدولية في مطمع القرف الماضي عمى القوة لقد اكتس
القوة الموجية ضد الاستقلاؿ  أشكاؿحرـ كل  2المتحدة فنص المادة  الأمـالقانونية، انطلاقا مف ميثاؽ 

 2غير مباشرة. أوسواء كانت ىذه القوة مباشرة  الإقميميةالسياسي و الوحدة 

ىل تدخل اليجمات الالكترونية كنوع مستحدث السطح:  إلىالسؤاؿ التالي يطفو و ىذا ما جعل 
 المتحدة؟  الأمممن ميثاق  2/4من القوة تحت طائمة المادة 

عمى السؤاؿ كاف لا بد مف دراسة المادة دراسة تحميمية مف اجل الوقوؼ عمى المعنى  للإجابة
 الدقيق لكممة القوة.

 المتحدة الأممن ميثاق م 2/4المادة نص  : تحميلأولا

القوة  أشكاؿجاء مطمقا و شاملا لكل  2/4في نص المادة  Puissance لفع القوة أفنلاحع  إذ
الميثاؽ لـ يدر في خمدىـ  يواضع أف إلىبمعنى جاء عمى سبيل المثاؿ و ليس الحصر و يرجع ذلؾ  أؼ

بل جل تفكيرىـ كاف  الآفيده العالـ بنوده ما ستحدثو الثورة التكنولوجية مف تطور الذؼ يشصياغة  أثناء
ينصب نحو القوة المسمحة لذلؾ فانو مف الممكف تفسير المادة تفسيرا موسعا بحيث تشمل المادة اليجمات 

التوسع  الأولى ةيخدـ بالدرجصورة مف صور القوة في الوقت المعاصر، و ىذا التوسع كالالكترونية 
 و السمـ الدولييف.  الأمف المتحدة و ىو حماية الأمـلمنظمة  الأساسي

حوؿ تفسير كممة القوة التي جاءت في  امجموعة مف فقياء القانوف الدولي و السياسة اختمفو  أفكما 
يشمل الضغط و  والتوسع في تفسير مفيوـ القوة حيث يرػ ان فكرة أيد المادة خلاؿ الحرب الباردة بيف مف

وؿ دال أنصار أماو النامية،  سيويةالآالاتجاه ىـ الدوؿ ىذا  أنصارالسياسي و الاقتصادؼ، و كاف  الإكراه
دوا المفيوـ الضيق لممادة ليشمل القوة المسمحة فقط، لاف التطور التكنولوجي كاف في يالمتقدمة فأ
 3مصمحتيـ.

                                                           
 مف ميثاؽ الأمـ المتحدة 2المادة   1
 .415،ـ.ـ/ ليث ناجح حميد، نفس المرجع السابق  2

 .423المرجع نفسو،ص  3
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ى التحتية لـ تعتبر اليجمات الالكترونية الموجية ضد امف المعمومات الماسة بالبن إذا ونرػ انو
و السمـ الدولييف الذؼ ىو مف  للأمفتيديدا  عمى  يجب اعتبارىا تشمل الأقل عمىمسمحا فلمدولة ىجوما 

 المتحدة.  الأمـمقاصد و روح ميثاؽ 

 

 المتحدة  الأمممن ميثاق  2/4ثانيا: الاختلاف الفقيي حول تفسير المادة 

ات فقيية ف اليجمات الالكترونية ظيرت اتجاىيتكيل المتحدة الأمـفي غياب توجو رسمي مف 
عديدة لمعالجة مسألة اليجمات الالكترونية حيث يبرز تياراف رئيسياف يتنازعاف حوؿ ىذه المسألة نتعرض 

 ليما فيما يمي:

  ةالمقيد مقاربةال :الأولالموقف 

ىجمات  أؼيروف بأف  أنيـبمعنى  2/4ىذا الاتجاه عمى التفسير الحرفي لممادة  ؼمؤيد عتمدو ي
بغض النظر عمى تأثيراتيا  2/4مادية جسيمة لا تندرج ضمف نطاؽ المادة  رارأضالكترونية لا تحدث 

و  بإيراف 2010اليجوـ الذؼ وقع عمى المنشأة النووية سنة  إفالدولي، و بذلؾ ىـ يروف  الأمفعمى 
الطرد المركزية يحمل مواصفات استخداـ القوة الذؼ ينص عميو ميثاؽ  أجيزةالذؼ تسبب بتدمير بعض 

 .تحدة مف خلاؿ المادة سابقة الذكرمال الأمـ

   ةالموسع مقاربةالموقف الثاني: ال

تحدث  أفانو ليس بالضرورة  أنصارهيرػ  إذو ىو يعتمد عمى تفسير عكس الموقف السابق 
ىجوـ يتسبب في تعطيل  أؼ إفبل  2/4تدرج تحت طائمة المادة  مادية حتى ضرارأاليجمات الالكترونية 

البنى التحتية يمكف اعتبارىا  فالمسؤولة ع الأجيزةبب في تعطيل يكوف س لةو لمدسية الحاسب الرئي لأنظمة
 1. 2/4استخداـ لمقوة وفقا لممادة 

باٌ    harole kohْٔذا يا أكدِ انًظتشار انمإََي انظابك نهٕكانت انمٕييت الأيزيكيت ْارٔند كِٕ  

فاع انشزعي ٔ أٌ فزضياث انٓجٕو انٓجٕو الانكتزَٔي يشكم عدٔاَا يظًخ بانهجٕء إنى دك اند

الانكتزَٔي تظتدعي تجأس انمإٌَ انًٕجٕد .
2

 

                                                           
 .شريف نسيـ قمتو، نفس المرجع السابق  1

2
 Philipe LaGrange,internet et l’évolution normative du droit international : d’un droit international applicable à 

l’internet à un droit international du cyberespace ? , clloque de Rouen 2014  P 74  
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بأنو "ىيلارؼ كمينتوف"  الأمريكيةرحت وزيرة خارجية الولايات المتحدة ص 2012في عاـ حيث انو 
لا يقل عن التيديد  لأنوسوف ترد عمى ىذا اليجوم  فإنياىجوم الكتروني  إلىتعرضت بلادىا " إذافيما 

في الدفاع  الأمريكيةجاء حديثيا يحمل في طياتو حق الولايات المتحدة  إذاليجوم العسكري التقميدي"  أو
 قالت. إذاالشرعي 

"States, terrorist and those who would act as their proxies must know that the United 

State will protect our network, those who engage in cyber-attack should  

face consequences and international condemnation in an interconnected world, an attack 

an one nation's network can be an attack on all. 

 

ىجوـ الكتروني بغض  لأؼتؤيد موقف الفقياء المؤيديف  الأمريكية الإدارة فأ نستنتج الأخيرفي 
مف  2/4يعتبر بمثابة اليجوـ العسكرؼ التقميدؼ و ىو بذلؾ يدخل تحت طائمة المادة  إذالنظر عف نتائجو 

 1المتحدة. الأمـميثاؽ 

مف  الأمريكيةو بعد تعرضنا لممواقف الفقيية لفقياء القانوف الدولي العاـ و موقف الولايات المتحدة 
سة حق الدولة في الدفاع درا إلىنعرج في موضوعنا  2/4تكييف اليجمات الالكترونية وفق المادة 

 الشرعي عند تعرضيا لميجمات الالكترونية و ذلؾ مف خلاؿ المطمب الآتي: 

المطمب الثاني: حق الدولة في الدفاع الشرعي ضد اليجمات الالكترونية لحماية 
  أمنيا ألمعموماتي.

يدؼ في جديدة و ىجوـ غير تقم أساليبنمط جديد مف الحرب يحمل  أماـالمجتمع الدولي  أصبح
ما نجحت تصيب المنشآت المدنية و بذلؾ فاف  إذابيئة غير تقميدية و ليا تداعيات غير محسوبة، و 
شبكات المعمومات بشكل غير شرعي مما يؤثر  إلىىجمات الفضاء الالكتروني قد تتـ مف خلاؿ الدخوؿ 

تيدد بوقوع خسائر و  فإنياالضرر  أصابيا إفعمى البنية التحتية الكونية لممعمومات، ىذه الشبكات 
 إلامما يستدعي بروز عمميات دفاع شرعي تأتي في مضمونيا مع الحق الذؼ اقره القانوف الدولي  أضرار

غير ملائمة  أصبحتالمتحدة  الأمـاستخداـ ىذا الحق و شروطو الموضوعة في ميثاؽ  ظروؼ أف
  2.الدفاع الشرعي ءأثنالممارستو داخل بيئة جديدة يفرضيا استخداـ الفضاء الالكتروني 

                                                           
 413،صسابقـ.ـ/ ليث ناجح حميد، مرجع  1
2
 .  3102ضاء الانكتزَٔي في ضٕء انمإٌَ اندٔني الاَظاَي، يكتبت الاطكُدريت، يصز، بدٌٔ طبعت، عادل عبد انصادق، اطهذت انف  
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 الفرع الأول: السند القانوني لمدفاع الشرعي ضد اليجمات الالكترونية.

موضحا حق الدولة في الدفاع الشرعي في حالة  51جاء ميثاؽ الأمـ المتحدة مف خلاؿ المادة 
ليس في ىذا الميثاق ما يضعف أو ينقص الحق ، إذ نصت المادة عمى ما يمي: "1تعرضيا إلى اعتداء

لطبيعي لمدول فرادى أو جماعات في الدفاع عن أنفسيم إذ اعتدت قوة مسمحة عمى احد أعضاء ا
و كما أف  2الييئة، و ذلك إلى أن يتخذ مجمس الأمن التدابير اللازمة لحفظ السمم و الأمن الدوليين"

دفاع ذكر حق ال 1964عصبة الأمـ كرست ىذا الحق في ميثاقيا السابق، وفي بروتوكوؿ جينيف عاـ 
أن الدول الموقعة قد اتفقت عمى أنيا لن تمجأ إلى الحرب جاء فييا " الشرعي في المادة الثانية  حيث 

 3. كوسيمة لفض النزاعات بأي حال إلا في حالة مقاومة العدوان"

ولنتمكف مف وضع إطار لمدفاع الشرعي ضد اليجمات الالكترونية فلابد مف النظر بداية في  
 اللازمة لثبوت ىذا الحق لمدولة مف اجل الدفاع عف نفسيا دفاعا مشروعا.  الشروط و الضوابط

مف حيث الشروط فيي أف يكوف اليجوـ مسمحا ،و ثانيا إف يكوف اليجوـ واقعا و ليس احتمالي 
 الوقوع ،و ثالثا أف يكوف ىذا اليجوـ غير مشروع.

ا تقدير الضرورة و ثبوت نسبة أما بالنسبة لمضوابط فيي تناسب رد الفعل مع الاعتداء ،و ثاني
، وأخيرا إبلاغ مجمس الأمف فورا بالاعتداء ليتمكف مف اتخاذ التدابير  الاعتداء لمدولة المتيمة باليجوـ

  4اللازمة لحفع السمـ و الأمف الدولييف.

الفرع الاول: الاستنباط القانوني لمدفاع الشرعي ضد اليجمات الالكترونية بحسب ما جاء 
 .من شروطفي الميثاق 

تمف فقياء القانوف الدولي في مدػ إمكانية اخ :بالنسبة لشرط أن يكون اليجوم مسمحااولا: 
 اعتبار اليجوـ الالكتروني ىجوما مسمحا يستوجب قياـ حالة الدفاع الشرعي فظيرت ثلاث مذاىب:

                                                           
1
 Svetlana zasova, la légitime defense desE tats et la guerre cybernétique, , clloque de Rouen, 

2014  P 268 
 مف ميثاؽ الامـ المتحدة  51المادة 2
 107فس المرجع السابق، ص د/ عادؿ عبد الصادؽ، ن  3
د/ يحيى مفرح الزىراني، الأبعاد الإستراتيجية و القانونية لمحرب السيبرانية، بحث منشور في مجمة البحوث و الدراسات،   4

  238 237، ص ص 2017، سنة 23العدد 
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 فأبمعنى  الوسيمة المستخدمة"فقياء القانوف الدولي عمى نظرية " اعتمدالمذىب الأول:  -1
اليجوـ الالكتروني لا يتوفر فيو الصفة الأساسية التي ترتبط بالسلاح التقميدؼ، و يروف أف 
اليجوـ الالكتروني يكوف ىجوما مسمحا إذا استخدـ المياجموف أسمحة عسكرية تقميدية، و استندوا 

و تعطيل مف ميثاؽ الأمـ المتحدة إذ اعتبرت أف الرسائل اللاسمكية  41في رأييـ ىذا إلى المادة 
 لجمعية العامة الذؼأجيزة الراديو لا تصل إلى درجة القوة المسمحة ، وكذلؾ استندوا إلى قرار ا

  1وضع قائمة بالأعماؿ التي تؤسس ما يسمى بالعدواف و لـ يكف مف بينيا اليجوـ الالكتروني.
جوـ يعتمد فقياء ىذا المذىب عمى نظرية )الأثر( بحيث تـ تصنيف اليو  المذىب الثاني: -2

لا يمكف ترتيبيا إلا عف طريق  ثار المترتبة عمى ىذا اليجوـالالكتروني كيجوـ مسمح إذا كانت الآ
  2القوة المادية )الحركية( كالتلاعب بالأنظمة المالية و البنكية لدولة ما. 

جمع فقياء ىذا المذىب بيف نظريتيف السابقتيف إذ اعتمدوا عمى العلاقة  المذىب الثالث: -3
، فعمى سبيل المثاؿ اليجوـ عمى السببية  بيف الفعل و الضرر النيائي الناتج مف اليجوـ

اواليجوـ الذؼ وقع عمى استونيا ،البورصات أو اليجوـ الالكتروني عمى الخطوط الجوية لدولة 
يعد ىجوما الكترونيا و يستوجب قياـ حق الدفاع الشرعي لاف الضرر النيائي أو تأثيراتو  2007

  3ذا الحق.كافية لقياـ ى

إف استيداؼ البنى التحتية لمدوؿ عف طريق شف ىجوـ الكتروني عمى بنيتيا المعموماتية الالكترونية 
يعد مف أكثر المخاطر التي تيدد امف أؼ دولة و استقرارىا و تعد انتياكا صريحا لسيادتيا مما يجعل 

 انطباؽ الحق في الدفاع الشرعي واجبا.

لقياس عمى الأجيزة النووية و المفاعلات النووية حيث اعتبرىا و مف وجية نظر أخرػ، يمكف ا
الميثاؽ مف قبل الأسمحة بالرغـ مف أنيا ليست مدفعا و لا جنود، ليذا يمكف اعتبار الفيروسات التي تقوـ 
بالاختراؽ و اليجوـ في البيئة الالكترونية سلاحا لو نفس تأثيرات بقية الأسمحة التقميدية و في بعض 

 قد تكف تأثيراتو اشد دمارا منيا. الأحياف

يكوف أو  نو لا يكفي مجرد التيديد باليجوـبمعنى ا ثانيا: بالنسبة لان يكون اليجوم واقعا: 
لمقياـ بالدفاع  منطقيا امتلاؾ احد الدوؿ المعادية لذلؾ الفيروس لا يكوف سبباك محتمل الوقوع فقط

                                                           
 415ـ.ـ/ ليث ناجح حميد، نفس المرجع السابق، ص   1
 238ص  د/ يحيى مفرح الزىراني، نفس المرجع،  2
  417 416ـ.ـ/ ليث ناجح حميد، نفس المرجع السابق، ص ص   3
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 1بالفعل و قد يضاؼ إلى ذلؾ الخطر الوشيؾ الوقوع الشرعي، و إنما يشترط إف يكوف ذلؾ اليجوـ قد تـ
أو  2و في ىذه الحالة تستطيع الدولة المعنية إف تطبق ما يسمى في القانوف الدولي بالدفاع ألاستباقي

 .3الدفاع التوقعي

بمعنى أف اليجوـ الذؼ تعرضت لو الدولة بالنسبة لشرط عدم مشروعية اليجوم:  ثالثا:
وما غير مشروع كأف يكوف عملا انتقاميا أو ثأريا يخرج مف دائرة الأعماؿ ىجيكوف المعتدػ عمييا 

المرخص بيا مف طرؼ مجمس الأمف الدولي أو يكوف دفاعا شرعيا بسبب ىجوـ مف تمؾ الدولة بداية و 
  4ىذا الشرط مف السيل التحقق منو و إثباتو.

بحسب ما جاء في الميثاق الاستنباط القانوني لمدفاع الشرعي الالكتروني  :الفرع الثاني
 من ضوابط

 1928استخدـ مصطمح مبدأ التناسب أوؿ مرة في عاـ : لا: بالنسبة لضابط مبدأ التناسبأو 
واستمر التنظيـ الدولي في الإشارة إلى ىذا المبدأ في الفقرة يف قواعد الحرب الجوية في لاىاؼ،في أثناء تقن

  1977.5لعاـ  مف البرتوكوؿ الإضافي الأوؿ 51/ب مف المادة 5
، عمى سبيل المثاؿ لا يجوز لدولة الدفاع  و يقصد بالتناسب بيف عممية الدفاع الشرعي و اليجوـ
بالقياـ بعممية غزو لإقميـ الدولة المتيمة باليجوـ كرد فعل دفاعي ليجمة الكترونية، و ىذا يشكل صعوبة 

  6،في الفضاء الالكتروني

                                                           
  238د/ يحيى مفرح الزىراني، نفس المرجع السابق، ص   1
تطويرية لـ يتـ اكتماليا بعد و  أو أوليةعمميات  أؼ: ىو الحق في اتخاذ كافة التدابير الفعالة ضد الدفاع ألاستباقي 2

كنيا ستشكل خطرا و تيديدا اذ تـ الانتياء منيا و تجييزىا....لممزيد اطمع عمى: لاتشكل خطرا في وضعيا الحالي و ل
 يحيى مفرح الزىراني، نفس المرجع

خطر لـ يقع بعد، و لكف  أو: )وسيمة احترازية( و ىو الحق في اتخاذ كافة التدابير الفعالة ضد اؼ تيديد الدفاع التوقعي  3
، و جعل لمدوؿ الحق في الدفاع 2004و قد اقر ذلؾ تقرير الأمـ المتحدة  يكوف ىذا الخطر وشيؾ الوقوع، أفيشترط 

حرب دولي في الدليل تاليف لمقانوف ال إعدادالخبراء المشاركيف في  أكدخطر ييددىا ماداـ وشيكا، و أيضا  أؼالشرعي ضد 
.....لممزيد اطمع عمى: د/ يحيى مفرح كانت اليجمات السبرانية وشيكة فيحق لمدولة الدفاع التوقعي إذا والالكترونية عمى ان

 .الزىراني، نفس المرجع
 . 239، نفس المرجع، ص نيد/ يحيى مفرح الزىرا  4

5
 A.P.Dr. Ahmad oubais al-fatlawi,cyber attacks:its concept and arising international resbonsibility in the light of 

contemporary international organization,  ،637، ص ص 2016نفس المرجع السابق  

  239د/ يحيى مفرح الزىراني، نفس المرجع السابق، ص   6
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العديد مف الدوؿ، و مف ثـ فاف الطابع الدولي ليذا الفضاء  الفضاء الالكتروني يمر عبر حدود لاف
يجعل أيا مف أطراؼ النظاـ الدولي معرضيف للإصابة مف جراء شف تمؾ اليجمات بحيث تمر )اليجمات( 

مثل ما وقع فعلا في اليجوـ بفيروس ستاكس نت و  1،عبر دولة ثالثة أو أكثر غير متورطة في الصراع
مف أجيزة الكومبيوتر  %40لالكترونية الإيرانية، فقد تـ رصد ما يزيد عف الذؼ استيدؼ الأجيزة ا

تضررت خارج الحدود الإيرانية، فلا بد مف التأكد و التثبيت مف إف عممية الدفاع ستنحصر في ىدؼ 
  2معيف و لا تطاؿ دوؿ أخرػ ليس ليا علاقة باليجوـ.

ىل يمكن تأكيد المبدأ يتمخص في الآتي: إف السؤاؿ الجوىرؼ الذؼ يطرح بمناسبة التعرض إلى ىذا
 احترام مبدأ التناسب قبل التخطيط لاستخدام وسائل أو طرائق سيبرانية معدة لأغراض ىجومية؟

و التي لـ تفرؽ بيف اليجوـ الذؼ قد تتعرض  2012ح لوزارة الدفاع الأمريكية عاـ في إشارة لتصري
 3عتبارىا مبررا لمرد باستخداـ القوة المسمحة المناسبة.لو أكاف بالصواريخ أو باليجمات الالكترونية و ا 

في  الأطراؼبيذا الضابط ىو محاولة الدوؿ صود :والمق الضرورةبالنسبة لضابط تقدير ثانيا:
استعماؿ القوة والذؼ  إلى التحكيـ قبل المجوء أوالحموؿ السممية كالقياـ بالمفاوضات  إلىالنزاع المجوء 
 حدة مف خلاؿ بنوده.المت الأمـحرميا ميثاؽ 

الاعتداء  لإثباتمحاولة الدولة  إف المتيمةلضابط ثبوت نسبة الاعتداء لمدولة بالنسبة : ثالثا
في غاية الصعوبة ،حيث انو ليس مف السيولة تقديـ الدليل مقنع يحدد  أمراالالكتروني الذؼ وقع عمييا 
دليل بعد تنفيذ عممية اليجوـ.وحتى في ، وذلؾ لصعوبة التخفي وعدـ ترؾ المصدر اليجمة الالكترونية

جية معينة   إلىالفعل  إسناددليل فذلؾ يستغرؽ وقتا طويلا فلابد مف التحقق في  إيجادحالة المقدرة عمى 
ؿ فاعل مجيو  إلى بإسنادىافيو قضايا  أغمقتكاف العالـ الواقعي  إذايطرح السؤاؿ نفسو، أفوىنا يمكف 

  ؟4فماىو الحل بالعالـ الافتراضي

 

                                                           
  105د/ عادؿ عبد الصادؽ، نفس المرجع السابق، ص   1
 239، ص مفرح الزىراني، نفس المرجع د/ يحيى   2

3
 A.P.Dr./ Ahmad oubais al-fatlawi,cyber attacks:its concept and arising international resbonsibility in the light 

of contemporary international organization, 836،ص نفس المرجع السابق   

 240يحي مفرح الزىراني ، نفس المرجع السابق ،ص  4
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 الإنسانيالمبحث الثاني: الحرب العدوانية الالكترونية في القانون الدولي 

التكنولوجية و ىذا ما  بالألوافصُبغ عصرنا الحالي بالصبغة الالكترونية، و رسمت جل ملامحو 
ومات كرة ضخمة مف المعم إلىيرتبط بالوسائل الرقمية و التقنية، و بفعل ذلؾ تحوؿ العالـ كمو  أمنوجعل 

بالتضخـ و التوسع، و بنت العديد مف دوؿ عالمنا المعاصر قواعدىا  خذةلالكترونية و التي لازالت آا
، المحسوبالسريع، و سرية العمل  ألمعموماتيالبيانية بشكل يعتمد عمى شبكات الانترنيت، و مزايا التدفق 

ىذا الفضاء الناشئ  و عدـ الانكشاؼ الغير شرعي عمى فحوػ المعمومات و غيرىا مف الصفات، احتل
تقدـ التقني، شكل ىذا مجالا مستيدفا خاصة مع ارتفاع وتيرة ال أصبحمكانة مميزة بيف الدوؿ بحيث 

حيث تتسـ  1بالحرب الالكترونيةنافسات شديدة بيف الدوؿ ادخميا فيما يعرؼ اليوـ م المستمر الاستيداؼ
، و غيرىا الإيديولوجيةالمياجـ، و الخمفية  لمعرفة ىوية انعداميةىذه الحرب بالصمت و الظلاـ، و شبو 

الالكترونية لمدوؿ. و مما سبق  الأمنيةعمى البيئة  2التي تجعل منيا حرب شديدة الخطورةمف المواصفات 
نحاوؿ حيث س المطمب الاولفيوميا وآلياتيا في الحرب الالكترونية مف خلاؿ التعريج عمى م إلىسنتطرؽ 

   .المطمب الثانيفي عمى الحرب العدوانية الالكترونية  الإنسانيانوف الدولي دراسة مدػ انطباؽ قواعد الق

 : الحرب العدوانية الالكترونية مفيوميا و آلياتياالأولالمطمب 

 الفرع الاولوذلؾ في  ف ولابد اف نعرج عمى مفيوميامف اجل دراسة الحرب العدوانية الالكترونية كا
  . والجيوش الالكترونية كأحد آلياتيا الفرع الثاني اصة بياثـ محاولة التعرؼ عمى الأسمحة الخ

 : مفيوم الحرب الالكترونيةالأولالفرع 

يتجزأ مف الحياة اليومية لكثير مف الأشخاص  أصبحت تكنولوجيا المعمومات والاتصالات جزءاً لا 
غنى  ثل بنية تحتية لافي أنحاء العالـ. والاتصالات الرقمية والشبكات والأنظمة تقدـ موارد حيوية وتم

يمكف لكثير مف سكاف العالـ الازدىار أو حتى  عنيا في كل جوانب المجتمع العالمي، وىي ضرورات لا
البقاء بدونيا. وىذه اليياكل والأنظمة تمثل ميداناً جديداً تقترف بو تحديات جديدة لمحفاظ عمى السلاـ 

الـ ومجتمعاتو ستكوف عرضة ليجمات تتسـ بتنوع غير والاستقرار. وبدوف آليات كفالة السلاـ فإف مدف الع
                                                           

ت الحصوؿ وليد غساف سعيد جمعود،دور الحرب الالكترونية في الصراع العربي الاسرائيمي ،اطروحة لاستكماؿ متطمبا  1
عمى درجة الماجستيرفي التخطيط والتنمية السياسية بكمية الدراسات العميا في جامعة النجاح الوطنية 

 .2013،نابمس،فمسطيف،
وليد غساف سعيد، دور الحرب الالكترونية في الصراع العربي الاسرائيمي، اطروحة لاستكماؿ متطمبات الحصوؿ عمى   2

   2013تنمية السياسية بكمية الدراسات العميا، جامعة النجاح الوطنية، نابمس فمسطيف، درجة ماجيستير في التخطيط و ال
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مسبوؽ وغير محدود. وىذه اليجمات يمكف أف تأتي دوف مقدمات. فالحواسيب واليواتف الخموية تتوقف 
أف شاشات آلات صرؼ النقد والآلات المصرفية تنطفئ في وجو العملاء وتتعطل  عف العمل فجأة كما

الحديدية وحركة السيارات وتعـ فوضى الطرؽ السريعة والجسور  أنظمة مراقبة الحركة الجوية والسكؾ
والممرات المائية وتتوقف السمع غير المعمرة بعيداً عف السكاف الجائعيف. ومع اختفاء الكيرباء تيوؼ 

تستطيع السمطات  الظلاـ. ولف غياىب ومجتمعات بأكمميا في المستشفيات والمساكف والمراكز التجارية بل
رفة مدػ الضرر أو الاتصالات ببقية العالـ لإبلاغو بالكارثة أو حماية مواطنييا الضعفاء مف الحكومية مع

اليجمات التالية. وىذه ىي المحنة القاسية التي يواجييا مجتمع تعرض لمشمل بسبب ضياع شبكاتو 
الرقمية في لحظة واحدة. وىذا ىو التدمير الذؼ يُمكف أف ينجـ عف نوع جديد مف الحروب ىي 

 1السيبرانية".  "الحرب

عمميات ضد حاسوب او نظام الحرب الالكترونية )السيبرانية( بأنيا " الأحمرو تعرؼ لجنة الصميب 
، و اخطر صور الحرب 2حرب" أساليبحاسوبي من خلال دفق بيانات عندما تستخدم كوسيمة او 

تمثل تعديا صارخا عمى  إذ منيةأ أو)السيبرانية( ىي العمميات التي تستيدؼ مواقع عسكرية الالكترونية 
  .الأساسيةلمبيئة  لمعموماتياسيادة الدولة و يكوف ذلؾ عف طريق اختراؽ النظاـ 

المستعممة في شف اليجمات الالكترونية و  الآلي الإعلاـ لأجيزةالتكمفة الرخيصة نسبيا  أفكما 
ية ضخمة جعل مف صنع معدات عسكر  أوطائمة مف اجل اقتناء  أمواؿبديل لصرؼ  أصبحتالتي 

و  أولي كإجراءالمطموب في الظروؼ الراىنة ىو التدريب الالكتروني  أصبحالحرب تتغير فقد  إستراتيجية
 . 3"المواء الالكترونيسريع مف اجل تجييز ما يسمى "

 أىمية للأسمحة الالكترونية في الحرب العدوانية الالكترونية الأسمحةالفرع الثاني: 
 توازف القوػ و بسط النفوذ و تمكف الدوؿ مف ممارسة الضغوط و التكتلات في ظل مؤثرة في إستراتيجية

                                                           
حمدوف إ .توريو،البحث عف السلاـ السيبراني ،بقمـ الاميف العاـ للاتحاد الدولي للاتصالات وفريق الرصد الدائـ لامف  1

 عمى الرابط:، 12:00، الساعة 12/2/2018تـ الاطلاع عميو بتاريخ: ،2011المعمومات ،جانفي 
https://www.shatharat.net 

مف المؤتمر الثاني و الثلاثوف لمصميب الاحمر و اليلاؿ الاحمر، جنيف سويسرا،  IC/15/XXX 32الوثيقة   2
   2015/ديسمبر/ 10_8
 236 226د/ يحيى مفرح الزىراني، نفس المرجع السابق ،ص ص ،  3
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بقدرة تدميرية ىائمة ، و لذلؾ فيي تتميز 1يمتمكيا الشؾ و مصالح حساسة قد تدمر في لحظات أمنيةبيئة 
في الحرب  الإنسانلا أعرف عمى وجو التحديد السلاح الذي سيستخدمو حتى انو قاؿ احدىـ انو" 

 .لمي الثالثة، لاكني اعمم انو سيستخدم العصي و الحجارة في الحرب العالمية الرابعة"العا
الكترونية  لأسمحةبروز ترسانة غير تقميدية  إلىو دفع التطور في مجاؿ الفضاء الالكتروني 

  2مختمفة.

ضمف الدوؿ التي  أصبحتو  2011 أكتوبربتأسيس مقر الدفاع الالكتروني في  إيرافحيث قامت 
الدفاعية  الإستراتيجيةتمتمؾ منظومة دفاعية كاممة في مواجية تيديدات الحرب الالكترونية، و ظيرت ىذه 

 إطلاقوبعد ساعة مف  2012في عاـ   "dokoدوكو  "في احتواء الاختراؽ الالكتروني عف طريق فيروس
 فقط. 

مف  يتجزأأنيا جزءا لا ب أقرتالكترونية، و  أسمحةكما قامت الحكومة البريطانية بتطوير برامج 
اعتراؼ رسمي بوجود ىذه البرامج الالكترونية و تجرؼ الولايات  أوؿترسانتيا الحربية و ىو ما يمثل 

يادة عسكرية التعرض لحرب الكترونية ضمف قواتيا المسمحة، حيث قامت بتشكيل ق محاكاةالمتحدة سنويا 
 لمواجية التيديدات الالكترونية.  2012عاـ  مميوف دولار في ميزانية 500خصصت لمفضاء الالكتروني و 

تشكل  أفترونية بحيث يمكف و كوريا الشمالية و روسيا قدرات ىجومية الك إيرافو تمتمؾ الصيف و 
و حمفائيا، كما يتـ بيف الباكستاف و اليند و ما بيف الصيف  الأمريكيةرا محدقا بالولايات المتحدة بذلؾ خط

 و العالـ العربي سباؽ نحو التسمح الالكتروني.  إسرائيلو الياباف و ما بيف 

 أنظمةالدفاع القومية، و صناعات  أنظمةبالشبكة التحتية الحيوية مثل  الأمنيو مع زيادة الاىتماـ 
 إلىلكترونية و تشير التقارير الا الأسمحةتصاعد الاىتماـ العالمي لتجارة  إلىالتحكـ و شبكات الاتصاؿ، 

  . 20213عاـ  إلى 2015مف عاـ  %4,4لالكترونية بنسبة ا الأسمحةاع سوؽ ارتف

عادة ما تشكل الجيوش الفرع الثالث: الجيوش الالكترونية لاختراق الحدود الافتراضية 
الحربية مف ثلاثة اذرع عسكرية و ىي القوة الجوية و القوة البرية و البحرية تستخدميا في اليجوـ عمى 

                                                           
ونية اسمحة الانتشار الشامل في عصر الفضاء الالكتروني، سمسمة قضايا د/ عادؿ عبد الصادؽ، القوة الالكتر   1

   2012استراتيجية، المركز العربي لابحاث الفضاء، عدد اكتوبر 
  125سعيد درويش، نفس المرجع السابق، ص    2
3
 33انظابك، ص ص د/ عادل عبد انصادق، اطهذت انفضاء الانكتزَٔي في ضٕء انمإٌَ اندٔني الاَظاَي، َفض انًزجع   
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رحى الحرب تدور في الفضاء  أصبحت، و لكف في عصر الانترنيت يمياأقاللمدفاع عف سيادة  أو أعدائيا
 إلىالالكتروني مع خصوـ مجيولي اليوية يياجموف البنى التحتية الرقمية حيث تيدؼ ىذه اليجمات 

   1مثلا بنية الاقتصاد الذؼ بدأ يعتمد عمى المعموماتية بشكل كبير.تدمير 
الحرب تنشط العديد  إستراتيجيةوني و التغير الحاصل في مف الدوؿ لواقع الفضاء الالكتر  إدراكاو 

، فرنسا، انجمترا، و الكياف الصييوني و الأمريكيةمف الدوؿ خاصة الصيف و روسيا و الولايات المتحدة 
بصورة صامتة لمتحسيف في قدراتيا  إيرافبعض الدوؿ مف الصف الثاني و الثالث مثل اليند و باكستاف و 

  2مف خبراء قد يكونوف نواة الجيش الالكتروني لمدولة. جيوش الكترونية إنشاءنية و الدفاعية الالكترو 

فقد طور الجيش الالكتروني  2010سنة بوشاىر" فبعد اليجوـ عمى المفاعل النووؼ " لإيرافبالنسبة 
عمى  إيرافرات يل قدبرامج وقائية استباقية تمكنو مف رصد اليجوـ الالكتروني قبل او بعد وقوعو بما س

 لإلحاؽالكتروني جاء كمنصة فعالة تتمتع بقدرة تدميرية ىائمة  إيرانيتأسيس جيش  أفالتصدؼ لو و 
    3النظامي. الإيرانيو ذلؾ عندما يعجز الجيش  إيرافالضرر بأعداء 

الحرب العدوانية عمى  الإنسانيالقانون الدولي المطمب الثاني: مدى انطباق قواعد 
 الالكترونية

بصفة عامة عمى النزاعات المسمحة دولية كانت او غير  الإنسانيعد القانوف الدولي تنطبق قوا 
العلاقات الدولية و التي نظميا القانوف  إطاردولية ىذا بالنسبة لمنزاعات التقميدية المتعارؼ عمييا في 

، و لكف 1977ليـ الإضافييفو البروتوكوليف 1949 الأربعةمف خلاؿ اتفاقيات جنيف  الإنسانيالدولي 
 أصبحتمع التطور التكنولوجي الحاصل ظيرت معطيات جديدة في مجاؿ الحروب و النزاعات حيث 

و بدوف حتى  إفرادىا أو أسمحتياتحرؾ ساكنا مف  أفدوف  أعدائياقوات اؼ جيش تستطيع اف تقير اشد 
 ح السؤاؿ التالي: جعمتنا نطر  التي  التكنولوجيا الحديثة أفرزتوىذا ما ،ارض المعركة  إلىتنتقل  إف

                                                           
 236د/ يحيى مفرح الزىراني، نفس المرجع السابق، ص   1
، مقاؿ منشور عمى موقع مركز الجزيرة 21عمي حسف باكير، المجاؿ الخامس الحروب الالكترونية في القرف اؿ   2

  https://studies.aljazira.net :عمى الرابط ،12:00، الساعة 18/3/2018لمدراسات، تـ الاطلاع عميو بتاريخ 
، انظاعت 11/3/8111كفاح انشيٍ، جيش ايزاٌ انكتزَٔي، يمال يُشٕر عهى يٕلع انعزبيت تى الاطلاع عهيّ بتاريخ   3

 https://alarabiya. net عهى انزابظ: ،18:11
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و غير  ،ة ذات خواص حديثةالمستعمم الأسمحةو  ،الفضاء الالكتروني إلىالنزاع انتقل  أفبما 
و التي المستحدث مف الحروب الالكترونية.؟  فيل تنطبق قواعد القانوف الدولي عمى ىذا النموذج تقميدية 

 لمدوؿ؟  الأساسيةلبنى المرتبط با ألمعموماتي الأمفكانت ليا تداعيات جد خطيرة عمى 

سمط بحيث ن أقساـثلاث  إلى إجابتنانقسـ  أفالمطروح ارتأينا عمى السؤاؿ  الإجابةو مف اجل 
العدائية  الحرب عمى الإنسانيفي دراسة تحميمية عمى مدػ انطباؽ قواعد القانوف الدولي الضوء 

د غير ممزمة تنظـ الحروب الالكترونية وما جاء بو دليل تاليف مف قواع ،الأولالفرع ىذا في  الالكترونية 
الفرع في  كآلية لحماية امف المعمومات، ومدػ توافقيا مع ما أقرتو المجنة الدولية لمصميب الأحمر ىذا

 . الثاني

عمى الحرب  الإنسانيدراسة تحميمية لمدى انطباق مبادئ القانون الدولي  :الأولالفرع 
 العدائية الالكترونية 

لا  الإنسانييبني صورة عف ما سيحدث في المستقبل، و القانوف الدولي  أف تقنيف أكمللا يستطيع 
الماسة بأمف المعمومات، حيث اف و  في الفضاء الالكتروني يتضمف اؼ قواعد صريحة بشأف العمميات

فإف الاعتداءات  الحروب، و بالموازاة أثناءمدنييف قواعده جاءت بصفة عامة مف اجل توفير الحماية لم
و الممتمكات لمخطر و يعود ذلؾ الى ارتباط البنى  الأشخاصتعرض  Cyber-attaquesبرانية يسال

اؿ المنشآت المدنية مثل السدود لمدولة بالبيئة المعموماتية الالكترونية و عمى سبيل المث الأساسيةالتحتية 
الحروب العدائية  أثناءنييف بالنسبة لممد ء ىذه المنشآت تعتبر شرياف الحياةالمستشفيات و شبكات الكيرباو 

حماية امف المعمومات الالكترونية ب أىميتياو  الإنسانينوف الدولي و مف اجل ربط مبادغ القا 1الالكترونية
 2ىذه المبادغ في دراسة تحميمية عمى الحرب العدائية الالكترونية:  إسقاطسنحاوؿ 

  الحرب أسمحة استخدامقيد في اولا: مبدأ الت

ملائمة لتقديـ خريطة عمل لمموقف مف خلاؿ  أكثر لاتفاقية جنيف الإضافيةولات تعد البروتوك
مف  36المادة  جاء ذلؾ واضحا في المنظومة المعموماتية لمدولة و استخداـ الاعتداءات الالكترونية عمى 

تطوير او  أوطرف سامي متعاقد عند دراسة  أييمتزم " جاءت تنص عمى إذ الأوؿ الإضافيالبروتوكوؿ 

                                                           
1
 Climentines bories, « Appréhendre la cyberguerre en droit international. Quelques réflexions et mises au 

point », la revue des droit de l’homme (online) le 06/2014 , vu le 11/03/2018 sur le lien suivant  URL :http:// 

revdh.revues.org/984,publisher center de recherche et d’études sur les droits fondamentaux , page 02 
2
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كان ذلك محظورا في  إذاق مما لمحرب بأن يتحق أسموب إتباع أولمحرب  أداة أواقتناء سلاح جديد 
من قواعد القانون  أخرى قاعدة  أي أوفي بعضيا بمقتضى ىذا الممحق )البروتوكول(  أو الأحوال جميع

 .1الدولي"

 الأسمحةف توافق محتوػ المادة انو عمى كل طرؼ سامي متعاقد الالتزاـ بالتأكد م  يفيـ مف 
في اتفاقيات جنيف  الأطراؼحيث طالبت الدوؿ قبل استخداميا،  الإنسانيلي الجديدة لقواعد القانوف الدو 

بأف  2003المنعقد في عاـ  الأحمرو اليلاؿ  الأحمرالمؤتمر الدولي الثامف و العشريف لمصميب  أثناء
يدة لاستعراض دقيق و متعدد التخصصات الحرب الجد أساليبالجديدة و وسائل و  الأسمحةتخضع جميع 

عد استخداـ العمميات الالكترونية الحماية القانونية المكفولة، و ي لا تتخطى التكنولوجيا أفو ذلؾ لضماف 
 أف إلىو ىذا ما يقضي  2الضارة بأمف المعمومات مثلا مناسبا عمى ىذا التطور التكنولوجي السريع،

مف  35المادة  أف، كما 3الأحواؿالجديدة غير مبرر في كل  لأسمحةاالحديث عف فراغ قانوني فيما يخص 
ل القتاؿ و طرقو و في اختيار وسائ الأطراؼنفس البروتوكوؿ جاءت مشددة عمى عدـ حرية الدوؿ 

ليس مطمقا بمعنى انو يجب اف يخضع لقواعد  اختيار وسائل القتاؿ( أؼ)ىذا الحق استخدمت عبارة
  4.الإنسانيالقانوف الدولي 

 ثانيا: مبدأ حضر اليجمات العشوائية

جنيف لعاـ  باتفاقياتالممحق  الأوؿ الإضافيورد مصطمح اليجمات العشوائية في البروتوكوؿ 
محكمة العدؿ الدولية لميجمات العشوائية  أشارتكما  51مف المادة  5و  4و تحديدا في الفقرة  1977

عمى الدول ان لا تجعل من المدنيين ىدف ذكرت "عندما  بالأسمحةستشارؼ حوؿ التيديد في رأييا الا
  5لميجوم".

                                                           
 .1949،لاتفاقيات جنيف 1977مف البروتوكوؿ الاضافي الاوؿ 36المادة   1
 تـ الاطلاع عميو بتاريخ مقاؿلجنة الصميب الاحمر، ما ىي القيود التي يفرضيا قانوف الحرب عمى اليجمات السيبرانية،  2
  https://www.icrc.orgعمى الرابط: ،12:00، الساعة20/3/2018
د العقوف، ظوابط سير الاعماؿ العدائية في القانوف الدولي الانساني، اطروحة مقدمة لنيل شيادة الدكتوراه في العموـ ساع  3

خضر باتنة، كمية الحقوؽ و العموـ السياسية، قسـ الحقوؽ، لالدولي الانساني، جامعة الحاج القانونية، تخصص القانوف 
 .2015/2014سنة 

 .الممحق باتفاقيات جنيف 1977وؿ الاوؿ مف البروتوك 35المادة   4
مقاؿ منشور عمى الانترنيت، عمى موقع مجمة المحقق الحمي لمعموـ القانونية و السياسية، العدد الثاني، السنة الثامنة   5

2016 .  
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ف يالإمدادات الضرورية لممدنيالانترنيت و الاتصالات مف اجل  أجيزةفي العصر الحالي يتـ ربط 
ف ىذه الاتصالات مما يعرض المنظومة المعموماتية المدنية الى و في نفس الوقت يستخدـ العسكريو 

 الالكترونية.الاعتداءات  أثناءالاستيداؼ 

الحرب الجورجية  أثناء 2007ىذا ما كشفت عنو الاعتداءات التي تعرضت ليا استونيا سنة 
 أرقاـمدنية حيث توقفت  أعياف أصابتالالكترونية غير تمييزية )عشوائية( الاعتداءات كانت  إذالروسية 

اعة و ىي منشآت مدنية و خدمات المطافئ لما يزيد عف س الإسعاؼالطوارغ التي تستخدـ في استدعاء 
  1محمية بموجب قواعد القانوف الدولي.

 ثالثا: مبدأ الحياد 

لا تقيده حدود الدوؿ، فيو يتحرؾ عبر شبكات  إذحدودية يز الفضاء الالكتروني بطبيعتو اللايتم
 الاتصاؿ و المعمومات التي لا تعترؼ بالحدود الجغرافية.  

المشاركة في النزاع تمتنع عن تحريك القوات او  رافالأطالدول  إن" و جاء في اتفاقيات جنيف
و استخداـ الفضاء الالكتروني الطرف المحايد" أراضيعن طريق  الإمدادات أوارسال مستمزمات الحرب 

مف جراء تمؾ الاعتداءات و  للإصابةالنظاـ العالمي معرضيف  أطراؼلشف اعتداءات الكترونية يجعل مف 
و ىذا ما يعد انتياكا لمقواعد قانوف الدولي  ،تصبح متورطة فإنياالنزاع  بالرغـ مف عدـ كونيا طرؼ في

و بالتالي مبدأ الحياد الدولي يكوف مف الصعب تطبيقو في حالة الاعتداءات الالكترونية دوف  2،الإنساني
النظاـ  خطورة عمى سلامة بنية أكثر الأمر، و ىذا ما يجعل مف الإنسانيالمساس بقواعد القانوف الدولي 

المحايدة، حيث نعود و نذكر بواقعة اليجوـ عمى  الأطراؼفي النزاع و حتى  الأطراؼالمعموماتي لمدوؿ 
بالغة بالنسبة  بأضرارتسبب ىذا الاعتداء الالكتروني  أيف 2010المفاعل النووؼ بإيراف )بوشاىر( سنة 

 .الأخرػ ف الدوؿ المحايدة مجموعة م إلىت( انتقل الفيروس المستخدـ )ستاكس ن أيضالممفاعل و 

بحسب ماجاء في تستخدـ  الجديدة يجب اف الأسمحة أفعمى الرغـ بأف المسمـ بو في القانوف الدولي  
الذؼ قواعده تنظـ مجريات و  لقواعد القانوف الدولي الإنساني، وفقا 1977مف البروتوكوؿ الاوؿ  36المادة 

تطبيق ىذه القواعد عمى التكنولوجيات الجديدة لمحرب تنشأ صعوبات في تفسير و  اذالعمميات العدائية،
كاف  إذاالمتوقعة و قد تثير ىذه الصعوبات مسألة ما غير  الإنسانيةنظرا لخصائصيا الفريدة و عواقبيا 

                                                           
  99د/ عادؿ عبد الصادؽ، نفس المرجع السابق، ص   1
 105، ص د/ نفس المرجع   2
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وضع  أو ،الإنسانيالقانوف الدولي قواعد ثمة حاجة لتوضيح  أو أف واضحا بما فيو الكفايةالقانوف موجود 
  1امل مع ىذه التحديات الجديدة؟قواعد جديدة لمتع

 من الحرب الالكترونية الأحمرالمجنة الدولية لمصميب و  ندليل تالي موقفالفرع الثاني:

تشكل الحرب الالكترونية العدوانية تعدؼ صارخ عمى المنظومة المعموماتية و المرتبطة بالبنى 
عتبر ىي شراييف الحياة بالنسبة لممدنييف لمدوؿ في جميع المياديف الحساسة و الضرورية و التي ت الأساسية

ىذه الحروب و ذلؾ عند المساس بالاحتياجات الضرورية لمسكاف المدنييف كالمساس بالتحكـ في  أثناء
 . كمصادر الطاقة كشبكات الكيرباء أومصادر المياه كالسدود 

ىذا  إخضاعولوجيا و حرصا مف المجتمع الدولي بعد زيادة الاستخدامات المدنية و العسكرية لمتكن
 إلىقة باو مف المبادرات الس الإنسانيقواعد القانوف الدولي  إلىالنوع مف العمميات الالكترونية العدائية 

حيث اشرؼ عمى  ىو ما قاـ بو حمف الناتو لحروبصياغة قواعد تتناسب و ىذا النوع المستحدث مف ا
 . 20132سنة  لسيبرانية"مقانون الدولي المنطبق عمى الحرب ا"دليل تالين ل إعداد

 المجنة الدولية  براء مف حمف الناتو كما شاركتشارؾ فييا خ 3و ىو نتاج لمناقشات و مشاورات

 

 

 ىذا الدليل.  إعدادبصفة مراقب في 1الأحمرلمصميب 
                                                           

 نفس المرجع السابق.،  C/15/XXX/32الوثيقة   1
 .318العقوف،نفس المرجع السابق، ص ساعد   2
عد القانوف الدولي توجيت الاعماؿ المتعمقة بالحرب الاليكترونية سواء التي تقوـ بيا الامـ المتحدة او دليل تاليف صوب تحديد قوا  3

فانيـ لـ  2013وفي تقرير ليـ سنة  GGE المتحدةالة حرب اليكترونية بالنسبة لمجموعة الخبراء الحكومييف للامـ التي تطبق في ح
ياتوا عمى ذكر الدفاع الشرعي بل اكتفوا باف القانوف الدولي و بالتحديد ميثاؽ الامـ المتحدة يطبق في حالة الحرب الاليكترونية و 

 يمكف ارجاع ىذا الموقف الى غياب اغمب الخبراء. و ىنا نتساءؿ ىل ىذا الغياب مقصود و مسيس؟
اف اىـ المناقشات التي تطرقت الى موضوع الدفاع الشرعي و علاقتو بالدفاع الاليكتروني تكت في ايطار دليل تاليف اذ انو و الا 

بحسب مؤلفي الدليل فاف الممارسة الدولية اقرت حق الدفاع الشرعي في حالة اعتداء مسمح مف فاعميف غير الدولة و بالتالي فاف اغمب 
و بالرغـ مف غياب ادارة او رقابة في دولة فاف مؤسسة متخصصة في تكنولوجيات الاعلاـ الالي او مورد  المؤلفيف اعتبروا بانو

 الانترنات يمكنيـ اف يكونوا محل لممارسة حق الدفاع الشرعي .
الاعتداءات انقسموا بشاف مجموعة مف النقاط بسبب الاعتداء: المجموعة الاولى  اعتبرت باف  الا اف ىذا الفريق مؤلفي الدليل

فانيا لا تعطي الحق لممارسة الدفاع الشرعي و مجموعة ثانية اعتبرت باف  الالكترونية تكوف فقط بدافع خاص مصمحة خاصة
 الاسباب غير ميمة ..... لممزيد اطمع عمى :

 Svetlana zasova, la légitime defense des etats et la guerre cybernétique, , clloque de Rouen 2014  P 132 
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ىي التأكيد عمى عدـ manuel de tallinnدليل تاليف  براءالتي جاء بيا خ 2الرؤػ الحديثة أىـو مف 
و ىذا ما  3،الحربية المستحدثة نظرا لمتطور التكنولوجي الحاصل الأساليبغ قانوني ينظـ ىذه جود فرا و 

و تحديات النزاعات  الإنسانيتقريرىا عف القانوف الدولي  في حيث جاء الأحمرلجنة الصميب  أكدتو
وجيا السيبرانية، جديدة نسبيا و تتطور بسرعة، فإف التكنول أنياالمسمحة المعاصرة " عمى الرغـ مف حقيقة 

  4كما ذكر سابقا، لا تحدث في فراغ قانوني......"

 Comité de laالأحمركوردولا دروغيو" المستشارة القانونية في المجنة الدولية لمصميب " أكدت
Croix-Rouge  القانوني القائـ واجب التطبيق و يجب احترامو حتى في الفضاء  لإطارا أفعمى

 5السيبراني

الحرب  أفاتفقت و ما جاء بو خبراء دليل تاليف مف حيث  الأحمرلجنة الصميب  و بيذا تكوف  
بل ىي مؤطرة تأطيرا قانونيا دوليا تنطبق فيو القواعد القانونية المطبقة  لكترونية لا تقع في فراغ قانونيالا

لقواعد في ما سيأتي لبعض ا أفردناالنزاعات عمى مجريات الحرب الالكترونية و لتوضيح ذلؾ  أثناء
ىذه  أف إبرازالقانونية غير الممزمة التي جاء بيا دليل تاليف لينظـ مسألة الحروب الالكترونية محاوليف 

 .الأحمرلمبادغ لجنة الصميب القواعد تتوافق و التوجيات الرئيسية 

قانونية  أرضية إيجادكل ىذه المساعي الدولية ىي مف اجل  أففي ىذا الطرح  الإشارةو تجدر 
 الأمفماىو حاصل مف تحديات في الفضاء الالكتروني اليدؼ منو تحقيق اكبر قدر ممكف مف تشمل 

 قات الدولية.العلا إطارالمعموماتي لمدوؿ في 

                                                                                                                                                                                     
1
المجنة الدولية لمصميب الأحمر منظمة مستقمة ومحايدة تقوـ بمياـ الحماية الإنسانية وتقديـ المساعدة : انهجُت اندٔنيت نهصهيب الأدًز  

لضحايا الحرب والعنف المسمح. وقد أوكمت إلى المجنة الدولية، بموجب القانوف الدولي، ميمة دائمة بالعمل غير المتحيز لصالح 
لى جانب مقرىا الرئيسي فيا ، ىناؾ مراكز جنيف لسجناء والجرحى والمرضى والسكاف المدنييف المتضرريف مف النزاعات. وا 

موظف. ىذا وفي حالات  12000موعيـ بمداً ويعمل معيا عدد مف الموظفيف يتجاوز مج 80لمجنة الدولية في حوالي 
النزاع، تتولى المجنة الدولية تنسيق العمل الذؼ تقوـ بو الجمعيات الوطنية لمصميب الأحمر واليلاؿ الأحمر واتحادىا العاـ. 

ما والمجنة الدولية ىي مؤسس الحركة الدولية لمصميب الأحمر واليلاؿ الأحمر ومصدر إنشاء القانوف الدولي الإنساني لاسي
   //:www.wikipidia.orghttp  .....لممزيد اطمع عمى:.اتفاقيات جنيف

2
 Une cyberarme : serait, pour reprendre le manuel de tallinn, tout dispositif, matériel, instrument,mécanisme, 

équipement ,ou logiciel destiné à être utilisé pour mener une cyberattaque……….. VOIR :  Abdelwahab Biad 

cyberguerre et lex specialis évolution ou révolution 2014 P 262.    

 .318ص المرجع السابق، ف، ساعد العقو   3
 .، نفس المرجع السابق IC/15/XXX/32الوثيقة   4
5
عهى يٕلع انهجُت اندٔنيت نهصهيب الادًز، عهى انزابظ:  02/8/3100يّ"  بتاريخ يمابهت يع انًظتشارة " كٕردٔلا درٔغ  

 www.ICR.orghttps//:  
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  : حظر مياجمة المدنيين عن طريق الاعتداءات الالكترونية عمى المنظومة المعموماتية أولا

أثناء النزاع الالكتروني كما المدنييف انو يحظر مياجمة  1مف دليل تاليف 32جاء في القاعدة 
، و ىذا تطبيقا لمبادغ 2و معدات.....الخ أعيافالمدنييف مف  أغراضحظر مياجمة  37القاعدة  تضمنت

عمى  1977 الإضافييفو البروتوكوليف  1949 الأربعةالذؼ ينص في اتفاقياتو  الإنسانيالقانوف الدولي 
المدنية كما يتماشى ىذا مع الدور الرئيسي لمجنة  الأعيافنييف و النزاعات يحظر المساس بالمد أثناءانو 

النزاع بتوخي الحرص بشكل مستمر مف اجل حقف  أطراؼحيث تذكر المجنة  الأحمرالدولية لمصميب 
عمى الحروب الالكترونية بنفس القدر في حالة  أيضادماء المدنييف، فالحروب ليا قواعد و حدود تنطبق 

  3المدفعية و الصواريخ. استخداـ البنادؽ و

  الأساسيةحماية البيانات المدنية  إطارفي ثانيا: 

قواعد دليل تاليف حماية خاصة لفئات معينة مف المدنييف كالفرؽ الطبية عف طريق حماية  أفردت
، و بالموازاة جاء في 4مف الدليل 71ىجوـ الكتروني مف خلاؿ القاعدة  أؼحواسبيـ مف الاستيداؼ ضد 

تؤدؼ بسرعة  أفالعبث بيا يمكف  أوحذؼ البيانات  أف 2015سنة  الأحمرلية لمصميب و لمجنة الدتقرير ا
المدنية و التي تتمتع  الأعيافاصة تمؾ المتعمقة بفئات معينة مف ات الحكومة و خالشمل الكامل لخدم إلى

الطبية يجب اف يفيـ انو  فالالتزاـ باحتراـ و حماية المرافق الإنسانيجب القانوف الدولي و بحماية خاصة بم
  5ينطبق عمى البيانات الطبية التي تخص ىذا المرفق.

 ئة المعموماتية عن طريق منع اليجمات العشوائية يثالثا: حماية الب

الالكترونية توخي  الحرب أثناءانو مف الضرورؼ  إلى 56دليل تاليف في القاعدة  اتطرؽ معدو 
المدنية عرضة لذلؾ الاعتداء  الأعيافحتى لا تكوف  6ؾ بكل دقةو يكوف ذل الأىداؼاختيار  أثناءالحذر 

 .الإنسانيو ىو ما يحظره مبدأ التميز في القانوف الدولي 

                                                           
1
 دنيم تانيٍ:   

  .123مرجع السابق، صسعيد درويش،  ا  2
 .123، ص نفس المرجع   3
 .121، ص نفس المرجع  4

 .المرجع السابق ، نفسIC/15/XXX/32الوثيقة   5
6
  tallinn 



ولية غير الوديةالتاطير القانوني لامن المعلومات في ضوء العلاقات الد       الثاني الفصل  
 

 
67 

حيث ترػ انو مف بيف التدابير  32في مؤتمرىا  الأحمرالمجنة الدولية لمصميب  أقرتوو ىذا ما 
فصل البيئة التحتية المعموماتية العسكرية بة الواجبة حماية المدنييف مف حظر العمميات السيبرانية العشوائي

 عف البيئة التحتية المعموماتية المدنية. 

الحرب ىو  ميداف أفبحجة  الإنسانيلي و القانوف الد أحكاـالتنصل مف  في الأخير لايمكنناو
 الحرب أف إلاالجوية و البحرية تكونت مجالاتيا طبيعيا براني، فبالرغـ مف اف الحروب الفضاء السي

و بغض النظر عف ىذا الاختلاؼ بيف ىذه المجالات تبقى قواعد  الإنسافالالكترونية مجاليا تكوف بفعل 
لـ نقل تفصيلا عمى الحرب الالكترونية المعموماتية، و ىذا ما  إف  جممة الإنساني تنطبقالقانوف الدولي 

المنطبق في النزاع  الإنساني "ان مبادئ و قواعد القانون الدوليمحكمة العدؿ الدولية بقوليا  أكدتو
  1."بميةبما في ذلك تمك المستق الأسمحة أنواعالحروب و عمى جميع  شكالأالمسمح تنطبق عمى جميع 

( 2018) الآفحد  إلىالقوؿ بأف دليل تاليف ىو الوثيقة القانونية الوحيدة  إلى أيضاكما نخمص 
 الإنسانيالتي تتضمف قواعد القانوف الدولي 

في  أنيا إلاالحرب الالكترونية، و بالرغـ مف انيا قواعد غير ممزمة  إلىظـ مسألة المجوء و التي تن 
  نتظـ الدولي عمى سبيل الاستئناس.الم أشخاصالوقت الحالي يأخذ بيا 

رؼ دولي كوف بداية لتكويف الركف المادؼ لعبأف ىذه القواعد غير الممزمة قد ت الإشارةتجدر كما 
عدوانية الالكترونية في انتظار انقضاء فترة زمنية غير معمومة لتبمور و تكوف الركف ينظـ مسألة الحرب ال

ب المعموماتية المعنوؼ ليذا العرؼ الدولي تمييدا لظيور قواعد قانونية دولية ممزمة تنظـ مسألة الحرو 
       .أمف المعمومات الالكترونيةالماسة بشكل خطير ب

  م السيبرانيسلاالبحث عن ال: نحو المبحث الثالث 

تقر بأف امف المعمومات عمى الصعيد  أصبحتالتي  الأعضاءتزايد عدد الدوؿ  الأخيرةفي السنوات 
باعتباره مسألة ليا  إليوكموضوع مف مواضيع الساعة، و ينبغي النظر  الأىميةالدولي آخذ في اكتساب 
نية بما تمثمو تيديد لمفرد و المجتمع و الدولية. و تحولت المخاطر السيبرا الأمنيةوزنيا في جدوؿ المياـ 

 أفمسائل التي لابد معالجتيا قبل لمف ا أصبحتمسألة تدرج عمى لوائح الطوارغ الدولية حيث  إلىالدولة 
  2سبب لاندلاع الحروب، و الكوارث تيدد البشرية جمعاء. إلىتتحوؿ 

                                                           
 242سعيد درويش، نفس المرجع السابق، ص   1
2
 74د/ يُى الاشمز جبٕر، َفض انًزجع انظابك، ص   
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تشريعات و قوانيف دولية  رارلإقسبل  لإيجادو مما سبق يتضح لنا انو حاف الوقت لممبادرة فورا 
اعتماد آليات تعاوف تقني و فني و  أيضالمكافحة الجرائـ المعموماتية الماسة بأمف و استقرارية الدوؿ و 

 مستحدثة وليدة التطور التكنولوجي الحاصل. لقضائي لأجل القضاء عمى ىذه الظاىرة ا

 : إلىمبحث لو لدراسة ما سبق طرحو قسمنا ىذا ا

 طمب الثانيالمو (ITUالسيبراني العالمي للاتحاد الدولي للاتصالات  الأمفبرنامج  )لالأوالمطمب 
 (المعمومات الالكترونية  لأمفتنظيـ دولي كحماية  إنشاءاقتراح )

 ITUالسيبراني العالمي للاتحاد الدولي للاتصالات الأمن: برنامج الأولالمطمب 

المعموماتي )السيبراني(  الأمفالمتحدة بتعزيز  ـللأمـ الاتحاد الدولي كمنظمة متخصصة تابعة يقو 
و الجية الميسرة قادة العالـ و الحكومات بصفت لطويمة و قدرتو و تجربتو فقد عينوو اعترفا بخبرة الاتحاد ا

فيما يتعمق  الأمفعدـ  أوجومف خلاؿ اتخاذ خطوات ممموسة لكبح التيديدات و  الأموربتولي زماـ 
العاـ للاتحاد الدولي في استعماؿ  الأمف)بناء الثقة و  1Société de l'informationبمجتمع المعمومات

 تكنولوجيا المعمومات و الاتصالات(. 

)برنامج  140بموجب القرار  2007سنة العاـ للاتحاد الدولي للاتصالات  الأميف أطمقحيث 
في عاـ  الأعضاءالدوؿ د عمى ىذا البرنامج مف طرؼ يالتأك أعيد( و GCAالسيبراني العالمي  الأمف
 الإرىاب( كما قاـ الاتحاد بمبادرة لمكافحة 2010)المراجع في غوادا لاخارا_ 130بموجب القرار  2010

عدة فرؽ مف اجل التصدؼ  أقاـو  الأطراؼو ذلؾ عف طريق شراكة دولية متعددة  MPACTالسيبراني 
المتعمقة بأمف شبكات المعمومات و  مالوأععالية في  أولوية( كما يعطي الاتحاد FIRST) الأمفلحوادث 

  : 2رئيسية ىي إستراتيجية أىداؼتحقيق سبعة  إلىالسيبراني  الأمفالاتصالات، و يرمي برنامج 

تبني نيج واضح مف اجل استحداث قوانيف نموذجية لمكافحة الجريمة السيبرانية تكوف قابمة  -
 طنية الدولية الحالية. لمتطبيق عالميا و متوافقة مع التدابير التشريعية الو 

و لاستجابة لمحوادث لضماف التنسيق  الإنذارعالمي لمرصد و  إطار لإيجادوضع استراتيجيات  -
 عبر الحدود بيف المبادرات الجديدة و الحالية. 

                                                           

 
حقوؽ الطبع محفوظة لمعمل الجماعي  السيبراني العالمي للاتحاد الدولي للاتصالات، الأمفحمدوف إ.تورية، برنامج 2

 . strategy@itu.intوالاتحاد العالمي لمعمماء....ولممزيد اطمع عمى الرابط: الاتحاد الدولي للاتصالات، 97ص ، 2011
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المصمحة المتعدديف لتحقيق التعاوف  لأصحابعالمية  لإستراتيجية إطاروضع مقترحات بشأف  -
  1لصعيد الدولي في جميع المجالات.و الحوار و التنسيق عمى ا

 وبناء القدرات إجرائية وتقنية قانونية: تدابير الأولالفرع 

السيبراني مف اجل  للأمففي فيـ الجوانب القانونية  الأعضاءـ الاتحاد حاليا بمساعدة الدوؿ يقو 
ح في ىذه الجرائـ رتفاع الواضلالو يعزؼ ذلؾ القانونية و الخاصة بالجرائـ المعموماتية  أطرىاتنسيق 

المخاطر، و  منخفضةفي مجاؿ التجارة الالكترونية  أنيا أثبتتالمعموماتية نظرا لاف الشبكة ) الانترنيت ( 
و اليدؼ مف ىذه الركيزة ىو تأسيس تشريعات  الإقميميةذلؾ لوجود ثغرات في التشريعات الوطنية و 

 الدولي.  وطنية موحدة تكوف قابمة لمتطبيق و التنفيذ عمى الصعيد

( مكانة فريدة في ITU_Tالاتصالات )دولي للاتصاؿ و لاسيما قطاع تقييس يحتل الاتحاد الكما 
المتعمقة بتكنولوجيا المعمومات و الاتصالات و مف اجل الحد مف المخاطر السيبرانية و  التقييس أعماؿ
فريق  انشأطرؼ و قد  إلىف طرؼ تدابير وقائية يعمل الاتحاد بشأف توفير امف لمبيانات المتعمقة م إيجاد

  .الأىداؼمتخصص معني بالشبكات الذكية اعتمد آليات فعالة لتحقيق ىذه 

وىناؾ حاجة ماسة إلى بناء القدرات لمدوؿ الأعضاء و غيرىا مف الأطراؼ لاستحداث ثقافة 
ء آمف استباقية مستدامة مف اجل إدراؾ الخاطر المحتممة في الفضاء المعموماتي حتى يتوفر فضا

لمستخدمي تكنولوجيا المعمومات و الاتصالات و في إطار ولاية الاتحاد الدولي للاتصالات و المتمثمة في 
مساعدة الدوؿ الأعضاء في تطوير قدراتيا في مجاؿ الأمف السيبراني قاـ الاتحاد بعدة نشاطات في ىذا 

اد المتعمقة بالجريمة المعموماتية، و المجاؿ مثل دليل الأمف السيبراني الوطني للاتحاد، و موارد الاتح
   2مجموعة أدوات الاتحاد لمحد مف البرمجيات الخبيثة. 

 اليياكل التنظيمية التعاون الدولي و : الفرع الثاني 

يمثل التعاوف تؤكد ركيزة التعاوف الدولي  عمى وضع استراتيجيات مف اجل الحوار و التنسيق حيث 
يرا في ىذا المجاؿ اذ يوفر محفلا دوليا لمناقشة السياسة العامة و تبادؿ تقدما كب في إطار مؤسسة امباكت

 المعمومات. 
                                                           

 موقع لات،، الاتحاد الدولي للاتصا2005_ تونس  2003الوثائق الصادرة عف القمة العالمية لمجتمع السمـ، جنيف   1
 .2005 رالمتحدة، ديسمب الأمـ

2
 .100 99 98،نفس المرجع السابق،ص ص صوريةحمدوف إ.ت 
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ينص إعلاف المبادغ الصادر عف القمة العالمية لمجتمع المعمومات عمى تعزيز إطار الثقة و 
العالمية بما في ذلؾ امف المعمومات و الشبكات و بناء الثقة بيف مستعممي تكنولوجيا المعمومات و 

تصالات و مف اجل تحقيق ذلؾ لا بد مف تشجيع ثقافة عالمية بشأف الأمف المعموماتي عف طريق الا
 التعاوف الفعاؿ بيف جميع الأطراؼ. 

ىياكل و استراتجيات تنظيمية لممساعدة في منع شف ىذه اليجمات ضد البنى  إقامة وترمي ركيزة
مع  الأعضاءتتعاوف الدوؿ  الإطارفي ىذا التحتية الحيوية لممعمومات و كشفيا و الاستجابة ليا و 

المعموماتي، و قد تكوف ىذه المساعدة عمى شكل  الأمفاحتياجاتيا الخاصة في مجاؿ لتحديد  الاتحاد
 (.CIRTوطنية للاستجابة لمحوادث الحاسوبية ) أفرقة إنشاء

 الأطراؼددة كما انو في اطار التعاوف بيف الاتحاد الدولي للاتصالات و الشراكة الدولية متع
( دورا محوريا مف اجل CIRT( لعب مركز الاستجابة العالمية )IMPACTالسيبراني ) الإرىابلمكافحة 

 تدعيـ ىذا التعاوف.

و بعد اف ابرـ الاتحاد الدولي للاتصالات مذكرة لمتفاىـ اصبح المقر الرئيسي لمؤسسة امباكت 
العالمي، و تعتبر ىذه الشراكة بمثابة خطوة منطقية  السيبراني الأمفبماليزيا و ىو المقر الفعمي لبرنامج 

 دولة.  60في اطار التصدؼ العالمي لمتيديدات السيبرانية و قد انظـ الى ىذا التعاوف ما يقارب 

اتصالات و غيرىا مف  أجيزةو  الأزمات لإدارةمركز الاستجابة العالمي مجيز بغرؼ  أفكما 
برنامج الامف السيبراني العالمي، كما اف  أىداؼفي تحقيق  المرافق الضرورية لتأدية دوره الرئيسي

اء مف الكترونيا مف اجل الخبر ( و منصة تطبيقات التعاوف الآNEWSبرنامجي نظاـ الانذار المبكر )
1ESCAPE  إلييا يوفر لمدوؿ فرصة النفاذ  أيضايمعب دورا محوريا في تحديد التيديدات السيبرانية و

نامية و ذلؾ مف البمداف ال الأعضاءمنحا دراسية لمدوؿ  أيضامباكت مؤسسة ا)التيديدات( كما تقدـ 
  2لحضور دورات تدريبية.

 

                                                           
1  ESCAPE مداف مختمفة مف تجميع الموارد و التعاوف فيما بينيـ....... بلخبراء السيبرانييف المخوليف في الكترونية تمكف ا أداة: ىو

محفوظة لمعمل  ؽ الطبعحقو لممزيد اطمع عمى:  حمدوف إ.تورية، برنامج الامف السيبراني العالمي للاتحاد الدولي للاتصالات، 
 . strategy@itu.intالرابط:ءعمى المي لمعمما، الاتحاد الدولي للاتصالات  والاتحاد الع2011الجماعي 

 .99حمدوف إ.تورية،نفس المرجع،ص 2
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 : برنامج الأمن السيبراني العالمي)الركائز الاستراتيجية الخمس(   01لشكل رقم ا

ت كحماية لامن المعمومات تنظيم دولي للانترن إنشاءالمطمب الثاني: اقتراح 
 الالكترونية.

ف ت كشبكة اتصالات عالمية البحث علالكتروني و واقع انتشار الانترنضي طبيعة الفضاء اتق
 مف ت واحدا، و لقد كاف موضوع حكومة الانترنت و السيطرة عميياالجية التي تستطيع حكـ الانترن

المتحدة لمجتمع  للأمـالقمة العالمي التي جرت مناقشتيا خلاؿ عممية التحضير لمؤتمر  الأسئمة
 بإدارةخلاؿ المناقشات المتعمقة  دوؿ جميعيا بالسيادة ضمنيا و طرحوتمسؾ ال إلىد ذلؾ و لمعمومات و يعا

   1.الانترنت

تتوفر  أفالانترنيت مف  بإدارةو مف خلاؿ ما سبق يتضح انو لا بد لممنظمة الدولية التي ستقوـ 
تنشأ باتفاؽ  أفالمستقمة و  الإدارةو  يزةالأجالشخصية القانونية الدولية و  أىميافييا مجموعة مف الشروط 
 إرادةعامة( و  أمانةالدائمة الخاصة بيا )جمعية عامة، مجمس تنفيذؼ،  الأجيزةدولي و اف تتوافر عمى 

دوؿ و تكوف مختصة ضمف  أعضاءىا أؼالصفة الدولية  أيضا، و أعضائياذاتية تميزىا عف شخصية 
                                                           

 .364مصطفى بف عصاـ نعوس، نفس المرجع السابق، ص   1
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الحصص  لأصحابيسمح  لأنوميز مف ناحية شروط العضوية تت أنياالمتحدة غير  الأمـمنظومة دولية 
 . إلييابالانتساب 

 المتحدة  الأمممنظمة دولية متخصصة من منظومة  اقتراح :الأولالفرع 

 المتحدة  الأمـبمعنى يجب اف تكوف مف ضمف عائمة 

  إشرافياالمتحدة و  الأمميكون تحت مظمة  أن: ينبغي ليذا الكيان أولا

المتحدة و لا تأثر فيو التقمبات السياسية  الأمـو مبادئو مع ما جاء بو ميثاؽ  ىدافوأ بحيث تتوافق 
يتمتع بسمطة تنفيذ  إفو  1و فنيا. إداريامتخصص يكوف ىذا الكياف  أفكما انو مف الضرورؼ  إداريا

 الإنساف المتحدة بشأف حقوؽ  الأمـو المبادغ الصادرة عف  الإعلاناتالقرارات الصادرة عنو، كما يتبنى 
 لاستمرار الانترنيت.  الإنفاذيكوف لو القدرة و القوة عمى  أفو  2التقميدية و الرقمية

 يكون التنظيم دوليا  أنثانيا: 

القانوف الدولي  أشخاصلعدد مف  إداريات تجمعا الانترن بإدارةيكوف ىذا التنظيـ الخاص  أفيجب 
مستقمة  أجيزةتية و مزود بنظاـ قانوني متميز. و ذا بإدارةبموجب اتفاؽ دولي و يتمتع  إنشاءهو يتـ 

ؤسس ىذا الكياف عمى شكل شركة لاف تأسيس ي أفمف  ، و...نشاطاتويمارس مف خلاليا ميامو و 
و قد تكوف قوانيف ىذه الدولة متوافقة مع القانوف الدولي العاـ او  ،التأسيس في دولة ما إلىالشركة يحتاج 

 ع في شركة الأيكاف. غير متوافقة معو كما ىو الوض

 ظمة غير اعتيادية من حيث العضوية فييا و آلية المشاركة نالفرع الثاني: م

 متميزة و متطورة  إداريةتقوـ طبيعة نشاط الانترنيت عمى تقنية 

 اولا: مشاركة المنظمات غير الحكومية و المجتمع المدني و القطاع الخاص 

                                                           
  477 476، ص ص المرجع نفسو  1
حوؿ العالـ مف انتياكات عديدة لحقوؽ الإنساف ومنيا حرية التعبير التي تجد ليا تطبيقا رحبا بالانترنت  الأفراديعاني  2

وىنا مغزػ  للإنسافانو حق  أؼالانترنت نتيجة طبيعية لحق التعبير  إلىكاف حق النفاذ  إذاوتثير سؤالا يتعمق بمعرفة فيما 
المبادغ لمقمة العالمية لمجتمع المعمومات  إعلاناتالارتباط والاتصاؿ بالشبكة حقا معترفا بو مند  حأصبحرية التعبير حيث 

 وعمى الرغـ مف ذلؾ نجد دوؿ لدييا فيض ىائل مف الاتصاؿ والتواصل تـ تسميتيا بدوؿ ميسورة المعمومات عمى العكس
انقساـ  أخرػ سميتيا بالدوؿ معدومي المعمومات وبكممات تـ تشروط الاتصاؿ والتواصل العالمي  لأدنىتفتقد  أخرػ مف دوؿ 
 .427...لممزيد اطمع عمى مصطفى بف عصاـ نعوس،صفجوة رقمية  آورقمي  
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و  2003لمجتمع المعمومات الذؼ نعقد في جنيف  جميع المشاركيف في المؤتمر العالمي أبدػ
الحصص و المنظمات الدولية  وجيات نظرىـ حوؿ  أصحابمف منظمات غير حكومية و  2005تونس 

لممساىمة في  الأطراؼفي استمالة جميع  إرادتياالمتحدة  الأمـ أبدتعالـ المعرفة و  إلىكيفية الانتقاؿ 
للانترنيت نتيجة الضغوط  إدارتياانو في حاؿ فقدت  الأمريكيةدة ت و ترػ الولايات المتحالانترن إدارة

 . الأكبرالمساىـ و صاحب الحصة  الطرؼ أنياعمى  إدارتياالدولية، ستعود و تشارؾ في 

مشاركتيا شبو وىمية في عممية التنظيـ الدوؿ المختمفة و الدوؿ العربية ستكوف  أف الإشارةو تجدر 
 بمطالبة تحويل القيادة  إلاعتبر خطرا محدؽ بالدوؿ سابقة الذكر و ما عمييا ت و ىذا يللانترن الإدارةو 

و عمى غرار ما تـ طرحو  للإنسانيةتراث مشترؾ  إلىعمى قواعد القانوف الدولي  بالاستنادت لانترن
 في مسألة أعالي البحار سابق معالجتو و تنفيذه

 ة لمدول و المنظماتالجماعي الإرادةمعبرا عن  ىذا الكيان : ان يكون ثانيا

فعاؿ بيف بيف الحكومات و القطاع  إقميميتعاوف دولي عالمي و  بإقامةتدعيـ الجيود الوطنية  إف
المصمحة الآخريف، يجب بالضرورة تنظيمو في شكل اتفاؽ دولي  أصحابالخاص و المجتمع المدني و 

يسيـ في تنمية مجتمع المعمومات  ميالإقميالتكامل  أفلمحكومات و لمدوؿ، كما  الإلزاميةحتى بأخذ طابع 
 لا غنى عنو.  آمر الأقاليـالعالمي و يجعل التعاوف الوثيق داخل 

عامة لو مف خلاؿ مناقشة السياسة او قد جاء في تقرير الفريق العامل المعني بإدارة الانترنت 
نترنت ينبغي لو التمسؾ بأف الفريق العامل يسمـ بأف اؼ شكل تنظيمي لميمة إدارة الا الإشراؼالعالمية و 

 بالمبادغ التالية: 

 الدولية للانترنت  الإدارةلا يجوز لحكومة واحدة بسط نفوذىا في مجاؿ  -

 1.الإشراؼو  الإدارة أثناءتمارس الشفافية و التعددية المغوية و الديمقراطية  أف -

السيبراني وزيادة  عمى الرغـ مف أف التيديدات التي تصاحب التطور انو و في الاخير نخمص الى    
الاعتماد عمى تكنولوجيا المعمومات والاتصالات تتسـ بالخطورة، تظل الفوائد المحتممة أىـ بكثير. وعمى 
أف  الرغـ مف أننا شيدنا فعلًا بعض مخاطر الحرب السيبرانية، فقد جنيْنا أيضاً فوائد الفضاء السيبراني كما

يا. ويتعيف عمينا، ونحف نمضي قدماً، أف نعالج بصورة حدود ل إمكانية تحقيق فوائد في المستقبل لا
استباقية مسألة كيفية الاستمرار في زيادة الاعتماد عمى الفضاء السيبراني وتطويره وتكاممو فضلًا عف 

                                                           
1
 780 748يصطفى بٍ عصاو َعٕص، َفض انًزجع انظابك، ص ص    
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كيفية حماية الموارد وتييئة بيئة مستقرة لاستمرار ازدىار البنية التحتية والتكنولوجيات الجديدة وكفالة سلاـ 
ترتقي إلى التوقعات وقد  عمى الرغـ مف أف العديد مف النيج الحالية تمثل خطوات إيجابية، فإنيا لادائـ. و 

يوفر كثير منيا أكثر الحموؿ كفاءة. ولكف ىناؾ إمكانية كبيرة تقوـ عمى مبدأ يفيد أف العمل معاً يمكّف  لا
ا نقترب مف حافة ىاوية خطيرة في إنن ،مف تحقيق ىذه الأىداؼ وتجنب الظروؼ العصيبة لمنػزاع السيبراني

الوقت الذؼ يمقي فيو الجانب الأسود للإنترنت بظلالو لحجب الفوائد اليائمة لتكنولوجيا المعمومات 
.1السيبراني والاتصالات وزعزعة النظاـ العالمي لقد حاف الوقت الآف لإحلاؿ السلاـ  

 . 

     
 

                                                           
1
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فحواىا ليس الغرض من الخاتمة  طير الخاتمة بكممات ىي بحق معبرةابدأ تس أنيطيب لي 
بما تضمنتو من فضول و مباحث بشكل منسق يسمم بكل  أبوابياتمخيص الدراسة و استعراض 

 مغزى الدراسة. إبرازالغرض منيا  إنمايجاوز حدودىا و  آمرشاردة و واردة فيذا 

الخاتمة تحوي فكرة الباحث و رؤيتو لموضوع البحث، و تعرج  أن الأسطرو نضيف الى ىذه 
صح الوصف و التشبيو _نياية المطاف و كشف النقاب الذي  إنبخلاصة العمل القانوني فيي 

 يأتي في نياية العمل_ . 

 ممخص الدراسة: 

: في أولانطرح الموضوع عمى بساط البحث بحيث تعرضنا  أنولنا عبر ىذه الدراسة لقد حا
 أمنيةلمحديث عن ما خمفتو التطورات التقنية و التكنولوجية الحديثة من تيديدات  الأولالفصل 

عرضة و خطرا نظرا لسيولة  أكثر أصبحالدولي الذي  الأمنمعموماتية خاصة عمى مستوى 
المعمومات  أنواعالانكشاف المعموماتي الذي وفرتو وسائل الاتصال و التواصل الحديثة و انتشار 

الجرائم المعموماتية في طابعيا الدولي  أساليببزخم كبير عمى شبكات الانترنت ترافقيا العديد من 
للاستحواذ عمى المعمومات المنتشرة  المعموماتي الرامي الأمنيو الوطني كالتجسس و الاختراق 

 عبر الفضاء الالكتروني بكافة الطرق و الوسائل. 

و الانترنت الماسة حيث عرضنا لنماذج تطبيقية و قضايا عممية في مجال الجرائم المعموماتية 
بأمن و استقرار الدول و سبل مكافحتيا مع التركيز افضل ما توصل لو المجتمع الدولي من 

 ية عممية في مكافحة ىذه الجرائم المستحدثة حمول قانون

 التعقيب: في الميكرو.......................................................................

عمى الصعيدين الوطني و الدولي و  الإجرام المعموماتي تناىى بشكل ممحوظمجال  أنكما 
التكنولوجيا المعاصرة لتنفيذ  الإرىابيون صخر  في صورتيا الرقمية حيث الإرىابيةظيرت الجرائم 

الخوف لدى أفراد و تعد بث الرعب و  أبرزىاو من  غاياتيم الإجراميةالجنائية و تحقيق  أفعالو
 حكومات و الدول. ذلك إلى 

............................................................................................ 
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 أنالباحثين و الدارسين  إلىنوجو الدعوى  أن إلالا يسعنا من خلال مذكرتنا  خيرالأو في 
ليذا النوع من الدراسات القانونية التي لا تزال لحد اليوم محتشمة رغم ما يحممو الزحف  ايتصدو 

 المعموماتي من مخاطر. 

يحقق  أن أممنامنتيى جادة الصواب لكن  إلى قد وصمنا من خلال ىذا البحث أننانحن لا نزعم 
 شاء الله.  إنمساعدة لمطمبة الباحثين في الدفعات القادمة لالقدر المعقول من ا

 الأصفيانيعماد الدين و في ىذا المقام نختم بقول 

"لا يكتب احد في يومو كتابا الا قال في غده لو غُير ىذا لكان احسن، و لو زيد ىذا لكان  
قُدم ىذا لكان افضل، و لو تُرك ىذا لكان اجمل، و ىذا من اعضم العبر و من يستحسن، و لو 

 النقص عمى البشر...." ءاستيلادلائل 

  } وَ مَا أُتِيْتُمْ مِنَ العِمْمِ إلا قَمِيلا {
 _58الإسراء   الآية_سورة       
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نجاري بن حاج فايزة، الآليات القانونية لمكافحة الإرىاب الإلكتروني، مذكرة لنيل شيادة ماجيستر في  .3
 الجزائر ،بدون سنة. القانون، جامعة مولود معمري تيزي وزو، كمية الحقوق،

ات دور الحرب الالكترونية في الصراع العربي الاسرائيمي اطروحة لاستكمال متطمب ليد غسان سعيد جمعود،و  .4
في التخطيط والتنمية السياسية بكمية الدراسات العميا في جامعة النجاح الوطنية  الحصول عمى درجة الماجستير

 .2013،نابمس،فمسطين،
  

 المتنوعة والبحوث الدراسات -2
 : القانونية والبحوث الدراسات

،عمى الرابط  20/1/2018الاطلاع عمييا بتاريخ دراسة بعنوان، صور الجرائم الالكترونية و اتجاىات تبوبيا،تم
http/www.assakina.bom/bppk/ . 

شموئيل ايفن ،دافيد بن سيمان ،مراجعة كتاب حرب في الفضاء الالكتروني اتجاىات وتأثيرات عمى اسرائيل 
 عمى موقع المركز العربي للأبحاث ودراسة السياسات. 2011،معيد دراسات الأمن القومي،تل أبيب 

، مكتب الامم المتحدة المعني بالمخدرات و الجريمة، 2013راسة شاممة عن الجريمة السيبرانية، مسودة فيفري د
 .2013الامم المتحدة نيويورك 
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 الإرىاب مكافحة في الدولية المنظمات دوربحث مقدم حول  الشافعي، رشيدسامر مؤيد عبد المطيف / ونوري 
  .2016 كربلاء، جامعة العممي والبحث العالي التعميم وزارة الرقمي،

  2001التنظيم التشريعي لمجرائم الالكترونية في اتفاقية بودابست،بحث بعنوان وليد طو، 
بقمم الامين العام للاتحاد الدولي للاتصالات وفريق الرصد  البحث عن السلام السيبراني ، حمدون إ .توريو،

، عمى الرابط: 12:00، الساعة 12/2/2018،تم الاطلاع عميو بتاريخ: 2011المعمومات ،جانفي  الدائم لامن
https://www.shatharat.net 

حقوق الطبع محفوظة لمعمل حمدون إ.تورية، برنامج الأمن السيبراني العالمي للاتحاد الدولي للاتصالات، 
 والاتحاد العالمي لمعمماء....ولممزيد اطمع عمى الرابط:،الاتحاد الدولي للاتصالات  97، ص 2011الجماعي 

strategy@itu.int. 
  

III –  المجلات والمؤتمرات والوثائق 

 :المجلات -أ
 التحكم في شبكة المعمومات العالمية للانترنيت، مقال منشور عمى موقع الجزيرة 

عموم  والتزامات الدول في الحرب المعموماتية ،مقال منشور عمى مجمة  دراسات ،حقوق  مصطفى نعوس،
،تصدر مجمة دراسات عن عمادة  800حتى الصفحة 784،من الصفحة 1الممحق، 40الشريعة والقانون المجمد 

 2013البحث العممي في الجامعة الاردنية ،
ونية ، مقال منشور عمى مجمة كمية القانون لمعموم ليث ناجح حميد، موقف القانون الدولي من اليجمات الالكتر 
  .القانونية و السياسة، كمية الحقوق، جامعة الفموجة، العراق

 .2016مجمة المحقق الحمي لمعموم القانونية و السياسية، العدد الرابع ، السنة الثامنة ، 
ضاء الالكتروني، سمسمة قضايا عادل عبد الصادق، القوة الالكترونية اسمحة الانتشار الشامل في عصر الف

   2012استراتيجية، المركز العربي لابحاث الفضاء، عدد اكتوبر 
  :المؤتمرات -ب

لمنع الجريمة والعادلة الجنائية، البند الثامن من جدول الأعمال المؤقت، التطورات  12مؤتمر الامم المتحدة 
الأخيرة في استخدام العمم والتكنولوجيا من جانب المجرمين والسمطات المختصة في مكافحة الجريمة بما في ذلك 

، موقع الأمم المتحدة تم الاطلاع عميو  2010أفريل  12/19الجرائم الحاسوبية، المنعقد في سالفادور )البرازيل(
 24/02/2018بتاريخ  

 الوثائق:   -ج
من المؤتمر الثاني و الثلاثون لمصميب الاحمر و اليلال الاحمر، جنيف سويسرا،  IC/15/XXX 32الوثيقة 

   2015/ديسمبر/ 10_8
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 ، الاتحاد الدولي للاتصالات،2005تونس _  2003الوثائق الصادرة عن القمة العالمية لمجتمع السمم، جنيف 
 .2005موقع  الأمم المتحدة، ديسمبر 

 
IV- القانونية: النصوص  

 الدولية:  الإتفاقياتالمواثيق و  -أ
 ميثاق الأمم المتحدة -
 تفاقية الاتحاد الافريقي بشان امن الفضاء الاليكتروني و حماية البيانات ذات الطابع الشخصي ا -
 لجرائم تقنية المعموماتالاتفاقية العربية  -
 .2001اتفاقية بودابست  -
 .1949،لاتفاقيات جنيف 1977البروتوكول الاضافي الاول -

 : والإعلانات  القرارات -ب
  :قرارات مجمس الأمن 

 2003سنة  1456قرار مجمس الأمن رقم 
 2014، سنة 2178قرار مجمس الامن رقم 
   2017، سنة 2354قرار مجمس الأمن رقم 

 الجمعية العامة  قرارات 
 .1999من جدول الأعمال، سنة  71، البند 54، الدورة 49/54القرار رقم 
 2000من جدول أعمال ،سنة68،البند55،الدورة  28/55القرار رقم 

 2002،من جدول أعمال سنة69،الدورة19/56القرار 
 2002من جدول الأعمال، سنة  61، البند 57، الدورة 53/57القرار رقم 

 الإعلانات 
 .2017 الإلكتروني الإرىاب مكافحة حول ظبي أبو مؤتمر إعلان

V- والمقابلات التقارير  
 التقارير :  -أ

ابراىيم سميم/ منى الحمودي، تقرير بعنوان إجماع لاستصدار تشريع دولي لمكافحة جرائم الارىاب الالكتروني ، 
، 12:00، عمى ساعة 18/3/2018عميو بتاريخ  عمى موقع الاتحاد، تم الاطلاع 16/5/2017تاريخ النشر 
 عمى الرابط:

http://www.alittihad.ae/modile. 
بودابست  ، مجمس أوروبا،185التقرير التفسيري لاتفاقية الجريمة الالكترونية، سمسمة المعاىدات الأوروبية رقم 

 . 2001نوفمبر 23في 
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 المقابلات  -ب
عمى موقع المجنة الدولية لمصميب الاحمر، عمى  16/8/2011"  بتاريخ مقابمة مع المستشارة " كوردولا دروغيو

  ://www.ICR.orghttps الرابط: 
 

VII -   المواقع الإلكترونية 

 متخصصة: الكترونية مواقع -أ
 ،2013العربية لعموم الامنية، الرياض، ائد العدوان، المعالجة الدولية لقضايا الإرىاب الالكتروني، جامعة نايف ر 

، عمى 12:00،  الساعة 18/1/2017مقال تم الاطلاع عميو بتاريخ 
  https//repository.nauss.edu.saالرابط:

،تم الاطلاع عميو بتاريخ  lawj mobileخمف إدريس الحبابسة، الإرىاب الالكتروني، مقال منشور عمى موقع 
 -https://l.facebook.comمى الرابط،  ع12:00، الساعة 3/2/2018

الساعة  15/3/2018جورج لبكي، المعاىدات الدولية للانترنت)حقائق وتحديات(،مقال تم الاطلاع عميو بتاريخ 
 https//wwwlebarmy gov Ibعمى الرابط. 12:00

عمى موقع حرية الفكر و محمد الطاىر، تعميق عمى الاتفاقية العربية لمكافحة جرائم تقنية المعمومات، مقال منشور 
 https://afteegypt.orgعمى الرابط:  12:17عمى الساعة  1/4/2018التعبير تم الاطلاع عميو بتاريخ 

مقال تم الاطلاع عميو بتاريخ  افريقيا تواجو مازقا بين مكافحة الجريمة الالكترونية وضمان حقوق الانسان،
 عمى الرابط: 12:00الساعة 17/1/2018

 و المعمومات امن حماية"  الاول الدولي المؤتمر الى مقدم بحث العجلان، فيد بن العزيز عبد نب عبدا لله
 ، عمى12:00، عمى ساعة 20/2/2018تم الاطلاع عميو بتاريخ  2008 ،"قانون الانترنت في الخصوصية

  http://www.shaimaaatalla.com/vb: الرابط
عمي مطر، الارىاب الالكتروني في القانون الدولي ،مقال منشور عمى موقع السكينة ،تم الاطلاع عميو بتاريخ 

 https /www.assakina.com،عمى الرابط:17/2/2018
ال منشور بتاريخ  مق ليمى الجناني، فعالية القوانين الوطني و الدولية في مكافحة الجرائم السيبرانية،

، عمى 12:00، عمى ساعة 30/2/2018عمى موقع الحوار المتمدن، تم الاطلاع عميو بتاريخ  20/1/2018
  http/www.m.hewar.org الرابط:  .

نصير العرباوي، د/ فاتح النور رحموني، الجريمة الإرىابية الالكترونية، مقال تم الاطلاع عميو بتارخ 
 https//www asjp ceist dz articl ، عمى الرابط:12:00،  الساعة 10/2/2018

، مقال منشور عمى موقع مركز الجزيرة لمدراسات، تم 21المجال الخامس الحروب الالكترونية في القرن 
 studies.alja.eera.net، عمى الرابط: 12:00، عمى ساعة 11/3/2018الاطلاع عميو بتاريخ 
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 ،27/4/2016 النشر تاريخ الخميج، موقع عمى الالكتروني، الفضاء و يةالوطن السيادة بعنوان مقال لان، تانغ
 http://alkaly.ea/mob/detail الرابط عمى ،12:00، عمى ساعة 18/3/2018 بتاريخ عميو الاطلاع تم

الناتو يرفع درجة خطر اليجمات الالكترونية ،مقال منشور عمى صحيفة الراي ،العدد  عماد المرزوقي،
 2012سبتمبر  24الاثنين ، )12138)

يونس عرب، قراءة في الاتجاىات التشريعية لمجرائم الالكترونية مع بيان موقف الدول العربية و تجربة سمطنة 
، عمى الرابط 12:00، عمى ساعة 18/1/2018عمان،مقال  تم الاطلاع عميو بتاريخ 

:http/www.arablow.org. 
الامن الالكتروني،اعد دراسة بعنوان )ظيور تحديات جديدة للامن اونيل سميمان :رئيس قسم الدفاع وتحديات 

 . 12/9/2012الصادرة في 12138....لممزيد اطمع عمى المقال بصحيفة الراي ،العدد )
، تم الاطلاع عميو 6/12/2016الفضاء الالكتروني لممناورة، مقال في صحيفة "كوميرسانت"، تاريخ النشر 

  http://ar.rt.com، عمى الرابط: 12:00، عمى ساعة 11/3/2018بتاريخ 
 التحكم في شبكة المعمومات العالمية للانترنيت، مقال منشور عمى موقع الجزيرة 

والتزامات الدول في الحرب المعموماتية ،مقال منشور عمى مجمة  دراسات ،عموم الشريعة  مصطفى نعوس،حقوق 
،تصدر مجمة دراسات عن عمادة البحث  800حتى الصفحة 784،من الصفحة 1الممحق، 40والقانون المجمد 

 2013العممي في الجامعة الاردنية ،
ونية ، مقال منشور عمى مجمة كمية القانون لمعموم ليث ناجح حميد، موقف القانون الدولي من اليجمات الالكتر 
  .القانونية و السياسة، كمية الحقوق، جامعة الفموجة، العراق

، تم الاطلاع 9/3/2011عمي باكير، مفيوم الحروب الالكترونية، مقال منشور عمى موقع المقالات، بتاريخ 
  www.articles.islamweb.netعمى الرابط:  1/3/2018عميو بتاريخ 

 2018/ 12/3مقال منشور عمى موقع ويكيبيديا تم الاطلاع عميو بتاريخ 
مقال منشور عمى موقع المركز  الدولي، شري نسيم قمتو، اليجمات الالكترونية وحظر استخدام القوة في القانون 

، عمى ساعة 15/3/2018وتم الاطلاع عميو بتارخ  52/11/2017العربي لابحاث الفضاء الالكتروني بتاريخ
  occoronline com، عمى الرابط 12:00

 lawjيحيى مفرح الزىراني، الأبعاد الإستراتيخمف إدريس الحبابسة، الإرىاب الالكتروني، مقال منشور عمى موقع 
mobile  عمى الرابط12:00، الساعة 3/2/2018،تم الاطلاع عميو بتاريخ  ،https://l.facebook.com- 

الساعة  15/3/2018جورج لبكي، المعاىدات الدولية للانترنت)حقائق وتحديات(،مقال تم الاطلاع عميو بتاريخ 
 https//wwwlebarmy gov Ibعمى الرابط. 12:00

يونس عرب، قراءة في الاتجاىات التشريعية لمجرائم الالكترونية مع بيان موقف الدول العربية و تجربة سمطنة 
، عمى الرابط 12:00، عمى ساعة 18/1/2018عمان،مقال  تم الاطلاع عميو بتاريخ 

:http/www.arablow.org. 
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مقال منشور بتاريخ   ائم السيبرانية،ليمى الجناني، فعالية القوانين الوطني و الدولية في مكافحة الجر 
، عمى 12:00، عمى ساعة 30/2/2018عمى موقع الحوار المتمدن، تم الاطلاع عميو بتاريخ  20/1/2018

  http/www.m.hewar.org الرابط:  .
فكر و محمد الطاىر، تعميق عمى الاتفاقية العربية لمكافحة جرائم تقنية المعمومات، مقال منشور عمى موقع حرية ال

 https://afteegypt.orgعمى الرابط:  12:17عمى الساعة  1/4/2018التعبير تم الاطلاع عميو بتاريخ 
مقال تم الاطلاع عميو بتاريخ  افريقيا تواجو مازقا بين مكافحة الجريمة الالكترونية وضمان حقوق الانسان،

 عمى الرابط: 12:00الساعة 17/1/2018
 و المعمومات امن حماية" الاول الدولي المؤتمر الى مقدم بحث العجلان، فيد بن العزيز عبد بن عبدا لله

 ، عمى12:00، عمى ساعة 20/2/2018تم الاطلاع عميو بتاريخ  2008،"قانون الانترنت في الخصوصية
  http://www.shaimaaatalla.com/vb: الرابط

الارىاب الالكتروني في القانون الدولي ،مقال منشور عمى موقع السكينة ،تم الاطلاع عميو بتاريخ عمي مطر، 
 https /www.assakina.com،عمى الرابط:17/2/2018

نصير العرباوي، د/ فاتح النور رحموني، الجريمة الإرىابية الالكترونية، مقال تم الاطلاع عميو بتارخ 
 https//www asjp ceist dz articlعمى الرابط:، 12:00،  الساعة 10/2/2018

، مقال منشور عمى موقع مركز الجزيرة لمدراسات، تم 21المجال الخامس الحروب الالكترونية في القرن 
 studies.alja.eera.net، عمى الرابط: 12:00، عمى ساعة 11/3/2018الاطلاع عميو بتاريخ 

مات الالكترونية ،مقال منشور عمى صحيفة الراي ،العدد الناتو يرفع درجة خطر اليج عماد المرزوقي،
 2012سبتمبر  24، الاثنين )12138)

 ،27/4/2016 النشر تاريخ الخميج، موقع عمى الالكتروني، الفضاء و الوطنية السيادة بعنوان مقال لان، تانغ
 http://alkaly.ea/mob/detail الرابط عمى ،12:00، عمى ساعة 18/3/2018 بتاريخ عميو الاطلاع تم

اونيل سميمان :رئيس قسم الدفاع وتحديات الامن الالكتروني،اعد دراسة بعنوان )ظيور تحديات جديدة للامن 
 . 12/9/2012الصادرة في 12138....لممزيد اطمع عمى المقال بصحيفة الراي ،العدد )

مفضاء الإلكتروني، المركز العربي لأبحاث الفضاء عادل عبد الصادق، الأمم المتحدة و دعم الإستخدام السممي ل
  ، عمى الرابط: 12:00، عمى ساعة 20/12/2017تم الإطلاع عميو في مقال الإلكتروني، 

http//:www.accronline.com article-detail 
اني، السنة مقال منشور عمى الانترنيت، عمى موقع مجمة المحقق الحمي لمعموم القانونية و السياسية، العدد الث

 .  2016الثامنة 
، تم الاطلاع 9/3/2011عمي باكير، مفيوم الحروب الالكترونية، مقال منشور عمى موقع المقالات، بتاريخ 

  www.articles.islamweb.netعمى الرابط:  1/3/2018عميو بتاريخ 
 2018/ 12/3ويكيبيديا تم الاطلاع عميو بتاريخ مقال منشور عمى موقع 
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شريف نسيم قمتو، اليجمات الالكترونية وحظر استخدام القوة في القانون الدولي،مقال منشور عمى موقع المركز 
، عمى ساعة 15/3/2018وتم الاطلاع عميو بتارخ  52/11/2017العربي لابحاث الفضاء الالكتروني بتاريخ

  occoronline com، عمى الرابط 12:00
، مقال منشور عمى موقع مركز الجزيرة 21عمي حسن باكير، المجال الخامس الحروب الالكترونية في القرن ال 

، عمى الرابط: 12:00، الساعة 18/3/2018لمدراسات، تم الاطلاع عميو بتاريخ 
https://studies.aljazira.net  

، 18/3/2018كفاح الزين، جيش ايران الكتروني، مقال منشور عمى موقع العربية تم الاطلاع عميو بتاريخ 
 https://alarabiya. net ، عمى الرابط:12:00الساعة 

لجنة الصميب الاحمر، ما ىي القيود التي يفرضيا قانون الحرب عمى اليجمات السيبرانية،مقال تم الاطلاع عميو 
  https://www.icrc.org، عمى الرابط:12:00، الساعة20/3/2018بتاريخ 

، تم الاطلاع عميو 6/12/2016الفضاء الالكتروني لممناورة، مقال في صحيفة "كوميرسانت"، تاريخ النشر 
  http://ar.rt.com، عمى الرابط: 12:00، عمى ساعة 11/3/2018بتاريخ 

 ترونية عامةمواقع الك -ب
Mhttps://ar.wikipedia.org/wik 
www .carjj.org 
https://ar.wikipedia.org 
https://seconf.wordpress.com 
https://www.marefa.org 
https://ar.wikipedia.org 
http://mawdoo3.com 
http://avb.s-oman.net 

 المراجع بالمغة الفرنسيةثانيا : 
Ouvrages 
******************************** 
Articles:  

- Abdel wahab Biad cyber guerre et les specialis évolution ou révolution 2014.    

- ABDELWAHAB BIAD , cyber guerre et les spécialisé évolution ou révolution  

COLLOQUE DE ROUEN  2014. 

- Ahmad oubais al-fatlawi, cyber attacks: its concept and arising international 

responsibility in the light of contemporary international organization,  
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الاعتماد عمى  الدفاع الالكتروني المجموع
 الفضاء الالكتروني

 الدولة الهجوم الاليكتروني

 الولايات المتحدة 8 2 1 11
 روسيا 7 5 4 16
 الصين 5 4 6 15
 ايران 4 5 3 12
 كوريا الشمالية 2 9 7 18
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 الصفحة العنوان
  شكر وعرفان 

  إهداء 
 10 مقدمة 

 الودية الدولية الإطار القانوني لأمن المعلومات الالكترونية في ضوء العلاقاتالفصل الأول : 

 00 المبحث الأول محاولة إيجاد إطار قانوني لأمن المعلومات الالكترونية.

 00 المطلب الأول: تجريم المساس بأمن المعلومات في القانون الدولي الاتفاقي 

 01 .الدولية الممارسات في المعلومات بأمن المساس خطورة: الأول الفرع

 01 .الاقليمية الاتفاقيات في المعلومات بأمن المساس تجريم وأحكام صور: الثاني الفرع

 12 .الدراسة محل الاتفاقيات في الالكترونية المعلومات امن حماية أجل من الدولي التعاون: الثالث الفرع

 12 الثاني: التصدي للإرهاب الالكتروني كحماية لأمن المعلومات الالكترونية المطلب 

 12 المتحدة الأمم ميثاق ضوء في الرقمي الإرهاب: الأول الفرع

 12 الأمن مجلس قرارات ضوء في الرقمي الإرهاب: الثاني الفرع

 30   الالكتروني الارهاب مكافحة مجال في ظبي ابو مؤتمر توصيات: الثالث الفرع

 32 جهود المنظمات الدولية و الاقليمية لحماية امن المعلومات الالكترونية المبحث الثاني:

 32  جهود منظمة الامم المتحدةالمطلب الأول : 
 21 العامة جمعيتها قرارات خلال من المنظمة جهود: الأول الفرع
 34 مؤتمراتها خلال من  المنظمة جهود: الثاني الفرع

 35 الالكترونية المعلومات امن حماية في الإقليمية المنظمات دورالمطلب الثاني: 

 36 .الالكترونية المعلومات امن حماية مجال في الأوروبي الاتحاد جهود: الأول الفرع

 37 (الناتو)  الاطلنطي شمال حلف منظمة دور: الثاني الفرع

 38 الالكترونية المعلومات امن لحماية للدولة الرقمية السيادة عن الدفاع: الثالث المبحث

 39 للدولة الرقمية السيادة تعزيز نحو: الأول المطلب
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 40 المعلوماتية البيئة حماية اجل من الرقمية السيادة عن للدفاع للدول الفردية الجهود: الأول الفرع

 41 للإنساني مشتركا إرثا بصفته المعلوماتي الفضاء لتنظيم جديد دولي تشريع وضع اقتراح: الثاني الفرع

 42 الرقمية السيادة لحماية كوسيلة الانترنت إدارة في المشاركة: الثاني المطلب

 43 حكومية منظمة بها تتكفل سيادة مسألة الانترنت في التحكم: الاول الفرع

 44 الانترنت إدارة في التحكم آليات إنشاء على الاتفاق: الثاني الفرع

 في ضوء العلاقات الدولية غير الودية الالكترونية المعلومات لأمنالقانوني  الاطارالفصل الثاني : 

 47   ميثاق الامم المتحدة القوة وفق وحضر استخدام: الهجمات الالكترونية الأولالمبحث 

 47 المتحدة. الأمممن ميثاق  1/1: الهجمات الالكترونية و حظر استخدام القوة وفق المادة الأولالمطلب 

 48 الالكتروني الهجوم ماهية: الأول الفرع

 50 .المتحدة الأمم ميثاق من 1/1 للمادة وفقا للقوة كاستخدام الالكترونية الهجمات تكييف: الثاني الفرع

 52 المطلب الثاني: حق الدولة في الدفاع الشرعي ضد الهجمات الالكترونية لحماية أمنها ألمعلوماتي. 

 53 .الالكترونية الهجمات ضد الشرعي للدفاع القانوني الاساس: الأول الفرع

 56 (الضوابط) الميثاق من 20 المادة ضوء على الالكتروني الشرعي للدفاع القانوني الاستنباط: الثاني الفرع

 57 المبحث الثاني: الحرب العدوانية الالكترونية في القانون الدولي الإنساني

 58 المطلب الأول: الحرب العدوانية الالكترونية مفهومها و آلياتها

 58 الالكترونية الحرب مفهوم: الأول الفرع

 59 الالكترونية العدوانية الحرب في الالكترونية الأسلحة: الثاني الفرع

 60 الافتراضية الحدود لاختراق الالكترونية الجيوش: الثالث الفرع

 61 على الحرب العدوانية الالكترونية الإنسانيالمطلب الثاني: مدى انطباق قواعد القانون الدولي 

 61 الالكترونية الحرب مواجهة في التقليدية الانساني الدولي القانون قواعد: الأول الفرع

 64 الالكترونية الحرب من الأحمر للصليب الدولية واللجنة تالين دليل موقف: الثاني الفرع
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 68 البحث عن سلام سيبراني المبحث الثالث: نحو  

 ITU 68للاتصالات الدولي للاتحاد العالمي السيبراني الأمن برنامج: الأول المطلب

 69 السيبراني للسلم كأداة متجانسة غير طبيعة ذات متعددة تدابير: الأول الفرع

 70 السيبراني للسلام كركيزة التنظيمية الآليات:  الثاني الفرع

 72 .الالكترونية المعلومات لأمن كحماية للانترنت دولي تنظيم إنشاء اقتراح: الثاني المطلب

 72 المتحدة الأمم منظومة من متخصصة دولية منظمة  اقتراح:الأول الفرع

 73 المشاركة وآلية فيها العضوية حيث من اعتيادية غير منظمة: الثاني الفرع

 76 الخاتمة
  قائمة المراجع 
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