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 داءـــــــالاه

والصلاة عمى الحبيب المصطفى وأىمو لحمد لله ا
الحمد لله الذي وفقنا لتثمين  ومن وفى أما بعد

ىذه الخطوة في مسيرتنا بمذكرتنا ىذه ثمرة 
ة إلى الوالدات الجيد والنجاح بفضمو تعالى ميدا

 ا الله حفظيم الكريمات

 صيافةو  سنوسي تينالكريم عائمتينالمن  لكل
الأخوال والخالات التي ساندتنا ولا تزال من 

خوة وأخواتو عموم الو   ، و بنا ننسى الأ لاو  ا 
 0202 دفعةالمشوار ، إلى  إلى رفقا 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شكر وتقدير

 الحمد لله رب العالمين، والصلاة والسلام عمى

 أتقدم بالشكر الجزيل إلى :أشرف المرسمين أما بعد

الذي لم  المشرف بوقرين عبد الحميم الدكتور الأستاذ
لى أعضا   نايبخل عمي بنصائحو وتوجيياتو، وا 

  جزاىم الله كل خير المحترمين المناقشة مجنةال
لى  الكرام كافة الزملا  لى ا  و   الأساتذة كافةوا 

لى كل من كافة الطاقم الإداريو إلى   .شجعنا وا 
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‌ة:ـــــمقدم
 زاد ما و الثقافات و الشعوب تقارب في ساىمت عالمية اتصالات كوسيمة الأنترنت شبكة بظيور

 بما الاستعمالات متعدد أصبح حتى تطور من صاحبو ما و المحمول الياتف ظيور ىو قيمتيا من
 جميمة خدمة يقدم بيذا ىو و ، الأنترنت بشبكة مرتبطا كان ان خاصة الحاسوب مميزات ذلك في

 عمى و مكانو كان أيا وقت أي في و شخص بأي تواصمية اتصالية خدمة يقدم أنو فيكفي ، لمبشرية
 .الساعة مدار
 إلا الميادين و المجالات شتى في المعمومات تقنية في التطور بفضل المكتسبة المزايا من بالرغم و
 جد بخصائص المتميز المجرم في المتمثل، لمشر بذورا معو حمل الوقت ذات في التطور ىذا أن

 ىذا ، المعموماتي المجرم تسمية عميو يطمق ما ىو و العاديين المجرمين من غيره عن تميزه خاصة
 لو أتاحت التي لممعمومات الحديثة التقنية تمك في عنيا يبحث كان التي ضالتو وجد الذي الأخير
 ييدف التي الإجرامية النتائج من ممكن قدر أكبر عمى ورائيا من الحصول و الجريمة إرتكاب فرصة
 ىذا في تقنية أو فنية ميارة من يمتمكو ما عمى معتمدا ، والمخاطرة الخسارة من ممكن قدر بأقل إلييا

 .الصدد
إن تفاقم الاعتداءات عمى الأنظمة المعموماتية خاصة مع ضعف الحماية الفنية، استدعى تدخلًا 
تشريعياً صريحاً سواء عمى المستوى الدولي أو الداخمي، فدوليا وضعت أول اتفاقية حول الإجرام 

 تضمنت مختمف أشكال الإجرام المعموماتي، أما عمى المستوى 00/11/2001المعموماتي بتاريخ 
الوطني، فقد استدرك المشرع الجزائري الفراغ القانوني من خلال تعديل قانون العقوبات بموجب القانون 

باستحداث القسم السابع مكرر ضمن الفصل الثالث من الباب الثاني من الكتاب الثالث  04/15
( مكرر 394)( مكرر إلى 394ويشمل المواد من )، عنوانو المساس بأنظمة المعالجة الآلية لممعطيات

 .عقوبات( ، وكذلك تقررت 7)

ىذه الاعتداءات تتطمب وجود نظام المعالجة الآلية لممعطيات كشرط مسبق بخلاف الاعتداءات 
تفرضيا جرائم المساس بأنظمة ‎ عمى منتجات النظام، وتكشف عن أىم التحديات القانونية التي

العالمي بشكل عام، ولتحقيق ىذا اليدف الكومبيوتر عمى النظام المعموماتي الجزائري بشكل خاص و 
لإنترنت، من ىذا يحاول ىذا البحث بشكل مجمل تقديم صورة عامة لأبرز التحديات المصاحبة لشبكة ا

  .ذكرةفي ىذه الم الحماية الجزائية لأمن المعموماتعن  دراسة عملحاول نس، المنطمق 
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 الوطني المستوى عمى المفروضة الحديثة المواضيع من وكون في الموضوع ىذا أىمية وتتجمى
 ; سواء حد عمى والدولي

 ; المعمومات أمن دراسة تواجو التي القانونية المشكلات تمك معرفة -
 ; المعموماتي النظام عمى الواقعة الاعتداءات لتجريم المتضمنة القانونية النصوص تحميل -
 معموماتيم سرية ضمان وىو المعمومات تكنولوجيا مستخدمي لدى أساسي مطمب في أيضا تتضح -

 ; المعموماتية النظم تحتوييا التي
 والمستحدثة التقميدية الإجراءات ومختمف التقني بالدليل تعمق فيما خاصة الإجرائية الجوانب تناول -

 .أدلة عن بالبحث الخاصة
   :ختيار في طابعين موضوعي وذاتيلاتتمثل أسباب ا

  :ةسباب الموضوعيالأ -
ذه النوع من ى، ومحاربة  المعموماتيةالمعطيات  جرائمية البالغة لموضوع مممية العلاىيتمثل في ا

  .الجرائم من طرف كل الدول
  سباب الذاتي:الأ -

 .إلى أنو يندرج ضمن تخصصنا ضافةلإباذه المواضيع، ىيكمن في الميول الشخصي لدراسة مثل 
 : في مجموعة من النقاط أىميا الاىداف خيصيمكن تم

 المعطيات بجرائم المتعمقة الجرائم مختمف وذكر المعموماتية بالمعطيات المقصود تحديد -
 ; المعموماتية

 . لممعطيات المعموماتية الجنائية الحماية إقرار في الجزائري المشرع توفيق مدى معرفة -
قمة الوقت، ونقص المصادر الجزائرية دفعني إلى الانتقال في لقد كانت صعوبات الدراسة متمثمة 

عطاء الأحسن بالإضافة عمى المعمومات و إلى جامعات أخرى لمحصول  الى رأي لتكثيف الجيد وا 
 .، والذي في الحقيقة كان حافزا استاذ المشرف

 رسالة 0904/قانون ضوء عمى والاتصال الاعلام تكنولوجيات جرائم مكافحة اليات ، مسعود أحمد -
  2013سنة الحقوق قسم السياسية والعموم الحقوق كمية ورقمة، مرباح قاصدي بجامعة ،ماجستير

  .مكافحتيا وآليات والاتصال علامالا بالتكنولوجيات المتصمة ئماالجر  الباحث فييا تناول
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 ، ناوىر  بجامعة ،ماجستير رسالة ،لممعطيات الالية المعالجة بالأنظمة الماسة جرائم ، جدي نسيمة -
 لممعطيات المعالجة بالأنظمة الماسة ئماالجر  الباحث تناول التي ، 2014 سنة ، الحقوق كمية

 .العقوبات القانون في الواردة
 ىذه دراستنا خلال ومن لمدراسة عديدة جوانب لو الحماية الجزائية لأمن المعمومات موضوع

طرق المساس بالأنظمة المعموماتية  ومعرفة ،انماط الجرائم المعموماتية إلى تطرقنا إلى ضافةالإب
 .ىذا الموضوع في والأجيزة المختصة لمكافحتيا

‌المكانية الحدود -
 .الحماية الجزائية لأمن المعمومات دراسة إلى تطرقنا في تتمثل

 الزمنية الحدود -
 من الممتدة الفترة في الدراسة ىذه أجريت حيث الحماية الجزائية لأمن المعمومات عمى التركيز تم

 .2024 جوان فيفري إلى
 بعد تحديدنا للاطار المكاني بالجزائر من خلال الاشكالية التالية : وبناءا عمى ما تقدم

 ؟ لحماية الجزائية لأمن المعموماتالجزائري ما ىي التدابير القانونية المتخذة من قبل المشرع  -
 :وبعبارات اكثر تفصيلا

 ؟ ما ىي أبرز الأنماط الإجرامية في مجال المساس بأنظمة الكومبيوتر والإنترنت -
 ؟ الشخصية المعطيات ىمع الاعتداء باتو عقو م جرائ يى ما -
 الاجيزة الخاصة الموضوعة لمكافحة جرائم الأمن المعموماتي ؟ دور ام -
  ؟ آليات البحث والتحري في جرائم المعموماتيةوما ىي  -

اعتمدنا عمى المنيج الوصفي التحميمي لموضوع البحث، حيث تم إجراء دراسة مكتبية استعرضنا 
 الحماية الجزائية لأمن المعموماتفييا أىم ما يمكن الحصول عميو من دراسات سابقة حول موضوع 

والاستعانة  الافتراضية المكتبات في عرض للآراء الفقيية والنصوص القانونية والكتبالتويظير ذلك في 
، كما قمنا بجمع المعمومات المطموبة عن أىم كة الانترنت والمعمومات الثانويةبالكتب والمجلات وشب

 .ما تطرق اليو المشرع الجزائري
وينقسم  الحماية الموضوعية لأمن المعمومات الاول الفصل في تناولنا فصمين الى الدراسة قسمت

 ثم ، الاول المبحث في تجريم الدخول والبقاء في نظام المعالجة الآلية لممعطيات الى ىذا الفصل
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 الثاني الفصل في ثم ، الثاني المبحث في تجريم المساس بالمعمومات في المعالجة الآلية لممعطيات
 الأمن بجرائم الخاصة الأجيزة دراسة الفصل ىذا تناول حيث ، المعمومات لأمن الاجرائية الحماية

 .الثاني المبحث في المعموماتية الجرائم في التحري آليات ثم ، الاول المبحث في المعموماتي
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 تمهيد
 الصادر /0415المجال جاء القانون رقم  ىذا في الجزائري التشريع عرفو الذي الفراغ سد أجل من

 أنظمة تستيدف التي الاعتداءات أنواع كل بتجريم العقوبات قانون المتضمن ، 2004 نوفمبر 10 في
 قانون من مكرر السابع القسم في الجرائم ىذه عمى النص ورد وقد لممعطيات، الآلية المعالجة
 إلى مكرر 394 المواد في وذلك لممعطيات، الآلية المعالجة بأنظمة المساس عنوان تحت العقوبات،

 المساس معموماتية منظومة في والبقاء الدخول :وىما صورتين الإعداء صور وتأخذ ، 7 مكرر  394
 .المبحث الأول في ما سنتناولو وىذا لمغش، أخرى صور تضمن كما معموماتية، بمنظومة
 في الحاصل التطور إلى ذلك يرجع و متعددة و كثيرة الشخصية البيانات ىمع عتداءالا صور إن
 إصدار خلال من التطور ذاى مواكبة ىمع المشرع يعمل لذلك ، تصالالا و الإعلام تكنولوجيات مجال
 جرم فنجده ، ورتكابا ىمع وتعاقب فردمل الشخصية وماتمالمع و البيانات دديي وكمس كل تجرم قوانين

 رقم القانون وىو  2009 في جديد قانون لنا أصدر ذاى بعد ثم .العقوبات قانون بموجب وكاتمس لنا
 ايمكافحت و تصالالا و الإعلام تكنولوجيات جرائم من بالوقاية الخاصة القواعد المتضمن04 /09
 قانون بآخر وصولا ، أخرى وكاتمس تجريم وفي أضاف و سابقا المجرمة وكاتمالس نفس وبموجب وجرم
 مجال في الطبيعيين الأشخاص بحماية قميتع 1 18/07قانون  2018 سنة الشأن ذاى في أصدره
 بسرية المساس وشأن من وكمس كل وبموجب جرم الذي الشخصي الطابع ذات المعطيات معالجة
 . وىذا ما سنتناولو في المبحث الثاني الشخصية البيانات وسلامة

 
 
 
 
 
 
 
 
 
 
 
 

 

                                                           
 .2018يونيو سنة  10الموافق  1439رمضان عام  25مؤرخ في  18/07قانون رقم  1
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 لممعطيات الآلية المعالجة نظام في والبقاء الدخول تجريم:  الأول المبحث
تعتبر جريمة الدخول أو البقاء غير المصرح بو جريمة عمدية، حيث استعمل المشرع الجزائري 

ش"، واشتراط أن تكون ىذه الجريمة عمدية أمر بدييي، كون الواقع اليومي غعبارة " عن طريق ال
الآلية لممعطيات والبقاء فييا عمميات روتينية يكشف أن الكثير من عمميات الدخول لنظم المعالجة 

 .تكرر بشكل كبير في اليوم الواحدت

 لممعطيات الآلية المعالجة لنظام الدخول تجريم:  الأول المطمب
جريمة الدخول غير المشروع لنظم المعالجة الآلية لممعمومات ، من أىم الظواىر الإجرامية التي 

ن كانت جريمة شكمية، غير أنو في الغالب ما يرتبط ،أسفرت عنيا التطورات التكنولوجية  وىي وا 
بالدخول ارتكاب جرائم أخرى مادية لذا عاقب المشرع عمى مجرد الدخول لنظم المعالجة الآلية 
لممعطيات تفاديا لمتمادي في الاعتداءات عمى النظم وما تحتويو من معمومات . وشدد العقوبات في 

ختراق نتيجة مادية ما تتمثل في الإضرار بالمعمومات أو بنظم حالة ما إذا ترتب عمى فعل الا
من قانون العقوبات  313/1مكرر المقابمة لنص المادة  1 394معالجتيا، وذلك بموجب نص المادة 

 .وسنحاول تفصيل أركان ىذه الجريمة من خلال المطالب 2من اتفاقية بودابست 2الفرنسي والمادة 
 مصرح بهغير ال الدخولمفهوم الفرع الأول : 

يستمد عدم مشروعيتو من كونو غير مصرح بو وتم دون رضاء من صاحب ىذا النظام أو رغما 
كان الدخول لكل النظام أو لجزء منو فقط، وفي كمتا الحالتين نكون بصدد دخول معنوي لا سواء  عنو

محاولات ركزت جميعيا وىي  ،لذا نجد تعدد محاولات الفقو في تحديد معناه ،يتم بالطرق التقميدية 
عمى أنو ولوج بالطرق المعموماتية ذو مدلول معنوي يشبو الدخول في ذاكرة الإنسان، ومدلول آخر 
مادي يتمثل في أن الشخص يكون قد حاول الدخول أو دخل بالفعل إلى النظام المعموماتي . لو 

                                                           
المتعمق بقانون العقوبات والنصوص ،  2004نوفمبر  10المؤرخ في  04/15مكرر من القانون رقم  394المادة  1

 .القانونية الخاصة المتعمقة بالحماية السيبرانية
عمى مستوى التعاون بين الدول، وىي الوحيدة حتى شكمت الاتفاقية بودابست لمكافحة الجريمة السيبرانية، خطوة رائدة  2

اليوم، من حيث حجم الدول المنظمة الييا، وترتكز أىمية ىذه الاتفاقية بفعاليتيا عمى إقرارىا إجراءات عممية، تمتزم 
الدول المنظمة بإدراجيا في قوانينيا الوطنية، مثل تمك الخاصة بجمع بيانات الاتصال وحفظيا، بما يتيح تحديد 
مصدرىا، وصلاحية الجيات القضائية المعنية، والمساعدة المتبادلة وتسميم المجرمين. والمشرع الجزائري عمى غرار ىذه 
الدول رغم عدم المصادقة عمييا، إلا أنو نيج نيجيا وألتزم بتشريعيا خاصة بالجانب الموضوعي لمواجية الجريمة 

 .السيبرانية
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زمانية وتتمثل في تجاوز وقت دلالتان دلالة المكان وىو التسمل الداخل النظام المعموماتي ودلالة 
 .1وحدود التصريح أو الترخيص بالدخول إن وجد مثل ىذا التصريح

ونجد المشرع الجزائري أسوة بالمشرع الفرنسي، قد صاغ النص بطريقة تشمل جميع طرق الدخول 
الممكنة، دون تحديد طريقة أو وسيمة بعينيا. مما يمكن من مواجية جميع اشكال الاختراق غير 
المشروع لمنظم المعموماتية مع الإشارة أن ىذه الجريمة تعد جريمة وقتية ليا آثارا مستمرة، وفي ذات 

ضرر معين، كما لا يشترط فييا صفة معينة في الشخص  الوقت جريمة شكمية لا يتطمب فييا تحقق
  .2الذي قام بيذا الدخول

 مفهوم عدم التصريح بالدخول الفرع الثاني : 
فإن التصريح يجب أن يمنحو الشخص . عن إعطاء التصريحة ىامة بالدخول يثير مسألالتصريح 

ن كان لمنظام أكثر من مسؤول واحد، فينا  المسؤول أو المسيطر أو المالك لتنظيم النظام المعموماتي وا 
لا  يكون لكل منيم الحق في منح التصريح لذا فالجريمة التي نحن بصدد دراستيا، تقوم في الحالة التي

يكون ىناك فييا تصريح بالدخول بتاتا، أو أن يوجد تصريح بالدخول، ولكن المصرح لو يقوم يتجاوز 
الحدود التي رسمت لو في ىذا التصريح سواء من حيث الوقت المخصص لو أو من حيث تجاوز 

 .3الغرض الذي لأجمو منح الترخيص

 منظور المشرع الجزائري لمدخول الفرع الثالث : 
 بواسطة يبقى أو يدخل شخص كل معاقبة عمى العقوبات قانون من مكرر 4 394 المادة تنص
ذا ذلك، يحاول أو لممعطيات الألية لممعالجة منظومة من جزء أو كل في الغش استعمال  عن نتج وا 

 لمجريمة البسيطة فالصورة تضاعف، العقوبة فإن المعموماتي النظام في تخريب البقاء أو الدخول ىذا

                                                           
سكندرية ، الجامعية، الالكترونية ، الدار الجريمة ، أمن إبراىيم ممدوح خالد 1  .84ص ، 2008 مصر، الا 
محمد حماد مرىج الييتي ، جرائم الحاسوب ماىيتيا موضوعيا وموقف التشريعات الجنائية منيا، دار المناىج لمنشر  2

 .182، ص  2006،  1والتوزيع، عمان، الأردن، ط 
جلال الزعبي ، صايل فاضل اليواوشة ، جرائم الحاسب الآلي والإنترنت ، دار وائل لمنشر، عمان ، الأردن ،  3

 .231ص
 .04/15مكرر من القانون رقم  394المادة  4
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 ىذا عن فييا ينتج التي الحالة في تتحقق المشددة الصورة بينما البقاء، أو الدخول مجرد في تتمثل
 .1النظام في الموجودة المعطيات في تغيير أو محو إما المشروع غير البقاء أو الدخول

 جزء أو الغير يخص معالجة نظام إلى مشروعة غير بصورة يدخل أنو يدرك أن الجاني عمى فيجب
 الآلية المعالجة نظام في دخل أو ولج بأنو معرفتو أي النظام، ىذا إلى الدخول لو يحق لا وأنو منو،
 الفعل ذلك ارتكاب إلى إرادتو انصراف مع ذلك، إلى الدافع كان وأيا النظام صاحب رغبة ضد
 .مياالإجر 
 شرعي غير دخولا معموماتية منظومة أي إلى شرعية غير بطريق الدخول فعل المشرع جرم لقد
 المنظومة من جزء إلى الدخول بين يفرق لم المشرع أن كما ، الغش بطريق عنو عبر حين وذلك

 .2كمياأو 
 :يمي ما المادة نص من سيتخمص وىنا

 .الغش طريق عن معموماتي نظام إلى الدخول بمجرد الجنائي القصد بتوفير التسميم -
 اعتبارىا لكون ،بالبيانات راإضر  أو تخريب أي يسبب ولو حتى الدخول ىذا بنتائج الاعتداد عدم -

 .وقتية جريمة
 .3فعلا يتحقق لم وان حتى جريمة ذاتو حد في يعتبر المحاولة مجرد -

 المادي الركن تحقق بمجرد يكون المخالفات ىذه مثل عن ءاالجز  أن ،أيضا  المادة نص من يفيم
 والتقنية الفنية الوسائل باستعمال الدخول يكون ىنا وطبعا الدخول، فعل في يكمن والذي لمجريمة،
 .فقط منو جزء إلى أو بأكممو النظام إلى الدخول كان إن النظر وبغض المعموماتي، لمنظام
 وانما التامة، الجريمة عمى أي الكامل، الفعل عمى يعاقب لا المشرع أن نفسو البند من يفيم كما
 النتيجة تحقيق عن النظر بغض الجريمة في الشروع أي المحاولة مجرد عمى حتى العقاب يوقع
 تشترط لا التي الشكمية، ئماالجر  قبيل من ئماالجر  ىذه أن راالإقر  إلى بالبعض أدى ما وىو مية،االإجر 
 الآلية المعالجة نظام إلى الدخول يكون أن ىو البند في الوحيد والشرط مية،االإجر  النتيجة تحقق لقياميا

                                                           
 القانونية، العموم في الماجستير شيادة لنيل مكمل بحث المعموماتي، لممجرم الإجرامي السموك عقون، بن حمزة 1

 .46 ص ، 2012 باتنة، جامعة العقاب ، و الإجرامعمم  تخصص
 الجزائر، ، 2 ط والتوزيع، والنشر لمطباعة ىومة دار الجزائري، التشريع في لممعموماتية الجزائية الحماية ، قارة أمال 2

 .10ص ، 2007
 في الماجستير شيادة لنيل مقدمة مكممة مذكرة مقارنة دراسة الجزائري التشريع في الإلكترونية الجريمة ، بكرة سعيدة 3

 .52 ص ، 2016 بسكرة، خيضر، محمد جامعة السياسية، والعموم الحقوق كمية الحقوق، قسم الحقوق،
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 ترخيص دون من أو حق وجو دون من كالدخول مشروعا، يكون لن أي الغش، طريق عن لممعطيات
 .1خطأ أو صدفة الدخول يكون ألا بمعنى مسبق،

 النظام ليذا خاصة طبيعة أعلاه، البند في يشترط لم ئرياالجز  المشرع أن إلى ىنا، الإشارة وتجدر
 أن المعالجة نظام إلى بو المرخص غير الدخول جريمة لتحقق تشترط لم 2مكرر 394 المادة أن أي

 الأنظمة كل وتحمي ومطمقة عامة جاءت بل ق،االاختر  تمنع فنية بحماية محاطا النظام ىذا يكون
 .استثناء أي وبدون المعموماتية،
 بين المشرع وبتمييز حيث المسألة، ليذه تنظيمو في كبير بشكل أصاب قد مشرعنا يكون وبذلك

 غير لمدخول التجريم وعدم فنية بحماية محاط معموماتية نظام إلى بو المرخص غير الدخول تجريم
 التيرب من لممجرمين المجال فتح إلى حتما سيؤدي فنية، بحماية محاط غير نظام إلى بو المرخص

 فنية بحماية محاط غير عميو المعتدى النظام أن بحجة الاعتداء، فعل عن ئيةاالجز  المسؤولية من
 النظام وذلك الفنية، بالحماية المحاط النظام بين يفصل لم عندما فعلا أحسن قد المشرع فيكون وبذلك،
 .3بيا المحاط غير

 
 
 
 
 
 
 
 
 

                                                           
 ، 1م والسياسي، القانوني الفقو مجمة ، المعموماتي النظام إلى المشروع غير البقاء أو الدخول جريمة ، بطيحي نسمة 1
 .07 ص ،2015 سطيف، جامعة ، 01 ع
 .04/15مكرر من القانون رقم  394المادة  2
 .31 ص ، ، المرجع السابق قارة أمال 3
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 لممعطيات الآلية المعالجة لنظام البقاء تجريم:  الثاني المطمب
الصورة الثانية من صور السموك الإجرامي لمجريمة التي نحن بصدد دراستيا في البقاء غير 

ومن ثم النظر ما إن  ،لذا ستحاول تناول المقصود بالبقاء غير المصرح بو ، المصرح بو في النظام
 .، أم أن كل منيما جريمة مستقمة كان البناء متلازما مع الدخول

 البقاء غير المصرح به الفرع الأول : 
 والبقاء الشرعي غير الدخول فعل بين فرق قد المشرع فان 1 الفقرة وفي1 394 المادة إلى بالرجوع

 جريمة تعتبر كما الجنائي القصد توفر عمى قرينة فالبقاء ، مجرما يعتبر فعل كل باعتبار وذلك ، فيو
 مجرد أو الشرعي غير البقاء بين يفرق لم المشرع أن غير الأولى، الجريمة عكس عمى ، مستمرة
 .الأولى الجريمة غرار عمى المحاولة

المقصود بالبقاء غير المصرح بو لم يتطرق المشرع الجزائري ولا المشرع الفرنسي المعنى البقاء لذا ف
غير أنيا في مجمميا تركز عمى أن البناء ، نجد الفقو قد تصدى لبحث ىذه المسألة، وتعددت تعريفاتو 

البقاء داخمو  ، ومن بعدىا يقرر ىو أن يكون الجاني قد دخل النظام عن طريق الصدقة أو الخطأ
وبالتالي ىي جريمة سموك إيجابي يتحقق بالترك أو الامتناع، كما أنيا جريمة  ،وعدم قطع الاتصال بو 

 .مستمرة

 ضرورة التلازم بين فعمي البقاء والدخولالفرع الثاني : 
 البقاء يتكون أصلا من فعمين أن يكون ىناك دخول والفعل الثاني وىو البقاء بعد ىذا الدخول، أي
أن تتجو إرادة الجاني إلى عدم قطع الاتصال بالرغم من عممو أنو داخل نظام ممنوع عميو الدخول إليو 
لكن استعمال المشرع المصطمحي الدخول والبقاء معا يعني أن كل دخول غير مصرح بو يترتب عميو 

اص، خاصة بناء غير مشروع لكننا نرى أن كل جريمة مستقمة عن الأخرى، ولكل منيما سموكيا الخ
وأنو سبق القول أن إحداىما جريمة مؤقتة والأخرى جريمة مستمرة، وبالتالي فيما من طبيعتين 

 .2مختمفتين

                                                           
 .04/15من القانون رقم  394المادة  1
 ماجستيرانيل شيادة  ، رسالة  جرائم الاعتداء عمى نظم المعالجة الآلية في التشريع الجزائري والمقارن ،بوكر رشيدة  2

 .94، ص 2010دمشق، سوريا،  في الحقوق،
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 في الحق لو من إرادة ضد لممعطيات الآلية المعالجة نظام داخل التواجد البقاء بفعل يقصدو 
 وقد النظام في الدخول عن مستقلا عميو المعاقب البقاء فعل يتحقق وقد النظام، ىذا عمى السيطرة

 ذلك أمثمة ومن مشروعا، النظام إلى الدخول يكون حين استقلالا عميو معاقبا البقاء ويكون يجتمعان،
 وجوده يقتطع أن المتدخل عمى يجب وىنا الخطأ، طريق عن أو بالصدفة النظام إلى الدخول تحقق إذا

 البقاء ويكون المشروع، غير البقاء جريمة عمى يعاقب فإنو ذلك رغم بقي فإذا وينسحب، النظام داخل
 لو مسموحا كان الذي الوقت في المعمومات من نسخة فييا الشخص،  يطبع التي الحالة في جريمة
 والتي الياتفية الخدمات مثل لمجميور المفتوحة لمخدمات بالنسبة أيضا ذلك ويتحقق فقط، طلاعالا فييا

 مدة عمى يحصل أو دفعو الواجب المقابل يدفع أن دون الخدمة عمى الحصول فييا الجاني يستطيع
 الوقت من أكثر الشرعي الدخول بعد البقاء يشمل البقاء ففعل مقابميا، دفع التي المدة من أطول

 حصل أو الحاسوب عمى مباشرة الدخول حصل سواء الجريمة تقوم كما الدفع، عدم بغية وذلك المحدد،
 .1عرضية بصفة الدخول حصل لو حتى البقاء يحرم كما بعد، عن

 في جريمة البقاءالفرع الثالث : الركن المادي 
ويتحقق في النظام كذلك إذا اتخذ صورة البقاء داخل النظام، ويقصد بفعل البقاء : "التواجد داخل 

، ومما لا شك  2"نظام المعالجة الآلية لممعطيات ضد إرادة من لو الحق في السيطرة عمى ىذا النظام
المصرح  فيو أن البقاء داخل نظام الكمبيوتر بعد دخولو عن طريق الخطأ لا يختمف عن الدخول غير

بو من حيث وجوب التجريم، فاتجاه إرادة الفاعل إلى البقاء داخل ىذا النظام عمى الرغم من معرفتو أنو 
بو إلى نظام الكمبيوتر  غير مصرح لو بالدخول، لا يختمف في جوىره عن الدخول غير المصرح

فالنتيجة الإجرامية في الحالتين واحدة وىي الوصول إلى نظام غير مصرح لمدخول إليو، فالمصمحة 
، وقد يجتمع الدخول غير المشروع والبقاء 3التي يحمييا القانون ىي حماية نظام الكمبيوتر في الحالتين

لجاني لو الحق في الدخول إلى النظام ، وذلك في الفرض الذي لا يكون فيو ا غير المشروع معا
، ويتحقق في ىذا  ويدخل إليو فعلا ضد إرادة من لو حق السيطرة عميو، ثم يبقى داخل النظام بعد ذلك

 .4الفرض الاجتماع المادي لجريمتي الدخول والبقاء غير المشروع في النظام

                                                           
 .184المرجع السابق ، ص  عقون، بن حمزة 1
 .133ص ،  2009 ، رةىالقا ، القانونية المكتبة الكمبيوتر، لبرامج الجنائية الحماية،  وجييالق القادر عبد يمع 2
 .346 ص ، 2005بيروت، ،1 ط ، بيمح منشورات ، الاقتصادية الكمبيوتر جرائم ، قروة فريد محمد ةمنائ 3
 .134ص  المرجع السابق ، ،وجييالق القادر عبد يمع 4
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 لممعطيات الآلية المعالجة في بالمعمومات المساس تجريم:  الثاني المبحث
 ة الفنية، استدعى تدخلاإن تفاقم الاعتداءات عمى الأنظمة المعموماتية خاصة مع ضعف الحماي

صريحا سواء عمى المستوى الدولي أو الداخمي، فدوليا وضعت أول اتفاقية حول الإجرام  تشريعيا
تضمنت مختمف أشكال الإجرام المعموماتي، أما عمى المستوى  08/11/2001المعموماتي بتاريخ 

الوطني، فقد استدرك المشرع الجزائري الفراغ القانوني من خلال تعديل قانون العقوبات بموجب القانون 
باستحداث القسم السابع مكرر ضمن الفصل الثالث من الباب 2004 نوفمبر 10 في الصادر 04/15

 394عنوانو المساس بأنظمة المعالجة الآلية لممعطيات، ويشمل المواد من الثاني من الكتاب الثالث 
 .7مكرر  394إلى  مكرر

 العقوبات قانون في الآلية المعالجة بنظام المساس تجريم:  الأول المطمب
الجرائم الماسة بالأنظمة  ،الحماية الجنائية لممعطيات الإلكترونية في إطار قانون العقوبات

ن كانت تختمف في أركانيا وعقوباتيا، إلا أن ما يجمعيا أنيا تحقق حماية جزائية تنظم  المعموماتية وا 
 .بينيما ىو نظام المعالجة الآليةالمعالجة الآلية لممعطيات أي أن القاسم المشترك 

 المنظومة معطيات في تغيير أو حذف جريمةالفرع الأول : 
 حذف ذلك عمى ترتب إذا العقوبة تضاعف " أنو عمى الثانية فقرتيا في مكرر 394 المادة تنص

 وعممية البيانات حذف عممية بين فرق ئرياالجز  المشرع فان وعميو  "المنظومة لمعطيات تغييرأو 
 مضاعفتين جريمة اعتبرىما كما البقاء أو الشرعي غير الدخول لفعل كنتيجة يعتبرىما المذين تغييرىا
 .عنيما المترتبة النتائج لخطورة نتيجة وذلك

  الاشتغال نظام تخريب الفرع الثاني : جريمة
ذا " أنو عمى 1 3 مكرر 394 المادة نصت  اشتغال تخريب أعلاه المذكورة الأفعال عمى ترتب وا 
 150.000 إلى دج 50.000  من والغرامة سنتين إلى أشير 6 من الحبس العقوبة تكون المنظومة

 بذاتيا مستقمة جريمة الاشتغال نظام تخريب جريمة ئرياالجز  المشرع يعتبر لم ذلك أساس وعمى "دج
 أنو إلى يرجع وذلك السابقة، لمجرائم نتيجة باعتبارىا بل ، البقاء أو الشرعي غير الدخول غرار عمى
 لجريمة كنتيجة يكون عندما إلا الجنائي القصد توفر دون ابتداء النظام ليذا تخريب حدوث الممكن من

 .سابقة
                                                           

 .04/15القانون رقم من  3مكرر  394المادة  1
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 عن تعديمها أو إزالتها أو الآلية المعالجة نظام في معطيات إدخال : جريمةالفرع الثالث 
 الغش طريق

 في معطيات قام بإدخال شخص كل بمعاقبة 04/15 رقم قانون من 01 مكرر 394 المادة نصت
 السموك ىذا .الغش استعمال طريق عن وذلك المعطيات ىذه عدل أو أزال أو الآلية، المعالجة نظام

 ىذه اجتماع يشترط لم المشرع أن كما التعديل، المحو، الإدخال، ىي صور ثلاث في يتجسد الإجرامي
 الإدخال أفعال و المادي، الركن يتوافر لكي فقط إحداىما الجاني عن يصدر أن يكفي بل الصور
 لممعطيات الآلية المعالجة نظام يحتوييا التي المعطيات في التلاعب عمى تنطوي التعديل و والإزالة
 ىذا أن كما قبل من موجودة معطيات تعديل أو محو أو صحيحة، غير جديدة معطيات بإضافة سواء

 إدخال ذلك مثال الآلية، المعالجة نظام يتضمنيا التي المعطيات إفساد و التخريب فعل يجسد السموك
 .1إتلافيا أجل من البرامج في المعموماتية فيروس

 من مةاسنوات وبغر  3 إلى أشير 6 من بالحبس يعاقب" أنو عمى2 1 مكرر 394 المادة نصت
 الآلية المعالجة في نظام معطيات الغش بطريق أدخل من كل دج 2.000.000 إلى  500.000

 الآلية المعالجة نظام في معطيات مغشوشة إدخال أن اعتبر قد المشرع فان ومنو " عدل أو لاأز أو 
 ربط قد كان ذااو  ، السابقة بالعقوبات قورنت إذا ما ضاعفيا والتي ، عقوبة تستوجب معموماتية جريمة
 جريمة لةاالإز  جريمة اعتبر فقد ، البقاء أو الشرعي الدخول غير عن المترتبة بالنتيجة الحذف فعل

 الفرنسي المشرع وكذا بودابست اتفاقية من بالرغم السابقة العقوبة تستوجب نفس ذاتيا حد في مستقمة
 . المعنى نفس ضمن لاستخدامو  "الحذف" مصطمح استعمل

 الإبعاد ىو الإزالة مصطمح يعني بينما الإسقاط ىو الحذف معنى فان المغوي المعنى إلى ذىبنا وان
 معينة الكترونية بيانات فحذف ، الفعمين بين الآثار في فرق يكون قد المشرع فان ومنو ، المكان من

 وبذلك ظرفيتيا يعني مما ، مؤقتة بصفة كان ولو ، المستيدف النظام في موقعيا من بإسقاطيا بكون
 Logiciel de récupération de données خاصة مجابر  طريق عن للاسترجاع قابمة تكون

électroniques وبشكل منيا نيائيا التخمص إلى تيدف مجاالبر  لةاإز  ولكن صعوبتيا، من بالرغم 

                                                           
 .184 ص ،مرجع سابق عقون، بن حمزة 1
 .04/15من القانون رقم  1 مكرر 394المادة  2
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 فرق لذا ، وطأة أشد الأخير الفعل واعتبر مييناالإجر  الفعمين بين فرق قد المشرع يكون لذلك ، كامل
 .منيما مجرم فعل كل عقوبة بين

 في الاتجار أو نشر أو توفير أو تجميع أو بحث أو تصميم جريمةالفرع الرابع : 
 الغش طريق وعن عمدا المعطيات
 تجميع أو بحث أو تصميم  :الأتية الأعمال العقوبات قانون من 1 02 مكرر 394 المادة جرمت

 معموماتية منظومة طريق عن مرسمة أو معالجة أو مخزنة معطيات في الإتجار أو نشر أو توفير أو
 الفيروسات ىنا المعطيات بتصميم ويقصد ، المعموماتي الغش جرائم إحدى ترتكب أن يمكن

 الأنظمة ضد إما معموماتية جرائم ارتكاب في تستعمل أن يمكن التي القرصنة برامج المعموماتية،
 إفشاء أو الحيازة أفعال كذلك المشرع جرم كما، 2تيا ذا حد في وماتيةمالمع المعطيات أو المعموماتية،

 .3غرض يلأ المعموماتي الغش جرائم إحدى من المتحصمة المعطيات استعمال أو نشر أو
 مخزنة معطيات في الاتجار أو نشر أو توفير أو تجميع أو بحث أو تصميم، الغش طريق عن

 في عمييا المنصوص ئماالجر  بيا ترتكب أن يمكن معموماتية منظومة طريق عن مرسمة أو معالجةأو 
 : وىي ، المعموماتية الجريمة ىذه لقيام شروط عدة توفر أمام نكون فإننا وعميو،   "القسم ىذا
  : الجاني لدى الجنائي القصد توفر .1

 الجنائي القصد توفر المجرم الفعل ىذا لإقرار أساسي كشرط المشرع لأقر ابتداء الحالة ىذه في
 فيو الاتجار وحتى نشره أو آخر معين برنامج في بحث أو معين برنامج تصميم عممية لان لارتكابو،

 بالأساس تعتمد معموماتية جريمة لارتكاب مسبقة نية توفر يسبقيا لم إذا ، ذاتو حد في جرما يعتبر لا
 . مغشوش البرنامج ىذا بان الجاني لدى مسبق عمم توفر عمى

  :وهي محددة بأفعال مرتبطا الجرم هذا يكون أن .2
 آخر فعل أي فان وعميو المعطيات، في الاتجار أو نشر أو توفير أو تجميع أو بحث أو تصميم

 .الإطار ىذا ضمن يندرج لا المعطيات ىذه يمس
 

                                                           
 .04/15من القانون رقم  2 مكرر 394المادة  1
 القانون شعبة الماجستير، شيادة لنيل مذكرة والمقارن، الجزائري القانون ضوء عمى المعموماتية جرائم نسيم، دردور 2

 .55، ص 2013 قسنطينة، منثوري، الجنائي، جامعة
 .184 ص ،مرجع سابق عقون، بن حمزة 3
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  :معموماتية منظومة طريق عن مرسمة أو معالجة أو مخزنة الجرم محل المعطيات تكون أن .3
 الحماية من كاف قدر عمى تتوفر المعطيات تكون أن بضرورة ضمنا اعترف قد المشرع يكون وىنا

 وبذلك ، ئيةاجز  متابعة محل تكون أن يمكن لا لمجميور والمتوفرة المتاحة بالمعطيات المساس لأن 
 .بودابست اتفاقية لاسيما الاتجاه ىذا إلى سعى الذي المقارن والقانون بالاتفاقيات تأثر قد المشرع يكون

 فان وعميو السابقة، المعموماتية ئماالجر  ارتكاب في امباشر  غير سببا ئماالجر  ىذه يكون إن يمكن كما
 .السابقة العقوبة نفس ليا قرر قد المشرع

 تتجاوز ،بياارتكا حال ناعمة جريمة وىي ومتميزة، خاصة طبيعة الجرائم من النمط ليذا بأن يتضح
 أخطر ترتكب قد المفاتيح، لوحة من أكثر أو لزر الجاني ملامسة بمجرد إذ نتائجيا، في الخشونة حد

 في صعوبة إلى يؤدي ما وىذا عميو،والمجني  الجاني بين التقاء ودون ثواني، بضعة في الجرائم
 مكافحتيا.

 عميها المتحصل معطيات استعمال أو نشر أو إفشاء أو حيازة الفرع الخامس : جريمة
 الغش طريق وعن عمدا سابقا المذكورة الجرائم من

 حيازة فان ، سابقا المذكورة فعالالا جرمية المشرع أقر  الفقرة الثانية  1 2مكرر  394المادة 
 .القانون عمييا يعاقب جريمة يعتبر استعماليا أو نشرىا أو إفشائيا أو معطيات

دج 5.000.000دج إلى  1.000.000ة من يعاقب بالحبس من شيرين إلى ثلاث سنوات وبغرام
 :كل من يقوم عمدا وعن طريق الغش بما يأتي

تصميم أو بحث أو تجميع أو توفير أو نشر أو الاتجار في معطيات مخزنة أو معالجة أو مرسمة  -
 الجرائم المنصوص عمييا في ىذا القسم.عن طريق منظومة معموماتية يمكن أن ترتكب بيا 

حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عمييا من إحدى الجرائم  -
 المنصوص عمييا في ىذا القسم.

 
 
 
 

                                                           
 .04/15القانون رقم  2/2مكرر  394المادة  1
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 حماية قانون في لممعطيات الآلية المعالجة بنظام المساس تجريم:  الثاني المطمب
 الشخصي الطابع ذات المعطيات
 بتنظيم خاصة نصوص بإصدار القانونية أنظمتيا في النظر إعادة إلى الحديثة التشريعات سارعت

 المفيوم في حتى النظر لإعادة الأمر تعدى بل مخالفييا معاقبة و المعطيات لتمك المعالجة عمميات
 من يتجزأ لا كجزء الشخصية المعطيات إدراج تم بحيث ، دستوري كمبدأ الخاصة الحياة لحرمة العام
  .20161 لسنة الدستوري التعديل من 46 المادة من الأخيرة الفقرة إلييا أشارت إذ اتيمقوما

 المعني الشخص موافقة عدم رغم ش ط ذات المعطيات معالجة الفرع الأول : جريمة
 عممية أي فإن لذلك التعبير، في وحريتو الرأي إبداء في الإنسان حق احترام مظاىر أىم بين من
 العم قة أصحاب عن تصدر صريحة موافقة تسبقيا أن يجب الشخصي الطابع ذات لممعطيات معالجة
 18/07من القانون  36و  07 المادة لأحكام بالمخالفة تقع جريمة الالتزام ليذا تجاوز أي فإن وبذلك

 المعني الشخص طرف من الصريحة الموافقة عمى الحصول ضرورة عمى الأولى المادة ألزمتنا إذ
 الحصول ضرورة إلى الشخصية المعطيات معالجة أخضعت أي الشخصية، معطياتو بمعالجة لمقيام
 حق المعني لمشخص منحت فقد الثانية المادة أما ، المعني لمشخص الصريحة الموافقة عمى

 في الجزائري المشرع ألزم فقد الحق ىذا ولممارسة مشروعة، أسباب توفرت ما إذا ذلك عمى الاعتراض
 الجمع كان سواء تخصو، لممعطيات تجميع عممية بكل المعني الشخص معلاا بضرورة 2 32 المادة
 .3الغير لدى أو لديو

                                                           
 .2016مارس  7المؤرخة في  14، الجريدة الرسمية رقم  2016مارس  06المؤرخ في  16/01القانون رقم  1

 .لا يجوز انتياك حرمة حياة المواطن الخاصة، وحرمة شرفو، ويحمييما القانون  : 46المادة 
         . سرية المراسلات والاتصالات الخاصة بكل أشكاليا مضمونة -
ويعاقب القانون عمى انتياك ىذا   . شكل المساس بيذه الحقوق دون أمر معمل من السمطة القضائية   يجوز بأي   لا -

                             . الحكم
يضمنو القانون ويعاقب    حق أساسي   مجال معالجة المعطيات ذات الطابع الشخصي   حماية الأشخاص الطبيعيين في -

                              . عمى انتياكو
 ، المصدر السابق.18/07من قانون  36و  32و  07المادة  2
 المتعمق 18/07قانون  ظل في دراسة الجزائري التشريع في الشخصية لممعطيات الجزائية الحماية الدين، عز طباش 3

،  02ع  القانوني، لمبحث الأكاديمية المجمة الشخصي، الطابع ذات مجال المعطيات في الطبيعيين بحماية الاشخاص
 .38، ص  2018
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 وفق وذلك معالجتيا يجوز لا أنو العامة القاعدة ، الحساسة المعطيات بمعالجة الأمر تعمق إذا أما
 العامة القاعدة عمى استثناء عمى نصت قد المادة نفس أن نجد لكن ،1أولى فقرة 18 المادة لنص
 وفي المعني، الشخص وافق إذا معالجتيا يمكن إذ الحساسة المعطيات معالجة جواز بعدم القائمة
 المشرع أن إلا ،2 57 المادة في عمييا المنصوص الجريمة قيام إلى سيؤدي ذلك فإن الحكمية الحالة
 الحساسة المعطيات معالجة بسببيا يمكن بيانو سبق كما حالات في استثناء عمى المادة نفس في نص
 .3الشخصية المعطيات لحماية الوطنية السمطة بذلك ترخص أن بشرط الموافقة عمى الحصول دون

 لضمان ضرورية وتكون العامة بالمصمحة الأمر يتعمق عندما 18 المادة في وردت الحالات ىذه
 كانت إذا أيضا الترخيص منح يمكن كما المعالجة، عن لممسؤول النظامية أو القانونية الميام ممارسة
 حالة في يكون وعندما آخر لشخص أو المعني لمشخص الحيوية المصالح لحماية ضرورية المعالجة

 عترافللا   ضرورية المعالجة كانت إذا أيضا يمكن كما ، موافقتو تقديم من يمنعو قانوني أو بدني عجز
 المعطيات تخص المعالجة كانت ذلك إلى بالإضافة ، القضاء أمام عنو الدفاع أو ممارستو أو بحق

 الوقائي الطب لممارسة ضرورية تعد والتي وبيولوجيون أطباء بيا يقوم التي تمك باستثناء ، الجينية
 الشخص حق عمى الاعتداء عدم ضمان أجل ومن،  جاتعلا   أو وفحوصات طبية بتشخيصات والقيام
 دون بالمعالجة القيام فعل الجزائري المشرع جرم فقد الشخصية معطياتو معالجة عمى بالموافقة المعني

 .4المعالجة تمك عمى اعتراضا يقدم عندما الصريح رفضو حالة في كذاو  موافقتو، عمى الحصول
 : اعتراضه أو المعني الشخص موافقة عدم رغم لجريمة الشرعي الركن .1

 رغم أو المعني الشخص موافقة دون الشخصية المعطيات معالجة فعل الجزائري المشرع جرم لقد
 ما منو 55 المادة نص في جاء إذ 18/07 القانون من 57 و 55 المادتين نصوص ضمن اعتراضو،

 :يمي
 دج300.000 إلى دج ألف 100.000 من وبغرامة سنوات ثلاث إلى سنة من بالحبس يعاقب"
 " .القانون ىذا من 7 المادة لأحكام خرقا الشخصي الطابع ذات المعطيات بمعالجة قام من كل

                                                           
 .04/15القانون رقم  18المادة  1
 .18/07القانون رقم  57المادة  2
 .36، ص ، مرجع سابق الدين عز طباش 3
 .18/07 القانون من 03 المادة من 08 الفقرة انظر 4
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 اعتراض رغم الشخصي الطابع ذات المعطيات بمعالجة يقوم من كل العقوبة بنفس ويعاقب
 الاعتراض يكون عندما أو التجاري الإشيار لاسيما المعالجة، ىذه تستيدف عندما المعني، الشخص

 ."شرعية أسباب عمى مبنيا
 : اعتراضه أو المعني الشخص موافقة عدم رغم لجريمة المادي الركن .2

 من 36 والمادة 07 المادتين نص أحكام مخالفة في يتمثل الجريمة ىذه في الإجرامي السموك
 الشخص طرف من الصريحة الموافقة عمى الحصول ضرورة عمى الأولى ألزمتحيث  18/07 القانون
 الذكر سالفة المادة نص حسب الجزائري المشرع اخرج وقد الشخصية، معطياتو بمعالجة لمقيام المعني

 في الحالات ىذه وتتمثل بالأمر، المعني موافقة دون المعالجة تتم معينة حالات التجريم دائرة من
 بصفة القبيل ىذا من ويعد المعالجة، عن والمسؤول بالأمر المعني لو يخضع قانوني التزام احترام
 حياة لحماية والاجتماعي، الضريبي المجال في العمل صاحب عمى التزامات من يفرض ما خاصة

ذا ، المعني الشخص  نص بحسب معالجتيا يجوز لا أنو فالمبدأ الحساسة بالمعطيات الأمر تعمق وا 
 سيؤدي ذلك فإن العكسية الحالة وفي الشخص، وافق إذا ذلك يمكن استثناء لكن 01 فقره 18 المادة
 المعطيات ىذه معالجة عمى نص المشرع أن إلا 57 المادة في عمييا المنصوص الجريمة قيام إلى
 المادة عمييا نصت الحالة وىذه الوطنية السمطة من ترخيص صدر إذ المعني الشخص موافقة دون
 :التالية الأفعال بأحد الجريمة ىذه تتحقق وعميو،  18/07 القانون من 18

 أو لعممية المكونة الأفعال بأحد الجاني يقوم بأن الشخصي الطابع ذات المعطيات معالجة إجراء
 أو آلية طرق بمساعدة تنجز والتي 1 04 المادة في والمحدد لممعالجة، المشكمة العمميات من أكثر

 .الشخصي الطابع ذات معطيات عمى وتطبق بدونيا
 يترك لا بما عنو معبرا الرضى ىذا يكون أن يجب المعني، الشخص رضا دون بالمعالجة القيام
 .العممية عن رضاه عن لمشك مجالا
 الشخص موافقة فييا يمزم لا 2 12 المادة في عمييا المنصوص بالحالات المعالجة تتعمق لا أن

 لممعطيات المعالجة جريمة 18/07 القانون من 55 المادة من الثانية الفقرة أشارت كما المعني،
 في معالجة عن المسؤول يستمر حين الجريمة ىذه تتحقق حيث صاحبيا اعتراض مع الشخصية

                                                           
 .18/07القانون رقم  04المادة  1
 .18/07القانون رقم  12المادة  2



 المعلومات لأمن الموضوعية الحماية: الاول  الفصل
 

- 16 - 
 

 فيو الأخير، ىذا اعتراض من الرغم عمى المعني الشخص تخص التي الشخصية المعطيات معالجة
 .1الأنترنت شبكة عمى النسيان في الحق ممارسة من نوعا يشكل

 : اعتراضه أو الشخص المعني موافقة عدم رغم لجريمة المقررة العقوبة .3
 موافقة عدم رغم الشخصي الطابع ذات المعطيات معالجة لجريمة الجزائري المشرع وضع لقد

 إلى دج 100.000 من وغرامة سنوات 03 إلى سنة من الحبس عقوبة ، واعتراضو المعني الشخص
 إلى دج 200.000 من وغرامة سنوات 05 إلى سنتين من الحبس عقوبة قرر كما 2دج 300.000
 بين الاختيار إمكانية دون،  الحساسة الشخصية المعطيات معالجة لجريمة بالنسبة دج 500.000

 لو يترك ولم الجنائي القاضي قيد قد الجزائري المشرع أن ىنا نم حظ الغرامة، وعقوبة الحبس عقوبة
 عقوبة في تمثمت العقوبة من نوعين بين جمع بل الجاني عمى العقوبتين احدى توقيع في تقديرية سمطة
 .الغرامة وعقوبة الحبس
 تكميمية عقوبات الجريمة ليذه المقررة الأصمية العقوبة إلى إضافة الجزائري المشرع أيضا وضع كما
 : في التكميمية العقوبات ىذه وتتمثل التاسعة مادتو ففي 3 العقوبات قانون ضمن عمييا نص والتي

 .القانوني الحجر -
 .والعائمية والمدنية الوطنية الحقوق ممارسة من الحرمان -
 .الإقامة تحديد -
 .للأموال الجزئية المصادرة -
 .نشاط أو مينة ممارسة من مؤقت منع -
 .المؤسسة قإغلا   -
 .العمومية الصفقات من الإقصاء -
 .الدفع بطاقات استعمال أو الشيكات إصدار من الحظر -
 .الإدانة قرار أو حكم تعميق أو نشر السفر، جواز سحب أو تعميق -

                                                           
 .18/07 رقم القانون من 03 المادة من 08 الفقرة انظر 1
 .18/07 القانون من 3 المادة من 08 الفقرة انظر 2
 في المؤرخة ، 49 ع رسمية جريدة العقوبات، قانون المتضمن ، 1966 يوليو 08 في المؤرخ ،66/156 رقم الأمر 3

 .والمتمم المعدل ، 1966 يوليو  11
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 التصريح إجرائي دون الشخصي الطابع ذات المعطيات معالجة جريمةالفرع الثاني : 
 المسبق والترخيص
 التصريح عمى الحصول ضرورة إلى الشخصية المعطيات بمعالجة القيام عممية أخضعت
 المعطيات لحماية الوطنية السمطة وىي حيةالصلا   ىذه ليا المخولة السمطة قبل من والترخيص
 واصل أو كاذبة تصريحات بإعطاء يقوم من كل جريمة ، 56/2 المادة كذلك اعتبرت وقد الشخصية

 لو. الممنوح الترخيص أو التصريح وصل سحب رغم المعطيات معالجة نشاط
 : المسبق التصريح والترخيص إجرائي دون المعطيات معالجة لجريمة الشرعي الركن .1

 مصرح غير الشخصي الطابع تحمل التي المعطيات معالجة إنجاز فعل الجزائري المشرع جرم لقد
 561  المادة نص بموجب وذلك ، مسبقين ترخيص ولا تصريح دون أي بيا، مرخص غيرأو  بيا

 كل دج  500.000إلى دج 200.000 من وبغرامة ، سنوات خمس إلى سنتين من بالحبس يعاقب
 المنصوص الشروط احترام دون الشخصي الطابع ذات معطيات معالجة بإنجاز يأمر أو ينجز من

 أو كاذبة بتصريحات قام من كل العقوبات بنفس ويعاقب،  القانون ىذا من 2 12 المادة في عمييا
 .لو الممنوح الترخيص أو التصريح وصل سحب رغم المعطيات معالجة نشاط واصل

 :18/07 القانون من 51 المادة نص في وجاء
 توصيل سحب أجل وبدون الحالات حسب الوطنية لمجنة يمكن الجنائية، بالعقوبات الإخلال دون
 في عمييما المنصوص الإذن أو التصريح موضوع المعالجة إجراء بعد تبين إذا الإذن أو التصريح

 أو للأخلاق منافية أو العام النظام أو بالأمن تمس المعالجة ىذه أن القانون، ىذا من 12 المادة
 .العامة الآداب

 : المسبق والترخيصالتصريح  إجرائي دون المعطيات معالجة لجريمة المادي الركن .2
 الإجرامي السموك في 18/07 القانون من 56 المادة لنص طبقا الجريمة ليذه المادي الركن يتمثل

 معالجة إنشاء أو بناء القيام أي بذلك، أمر أو الشخصية لممعطيات معالجة بإنجاز قام من لكل

                                                           
 .18/07 رقم القانون من 56 المادة 1
 .18/07 رقم القانون من 12 المادة 2
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 كان وسوى يدوية أو آلية المعالجة كانت سواء 18/07 القانون من 12 المادة لشروط بالمخالفة
 .1خاصا أو معنويا أو طبيعيا شخصا الجريمة مرتكب
 العقوبات لقانون العامة القواعد وفق يتم عقابو بأن 18/07 القانون من 70 المادة نصت اذا

 تحمل من تستثني العامة المعنوية الأشخاص أن القانون ىذا من مكرر 51 المادة في والقاعدة
 أو بالمعالجة قام الذي طبيعي كشخص مباشرة الموظف عمى يقع أن يجب لذلك الجزائية، المسؤولية
 تعمق فاذا بالمعالجة، الآمر ىو كان إذا خاصة العام، المعنوي لشخص التابعة الإدارة عن المسؤول
 الآمر باعتباره الجزائية المسؤولية يتحمل الذي ىو الوزير فإن مثل   العدل وزارة معينة، بوزارة الأمر

 يكون أن افتراض مبدأ وفق تابعيو أعمال عن المسؤول وباعتباره جية، من أولى بدرجة بالمعالجة
 .ترأسيا التي الإدارة في يجري ما كل عمى حريصا

 : المسبق التصريح والترخيص إجرائي دون المعطيات معالجة لجريمة المعنوي الركن .3
 التي العمدية الجرائم من والترخيص التصريح إجرائي دون الشخصية المعطيات معالجة جريمة إن
 .والإدارة العمم بعنصريو العام الجنائي القصد لقياميا تشترط
 التصريح انعدام لثبوتيا يكفي الجريمة ىذه فإن 18/07 رقم القانون من 56 المادة نص لخلا   فمن

 العمم فييا يفترض مادية جريمة فيي وبالتالي مسحوب ترخيص أو تصريح استعمال أو الترخيص أو
 .والإرادة

 : المسبق التصريح والترخيص إجرائي دون المعطيات معالجة لجريمة المقررة العقوبة .4
 معطياتيم معالجة الأشخاص حريات حقوق عمى الجريمة ىذه تحمميا التي الخطورة من الرغم عمى

 .بذلك يأذن إذن أو تصريح دون الشخصية
 عقوبة وضع فقد 18/07 القانون من 56 المادة لنص طبقا الجريمة ليذه وضع فقد الجزائري المشرع
 بين تتراوح التي الغرامة عقوبة إلى بالإضافة ، سنوات 05 إلى سنتين بين التي تتراوح الحبس

 .دج 500.000 إلى دج 200.000

 
 
 

                                                           
 .42 ، مرجع سابق ، ص الدين عز طباش 1
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 الفصل خلاصة
 لأمن الموضوعية الحماية إلى التطرق البحث ىذا من الأول الفصل لخلا من حاولنا لقد

 المعالجة في بالمعمومات المساس تجريمالمعالجة و  نظام في والبقاء الدخول تجريممن  المعمومات
 .الشخصية لممعطيات الجزائية لمحماية الموضوعية الأحكام وفي الشق الثاني لممعطيات الآلية

إلى أنو بالرغم من ما لمثورة المعموماتية من ايجابياتيا وقدرتيا عمى تغيير أوجو الحياة إلى  وخمصنا
الأحسن والأفضل، إلا أن ىذه الثورة المعموماتية ذاتيا تحمل في طياتيا أيضا العديد من السمبيات التي 

ع الجناة تطوير تتمثل في الاستخدام غير المشروع لنظم الحاسب الآلي، ومن ىذا المنطمق استطا
رأينا كيف أن المشرع الجزائري  ،طرق الإجرام عمى نحو عال من التقنية في بيئة تكنولوجيا المعمومات

لا يتوفر عمى آليات قادرة عمى الاضطلاع بالآثار الخطيرة التي ترتبيا جرائم المساس بأنظمة المعالجة 
ى مستوى طبيعة الكوادر والأجيزة عمى مستوى النصوص التشريعية أو عم الآلية لممعطيات سواء

  .المتخصصة لمواجية ىذا النوع من الإجرام
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 تمهيد
 وكميا الآلي الحاسب بعمل الفنية الدراية أىميا معينة صفات ذوي جناة يرتكبيا المعموماتية الجريمة

 يرتكب أن استطاع كمما البرامج تصميم وكيفية الآلية، الحسابات في العمل تكتيك فيم في الجاني تقدم
 ما ىذا خلاليا، من عميو يستدل أن يمكن آثار أي يترك لا لأنو إليو، الاىتداء يتم أن دون جريمتو
 عمى أكثر ولمتعرف مرتكبييا عمى القبض والقاء ئماالجر  ىاتو عن الكشف المحققين عمى يصعب
 الجريمة ىذه عن لمكشف تتخذ التي والإجراءات لياتالآو  المعموماتي الأمن بجرائم الخاصة الأجيزة

 المعموماتي وفي المبحث الثاني آليات الأمن بجرائم الخاصة الأجيزةفي المبحث الأول الى  التطرق تم
 .المعموماتية الجرائم في التحري
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 المعموماتي الأمن بجرائم الخاصة الأجهزة:  الأول المبحث
 صاحب القضائية الضبطية جيازوعمى رأسيا  المعموماتي الأمن بجرائم الخاصة الأجيزة عتبرت

 تعيد أن يمنع لا ذلك أن غير واشكاليا، أنواعيا بمختمف الجرائم عن والتحري البحث في العامة الولاية
 بحكم الخاصة والييئات الجيات بعض الى الاستثناء سبيل عمى الدور بيذا الخاصة القوانين بعض
حدود  ضمن الواقعة الجرائم كشف عمى غيرىا من الأقدر وباعتبارىا معين مجال في خبرتيا

 الضبطية جياز مع الجيود تنسيق ضرورة دون يحول لا ذلك أن والواقع التقني، أو الفني اختصاصيا
 .القضائي الضبط مجال في الفعالية من قدر أكبر تحقيق ضمان أجل من التقميدي القضائية

 المعموماتي الأمن بجرائم الخاصة الضبطية:  الأول المطمب
 السمطة ليا تخضع إجرائية قواعد مجموعة إرساء تقتضي الشرعية مبدأ تطبيق مقتضيات إن

 وطبيعة تتوافق خاصة ءاتاإجر  ممارسة القضائي الضبط رجال يستطيع حتى وأعوانيا القضائية
 .التقميدية بالأساليب فييا والتحري البحث الأحوال من حال بأي يمكن لا التي المعموماتية ئماالجر 

 الضبطية وأعوان بضباط الاستعانة الوطنية لمسمطة أن إلى07 /18 القانون من 50 المادة أشارت
 .يميامإق المختص الجميورية وكيل إشراف تحت والتحري، المعاينة بغية القضائية
 الجرائم محاربة في والمتنقمة الثابتة والاتصالات الأنترنت خدمات مزودي إشراك أجل ومن

 وتسجيل جمع مجال في المختصة لمسمطات المساعدة بتقديم ىؤلاء 09/04 1القانون يمزم الالكترونية
 .حينيا في الاتصالات بمحتوى المتعمقة المعطيات

 القضائية الضبطية تشكيلالفرع الأول : 
 مرحمة خلال مكمفون القضائية الضبطية صفة القانون منحيم موظفون الضبطية أعضاء إن

 باعتبارىم فييا المساىمين وعن عنيا الاستدلالات وجمع الجريمة وقوع عن بالكشف التمييدي التحقيق
 .المختصة الأجيزة أمام وتقديميا بشأنيا محاضر تحرير ليتم فييا وشركاء أصميين فاعمين
 
 
 
 

                                                           
يتضمن القواعد الخاصة ،  2009غشت سنة  05الموافق  1430شعبان عام  14المؤرخ في  09/04قانون رقم  1

 .لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا
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 الموظفون وىؤلاء التحري إجراءات مباشرة القانون خوليم الذين الموظفين جميع بيم ويقصد
 سبيل عمى واردا بيانا ليم المشرع بيان كان ثم ومن القانون نص من واختصاصيم صفتيم يستمدون
 . 1الحصر
 :  2في وتتمثل القضائية الضبطية أىداف الجزائري الجزائية الإجراءات القانون لنا حدد وقد

 .القضائية الشرطة ضباط -
  .القضائي الضبط ميام بعض قانون بيم المنوط والأعوان الموظفون -
  :القضائية الشرطة ضباط .1

 .ئرياالجز  ئيةاالجز  ءاتاالإجر  القانون حسب القضائية الشرطة ضابط بصفة يتمتع
 .البمدية الشعبية المجالس رؤساء -
 .الوطني الدرك ضباط -
 .الوطني للأمن الشرطة وضباط ومحافظي قبيناوالمر  الخاصة للأسلاك التابعين الموظفون -
 تم والذين الأقل عمى سنوات 03 الدرك سمك في أمضوا الذين الدرك ورجال الدرك، في الرتب ذو -

 لجنة موافقة بعد الوطني الدفاع ووزير العدل وزير عن صادر مشترك راقر  بموجب تعيينيم
 .3خاصة

 بموجب وعينوا الأقل عمى سنوات 03 الصفة بيذه خدمتيم في قضوا الذين الوطني الأمن مفتشو -
 .خاصة موافقة بعد الداخمية ووزير العدل وزير عن صادر مشترك راقر 

 القضائية الشرطة ضباط بصفة يتمتعون ممن فئات 03 ىناك أن المادة نص خلال من ويتبين
 :وىي
 الأولى الفئة : 

 الشعبية المجالس وىم رؤساء القانون بحكم القضائية الشرطة ضباط بصفة تتمتع التي الفئة ىي
 .الشرطة القضائية وضباط ومحافظو الوطني الدرك وضباط البمدية
 
 

                                                           
 2006  الاسكندرية، لمنشر، الجديدة الجامعة دار الجرائم، عن والاستدلال التحري ضوابط العالي، عبد عادل خراشي 1

 .107، ص 
 . 40 العدد ش،.د.ج.ج ر،ج 02/15 الأمر بموجب والمتمم المعدل الجزائية إجراءات قانون من 14 المادة 2
 .02/15 الأمر بموجب والمتمم المعدل الجزائية إجراءات قانون من 15 المادة 3
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 الثانية الفئة : 
 وزير من مشترك راتعيينيم بقر  القضائية الشرطة ضباط بصفة تتمتع لكي يجب التي الفئة ىي
 .الممفات في العسكري الأمن لمصالح العدل ووزير الدفاع

 الثالثة الفئة : 
 وتعيينيم خاصة وموافقة لجنة امتحان تجاوز بعد إلا الضبطية صفة ليا تخول لا التي الفئة وىي

 الخدمة في قضوا الذين الدرك والدركيين في الرتب ذوي) العدل ووزير الدفاع وزير أما مشترك رابقر 
 العسكري لمقطاع التابعين والضباط (الوطني الأمن مفتشي) العدل ووزير الداخمية وزير أو (سنوات 03
 .العدل وزير بين مشترك راقر  بموجب تعيينيم تم الذين

  :القضائي الضبط أعوان .2
 :19 المادة في الجزائية الإجراءات قانون حددىم وقد
  العسكري الأمن مصالح ومستخدمو والدركيين الوطني الدرك في الرتب وذو الشرطة مصالح موظفي

 . قضائية شرطة ضباط ليم بيس الذين )الممفات(
 :وىم27 1 و 21 المادة حددتيم وقد القضائي الضبط ميام ببعضيم المكمفون والأعوان والموظفون

 واستصلاحيا ضياالأر  وحماية الغابات في المختصون التقنيون، الفنيون، والأعوان، الميندسون. 
 يجوز 23 المادة حددتيم الذين ضياالأر  وحماية الغابات في التقنيون والأعوان الأقسام رؤساء 

 . العمومية القوة مساعدة يطمبوا وأ مياميم ممارستيم أثناء
 الفضائي الضبط ميام بعض يباشرون الذين العمومية والمصالح تاالإدار  وأعوان موظفون. 
 ئيةاالجز  ءاتاالإجر  قانون من 28 المادة(  الولاية( 

  البيانات حماية في القضائية الضبطية عمل الفرع الثاني : تحديات
 واحاطة تمرس من تتطمبو وما المرحمة ىذه تحديات من الآخر ىو يسمم لم الضبطية جياز إن
 حيث محدد، جغرافي بحيز مرتبطة غير المعالجة أن ذلك التطور، في الآخذة العالية بالتقنية شاممة
 تباعدىاأو  المسافات لتقارب اعتبار ودون معينة دولة بإقميم الارتباط دون معين زمن في تقع أن يمكن

                                                           
 .الجزائية إجراءات قانون من 27و 21 المادة 1
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 بتبني امتدادىا من لحد الدول بين التنسيق ينبغي ولذلك ، 1العالمية الانترنت شبكة عبر تتم مادامت
 .شأن لا ىذا في دولية مؤتمرات وعقد المتحدة الأمم بإشراف دولية تشريعات
 الميمة بيذه قيامو بمناسبة المحقق بو يتميز أن يجب فيما تتمثل شخصية جوانب مراعاة ينبغي
 سمك أن من وبالرغم بالمعموماتية، المتعمق الاختصاص أىل من يكون أن ينبغي حيث الدقيقة،

 لمفاعل الجنائي لمقصد العميق الفيم عمى مدربين ليسوا أنيم إلا ىؤلاء مثل يضم القضائية الضبطية
 الدعوى إقامة في امثمر  ليس ذلك أن غير المعموماتية الجريمة لحو  دليل عمى لالحصو  يتم قد حيث

 في يمزم ما استنتاج عمى ةيالدر  لدييم القانونية الخمفية ذوي المحققين أن ذلك مقابل في العمومية،
 بما المستمر تكوينيم ضرورة يفرض ما وىو المعموماتية، من التقني لمشق ويفتقرون الدليل إقامة

  .2التطور في الآخذة والتقنية يتماشى

 الشخصية البيانات حماية في القضائية الضبطية عمل الفرع الثالث : ضوابط
 بالأنترنت يتعمق بما الشاممة بالمعرفة تتسم أن عمى القضائية، الضبطية عناصر الميمة ىذه يتولى
 غير من وتدميره بل الدليل عمى الحفاظ أمام عثرة حجر يكون قد ذلك لأن الآلي، الإعلام وتفاصيل
 تحيينا تستدعي لمغاية سريعة بطريقة والمتطور الواسعل المجا بيذا الكافية يةاالدر  عدم بسبب قصد،
 والمشروعة السميمة ءاتاالإجر  اتباع عمى الحرص وضرورة القضائية، الضبطية دالأفر  امستمر  وتكوينا

 وسائط تعريض وعدم الجريمة، في المستخدمة الالكترونية المعطيات عمى المحافظة سرعة أجل من
 الأخذ مع ، 3الميكرويف وموجات الكيرومغناطيسية كالقوى بيا المساس شأنو من ما كل إلى تخزينيا
 من نوع كل وخصائص الرقمية لموسائط التشغيمية الأنظمة مختمف بين التمييز ضرورة الاعتبار بعين

 ووسائل الجنائي بالعمل القيام في المتبعة والأساليب الحاسوب بمعطيات الإحاطة عمى فضلا الممفات،
 عمى الساىر البشري لمجانب المستمر التكوين من يجعل ما وىو ، أمانيا ومدى المتوفرة الحماية
 .4رقمنةلا لمجا في تقدم من أيطر  ما يواكب وأن ضروريا أمرا التحقيق

                                                           
 ، 2012 ، 86 العدد ، 22 المجمد الشرطي، الفكر مجمة المعموماتية، الجرائم في التفتيش المعمري، خميس عاد 1

 .252ص
 .135 ص ، 2009مصر، الإسكندرية، ، 1 ط الجامعي، الفكر دار ، المعموماتية الجرائم إبراىيم، ممدوح خالد 2
 ، 2013 مصر، القاىرة، ، الأمني الإعلام مركز ، الانترنت جرائم في الإجرامي السموك المبيدي، محمود إبراىيم 3

 .69ص
 ص ، 2008 مصر، الاسكندرية، ، 1 ط الجامعي، الفكر دار لمبيانات، الآلية المعالجة نظم جرائم الدين، زين أمين 4
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 المعموماتية الجرائم مكافحة هيئة: الثاني المطمب
 الوطنية الييئة 09/04 القانون خلال من ئرياالجز  المشرع أحدث الأحكام ىذه فعالية لضمان

 الرئاسي بالمرسوم ونظميا ومكافحتيا، والاتصال الإعلام بتكنولوجيا المتصمة ئماالجر  من لموقاية
 الآلية المعالجة بأنظمة الماسة ئماالجر  لمكافحة ءاتاالإجر  من بمجموعة القانون جاء كما ،15/2611

 .لممعطيات
 بالشخصية تتمتع ةممستق إدارية طةمس ايأنعمى  ، 2 02 المادة بموجب الجزائري المشرع عرفيا
 .بالعدل فمالمك الوزير لدى توضع ، المالي الاستقلال و المعنوية
 :يمي ما ىمع تنص والتي 3 03 المادة ذلك حددت فقد الوطنية يئةيال مقر يخص وفيما

 ."ئراالجز  بمدينة يئةيال مقر يحدد "

 تنظيمها و الهيئة ةمتشكي:  الأول الفرع
 العسكرية الاستخبارات دوائر من القضائية الشرطة وأعوان ضباط لمييئة البشرية التشكيمة تضم
 تشكيمتيا حيث من الييئة وتضم الجزائية، الإجراءات قانون لأحكام وفقا والشرطة، الوطني والدرك
 التقني التنسيق مديرية الإلكترونية واليقظة الوقائية لممراقبة مديرية عامة، مديرية مديرة، لجنة التقنية
 .جيوية وممحقات التقنية لمعمميات مركز

 :يمي ما ايفي جاء والتي 4 06 المادة يئةيال ةمتشكي ىمع نصت
 ة :مدير ال جنةملا .1
 .عامة مديرية -
 .الإلكترونية اليقظة و الوقائية مراقبةمل مديرية -
 .التقني تنسيقمل مديرية -
 .التقنية ياتمعممل مركز -
  .ويةيج حقاتمم -

 
                                                           

يفيات سير الييئة الوطنية لموقاية من الجرائم المتصمة كوتنظيم و يحدد تشكيمة ،  2015المؤرخ في  15/261 القانون 1
 .2015توبر كأ 08مؤرخة في  53الجريدة الرسمية عدد ، بتكنولوجيات الإعلام والاتصال ومكافحتو

 .15/261 القانونمن  02المادة  2
 .15/261 القانونمن  03المادة  3
 .15/261 القانونمن  06المادة  4
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  : يمي ما ىمع 1 07 المادة وتنص
  : مىذكر  الآتي الأعضاء من تتشكل و بالعدل فمالمك الوزير المديرة المجنة سأير 
 . يةمبالداخ فمالمك الوزير -
 والاتصال. الإعلام وتكنولوجيا بالبريد فمالمك الوزير -
 .الوطني الدرك قائد -
 .الوطني للأمن العام المدير -
 .وريةيالجم رئاسة عن ممثل -
 .الوطني الدفاع رةاوز  عن ممثل -
 .قضاءمل ىمالأع سمالمج ماييعين يامالع المحكمة من قاضيان -

 ىمع المديرة المجنة فمتك :2 08 المادة اييمع تنص والتي المديرة المجنة ميام وبخصوص
 : يمي بما الخصوص

 تخضع المجال مسألة كل دراسة إلى بالإضافة ومراقبتو، عميو والإشراف الييئة عمل توجيو -
 الإلكترونية الوقائية للاتصالات المراقبة إلى المجوء بتوفير يتعمق فيما سيما لا الييئة اختصاص

  .تنفيذه وكيفيات شروط وتحديد الييئة برنامج وضبط
 الدولة بأمن والمساس والتخريب الإرىاب مجال في الخطر حالة بتقييم دوري بشكل المجنة قيام -

 تتولى بدقة، المنشودة والأىداف بيا القيام الواجب قبةاالمر  عمميات مشتملات تحديد من لمتمكن
  .مجال في المباشرة الأعمال وتقييم بالبحث يتصل نشاط كل حااقتر  عممية

 ومكافحتيا، والاتصال الإعلام بتكنولوجيات الماسة ئماالجر  من الوقاية -
 يتصل مفيد حااقتر  كل تقديم مع عميو، والموافقة نيتيااوميز  لمييئة الداخمي النظام مشروع سةادر  -

 .3اختصاصيا بمجال

                                                           
 .15/261 القانونمن  07المادة  1
 .15/261 القانونمن  08المادة  2
 مكافحة ىامة خطوة والاتصال الإعلام بتكنولوجيات المتصمة الجرائم من لموقاية الوطنية الييئة ، صويمح بن أمال 3

 البشير محمد جامعة والتحديات، المفاىيم السيبيراني الإجرام حول الدولي الممتقى الجزائر ، في الإلكتروني الإرىاب
 .06 ص ، 2017 أفريل12 ، 11  يومي الجزائر، بوعريريج، برج الابراىيمي
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 المديرة المجنة ةمتشكي أيضا وكانت اىذكر  تم ياكلى عدة من المتكونة ، يئةيال ةمتشكي ذهى كانت
 في اييمع منصوص ييف يئةميل التابعة ياكليال لباقي ةمالموك اميالم عن أما ، ايإلي ةمالموك اميوالم

 . اىبعد وما 09 المواد
 يمالداخ التنظيم يحدد وأن ىمع تنص اىنجد المرسوم نفس من 1 15 المادة نص إلى وبالرجوع

 .يةمالداخ و الدفاع و بالعدل فينمالمك الوزراء بين مشترك رياوز  راقر  بموجب يئةيال ياكليل
 : العامة المديرية .2

 بموجب يعين عام مدير العامة المديرية يدير 15/261 الرئاسي المرسوم من 09 المادة حسب
 :التالية الصلاحيات العام المدير ويتولى رئاسي، مرسوم

  الييئة. سير حسن عمى السير -
  الييئة. عمل برنامج تنفيذ عمى السير -
  و مراقبتيا. ومتابعتيا وتنسيقيا الييئة ىياكل نشاطات تنشيط -
  .الدولية و الوطنية والمؤسسات السمطات لدى الييئة تمثيل -
  .المدنية الحياة أعمال جميع وفي القضاء لدى الييئة تمثيل -
  .اليمين أداء و التأىيل بإجراءات القيام عمى السير -
  .عميو لممصادقة المديرة المجنة عمى وعرضو الييئة لنشاطات السنوي التقرير إعداد -
 .2لمييئة والمالي الإداري التسيير ضمان -
 : الإلكترونية واليقظة الوقائية المراقبة مديرية .3

 بنفس ميامو إنياء يتم كما الجميورية، رئيس من موقع رئاسي مرسوم بموجب مديرىا تعيين يتم
 : 4التالية بالميام تتكفل وىي ، 3الطريقة

  المختصة. السمطة عمى بناء الإلكترونية للاتصالات الوقائية المراقبة عمميات تنفيذ -
  .الشرطة ومصالح القضائية السمطات إلى عمييا المحصل المعمومات إرسال -
 .الييئة تدخل مجال في الأجنبية القضائية المساعدة طمبات تنفيذ القضائية، -

                                                           
 .15/261 القانونمن  15المادة  1
 .15/261 القانونمن  10المادة  2
 .06أمال بن صويمح، مرجع سابق ، ص  3
 .15/261 القانونمن  11المادة  4
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 وحول والاتصال الإعلام تكنولوجيات استعمال حول التوعية عمميات في المشاركة أو/و تنظيم -
 .بيا المتصمة المخاطر

  .المديرة المجنة توجييات تنفيذ -
 بالمعمومات طمبيا عمى بناء أو تمقائيا القضائية الشرطة ومصالح القضائية السمطات تزويد -

 والاتصال. الإعلام بتكنولوجيا المتصمة ئمابالجر  المتعمقة والمعطيات
 وكذا سيرىا حسن عمى والسير الخدمة قيد الجيوية والممحقات التقنية العمميات مركز وضع -

 .التقنية ووسائميا تيااوتجييز  لمنشآتيا الجيد الحالة عمى الحفاظ
 : التقني التنسيق مديرية .4

 :التالية بالميام التقني التنسيق مديرة تكمف 15/261 الرئاسي المرسوم من 12 المادة حسب
 .الييئة اختصاص مجال في القضائية تاالخبر  انجاز -
 .واستغلاليا والاتصال الإعلام بتكنولوجيات المتصل ماللإجر  تحميمية معطيات قاعدة تكوين -
 الإعلام بتكنولوجيات المتصمة ئمابالجر  المتعمقة ئمابالجر  المتعمقة الوطنية الإحصائيات إعداد -

 والاتصال،
 . تقييم أو تحميل أو سةادر  بكل المديرة، المجنة طمب عمى بناء أو منيا بمبادرة القيام -
 .بصلاحياتيا يتعمق -
 .وادارتيا لمييئة الآلي الإعلام منظومة تسيير -
 : التقنية العمميات مركز .5

 لتنفيذ الضروريين التقنيين بالمستخدمين وكذا المادية والوسائل والتجييزات بالمنشآت المركز يزود
 واليقظة الوقائية المراقبة مديرية المركز ىذا ويتبع الإلكترونية، الاتصالات لمراقبة التقنية لعمميات

 .1طرفيا من تشغيمو ويتم الإلكترونية
 
 
 
 
 

                                                           
 .15/261 القانونمن  13المادة  1
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 الهيئة الفرع الثاني : مهام
 في وومكافحت والاتصال الإعلام بتكنولوجيا ةمالمتص الجرائم من وقايةمل الوطنية يئةيال اميم تتمثل
 .ئماالجر  ذهى مكافحة ةيالثان و ئماالجر  ذهى من الوقاية الأولى اميالم نوعين

 :  الاتصال و الإعلام بتكنولوجيا المتصمة ئماالجر  من الوقاية .1
 فممخت خلال من الاتصال و الإعلام بتكنولوجيا ةمالمتص الجرائم من يئةميل الوقائي الدور رييظ
 : كالآتي يىو  1 04 المادة اييمع تنص التي الوقائية ءاتاالإجر 

 والاتصال الإعلام بتكنولوجيات ةمالمتص ئماالجر  من وقايةمل الوطنية الاستراتيجية عناصر اقتراح -
 . ايومكافحت

 .ايومكافحت والاتصال الإعلام بتكنولوجيات ةمالمتص ئماالجر  من الوقاية ياتمعم تنسيق و تنشيط -
 في استعماليا أجل من مسارىا و مصدرىا تحديد و الرقمية المعطيات حفظ و تسجيل و تجميع -

 . القضائية ءاتاالإجر 
 والتعاون المعمومات تبادل تطوير و الأجنبية البمدان عن الصادرة المساعدة طمبات تنفيذ عمى السير -

 .اختصاصيا مجال في الدولي المستوى ىمع
 الإعلام بتكنولوجيات المتصمة ئمابالجر  المعنية الوطنية الييئات و المؤسسات مع التعاون تطوير -

 .والاتصال
 بتكنولوجيات المتصمة التقنية التحريات مجال في المتخصصين المحققين تكوين في المساىمة -

 . الاتصال و الإعلام
 اختصاصيا. مجال في القانونية المعايير تحديث في المساىمة -
 :  والاتصال الإعلام بتكنولوجيا ةمالمتص الجرائم مكافحة. 2

 الممنوحة الردعية الإجراءات فممخت خلال من ئماالجر  من النوع ذاى مكافحة في يئةيال دور رييظ
 : كالآتي يىو  الأخرى الردعية اميالم بعض إلى إضافة 2 14 المادة بموجب ايإلي
 ةمالمتص ئماالجر  مكافحة مجال في القضائية الشرطة مصالح و القضائية طاتمالس مساعدة -

 تاالخبر  خلال من ايب التزويد و وماتمالمع جمع ذلك في بما ، والاتصال الإعلام بتكنولوجيات
 . القضائية

                                                           
 .15/261 القانونمن  04المادة  1
 .09/04من القانون رقم  14المادة  2



 المعمومات لأمن الاجرائية الحمايةالفصل الثاني : 

- 31 - 
 

 بالأعمال المتعمقة ئماالجر  عن الكشف قصد الإلكترونية للاتصالات الوقائية قبةاالمر  ضمان -
 يئةى أي وبإستثناء المختص القاضي طةمس تحت ، الدولة بأمن المساس و التخريبية و ابيةىالإر 

 .1وطنية

 المعموماتية الجرائم في التحري آليات:  الثاني المبحث
 جريمة فلا كانت، ميما الجريمة مكافحة خلاليا من يمكن التي والأساسية الأولى المبنة التشريع يعد

 لكل ولكن ذلك في الأصيل الاختصاص صاحب ىو التحقيق قاضي أن حيث بنص، إلا عقوبة ولا
 مختصة لفئات السمطات بعض القانون خول حيث الأنترنت، لجرائم بالنسبة الحال وىو استثناء قاعدة
 القواعد غياب ظل في كافية غير تبقى كثرت ميما القانونية النصوص أن إلا الإجرامية، الظاىرة ليذه
 أرض عمى القانون تجسيد خلاليا من يمكن التي ىي مجتمعة القواعد فيذه والمؤسساتية، ئيةاالإجر 
 ىذا في حيث مرتكبييا، عمى والقبض الجريمة لمكافحة يحتاجيا التي الديناميكية واعطائو الواقع

 ظل وفي الحديثة ئيةاالجز  ءاتاالإجر  قانون ظل في الجرائم في التحري آليات فيو نتناول سوف المبحث
 .التقميدية 09/04 قانون

 المعموماتية الجرائم في والتحقيق المتابعة إجراءات:  الأول المطمب
 يوجب مما الأدلة، وجمع بالتحري تعمق فيما الأخرى ئماالجر  عن فتختمف الالكترونية ئمالمجر  بالنسبة

 عمى ويتعين وتشغيمو وطبيعتو الحاسوب بمعطيات الواسع الإلمام بالتحقيق المختصة السمطة عمى
 الأدلة وكشف والتفتيش الضبط بمسائل الكافية والمعرفة والأنترنت الحاسوب بيئة معرفة المحقق
 .عمييا والتحفظ

 الالكترونية الجريمة في والحجز التفتيش  :الأول الفرع
 التي الإجراءات بين من وىو الحقيقة كشف في تفيد التي الأدلة عن البحث الى التفتيش ييدف

 في المشرع عميو أطمق كما الحجز أو الضبط ماا ، 09/04 القانون خلال من الجزائري المشرع ثمنيا
 واللامحسوسة اللامادية طبيعة مع يتناسب والذي بالمعطيات خاص جديد إجراء 09/04 القانون إطار
 .الأنترنت ئمالجر 
 : الأنترنت جرائم في التفتيش .1

 وقعت الجريمة عن الكشف في تفيد اشياء عن السر مستودع في البحث أنو عمى التفتيش يعرف
 لجناية مادية أدلة عن البحث الى تيدف التي التحقيق إجراءات من إجراء وىو مرتكبييا، الى ونسبتيا

                                                           
 .15/261 القانونمن  04المادة  1
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 أو ارتكابيا إثبات بيدف وذلك. الشخص أو المسكن بحرمة يتمتع محل في وقوعيا تحقق جنحة أو
 الأشياء عن البحث '' :بأنو الآخر البعض وعرفو ، محددة قانونية لإجراءات وفقا المتيم الى نسبتيا
 من سند التفتيش يكون أن ويجب حقيقتيا كشف في يفيد ما كل وضبط لضبطيا بالجريمة المتعمقة
 مادية آثار تترك التي الجرائم عمى ينطبق التفتيش بأن يتضح التعريفات ىذه خلال من ''القانون
 .1الممموسة المادية الأدلة عن البحث سيتم خلالو من لأن إجراؤه تعيق مشكلات توجد فلا وبالتالي

 : الأنترنت ئماجر  في المعموماتي النظام مكونات تفتيش نطاق -
 الشبكات الى بالإضافة معنوية، أي مادية وغير مادية مكونات من المعموماتي النظام يتكون
 الالكتروني الجنائي الدليل عمى الحصول أجل من لمتفتيش محل تكون التي والدولية والإقميمية المحمية

 شبكات وكذا الأخرى التقنية الوسائل من وغيرىا ولواحقيا الحاسوب أجيزة في المخزنة المعمومات وىو
 الجريمة وقوع إثبات بيدف خاصة وتكنولوجيا وتطبيقات برامج باستخدام تجميعيا يتم والتي الاتصال
 .2مرتكبييا الى ونسبتيا

 والمعنوية المادية المعموماتي النظام مكونات تفتيش : 
 : ومعنوية مادية مكونات من المعموماتي النظام يتكون

 : المادية المعموماتي النظام مكونات تفتيش . أ
 بالجريمة يتصل شيء عن بحثا المعموماتي لمنظام المادية المكونات تفتيش حول خلاف ىناك ليس
 بالتفتيش الخاصة القانونية للإجراءات يخضع مرتكبييا وعن عنيا الحقيقة كشف في يفيد وقعت،
 المكونات تمك فيو الموجودة المكان طبيعة عمى يتوقف المادية المكونات تمك تفتيش حكم أن بمعنى
 كمسكن خاص مكان في موجودة كانت فإذا قصوى، أىمية وطبيعتو أىمية المكان لصفة أن حيث
 مسكنو تفتيش فييا يجوز التي الحالات في إلا تفتيشيا يجوز فلا حكمو ليا كان ممحقاتو وأحد المتيم
 .3قانونا المقررة والإجراءات الضمانات وبنفس

 تفتيش عمى الأصل حيث من تنطبق قانونية نصوص يتضمن ئري،االجز  ئياالإجر  فالتشريع
 المجال ىذا في تطبيقيا يمكن التي القانونية النصوص ومن ، المعموماتي لمنظام المادية المكونات

 .ج .ج .إ .ق من 47 الى 44 المواد من 42 و 40 و 37 والمواد ج .ج .إ .ق من 64 المادة نص
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 : المعنوية المعموماتي النظام مكونات تفتيش . ب
 الصورة ولعل آليا، المعالجة المعمومات في المتمثل المعموماتي النظام مكونات عمى التفتيش يرد قد

 في الرئيسية الوسائل من يعد الذي البرمجيات، فحص ىو تقريره يمكن الذي العممي والمثال المعتادة
 بيئة في تعمل مصنفة غير برمجيات لوجود الآلية المعالجة نظم عمى الاعتداء ئماجر  أكثر عن الكشف
 أن يمكن المفتوحة الأبواب عن لمكشف المسح برمجيات في الشأن ىو كما عميو، تساعد أو قاالاختر 
 لنظام المشروع غير الدخول لجريمة الشخص ارتكاب عمى أيضا كافية ودلالة استفيام منطقة يشكل

 .الجريمة بارتكاب شفويا فاااعتر  ذلك استتبع إذا الآلية المعالجة
 الذكر السالف05 1 المادة بموجب وذلك المعموماتية المعطيات تفتيش الجزائري المشرع أجاز حيث

 قانون إطار في القضائية الشرطة ضباط وكذا المختصة القضائية لمسمطات المادة ىذه أجازت وقد
 بينيا من التي القانون نفس من 04 المادة في عمييا المنصوص الحالات وفي ئيةاالجز  ءاتاالإجر 
 الاقتصاد أو العام النظام ييدد نحو عمى معموماتية منظومة عمى اعتداء احتمال عن معمومات توافر

 جزء أو معموماتية منظومة إلى بعد عن ولو التفتيش بغرض الدخول ئم،االجر  ىذه من ولموقاية الوطني
 . 2المعطيات تخزين منظومة وكذا فييا المخزنة المعموماتية المعطيات وكذا منيا
 : الإلكترونية ئماالجر  في بعد عن المعموماتية المنظومة تفتيشج. 

 :الفرضيتين إحدى عن يخرج لا الالكترونية ئماالجر  نطاق في التفتيش
 الدولة داخل المتهم بجهاز متصل جهاز حالة : 

 ويقع المتيم بجياز متصل جياز بتفتيش التحقيق سمطة تقوم عندما الحالة ىذه في المشكمة تتمثل
 خصوصيات عمى والاعتداء ناحية من التحقيق لسمطة المكاني الاختصاص تجاوز وكذا الدولة داخل
 ىذا مواجية تم 2006 لسنة ج .ج .إ قانون نصوص في قصور لوجود ونظرا ، أخرى ناحية من الغير

 بسرعة عنيا المبحوث المعطيات عن التفتيش تمديد المختصة القضائية لمسمطات سمح بأن القصور
 من الثانية الفقرة عميو نصت ما وىذا الوطني الإقميم داخل تقع منيا جزء أو معموماتية منظومة أي الى

 بالأدلة العبث من خوفا الاختصاص تمديد في الاستعجال نطاق ضمن يدخل وما 3 05 المادة
 .4الرقمية

                                                           
 .09/04 القانونمن  04المادة  1
 .218، مرجع سابق ، ص  ممياني دلال مولاي 2
 .09/04 القانونمن  05المادة  3
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 الدولة خارج المتهم بجهاز متصل جهاز حالة : 
 تفتيشو المطموب الجياز يكون أن حالة في أكبر بصورة تثار الإشكالية فإن الحالة ىذه في

 الى الإلكترونية ئماالجر  مرتكبي يعمد الغالب ففي الدولة خارج يقع طرفيو بنياية المتيم بجياز والمتصل
 الدولة خارج قبميم من ارتكابيا تم ئماجر  في لإدانتيم أدلة تعد والتي بيم الخاصة البيانات تخزين

 الثالثة الفقرة بموجب الوطني الإقميم خارج بعد عن التفتيش مشكمة تلافى فقد ئرياالجز  لمقانون وبالنسبة
 عنيا المبحوث المعطيات بأن مسبقا تبين إذا أنو عمى نصت التي 09/04 القانون من 05 المادة من

 الإقميم خارج تقع معموماتية منظومة في مخزنة الأولى المنظومة من انطلاقا إلييا الدخول يمكن والتي
 ذات الدولية للاتفاقيات طبقا المختصة الأجنبية السمطات بمساعدة يكون عمييا الحصول فإن الوطني
 .1بالمثل المعاممة لمبدأ ووفقا الصمة

 الالكترونية : الجرائم التفتيش شروط 
 :نوعين الى تقسيميم يمكن

  :لمتفتيش الموضوعية القواعد . أ
 :وىي شروط عدة وتتضمن

 غير أغراض لتحقيق الحاسوب باستخدام مرتبط مشروع غير فعل كل وىي معموماتية جريمة وقوع 
 .مشروعة

 فييا الاشتراك أو الالكترونية الجريمة ارتكاب في معينين اشخاص أو شخص تورط. 
 الحقيقة كشف في تفيد معموماتية معدات أو أجيزة أو اشياء وجود عمى قرائن أو قوية إمارات توافر. 
 بو الخاصة الاتصال وشبكات والمعنوية المادية مكوناتو بكل الحاسوب ىو التفتيش محل يكون أن. 
 : لمتفتيش الشكمية القواعد . ب

 :منيا شروط عدة وتتضمن
 سريعة وبصورة بالتفتيش القائمة الأجيزة قبل من الكتروني آلي بأسموب التفتيش يتم أن. 
 إجراءه الى أدت التي الاسباب يتضمن أن يجب أي مسببا التفتيش أمر يكون أن. 

                                                           
 .09/04 القانونالفقرة الثالثة من  05المادة  1
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 ممتاز بشكل والمختصين الفنيين من الجريمة مسرح خبراء يتضمن أن يجب التفتيش فريق تكوين 
 عمى المشرف: من الفريق يتكون وأن الشرطة رجال الى وبالإضافة الالكترونية والأنظمة بالحاسوب
 .1الشرطة رجال من والحماية الأمن فريق الحاسوب، ءاخبر  من العممي التفتيش فريق التحقيق،

 : 00/04 قانون إطار في الالكترونية الجرائم في الضبط .2
 لو لابد كان فبالضرورة فصمنا وأن سبق كما المعموماتية تفتيش المنظومة الجزائري المشرع أقر لما

 بأنواعو الحجز وىو يناسبيا بما ضيةاالافتر  البيئة تفتيش من المستخمصة الاشياء ضبط يقر أن
 ءاتاإجر  من يعد ىنا والضبط بعد عن التفتيش أي التحقيق ءاتابإجر  يتعمق ما كل ىو ىنا والحجز
 . الاستدلال ءاتاإجر  من الأصل في يعد الضبط أن حيث التحقيق
 خلاليا من تتمكن والتي 09/04 القانون من 06 المادة في الضبط ئرياالجز  المشرع نظم حيث
 .مرتكبييا أو ئماالجر  كشف في مفيدة تكون المعطيات حجز أو ضبط من التفتيش تباشر التي السمطة

 الحقيقة عن الكشف أجل من وقعت التي بالجريمة يتصل شيء أي عمى اليد وضع يعني والضبط
 .2مرتكبييا وعن

 الالكترونية : الجريمة في الضبط إجراءات -
 فوفقا 09/04 القانون من 09 الى 06 المواد في المعطيات حجز عمى الجزائري المشرع نص
 يتم مرتكبييا أو ئماالجر  كشف في تفيد معطيات التفتيش تباشر التي السمطة تكتشف عندما 06 لممادة
 لمقواعد وفقا والوضع لمحجز قابمة تكون الكترونية تخزين دعامة عمى البحث محل المعطيات نسخ

 بالتفتيش تقوم التي السمطة عمى يتعين تقنية لأسباب الحجز استحال واذا ج. ج. إ قانون في المقررة
 سلامة عمى السير عمييا ويجب نسخيا أو المعطيات الى الوصول لمنع المناسبة التقنيات استعمال
 .3العممية بيا تجري التي المعموماتية المنظومة في المعطيات
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 : الكترونيا المعالجة البيانات حجز عممية صعوبات -
 في البحث ذلك من ضبطيا والمطموب الكترونيا المعالجة المعمومات عمى تحتوي التي الشبكة حجم 

  .الجنسيات متعددة لشركة الكتروني نظام
 الشرطة جيات مع تعاونيا يستدعي مما أجنبية لدولة تابعة أجيزة أو شبكات في البيانات ىذه وجود 

 .والتحفظ والضبط التفتيش عممية في والتحقيق
 اتخاذ فيجب الخاصة حياتو حرمة عمى أو الغير حقوق عمى اعتداء أحيانا والضبط التفتيش يمثل 

 .1الحريات وتمك الحقوق ىذه لحماية اللازمة الضمانات
 الإلكترونية والمراقبة المعاينة: الثاني  الفرع

 :والمراقبة بالمعاينة تتعمق إجراءات تأتي والضبط التفتيش الى بالإضافة
 : الالكترونية الجريمة في المعاينة .1

 ويجمع بنفسو ليشاىد الجريمة وقوع لمكان القاضي أو المحقق بمقتضاه ينتقل إجراء ىي المعاينة
 جوىر أن حيث ، الحقيقة كشف في تفيد التي الأشياء بجمع ويقوم وقعت كيف ويعرف المتعمقة الآثار

 لإثبات ريمة بالج علاقة لو شيء أو شخص أو لمكان مباشر حسي وفحص ملاحظة ىو المعاينة
 بمثابة الجريمة مسرح ويعد ، الحقيقة كشف في الاشياء من يفيد قد ما كل عمى والتحفظ والكشف حالتو
 .2مؤكدة معمومات عمى حصل استنطاقو المحقق أحسن إذ الذي الصامت الشاىد

 الجريمة مسرح معاينة -
 وشبكاتو بيئتو داخل وتنتقل تتواجد التي الرقمية والبيانات الحاسوب بيئة داخل الجريمة مسرح يقع
 ىو الالكترونية الجريمة مسرح بمعاينة والمقصود بداخمو الموجودة الصمبة الأقراص وفي ذاكرتو وفي

 الرسائل تشمل والتي المعموماتية، الشبكة مستخدم يتركيا التي الالكترونية والبصمات الآثار معاينة
 طريق عن نفسيا الأنترنت شبكة داخل تتم كما الالكترونية الاتصالات وكافة إليو والواردة منو المرسمة
 كما الاجتماعي، التواصل مواقع عمى حسابو معاينة أو الالكتروني بريده الى كالولوج المتيم بيانات

                                                           
 الجامعي، الفكر دار ، 1 ط ،المعمومات جرائم في الأدلة واستخراج التحقيق صعوبات الجنبييي، محمد منير 1
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 التي الممفات أو زارىا التي الالكترونية المواقع معرفة لممتيم الآلي الحاسب معاينة خلال من يمكننا
 .1حمميا

 قد بل المادي العالم عبر بالانتقال بالضرورة مرتبطة مسألة ليست الإلكترونية الجريمة في فالمعاينة
 العالم الى ينتقل أن التحقيق سمطة عضو بيا يستطيع طرق عدة وىناك الافتراضي العالم عبر تتم

 :ذلك ومن لممعاينة الافتراضي
 بو الخاص الآلي الحاسب خلال من بالمحكمة مكتبو من.  
 يعتبر الذي الأنترنت خدمة مزود الى المجوء يمكنو وأيضا الأنترنت مقيى الى المجوء يمكنو كما 

 .  فيو المعاينة ءاإجر  يمكن مكان أفضل
 من رئيسي بشكل ويتكون الحاسوب بيئة خارج ويقع التقميدي المسرح في المعاينة المحقق ويستطيع 

 متعمقات ترك وربما وغيرىا كالبصمات الجريمة فيو وقعت الذي لممكان المحسوسة المادية المكونات
 .  2شخصية

 الجريمة مسرح معاينة عند مراعاتها الواجب الضوابط -
 :التالية الضوابط عاةامر  فيجب الالكتروني المجال في الجريمة وقوع بعد المعاينة ءاإجر  عند

 في تتبعيا أو المعمومات أنظمة أو والمعمومات البيانات عمى التحفظ أو جمع أو سحب أو ضبط 
 ريةااستمر  عمى ذلك يؤثر ألا عمى الأمر مصدرة لمجية الرقمية أدلتيا تسميم ويتم نظام أو مكان أي

 .مقتضى لذلك كان إن الخدمة وتقديم النظم
 والنظم الأجيزة من وغيرىا البيانات وقواعد الحاسب مجابر  الى والنفاذ والدخول والتفتيش البحث 

 .  الضبط لغرض تحقيقا المعموماتية
 التقاط ومكان وتاريخ وقت تسجيل يتم أن عمى بو المتصمة الطرفية والأجيزة الحاسب تصوير 

 .الصورة
 الفنية الناحية من يستعد حتى كاف بوقت موعدىا قبل المعاينة سيتولى الذي الفريق إخطار 

 .معاينتيا حال الجريمة أدلة لضبط المناسبة الخطة يضع لكي وذلك والعممية،
 تنفيذىا تكفل التي المراجعة تمام مع بالرسومات موضحة المعاينة خطة إعداد. 
 الجنائية القوانين عميو تنص ما إطار وفي المشروعية مبدأ وفق الإجراءات ىذه تتم أن. 

                                                           
 .116 ص ، مرجع سابق، خضرة شنتير 1
 .157 ص ، مرجع سابق، رىيمبا خالد ممدوح 2
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 .1السب جريمة مثل الجرائم بعض في تتضاءل أىميتيا أن إلا الجرائم في آنت وان والمعاينة
 : للاتصالات الالكترونية المراقبة .2

 الالكترونية الجرائم عن فشالك في كبيرا دورا وتمعب وقوعيا قبل الجرائم كشف في المراقبة تتمثل
 الاتصالات محميا التي الأمنية المراقبة بو ويقصد الجنائي، الإرشاد وسائل من ىامة وسيمة وىي

 إرسال أو سلاتر  التي وىي 09/04 القانون إطار في الجزائري المشرع عرفيا التي الالكترونية
 وسيمة أي بواسطة مختمفة معمومات أو أصوات أو صور أو كتابات أو تاإشار  أو علامات استقبالأو 

 . الكترونية
 قانون أحكام معظم أن بالرغم الالكترونية الاتصالات قبةامر  مصطمح ئرياالجز  المشرع استعمل وقد
 .2المحتوى معطيات ضااعتر  مصطمح استخدمت والتي بودابست اتفاقية من مستمدة ىي 09/04
 : الالكترونية الاتصالات مراقبة محل -

 المراقبة نطاق في وتصرفاتو حكاتو وتتبع مراقبتو تتم الذي اليدف ذلك ىو المراقبة محل إن
 بما الالكتروني البريد أو الأنترنت شبكة عبر الموقع أو الرقمي الحاسوب ىو المراقبة محل الالكترونية

 يشمل قبةاالمر  محل إذن الرقمي، الموح أو وغرفة نقاش وحمقات الكرتونية مراسلات من يحتويو
 بين المشرع ميز قد ، 09/04 القانون من الثانية المادة عرفتيا والتي الخاصة الالكترونية الاتصالات

 أما المرور معطيات سير بحركة المتعمقة المراقبة الأول النوع المراقبة، المعالجة، المعطيات من نوعين
 القانون من 02 المادة عرفت الأول لمنوع فبالنسبة الاتصال بمحتوى المتعمقة المعطيات الثاني النوع
 كل ىي المخالفة بمفيوم أنو ولو لذلك تعريف يرد فمم بالمحتوى والمتعمقة الثاني النوع أما 09/04

 قبةاالمر  محل ىي المحتوى فمعطيات المرور، بمعطيات تعمق ما باستثناء المعالجة المعطيات
 فقد المرور معطيات أما 09/04 القانون من بعةاالر  المادة في المشرع أدرجيا بأن ذلك الالكترونية

 3 .09/04 القانون من 11 المادة السير بحركة المتعمقة المعطيات حفظ ءابإجر  المشرع خصيا

 
 
 

                                                           
 .68 ص ، مرجع سابق، شنتير خضرة 1
 .209 ص ، مرجع سابق، ممياني مولاي دلال 2
 .209 ص ، مرجع سابق، ممياني مولاي دلال 3
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 الحديثة التحري الثاني : أساليب الفرع
والمتمم لقانون  لالمعد 06/22المشرع الجزائر قواعد إجرائية حديثة بموجب قانون  ثلقد استحد

المتعمق بالقواعد  09/04ما أضاف قانون كت لاالمراس ضجراءات الجزائية وتضمن التسرب واعتراا
افحتيا إجرائيين آخرين كوم لتصام والالاعلاانولوجيات كافحة الجرائم المتصمة بتكالخاصة بالوقاية وم

 .ة السيركالمعطيات المتعمقة بحر  ظترونية وحفلالكوما المراقبة ا
 : الصور والتقط الأصوات وتسجيل المراسلات اعتراض .1

 الأساليب أىم الصور والتقاط الأصوات وتسجيل المراسلات اعتراض من ئرياالجز  المشرع جعل
 التقدم مع تماشيا وذلك خفي بشكل ترتكب ئماجر  وىي الالكترونية ئماالجر  عن لمكشف المستحدثة

 عممية أساليب أفرز مما الإلكترونية، الاتصالات مجال في لاسيما المعاصر والتكنولوجي العممي
 ىاتو عمى الضوء بتسميط سنقوم حيث ، التحريات مجال في ثورة أحدثت والفعالية الكفاءة عالية جديدة
 .1مستقلا ءاإجر  بشكل منيا كل باعتبار ءاتاالإجر 

 : واللاسمكية السمكية المراسلات اعتراض -
 والمتمم لمعدلا 20/12/2006 في المؤرخ 22/ 06رقم القانون بموجب ئرياالجز  المشرع استحدث

 عنوان تحت الأول الكتاب من الثاني الباب من بعاالر  الفصل خلال من ئيةاالجز  ءاتاالإجر  لقانون
 الى مكرر 65 المادة من مواد ستة ضمنو وقد الصور والتقاط الأصوات وتسجيل المراسلات اعتراض
 .استخدامو وضمانات ءاالإجر  بيذا المقصود خلاليا من وتناول10 مكرر 65 المادة

 المرسوم من 5 المادة بموجب واحد خندق في الاتصالات كل المشرع جمع الأساس ىذا وعمى لذلك
 .15/261 رقم
 القضائية الشرطة لضابط يمكن لا فإنو الجنائية ءاتاالإجر  قانون من 5 مكرر 65 لممادة طبقاو 

 وكيل طرف من ومسبب مكتوب إذن عمى يحصل أن بعد إلا المراسلات اعتراض ءاإجر  الى المجوء
 المختصة وحدىا ىي القضائية فالسمطة قضائي، تحقيق فتح حالة في التحقيق قاضي أو الجميورية
 .ءاالإجر  ىذا لمشروعية لازمة ضمانة يعد ما وىو الإذن ىذا بإصدار

 المراسلات ضاباعتر  الإذن يتضمن أن يجب أنو عمى نصت التي 7 مكرر65  المادة نص منو 
 المشرع أن كما ضيا،ااعتر  المطموب المراسلات أو الاتصالات عمى بالتعرف تسمح التي العناصر كل

                                                           
 الجزائر، تممسان، بمقايد، بكر أبو جامعة القانون، مجمة ،الفساد جرائم في الخاصة التحري أساليب كعيبش، بومدين 1
 .30 ص ، 2016 ، 7ع
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 مصدره السمطة نفس تقدير حسب لمتجديد قابمة أشير أربعة ءاالإجر  ىذا مدة تتجاوز لا أن استوجب قد
 .والتحقيق التحري لمقتضيات وفقا الإذن

 : التسرب .2
 ئيةاالجز  جراءاتالا قانون المتضمن 06/22 قانون بموجب التسرب عممية الجزائري المشرع أدرج
 65  المادة من مواد، 8 تضمن والذي ،"التسرب في "عنوان تحت منو الخامس الفصل أفرد والذي
 ئيااإجر  وشروط العممية ىذه مفيوم تحديد خلاليا من وتناول ، 18 مكرر 65 المادة حتى 11 مكرر

 الشرطة عون أو ضابط قيام تعني والتي التسرب، بعممية لمقائم الجنائية الحماية اوأخير  المبررة العمميات
 في المشتبو الأشخاص قبةابمر  العممية بتنسيق الكمف القضائية الشرطة ضابط مسؤولية تحت القضائية
  .1شريك أو معيم فاعل أنو بإيياميم جنحة أو جناية ارتكابيم

 محادثات في الشرطة عون أو ضابط اكر كاشت الإلكترونية ئماالجر  في التسرب عممية تجسيد ويمكن
 لموقع الياكر اقتحام كيفية حول الاستفادة ويحاول مستعارة أسماء المتسرب فيتخذ مثلا، الدردشة غرف

 :التالية الشروط توفرت إذا التسرب عممية وتصح ئماالجر  وضبط اكتشاف من يتمكنوا حتى ما
 .الجميورية وكيل إخطار بعد التحقيق قاضي أو الجميورية وكيل من أذن صدور -
 .ومسيبا مكتوبا الإذن يكون أن -
 .2تحدد أن يمكن أنو غير أشير تتجاوز أن يمكن لا التي التسرب مدة يحدد -
 : الشهادة .3

 القضاءأو  التحقيق سمطة أمام الخصوم غير بيا يدلي التي الأقوال: أنيا عامة بصفة الشيادة تعرف
 .3منيا ءتوابر  أو المتيم إلى واسنادىا ارتكابيا وظروف الجريمة بثبوت تتعمق سواء وقعت جريمة بشأن

 تقنية في والتخصص الخبرة صاحب الفني الشخص ىو الإلكترونية الجريمة في بالشاىد ويقصد
 تتطمب التحقيق مصمحة كانت متى لمبيانات الآلية المعالجة نظام إلى الدخول يمكنو والذي المعمومات،

 الحاسب مشغمي في وينحصر التقميدي الشاىد عن لو اتمييز  المعموماتي بالشاىد عميو يطمق لذلك ذلك،
                                                           

 الوطني الممتقى تحميمية، دراسة المعموماتية الجرائم مكافحة مجال في الخاصة التحري إجراءات بوزينة، أمحمدي آمنة 1
 29/03/2018 يوم الجزائر، العممي، البحث جيل مركز الجزائري، التشريع في الإلكترونية الجريمة مكافحة آليات حول

 .57ص ،
 ،ئرالجزا ، 01 ع القانوني، لمدراسات الندوة مجمة ،"الجزائري التشريع في الإلكترونية الجريمة مكافحة بوعناد، فاطمة 2

 .70ص
 لمحصول مقدمة رسالة مقارنة، دراسة الجنائي الإثبات مجال في الإلكتروني الدليل حجية،  مصطفى قارة بن عائشة 3

 .77، ص 2009 مصر، ،الإسكندرية جامعة الحقوق كمية الحقوق، في الماجستير درجة عمى
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 الإلكترونية الشيادة أما النظم، ومديرو والاتصال الصيانة ميندسو البرمجة، ءاخبر  المحممون، الآلي،
 حاضر غير الشاىد يكون حيث الموضوع قاضي أمام حصوليا الشيادة من النوعية ىذه فتفترض
 .1ومرئي سمعي بشكل يظير أنو إلا المحاكمة جمسة في جسديا

 : التقنية الخبرة .4
 الفنية لطبيعتيا انظر  بالغة، أىمية الإلكترونية الجرائم في التحقيق خلال الخبير ندب عممية تكتسي

 من الخبير وندب تطورىا، وسرعة المجال ىذا في الأجيزة التنوع وكذلك بيا، تتميز التي والتقنية
 بيا كمف التي الميمة لمخبير المحقق ويحدد بذلك، يمزم ما القانون في ىناك وليس المحقق سمطات
 . 2الخصوص بيذا القانونية اليمين يؤدي أن عميو يجب كما لتقريره تسميمو وميعاد

 حيث من القضائية الخبرة أحكام نفس إلى المقارنة التشريعات أغمب في التقنية الخبرة وتخضع
 من المواد في الخبرة أحكام تناول الجزائري لممشرع فبالنسبة ءاتو،اواجر  الخبير عمل تحكم التي القواعد
 التحري جيات أن التقنية الخبرة أىمية وتكمن .ئيةاالجز  الإجراءات قانون من 155 إلى  143

 في يتسبب ما الأحيان من كثير في المحقق إن بل الرقمية، الأدلة جمع في تفشل ما اكثير  والتحقيق
 أن الخبير في عياير  وعموما معو، التعامل في جيل أو إىمال أو خطأ نتيجة إما الرقمي الدليل تدمير
  .3الخبرة موضوع مسألة في العممية والإمكانيات الفنية تاالقدر  لديو تتوافر

 : الصور والتقاط الأصوات وتسجيل اعتراض المراسلات .5
 الإجراءات قانون من 5 مكرر4 65 المادة في المجوء وكيفية ظروف إلى الجزائري المشرع أشار قدل
 ئماجر  في الابتدائي التحقيق أو بيا المتمبس الجريمة في التحري تاضرور  اقتضت إذا  :ئيةاالجز 

 الآلية المعالجة بأنظمة الماسة الجرائم أو الوطنية لمحدود العابرة المنظمة الجرائم في أو تاالمخدر 
 وكذا بالصرف الخاص بالتشريع المتعمقة الجرائم أو الإرىاب أو الأموال تبييض جرائم أو لممعطيات

 :يأتي بما يأذن أن المختص الجميورية لوكيل يجوز الفساد، جرائم
 التقنية الترتيبات وضع واللاسمكية، السمكية الاتصال وسائل طريق عن تتم التي اعتراض المراسلات

 من سرية أو خاصة بصفة بو المتفوه الكلام وتسجيل وبث وتثبيت التقاط أجل من المعنيين موافقة دون

                                                           
 تخصص عموم، الدكتوراه شيادة لنيل أطروحة الرقمية، بالأدلة المعموماتية لمجرائم الجنائي الإثبات فردية، بن محمد 1

 .159، ص2015 الجزائر، جامعة الحقوق كمية الجنائي، القانون
 .06/22 رقم قانون من 143 المادة 2
 .164 ص سابق، مرجع فردية، بن محمد 3
 .06/22 رقم قانون من 65 المادة 4
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 عدة أو لشخص صور التقاط أو عمومية، أو خاصة أماكن في أشخاص عدة أو شخص طرف
 .خاص مكان في يتواجدون أشخاص

 لممعطيات الآلية المعالجة بنظام المساس وعقوبات تدابير: الثاني المطمب
وقعيا بعقوبات رادعة  ثعتداء الواقعة عل المعطيات حيلاصور اي كل قد حدد المشروع الجزائر 

، وتماشيا ما نص ثالحديجرام الاليذا  7رر كم 394رر إل كم 394بيا خصصيا في مواد كلمرت
لإجرام المعموماتي، فان العقوبات المقررة لمجرائم المعموماتية يجب أن لتفاقية الدولية لامن ا 13المادة 

ميمية تطبق عل كون رادعة وتتضمن عقوبات سالبة لمحرية، والمتمثمة في عقوبات أصمية وعقوبات تكت
بناء عل تبني مبدأ مساءلة  ي المعنو الشخص الطبيعي ىما توجد عقوبات تطبق عل الشخص 

 .تفاقيةلامن ا 12الواردة في المادة  يالمعنو  الشخص 

 : العقوبات المقرر لشخص الطبيعي وللا االفرع 
جريمة من الجرائم كل لقد خصص المشرع الجزائر العقوبات المقررة لمشخص الطبيعي عن 

 : المعطيات ىعتداء عملاا
المعموماتية يتبين لنا وجود تدرج  بالأنظمةوعند التطرق لمنصوص العقابية المتعمقة بالجرائم الماسة 

ا ىجرامية التي قدر لاالخطورة ا ذا التصاعد في تشديد العقوبات يحددىام العقابي، حيذ أن و ظالن لداخ
 .1المشرع ليذ التصرفات

 : جريمة الدخول أو البقاء بغش .1
 50.000رامة من غوب سنة ثلاثة اشير إلى بالحبس من لذا الفعى ىرر عمكم 394تعاقب المادة 

ومة لممعالجة ظأو جزء من من كل ش فيغعن طريق ال ىأو يبق لمن يدخ كلدج  100.000 ىدج إل
يير لمعطيات غذلك، تضاعف العقوبة إذا ترتب عل ذلك حذف آو ت للية لممعطيات أو يحاو لاا

 .ومةظالمن
: تضاعف العقوبة إذا ترتب عمى  من قانون العقوبات عمى أنو 3و  2مكرر  2 394نصت المادة 

ذا ترتب عمى الأفعال المذكورة أعلاه تخريب نظام اشتغال  ذلك حذف أو تغيير لمعطيات المنظومة، وا 
دج إلى  50000ة أشير إلى سنتين والغرامة من تالمنظومة تكون العقوبة الحبس من س

 دج. 150000

                                                           
 .127، ص ، المرجع السابق قارة أمال 1
 .04/15القانون رقم  3 2مكرر  394المادة  2
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، نجد أنيا قد نصت عمى ظرفين  من قانون العقوبات 3و  2مكرر  394لمادة وباستقراء نص ا
، ويتمثل ىذان الظرفان في حالة ما إذا نتج  مشددين تشدد بيما عقوبة الدخول أو البقاء داخل النظام

النظام  تعديل البيانات التي يحتوييا النظام أو عدم قدرة عن الدخول أو البقاء غير المشروع محو أو
البقاء  تأدية وظيفتو ويكفي لتوافر ىذا الظرف المشدد أن تكون ىناك علاقة سببية بين الدخول أو عمى

تعديل  غير المشروع وبين النتيجة التي تحققت وىي محو النظام أو عدم قدرتو عمى أداء وظيفتو أو
ريف قد تح البيانات ، وبذلك فاليدف الأساسي من ىذا النص ىو التعرض لكل محاولة لإعاقة أو

 .1تمحق بيذا النظام
 : مة المعطياتلاجريمة المساس بس .2

رامة من غوب سنواتثة لاث اشير إلى 06 بالحبس من لذا الفعى ىعم 1رر كم 394 تعاقب المادة
 .دج 2.000.000 ىدج إل 500.000

 : جريمة تخريب أو تعطيل نظام التشغيل .3
عمى ىذا الفعل في فقرتيا الثالثة بالحبس من ستة أشير إلى سنتين  1 ركر م 394 تعاقب المادة

 دج .  150.000دج إلى  50.000وغرامة من 
 : جهزةلاجريمة إساءة استخدام ا .4

عمى ىذا الفعل بالحبس من شيرين إلى ثلاثة سنوات و بغرامة من  2 ركر م 394 تعاقب المادة
 دج. 5.000.000دج إلى  1.000.000

 : الجنائيتفاق لا ا. 5
فإذا  ، تفاق الجنائي بعقوبة الجريمة التي تم التحضير ليالاشتراك في الاا ىيعاقب المشرع عم

 .2شدلاالجريمة ا ي عقوبةىون العقوبة كتعددت الجرائم التي يتم التحضير ليا، ت
 :ثحي 5مكرر  394 لقد نص عمي المشرع في المادة

بنفس العقوبات المقررة لمجريمة ذاتيا لمجرائم المنصوص عمييا في جرائم  لذا الفعى ىتعاقب عم
 .لية لممعطياتلامة المعالجة اظنأالماسة ب

                                                           
 .119 ص الجزائر، ، ةميمم نعي ،ليدى ا دار الكمبيوتر، لبرامج الجنائية الحماية ، مسعود ختير 1
فيصل بدري ، مكافحة الجريمة المعموماتية في القانون الدولي والداخمي، أطروحة لنيل شيادة دكتورا في عموم  2

 .181، ص 2018 بن يوسف ،تخصص كمية الحقوق 
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قانون  من 176المادة  لأحكامالجريمة  ىذه عنا ان المشرع لم يخضىاشارة  ووما تجدر الي
 .1العقوبات

 : 2لاتيكا 5مكرر 394 ن استنتاج مجموعة من الشروط من المادةكما يمك
 .مجموعة أو اتفاق -
 .المعموماتية بأنظمةبيدف التحضير لجريمة من الجرائم الماسة  -
 .يماد لذا التحضير بفعىتطبيق  -
 .ذا الاتفاقىالمشارك في  لفع -
  .القصد الجنائي -

نجد ان المشرع لم يخرج عن النطاق العام في  5رركم 394ع عل جزئيات المادة لابعد الاط
مة ظنأرية جرائم الاعتداء الماسة بكثما أن أكصمي، الا لعقاب الشريك فنجد قد ألزم بنفس عقوبة الفاع

 .نالك اتفاق ضمني بينيمىن و كوان لم ي ىجماعات، حت اتفاق كلون بشكالمعالجة الآلية لممعطيات ت
 :الشروع  .6

 المادة بنص لممعطيات الآلية المعالجة مةظنأب الماسة الجرائم في الشروع الجزائر المشرع خص لقد
 القسم ذاى في عمييا المنصوص حالجن ابكارت في الشروع عل يعاقب " وبقول ، 07 رركم  394

 .3 "ذاتيا لمجنحة المقررة بالعقوبات
بر كنطاق العقوبة لتتضمن أ عالمشروع في توسيرغبة  7رر كم 394نص المادة  من خلال حويتض

 بأنظمةالجرائم الماسة  ىإحد الشروع في لمة المعموماتية، إذ جعظنأالماسة ب لقدر من افعا
 .بنفس عقوبة الجريمة التامة والمعموماتية معاقب عمي

 العقوبات المقررة لمشخص المعنوي الفرع الثاني : 
 51وذلك بموجب نص المادة  04/15في القانون  يلقد تبن المشرع مبدأ مسائل الشخص المعنو 

 :التاليكي ىجنائيا و  يمساءلة لشخص المعنو  لإمكانيةثة شروط لا، فحدد ث ورر منكم
 .الجرائم المنصوص عمييا قانونا ىب إحدكأن ترت -
 ي.ون بواسطة أحد أعضاء أو ممثمي الشخص المعنو كأن ت -

                                                           
 .130سابق، ص  ، مرجع أمال قارة 1
 .04/15القانون رقم  5مكرر  394المادة  2
 .04/15القانون رقم  7مكرر  394المادة  3
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 ي.ب الجريمة لحساب الشخص المعنو كإن ترت -
 ثشخاص المعنوية حيلاا ىرر من نفس القانون، العقوبات المطبقة عمكم1 18 في المادة ما حددك

  :ح ىيفي الجناية و الجن يتضمنت ما يمي: " العقوبات التي تطبق عل الشخص المعنو 
المقررة لمشخص الطبيعي في لمغرامة  ىقصلاخمس مرات الحد ا ىمن مرة إل يرامة التي تساو غال

  :ثر من العقوبات الآتيةكالجريمة، واحدة أو أ ىيعاقب عم يالقانون الذ
  . يالشخص المعنو حل  -
  .تتجاوز خمس سنوات لاسسة أو فرع من فروعيا لمدة ؤ مق المغ -
 .تتجاوز خمس سنوات لااقصاء من الصفقات العمومية لمدة  -
 تتجاوز لا لمدة نيائيا مباشر، كلبش اجتماعية او مينية أنشطة عدة أو نشاط مزاولة منع المن -

 .سنوات خمس
 .عنيا جنت او الجريمة ابكارت في لاستعم يالذ الشيء مصادرة -
 .دانةلاا مكح وتعميق نشر -
 النشاط ممارسة ىعم الحراسة عوتوقي سنوات خمس تتجاوز لا لمدة القضائية الحراسة تحت عالوض -

  . وبمناسبت الجريمة ارتكبت يالذ أو الجريمة ىإل ىأد يالذ
 بصفتيم الطبيعية شخاصالا مساءلة عن نيغت لا يالمعنو  لمشخص الجزائية وليةؤ المس أن ماك

  .الجريمة في اءكشر  أو فاعمين
 سساتؤ الم مني أ أو الوطني الدفاع تستيدف التي المعموماتية الجرائم الجزائر المشرع اخص لقد
 العقوبات تضاعف " بنصيا 2 3 رركم 394 المادة نص من يستخمص تشديد رفظ بمثابة الرسمية

 سساتؤ والم الييئات أو الوطني الدفاع الجريمة استيدفت إذا القسم، ذاى في عمييا المنصوص
 ."أشد عقوبات بتطبيق الاخلال دون العام، لمقانون الخاضعة
 بأنظمة الماسة الجرائم كل ومواجية ظحف عل يالجزائر  المشرع حرص وى شارةلاا وإلي تجدر وما
 تحمل وما مبيوتراتياك إن يثح ذلك في بةار غ ولا الدولة سساتؤ بم تمس التي لممعطيات الآلية معالجة

 بالدرجة مستيدف لأنيا الخطورة ةغبال ميةىأ ذات ، يوسر  خاص عطاب ذات ومعطيات معمومات من
  .نترنتلاا ومجرمي القراصنة طرف من ىوللاا

                                                           
 .04/15القانون رقم  مكرر 18المادة  1
 .04/15القانون رقم  3مكرر  394المادة  2
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 من1 6 رركم 394 المادة في عمييا منصوص ميميةكت ىأخر  عقوبات الجزائر المشرع وأضاف
 .تضمنت ثحي العقوبات قانون

   :المصادرة -
 الماسة الجرائم من جريمة اقتراف في المستعممة دواتلاوا جوالبرام جيزةلاا تتضمن ممحقة عقوبة يى

 .النية الغير حسن المير الحقوق احترام عم المعموماتية بالأنظمة
   :اغلاق المواقع -

 المعالجة بأنظمة الماسة الجرائم من لجريمة لامح ونكت التي ترونيةلكالا عالمواق ناى مرلاا يخص
  .لممعطيات الآلية

 : لغلا الاست انكم أو لالمح اغلاق -
 تعقدت إذا ما حالة في وذلك الجريمة، في مشارك لالمح صاحب ونكي التي حالة في ذلك ونكي

 .الجرائم هذى لمث ابكلارت ومحم قصد من بياكمرت عبمن قام أو عنيا يخبر ولم ليا مدرك وىو  الجريمة،
 
 
 
 
 
 
 
 

 
 
 
 
 

                                                           
 .04/15القانون رقم  6مكرر  394المادة  1
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 خلاصة الفصل :
 بأنظمة الماسة الجرائم افحةكلم استخدم الجزائر المشرع أن لدينا يتأكد ، لالفص ذاى صةلاخ وفي
 منيا جديدة أساليب بيا ألحق ما،ك عمييا متعارف تقميدية إجرائية أساليب لممعطيات الآلية المعالجة
 يصعب مرئي يرغ الجرائم هذى في لالدلي أن ذلك المعطيات، ظوحف ترونيةكللاا الاتصالات مراقبة
 .التحقيق أثناء ومع لتعام
 جرائم من لموقاية الوطنية ييئةك ،ثالمستحد اجرام ليذا يلتصد سساتيةؤ م أساليب ناكى أن ماك

 ىإل إضافة المتخصصة، الجزائية القضائية الييئة افحتيا،كوم لوالاتصا الاعلام نولوجياكبت المتصمة
 .جراملاا وعمم الجنائية للأدلة الوطني المعيد
 العقوبات قانون لتعدي عمييا نص التي الصور من صورة كلل المقررة الجزاءات وضحنا ماك
 . يالمعنو  لمشخص المقررة والعقوبات الطبيعي لمشخص المقررة العقوبات ضاستعر  لالخ من 04/15
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 الخاتمة:
بالرغم من ما لمثورة المعموماتية من ايجابياتيا وقدرتيا عمى تغيير أوجو الحياة إلى الأحسن 
والأفضل، إلا أن ىذه الثورة المعموماتية ذاتيا تحمل في طياتيا أيضا العديد من السمبيات التي تتمثل 

المشروع لنظم الحاسب الآلي، ومن ىذا المنطمق استطاع الجناة تطوير طرق  في الاستخدام غير
الإجرام عمى نحو عال من التقنية في بيئة تكنولوجيا المعمومات. رأينا كيف أن المشرع الجزائري لا 
يتوفر عمى آليات قادرة عمى الاضطلاع بالآثار الخطيرة التي ترتبيا جرائم المساس بأنظمة المعالجة 

عمى مستوى النصوص التشريعية أو عمى مستوى طبيعة الكوادر والأجيزة  سواء ية لممعطياتالآل
المتخصصة لمواجية ىذا النوع من الإجرام، ومن ثم كان لابد أن يبادر إلى تبني سياسة موسعة 
يمانا بأىمية الوقوف أمام التحديات  ومحكمة تستيدف إيقاف كل التحديات التي يطرحيا ىذا الإجرام وا 

 ، الجريمةالتي تفرضيا ىذه 

 النتائج اولا:
 والاقتصادي الاجتماعي الأمن عمى جسيمًا تيديدًا تشكل خطيرة جرائماالمعموماتية  الجرائم إن -

 .لممعمومات الحساسة والطبيعة العالية لمقيمة انظر  لمجتمعاتنا، والعسكري والسياسي
 سواء الدخول جانب إلى لممعطيات الآلية المعالجة نظام داخل بو المصرح غير البقاء فعل جرم -

 .بالنظام صدفة اتصل أو مدتو انتيت تصريح عمى بناء دخول كان
 الواقعة الجرائم عن الاستدلالات جمع سبيل في واسعة بسمطات القضائية الضبطية جياز متعتي -

 .الشخصي الطابع ذات المعطيات عمى
 .المعطيات وتكامل ووفرة بسلامة تمس قد أفعال عدة تجريم -
 الشخصي الطابع ذات المعطيات لمعالجة قانونية منظومة إقرار في الجزائري المشرع تأخر نسجل -

 الأخرى مقارنة
 .عاليين فنيا و تقنيا تأىيلا يتطمب المعموماتية الجرائم في التحقيق -
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 الاقتراحات ثانيا:
 .الجرائم من النوع ىذا لمواجية الدول بين التعاون ضرورة -
 الحماية طرق و المعموماتية الجرائم خاصة بصفة و المعموماتية بالأنظمة خاصة مواد تدريس -

 .بيا الخاصة
زالة توضيح ضرورة -  البعض، بعضاىا مع أحيانا تتداخل والتي النصوص بعض عن المبس وا 

 .تطبيقيا نطاق تحديد يصعب بحيث
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 قائمة المراجع:
 الكتب (1
 .2017، الجزائر ، مميمة عين ، اليدى دار الكمبيوتر، لبرامج الجنائية الحماية ، مسعود ختير .1
 .2008 مصر، ، الٕاسكندرية الجامعية، الدار ، الالكترونية الجريمة ،أمن إبراىيم ممدوح خالد .2
 منيا، الجنائية التشريعات وموقف موضوعيا ماىيتيا الحاسوب جرائم ، الييتي مرىج حماد محمد .3

 .2006 ، 1 ط الأردن، عمان، والتوزيع، لمنشر المناىج دار
 لمنشر، وائل دار ، والإنترنت الآلي الحاسب جرائم ، اليواوشة فاضل صايل ، الزعبي جلال .4

 .الأردن ، عمان
 والنشر لمطباعة ىومة دار الجزائري، التشريع في لممعموماتية الجزائية الحماية ، قارة أمال .5

 .2007 الجزائر، ، 2 ط والتوزيع،
 ، القاىرة ، القانونية المكتبة الكمبيوتر، لبرامج الجنائية الحماية ، القيوجي القادر عبد عمي .6

2009. 
 .2005بيروت، ،1 ط ، حمبي منشورات ، الاقتصادية الكمبيوتر جرائم ، قروة فريد محمد نائمة .7
 لمنشر، الجديدة الجامعة دار الجرائم، عن والاستدلال التحري ضوابط العالي، عبد عادل خراشي .8

 . 2006  الاسكندرية،
 .2009مصر، الإسكندرية، ،1 ط الجامعي، الفكر دار ، المعموماتية الجرائم إبراىيم، ممدوح خالد .9

 القاىرة، ، الأمني الإعلام مركز ، الانترنت جرائم في الإجرامي السموك المبيدي، محمود إبراىيم .10
 .2013 مصر،

 الاسكندرية، ، 1 ط الجامعي، الفكر دار لمبيانات، الآلية المعالجة نظم جرائم الدين، زين أمين .11
 .2008 مصر،

 مصر، الاسكندرية، الجامعي، الفكر دار ،2 ط المعموماتية، الجرائم ، ابرىيم ممدوح خالد .12
2019. 

 لمنشر الثقافة دار والأنترنت، الحاسوب جرائم في والتحقيق التحري إجراءات الحمبي، حياد خالد .13
 . 2011 ، عمان ،1 ط والتوزيع،
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 دار ، 1 ط المعمومات، جرائم في الأدلة واستخراج التحقيق صعوبات الجنبييي، محمد منير .14
 .2018 الاسكندرية، الجامعي، الفكر

 الرسائل المذكرات و (2
 دكتوراه أطروحة الجزائري، التشريع في الانترنت جرائم في الإثبات إشكالية ، ممياني مولاي دلال .1

 الجزائر، تممسان، بمقايد، بكر أبو جامعة السياسية، والعموم الحقوق كمية ، خاص قانون تخصص
2017. 

 شيادة لنيل مقدمة أطروحة الإلكترونية، الجريمة لمكافحة القانونية الآليات ، خضرة شنتير .2
 .2020 أدرار، دراية، أحمد جامعة الحقوق، كمية دكتوراه،

 شيادة لنيل أطروحة الرقمية، بالأدلة المعموماتية لمجرائم الجنائي الإثبات فردية، بن محمد .3
 .2015 الجزائر، جامعة الحقوق كمية الجنائي، القانون تخصص عموم، الدكتوراه

 شيادة لنيل أطروحة والداخمي، الدولي القانون في المعموماتية الجريمة مكافحة ، بدري فيصل .4
 .2018 ، يوسف بن الحقوق كمية تخصص عموم في دكتورا

 شيادة لنيل مذكرة والمقارن، الجزائري القانون ضوء عمى المعموماتية جرائم نسيم، دردور .5
 .2013 قسنطينة، منثوري، جامعة الجنائي، القانون شعبة الماجستير،

 رسالة ، والمقارن الجزائري التشريع في الآلية المعالجة نظم عمى الاعتداء جرائم ، رشيدة بوكر .6
 .2010 سوريا، دمشق، الحقوق، في ماجستير  شيادة لنيل

 لنيل مقدمة مكممة مذكرة مقارنة دراسة الجزائري التشريع في الإلكترونية الجريمة ، بكرة سعيدة .7
 خيضر، محمد جامعة السياسية، والعموم الحقوق كمية الحقوق، قسم الحقوق، في الماجستير شيادة
 .2016 بسكرة،

 في الماجستير شيادة لنيل مكمل بحث المعموماتي، لممجرم الإجرامي السموك عقون، بن حمزة .8
 .2012 باتنة، جامعة ، العقاب و الإجرام عمم تخصص القانونية، العموم

 مقارنة، دراسة الجنائي الإثبات مجال في الإلكتروني الدليل حجية ، مصطفى قارة بن عائشة .9
 الإسكندرية، جامعة الحقوق كمية الحقوق، في الماجستير درجة عمى لمحصول مقدمة رسالة

 .2009 مصر،
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 وممتقيات محاضرات (3
 والاتصال الإعلام بتكنولوجيات المتصمة الجرائم من لموقاية الوطنية الييئة ، صويمح بن أمال .1

 السيبيراني الإجرام حول الدولي الممتقى الجزائر ، في الإلكتروني الإرىاب مكافحة ىامة خطوة
 ، 11  يومي الجزائر، بوعريريج، برج الابراىيمي البشير محمد جامعة والتحديات، المفاىيم

 .2017 أفريل12
 دراسة المعموماتية الجرائم مكافحة مجال في الخاصة التحري إجراءات بوزينة، أمحمدي آمنة .2

 مركز الجزائري، التشريع في الإلكترونية الجريمة مكافحة آليات حول الوطني الممتقى تحميمية،
 .29/03/2018 يوم الجزائر، العممي، البحث جيل

 مجلاتال (4
 قانون ظل في دراسة الجزائري التشريع في الشخصية لممعطيات الجزائية الحماية الدين، عز طباش .1

 المجمة الشخصي، الطابع ذات المعطيات مجال في الطبيعيين الاشخاص بحماية المتعمق 18/07
 .2018 ، 02 ع القانوني، لمبحث الأكاديمية

 الفقو مجمة ، المعموماتي النظام إلى المشروع غير البقاء أو الدخول جريمة ، بطيحي نسمة .2
 .2015 سطيف، جامعة ، 01 ع ، 1م والسياسي ، القانوني

 .2012 ،86 ع ، 22 م الشرطي، الفكر مجمة المعموماتية، الجرائم في التفتيش المعمري، خميس .3
 بمقايد، بكر أبو جامعة القانون، مجمة الفساد، جرائم في الخاصة التحري أساليب كعيبش، بومدين .4

 .2016 ، 7ع الجزائر، تممسان،
 التشريع في والاتصال الاعلام تكنولوجيا جرائم في والتحقيق التحري إجراءات شنين، صالح .5

 .01 ع الجزائر، بجاية، ميرة، الرحمان عبد جامعة القانونية، الدراسات مجمة الجزائري،
 القانوني، لمدراسات الندوة مجمة ،"الجزائري التشريع في الإلكترونية الجريمة مكافحة بوعناد، فاطمة .6

 .الجزائر ، 01 ع
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 القانونيةالنصوص  (5
 القوانين -
 .2018 سنة يونيو 10 الموافق 1439 عام رمضان 25 في مؤرخ 18/07 رقم قانون .1
 القانونية والنصوص العقوبات بقانون المتعمق ، 2004 نوفمبر 10 في المؤرخ 04/15 رقم القانون .2

 .السيبرانية بالحماية المتعمقة الخاصة
 مارس7 في المؤرخة 14 رقم الرسمية الجريدة ، 2016 مارس 06 في المؤرخ 16/01 رقم القانون .3

2016. 
 يتضمن ، 2009 سنة غشت 05 الموافق 1430 عام شعبان 14 في المؤرخ 09/04 رقم قانون .4

 .ومكافحتيا والاتصال الإعلام بتكنولوجيات المتصمة الجرائم من لموقاية الخاصة القواعد
 لموقاية الوطنية الييئة سير وكيفيات وتنظيم تشكيمة يحدد ، 2015 في المؤرخ 15/261 القانون .5

 مؤرخة 53 عدد الرسمية الجريدة ومكافحتو، والاتصال الإعلام بتكنولوجيات المتصمة الجرائم من
 .2015 أكتوبر 08 في

 الأوامر والمراسيم -
 رسمية جريدة العقوبات، قانون المتضمن ، 1966 يوليو 08 في المؤرخ ،66/156 رقم الأمر .1

 .والمتمم المعدل ، 1966 يوليو  11 في المؤرخة ، 49ع
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 > فهرس المحتويات
 الصفحة الموضــــــــــــــــوع

  الإهداء

  شكر والتقديرال

  قائمة المختصرات

  مقدمـــــــــــــــــــة

 الحماية الموضوعية لمن المعمومات>  ولالفصل ال 
 24 تمهيد

 25 المعالجة الآلية لممعطياتتجريم الدخول والبقاء في نظام المبحث الول> 

 25 تجريم الدخول لنظام المعالجة الآلية لممعطياتالمطمب الول> 

 29 تجريم البقاء لنظام المعالجة الآلية لممعطياتالمطمب الثاني> 

 ;2 تجريم المساس بالمعمومات في المعالجة الآلية لممعطياتالمبحث الثاني> 

 ;2 تجريم المساس بنظام المعالجة الآلية في قانون العقوباتالمطمب الول> 
تجريم المساس بنظام المعالجة الآلية لممعطيات في قانون حماية المعطيات المطمب الثاني> 

 35 ذات الطابع الشخصي

 ;3 خلاصة الفصل

 الحماية الاجرائية لمن المعمومات>  الفصل الثاني
 43 تمهيد

 44 جرائم المن المعموماتيبالجهزة الخاصة المبحث الول> 

 44 المن المعموماتيجرائم بالضبطية الخاصة  المطمب الول>

 48 هيئة مكافحة الجرائم المعموماتيةالمطمب الثاني> 

 53 آليات التحري في الجرائم المعموماتيةالمبحث الثاني> 

 53 والتحقيق في الجرائم المعموماتيةإجراءات المتابعة المطمب الول> 
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 64 تدابير وعقوبات المساس بنظام المعالجة الآلية لممعطياتالمطمب الثاني> 

 69 خلاصة الفصل

 72-:6 الخاتمة

 77-73 المراجعقائمة 

 :7-78 فهرس المحتويات

  الدراسة صممخ

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الدراسة ممخص



 

 :الدراسة ممخص
 عمى يصعب إذ الإجرائي، القانون ناحية من المشاكل من العديد المعموماتية الجريمة تطرح
  التفتيش كالمعاينة،  :لمتحقيق التقميدية الإجراءات بإتباع الرقمية، الأدلة وجمع تحقيق إجراء المحققين
 الجزائر تبنت المعموماتية، لمجريمة فعالة مكافحة في منها ورغبة السياق هذا في،  الخ ... الضبط،
 تطبق جديدة ءاتاإجر  إضافة طريق عن العقوبات قانون تعديل خلال من ، لمتحري جديدة أساليب

  لممعطيات الآلية المعالجة بأنظمة المساس ئماجر  عمى
 ئماالجر  من لموقاية الخاصة القواعد المتضمن رقم القانون ئرياالجز  المشرع أصدر 2009 وفي
 خاصة جديدة آليات المشرع خمق القانون هذا في ومكافحتها، والاتصال الإعلام بتكنولوجيات المتصمة
 مدى مشكمة أثارت لمتحري الحديثة الأساليب هذه أن إلا المعموماتية، الجريمة مكافحة أجل من لمتحري

 الدولية الاتفاقيات في بها والمعترف لمفرد الأساسية والحريات بالحقوق تمس وأنها خاصة مشروعيتها،
 الإذن عند عاتهاامر  القضائية السمطات عمى يقتضي وضمانات شروط وضعت فقد الإشكال هذا ولحل
 .الأساليب بهذه

 الكممات المفتاحية :
 ئماالجر  ، الضبط ، التفتيش المعاينة،،  الرقمية الأدلة ، الإجرائي القانون ، تيةاالجريمة المعموم

 .القضائية السمطات،  ومكافحتها والاتصال الإعلام بتكنولوجيات المتصمة
Summary:  

Cybercrime poses many problems in terms of procedural law, as it is 

difficult for investigators to conduct an investigation and collect digital 

evidence, by following traditional investigation procedures : such as 

inspection, inspection, seizure, etc. In this context, and with a desire to 

effectively combat cybercrime, Algeria has adopted methods New 

investigation measures, by amending the Penal Code by adding new 

procedures applied to crimes of harming automated data processing systems.  
In 2009, the Algerian legislator issued Law No. containing special rules for 

preventing and combating crimes related to information and communication 

technologies. In this law, the legislator created new mechanisms for 

investigation in order to combat information crime. However, these modern 

methods of investigation raised the problem of the extent of their legality, 

especially since they affect rights and freedoms. These methods are essential 

to the individual and recognized in international agreements. To solve this 

problem, conditions and guarantees have been set that judicial authorities 

must take into account when authorizing these methods. 

key words : 

Information crime, procedural law, digital evidence, inspection, inspection, 

seizure, crimes related to information and communication technologies and 

combating them, judicial authoritie. 


