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Résume

1 e but de notre travail est I’étude de 1’architecture et la mise en ceuvre d’un

serveur d’application. Le serveur d’application étudier est JBoss, vu sa popularité et sa
puisance. La mise en ceuvre a été réalisée sur Virtuel Box/ubuntu 14.04, et poura étre adaptée
facilement dans un contexe réel, le centre de calcul du departement d’informatique par
exemple.

Les mots clés : JBoss, serveur d’application, middleware.
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AOP Aspect oriented programming.
APl  Application Programming Interface.

ASP  Active Server Pages.

CGIl Common Gateway Interface (interface de passerelle commune).

COM+ Component Object Model +.

EAIl Enterprise Applications Integration.
EOF Enterprise Objects Framework.

ERP Enterprise Resource Planning.

EJB Enterprise JavaBeans.

IDE Integrated Development Environment.
JDNI Java Naming and Directory Interface.
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API

Back-office

CGl

COM

CORBA

DCOM

EAI

EAR

EJB

ERP

Glossaire

Application Programming Interface : ensemble des régles
d'utilisation d'un service applicatif par un programme.

Le back-office regroupe la partie du systéme d'information a
laquelle I'utilisateur n'est pas confronté. Il s'agit des bases de
données, des moniteurs transactionnels, des ERP, etc.

Common Gateway Interface : interface de programmation pour les
serveurs web, permettant de faire le lien entre le serveur HTTP et le
serveur d'applications.

Component Object Model : modéle objet de Microsoft.

Common Object Request Broker Architecture : proposition de
standard émise par I'OMG concernant les échanges entre objets dans
les applications tournant sur des architectures distribuees.

Distributed Component Object Model : est

une technique propriétaire de Microsoft qui permet la
communication entre des composants logiciels distribués au sein
d'un réseau informatique.

Enterprise Application Integration : ensemble des logiciels visant a
faciliter I'intégration entre les applications hétérogéenes de
I'entreprise.

Enterprise Archive : fichier archive JAR contenant une application
J2EE.

Enterprise JavaBean : composant Java renfermant la logique métier
d'une application.

Enterprise Resource Planning : progiciel permettant de gérer
I'ensemble des processus d'une entreprise, en intégrant I'ensemble
des fonctions de cette derniére comme la gestion des ressources
humaines, la gestion comptable et financiére, I'aide a la décision,
mais aussi la vente, la distribution, I'approvisionnement, le
commerce électronique.
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Framework

Gestion de
contexte

GUI

IDE

Instance

LDAP

Log http

J2EE

JAR

JDBC

JDK

JMS

JNDI

JSP

JVM

Ensemble de composants pre-assemblés qui modélisent au mieux
les opérations d'un domaine applicatif donné. Le framework est un
guide d'architecture permettant de générer rapidement une
application pour ce domaine.

Fonctionnalité du serveur d'applications gérant les données et le
contexte d'un internaute pendant une session.

Graphical User Interface : interface homme-machine de type
multifenétres Windows.

Integrated Development Environment : atelier de développement
intégré.

Programme a l'exécution. Un programme peut étre instancié
plusieurs fois. Appelé également " process "

Lightweight Directory Access Protocol : protocole d'accés aux
annuaires.

Fichier ou sont enregistrées les requétes HTTP (I'heure, la date,
l'adresse IP...).

Java 2 Enterprise Edition : extension de la plate-forme standard qui
intégre les technologies nécessaires au développement des
applications d'entreprise.

Java Archive : extension des fichiers d'archive Java.

Java DataBase Connectivity : APl Java standard permettant I'acces
aux bases de données relationnelles.

Java Development Kit : ensemble d'API définissant une version de
Java.

Java Message Service : API de J2EE définissant un modele d'acces

a un service de messages dans un contexte d'échange d'informations.

Java Naming and Directory Interface : API de J2EE définissant un
modele d'acces a un service de nommage et d'annuaire.

Java Server Pages : API de J2EE définissant un modele de création
de pages dynamiques. Cette norme permet d'insérer du code Java au
sein des pages HTML.

Java Virtual Machine : programme permettant d'exécuter du code
Java.
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Mapping

PGI

Moniteur
transactionnel

Pooling de
connexions

RMI

Servlet

Thread

WAR

Le terme signifie " faire correspondre ". Mapping objet-relationnel signifie
faire correspondre des données objet dans le modele relationnel.

Progiciel de Gestion Intégre.

un moniteur transactionnel (ou « TP monitor » pour « Transaction
Processing Monitor ») est un systeme transactionnel de partage des
ressources machine (mémoire, base de données, etc.). Les éléments
gérés par le moniteur transactionnel sont des transactions dont le
champ d'application varie suivant les produits.

C'est la maniére d'accéder par des pools a une base de données. Un
pool de connexions est un groupe de connexions vers une base de
données.

Remote Method Invocation : technologie permettant a un objet
s'exécutant sur une machine de faire appel aux méthodes d'un objet
s'exécutant sur une autre machine.

Programme Java exécuté cOté serveur qui renvoie au serveur web un
flux HTTP (HTML par exemple).

Plus petite unité d'un processus ou tache élémentaire exécutée par le
systeme d'exploitation.

Web Archive : fichier archive JAR contenant une application web
(module et ressources JSP/Servlet, HTML) ;
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Chapitre 01:

Introduction générale

1.1 Préambule:

Avec I'évolution des nouvelles technologies, les entreprises, pour la plus part, utilisent de plus
en plus l'outil informatique, devenu presque indispensable. Quelques soit le domaine
d’activité des entreprises, des applications informatiques appropriées sont développées, pour
favoriser et améliorer toutes les étapes du processus métier, allant de la production a

la comptabilité.

Ces applications deviennent elles aussi de plus en plus importantes, nécessitant beaucoup de
ressources, et par consequent, des systemes plus puissants.

Aujourd’hui, ces applications sont centralisees sur de gros systémes et accessibles a partir des
machines clientes. Ces gros systemes sont appelés Serveurs d’applications, et peuvent
contenir plusieurs applications pour 1’entreprise. On peut également avoir plusieurs serveurs
d’application au niveau de I’entreprise.

L’objectif de ce mémoire est d’étudier les fonctionnalités des serveurs d'applications et
d'expérimenter leurs avantages et utilités en développent des exemples d'applications pour la
gestion d’un centre de calcul avec le serveur d’application JBoss AS.

1.2 Objectifs:

Dans notre travail, on s'intéresse a étudier les serveurs d’applications.

Les objectifs de ce projet sont :

1. Etudie les types, la fonctionnalité, et le rdle des serveurs d’applications.

2. Etudier les architectures des serveurs d’applications.

3. Lamise en ceuvre du serveur d’applications JBoss.

1.3 La structure du mémoire :

Ce mémoire est structuré en cing chapitres qui sont organisés comme suit :

Chapitre 02 : Généralité sur les serveurs d’applications

Présentation des origines des serveurs d’applications qui ont des différents concepts

théoriques. Une vue générale sur son réle, son architecture et ses déférentes typologies. En

14



CHAPITRE2.GENERALTE SUR LES SERVEURS D’APPLICATIONS

mettant I'acces sur les grandes fonctions du serveur d'applications au cceur de ’architecture
web.

Chapitre 03 : Les Middlewares

Ce chapitre commence avec une bréve historique résumant les grandes étapes de I'évolution
des Middlewares, les besoins auxquels elles répondent, et les principales catégories de
Middleware.

Chapitre 04 : Serveur d’applications JBOSS AS7

Ce chapitre expose les concepts fondamentaux de serveur d’application JBoss as7. Apres un
historique tres riche, et une terminologie pour définir le vocabulaire employé par notre travail;
ce chapitre explique I’architecture de JBoss et comporte une étude comparatif entre JBoss
AST7et un autre fameux serveur d’applications Glasfish. La derniére partie explique les
modeles de sécurité de JBoss as7.

Chapitre 05 : La mise en ceuvre de JBoss AS

Consiste a expliquer et implémenter les fonctions proposées pour la gestion de centre du
calcul, passons par I’étape de configuration, puis 1’étape de déploiement des applications.
Conclusion générale :

La conclusion générale résume les résultats de notre travail, et présente les perspectives que

Nous souhaitons réaliser dans le futur.

15



Chapitre 02 :

Généralité sur les Serveurs d’applications

Nous nous concentrons dans ce chapitre sur les notions de base de serveur d’applications, qui
est devenue un moyen trés important dans le domaine des applications web. Nous nous
aborderons aux différents concepts liés a I’architecture web des serveurs d’applications, le
role fondamental qu'il joue dans les systémes pour aider les administrateurs de gérer ces
applications web, et les différentes catégories des serveurs d’applications rendre le serveur
d’applications capable de répondre aux différents besoins selon les ressources disponibles.
2.1 Historique:

Dans un premier temps, les éditeurs de serveurs web ont développé plusieurs types
d'interfaces afin d'insérer des données dynamiques dans les pages. L'interface CGl demeure
I'une des plus populaires. Lors de la réception d'une requéte HTTP, le serveur web lance
I'exécution d'un programme accédant au SGBD et fournit, en retour, les pages contenant les
données lues et prétes pour l'affichage. L’interface CGI présente toutefois quelques défauts. A
commencer par de piétres performances, son fonctionnement se révélant assez complexe. a
chaque requéte HTTP, le serveur web lance un programme qui ouvre la base de données, lit
les informations, puis ferme le SGBD. De plus, cette interface n'assure pas le maintien de
I'état des sessions utilisateurs entre les requétes HTTP. Pour pallier ces problémes, une
nouvelle classe d'infrastructures logicielles, appelées serveurs d'application, a été élaborée. Le
principal réle de cette premiére génération de plates-formes consistait a relier les serveurs
web aux SGBD. Les technologies employées sont les servlets et les JSP du monde J2EE, les
ASP de Microsoft ou les scripts PHP. Toutes fournissent aux entreprises des moyens simples
pour gérer des interactions dynamiques avec le web, au travers de sessions dont le contexte
est maintenu entre les requétes HTTP. Les éditeurs de serveurs d'application proposent des
modeles de composants métier (Com+, EJB) en complément des pages ASP/JSP, de facon a
mieux structurer en couches la logique applicative. On obtient alors une découpe en 4
couches: client web, logique de présentation web, logique metier et acces aux données .
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Cette segmentation facilite la réutilisation du logique métier. Toutefois, les composants métier
restent encore peu utilisés, car ils impliquent de nouvelles méthodes de travail et une réflexion
architecturale hors de portée de bon nombre d'entreprises.

10 % des applications web recourent a des composants Com+ ou EJB. Toutefois, la situation
est en train d'évoluer avec le couplage croissant des applications web avec le systeme
d'information des entreprises, ce qui implique des services middlewares d'une complexité plus
élevée. Naturellement, la mise au point de ces services se révele assez longue, étant donnée la
réalisation de composants facilitant leur utilisation. La maturité des modéles de composants
proposes avec les serveurs d'application fut donc également longue a obtenir. Voila pourquoi
il a fallu attendre la version 2 ou 3 de ces modéles de composants, tant du c6té Com+ que du
coté des EJB, pour un véritable déploiement sur le marché.

Les modéles de composants Com+/EJB fournis avec les serveurs d'application simplifient
grandement l'usage des services middlewares de ces derniers, tels que la gestion des
transactions et de la sécurité, I'activation et la désactivation des composants. Toutes ces
invocations de services middlewares sont gérées par la structure d'accueil des composants,
dénommée "conteneur de composant”. Le comportement de chaque composant vis-a-vis de
ces aspects est déclaré par un descripteur de déploiement, fixé le plus souvent lors de
I'intégration de I'application.

Les serveurs d'application proposent de nombreuses interfaces d'acces, chargées d'assurer
I'interopérabilité des composants métier avec le monde extérieur : communication synchrone
prise en charge par un courtier d'objet (DCom, Corba...), communication asynchrone via un
middleware orienté message, acces aux bases de données et aux applications d'entreprise via
des connecteurs adéquats, etc. Cette interopérabilité place de fait les serveurs d'application au
centre des nouvelles architectures informatiques.

Ces plates-formes assurent également la disponibilité et la montée en charge des composants,
au travers de services d'équilibrage de charge et de basculement sur panne a l'intérieur de
serveurs multiprocesseurs ou de fermes de serveurs. L'ensemble de ces services est géré grace
aux consoles d'administration, fournies avec les serveurs d'application.

2.2 Définition d’'un serveur d’application :

Un serveur d’application est un environnement informatique qui fournit les briques
nécessaires a I’exécution d’applications transactionnelles sur le web. Le terme serveur
d'applications signifiera a tour de réle un serveur d'objets, un moteur d'exécution pour le Web,

un outil de développement, d'administration, de déploiement et d'exécution. [4]
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CHAPITRE2.GENERALTE SUR LES SERVEURS D’APPLICATIONS

Un serveur d'applications doit :

1.

s'interfacer avec un serveur http : Pour le développeur, ceci se traduit par lI'absence
de développement pour envoyer une chaine vers le serveur web, afin de se concentrer
sur le contenu et non pas sur la facon d'envoyer la page web. Celle-ci sera de type
HTML ou I'un de ses dérivés, de type XML, ou encore de type WML pour les clients
WAP.

fournir un moteur d'execution des traitements: Le moteur d'exécution des
traitements représente la condition indispensable pour réaliser des applications
dynamiques. Il est intéressant a ce niveau de noter qu'il est possible de créer un
exécutable indépendant, mais que ce mode de fonctionnement ne facilite pas la
couverture des autres points décrivant un serveur d'applications. Avec larrivée
massive de Java et de J2EE cOté serveur, ce moteur d'exécution est aujourdhui
majoritairement la machine virtuelle Java (JVM).

s‘ouvrir sur le systeme d’information de I'entreprise (XML, web services,

connecteurs SGBDR,...) : Le troisieme point est l'ouverture vers l'existant. Cet aspect

est important dans la mesure ou les données et les traitements a réutiliser sont
généralement présents dans d'autres éléments de l'architecture. Le serveur
d'applications doit donc permettre l'acces aux SGBDR, aux ERP, aux moniteurs
transactionnels, aux systemes centraux, etc...

I’ajout de fonctionnalité : 1’ajout de fonctionnalité est initialement prévu pour
permettre aux équipes de développement de s'affranchir de I'ensemble des
problématiques techniques des architectures web. Cependant, des contextes
particuliers de l'entreprise impliquent parfois une amélioration du moteur, ou la
nécessité de développer une fonctionnalité non prévue dans le serveur d'applications.
Pour cela, il doit étre possible d'enrichir ou de passer outre les fonctionnalités du
serveur d'applications, afin de modeler son environnement a un contexte bien
spécifique.

répondre aux contraintes induites par les architectures centralisées : Un serveur
d'applications doit étre adapté pour répondre aux problématiques techniques

inhérentes a l'architecture centralisée (données augmente et nécessite une sécurité
accrue, de plus une haute sollicitation d’entré et sortie nécessite une technologie

avance a tous les niveaux (CPU, bus, accés disques, transferts bandes), les applications
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deviennent critiques et sensibles du fait de la centralisation et la sauvegarde est rendue
difficile car les Batch augmentent et la fenétre de sauvegarde diminue, sans oublier
bien slr que la production est de 24h/2). A ce niveau, on retrouve entre autres la
gestion de contexte nécessaire pour différencier les utilisateurs, la répartition de
charges et le pooling de connexions pour offrir des solutions palliatives aux montées
en charge, ou encore la fonctionnalité de reprise sur incident pour rendre I'application
disponible a tout instant.

2.3 Serveur web versus serveur d'applications

Le serveur web et le serveur d'applications sont séparés 1’un de ’autre. Ces deux composants

sont nécessaires, puisqu'ils se complétent : le serveur web ne sait pas exécuter d'applications

et le serveur d'applications ne sait pas traiter une requéte http, Si ces deux composantes sont

indispensables, elles ne sont pas nécessairement séparées dans le cas ou un serveur

d’application qui inclut un serveur web, et est donc capable de traiter a la fois les requétes

HTTP simples et les applications web.

Le principe est de changer de connecteur (figure 2.1), pour en utiliser un comprenant les

requétes HTTP et non plus les requétes triées venant du serveur web.

Autres systemes/serveurs
Internet —d

SERVEUR

1 1

Serveur web Serveur < .
(HTTP) d'applications

_ \
N
Sources de donnees

o
T—

(base de données__)

Client

Figure 2.1 - Serveur web versus serveur d'applications [3].

2.4 Role des serveurs d'applications

Le serveur d'applications trouve sa place au sein des architectures web dynamiques. En dehors
des architectures a pages statiques ne necessitant l'utilisation que d'un serveur web, et des
scripts CGI. Son r6le est de fournir la dynamicité nécessaire aux applications. Sa place exacte
se trouve entre le serveur HTTP qui reste le garant du dialogue standardisé avec le client, et
entre le reste de l'architecture (partie appelée parfois le back-office) qui peut étre plus ou
moins riche et complexe.

Le back-office désigne l'ensemble des parties dusysteme d'information aux quelles

I'utilisateur final n'a pas accés. Il s'agit donc de tous les processus internes a l'entreprise
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(exemple : production, logistique, stocks, comptabilité, gestion des ressources humaines,
etc.). Dans la grande majorité des cas, le back-office des architectures se compose de SGBD,
d'ERP (Progiciel de Gestion Intégré), de middleware d'accés divers, d'EAI (Enterprise
Application Integration) ou de tout systeme existant tels que les mainframes et les serveurs

centraux. [1].

Mémoire

—

— ey

Requeted E %
- [ Fichiers statiques
e | HTTP
Réponses
HTTP Clients B 4 disque
(Web Browser)

Figure 2.2 - Architecture web statique.

Requetes Requetes ” SGBDR

Serveur

—>
= Serveur| ] d'application

HTTP Répaonses
REponses

HTTP Clients : _—
(Web Browser) \ equetes
‘ dynamiques
bd

‘1

autres
Serveurs

Requetes
statiques

Figure 2.3 - Architecture web dynamique.

Quand le serveur web (serveur HTTP) délivre au client les réponses aux requétes émises par
ce client, en lui fournissant des éléments statiques (pages HTML, images...). Des que le
contenu a délivrer est dynamique (c'est-a-dire élaboré a la demande), c'est le serveur
d'applications qui prend le relais en laissant le serveur HTTP devenir un simple intermédiaire
entre lui et le navigateur. Le dialogue entre le navigateur et le serveur d'applications est un
dialogue régi par le protocole http, ou son principe basé sur le paradigme de requéte-réponse.

Le client émet dans tous les cas une demande de page web, que son contenu soit statique ou
dynamique. S’il percoit bien des pages web, c'est en réalité tout simplement parce qu'il les
recoit. Que la page soit statique ou qu'elle soit construite dynamiquement par le serveur, celle-
ci sort du serveur et arrive sur le poste client de la méme maniére qu'une page statique,

pouvant ainsi donner l'impression que toute page demandée est nativement statique. Ce
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mécanisme est important car il impose que toute architecture web, aussi complexe soit elle,

doit avant tout, construire ces pages avant de les envoyer aux utilisateurs. C'est la un des réles
fondamentaux du serveur d'applications. En d'autres termes, méme si du c6té back-office la
notion de page disparait parfois au profit d'une gestion de contenu, c'est bien le serveur

d'applications qui doit gérer I'élaboration de ces pages a renvoyer au navigateur.

SGBDR
Elaboration
Bk des pag_es
Requetes serveur Reguetes dvnamlqu
[y — T
- HTTP —
{navigateur web) Répenses Répenses == \
Pages statique Autres

Seveurs

Figure 2.4 — Elaboration des pages dynamique.

2.5 Types des serveurs d’applications
2.5.1 Serveurs d'applications de type Scripting

Dans le milieu des serveurs d'applications, Les serveurs d'applications de type Scripting
représentent une catégorie bien particuliére. L'élément fédérateur de ce type de serveur
d'applications est la page HTML statique. Et pour les pages HTML dynamiques, chaque page
HTML dynamique d'une application web issue d'un serveur d'applications de type Scripting
correspond a un et un seul fichier source.
Ce fichier contient un ensemble de données liées a I'interface HTML (balises HTML +
langage de Scripting client) ainsi que I'ensemble du code applicatif destiné a donner de la
dynamicité a l'application. 1l y a en effet une relation d'identité entre la page HTML visualisée
par l'utilisateur, et le fichier source élaboré par le développeur, de maniére similaire a un
contexte d'enchainement de pages HTML statiques. Il est possible d'externaliser des
traitements dans des fichiers externes. La différence de traitement se fait simplement lors de la
demande d'une page par l'utilisateur. Soit il s'agit d'une demande de page HTML statique et le
serveur HTTP renvoie cette page, soit il s'agit d'une page dynamique, et le serveur HTTP
délegue la gestion de la page au serveur d'applications. Celui-ci va analyser et traiter le fichier
source demandeé pour retourner via le serveur HTTP la page génerée vers le navigateur de

l'utilisateur. [1]

21



CHAPITRE2.GENERALTE SUR LES SERVEURS D’APPLICATIONS
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Figure 2.5 - Architecture dynamique de type Scripting.
Dans une telle situation, le réle du serveur d'applications sera avant tout de parser le contenu
du fichier source. Appliquée a un serveur de type Scripting.
Une interprétation plausible du terme ™ parser " peut étre représentée par I'ensemble des
séguences suivantes :

e ouverture du fichier.

parcours de son contenu.
e interprétation de la partie " script serveur ".
e assemblage des parties statiques avec le résultat des traitements générés par
I'interprétation du code.
e Une fois la concaténation des différentes parties effectuée, le résultat est renvoyé au
serveur HTTP.
2.5.2 Serveurs d'applications de type objet
Le serveur d'applications de type objet, est un serveur d’application dont le principe
technique repose sur des mécanismes internes propres.
Dans ce cas, les traitements fonctionnels sont généralement séparés des traitements
d'interface, eux-mémes pouvant étre séparés des ressources d'interface (comme les éléments
d'interface statique purs).
Ce type de fonctionnement complexifie I'architecture applicative et avec elle sa propre
modelisation. En revanche, l'atout principal de ces serveurs d'applications, hormis leur
modélisation objet, est d'offrir une souplesse dans la répartition et la gestion des traitements. Il
devient possible de répartir les traitements choisis a l'endroit ou on le souhaite, en

environnement distribué, par exemple.
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2.5.3 Serveurs d'applications de type J2EE

Parmi les serveurs d'applications de type objet se démarque le fameux serveur
d’application J2EE comme une solution majeure, dont architecture repose sur I'ensemble des
spécifications Java 2 Enterprise Edition éditées par Sun.
L'idée principale de J2EE est de fournir le maximum de spécifications qui répondent aux
besoins d'un développement applicatif et cela dans un environnement Java. A ce titre, toute
implémentation des spécifications respectant J2EE constitue un serveur d'applications a part
entiere. [1].
J2EE est une norme qui va spécifier a la fois l'infrastructure de gestion de nos applications et
les API des services utilisées pour concevoir ces applications. La plateforme J2EE est
essentiellement un environnement fournissant :

« Une infrastructure d'exécution pour faire tourner vos applications.

o Unensemble de services accessibles via I'API J2EE pour vous aider a concevoir vos

applications.

Il s'agit des API Java Servlet, JSP et EJB. Ces normes apparaissent complémentaires et
répondent globalement a des choix de développement bien spécifiques.

Java Servlet : les implémentations des API Java Servlet fournissent une méthode d'extension
des serveurs HTTP a des traitements dynamiques via un moteur de servlet.

Les servlets sont des programmes écrits en Java. Dans ce cas, I'exécution des servlets permet
de réaliser des traitements Java c6té serveur, dont I'un des objectifs est de renvoyer au serveur
HTTP le flux (HTML par exemple) constituant la réponse que le serveur HTTP retransmet au
client.

La page (flux HTML) que recoit le navigateur est donc presente, statiquement ou
dynamiquement, dans le code Java de la servlet.

JSP (Java Server Pages) : I'implémentation des APl JSP permet, par opposition aux API Java
Servlet, d'embarquer du code Java au sein méme des pages HTML. Ce moyen permet de
retrouver la notion de page d'interface au sein de laquelle les traitements sont définis.

Ainsi, les concepteurs peuvent retoucher graphiquement, a I'aide d'un outil WYSIWYG par
exemple, le design de leurs pages HTML. Il est important de noter qu'a I'exécution, le moteur
de JSP génere une servlet.

2.6 Caractéristiques d’'un serveur d'applications :

Au ceeur de I’architecture web, le serveur d'applications fournit un ensemble de services aux
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applications. Puisque le serveur d'applications prend une position centrale, leur position le
conduit a offrir ses services a plusieurs niveaux, en peut imaginer qu’il est placé entre le
systeme d'exploitation situé en bas, I'application en haut, le serveur web a gauche et le back-
office a droite. pour compléter les fonctionnalités du serveur d'applications, l'outil de
développement et celui d'administration ont chacun leur réle a jouer en phase de

développement et de production.

el 1
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)\}) productivité & administration 2
T
,—‘M ~. s "‘~_ — L — =\
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‘sécurité de contexte - sur incident
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Figure 2.6 - Schéma du serveur d'applications et de ses services.

\oici une liste des grandes fonctionnalités attendues par un serveur d'applications :

a) Le support des plates-formes
Le support des principales plates-formes du marché est une qualité premiere attendue chez ce
type d'outil. Tout I'enjeu de cette fonctionnalité est de désolidariser la technologie applicative
de la machine hébergeant I'application afin d'offrir davantage de liberté et d'évolutivité. Pour
ce faire, le serveur d'applications doit implémenter un ensemble d'API propre a chacun des
nombreux systemes d'exploitation.
A titre d'exemple, lorsqu'une application fait appel a des fonctions dites systéeme telles que
I'ouverture, I'écriture, la lecture ou la suppression de fichiers, le serveur d'applications doit
étre en mesure de les exécuter indépendamment de la plate-forme utilisée.

b) La répartition de charges
Parmi les fonctionnalités d'un serveur d'application, la répartition de charges joue un réle
essentiel. D'un point de vue technique, est un ensemble de techniques permettant de distribuer
une charge d'exécution de plusieurs instances (ou process) sur différentes machines serveur.
Cette architecture permet également de diviser I'application en modules différents, sans avoir
I'obligation de reproduire sur chacun des serveurs la totalité d'une application. Ainsi, un

module peut étre isolé sur un seul serveur afin d'absorber plus facilement la charge.
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Figure 2.7 - Schéma pour illustrer les fonctionnalités de répartition de charges.

c) Ladisponibilite

Dans certaines configurations, une application est répliquée sur plusieurs serveurs physiques,

donc il est plus facile de mettre en place la fonctionnalité de reprise sur incident. Dans le cas

ou une panne se produit au niveau du serveur ou au niveau applicatif, la requéte de client est

réorientée vers un autre serveur disponible de maniére transparente. A ce niveau, la tolérance

aux pannes permet d'offrir la disponibilité au niveau application puisqu'il existe toujours un

module actif pouvant étre invoqué par les utilisateurs. Pour cela, le serveur d'applications doit

étre également capable de sauvegarder I'ensemble des opérations effectuées par I'utilisateur

(du contexte utilisateur). Cela implique la réplication des sessions utilisateur sur une autre

machine. Cette réplication se fait soit en base de données, soit sur disque, soit en mémoire.

Les serveurs d'applications les plus avancés automatisent la gestion de reprise sur incident au

niveau session. [1].

d) Le pooling de connexions

Dans l'architecture web, le serveur d'application permet au client d'accédé a la base de

données, mais les temps de réponse deviennent catastrophiques. La solution la plus utile

consiste a passer par un pool de connexions. Le principe de pooling de connexions consiste a

démarrer un nombre prédéfini de connexions vers un SGBDR. Le serveur d'applications

dirige ensuite les demandes utilisateur en répartissant les différentes requétes sur les

connexions disponibles. Ceci permet d'avoir la maitrise du nombre de connexions maximales

ouvertes et d'éviter le goulet d'étranglement a ce niveau. Dans un contexte ou lI'application est
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répartie sur plusieurs serveurs, une autre fonctionnalité attendue est la gestion des connexions
dans un mode multi-instances.
Le paramétrage d'un pool de connexions s'effectuant la plupart du temps au niveau
application, chaque instance applique naturellement la formule retenue en termes d'ouverture
de connexions. Le serveur d'applications doit a ce niveau répartir les différentes connexions
entre les différentes instances.

e) L'ouverture vers I'existant, le respect des standards
En architecture web transactionnelle, la reconnaissance des serveurs HTTP et I'accés aux
principales bases de données relationnelles du marché par le serveur d'applications est une
condition " sine qua non ". Ces ponts ne se révelent cependant pas suffisants dans la plupart
des contextes, tout d'abord parce que peu d'applications fonctionnent de maniére isolée. En
effet, les entreprises possedent généralement un existant auquel il faut s'interfacer. Ainsi,
I'ouverture vers les protocoles de communication, les principaux ERP et les mainframes est
indispensable pour ne pas limiter fonctionnellement I'application. Ensuite, dans la méme
optique, I'évolutivité et la pérennité de I'application dépendent en partie de la capacité du
serveur d'applications a respecter les standards tels que Java, XML et a intégrer les nouvelles
technologies.

f) La gestion de contexte
Aujourd'hui, il n'est pas imaginable de réaliser des sites transactionnels sans mettre a profit les
capacités de gestion de contexte. Le principe de gestion de contexte consiste a conserver le
temps d'une session les données propres a l'utilisateur contrairement aux variables
d'application qui ne sont rien d'autre que des variables globales. Toutefois, les variables de
session spécifiques a un utilisateur ne sont envisageables que si l'utilisateur peut étre identifié.
Une des fonctionnalités de base du serveur d'applications est de gérer automatiquement cette
identification, suivant une des trois méthodes : le cookie, 'URL long et la variable cachée.
Ceci permet au serveur d'applications de créer un espace mémoire dédié a chaque utilisateur.
C'est a ce niveau, généralement dans un objet session, que vont étre stockées les informations
specifiques a chacun des utilisateurs.
Un serveur d'applications particulierement étoffé sera celui qui proposera nativement tout un
ensemble de fonctions permettant de gérer le plus finement possible ces sessions utilisateur :
définition d'un time out, lancement d'un événement en fin de session, etc.

g) Lasécurité
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Si la sécurité au niveau HTTP n'est pas une fonctionnalité qui concerne directement le serveur
d'applications, ce dernier se doit de faciliter sa mise en place. En effet, il est important de
noter que la phase de cryptage/décryptage des pages est particulierement colteuse en temps,
et peut considérablement pénaliser les performances. Cette problématique de dégradation des
performances est donc importante. Pour cela, et étant donné que I'ensemble des pages d'une
application n'a pas a étre sécurisé (ou exceptionnellement), il est important de pouvoir
déployer des applications utilisant a la fois les services sécurisés et également les services non
sécurisés. C'est a ce niveau qu'interviendra le serveur d'applications, qui doit permettre de
déployer une méme application s'adressant a deux ports HTTP différents. Enfin, a ce niveau,
I'outil de développement peut également offrir des facilités pour mettre en place une méme
application a deux niveaux. Dans le cas idéal, les outils de développement possédent dans les
propriétés de chacune des pages HTML dynamiques une case a cocher précisant si la page
doit étre sécurisée ou non. L'atelier de développement propose également de saisir les ports de
chacun des deux modes afin de réduire au maximum cette tache lors de la phase de
déploiement. Au-dela de la gestion de la sécurité par cryptage des informations, les outils
doivent également proposer un systeme d'authentification. Cela passe généralement par une
validation c6té serveur, avec controles effectués dans des annuaires LDAP, des SGBDR, ou
toute autre source de données permettant d'identifier les utilisateurs.

h) L'administration
Tout serveur d'applications de bonne facture est livré avec un outil d'administration qui se
présente sous la forme d'une interface web ou d'une console. En laissant de coteé les
fonctionnalités élémentaires de cet outil, il doit favoriser le réglage du serveur d'applications.
Ce réglage est nécessaire afin d'adapter et d'ajuster les points sensibles de I'application en cas
de montée en charge importante. Dans le cadre d'une architecture multiserveurs, I'outil
d'administration doit proposer un paramétrage avancé au niveau du répartiteur de charges
comme le choix de I'algorithme de répartition par exemple. Concernant la fonctionnalité de
disponibilité applicative au niveau session, la encore I'outil doit fournir une interface
proposant différentes solutions de sauvegarde. Au niveau du pooling de connexions, un outil
d'administration doit permettre de dimensionner I'acces a la base de données en spécifiant par
exemple un nombre de connexions au démarrage, le nombre maximum de connexions
ouvertes en tout, etc.
Si I'application repose sur une technologie objet, le déploiement des composants dans le

serveur d'applications s'opére également depuis cette interface. Enfin, la présence d'un outil de
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statistique est toujours une fonctionnalité intéressante. En effet, la génération de graphes
d'utilisation a partir des logs HTTP, SQL ou d'échange entre instances d'objet offre un premier
retour sur la sollicitation des différents modules de I'application.

i) La productivité
En phase de développement, la productivité est étroitement liée a la maturité de l'outil de
développement, mais aussi a la qualité de I'interface entre ce dernier et le serveur
d'applications. Ainsi, l'atelier de développement doit offrir aux développeurs le moyen de
réaliser des applications web fiables dans un minimum de temps et d'effort.
Pour ce faire, un atelier de développement incomplet doit au moins pouvoir s'interfacer de la
maniere la plus transparente possible avec les autres outils de production. Le développement
d'une application étant rarement le travail d'une seule personne, une interface avec les outils
de gestion des développements en équipe tels que PVCS ou VSS s'imposent. A partir de I3,
les équipes de développement possédent une bonne base d'outils pour démarrer
leur projet. Pour revenir a lI'atelier de développement a proprement parler, une des
fonctionnalités couramment utilisées lors de la réalisation d'un site web concerne I'éditeur
HTML WYSIWYG qui permet la génération des interfaces graphiques. Sa présence évite
I'écriture simple mais fastidieuse du code HTML.
Tout au long de la phase de développement, I'atelier doit fournir des fonctionnalités
simplifiant la tache de I'utilisateur et augmentant la productivité du projet. Ainsi, comme toute
application web transactionnelle se connecte forcément a une base de données, une maniére
de répondre au besoin précédent est d'offrir des assistants capables de se greffer au SGBDR et
de permettre la saisie de requétes dynamiques, la saisie de jointures ou encore la sélection de
procédures stockées. De plus, l'intégration d'un éditeur SQL dans I'atelier de développement
offre le moyen de tester les requétes en temps réel.
Enfin, l'outil doit envisager des fonctionnalités avancées en terme de débogage.
Effectivement, la possibilité d'effectuer du pas a pas sur le code applicatif, de poser des points
d'arrét, d'entrer ou non a l'intérieur du code des fonctions ou des méthodes exécutées,
d'interroger ou de modifier les valeurs des variables en temps réel procure un gain de temps

considérable en phase de développement.

2.7 Conclusion:
Dans ce chapitre, on a essayé de fournir une vue générale sur le serveur d’application, de

donner un apergu sur leur évolution, et donner une vue globale sur leur rdle, et leur place au

sein des architecture dynamique. Nous avons pris en compte la typologie des serveurs
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d’application et leur fonctionnalité au cceur de systéme. Dans le chapitre suivant, on
présentera Les systemes middlewares, et on donne les notions de base en
détaillant les fonctions du middleware, et les besoins aux quels elles répondent.
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Chapitre 03 :

Les Middleware

Middleware, est une couche logicielle qui est invisible pour l'utilisateur. Il prend deux ou
plusieurs applications différentes et les faits travailler ensemble de maniére transparente. Ceci
est accompli en plagant middleware entre des couches de logiciel et sur les cotés travaillent
les uns avec les autres. Sur cette large définition, middleware pourrait étre presque n'importe
quel logiciel dans un empilement de couches logiciel. En outre, le middleware est un terme
en constante évolution. Comme une grande partie de l'industrie du logiciel est entrainée a
travers les perceptions des technologies actuelles les plus importantes, de nombreuses
entreprises donnent leur logiciel le nom de "middleware", car il est trés populaire.

3.1 Présentation des architectures web :

Larchitecture de serveur d'application est basée sur l'architecture 3 tiers (Figure. 3.2), au
contraire des architectures client-serveur (Fig. 3.1) qui sont base sur I'architecture de 2 tiers,
ou le poste client demande une ressource au serveur qui la fournit a partir de ses propres
ressources.

a. Architecture a 2 Niveaux
L’architecture a deux niveaux caractérise les systemes clients/serveurs pour lesquels le client
demande une ressource et le serveur la lui fournit directement, en utilisant ses propres

ressources.

Figure 3.1 - Architecture 2 tiers.
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b. Architecture a 3 Niveaux :
Internet a bouleverse les structures et une nouvelle architecture, dite n-tiers (car divise en
parties) a fait son apparition. Ce modéle logique permet la spécialisation de chaque couche :
Présentation, application, stockage de I’information pour du 3-tiers.
Cette architecture a I’avantage de bien séparer les domaines au niveau de 1’infrastructure. Elle
s’appuie sur de nombreux standards et permet une scalabilité (capacité de I’infrastructure a
évoluer suivant la montée en charge) importante par des évolutions ciblées des infrastructures
supportant tel ou tel domaine.
Cette scalabilité réepond a la demande des entreprises ayant des besoins de productivité et de
développements toujours plus grands en relation avec la croissance fulgurante des
applications Internet au sein des organisations (Transactions, Sécurité, haute disponibilité,
CRM, projets Web,...)
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Figure 3.2 - Architecture 3 tiers.

Le serveur d’application devient alors la base d’infrastructure sur laquelle vont étre déployées
les applications métier. Profitant des technologies Java et du concept des machines virtuelles,
le serveur d’application apporte au code applicatif une isolation par rapport a I’infrastructure.

c. Architecture a N Niveaux
Dans un environnement traditionnel de I'architecture multi-niveaux, un serveur d'application
fournit des données aux clients, comme une interface entre les clients et les serveurs de base
de données. Cette architecture permet d'utiliser un serveur d'applications a :

o Valider les informations d'identification d'un client, comme un navigateur Web

e Se connecter a un serveur de base de données

e Effectuer I'opération demandée
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serveur de données  sarveur de deonnées  serveur de données

serveur de données serveur de données serveur de données

Figure 3.3 - Architecture N tiers.

3.2 Présentation de Middleware :

Un dialogue client/serveur est un dialogue interprocessus appelé (Inter Process
Communication).Il permet I’établissement et le maintien de ce dialogue. Il s’est popularisé
sous le nom de middleware.

Pour relier une application cliente a un serveur, on s’appuis sur le réseau auquel on a ajouté
un ensemble de couches logicielles qui apportent les services de communication nécessaires
au dialogue. C’est cet ensemble de couches qui représente le middleware.

Littéralement il désigne « I’élément du milieu ». L’échec de I’architecture a deux (et donc
I’absence de middleware) face aux applications a grande échelles, et 1’aboutissement a une
architecture a trois niveaux dans laquelle le middleware se situe au milieu du client et du
serveur, il contient les fonctionnalités intrinséques de 1’application. II réduit donc les charges
du serveur.

I1 facilite aussi 1I’échange entre le client et le serveur :

1. Il prend en compte les requétes de I’application client.

2. |l les transmet de maniere transparente a travers le réseau jusqu’au serveur.

3. Il prend en compte les donnes résultats du serveur vers le client.

Middleware ‘

LI !

Réseau |

Figure 3.4-Le middleware- la pierre angulaire d’un mode¢le client/serveur a trois niveaux.
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3.3 La Définition de Middleware :

Un middleware est un logiciel servant d’intermédiaire de communication entre plusieurs
applications sur un réseau informatique. Ce terme vient de 1’anglais middle (milieu)
et software (logiciel). Le middleware se situe en dessous de 1’applicatif, au dessus du systéme
d’exploitation et entre deux logiciels ayant besoin de communiquer entre eux. Cette classe de
logiciels a donc pour but de rendre invisible, a I’utilisation, les spécificités des différentes
applications utilisées dans un environnement.

Le middleware permet aux applications de se communiquer les unes avec les autres par le
biais de messages, alors qu’elles n’étaient pas congues jusque-la pour dialoguer ensemble. Il
facilite ainsi I’accés a des données stockées dans des systémes qui ne sont pas toujours
compatibles (hétérogenes).

3.4 Lerole d’'un Middleware :

Un middleware gére I'activité d'un ensemble de participants (utilisateurs ou systémes
autonomes). Ces participants peuvent avoir des réles prédéfinis tels que client (service)

et serveur (fournisseur de service), ou diffuseur (émetteur d'information) et abonné (récepteur
d'information). Les participants peuvent aussi se trouver au méme niveau, chacun pouvant
indifféremment assumer un réle différent, selon les besoins ; une telle organisation est dite

peer to peer, ou P2P.

Application A

|Appllc:llon c I

Site B

Figure 3.5 — Role d’un middleware.
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e Le modéle en H et ’intérét du Middleware :

Le modele en H montre I’intérét du middleware. Grace au middleware le réseau est

vu comme étant un ensemble de serveurs et de services, toutes les applications

peuvent y accéder a travers I’unique point d’acces I’APL. A I’intérieur, le middleware

peut fournir plusieurs fonctions.

Le modele en H est schématisé ci-dessous :

Application 1

Application 2

J1

1l

Application n

Il

l'interface de programmation (1'API)

Conversion de langage
Conversion de protocole
Routage des messages
Sécurité

Gestion de BDD
distribuées

Procédure distantes

Gestion des données

Gestion des messages

Transaction

Figure 3.6 Le modele en H.

D’autres fonctions sont également possibles :

1. L’accés aux données a distance.

2. Gestion des acces concurrents.

3. Procédure de fermeture et d’établissement de connexions.

Pour un type de service, le middleware se charge d’offrir plusieurs fonctions. Par exemple,

pour le transactionnel, il se charge de :

1. Traduire la requéte.

2. Masquer la localisation des données.

3. Gérer la réalisation de jointure, y compris des sources de données de nature

différentes.

3.5 Les différentes catégories de middleware :

Plusieurs types de middlewares existent :

1. Middleware a message orienté:

Ce type de middleware est une infrastructure qui prend en charge la réception et I'envoi de

messages sur des applications distribuées. Il permet aux applications d'étre décaissés sur

différentes plateformes et rend le processus de création d'applications logicielles couvrant de

nombreux systemes d'exploitation et protocoles réseau beaucoup moins compliqué.

Il posséde de nombreux avantages, et est I'un des types de middleware les plus utilisés.
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2. Middleware Objet
Egalement appelé « Object Request Broker », donne aux applications la possibilité d'envoyer
des objets et des services de demande par l'intermédiaire d'un systeme orienté objet. En bref,
il gere la communication entre les objets.
3. Middleware a appel de procédure a distance (Remote Procedure Call (RPC)
Middleware)
Une RPC est exactement ce que cela ressemble. Il appelle les procédures sur des systéemes
distants, et est utilisé pour effectuer des interactions synchrones ou asynchrones entre
applications ou systemes. Il est généralement utilisé dans le cadre d'une application logicielle.
4. Base de données Middleware
Ce type de middleware permet un acces direct aux bases de données, permettant une
interaction directe avec les bases de données. C'est le type le plus général et connue de
middleware par exemple (ODBC, JDBC,....).
1.5 Conclusion
Dans ce chapitre, on a vu les middlewares, présentation, définition, réle, ainsi que les
différentes catégories de middleware qui existent.
Les notions étaient importantes pour bien comprendre ’architecture de serveur d’applications
choisit JBoss et son architecture. En effet, JBoss est lui méme considéré comme un

middleware.
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Chapitre 04 :

Le Serveur d’applications JBOSS AS ;

Dans ce chapitre, on va étudier le serveur d’application JBoss AS7.

Une étude bibliographe a été réalisée sur sa popularité par rapport aux autres serveurs
d’applications. On a étudié son architecture, son arborescence fichier, ainsi que la gestion de
la sécurite.

4.1 Historique:

Avec ’apparition du java en 1996, beaucoup de chercheurs ont créé leurs propres
infrastructures applicatives a partir du zéro.

En 1999, Marc Fleury a lancé le projet JBoss afin de faire progresser ses intéréts de recherche
sur les middlewares. L’organisation du projet était basée sur I’open source dés le début.

La figure 4.1 résume I’historique de I’apparition du JBoss.

194945 .
2000 20 . t"l:l:l'EE-
JBoss Group LLC 2001 2.2 e
2002 3.0 .o
2003 3.2 JBOoSS
JBoss Inc 2004 4.0 -
2005
RedHat 2006
. 2007 4.2 .
:.-!3055 2008 50  jboss
2010 6.0

2011 }':D.E.'I %
\/7

Figure 4.1 — Développement de JBoss AS [11].
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Aprés la publication de la version 2 en 2000, une progression réguliére de versions majeures
on apparues jusqu’en 2004, cette année-la, la version 4.0 était la premiére version certifiée de
JBoss.

En 2005, Marc Fleury revendique la place n°1 mondial du Middleware, Hibernate sort dans
sa version 3 le 1% mars et JBoss voit sa premiére conférence utilisateurs annuelle
Le JBoss World a Atlanta aux Etats-Unis.

Hibernate est : est un Framework open source gérant la persistance des objets en base de
données relationnelle. Hibernate facilite la persistance et la recherche de données dans une base de
données en réalisant lui-méme la création des objets et les traitements de remplissage de ceux-ci en
accédant a la base de données. La quantité de code ainsi épargnée est trés importante d'autant que ce
code est généralement fastidieux et redondant.

Hibernate est trés populaire notamment a cause de ses bonnes performances et de son
ouverture a de nombreuses bases de données.

En avril 2006, RedHat rachete JBoss Inc pour $350 millions de dollars. En mai, JBoss rejoin
le W3C (World Wide Web Consortium), I'OASIS (Organization for the Advancement of
Structured Information Standards) et le WS-I (Web Services Interoperability).

Red Hat est une société multinationale d'origine américaine éditant des distributions
GNUY/Linux. Elle est I'une des entreprises dédiées aux logiciels Open Source les plus
importantes et les plus reconnues. Elle constitue également le premier distributeur du systeme
d'exploitation GNU/Linux. Red Hat a été fondée en 1993 et son siege social se trouve
a Raleigh en Caroline du Nord. Elle posséde en plus de ce dernier un nombre important de
bureaux dans le monde entier [10].

Puis une version 4.2 en 2007, dont le but était de nous apporter une implémentation partielle
de JavaEE 5 et de nous faire patienter avant la version 5.0 qui devait étre certifiée JavaEE 5.
La version 6 qui a suivi est basée sur la méme architecture que la 5, mais implémente
JavaEE 6, sans étre certifiée. En 2011, la version 7 est sortie, Fondamentalement différente
des versions précédentes (JBOSS AS 4,5 et 6), cette nouvelle version présente une nouvelle
interface Web d’administration. Aujourd’hui le projet JBoss est a sa version 8 et il a changé

de nom pour devenir WildFly. [8]
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4.2 Lapopularité de JBoss AS:
JBoss AS est un produit open source. De plus en plus les entreprises choisissent de JBoss AS
en tant que une plate-forme de production de serveur d’application.

La communauté JBoss a lanceé la publicité «7 reasons to love JBoss Application Server7» [2].

JBoss Communily  pugram e pEaEEn s

L
3

=Java

EDITION

¥n management

= % Lightveight R AT %
Leam more about AS7 by watching he JBoss AS 7 can be launchied in o tiflerant mades

Figure 4.2 —JBoss Application Server 7 - JBoss Community
Les 7 raisons pour aimer JBoss Application server 7, qui sont :

e Temps de démarrage rapide.
e Léger : tourne sur des machine de faible puissance de plus un déploiement rapide.
¢ Noyau modulaire : Les modules sont des morceaux de code qui peuvent étre chargés
et déchargés dans le noyau sur demande. lls étendent la fonctionnalité du noyau sans
avoir besoin de redémarrer JBoSS.
o Le déploiement paralléle : la possibilité de déployer plusieurs applications au méme
temps.
e Administration élégante : une interface bien organiser et facile a utiliser.
e Domain management : assurer la gestion administrative.
4.3 Etude comparatif entre JBoss et Glassfish:
Parmi beaucoup de serveurs d’application, on a choisie de comparer JBoss avec Glassfish, car
JBoss et Glassfish les deux plus utilisés en production et les deux serveurs d’applications
implémentent la spécification JEE 6.
Glassfish est I'implantation de référence de JEE 6. En ce sens, il implante I'intégralité des
fonctionnalités de JEE (Web, EJB...).Glassfish dispose des bonnes fonctionnalités:
e le clustering.

e une interface de configuration Web compléte.
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e des fonctionnalités de test des Web Services directement intégrées dans la console
d'administration Web.
Contrairement a Glassfish, JBoss AS implémenter Java EE 6, sans étre certifie. Néanmoins, il
implante une grande partie de ses standards. JBoss se décline en deux versions : une version
libre (http://www.jboss.org/) et une version entreprise (http://www.redhat.com/jboss/).Depuis
sa version 7, JBoss a grandement amélioré son interface Web. Les configurations se faisant
dans des fichiers XML. [6].
e Utilisation
JBoss est plus mature que Glassfish avec une communauté plus importante. Aussi pour
les développeurs, JBoss est clairement loin devant Glassfish. L'intégration aux IDE est
similaire a celle de Glassfish mais ce qui le démargue, ce sont tous les projets rattachés a
JBoss, Certains de ces projets peuvent étre utilisés avec un autre serveur d'application.
Concernant l'intégration dans les IDE, Glassfish est nativement intégré a Netbeans et s'integre
facilement a Eclipse, mais JBoss doit s'intégrer dans les deux (JBoss tools). Par défaut, la
configuration du plugin permet de redéployer automatiquement une application sur le serveur
a chaque modification du code source pour les deux serveurs.
e Tests de performances :
Le tableau suivant montre une comparaison entre les deux serveurs d’applications JBoss as et

Glassfish [6] :

Durée de démarrage Durée de déploiement Consommation du
Serveur mémoire
d’applications avec une avec une
avide application Avec application web avide application
JBoss AS 2911s 17.165s 3.324s 120.7 Mo 310 Mo
Glassfish 3.626 s 17.165s 15.625 s 264.3 Mo 496 Mo

Figure 4.3- teste de performance ente JBoss AS et Glassfish.

On remarque que Glassfish est indéniablement plus gourmand en termes de mémoire et de

temps de déploiement. Glassfish est plus simple a prendre en main de part son interface web.

Du point de vue des fonctionnalités de base, on dirait que les deux serveurs se valent.

Glassfish étant plus jeune, et n'a pas fini d'évoluer.

JBoss ne se résume pas a un serveur d'application mais aussi a une multitude de projets qui

viennent se greffer; ce qui peut expliquer sa large adoption par les entreprises.
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Pour conclure on dirait que les deux serveurs sont excellent mais que Glassfish est plus adapté
a un débutant. Néanmoins JBoss reste le plus utilisé et le plus populaire & cause de sa rapidité
et sa faible demande en ressource. [6].
4.4 Installation:
JBoss Application Server 7 peut étre obtenus a partir de site officiel de JBoss.
La version choisi dans notre travaille est JBoss Application Server 7.1.1.final, il y aura deux
distributions disponibles pour le téléchargement dans les formats de fichier zip ou tar. Pour
installer JBoss Il suffit d'extraire le téléchargement choisi dans un répertoire. On peut installer
JBoss Application Server 7 sur n'importe quel systeme d'exploitation qui prend en charge les
formats zip ou tar. Dans notre cas on a installé JBoss as7 sous linux (ubuntul4.04).
Pour installer JBoss il faut :
1. Installation du JDK.
2. Défini les Variables d’environnements JBOSS HOME et JAVA_HOME.
Pour défini les deux variables d’environnement JAVA_ HOME et JBOSS HOME on
doit accéder au fichier .bashrc qui se trouve dans le chemin /home/USR/.bashrc
comme illustré dans la figue 4.4.

(<] .bashrc (~) - gedit
File Edit View Search Tools Documents Help

B- B open - B8 save | = |

] .bashrc x

export NS_HOME=/home/fatiha/Bureau/ns-allinone-2.35

export PATH=$NS_HOME/nam-1.15:$NS_HOME/tcl8.5.18/unix:SNS_HOME/tk8.5.10/unix:
$NS_HOME/bin:S$PATH

export LD_LIBRARY_PATH=SNS_HOME/tcl8.5.10/unix:SNS_HOME/tks.5.10/unix:$NS_HOME/
otcl-1.14:S$NS_HOME/1ib:$LD_LIBRARY_PATH

export TCL_LIBRARY=SNS_HOME/tcl8.5.10/1library

r
jexport JAVA_HOME=/usr/lib/jvm/java-1.7.0-openjdk-1386 |
| export PATH=S$PATH:$JAVA_HOME/bin 1
1 1
lexport JB0OSS_HOME=/home/fatiha/Bureau/jboss 1
:export PATH=$PATH:$JBOSS_HOME /bin

Plain Text ~ Tab width: 8 ~ Ln1, Col1 INS

Figure 4.4— Le fichier .bashrc.
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3. Dézipper I’archive JBoss avec la commande : « unzip jboss-as-7.1.1.final.zip »

4 > f Home Bureau  jboss Q = v ol
Places

O Recent ‘ ‘ ‘ ‘

A Home appclient bin bundles docs

[ Desktop

D Documents - dl - watl

A Images domain modules standalone welcome-content

dd Musique Ales 180ss

e an :.}es: )| Copyr

v Téléchargem... Nese |jar_| B i

[H vidéos copyright.txt jboss-modules.jar LICENSE.txt README.Etxt

Figure 4.5 — Le répertoire JBoss.

4.5 Arborescence Jboss7:

< | > A Home  Bureau jboss Q = v ¥
Places
O Recent J J J d
A Home appclient bin bundles docs
[ Desktop
[ Documents J J J J
A Images domain modules standalone welcome-content
dd Musique Ales JBoss
< Téléchargem... EE:: [ gj:if s
H vidéos copyright.txt jboss-modules.jar LICENSE.txt README.txt
{@ Trash
Devices

[ 92 GB Volume

[ 157 GB Volume

[ computer
Network

@2 Browse Net...

Figure 4.6 — arborescence-jboss-7-1-1final.
Dans cette arborescence on trouve plusieurs répertoires, dont les plus importants sont:
Le répertoire bin, le répertoire standalone et le répertoire domain.
a) Répertoire bin :

Le répertoire qui nous intéressera le plus important est le répertoire ’bin’, dans lequel se

trouvent :

1. Scripts et fichier de configurations pour le lancement en mode ’standalone’
(standalone.bat et standalone.conf.bat / standalone.sh et standalone.conf) équivalent
du run.bat des précédentes versions.

2. Scripts et fichier de configurations pour le lancement en mode domain’ (domain.bat

et domain.conf.bat / domain.sh et domain.conf).
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3. Scripts et fichier de configuration (jboss-cli.xml) lancement du nouveau mode
interactif (jboss-cli.bat / jboss-cli.sh).
4. les scripts de génération du WSDL web services (wsconsume.bat / wsconsume.sh et
des interfaces java associées (wsprovide.bat/ wsprovide.sh). WSDL est une

grammaire XML permettant de décrire un service web.

Organiser » Ouvrir Graver Mouveau dossier 5+ [
jposs-as-7.1.1 Final i client ] domain.confbat  [E] run.sh

appclient init.d ] domain.sh | standalone.bat

bin &, add-user.bat & jhoss-clibat || standalone.conf
client | add-user.sh | jboss-cli.sh %) standalone.conf bat
init.d & appclient.bat | jboss-clixml %) standalone.sh

bundles 3 | appelient.conf i jconsolebat F vault.bat

docs 4 appclient.confbat  [&]jconszolesh | vault.sh

domain 4 appclient.sh ) jdr.bat | wsconsume.bat

maodules ) domain.bat ] jdr.sh F| wsconsume.sh

standalene |&] demain.conf &5 run.bat | wsprovide.bat

welcome-content il e m

Figure 4.7- structure de répertoire bin.

On trouve eégalement les deux scripts liés a la sécurité de JBoss AS 7 :
5. script add-user.bat/add-user.sh : pour ajouter des utilisateurs dans les fichiers de
propriétés.
6. script vault.bat/vault.sh : pour sécuriser un mot de passe (cryptage).
Enfin, un script dédié au diagnostic :
7. Script jdr.bat / jdr.sh (rapport de diagnostique de JB0sS).
b) Répertoire standalone :
Dans JBoss 7, le démarrage dit ’standalone’ est géré dans le répertoire ’standalone’. Cela

représente le lancement d’une instance de JBoss ’isolé.
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a jboss-as-7.1.1.Final
appclient
bin
bundles
docs
domain
modules
4 standalone
cenfiguration

deployments

a4 lib
ext
4 tmp

auth

welcome-content

Figure 4.8- structure de répertoire standalone.
1. le sous-répertoire déploiements’ est dédié a la réception des livrables (war, ear, jar,
rar, sar).
2. le sous-répertoire ’configuration’ est dédié a la configuration du serveur en mode
standalone. c’est le fichier de configuration standalone.xml qui est utilisé par défaut.
c) Répertoire ’domain’
Dans JBoss AS 7, le démarrage dit domain est géré dans le répertoire *"domain’. Un domaine
JBoss 7 est utilisé pour gérer et coordonner un ensemble d’instances JBoss 7. Ces instances
sont gérées par un contrdleur de domaine.
Un contrdleur de domaine : est une instance de serveur de JBoss qui agit en tant que point
central de gestion pour un domaine. Une instance de contréleur d'héte est configurée pour agir
en tant que contréleur de domaine. Les responsabilités principales d'un contréleur de gestion
sont :
e maintenir la politique centrale de gestion du domaine.
e s'assurer que tous les contréleurs soient mis au courant de leurs contenus actuels.
e assister tous les contrdleurs pour que toutes les instances en cours de JBoss EAP 6 soient
configurées suivant cette politique.
La politique de gestion centrale est stockée par défaut dans le fichier

domain/configuration/domain.xml.
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4 jboss-as-71.1.1.Final
appclient
bin
bundles
docs
4 domain
configuration
4 data
content
4 tmp
auth
modules
standalcne

welcome-content

Figure 4.9- structure de répertoire Domain.
Le répertoire data\content est dédié aux livrables (war, ear,...).

4.6 Démarrage:

4.6.1 Démarrage en mode standalone :
Pour démarrer JBoss en mode standalone on se localise dans le répertoire bin :
Par la commande : cd jboss-as-7.1.1.final/bin.

Puis on lancer le script ./standalone.sh.

Fatiha@Ffatiha-HP-Pavilion-g6-Notebook-PC: ~/Bureau/jboss/bin

fatiha@fatiha- Pavilion-g6-Notebook-PC:~/Bureau/jboss/bins ./standalone.sh

JBoss Bootstrap Environment
JBOSS_HOME: fhome/fatiha/Bureau/jboss
JAVA: Jusr/lib/jvm/java-7-oracle/bin/java

JAVA_OPTS: -server -XX:+TieredCompilation -Xms64m -Xmx512m -XX:MaxPermSize=256m

-Djava.net.preferIPv4stack=true -Dorg.jboss.resolver.warning=true -Dsun.rmi.dgc.c
lient.gcInterval=3600000 -Dsun.rmi.dgc.server.gcInterval=3600000 -Djboss.modules.s
ystem.pkgs=org.jboss.byteman -Djava.awt.headless=true -Djboss.server.default.confi
g=standalone.xml

INFOS [org.jboss.modules] JBoss Modules version 1.1.1.GA
INFO [org.jboss.msc] JBoss MSC version 1.0.2.GA
INFO [org.jbess.as] JBAS®15899: JBoss AS 7.1.1.Final "Brontes" start

©1:31:50,463 INFO [org.xnio] XNIO Version 3.0.3.GA
©1:31:50,469 INFO [org.jboss.as.server] JBAS015888: Creating http management serwv|
ice using socket-binding (management-http)
©91:31:50,486 INFO [org.xnio.nio] XNIO NIO Implementation Version 3.0.3.GA
9,496 INFO [org.jboss.remoting] JBoss Remeting versieon 3.2.3.GA

©1:31:50,581 INFO [org.jboss.as.legging] JBAS©11502: Removing bootstrap leg handl|
ers
©1:31:50,585 INFO [org.jboss.as.configadmin] (ServerService Thread Pool -- 26) JB
|AS816200: Activating ConfigAdmin Subsystem
©1:31:50,630 INFO [org.jboss.as.clustering.infinispan] (ServerService Thread Poo

-- 31) JBASO010280: Activating Infinispan subsystem.
©1:31:50,697 INFO [org.jboss.as.connector] (MSC service thread 1-4) JBAS010408:
tarting JCA Subsystem (JBoss IronJacamar 1.0.9.Final)
©1:31:50,707 INFO [org.jboss.as.naming] (ServerService Thread Pool -- 38) JBAS©11
800: Activating MNaming Subsystem
©1:31:50,713 INFO [org.jboss.as.connector.subsystems.datasources] (ServerService
Thread Pool -- 27) JBAS018403: Deploying JIDBC-compliant driver class org.h2.Driver|

Figure 4.10- Démarrage en mode standalone.
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4.6.2 Démarrage en mode domain:
Pour démarrer JBoss en mode domain on se localise dans le répertoire bin :
Par la commande : cd jboss-as-7.1.1.final/bin.

Puis on lancer le script ./domain.sh.

@ = @ Ffatiha@Fatiha-HP-Pavilion-g6-Notebook-PC: ~/Bureau/jboss/bin
“:~/Bureau/jboss/binS ./domain.sh

JBoss Bootstrap Environment
JBOSS_HOME: /home/fatiha/Bureau/jboss
JAVA: Jusr/lib/jvm/java-7-oracle/bin/java

JAVA_OPTS: -Xms64m -Xmx512m -XX:MaxPermSize=256m -Djava.net.preferIPv4Stack=tr
ue -Dorg.jboss.resolver.warning=true -Dsun.rmi.dgc.client.gcInterval=3600000 -Ds
un.rmi.dgc.server.gcInterval=3600000 -Djboss.modules.system.pkgs=org.jboss.byte
an -Djava.awt.headless=true -Djboss.domain.default.config=domain.xml -Djboss.hog
t.default.config=host.xml

©1:27:53,767 INFOS [org.jboss.modules] (main) JBoss Modules version 1.1.1.GA
©1:27:54,625 INFO [org.]jboss.as.process.Host Controller.status] (main) JBASG12d

17: Starting process 'Host Controller'
[Host Controller] ©1:27:55,948 INFOS [org.jboss.modules] (main) JBoss Modules vsg
rsion 1.1.1.GA
[Host Controller] ©1:27:56,256 INFO [org.jboss.msc] (main) JBoss MSC version 1.
0.2.GA
[Host Controller] 81:27:56,639 INFO [org.jboss.as] (MSC service thread 1-3) JB
5815899: JBoss AS 7.1.1.Final "Brontes" starting
Controller] ©1:27:58,530 INFO [org.xnio] (MSC service thread 1-1) XNIO Vg
3.0.3.GA
Controller] ©1:27:59,932 INFO [org.xnio.nio] (MSC service thread 1-1) XNI
Implementation Version 3.0.3.GA
Controller] ©1:27:58,238 ERROR [org.jboss.msc.service.fail] (MSC service t
1-2) MSCOE001: Failed to start service jboss.network.management: org.jboss
.msc.service.StartException in service jboss.network.management: JBAS®15818: fai
led to resolve interface management
[Host Controller] at org.jboss.as.server.services.net.NetworkInterfaceServ
ice.start(NetworkInterfaceService.java:97) [jboss-as-server-7.1.1.Final.jar:7.1.
1.Final]
[Host Controller] at org.jboss.msc.service.ServiceControllerImplS$startTask
.startService(ServiceControllerImpl.java:1811) [jboss-msc-1.0.2.GA.jar:1.0.2.GA]

Figure 4.11- Démarrage en mode domaine.

4.7 Architecture générale de JBoss AS

Depuis sa naissance, l'architecture de JBoss AS demeure tres complexe et difficile a
appréhender. Un important niveau d'abstraction a été mis en place dés le départ par les
concepteurs, et plus particulierement grace a l'intégration de nombreux concepts dont I'AOP
(Aspect Oriented Programming) par exemple.

Cette conception permet de diminuer de maniere significative les dépendances entre les
composants, mais complique également fortement la compréhension du fonctionnement
interne de JBoss. Donc L'architecture JBoss est spécial par rapport aux autres serveurs
d'applications J2EE architecture.

L’AOP : est un paradigme de programmation qui permet de traiter séparément les
préoccupations transversales, qui relévent souvent de la technique, des préoccupations métier,

qui constituent le cceur d'une application. Un exemple classique d'utilisation est la
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journalisation, mais certains principes architecturaux ou modeles de conception peuvent étre
implémentés a l'aide de ce paradigme de programmation, comme l'inversion de contréle [9].

4.3.1 JBoss AS 4 et antérieur : Le IMX Microkernel.

JBoss AS utilise le concept de composants. Un composant (Component) au sens JBossS
correspond a une entité représentant une ressource au sens large du terme. Une ressource peut
donc correspondre aussi bien a un périphérique qu'a une partie du cceur de JBoss AS,
signifiant que leur gestion sera strictement identique quelle que soit la nature de la ressource
gérée. Pour connecter ces composants entre eux et permettre les interactions extérieures avec
ces mémes composants, JBoss intégre I'implémentation de la Java Management Extension

(JIMX) qui constitue en quelque sorte la colonne vertébrale de JBoss AS (Figure 4.12).

Figure 4.12 — Connexion des composants via la JMX. [5]

Via la JMX, il est possible de gérer I'ensemble des composants de JBoss AS.

Parmi les composants principaux présents par défaut, nous trouvons :

e un conteneur web : serveur Tomcat utilise pour I'nébergement d'applications

web (interface d'administration, application utilisateur, etc.). Ce conteneur permet d'utiliser
JBoss AS comme frontal.

e un conteneur EJB : serveur utilisé pour I'exécution d'EJB et principalement

utilisé lorsque JBoss AS est utilisé comme middleware au sein de I'architecture applicative.
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Figure 4.13 —Architecture JMX au sein de JBoss AS. [5]
L'architecture JIMX peut étre décomposée en trois couches (que la figure 4.13) illustre.
Le niveau Instrumentation est la couche la plus basse mais aussi la plus importante de
I'implémentation JMX puisqu'elle correspond a I'ensemble des composants gérés par JBoss
(applicatif, périphériques, modules d'authentiquassions . . .). Plus techniquement parlant, il
s'agit de classes Java appelées Java Managed Beans (ou MBeans) qui implémentent une
interface permettant de gérer la ressource qu'elles représentent. La principale fonction de ce
niveau est donc de s'abstraire totalement de la nature de la ressource sous-jacente et de la
manipuler via un simple objet Java.
Au dessus de cette couche se trouve le niveau Agent qui, par l'intermédiaire du JIMX
Microkernel, constitué du MBean Server et d'Agents, va gérer la communication entre le
niveau supérieur et I'ensemble des composants du niveau Instrumentation. Pour manipuler un
guelcongque composant au sein de JBoss, il est donc obligatoire de passer par le JIMX
Microkernel, et plus particuliérement par le MBean Server qui joue le r6le de contrdleur au
sein de l'architecture. Le niveau Services Distribués permet, lui, de faire communiquer les
applications tierces (applications utilisateurs, interfaces d'administration ...) avec le MBean
Server a l'aide d'objets Java appelés Connectors et Adaptors. Il s'agit d'éléments permettant
d'interfacer un protocole arbitraire (HTTP, RMI, SOAP, 1IOP ...) avec I'implémentation JIMX.
Ils garantissent notamment I'invocation distante d'objets Java quel que soit le protocole utilisé.
Du point de vue d'un attaquant, le moindre acces au MBean Server suffit pour contréler
totalement I'ensemble des MBeans sous-jacents et par conséquent le serveur JBoss lui-méme.
Concernant les moyens d'accés, JBoss nous fournit déja tous les outils nécessaires via les

Connectors et les Adaptors avec lesquels il est nécessaire de communiquer (figure 4.14).
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Figure 4.14 — Schéma d'attaque sur un JBoss AS. [5]

4.3.2 JBoss AS 5 et supérieur : un modéle orienté POJO

La version 5 de JBoss AS apporte des différences notables au niveau du modeéle et
de l'architecture interne du serveur. La principale évolution concerne notamment le
JMX Microkernel qui a été progressivement remplacé par un élément déja prestent
dans les versions antérieures mais qui restait secondaire : le Microcontainer. Cet
élément apporte encore plus de modularité et d'abstraction en intégrant la notion
de POJO (Plain Old Java Obiject) au serveur JBoss AS.
Par définition, un POJO est un objet n'implémentant pas d'interface spécifique a un
framework [12].

L'idée est née lorsqu'il a semblé évident que la principale raison pour laquelle les
développeurs préféraient faire appel a des objets EJB, plutot que de travailler avec des objets
Java ordinaires mais tout aussi efficaces, était que cette derniére méthode ne permettre
simplement pas de se vanter d'avoir utilise un acronyme.

Le terme est devenu trés en vogue, et ne vise plus aujourd’hui directement le framework EJB,
mais tous les frameworks compliqués ou spécialisés qui enferment les développeurs dans
leurs usages, contrairement a un usage extensif de la bibliotheque standard de Java.

La nouvelle architecture de Microcontainer a plusieurs avantages sur lI'ancien JMX kernel
architecture. Tout d'abord, il est beaucoup plus léger car il n'a pas a supporter IMX,
permettant de construire encore plus petites configurations minimales. Deuxiemement, les

services intégreés sur le dessus de la Microcontainer peuvent étre déployés autonome
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(standalone), dans un autre serveur d'application tel que BEA WebLogic Server, ou méme a
I'intérieur d'un serveur web comme Tomcat. Par exemple, le conteneur EJB3 peut étre
déploye sur le serveur web Tomcat parce que le conteneur EJB3 est basé sur la
Microcontainer.

BEA WebLogic est une plateforme de serveur d'application basée sur des standards ouverts,
extensibles pour I'assemblage, le déploiement, et la gestion d'applications distribuées. Avec
WebLogic, vous délivrez plus rapidement des applications de réseau, plus rapides, plus
fiables avec tous les bénéfices de Java. Le serveur et conteneur Enterprise JavaBeans puissant

de WebLogic fournit une fonctionnalité, flexibilité et performance leader dans l'industrie.

JMS [ JND| |eee

JMX kernel

deployers
EJB3
AOP
]

microcontainer

Figure 4.15 — services qui s'appuient sur la Microcontainer.
Parce que tous les services ont été portés a la Microcontainer le noyau JMX joue encore un
réle majeur dans Il'architecture, comme illustré a la figure 4.15.
Le noyau de JMX est I'un des POJO primaires définis, et créé par le Microcontainer.
Finalement, dans une version future, JBoss AS sera entierement basé Microcontainer et ont
une architecture similaire a celle de la figure 4.16. IMX passe d'étre I'architecture sous-jacente
du serveur d'application a I'un des services déployés dans la Microcontainer pour gérer et

surveiller les composants.

deployers| JMX | EJB3| AOP | JMS |JNDI |eee

microcontainer

Figure 4.16 — un schéma montrant les services appuyer sur la Microcontainer.
4.8 Modele de sécurité de JBoss AS
Les problématiques de sécurisation n‘ont pas échappe aux concepteurs de JBoss
AS et ont intégré dés son lancement un bon nombre de mécanismes de sécurité allant de la
gestion des autorisations a la mise en place de sandboxes pour les différents composants

hébergés. L'objectif de ces dispositifs est clairement d'éviter tout acces illégitimes a une
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ressource particuliere mais également d'empécher un composant de réaliser des opérations
malveillantes.
un sandbox est un mécanisme qui permet I'exécution de logiciel(s) avec moins de risques po
le systeme d'exploitation. Ces derniers sont souvent utilisés pour exécuter du code non testé
ou de provenance douteuse.
4.9 Gestion des autorisations : JBossSX

Afin d'assurer la gestion des autorisations pour les acces aux composants, JBoss

AS integre la JBoss Security Extension (JBossSX). Cette extension est par défaut,
basée sur I'AP1 JAAS (Java Authentification and Autorisation Service) fournissant
une indépendance entre I'applicatif et la sécurité. Cette API étant relativement complexe, les
notions importantes sont :

e les domaines de sécurité (Security Domain).
Pour visualiser les domaines de sécurité présents par défaut sur JBoss AS, il suffit
de consulter le fichier JBOSS_SERVER/conf/login-config.xml dont voici un apercu

pour le domaine de sécurité jmx-console :

I |
] I
i <application-policy name="jmx-console"=> i
! <authentication= !
| <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule" flag="required"> [
; <module-option name="usersProperties">props/jmx-console-users.properties<</module- i
) option= i
) <module-option name="rolesProperties">props/jmx-console-roles.properties</module- |
: option> |
) </login-module> :
) </authentication= |
: </application-policy> i
I

| ;
1 I

Ce domaine utilise par exemple le Login Module correspondant a la classe Java
org.jboss.security.auth.spi.UsersRolesLoginModule, fournissant une authentification par
login/mot de passe avec une gestion des droits d'acceés a l'aide de roles. Les comptes et les
roles se trouvent respectivement dans les fichiers dédiés jmx-console-users.properties et
jmx-console-roles.properties.

o lesroles:
Pour leur part, sont associes a un domaine de sécurité et permettent de spécifier qui posséde

les droits d'acces aux composants auxquels s'appliquent le domaine. Si l'utilisateur ou l'objet

ur

authentifié possede un rdle définit dans le domaine de sécurité appliqué, alors celui-ci pourra

acceder aux composants associés sinon l'acces lui sera refusé (méme si l'authentification a

réussi).
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e les Principals (les identifiants entre autres) :
Peuvent étre globalement considérés comme des identifiants permettant d'identifier de
maniére unique un utilisateur ou un objet aux vues de son authentification. Ces Principals sont
ensuite a des roles afin de leur attribuer des droits d'acces.

e les Credentials (mot de passe, certificat ...) :
Les Credentials permettent de prouver que l'utilisateur ou I'objet demandant les accés est bien
celui qu'il prétend étre. Les Credentials peuvent étre des mots de passe ou des certificats par
exemple mais plus généralement des objets Java.
Concernant le stockage de ces éléments, JBoss permet de multiples supports :
base de données, fichiers texte, base LDAP, etc.

4.9.1 Intégration de la sécurité Java 2 :

Etant donné que le risque ne vient pas forcement des utilisateurs mais peut aussi venir
des composants hébergés, JBoss AS intégre également I'ensemble des mécanismes de sécurité
de Java 2 et notamment le Security Manager. Le premier objectif de ce mécanisme est de
sandboxer des composants, c'est-adire de restreindre les privileges d'un code Java lors de son
exécution afin de prévenir d'éventuelles opérations a risque (acces au systéeme d'exploitation,
ouverture de sockets, lancement de processus, création de class loader, etc.). Cette protection
permet d'empécher toute atteinte a I'intégrité et a I'éventuelle confidentialité des données
manipulées par le serveur. Cela est particulierement utile dans le cas d'une porte dérobée qui
aurait été insérée au sein du serveur. Concernant la configuration du Security Manager,
celle-ci est généralement unique suivant le systéme et les applications mises en place.

La politique de sécurité a appliquer est donc propre a chaque serveur.

4.9.2 JBoss AS et sa configuration par défaut :

Un rapide coup d'ceil au sein de la configuration de JBoss AS suffit pour trouver son principal
défaut : il n'active aucun mécanisme de sécurité par défaut. Cela signifie que malgré une
déclaration effective des différents domaines de sécurité dans la configuration de JBoss AS,
ceux-ci ne sont rattachés a rien, ouvrant ainsi toutes les portes aux éventuels attaquants. Dans
la pratique, il faut également noter que bon nombre d'administrateurs n‘activent pas

ces sécurités méme les plus simples a mettre en place, soit par négligence soit par

leur incompréhension des mecanismes de sécurité. Lorsque quand bien méme certaines
sécurités sont mises en place, les mots de passe par défaut sont généralement laissés (a savoir

admin/admin).

51



CHAPITRE 4.LE SERVEUR D’APPLICATIONS JBOSS AS

4.10 JBoss AS du point de vue de I'attaquant :

A la vue de la configuration par défaut des serveurs JBoss en terme de sécurité, il est
facile de comprendre I'intérét que portent les pirates a ces serveurs, quelles fonctionnalités si
intéressantes ces serveurs apportent-ils, Et bien en réalité, elles peuvent étre de plusieurs
ordres allant de I'obtention d'information sur le serveur lui-méme a I'exécution de code
arbitraire en passant par la modification a la volée de la configuration du serveur ; en d'autres
termes : une vrai mine d'or pour les pirates. La seule obligation est davoir un acces aux
MBeans fournissant ces fonctionnalités et donc plus généralement au MBean Server.

Pour cette partie, nous allons nous placer du point de vue d'un attaquant étant
parvenu, a prendre le contréle du MBean Server de JBoss AS et désirant réaliser des
opérations malveillantes.

4.10.1 Récupération d'informations :

Avant d'intruse un systéme quel qu'il soit, un attaquant passe nécessairement

par une phase de reconnaissance visant a identifier de maniére précise sa cible afin

de détecter d'éventuelles vulnérabilités exploitables. Pour cela, JBoss AS propose

par défaut un certain nombre de MBeans donnant tous les outils a I'attaquant pour

réaliser cette opération. Il peut notamment obtenir une description complete de
I'arborescence du serveur JBoss par l'intermédiaire du MBean prévu a cet effet
jboss.system:type ServerConfig (emplacement des répertoires de déploiement,

des fichiers de journalisation, des répertoires temporaires, des fichiers de configuration, etc.).

La figure 4.17 donne un apercu des attributs qu'il est possible de récupérer par I'intermédiaire

de ce MBean.
ServerDataDir W—mm
ExitOnShutdown boolean RW @ True O False MBean Attribute.
ServerLogDir java.io.File R ‘optjboss-4.2.0.GAserveridefaultlog MBean Attribute
HomeURL java.net URL R fileoptjboss-4.2.0.GAS MBean Attribute
ServerConfigURL java.net URL R fileoptjboss-4.2.0.GA/server/default'coni/ MBean Attribute.
ServerTempDeployDir java.io.File R foptjboss-4.2.0.GAserver/defaulttmp/deploy |MBean Attribute.
RequireJBossURLStreamHandlerFactory (boolean RW @ True O False MBean Attribute.
PlatformMBeanServer boolean R False MBean Attribute
ServerMNativeDir java.io.File R fopt] 4.2.0.GA/ser ulttmp/native |MBean Attribute.
ServerTempDir java.io.File R ‘optijboss-4.2.0.GAserver/defaulttmp MBean Attribute.
ServerName java.lang.String R default MBean Attribute
ServerHomeURL java.net URL R file Yopt 4.2 .0.GAser ult’ MBean Attribute
RootDeploymentFilename java.lang.String (AW |iboss-service.xml MBean Attribute
PatchURL java.net URL R null MBean Attribute.
BlockingShutdown boolean RW O True @ False MBean Attribute.
SpecificationVersion java.lang.String R 4.2.0.GA MBean Attribute.
ServerHomeDir java.io.File R ‘optf] 4.2.0.GA'ser ult MBean Attribute
ServerLibraryURL java.net URL R file Yopt/ 4.2 .0.GAser ultlibs MBean Attribute
ServerBaseDir java.io.File R foptjboss-4.2.0.GA/server MBean Attribute.
ServerBaseURL java.net. URL R file /optjboss-4.2.0.GAserver/ MBean Attribute
LibraryURL java.net. URL R file ‘optjboss-4.2.0. GAlib/ MBean Attribute
HomeDir java.io.File R foptjboss-4.2.0.GA MBean Attribute.

Figure 4.17- Attributs du MBean jboss.system :type=ServerConfig. [5]
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L'attaquant peut déduire de ces informations, le systéme d'exploitation sous-jacent, la version
du serveur JBoss, les répertoires potentiellement exploitables pour I'écriture de fichiers et les
éventuelles vulnérabilités propres a la version du serveur JBoss. Pour obtenir des informations
encore plus précises sur le serveur (branche SVN, date de compilation . . .), I'attaquant peut
également interroger le MBean jboss.system:type=Server.

Le MBean jboss.system:type=Serverinfo, quant a lui, fournit une description trés précise de
I'OS (version du systéme, architecture 32 ou 64 bits, nombre de processeurs, mémoire
disponible, etc.) et de la machine virtuelle Java (version, éditeur, etc.). De ces informations,
I'attaquant peut également déduire d'éventuelles vulnérabilités au sein du systéme
d'exploitation en vue d'une future élévation de priviléges par exemple (cf. figure 4.18).

|Ac1i1.reThre adCount |ja1.ra.lang.lnteger |R |48 |MBean Attribute.
|A1.railable Processors |ja1.ra.lang.lnteger |R |1 |MBean Attribute.
|osArch liava.lang.String |R li386 [MBean Attribute.
[Maxmemory iavaiang.Long |R [532742144 [MBean Atiribute.
[HostAddress iavaiang.string |R [127.0.0.1 [MBean Atiribute.
|Ja'.ra\u'er5ion |java.|ang.8tring |R |1 6.0_0 |MBean Attribute.
|OSVer5i0n |java.|ang.string |R |2.6.24—1 9-generic |MBean Attribute.
|.Ja'.ra\u'endor |ja1.ra.lang.String |R |Sun Microsystems Inc. |MBean Attribute.
[TotalMemory lavalang.Long |R 133365760 [MBean Attribute.
|ActiveThre adGroupCount |java.|ang.|nteger |R |?‘ |MBean Attribute.
|DSName |java.|ang.8tring |R |Linu:f. |MBean Attribute.
|Freememory avaiang.Long |R [105237600 [MBean Atiribute.
|H05‘[Name |java.|ang.string |R |1.fmtnmcat |MBean Attribute.
[JavaVMVersion liavalang.sting |R [1.6.0_0-b11 [MBean Attribute.
|.Ja'.ra\u'MVendnr |ja1.ra.lang.string |R |Sun Microsystems Inc. |MBean Attribute.
[JavaVMName liava.lang.String |R |OpenJDK Client VM [MBean Atiribute.

Figure 4.18- Attributs du MBean jboss.system :type=Serverinfo. [5]

4.10.2 Déni de service :
Une fois en interaction avec le MBean Server, un attaguant ne s'arréte généralement pas a une
simple phase de reconnaissance et peut commencer a mener des actions bien plus néfastes.
L'un des objectifs peut notamment étre la mise hors service du serveur dans le cadre d'un «
contrat » avec un concurrent de la victime par exemple. Pour mener une telle attaque, il faut
savoir que JBoss AS permet, a l'aide du MBean jboss.system:type=Server, d'arréter purement
et simplement le serveur a distance par l'invocation des méthodes shutdown(), halt() ou exit()
du MBean, nécessitant un redémarrage « a la main » du serveur.
Une autre possibilité, qui se rapproche de celle offerte par les serveurs Tomcat, est
d'arréter les applications et composants sensibles du serveur (applications et composants

d'administration, points d'entrée au serveur, applicatif métier, etc.). Pour
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cela, JBoss fournit une méthode générique stop() valable sur la quasi-totalité des

MBeans permettant l'arrét du MBean sur lequel elle est appliquée. Cette méthode

est beaucoup plus vicieuse car elle n'arréte pas le serveur en temps que tel et il sera nécessaire

d'analyser les différents logs, souvent peu précis sur l'origine du probleme.

La fagon la plus simple et la plus rapide pour les administrateurs sera, de nouveau,

le redémarrage « a la main » du JBoss AS s'ils ne veulent pas passer plusieurs heures

a chercher quel composant il est nécessaire de redémarrer.

Ces possibilités s'adressent genéralement a des script kiddies car la simple manipulation du

serveur JBoss chez soi suffit a les découvrir.
4.11 Conclusion:
Dans ce chapitre nous avons présenté le serveur d'application JBoss as7, commencons par
une bréve historique, et donné les raison de popularité de JBoss, nous avons parlé de
I’architecture générale et le modele de sécurité de JBoss, puis nous avons faire une étude
comparatif entre JBoss as et autres serveurs d’applications, et a la fin, nous avons montré
I’installation, la configuration, le déploiement sur la version de JBoss choisi
(JBoss7.1.1.Final).
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Chapitre 05:

Mise en ceuvre de JBoss pour la gestion centre de calcul

Dans ce chapitre on va faire la mise en ceuvre du serveur d’application JBoss et la réalisation
des fonctions qui aident a la gestion de centre de calcul de maniére efficace et transparente,
pour cela on va commencer par expliquer nos applications réalisées, ensuite nous

allons montrer 1’étape de configuration sur les deux niveaux administrateur et client,

et on termine par 1’étape de déploiement de nos applications sur JBoss.

5.1L’utilité de serveur d’application pour un centre de calcul:

Pour simplifier le travail de I’administrateur du centre de calcul, le serveur d’application doit
étre capable de satisfaire les actions de I’administrateur vers les postes clients et des postes
clients vert le serveur, donc les fonctions les plus important qui nous avons propose sont :
5.1.1 Auniveau serveur :

e Depuis la machine serveur, I’administrateur peut éteindre la machine Cliente.

A T’aide de I’outil éclipse on a crée un projet web dynamique «turnoff » ce projet contient un
fichier de type jsp:

Y

turnoffwar

E_ P Open ~ ."' Add Files .ﬁ Exkract
Back @ Location: -/

Name v  Size Type Modified

il WEB-INF 639 bytes Folder

] META-INF 39 bytes Folder

= | stop.jsp 1,4kB inconnu 12 février 2015, 19:34

3 objects (2,0 kB)

Figure 5.1- le fichier turnoff.war.
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Pour éteindre le poste client le on doit passer par le mot de passe de cette machine, donc une
configuration nécessaire pour éviter ce probléme.

Allons au fichier /etc/sudoers de la machine clientes, et commenter la ligne :

%sudo ALL = (ALL : ALL) ALL

Et on ajoute la ligne: %sudo ALL = (ALL :ALL) NOPASSWD: ALL

-

sudoers (fekc) - gedit
File Edit View Search Tools Documents Help

E ' Open - E Save E.

[ 7 sudoers =

# Host alias specification
# User alias specification
# Ccmnd alias specification

# User privilege specificatiocn
root ALL=(ALL:ALL) ALL

# Members of the admin group may gailn root privileges
#admin ALL=C(ALL) ALL

# Allow members of group sude to execute any command
#%sudo ALL=(ALL:ALL) ALL

javauser ALL=(ALL:ALL) MNOPASSWD: ALL
# See sudoers(5) for more information on "#include" directiwves:

#includedir fetc/sudoers.d
# for user
superuser ALL= MNMOPASSWD: ALL

Plain Text ~ Tab width: 8 ~ Ln27, Col1 INS

Figure 5.2- le fichier sudoers.
donc on peut exécuter notre script sans passer par le mot de passe de la machine cliente.
aprés Deployment de notre projet sous JBoss, dans notre navigateur on tape 1’url suivant :
192.168.1.4 :8330/turnoff/stop.jsp
Un message s’affiche au navigateur de I’administrateur: «cette machine va éteindre

maintenant » et la machine cliente s arrétera tout de suite.

@3 <) 01:20 I

F JBoss Management by & turnoff

192.168.1.4

| cette machine va éteindre *
maintenant

Figure 5.3- le résultat de I’application turnoff.
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o Afficher la date et I’heur des machines clientes au niveau serveur.
A T’aide de ’outil éclipse on a crée un projet web dynamique «date_et_heur.war» ce projet
contient un script timedate.jsp :

date_et_heurwar

!._ B open - ""Au:lu:j Files [§f Extract
Back § @ Location: 'I.‘_,l'[

Name v Size Type Modified

[l WEB-INF 644 bytes Folder

[l META-INF 39 bytes Folder

= | timedate.jsp 435 bytes inconnu 13 février 2015, 01:34

3 objects (1,1kB)

Figure 5.4- le contenu de fichier date_et_heur.war.

Apres le déploiement de notre projet sur JBoss, dans le navigateur on tape 1’url suivant :
192.168.1.4 :8330/date_et_heur/timedate.jsp

Ubuntu Desktop 1 3 = €) 0204 3%

o

F JBoss Management by 5 time Démo x

@ 192.168.1.4 date_et_heur/timedate.js - & | [Q search

Bonjour, nous somme Fri Feb 13 02:04:13 CET 2015

§

Bureau Ubuntu B =0 o 2208
B 2015 u1,u9 13 ,anaxll
7 <« s » <2015
wT O, TEC
12 3 456
8 9 101112

Algiers

Réglages de la date et de ['heure

e L e IO

10

Figure 5.5- le résultat de I’application date et heur.

La date et I’heur de la machine cliente s’affiche sur le navigateur de I’administrateur comme

I'image ci-dessous est indique.
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5.1.2 Au niveau des clients :

e Un client peut télécharger une application qui se trouve au niveau de serveur.

Dans ce cas, a I’aide d’éclipse on a créé un projet web dynamique « mainserver » puis on a exporté ce

projet dans un fichier mainserver.war qui contient les fichiers suivantes :

6.

g &~ v Do

mainserver.war

B B oren - g AddFiles il Extract

Back @ Location: | [ /
Name ~  Size Type Modified
_Downloads 48,5 MB Folder
|l images 187,6 kB Folder
|l META-INF 39 bytes Folder
| WEB-INF 585 bytes Folder
| index.php 2,6kB script PHP 06 Février 2015, 21:12
style.css 2,7kB feuille de st... 04 Février 2015, 23:52

Figure 5.6- le contenu de fichier mainserver.war.

Download : contient les applications et les fichiers téléchargeables sur le serveur.
Image : contient les images utilisées dans les pages web.

META-INF

WEB-INF

Index.php

Style .css

Notre application est un simple site web au niveau du serveur, créé a I’aide de html et du PHP, ce site

contient des fichiers et des applications a télécharger. Le client peut accéder a ce site pour télécharger

ces applications aprés une authentification.

Donc au niveau de client, dans un navigateur on tape 1’url suivant :
192.168.1.4:8330/mainserver/

les applications disponi... x

€ 192.168.1.4:8330/mainserver/| ve\Qsez'm B & A =

université Amar Telidji-laghouat
centre de calcule de departement mathématique et de I'informatique

Bienvenue sur le serveur, vous pouvez télécharger vos
applications ici!

- Jalde]

Figure 5.7- I’accueil de site (demande de I’authentification).
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Tandis que 192.168.1.4 est I’adresse IP de poste client.

Apres I’authentification la page de téléchargement s’ ouvrir :

B ¥ & =

€ )£2)  192.168.1.4:8330/mainserver/index.ph v €| search

Bienvenue sur le serveur, vous pouvez télécharger vos
applications ici!

Université Amar Telid]i - Laghouat

Fichier Taille du fichier Télécharger

Jjre-7u71 47 MB Download

jboss AS 7-final 127 MB Download

eclipse-jee-luna 253 MB Download

jdk1.8.0 137 MB Download

Figure 5.8- la page de téléchargement des applications sur le site.

Si on cliquer sur un bouton Download, on peut télécharger le fichier correspondant :

Opening jre-Tu71-linux-i586.tar.gz

You have chosen to open:
[ jre-TuT1-linux-i586.tar.gz

which is: application/x-gzip (46,2 MB)
from: http://www.server.info

What should FirefFox do with this File?
) Openwith | File-roller (default) =
@ [save File

[ Do this automatically For Files like this From now on.

Cancel

Figure 5.9- exemple de téléchargement d’un fichier.

5.2L’environnement du travail :
Nous avons préparé deux hotes. Nous allons utiliser ces deux hdtes comme suit:

e Les deux hotes installer linux (ubuntu 14.04) comme systéme exploitation (nous avons
choisir de travailler avec linux, comme on peut travailler avec Windows).

e on doit s'assurer que les hotes sont en méme réseau local (utilisons la commande

ping).
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-

PING 192.
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

168.1.4 (192.168
192.168.1
192.16
192.16
192.16

from
from
from
from
from
from
from
from
from
from
from

- 192.168.1.

1 packets transmitted,

192.
192.
192.
192.
192.
192.
192.

168.1.
168.1.
168.1.

icmp_seq=4
icmp_seq=5
icmp_seq=6

: icmp_seq=7
: icmp_seq=8
: icmp_seq=9 i

: icmp_seq=10 ttl=128 ti

: icmp_seqg=11 ttl=128 time=0.375 ms

4 ping statistics ---
11 received, 0% packet loss, time 9999ms

rtt minfavg/max/mdev =

-

Fatiha@Fatiha-HP-Pavilion-g6-Notebook-PC: ~
fatiha@fatiha-HP-Pavilion-g6-Notebook-
.1.4) 56(84)
: icmp_seq=1
: icmp_seq=2
: icmp_seqg=3

PC:~$ ping 192.16
bytes of d
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128

0.345/0.409/0.678,/0.090 ms
fatiha@fatiha-HP-Pavilion-g6-Notebook-PC:~$ I

Fatiha@fatiha-VirtualBox: ~

! fatiha@fatiha-virtualBox:~$ ping 192.168.1.3
6

PING 192.

64
64
64
64
64
64
64

'04
64
64
64
64
64
64
64
64
64
64
64
AC

19

rtt min/avg/max/mdev = ©.491

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.1.3 (192.
168.

168.
168.
168.

1

68.1.

1.3:
168.1.3:
168.1.3: {1
168.1.3:
168.1.3:
168.1.3:

168.1.3: 1

168.
168.
168.

168.1.

168.
168.
168.
168.1.
168.1.

packets transmitted,

: icmp_se

- 192.168.1.3 ping statistics ---
19 recelved,
1.455/6.550/1.310 ms

fatiha@fatiha-virtualBox:~$

bytes of data.
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

ttl=64

s icmp:seq=18 ttl=64 66 ms
: icmp_seq=19 ttl=64 time=2.11 ms

0% packet loss, time 18048ms

Figure 5.11- Ping de machine cliente vers la machine serveur

e 0n doit s’assure aussi qu'ils peuvent accéder 1’un a l'autre via les différents ports
UDP et TCP (les ports UDP et TCP doivent étre ouvertes).

5.3Scénario du travail

Voici quelques détails sur ce que nous allons faire :

e Onva appeler un hdte «maitre» la machine physique, et I’autre «esclave» la machine

virtuelle.

e Les deux hotes le maitre et I’esclave se déroulera JBoss AS7, le maitre se démarre

en tant que contrdleur du domaine (domain controller), le hdte esclave sous la gestion

de domaine du maitre (I’esclave se connecté au maitre via son adresse IP et ce qui est

configurer dans le fichier host.xml de I’hdte esclave voir par la suite).

e Le JBoss as7 sur le maitre et I’esclave va former un groupe (cluster) et étre découvert

par httpd.
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Master
IP: 192.168.1.4
Domain Contraller Slave

ip: 192.168.1.3

N
S

Figure 5.12- les deux hotes maitres et esclave.

e Nous allons déployer nos fonctions en mode domain et de vérifier que le projet est
déployé a la fois maitre et esclaves par le contréleur de domaine.
5.4La configuration du JBoss AS:
e Décider entre I'exécution des serveurs autonomes (standalone) ou d'un domaine géré
(mode domain) :
Le mode domaine de JBoss est tout au sujet de la gestion coordonnée des multi-serveurs
avec elle JBoss AS 7 fournit un point central par lequel les utilisateurs peuvent gérer
plusieurs serveurs, avec des capacités riches de garder les configurations de ces serveurs
compatibles et la capacité a déployer des changements de configuration (vers les serveurs
de maniére coordonnée.
Il est important de comprendre que le choix entre le mode domaine et le mode standalone
Le mode domaine et le mode standalone déterminent la fagcon dont les serveurs sont géres,
pas ce que les capacités qu'ils fournissent :
1) Pour une installation de serveur unique, ne gagne rien si on utilise le mode
domaine, 1'exécution d’un serveur standalone est un meilleur choix.
2) Pour les environnements de production multi-serveurs, le meilleur choix entre
le mode domaine par rapport mode standalone, et le mode domain si
I'utilisateur veut utiliser les fonctionnalités de gestion centralisée.
e Créer un cluster avec JBoss en mode domain: comme nous avons une architecture
centralisée, le bon choix dans ce cas est d'utiliser le mode domaine.
Le Clustering : Le clustering permet d'exécuter une application sur plusieurs serveurs en
paralléle (les nceuds du cluster) tout en offrant une vue unique aux clients de I'application. La
charge est répartie entre les différents serveurs, et méme si un ou plusieurs des serveurs tombe

en panne, la demande est toujours accessible via les nceuds du cluster survivants. Le
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Clustering est crucial pour les applications d'entreprise évolutives, puisque on peu améliorer
les performances en ajoutant des nceuds au cluster.
5.4.1 Configuration d’interface sur I’hote maitre :
D’abord on va ouvrir le fichier host.xml par I’exécution de la commande suivante :
$ sudo gedit /domain/configuration/host.xml
Les parameétres par défaut de l'interface dans ce fichier, comme suit :

<interfaces>
<interface name="management">
<inet-address value="%{jboss.bind.address.management:127.9.0.1}"/>
</interface>
<interface name="public">
<inet-address value="%{jboss.bind.address:127.8.0.1}"/>
</interface>
<interface name="unsecured">
<inet-address wvalue="127.8.0.1" />
</interface>
</interfaces>

Nous devons changer I'adresse de l'interface de gestion pour que 1’esclave peut se connecter
au maitre. L'interface publique permet a l'application d’étre accessible par http non local, et
I'interface non sécurisée (unsecured) permet l'acces a distance RMI. L'adresse IP de notre

maitre est 192.168.1.4, donc on changer la configuration par:

<interfaces>»
<interface name="management">
<inet-address value="$%{jboss.bind.address.management:{92 16514 "
</interface>
<interface name="public™>»
<inet-address value="%{jboss.bind.address: 192 168.14 "/>
</interface?
<interface name="unsecured”>
<inet-address wvalue="192 {55 -
</interface>
<finterfaces>»

A" >

5.4.2 Configuration d’interface sur héte esclave :
Maintenant, nous allons configurer I'interface de configuration sur l'esclave. Nous devons
d'abord éliminer le fichier la domain.xml de I'esclave, car I'esclave ne doit pas agir en tant que
contréleur de domain car il est sous la direction du maitre. Donc on renommer le domain.xml
par domain.xml.move, on a renommer le domain.xml pour il ne sera pas traitée par JBoss car
I’héte esclave n’est pas le controleur de domain.
La commande est la suivante :

$ mv configuration/domain.xml configuration/domain.xml.move
Puis nous allons modifier host.xml. Méme étapes comme celui du maitre,

ouvrir host.xml:
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$ vi domain/configuration/host.xml
La configuration que nous allons utiliser pour 1’hote esclave est un peu différente parce que
nous devons le laisser connecter au maitre. Nous devons d'abord définir le nom d'hote.

Nous changeons la propriété du nom de:

Par:

Ensuite, nous devons modifier la section domaine contrdleur afin que slave peut se connecter

au port de gestion de master:

<domain-controller>
“remote host="15%2.168.1.4"porc="9399" />

< /domain-controller>

ou I’adresse 192.168.1.4 est I'adresse IP du master.
Enfin, on doit configurer section interfaces et exposer les ports de gestion a l'adresse public :
<interfaces>
<interface name="management™>

I
I
1
L]
| <inet-address valuem"${iboss bind.address management:192_ 168.1.5}"/>
L]
| <finterface>

]

<interface name="public">

I
I
|}
|
I
I
1
]
I
I
:
<inet-address value="%{jbos=s.bind.address: 192.168.1.5}"/>
<fincerface>» :
<incerface name="unsecured"s :
<inet-address value="192,.168.1.5" /> :
<finterface> :
<finterfaces> E
I

oU ’adresse 192.168.1.5 est l'adresse IP de l'esclave.
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Dans le répertoire bin de I'hdte master il ya un script appelé add-user.sh, nous allons

5.4.3 Création des utilisateurs :

I'utiliser pour ajouter de nouveaux utilisateurs au fichier de propriétes utilisé pour

I'authentification de gestion du domain:

Comme indiqué ci-dessus, nous avons créé un utilisateur nommé «admin» avec un mot de

.fadd-user.sh

Enter the details of the newuser to add.

Eealm (ManagementEealm)

Username : admin

Password : 123123

REe-enter Password : 123123

The username 'admin'isz easy to guess

Are you sure you want to add user 'admin' yves/no? yes
Lbout to add user 'admin' for realm "ManagementRealm'
Iz thiscorrect ves/no? yes

Ldded user 'admin' to file 'Shome/weli/projs/iboss-as-
T.1.0.CRlb/standalone/configuration/mgmt-users.properties’
BAdded user 'admin' to f£file '/home/weli/prois/iboss-as-

T7.1.0.CRlb/domain/configuration/mgmt-users.properties’

passe .Ensuite, nous ajoutons un autre utilisateur appelé «slave»:

Nous allons utiliser cet utilisateur pour que I'h6te esclave se connecte a hdte maitre.

.fadd-user.sh
Enter the detail=s of the newuser to add.

REealm (ManagementRealm)

T=ername @ =lave
Password : 123123
REe—-enter Password : 123123

Zbhout to add user "slave' forrealm 'ManagementRealm'

I=s thiscorrect yes/no? yves

Ldded user '"slave' to file '/home/weli/projs/iboss-as-—
T.1.0.CRlb/=standalone/configuration/momtc-users.properties’
Ldded user '"slave' to file 'Shome/weli/projs/iboss-as-

T7.1.0.CRl1b/domain/configuration/mgmt—users.properties’

64



CHAPITRE 5. MISE EN (EUVRE DE JBOSS POUR LA GESTION DE CENTRE DE CALCUL

Dans I'nGte esclave dont nous avons besoin pour configurer host.xml pour l'authentification.

Nous devons changer la section security-realms de la maniére suivante :

<gecurity-realms>
<gecurity-realm name="ManagementRealm">
<gerver-identities>
“secret wvalue="MTIzMTI=z="/>

</zerver-identitiess

<properties path="mgmt-users.properties™ relative-—
to="jbozz.domain.config.diz"/ >
</authentication>

1
I
1
I
I
)
I
I
)
I
I
)
1
I
<authentication>
I
1
1
I
1
I
I
)
</security-realm:>

)

I

I

</ security-realms>

Nous avons ajouté server-identities en security-realm, qui est utilisé pour l'authentification de
I'néte quand l'esclave tente de se connecter au maitre.

Parce que le nom d'hote de I'esclave est défini comme ‘slave °, de sorte que nous devrions
utiliser le mot de passe de l'utilisateur ‘slave’ sur le maitre. Dans la propriété ‘secret value’
que nous avons ‘MTIzMTIz =', qui est le code de base64 pour le mot de passe.

Ensuite, dans la section de contrdleur de domaine, nous devons aussi ajouter la propriété a

security-realm :

<domain-controllers>
cremote host="10,211.55.7" port="993939" =zecurity-realm="ManagementRealm"/ />

< /domain-controller>

Donc I'hdte esclave pouvait utiliser les informations d'authentification, qui nous avons fourni
dans ManagementRealm.

dans le fichier domain.xml du maitre on trouve:

<zubsvyvestem xmlns="urn: jbossidomainime=ssaging: 1.3

<hornetg-server>. . .<;/hornetg-server>

Il s'agit de la configuration pour la section hornetg, nous devons mettre ‘cluster-user' et

‘cluster-password' en elle:
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<zsubsystem xmlns="urn:jboss: domain:messaging:1.3">
<hornetg-server>
<cluster—-userr>jms=-uscer<,/cluster-ussr>
<cluster-passwordrzimple-pass<//cluster-password>
</ hornetg-servers>

</ zubsystem>

Le ‘cluster-user' utilisateur et les parametres ‘cluster-password' ne sont que des valeurs
définies par l'utilisateur; Le schéma d'authentification utilisé par HornetQ ici est simple:
lorsqu'un hote se connecte au contréleur de domaine, l'instance HornetQ fonctionner sur
contréleur de domaine dira I'hdte de son 'cluster-user’ et les paramétres ‘cluster-password'.
Ensuite, l'instance HornetQ de I'ndte connecté utilisera ce parametre pour communiquer et
former un groupe avec d'autres instances de HornetQ cours d'exécution dans le domaine.

Il s'agit d'un moyen simple mais efficace pour prévenir certains étrangers de participer au
cluster HornetQ de ce domaine.

Maintenant, tout est réglé pour les deux hétes de s'exécuter en mode du domain. Commencgons
par lancer domain.sh sur les deux hotes. Si tout va bien, nous devrions voir ce qui suit dans le

journal sur I’héte master.
[Host Controller] 21:30:52,042 INFO [org.jboss.as.domain] (management-

handler-threads - 1) JBAS010918: Registered remote slave host slave

Cela signifie que toutes les configurations sont correctes et les deux hotes sont en cours
d'exécution en mode de domain comme prévu.

Maintenant on peut accéder a la console de gestion contr6leur de domain, dans un navigateur
on tape I’'URL suivant :

http://192.168.1.4:9990

Une fenétre d'authentification s'affiche pour saisir le nom d’utilisateur et le mot de passe :
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o Authentication Required

e Ausername and password are being requested by http://192.168.1.3:9990. The site says:
"ManagementRealm"”

User Name: | admin

Password:

Cancel | OK
Figure 5.13 — Demande d’authentification.

Aprés I’authentification nous passons directement a I’interface « Admin console » de JB0oss
AS.

(2) Messages

JBoss Application Server 7.1

Profiles Server Runtime

Server:
masters serverane = Server Instances
~ Demain Status Server Status (Host: master)
Server instances represent the server runtime state. This includes the virtual machine status, as well as deployments and subsystem
specific state (i.e. datasource pool sizes)
JVM Status

Stop
~ Subsystem Metrics

Server Server Group Status Active
Datasources
JPA » server-one main-server-group b
JMS Destinations. server-three other-server-group v
Transactions
Wb servertwo main-server-group v
el
1-30f3

¥ Runtime Operations

0SGi -
Availability | Environment Properties

' Deployments

Server Instance: server-one Server Configuration: server-one
Manage Deployments

Webservices Running?: true

Figure 5.14 — Interface Admin Console de JBoss AS.

5.5 Déploiement:

A T’aide de I’outil éclipse nous avons créé nos projets et les exporter dans des fichiers de type
war. Il existe plusieurs manieres de déployer les applications sur le serveur d’applications
JBoss, La méthode approuvé dans notre travail, est le déploiement sur l'interface web console
de JBosS.

Donc pour déployer une application (un fichier .war), on se localise dans Manage Deployment

sur l'interface console, et cliquer sur le bouton « Add Content » comme la figure 5.15
indique :
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JBoss Application Server 7.1

(10) Messages

profiles Server Runtime
Server: Depl t Content

master serverone eployment Conten

Server Group Deployments

“ Domain Status

Server Instances
JVM Status

Name Runtime Name Add to Groups Remove
Datasources

JPA

¥ Subsystem Metrics

JMS Destinations
Transactions

1-1of0
Web

™ Runtime Operations

05Gi

™ Deployments

Manage Deployments

Webservices

Figure 5.15 — I’ajout de nouvelle application (add content).

Puis, on va importer notre fichier turoff.war :

a

Upload =] |

Stepl/2: Deployment Selection

Please choose a file that you want to deploy.

| Browse... | turnoff.war

Next » Cancel

A

Figure 5.16 — importer le fichier war.
Et sélectionnée les groupes de serveurs pour notre application.

Select server groups 2
! Select server groups for turnoff.war

Server Group

profile  Add to Group
main-server-group full =
other-server-group full-ha &

1-20of2
Enable turnoff.war

Save Cancel

A

Figure 5.17- sélection de groupe de serveurs.
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Cliquer sur enregistrer, et assurer que les serveurs sont active (enable) :

© Added Deployr WATEI (10) Messages
JBoss Application Server 7.1 erver Runtime

Server:

aster: server-one Deployment Content | Server Group Deployments

¥ Domain Status Server Groups

Server Instances
VM status

¥ Subsystem Metrics

fullha
Datasources 12 of 2
P
JMS Destinations.
Transactions
perr—
Web
Name Runtime Nam Enabled En/Disable Remove
¥ Runtime Operations
turnoff.war turnoff.war v

05Gi

110f1

Figure 5.18- déploiement de 1’application sur le groupe de serveur (main-Server-group).

(10) Messages
JBoss Application Server 7.1 Server Runtime

Server:

Deployment Content
master: server-one

Server Group Deployments

™ Domain Status Server Groups

Server Instances

v stat Server Group Profile
atus
main-server-group

full
¥ Subsystem Metrics » other-servergroup

fullha
Datasources 1202
JPA
JMs Destinations
Transactions
per—
Web
Name Runtime Name Enabled En/Disable Remove
¥ Runtime Operation:
turnoff.war turnoff.war 4

osGi

110f1
 Deployments

Manage Deployments

Webservices

Figure 5.19- déploiement de 1’application sur le groupe de serveur (other-server-group).
Donc I’application est bien déployer.

e Groupe de serveurs (server groupe) :

Dans le mode domain chaque instance de serveur d'application est un membre d'un groupe de
serveurs. (Méme si le groupe ne dispose que d'un seul serveur, le serveur est toujours membre
d'un groupe). C’est la responsabilité du contrdleur de domaine (Domain Controller) et les
contréleurs d'héte (Host Controllers) pour s’assurer que tous les serveurs dans un groupe de
serveurs ont une configuration cohérente. Ils devraient tous étre configurés avec le méme

profil et ils devraient avoir le méme déploiement de contenu déployé.
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Une configuration serveur-groupe comprend les attributs requis suivants:

Figure 5.20- configurations des serveurs sur le fichier host.xml.

-~

host.xml (~/Bureau/jboss/domain/configuration) - gedit

E_ POpen v ES&VE g.

host.xml x
<serverss=
<server name="server-one" group="main-server-group">
<!-- Remote IPDA debugging for a specific server

<jvm name="default"=>
<jvm-options=
<option value="-
Xrunjdwp:transport=dt_socket,address=8787,server=y,suspend=n"/>
</jvm-options>
</ jvm=>
-
</server=>
<server name="server-two" group="main-server-group" auto-
start="true">
<!-- server-two avoids port conflicts by incrementing
the ports in
the default socket-group declared in the server-
group --=
<socket-bindings port-offset="150"/>
</server>
<server name="server-three" group="other-server-group" auto-
start="true">
<1-- server-three avoids port conflicts by incrementing
the ports in
the default socket-group declared in the server-
group --=
<socket-bindings port-offset="250"/>
</server>
</servers>
<[/host>
XML » Tabwidth: 8 - Ln1, Col1 INS

name -- le nom du groupe de serveurs.

profile -- le nom du profil ou les serveurs du groupe devraient fonctionner.

socket-binding-group--spécifie le nom du groupe de liaison du socket par défaut a

utiliser sur les serveurs du groupe.

deployments -- le contenu de déploiement qui devrait étre déployé sur les serveurs du

groupe.

system-properties -- propriétés du systeme qui doit étre mis sur tous les serveurs dans

le groupe.

jvm -- parametres JVM par défaut pour tous les serveurs du groupe.

70



CHAPITRE 5. MISE EN (EUVRE DE JBOSS POUR LA GESTION DE CENTRE DE CALCUL

5.6 Retrait d’'une application :

Pour retirer une application, on doit tout d'abord supprimer les 2 groupes de serveurs main-

server-groupe et other-server-groupe par le bouton « Remove » et puis supprimer

I’application (ici date et heur.war) par le bouton « Remove » :

JBoss Application Server 7.1

ofiles Server Runtime
server:

master: server-one

™ Domain Status

Server Instances
JVM Status

Profile
* main-server-group full
~
Subsystem Metrics other-server-group full-ha
Datasources 1-20f 2
JPA
JMS Destinaticns
Transactions
Web
Name Runtime Name Enabled En/Disable Remove
™ Runtime Operations
mainserver.war mainserver.war v Disatle Remay
0SGi
turnoff.war turnoff.war L Disabi Remov
 Deployments date_et_heur.war date_et_heur.war L Disable Remave

Deployment Content

Server Groups

Server Group

Server Group Deployments

Figure 5.21- suppression de main-server-group.

JBoss Application Server 7.1

Server:
master: serverone

“ Domain Status

Server Instances

Deployment Content

Server Groups

(3) Messages

Profiles Server Runtime

Server Group Deployments

Server Group Profile
JVM Status
main-server-group full
' Subsystem Metrics = other-server-group full-ha
Datasources 1-2 of 2
JPA
JMS Destinations
Transactions
onten
Web
Name Runtime Name Enabled En/Disable Remove
¥ Runtime Operations
mainserver.war mainserver.war v Disab Remon
05Gi
turnoff.war turnoff.war v Disabl Remon
* Deployments date_et_heur.war date_et_heur.war L4 Disab Remove

Figure 5.22- suppression de other-server-group.

JBoss Application Server 7.1

Server:
master: server-ane

¥ Domain Status

Server Instances
JVM Status

Deployment Content

(2) Messages

profiles Server Runtime

Server Group Deployments

Name Runtime Name Add to Groups Remove

V¥ Subsystem Metrics

» date_et_heur.war date_et_heur.war AddtoGroups Remov:
Datasources
P mainserver.war mainserver.war AddtoGroups Remay
M5 Destinations turnoff.war turnoff.war Add o Groups Remon
Transactions
Web 1-30f 3

V¥ Runtime Operations

Figure 5.23- suppression de I’application date-rt-heur.war.
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| Are you sure? ] |

Remove date_et_heur.war from Domain?

Confirm | Cancel

A

Figure 5.24- confirmation de suppression.

Cliquer sur Confirm et ’application est retiree.

5.7 Conclusion:
Au cours de ce chapitre, nous avons vue L’utilité de serveur d’application pour la gestion
d’un centre de calcul, puis nous avons discuté la mise en ceuvre de serveur d’application
JBoss et expliqué les fonctions réalisées, 1’environnement de travail et la configuration de

JBoss as7 sur les hotes administrateur et client, et finalement le déploiement des applications.
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Conclusion générale et perspectives

Au cours de ce mémoire, nous avons présenté les résultats de notre recherche sur les serveurs

d’applications, En raison de son utilité et son importance dans le domaine de

La gestion a distance.

Dans cette conclusion, nous résumons les contributions de notre mémoire, nous présentons

des fonctions perspectives qui ont été déduites d'apres les fonctions réalisées dans le chapitre

cing.

Il serait envisageable de faire la mise en ceuvre réel de serveur d’application JBoss as7 pour la

gestion de centre de calcul de département mathématique et informatique, pour rendre le

travail de I’administrateur facile et transparent , et garantir une bonne gestion et organisation

des sales de centre de calcul .les fonction réaliser dans le Cinquiéme chapitre sont comme

suit :

e Eteindre une ou plusieurs machines clientes a distance : cette fonction aider
I’administrateur a arrété les poste des ses sale depuis son bureau a la fin de la journée.
e Afficher I’heure et la date systeme du machines clientes au niveau de serveur : cette

fonction permettre I’administrateur de consulter I’heur de systéme des machines
clientes et la date pour assurer une horloge précise. Les systemes d'exploitation
utilisent I'neure pour un certain nombre de taches. En particulier, les fichiers disposent
de plusieurs dates (date de création, date d'acces et date de derniére modification), qui
sont utilisées par différents programmes. Les programmes de sauvegarde en font
évidemment partie, parce qu'ils se basent sur les dates de modification des fichiers
pour déterminer quels sont les fichiers qui doivent étre sauvegardés depuis la derniere
sauvegarde. Les programmes de maintenance sont également lancés a des dates
précises, et les applications normales des utilisateurs peuvent utiliser la date systeme
pour l'intégrer dans leurs documents. En clair, il est important que votre systéme soit a

I'heure.
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Les machines cliente accéder au serveur pour télécharger une ou plusieurs applications
a distance : dans ce car le client accéder au serveur pour télécharger une application

parmi les applications disponible au serveur.

e des fonctions perspectives :

Démarrer et arréter une machine a distance (amélioration) : dans le cas de centre de
calcule une fonction nécessaire pou gérer 1’ouverture / la fermeture des machines
clientes a un temps définis par I’administrateur par exemple a 8h du matin les
machines de sale 01 seront démarrées ou a 17h35 les poste clientes seront éteint.
Installation et désinstallation une application dans un poste client : I’administrateur
peut accéder a une machine cliente pour installer ou désinstaller une application par
exemple un antivirus.

Redémarrer une machine cliente : si une application installée par I’administrateur dans
une machine client nécessite le redémarrage de la machine, donc 1’administrateur doit
lancer cette fonction a partir de serveur d’application.

L’administrateur lancer JBoss as7 dans les postes client : dans note travail on a lancés
un script au démarrage de machine qui démarrer JBoss sur chaque machines, clientes
ou JBoss et lancer dans un terminale ou un console, un probléme se pose si un
utilisateur de poste client fermer ce terminale donc JBoss s’arrétera directement, et
cette machine client ne sera pas enregistrer dans le serveur d’application JBoss, la
fonction proposé est de lance une application a distance qui démarrer JBoss

directement dans les machines clientes. Au lieu de redémarrer la machine.
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